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1 UVvOD

Tehnologije se razvijaju velikom brzinom, poboljSavaju se aplikacije i njihove performanse,
korisnici imaju sve viSe izbora i moguénosti, ali povecanjem aplikacija povecava se i broj
sigurnosnih propusta. Gotovo svaka aplikacija ima potencijalne ranjivosti i sigurnosne rizike, a
sve veca kompleksnost programske podrSske kao i njena dinami¢nost otezavaju testerima
otkrivanje gresaka te sigurnosni rizici ostaju skriveni. Kako bi dosli do podataka, hakeri

pokuSavaju pronaci te sigurnosne propuste, a kao rezultat toga mnoge web stranice su hakirane.

Zbog provala na web stranice i krade osobnih podataka pojavila se potreba za sigurnijim web
stranicama. Testiranje i skeniranje aplikacija je od velike vaznosti za osobe koje razvijaju i
posjeduju aplikacije kao i za korisnike aplikacija. Korisnici zele osigurati privatnost svojih
podataka i biti uvjereni da su oni na sigurnom, a osobe koje razvijaju web stranice Zele biti sigurne
da su njihove web stranice pouzdane. Zbog tih razloga prije same objave aplikacije potrebno je
provesti dobru provjeru i testirati aplikaciju automatski i ru¢no kako bi se otklonile ranjivosti,
poboljsala kvaliteta i procijenila pouzdanost aplikacije. Pri automatskom testiranju web aplikacija,
testeri se mogu koristit s nekim od ve¢ postoje¢ih sigurnosnih alata za skeniranje koji im nude
razne mogucnosti i pomazu otkriti sigurnosne propuste. Postoje mnoge aplikacije ¢ija je glavna
svrha upravo provodenje testova i identificiranje potencijalnih sigurnosnih propusta. Aplikacije
pomocu kojih se izvodi sigurnosno testiranje se baziraju na principu crne kutije (engl. black box),
Sto znaci da ne pristupaju izvornim kodovima ve¢ izvode funkcijska testiranja. Uz mnoge verzije
koje se naplacuju, postoje i brojne besplatne sigurnosne aplikacije otvorenog koda. Kada se govori
o aplikacijama otvorenog koda misli se na one aplikacije koje programeri mogu modificirati te

pomo¢i u njihovom daljnjem razvoju kako bi se §to bolje zadovoljile potrebe korisnika.

U drugom poglavlju razmotreni su najces$¢i sigurnosni propusti koji se pojavljuju u web
aplikacijama, dan je op¢i pregleda ranjivosti koje hakeri mogu iskoristit za upad u sustav i
preuzimanje informacija, primjeri sigurnosnih propusta i savjeti za smanjivanjem tih rizika. Testeri
aplikacija pokusavaju raznim testiranjima pronaci potencijalne ranjivosti, a u tom poslu im uvelike
moze pomoci koristenje sigurnosnih alata. Zbog toga je u trecem poglavlju detaljno analizirano
pet sigurnosnih skenera, njihovi osnovni dijelovi, nacin rada, mogucnosti koje pruzaju i sve
osnovno §to treba znati prije samog procesa skeniranja. Nakon prouc¢avanja skenera moze se poceti
sa skeniranjem web aplikacija. U ¢etvrtom poglavlju, dan je primjer skeniranja web aplikacije
koristenjem analiziranih i opisanih skenera. Prikazan je nacin rada, rukovanje alatima, potrebna

podesavanja kao i rezultati samih skeniranja.



1.1 Zadatak diplomskog rada

U diplomskom radu potrebno je istraziti i analizirati raspolozive alate za ispitivanje sigurnosti
programske podrske, kao i tehnike detektiranja i oblike ranjivosti programskog koda. Nadalje,
prikladne alate potrebno je implementirati kao klijentske alate ili usluge te ih primijeniti na
odgovaraju¢em programskom projektu web aplikacije i dati procjenu ranjivosti s preporukama za

poboljsanje programskog koda.



2 RANJIVOSTI PROGRAMSKOG KODA

Napadaci mogu pokusati izvrSiti napad na mnogo razli¢itih na¢ina kako bi upravljali sustavom i
dosli do razlicitih podataka. Napadi mogu predstavljati vece ili manje rizike za aplikaciju 1
korisnike. Kako bi se sprijeCio napad potrebno je na vrijeme otkriti ranjivosti aplikacije i
popraviti potencijalne opasnosti. Ponekad je jednostavno otkriti i popraviti moguce putanje
napada, a ponekad jako tesko. Rezultat napada u nekim slucajevima moze biti jako opasan i

ozbiljan, dok u nekim drugim slu€ajevima posljedice napada ne moraju biti znacajne.

Na slici 2.1. prikazani su koraci uspje$nog napada. Svaki napad zapoc€inje pokuSajem upada u
sustav. Da bi napadac provalio u sustav, mora postojati slaba to¢ka, odnosno ranjivost. Nakon
prolaska kontrole, napada¢ moze nedozvoljeno upravljati nekim dijelovima sustava i tako doci

do osjetljivih podataka.

Dobivanje
nedozvoljenih

Prolaz
sigUrnosne

Upravijanjs

kantrale SUSESNOm

podataka

Sl. 2.1. Koraci uspjesnog izvrSenja napada

OWASP (engl. Open Web Application Security Project) je organizacija usmjerena pobolj$anju
sigurnosti softvera. U sljede¢im potpoglavljima opisano je 10 najces¢ih sigurnosnih rizika web

aplikacija prema OWASP-u za 2017. godinu.

2.1 Ubrizgavanje (engl. injection)

Pogreske pri ubrizgavanju (npr. SQL i LDAP ubrizgavanja) se pojavljuju kada se korisnicki
podaci Salju prevoditelju kao dio naredbe ili upita [1]. SQL (engl. Structured Query Language)



se koristi za pohranu i manipuliranje bazom podataka. LDAP (engl. Lightweight Directory
Access Protocol) je aplikacijski protokol koji se koristi za dodavanje i mijenjanje imenika
(datoteke ili skupine podataka o korisnicima, datotekama i dr.) preko IP mreze [2]. Napada¢ moze
iskoristiti ranjivost polja za unos podataka ili URL-ova koji vrSe interakciju s bazom podataka te
mijenjati pozadinske SQL naredbe. Podaci napadaca mogu prevariti prevoditelja i uzrokovati
izvrSavanje nezeljenih naredbi ili pristup podacima bez odgovarajuce autorizacije te na taj nacin

manipulirati podacima korisnika [3].
Primjeri napada ubrizgavanjem su:
e SQL ubrizgavanje na stranici za prijavu korisnika

Napada¢ unosi postoje¢e korisnicko ime, a na mjesto lozinke unosi znak ° ili -- kako bi
manipulirao SQL naredbom. Prijava nije prihvacena, ali se moze pojaviti detaljna lista o pogresci
u kojoj se mogu vidjeti informacije koje se mogu koristiti za izvrSavanje napada. Napada¢ moze
za lozinku unijeti ‘OR 5=5, gdje je navodnik znak koji ima posebno znacenje u SQL naredbi, a
uvjet nakon OR operatora je uvijek istinit te rezultat izvodenja moze biti prihvac¢ena prijava

korisnika u sustav odakle napada¢ moze doc¢i do daljnjih informacija [3].
e LDAP ubrizgavanje filtera za pretrazivanje

Napadac unosi posebne znakove za manipulaciju kao Sto su: "*', ', ", '&' u LDAP filter za
pretraZivanje. Ako na primjer napadac unese * umjesto korisnickog imena filter ¢e pretraZivati i
vratiti svaki objekt u kojem se pojavljuje trazeni atribut pretrazivanja (u ovom slucaju -
korisnicko ime) bez obzira koju vrijednost sadrzi. Na taj na¢in napadacu se mogu prikazati neki

ili svi atributi korisnika [4].
Prema [1] i [3], mogucée Stete napadaca su:

e Neovlasteni pristup

e [zvrSavanje administracijskih operacija nad bazom podataka

e Brisanje, dodavanje, mijenjanje podataka u bazi podataka

e Citanje osjetljivih podataka iz baze podataka (korisni¢ko ime, lozinka)
e Krada podataka

e Unos zlonamjernog sadrzaja

e Dodavanje ili izmjena objekata u LDAP strukturi



Preporuke za sprje€avanje napada su:

e Pokretanje aplikacije s minimalnim privilegijama

e Ne prikazivati detaljne poruke o pogresci

e Koristiti mehanizam za validaciju unesenih podataka
e Izbjegavati posebne znakove koje koriste prevoditelji
e Sigurnosno testiranje aplikacije

e Parametrizirani upiti

e Simbole i interpunkcijske znakove koristiti u obliku HTML ekvivalenata

2.2 Neispravna autentifikacija i upravljanje sjednicama (engl. broken

authentication)

Pogresno implementirane funkcije zaduzene za autentifikaciju i upravljanje sjednicama mogu
dozvoliti napadacima preuzimanje identiteta drugih korisnika ili ugroziti korisnicke podatke.
Prvi pristup aplikaciji zahtjeva registraciju korisnika, a nakon toga korisnik pristupa aplikaciji
unoseci korisnicko ime i lozinku. Nakon uspjesne prijave u sustav web stranica obi¢no za svaku
sjednicu stvara ID 1 kolacice sjednice koji sadrZe osjetljive podatke (kao $to su korisnicko ime 1
lozinka). ID sjednice najc¢es¢e podrazumijeva niz (engl. string) nasumiénih slova i brojeva. Web
aplikacije trebaju dobro Cuvati te podatke kako bi korisnike zastitile od napadaca. Problem
predstavljaju sjednice koje se ne poniStavaju nakon izlaska korisnika iz sustava zbog cega
osjetljivi podaci i dalje postoje u sustavu i dostupni su napadacu. Korisnic¢ki podaci su ugrozeni
ukoliko napadac koristi racunalo na kojem postoje neponisteni kolaci¢i zbog toga Sto aplikacija
ne poniStava podatke zavrsene sjednice ili se korisnik nije odjavio s racunala ve¢ je samo zatvorio
preglednik. Takoder problem su i konekcije izmedu korisnika i aplikacije koje nisu enkriptirane
zbog Cega napadac¢ moze presresti informacije koje se prenose izmedu korisnika i web aplikacije
bez znanja korisnika. Potrebno je pripaziti i provjeriti lozinku korisnika jer slabe lozinke koje se

¢esto pojavljuju omogucuju napadacima lak upad u sustav i preuzimanje identiteta korisnika [3].
Prema [1], primjeri napada neispravne autentifikacije i upravljanja sjednicama su:
e Prijava u sustav bez enkripcije konekcije

Korisnik se prijavljuje u web aplikaciju. Za prijavu je potrebno unijeti korisnicko ime i1 lozinku.
Pretpostavimo da veza izmedu korisnika 1 web aplikacije nije enkriptirana. Nakon uspjesne
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prijave u sustav spremaju se podaci o korisnickom imenu, lozinki i ID sjednice te su ti podaci

vidljivi napadacu. Napada¢ moze te podatke koristiti za prijavu u sustav.
e ID sjednica ostaje vaze¢i nakon izlaska iz sustava

Prilikom prijave u sustav korisnik na javno racunalo unosi vazece korisnicko ime i lozinku te se
nakon nekog vremena odjavljuje. Poslije njega napada¢ dolazi za racunalo. Zbog vazece ID
sjednice napadac¢ moze pristupiti aplikaciji nakon odjave korisnika jednako kao 1 kad je korisnik
bio prijavljen u sustav bez potrebe za ponovnom prijavom u sustav. U tome slu¢aju napadac

moze otvoriti stranicu korisnika i do¢i do njegovih podataka.
e Prikaz ID sjednice u URL-u

Korisnik se prijavljuje na stranicu za online kupovinu. ID sjednice se nakon uspje$ne prijave
prikazuje u URL-u. Korisnik $alje link nekom drugom korisniku. Kada korisnik kojem je poslan
link posjeti dobivenu stranicu, prikazuju mu se podaci posiljatelja jer aplikacija koristi ID

sjednice za identificiranje korisnika koji pristupa aplikaciji.
e Kaorisnik koristi jednostavnu lozinku

Prilikom prijave u sustav korisniku je omoguéeno postavljanje bilo koje lozinke, a sustav ne vrsi
provjeru jednostavnosti lozinke. Korisnik za lozinku i korisni¢ko ime postavlja administrator §to
napadacu omogucuje jednostavan upad u sustav. Napada¢ pokusava pogoditi korisni¢ko ime i
lozinku korisnika te se prijaviti u sustav koriStenjem jednostavnih, ve¢ poznati lozinki. Nakon

nekog vremena napadac uspijeva i pristupa aplikaciji koristeci identitet korisnika.
Moguce Stete napadaca prema [3] su:

e Neovlasteni pristup sustavu

Otkrivanje i izmjena neautoriziranih informacija

Presretanje korisni¢kih podataka

Krada podataka

Preuzimanje identiteta korisnika
Prema [3] preporuke za sprjeCavanje napada Su:

e Enkripcija osjetljivih podataka

e Provjeriti jakost lozinke prilikom postavljanja



e Ne dozvoljavati postavljanje Cestih i jednostavnih lozinki

e Omoguciti pravilan oporavak racuna i registraciju koji su otporni na napade
e ID sjednice postaje nevazeci nakon odjave korisnika iz sustava

e ID je pravilno pohranjen i ne pojavljuje se u URL-u

e Slanje osjetljivih podataka web aplikaciji koriStenjem POST zahtjeva

e Ograniciti broj neuspjelih prijava u sustav

2.3 lzlaganje osjetljivih podataka (engl. sensitive data exposure)

Mnogi osjetljivi podaci (npr. broj kreditne kartice, korisnicko ime, lozinka) nisu dobro zasti¢eni
Sto ostavlja prostora napadafima za pristup, kradu ili mijenjanje podataka. Slabo zasti¢ene
podatke napadaci mogu iskoristiti za npr. prijevare s kreditnim karticama, kradu identiteta ili
neke druge zlo€ine. Jedan od nacina dolaska do podataka je presretanje podataka koji se Salju
preko interneta. Podacima koji su loSe enkriptirani ili uopce nisu enkriptirani lako je pristupiti.

Takoder postoji moguénost pristupa osjetljivim podacima preko drugih ranjivosti programa.
Primjeri napada prema [1] su:
e Presretanje podataka

Korisnik pristupa web stranici zraéne luke koju prisluskuje napada¢. HTTPS javlja upozorenje
korisniku, ali korisnik odluéuje zaobi¢i upozorenje i pristupiti aplikaciji. Prilikom pristupa
stranici od korisnika se zahtjeva unos korisnickog imena i lozinke. Nakon unosa korisnik je
preusmjeren na stranicu za kupovinu karte preko interneta. Korisnik unosi podatke o kreditnoj
kartici te kupuje kartu za let. Informacije o korisniku spremljene su u kola¢i¢. Buduéi da je
komunikacija prisluSkivana, a podaci loSe enkriptirani napadac moze do¢i do korisnickog imena,

lozinke i drugih podataka kao $to je na primjer broj kreditne kartice.
e Pristup korisni¢kim podacima preko druge ranjivosti programa

Korisnik se prijavljuje na stranicu za kupnju proizvoda preko interneta. Prilikom prijave unosi
broj kreditne kartice koji se enkriptira automatskom enkripcijom i pohranjuje u bazu podataka.
Prilikom ucitavanja podataka iz baze oni se automatski deSifriraju. Napada¢ koristi SQL
ubrizgavanje za pristup podacima iz baze. Zbog lose enkripcije napada¢ dobiva podatke o

korisnicima u jasnom obliku.



Prema [3], moguce Stete napadaca pri izlaganju osjetljivih podataka su:

e Neovlasteni pristup korisnickim podacima
e Preuzimanje korisnickih podataka

e Novcani gubitak

e Krada identiteta

e Losa reputacija
Preporuke za sprjeCavanje napada su prema [1]:

e Enkripcija podataka na prijenosnom i aplikacijskom sloju

e Enkripcija podataka u bazi podataka

e Enkripcija podataka koji miruju i koji se prenose

e Koristiti najnovije algoritme za enkripciju

e Koristenje HTTPS-a za prijenos podataka

e Onemoguciti automatsko dovrSavanje unosa formi koje pohranjuju podatke

¢ Ne pohranjivati nepotrebno osjetljive podatke

2.4 Aplikacije koje parsiraju XML dokumente (engl. XML external entity,
krat. XXE)

XML (engl. eXtensible Markup Language) se kao format podataka Cesto koristi prilikom
pohrane i prijenosa podataka. Nakon ucitavanja, slijedi parsiranje XML dokumenta te se
prikazuje rezultat. Kako bi se validirao XML dokument koristi se XSD (engl. XML Schema
Definition) ili DTD (engl. Document Type Definition) koji se specificiraju u XML dokumentu
[5]. Ukoliko postoji moguénost ucitavanja vlastitog XML dokumenta ili uklju¢ivanja zarazenih
sadrzaja u XML dokument, napada¢ moze iskoristiti slabosti DTD-a i XML parsera za poziv
svoje vanjske poveznice te dolazak do podataka ili za neki drugi oblik napada [3]. DTD definira
strukturu, elemente i atribute XML dokumenta. Unutarnja DTD deklaracija podrazumijeva
deklaraciju DTD-a unutar XML datoteke, odnosno unutar <!DOCTYPE> definicije, a ako se radi
o0 vanjskoj DTD deklaraciji tada se unutar <!DOCTYPE> definicije XML-a navodi referenca na
DTD datoteku [6]. Referenca na vanjski entitet predstavlja rizik zbog moguceg napada prilikom
prasiranja XML dokumenta. Vanjski entitet moZze pristupiti lokalnim i1 udaljenim datotekama

preko identifikatora sustava. Prilikom parsiranja entitet koji definira precicu do odredene



vrijednosti se mijenja u odgovarajuéu vrijednost. Ako prilikom parsiranja identifikator sustava

sadrzi zarazene podatke, moze do¢i do otkrivanja povjerljivih informacija [3].
Primjeri XXE napada su:

e DoS (engl. Denial of Service) napad prema [7]:

<?xml version="1.0" encoding="utf-8"7?>
<!DOCTYPE xxe [
<!ELEMENT xxe ANY >
<!ENTITY al SYSTEM "file:///dev/random" >
<!ENTITY a2 "&al;">
<!ENTITY a3 "&a2;&a2;">
1>
<xxe>
&as3;
</xxe>

Kad god se pojavi &a3; XML parser ¢e na odgovarajuéi na¢in pokusati zamijeniti taj entitet.
Budu¢i da neki XML parseri ograni¢avaju koli¢inu memorije koju ¢e koristit ukoliko napadac

iskoristi ranjivosti XML entiteta pozivajuci entitete unutar entiteta moze doc¢i do DoS napada.
e Dobivanje podataka s posluzitelja prema [8]:

<?xml version="1.0" encoding="utf-8"7?>
<!DOCTYPE xxe [
<!ELEMENT xxe ANY >
<!ENTITY attack SYSTEM "file:///etc/shadow" >
1>
<xxe>
&attack;
</xxe>

Napadac¢ moze iskoristiti nedostatke XML parsera koji parsira vanjske entitete i postaviti zahtjev
za dobivanjem podataka o sustavu. U prethodnom primjeru napadac pristupa datoteci u kojoj se
nalaze Sifrirane korisnicke lozinke. KoriStenje nekog drugog entiteta moZe napada¢u omogucditi

saznanje o podacima korisnika, izvornom kodu ili uvid u neke druge podatke.
Prema [7], moguce Stete XXE napada su:

e Pristup lokalnim i udaljenim resursima



Pristup podacima u sustavu
Otkrivanje povjerljivih podataka
DoS napad

Krivotvorina zahtjeva posluzitelja
Pokretanje proizvoljnog koda

Izvodenje SSRF (engl. Server-Side Request Forgery)

Preporuke za sprjecavanje XXE napada prema [8] su:

2.5 Losa kontrola pristupa (engl. broken access control)

Kontrola pristupa podrazumijeva ograni¢enja kojima se definira koji korisnici mogu pristupiti
kojim podacima. Nedostatak automatizirane detekcije, nepravilno konfiguriranje, nedostatak
dobrog funkcionalnog testiranja i loSe postavljena ogranicenja uzrokuju ranjivost u kontroli
pristupa. Kontrolom bi se trebalo osigurati da samo autorizirane osobe mogu izvoditi odredene
radnje, mijenjati bazu podataka ili dobiti uvid u osjetljive podatke. Nedostatke u kontroli pristupa
napadaci ¢e pokusati iskoristiti kako bi zaobisli provjeru prilikom pristupa, povisili svoje pravo
pristupa i privilegije ili napravili neki drugi nedopusteni napad. Ukoliko se radi o pogresnoj
CORS (engl. Cross-Origin Resource Sharing) konfiguraciji, napadaci imaju priliku neovlastenog
pristupa APIl-u. Najbolji nacin za detekciju nedjelotvornih kontrola pristupa je ru¢no, odnosno
penetracijsko testiranje [3]. Penetracijsko testiranje predstavlja ovlasteno testiranje, imitaciju

napada, tj. pokusaj upada u sustav kako bi se otkrile moguce prijetnje sigurnosti.

Onemoguciti DTD uklju¢en u XML dokument
Koristiti lokalni staticki DTD

Koristit JSON format podataka

Validirati postavljeni XML dokument
Nadograditi XML parsere i biblioteke

Primjeri napada kod lose kontrole pristupa su:

Promjena datoteke koja se prikazuje [9]

http://attack.com/info/getData?file=page-info.php

http://attack.com/info/getData?file=passwords.php



Napada¢ mijenja vrijednost parametra kako bi dobio podatke o korisnickim racunima.
Jednostavnom promjenom datoteke koja ¢e se prikazati zbog neispravne i loSe provjere

autorizacije, nakon provedbe upita napada¢ dobiva osjetljive podatke o korisnicima.
e Promjena korisnickih privilegija [3]

http://attack.com/overview

http://attack.com/overview/admin

Napada¢ mijenja URL stranice u pregledniku 1 bez prava administratora pristupa

administratorskim podacima.
Moguce stete napadaca pri loSoj kontroli pristupa su:

e Pristup sustavu kao korisnik ili administrator
e Pristup podacima drugih korisnika

e Pristup osjetljivim podacima

e Kreiranje, brisanje i izmjena podataka

e KorisStenje privilegiranih funkcija
Preporuke za sprjecavanje napada prema [3] su:

e Penetracijsko testiranje

e Minimizirati koriStenje CORS-a

e Implementirati i koristiti mehanizme za kontrolu pristupa

e Provjera autorizacije za svaku stranicu kojoj korisnik pristupa

e Obratiti pozornost na moguc¢e promjene URL-a

2.6 Pogresna konfiguracija sigurnosti (engl. security misconfiguration)

Napadaci mogu pokusati iskoristiti nepravilnu implementacija kontrola koje su zaduzene za
sigurnost podataka aplikacije kao Sto su poruke o pogreskama koje sadrze osjetljive podatke,
zastarjele verzije sustava, programskog okvira i komponenti, nezasti¢ene datoteke i direktoriji
kako bi dobili informacije 1 neovlasteno pristupili sustavu. Propusti mogu uzrokovati
ugrozavanje cijelog sustava. Kako bi se napada¢ima onemogucio neovlasten pristup osjetljivim

podacima u sustavu ili odredenim funkcionalnostima bitno je da sigurnosna konfiguracija bude
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ispravno konfigurirana za aplikacije, aplikacijske posluzitelje, platforme, web posluzitelje,

programske okvire, baze podataka [3].
Primjeri napada, prema [3], su sljede¢i:
e Dobivanje informacija o sustavu

Konfiguracija aplikacijskog posluzitelja omogucéuje korisnicima da prilikom pogreske dobiju
detaljnu informaciju o pogresci iz koje se mogu vidjeti potencijalni nedostatci. Napadac

iskoriStava tako dobivene informacije za upad U sustav.
e lzlistanje direktorija

Na posluzitelju nije onemoguéeno izlistanje direktorija. Napada¢ otkriva i pristupa sadrzaju
direktorija. Izlistava direktorije kako bi pronasao zeljenu datoteku te dobio podatke o brojevima

kreditnih kartica i sl.
Moguce Stete napadaca pri pogresnoj konfiguraciji sigurnosti su:

e Neautorizirani pristup korisnickom racunu
e Neautorizirani pristup datotekama

¢ Dobivanje podataka iz baze podataka

e Pregled osjetljivih podataka

¢ Dobivanje informacija o aplikaciji za pokus$aj drugih napada
Preporuke za sprje¢avanje navedenog napada prema [1] su:

e Osigurati sigurnost i dobru razdvojenost komponenti
e Promijeniti zadano korisni¢ko ime 1 lozinku

e Onemoguciti izlistanje direktorija

e Implementirati provjere kontrole pristupa

e AZurirati programsku podrsku

e DAST (engl. Dynamic Application Security Testing)
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2.7 lIzvrsavanje zlonamjerne skripte u web pregledniku korisnika (engl.

cross-site scripting, krat. XSS)

Moze se pojaviti kada aplikacija preuzima nepouzdane podatke, odnosno ako korisni¢ki uneseni
podaci koji se Salju web pregledniku nisu prethodno validirani. Budu¢i da web preglednik ne
moze procijeniti da 1i je skripta povjerljiva ili ne, ukoliko postoji prostor za dodavanje
proizvoljnog sadrZzaja napada¢i mogu pokrenuti izvrSavanje zlonamjerne skripte na klijentskoj
strani, tj. u web pregledniku korisnika i oteti informacije o kolac¢i¢ima sjednice, preusmjeriti
korisnika na zlonamjernu web stranicu ili izvrsiti slicne radnje koje mogu uzrokovati nezeljene
posljedice. Postoje tri oblika XSS napada: preusmjeravaju¢i XSS (engl. reflected), DOM XSS
(engl. Document Object Model based) i pohranjeni XSS (engl. stored) [3].

Primjeri XSS napada su:
e Preusmjeravanje na poveznicu (preusmjeravajuci XSS)

Napadac ubacuje zlonamjerni kod na poveznicu koja se zatim $alje korisniku putem email-a ili
mu se prikazuje prilikom pregleda web stranice. Korisnik posjecuje poveznicu koja sadrzi
ugradenu skriptu pri ¢emu se zlonamjerni kod izvrSava u web pregledniku korisnika, a napadac

dobiva informacije o korisnickim podacima.
e Unos zlonamjernog koda u DOM (DOM XSS)

DOM (engl. Document Object Model) omogucuje dinamicki pristup i mijenjanje dokumenta.
Napadac iskoristava ranjivost provjere podataka koji se unose na strani klijenta te izmjenjuje
DOM odredene web stranice ¢ime u stranicu ubacuje svoju zlonamjernu skriptu. Zlonamjerni
kod koji je napada¢ postavio se ne $alje posluzitelju ve¢ ostaje unutar DOM-a. IzvrSavanjem
skripte napada¢ moze do¢i do podataka koje moze iskoristiti za laznu prijavu u sustav, npr.

bankovni racun korisnika.
e Napad prilikom pregleda web aplikacije (pohranjeni XSS)

Napadac¢ mijenja sadrzaj web aplikacije na nacin da dodaje zlonamjerni kod, odnosno postavlja
tajnu zlonamjernu skriptu koja se pohranjuje unutar aplikacije. Aplikacija ne provjerava kod koji
je postavio napadac te je i on ukljucen prilikom korisni¢kog pristupa aplikaciji. Korisnik otvara

web aplikaciju i pregledava njen sadrZaj §to omogucuje izvrSavanje skripte napadaca.
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Prema [1], moguce Stete napadaca kod XSS napada su:

e Preusmjeravanje korisnika na zlonamjernu web stranicu

e Pokretanje zlonamjernog softvera na korisnickom uredaju
e Krada sjednice

e Preuzimanje korisnickog raCuna

e Preuzimanje podataka iz aplikacije

e Mijenjanje sadrzaja stranice
Preporuke za sprjecavanje XSS napada prema [1] su:

e Provjera valjanosti unosa

e Filtriranje izlaza

e Kaodiranje podataka

e Testiranje ubacivanjem bezopasnog JavaScript okvira upozorenja (engl. alert box)

e Koristenje provjerene biblioteke ili programskog okvira

2.8 Nesigurna deserijalizacija (engl. insecure deserialization)

Serijalizacija je pretvaranje objekta u jednostavan format (npr. XML ili JSON) kako bi se mogao
slati mrezom, pohraniti na disk ili u bazu podataka. Nakon slanja, odnosno prilikom citanja
podataka potrebno je izvrsiti deserijalizaciju, tj. pretvoriti format u prvobitni oblik. Problem se
pojavljuje kad se radi o nepouzdanim korisnickim podacima koje kontrolira napada¢. Ako
aplikacija ili API deserijaliziraju objekt koji je postavio napadac tada oni postaju ranjivi i mogu
omoguciti napadacima udaljeno izvrSavanje koda, povecanje povlastica ili im dati moguénost

nekog drugog napada [10].
Primjeri napada kod nesigurne deserijalizacije su:
e Python — pickle

Za serijalizaciju i deserijalizaciju objekata u pythonu moze se koristiti izvorni modul pickle. Za
serijalizaciju objekta se koristi metoda dumps(), a za deserijalizaciju loads(). Napadac¢ postavlja
datoteku koja sadrzi proizvoljni kod koji ¢e se izvrSiti na korisnickom racunalu. Budu¢i da je
pickle ranjiv na napade izvrSavanja koda, nakon deserijalizacije napadacev kod se izvrSava ¢ime

se moze nastetiti korisniku [10].
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e PHP forum

U PHP forumu Koristi se serijalizacija PHP objekta za pohranu “super” kolacic¢a. U kola¢i¢ima
se nalaze podatci o ID-u korisnika, njegovoj ulozi, lozinka i dr. Napadac iskori$tava ranjivost za
unos svojih podataka i mijenja svoju ulogu u serijaliziranom objektu te umjesto korisnika
postavlja da je administrator. Nepouzdani korisnicki unosi se prihvaéaju i nakon provedbe

deserijalizacije napada¢ dobiva povlastice administratora [3].
Prema [10] moguce Stete napadaca kod nesigurne deserijalizacije su:

e Povecanje povlastica napadaca
e Zaobilazenje prijave
e Napad ubrizgavanjem

e DoS napadi
Preporuke za sprje¢avanje navedenog napada su prema [3]:

e Ne prihvacati serijalizirane objekte iz nepouzdanih izvora

e Validirati korisnicke unose

e Nadzirati deserijalizaciju

e Pokretati kod koji se deserijalizira u okruZenjima sa niskim povlasticama

e Penetracijsko testiranje

2.9 KoriStenje komponenti s poznatim ranjivostima (engl. vulnerable

components)

Kako bi programiranje ucinili jednostavnijim programeri prilikom razvoja aplikacije Cesto u
svoju aplikaciju ugraduju ve¢ postojecu komponentu koja je najcesce otvorenog koda. Medutim
te komponente mogu sadrzavati sigurnosne probleme. Nedovoljno razumijevanje komponenti
koje se koriste u aplikaciji, tj. nepoznavanje verzije komponenti koje se koriste, koristenje
ranjivog, zastarjelog ili nepodrzanog softver mozZe imati ozbiljni utjecaj na aplikaciju. Budu¢i da
napadaci mogu iskoristiti nesigurnu komponentu za preuzimanje posluzitelja ili kradu osjetljivih
podatak, potrebno je dobro obratiti paznju na komponente koje se koriste. Problem se moze

pojaviti 1 nakon popravka ranjivosti komponente jer kao i drugi korisnici 1 napadaci dobivaju
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saznanja o ranjivosti te ukoliko se ne preuzme nova verzija mogu nastetiti aplikacijama koje jos

uvijek koriste ranije verzije programa.
Primjeri napada kod koristenja komponenti s poznatim ranjivostima su:
e CVE-2017-4971: Spring Web Flow, RCE (engl. Remote Code Execution) ranjivost

Spring Web Flow omogucuje implementaciju tokova MVC web aplikacije. Tokovi predstavljaju
niz koraka koji pomazu korisnicima u procesu, odnosno rjeSavanju nekog zadatka [11]. Objekti
pogleda mogu biti ranjivi na napade ukoliko zadana konfiguracija nije promijenjena. Navedenu
RCE ranjivost napadaci mogu iskoristiti za ubacivanje zlonamjernih izraza koji uzrokuju
izvrSavanje zlonamjernog koda. Konfiguracija se moze mijenjati pomo¢u XML konfiguracijske
datoteke. Za sprjeCavanje navedenog napada potrebno je nadograditi na 2.4.5. ili noviju inacicu
[12].

e CVE-2017-5638: Apache Struts 2, RCE (engl. Remote Code Execution) ranjivost

U Apache Struts 2 programskom okviru koji se Koristi za razvoj web aplikacija otkrivena je
ranjivost koja je omogucavala udaljenom napadacu ubacivanje naredbi operacijskog sustava u
web aplikaciju kako bi ukrali povjerljive informacije [13]. Napada je bio omoguéen zbog
ranjivost u parseru, a izvrSavao se preko zaglavalja “Content-Type” koje oznaCava tip
informacije koja se Salje. Pri unosu neispravne vrijednosti u “Content-Type” zaglavlje korisniku
se prikazuje greska. Navedenu ranjivost napadaci iskoriStavaju za manipulaciju zaglavlja
“Content-Type” 1 pokretanje zlonamjernog koda na zahvac¢enom posluzitelju. Kako bi se korisnik

zastitio od ove vrste napada treba nadograditi sustav na novu verziju [14].
Moguce Stete napadaca pri koriStenju komponenti s poznatim ranjivostima su:

e Upad u sustav
e IzvrSavanje zlonamjernog koda
e Kirada osjetljivih podataka

e IzvrSenje nekog drugog napada
Preporuke za sprjeCavanje navedenog napada su prema [3]:

e Analiza softverskih komponenti
e StatiCka analiza

e UKloniti nepotrebne komponente
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e Azuriranje komponenti

2.10 Nedovoljno praéenje i biljezenje (engl. insufficient logging and

monitoring)

Nadzor i biljeZzenje dogadaja koji bi mogli biti kriti¢ni za sigurnost tvrtkama daje kontinuirani
trag o problemima aplikacije, pokusajima napada i drugim aktivnostima koji su bitni za sigurnost,
tj. daje trag o dogadajima koji su vezani za datoteke 1 sustav tvrtke. Ukoliko sustav ne nadzire
dogadanja redovito te ne osigurava biljezenje dogadaja kriticnih za sigurnost kako bi omogucio
uvid u trenutno stanje i njihovo pracenje, ostavlja se prostor napadacima koji takvo stanje mogu
iskoristiti za postizanje zlonamjernih ciljeva. U tom slu¢aju zlonamjerne radnje teze je detektirati,
smanjena je ucinkovitost upravljanja prilikom napada, a napadacima je omoguceno dulje
djelovanje s puno manjom vjerojatnosti otkrivanja napada. Vrlo bitno je da se biljeZenje vrsi
pravilno te da zabiljezeni podaci budu potpuni i dostupni kako bi se moglo pravovremeno

reagirati, identificirati izvor napada te smanjiti napade na sigurnost [15].
Primjeri napada kod nedovoljnog pracenja i biljezenja su prema [3]:

e Napadac pokusava provaliti u sustav. Ako se ne prati stanje i ne biljeZze dogadaji, tesko
je otkriti potencijalne napade te su napadacu omoguceni ponovni pokusaji upada u sustav
¢ime se povecava vjerojatnost zlonamjernog ishoda.

e Napadac je otkrio ranjivost aplikacije 1 uspjesno provalio u sustav. U aplikaciji se provodi
pracenje i biljeZzenje dogada, ali se dogadaji ne biljeze pravilno i potpuno, tj. izostavljeni
su vazni detalji. Zbog navedenog nedostatka napadac je prikriven i omogucéen mu je

nastavak rada.
Prijetnje i moguce Stete napadaca kod nedovoljnog pracenja i biljezenja Su:

e Cesti napadi

o Veliki gubitci
Preporuke za sprjecavanje navedenog napada su:

e Provjera zapisa nakon testiranja
e Nadzor trenutnih aktivnosti

e Provoditi pravilno i potpuno biljezenje dogadaja
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e Osigurati dostupnost zapisa

e Uspostaviti plan za odgovor i oporavak

2.11 Pregled i usporedba najc¢eséih ranjivosti

Prethodno navedene ranjivosti razlikuju se u ucestalosti pojavljivanja. Neke se pojavljuju ¢esce

od drugih. Na slici 2.2 prikazan je grafikon pojavljivanja najkriti¢nijih ranjivosti za 2017. godinu.

[ m s E By M"¢M17 andin
Ranjivosti, 2017/. godina

[T

Sl. 2.2. Broj pojavljivanja razlicitih tipova ranjivosti u 2017. godini
Podatci o ucestalosti pojedinih tipova ranjivosti su preuzeti s web stranice navedene u [16].

S obzirom na prikazani grafikon, u 2017. godini se najCeS¢e pojavljivala XSS ranjivost, a
najmanje pogreSna konfiguracija. Skoro duplo manje pojavljivanja od XSS napada ima
ubrizgavanje iza koje odmah slijedi izloZenost podataka. Nesto manje su pojavljivale ranjivost
trece strane i napadi kod prijave u sustav. Nesigurna deserijalizacija, XXE i lo$a kontrola pristupa

imaju najmanji broj pojavljivanja odmah iza pogresne konfiguracije.

U prethodnim potpoglavljima detaljno su opisane najceSce ranjivosti koje je zabiljezio OWASP
za 2017. godinu. OWASP je usmjeren na otkrivanje najkriti¢nijih i najozbiljnijih rizika koje
prijete web aplikacijama te mogu ugroziti sigurnost organizacija i korisnika. OWASP lista
ranjivosti izlazi svakih nekoliko godina, a u tablici 2.1. mogu se vidjeti liste ranjivosti za 2010.,
2013. i 2017. godinu.

18



Tab. 2.1. Usporedba ranjivosti za 2010., 2013. i 2017. godinu

2010 2013 2017

Al  Ubrizgavanje (engl. Ubrizgavanje (engl. Ubrizgavanje (engl.
injection) injection) injection)

A2 XSS (engl. Cross-Site Neispravna autentifikacija i Neispravna autentifikacija
Scripting) upravljanje sjednicama i upravljanje sjednicama

(engl. broken (engl. broken
authentication and session authentication)
management)

A3 Neispravna XSS (engl. Cross-Site Izlaganje osjetljivih
autentifikacija i Scripting) podataka (engl. sensitive
upravljanje sjednicama data exposure)

(engl. broken
authentication and
session management)

A4 Nesigurne izravne Nesigurne izravne XXE (engl. XML eXternal
reference objekata (engl. reference objekata (engl. Entities)
insecure direct object insecure direct object
references) references)

A5  CSRF (engl. Cross Site Pogresna konfiguracija Losa kontrola pristupa
Request Forgery) sigurnosti (engl. security (engl. broken access

misconfiguration) control)

A6  Pogresna konfiguracija Izlaganje osjetljivih Pogresna konfiguracija
sigurnosti (engl. security podataka (engl. sensitive sigurnosti (engl. security
misconfiguration) data exposure) misconfiguration)

A7  Nesigurno kriptografsko Nedostatak kontrole XSS (engl. Cross-Site
pohranjivanje (engl. pristupa u funkcijskoj Scripting)
insecure cryptographic razini (engl. missing
storage) function level access

control)

A8  Neuspjesno CSRF (engl. Cross Site Nesigurna deserijalizacija
ograni¢avanje URL Request Forgery) (engl. insecure
pristupa (engl. failure to deserialization)
restrict URL access)

A9  Nedovoljna zastita na Koristenje komponenti s Koristenje komponenti s
transportnoj razini (engl. poznatim ranjivostima poznatim ranjivostima
insufficient transport (engl. using known (engl. using components
layer protection) vulnerable components) with known

vulnerabilities)

Al10 Nepotvrdena Nepotvrdena Nedovoljno praéenje i

preusmjeravanja (engl.
unvalidated redirects and
forwards)

preusmjeravanja (engl.
unvalidated redirects and
forwards)

biljezenje (engl.
insufficient logging &
monitoring)

Podatci o ranjivostima dostupni su na OWASP sluzbenim stranicama: [17].
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Prema OWASP istrazivanjima Neispravna autentifikacija i upravljanje sjednicama, Pogresna
konfiguracija sigurnosti, XSS i Ubrizgavanje su zabiljezene za sve tri godine. Izlaganje
osjetljivih podataka i Koristenje komponenti s poznatim ranjivostima pojavljuju se u 2017. i
2013. godini, dok se od novih ranjivosti u 2017. godini pojavljuje XXE, LoSa kontrola pristupa,

Nesigurna deserijalizacija i Nedovoljno pracenje i biljezenje.

Neke navedene nove ranjivosti u sebi ukljucuju neke ranjivosti proslih godina, a neke se nove i

nisu se pojavljivale prethodnih godina.
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3 ALATI ZA ISPITIVANJE SIGURNOSTI PROGRAMSKE PODRSKE

U ovom poglavlju dan je opis alata koji ¢e se testirati. Prije samog testiranja 1 skeniranja web
aplikacija potrebno je prouciti alate koji stoje na raspolaganju kako bi bilo osigurano da se alati
pravilno koriste §to vodi do najboljih performansi i naposljetku do pronalaska najveceg broja
ranjivosti. Skeneri web aplikacija su automatizirani alati koji testiraju web aplikaciju u potrazi
za potencijalnim sigurnosnim rizicima. Postoje razni dostupni skeneri web aplikacija, od onih
koji se placaju do onih koji su slobodni za koristenje bez nov¢ane naknade. U ovom poglavlju
detaljno su prouceni i opisani sljedeci sigurnosni alati: Arachni, Vega, ZAP, w3af i Nikto. Svi
alati su otvorenog koda i mogu se besplatno koristiti. Skeneri web aplikacija su programske
podrske koje provode testiranje po principu ,,crne kutije” (engl. black box testing) na web

aplikacijama kako bi pronasli sigurnosne propuste.

Prikaz principa crne kutije dan je naslici 3.1.

Ulaz Izlaz

Sl. 3.1. Princip Crne kutije

Crna kutija oznaCava testiranje u kojem je kod nepoznanica, program predstavlja kutiju
nepoznatog sadrzaja s vidljivim ulazima i izlazima. Na ulaz se stavljaju odredene ulazne
vrijednosti 1 analiziraju se izlazi. Usporeduju se ocekivane izlazne vrijednosti sa stvarnim
izlaznim vrijednostima te se tim nac¢inom vrednuje ispravnost programa. Prednost ove vrste
testiranja je da nije ovisna o kodu $to znaci da kada se dijelovi koda promjene testovi se i dalje
mogu koristiti. Neovisnost o kodu omogucuje testovima da se primjenjuju na raznim
aplikacijama, a ne da se za svaku aplikaciju moraju pisati novi testovi. Na tom principu rade
navedeni skeneri koji se mogu Koristiti za testiranje aplikacija neovisno o raznolikosti krajnje
uporabe aplikacija. Nedostatak principa crne kutije je propustanje nekih testiranja i ranjivosti

upravo zbog neznanja unutraSnje strukture, odnosno koda aplikacije.
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3.1 Alat Arachni

Arachni je Ruby programski okvir za skeniranje i procjenu sigurnosti web aplikacija, otvorenog
koda (engl. open source). Usmjeren je na skeniranje web aplikacija kao pomoc¢ pri penetracijskim
testiranjima i procjeni sigurnosti web aplikacija. Buduc¢i da se radi o alatu s javno dostupnim
izvornim kodom, svima je omoguceno i dopusteno dodavati nove, bolje optimizacijske testove

te nadogradnja alata. Autor alata je Tasos Laskos [18].
3.1.1 Korisnic¢ko sucelje alata Arachni

Arachni pruza dva oblika sucelja: preko komandne linije i web korisnicko sucelje. Budu¢i da
nema ovisnosti kao §to su dodatne biblioteke, baza podataka i sli¢no, na vrlo jednostavan nacin

omoguceno je pokretanje i koriStenje alata.

Jedna od velikih prednosti alata Arachni je fleksibilnost i visoka modularnost. Buduéi da je
modularan i Siroke upotrebe, obuhvac¢a mnogo slucajeva koristenja. Od jednostavnih skeniranja
preko komandne linije do velikih skeniranja visokih performansi i viSekorisni¢kih skeniranja

web platformi.

Sustav omogucuje viSestruke moguénosti implementacije u rasponu od jednostavnog
jednokorisni¢kog skeniranja preko komandne linije do vise korisni¢kog skeniranja s visestrukim
ili paralelnim skeniranjima. Pojednostavljeno, skeniranje se moze pokrenuti jednostavnom
naredbom u komandnom retku kao $to je: $ arachni http://testiraj.webapp.com/ do pokretanja
skeniranja preko WebUI [18].

Izgled web sucelja je vrlo jednostavan i lak za razumijevanje. Za pokretanje skeniranja dovoljno
je upisati URL aplikacije koju se Zeli skenirati (1) 1 kliknuti na gumb ,,Go!* (2). Dodatno se
mogu postaviti opis (3), konfiguracijski profil (4), dijeljenje skeniranja (5) te napredne postavke

(6) koje se odnose na postavljanje vremena ili raspodjelu skeniranja.

Izgled web sucelja prikazan je na slici 3.2.
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http://testiraj.weapp.com/

Start a scan

The only thing you need to do is provide some basic information and make a simple choice about the type of scan you want to perform

(1)
E o use {q}

(3)

(6) ad=

Start at Recurring

Every Use sitemaps of

Stop after

After | Fimish time v n addition to crawling

Suspend

o= O

Interesting links

SI. 3.2. Arachni WebUI

3.1.2 Dodaci omoguceni za alat Arachni

Programski okvir se moze prosiriti dodavanjem komponenata kao $to su: moduli, dodaci,
korisnicka sucelja 1 sl. Arachni nije namijenjen samo za sigurnosna skeniranja, ve¢ 1 kao

platforma za bilo koju vrstu testiranja ,,crne kutije* (engl. black box testing).

Arachni omogucuje dodatke (engl. plug-ins) kao pomo¢ u automatizaciji zadataka. Ta pomo¢
odnosi se na Siroki spektar zadataka, od pomo¢i pri zadacima prijavljivanja u web aplikaciju do
izvodenja visokih meta-analiza. Komponentama sustava kao §to su dodaci (engl. plug-ins)
omogucuje stvaranje vlastitih tipova komponenti kao i koriStenje pogodnosti modularnog
dizajna. Preko okvira, dodaci imaju pristup svim Arachni podsustavima i mogu promijeniti ili
prosiriti ponaSanje alata u hodu. Dodaci se pokrec¢u paralelno s okvirom 1 izvrSavaju se

neposredno prije pocetka procesa skeniranja [19].
3.1.3 Ucenje preko izvrSenih Arachni skeniranja

Vrijeme, preciznost i obuhvat izvjeStavanja testiranja su poboljSani koriStenjem strojnog ucenja
kojima se poboljsavaju vektori testiranja [20]. Za razliku od vecine drugih skenera web
aplikacija, Arachni je pametan, tj. trenira se uc¢enjem preko HTTP odgovora koje dobiva. Kako

bi ispravno procijenio pouzdanost rezultata 1 mogao identificirao lazno pozitivne, moze
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izvrSavati meta analize koristeci razli¢ite ¢imbenike. Lazno pozitivni predstavljaju pogresno
prijavljene rezultate u kojima se u rezultatu testiranja pojavljuje prisutnost odredene ranjivosti

koja u biti nije prisutna.

Arachni u¢i od ponasanja web aplikacije i prilagodava se svakom resursu web aplikacije, $to
dovodi do velike pokrivenosti i moguc¢nosti otkrivanja ranjivosti i malog broja lazno pozitivnih
rezultata. Uzima u obzir dinamic¢ku prirodu web aplikacije i moze otkriti promjene uzrokovane
prijenosom kroz putanje te se u skladu s tim moze prilagoditi. Na taj na¢in napad/ulaz vektori
koji inace ne bi mogli biti otkriveni od strane alata, ve¢ samo od strane ljudi, postaju jednostavno

rjesivi ovim programskim okvirom [18].
3.1.4 Podrzana okruZenja alata Arachni

Izvodi asinkrone HTTP zahtjeve, visokih performansi. Alat ukljucuje integrirano okruzenje web
preglednika kako bi omoguc¢io dovoljnu pokrivenost za moderne web aplikacije koje koriste
tehnologije kao §to su HTMLS5, JavaScript, manipulacije DOM-om, AJAX i dr. Osim nadziranja
JavaScript i vanilla DOM okruzenja, preglednik podrzava popularne programske okvire kao §to
su AngularJS i JQuery. Time Arachni postaje program za pronalazenje JavaScript i DOM
pogresaka (engl. debugger) s moguénoséu pracenja DOM dogadaja i JavaScript podataka te
samog toka izvr§avanja §to omogucuje sustavu pokretanje i identificiranje probleme baziranih na
DOM-u, kao i pracenje i povezivanje problema s velikim brojem informacija s obzirom na stanje

stranice u odredenom vremenu.
Trenutno omogucuje rad na sljede¢im platformama:

e Operacijski sustavi: MS Windows, Mac OS X i Linux

e Web posluzitelji: Apache, IIS, Nginix, Tomcat, Jetty, Gunicorn

e Programski jezici: PHP, Ruby, ASP, ASPX, Java, Python

e Programski okviri: CakePHP, Rails, Rack, Django, ASP.NET MVC, JSF, Nette,
CherryPy i Symfony

Arachni pruza sljedeca sucelja: web korisnicko sucelje, korisnicko sucelje komandne linije, RPC

klijent, RPC posluzitelj, REST posluzitelj [18].
3.1.5 Aktivne i pasivne provjere kod alata Arachni

Arachni obuhvaca preko 40 aktivnih 1 pasivnih modula koji identificiraju i prijavljuju sigurnosne

entitete, tj. prijetnje. Ti entiteti, odnosno prijetnje se kre¢u od ozbiljnih ranjivosti kao $to su
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ubrizgavanje i XSS do jednostavnih kao $to je pojavljivanje komentara koda na strani klijenta.

Aktivni moduli provjeravaju web aplikaciju preko odgovaraju¢ih ulaza, a pasivni moduli traze

postojanje datoteka, potpisa i mapa.

Prema [18], trenutno su omogucene sljedece provjere:

e Aktivne provjere:

O

©)

©)

o

o

SQL i NoSQL ubrizgavanja,

CSRF detekcija,

Ubrizgavanja u kodu (PHP, Ruby, Python, Java, ASP),
LDAP ubrizgavanja,

Grananje puta (engl. path traversal),

Ukljucivanje datoteka (engl. path inclusion),

Razdvajanje odgovora (engl. response splitting),

OS naredbena ubrizgavanja,

Ukljucivanje udaljenih datoteka (engl. remote file inclusion),
Nedozvoljena preusmjeravanja (engl. unvalidated redirects),
XPath ubrizgavanja,

Razli¢ite XSS provjere,

Objavljivanje izvornog koda,

XXE.

e Pasivne provijere:

o

o

o

Dozvoljene HTTP metode,

Sigurnosna kopija datoteka i direktorija,

Zajednicki direktoriji, datoteke i administracijska sucelja,

HTTP PUT i TRACE,

WebDAYV detekcije,

Nedovoljna zastita transportnog sloja formi za lozinke,

Otkrivanje broja kreditnih kartica,

Otkrivanje CVS/SVN korisnika (CVS i SVN su dva sustava za kontrolu datoteka
koji se koriste u timovima koji suraduju na jednom projektu [21]),
Otkrivanje privatnih IP adresa,

Straznja vrata (engl. backdoor),

.htaccess LIMIT pogresne konfiguracije,

Neobi¢ni odgovori,
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o Otkrivanje adresa e-poste,

o Otkrivanje US ssn (engl. social security number),
o Mijesoviti resursi/skriptiranje,

o lzlistavanje direktorija,

o Nesigurni i HttpOnly kolaciéi,

o Automatsko dovrSavanje polja za unos lozinke,
o Prijenos baziran na obrascu,

o Ogranicenje u pristupu,

o localstart.asp,

o Kolaci¢i postavljeni za nadredenu domenu,

o Nedostatak zaglavlja,

o Nesigurni CORS,

o Nesigurna pravila o pristupu klijenta,

o Nesigurna politika visSe domena.

lako su aktivne i pasivne provjere tehnicki identi¢ne i dijele isti API, glavna razlika izmedu
aktivnih i pasivnih provjera je u tome $to aktivne istrazuju web stranicu preko vektora kao $to su
forme, linkovi, kolac¢i¢i i zaglavlja, dok pasivni moduli istrazuju bez potrebe za aktivhom
interakcijom s web aplikacijom. Na primjer: SQL ubrizgavanje pripada skupini aktivnih provjera
jer je potrebno poslati odredeni ulaz web aplikaciji i procijeniti izlaz, dok skeniranje vidljivih
adresa e-poste pripada skupini pasivnih provjera jer se ne vrsi interakcija s web aplikacijom, ne

Salju se ulazi [19].
3.1.6 Arachni arhitektura

Pojednostavljeni prikaz arhitekture alata Arachni prema [19] i [20] prikazan je na slici 3.3.
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3. Dispecer javija
kreirana i port

4. Elijsnt zzhtjeva od instance skeniranje
odredene web stranice

-

1. Elijent zahtjeva od " Web Ul I'ui]E“t

dispedera novu instancou

]

HML RPC preko 550

Dispeter sluiz na
fiksnom portu

MMLRPC preko 550

Masumitni port za
instancu

SlI. 3.3. Arhitektura alata Arachni

Web Ul klijent je mozak operacije. On pruza jedinstvenu kontaktnu tocku koja kontaktira svoju
mrezu dispecerskih posluzitelja (engl. dispatch Servers) sa pocetnim zahtjevima skeniranja.
Dispeceri stvaraju novu instancu na posluzitelju. Web UI klijent moze direktno komunicirati s
kreiranom instancom kako bi je konfigurirao za odgovarajuée poslove skeniranja. Nakon §to je
instance zavrSila sa zadacima, Web klijent dohvaca i pohranjuje podatke. Resursi koje je instance

koristila se vracaju operacijskom sustavu [20].

Osim web klijenta, dostupna je i opcija testiranja pomoc¢u komandne linije, ali je ta opcija
ograniena 1 nudi nekoliko osnovnih alata za obavljanje skeniranja te najbolje radi pri
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implementaciji jednog posluzitelja. Za razliku od skeniranja koriStenjem komandne linije, web
korisnicko sucelje omogucuje visestrukim korisnicima izvrSavanje I upravljanje viSestrukim
skeniranjem te zatim suradnju vezanu za izvrSena skeniranja i probleme koji su prijavljeni.
Takoder, olak$ano je rukovanje i iskoriStavanje alata Arachni te je omoguceno proSirivanje

optere¢enja mnogih skenera preko raznih dispecera [18].
3.1.7 Asinkroni HTTP zahtjevi

Ono po ¢emu se Arachni razlikuje od drugih sliénih skenera je koriStenje asinkronih HTTP
zahtjeva u provodenju skeniranja, za razliku od vecine skenera koji odredeni dio vremena trose
na ¢ekanje zavrSetak posla niti za skeniranje. Time je svakoj instance omoguceno paralelno slanje
HTTP zahtjeva prema cilju Sto uvelike poboljSava brzinu te u isto vrijeme moze biti pokrenuto
viSe skeniranja. Broj instance koje se moze koristiti ovisi o broju dostupnih posluZzitelja kao i

dostupnosti resursa [20].

3.1.8 Moguce opcije skeniranja u alatu Arachni

Prije samog skeniranja potrebno se ulogirati na web Klijent.
Pri tome prema [18] postoje dvije role:

e Administrator
Racun administratora
E-posta: admin@admin.admin
Lozinka: administrator

o Korisnik
Racun regularnog korisnika
E-posta: user@user.user

Lozinka: regular_user

Administrator moze upravljati svime: korisnicima, konfiguracijom skeniranja (postavljanje
globalnih i standardnih profila), skeniranjem, problemima i grupama skeniranja, dispecerima
(moze postaviti globalne dispecere koji su svima dostupni, te zadane dispecer na razini cijelog
sustava), promijeniti postavke (samog skeniranja ili profila). Za razliku od administrator,
korisnik ima ograni¢ene privilegije, on moze: kreirati, dijeliti i upravljati dispecerima i profilima
konfiguracije skeniranja, pokrenuti skenirane, organizirati skeniranja, upravljati, komentirati,

dijeliti i spremati izvjeSCa testiranja, diskutirati i pregledavati problem, dobivati obavijesti,
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pregledavati aktivnosti te preuzeti, pregledati i komentirati one rezultate skeniranja koje je netko
podijelio s njim [18].

Prema [18], opcije skeniranja su:

e Direktno skeniranje — od WebUI stroja na webapp, nije potrebno nista postavljati,

e Udaljeno — koristenjem dispecera,

e Grid — koriStenjem viSestrukih dispecera,

e Ponavljanje/lzmjena — ponavlja se zavrSeno skeniranje kako bi se identificirale
popravljeni ili novi problem,

e Pregled — kombinira rezultate viSestrukih ponavljanja skeniranja za jednostavan pregled

i upravljanje.

Skeniranje se ne mora odmah pokrenuti ve¢ mozZe biti odgodeno za neko kasnije vrijeme ili
predefinirane interval. WebUI je jednostavan, responzivnog dizajna koji odgovara koriStenju na

racunalu, tabletu ili mobitelu.

Arachni je u potpunosti automatizirani sustav. Kada se pokrene skeniranje, odraduje svoj posao
I ne zamara korisnika niti zahtjeva bilo kakvu dodatnu interakciju, a na kraju testiranja rezultate

pohranjuje u datoteku koja se kasnije moze pregledati u nekoliko razli¢itih formata [18].
3.1.9 Preciznost dobivenih rezultata nakon skeniranja pomoc¢u alata Arachni

Rezultati otkrivanja ranjivosti predstavljaju sposobnost skenera da otkrije razlicite vrste i oblike
ranjivosti, kao i to¢nost dobivenih rezultata, zbog mogucénosti pojavljivanja laznih pozitivnih.
Lazno pozitivni i laZzno negativni rezultati pomazu programeru utvrditi koliko se moZe osloniti

na alat i vjerovati njegovim procjenama.

Arachni ima veliku preciznost pronalaska SQL ubrizgavanja, lokalnog i vanjskog uklju¢ivanja
datoteka, nedozvoljenog preusmjeravanja, sigurnosnog kopiranja i reflektiraju¢eg XSS-a. Velika
preciznost oznacava da su prijavljene ranjivosti koje stvarno postoje, odnosno da je alat to¢no
procijenio i prijavio greske. Za navedene ranjivosti alat Arachni ima jako nizak broj lazno

negativnih $to znaci da uglavnom ne prijavljuje ranjivosti koje ne postoje [18].
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3.2 Alat Vega

Vega je besplatan alat, otvorenog koda namijenjen za sigurnosno skeniranje i testiranje sigurnosti
web aplikacija i pronalazak potencijalnih ranjivosti. Temelji se na grafickom korisnickom
sucelju, napisan je u programskom jeziku Java te se moze koristiti na Linux, OS X i Windows
operacijskim sustavima. Vega ukljuCuje automatizirani skener za provodenje brzih testiranja i
presjedajuci proxy za taktiCke provjere. Alat se moze jednostavno proSiriti s modulima koji su

napisani u JavaScript programskom jeziku. Razvio ga je Subgraph [22].

Alat takoder proucava TLS/SSL sigurnosne postavke te pronalazi i predlaze mogucnosti za
poboljsanje sigurnosti TLS posluzitelja [22]. TLS i SSL su kriptografski protokoli na

aplikacijskom sloju koji omogucuju sigurnu komunikaciju preko Interneta [23].
3.2.1 Znacajke alata Vega

Od osnovnih znacajki prema [24] potrebno je navesti sljedece:

e Otvoreni kod
o EPL 1.0 — Eclipse javna licenca, verzija 1.0
e Jednostavan za koristenje
e Baziran na grafi¢kom sucelju
o Dobro dizajnirano graficko korisni¢ko sucelje,
o Lako za koriStenje
e Viseplatformski alat
o Linux,
o Windows,
o Mac OS
e ProSiriv
o Moduli za detekciju su napisani u JavaScript-u,
o Koristenjem API-ja lako je stvoriti i ukljuciti nove module za testiranje ranjivost
e Moze se automatski logirati na stranicu kada mu se daju ispravni korisnicki podaci
e Baziran na Eclipse RCP-u
o RCP se odnosi na minimalni skup dodataka potrebnih za izgradnju aplikacije s
bogatim klijentom (engl. rich client application) te omogucuje XML

konfiguraciju korisnickog sucelja
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3.2.2 Nacin rada koji se primjenjuje kod alata Vega

Vega moze raditi na dva nacina kao skener ili kao proxy.
e Automatizirani skener

Prvim pokretanjem alat se nalazi u skener modu. Skener je automatizirani alat za skeniranje i
testiranje sigurnosti aplikacije. Omogucuje pronalazak poveznica, pretraZivanje web stranice i
analiziranje sadrZzaja kako bi pronasao veze i obrasce koje je potrebno testirati. Moze pronaci
tocke ubrizgavanja i pokrenuti JavaScript module kako bi ih analizirao. Vega sadrzi ugradeni alat
za indeksiranje te se moze prijaviti na web stranicu ukoliko su mu poznati valjani korisnicki
podaci. Osim automatskog indeksiranja web stranice, pronalazi poveznice, obraduje obrasce,

pokreé¢e module. Mogu testirati XSS ranjivosti, SQL ubrizgavanja i dr. [22].
e Predsjedajuci proxy

Kao $to i sama rije¢ oznacava, predsjeda interakciju izmedu preglednika i aplikacije. Moze i ne
mora biti omogucen. Ukoliko je omoguéen slusa na lokalnom domacinu (engl. localhost) kao
proxy posluzitelj te omogucéuje alatu pregled svih zahtjeva i odgovora. Te poruke, odnosno
zahtjevi i odgovori se mogu mijenjati. Komunikacija izmedu posluzitelja i klijenta se odvija
preko SSL-a. Podesavanje parametara omogucuje aktivno testiranje stranice. Osim toga Vega
omogucuje postavljanje prekidnih tocaka (engl. breakpoints) kao i kriterija presretanja odlaznih
zahtjeva (iz preglednika) i dolaznih odgovora (s posluzitelja) [22]. Struktura klijent-posluzitelj s

proxy posluziteljem prikazana je naslici 3.4.

Korisnik < » Proxy posluZitel] |ge=—p Glavni posluzitelj

Sl. 3.4. Struktura klijent-posluzitelj s proxy posluziteljem

Kao S§to je ve¢ spomenuto, proxy posluzitelj ili posrednicki posluzitelj je racunalo koje
predstavlja posrednika izmedu klijenta i glavnog posluzitelja. Proxy moze pratiti sve zahtjeve
preglednika i sve odgovore posluzitelja. Osim pracenja, alat moze presjesti i mijenjati zahtjeve i
odgovore prije slanja krajnjoj tocki. Kako bi rad s presjedanjem bio omoguéen potrebno je prvo
konfigurirati preglednik. Kada je preglednik konfiguriran i proxy ukljucen, moze se zapoceti s

njegovom upotrebom [22].
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Vega Proxy Skener omogucuje izvodenje aktivnih i pasivnih skeniranja na ciljanim mjestima
uocenim tijekom interakcije izmedu klijenta i posluzitelja preko proxy-a. Radi se 0 djelomi¢no
automatskom, korisni¢ckom testiranju sigurnosti aplikacije. Svaka stranica koja odgovara
zadanom opsegu te kojoj klijent pristupa preko proxy-a ¢e biti aktivno skenirana. To je korisno
pri pregledu zahtjeva koji se salju putem aktivnog sadrzaja (npr. Java ili AJAX) s klijenta na
posluzitelj jer automatskim postupkom nije moguce ili je vrlo nezgodno testirati takve zahtjeve.
Za koriStenje potrebno je konfigurirati proxy, napraviti opseg ciljanja proxy-a i omoguciti proxy

skeniranje [22].
3.2.3 Vrste modula kod alata Vega

Alat Vega podrzava module za obradu odgovora. Mogu obradivati odgovore primljene od proxy-
a ili skenera, a to se naj¢e$ée primjenjuje u potrazi za informacijama. Moduli se mogu omoguciti

I za skener i za proxy.
Postoji dvije vrste modula:
e Moduli za obradu odgovora

Moduli za obradu odgovora se pokre¢u za svaki primljeni HTTP odgovor. Nalaze se u
scripts/scanner/modules/response direktoriju. Na sadrzaju ili zaglavlju odgovora mogu izvoditi
regularne izraze, takoder mogu pohranjivati informacije u unutarnju bazu i generirati upozorenja.
Svaki modul za obradu odgovora mora imati deklariran objekt i run() funkciju. U objektu se treba
definirati naziv i tip. Tip objekta modula za obradu odgovora mora biti postavljen na “response-
processor”. Run funkcija predstavlja ulaznu tocku. Prima tri parametra: zahtjev, odgovor i Ctx.
Zahtjev: objekt zahtjeva koji predstavlja originalni HTTP zahtjev, odgovor: objekt odgovora koji
predstavlja originalni HTTP odgovor i ctx: objekt odgovora obrade sadrzaja modula, pohranjuje
informacije o sadrzaju i okolini modula. Ukljucuju listu pogresnih konfiguracija sigurnosti, kao

Sto su: izlistavanje direktorija, stranice s pogreskama i dr. [22].
e Osnovni moduli

Osnovni moduli su napisani u programskom jeziku JavaScript. Odnose se na listu modula koji
su raspolozivi korisniku prema predefiniranim postavkama, dostupni su kao dio ugradenog skupa
podataka. IzvrSavaju testiranja za razne ranjivosti ubrizgavanjem. Svaki osnovni modul mora

definirati objekt modula i inicijalizacijsku funkciju. Objekt modula sadrzi dva parametra: naziv
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I kategoriju. Moduli $alju promijenjene ili potpuno nove zahtjeve alatu za indeksiranje i biljeze

povratne pozive za obradu odgovora [25].

Alati za indeksiranje analiziraju stranice, pronalaze i biljeze URI adrese i obraduju obrasce. Alat
Vega dijeli URI strukturu putanje na manje dijelove i analizira ih kako bi otkrio radi li se o
direktorijima ili datotekama. Svaki dio putanje se pohranjuje kao ¢vor zajedno s identificiranom
informacijom o tipu u stablastoj strukturi podataka. URI-i koji prihva¢aju POST ili GET
parametar se dalje obraduju i razdvajaju na ¢vorove polaznih putanja, jedna za svaki parametar.

Odabrani osnovni moduli se pokre¢u jednom za svaki ¢vor putanje [25].

Povratni pozivi mogu pohraniti informacije u bazu, obavljati analize provjere ranjivosti,
generirati upozorenja ili zakazati nove, dodatne zahtjeve. Funkcija povratnog poziva se pokrece

kada se vrati odgovor [25].
3.2.4 Ranjivosti koje Vega alat moZe otkriti

Prema predefiniranim postavkama, Vega skener sadrzi module za sljedeca testiranja:

e Ubrizgavanje zaglavlja

e Napadi ubrizgavanja na URL

e Napadi ubrizgavanja na XML

e XSS ubrizgavanja

e SQL ubrizgavanja

¢ Napadi ubrizgavanja na ljuske (engl. shell)
o Napadi na direktorije

e Ukljucivanje udaljenih datoteka

e Napadi u obliku niza (engl. string)
¢ Napadi ubrizgavanja na OS naredbe
e Unutarnje IP adrese

e WSDL detektor

e AJAX detektor

e Identifikator kreditnih kartica

e Automatsko nadopunjavanje formi
e IzloZenost osjetljivih podataka

e Otkrivanje informacija
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Za uvid u vise modula i ranjivosti koje alta moze detektirati potrebno je pokrenuti alat i od

ponudenih odabrati zeljene module.
3.2.5 Korisnic¢ko sucelje alata Vega
Kada korisnik prvi puta pokrene alat, otvara se korisni¢ko sucelje koje sadrzi tri glavan prozora:

e Prikaz web stranica (1)

Nalazi se u gornjem lijevom kutu. U njemu se prikazuje lista web stranica, tj. putova koji su

zabiljezeni 1 koji se pretrazuju.

e Upozorenja skeniranja (2)

Prozor se nalazi u donjem, lijevom kutu. Prikazuje upozorenja svih zabiljezenih skeniranja
ukljucujuéi datum i vrijeme pronalaska upozorenja. Kada se klikne na izlistavanje pojedinog
upozorenja skeniranja izlistava se stablo upozorenja te se prikazuju detaljniji podaci o tom

skeniranju i zabiljezenim potencijalnim ranjivostima.

e Informacije skeniranja (3)
Glavni prozor u sredini u kojem su potencijalne ranjivosti prikazane prema tezini te se takoder
prikazuje i broj otkrivenih ranjivosti. Iznad otkrivenih ranjivosti prikazuje se napredak

skeniranja, koliko je skenirano, koliko jos treba skenirati i postotak zavrSenog skeniranja.

Slika 3.5 predstavlja prikaz korisni¢kog sucelja alata Vega:

@ subgraph Vega — x
File Scan Window Help
QRO ©® Scanner £ Prowy
@ Website View ® 5 & 0 © 0@ scaninfo =g
-
I
Scan Alert Summary
(@ Scan Alerts HE=3 o
[}
[}
i}
v
2 % 5 Proxyis not running pMof246M |

Sl. 3.5. Graficko korisnicko sucelje alata Vega
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Prema predefiniranim postavkama alat se na pocetku nalazi u modu skeniranja. Prebacivanje iz
opcije skeniranja na proxy u alatu je vrlo jednostavno. Gumbe za odabir skeniranja ili presjedanja
nalazi se s desne strane, iznad glavnog prozora u kojem se prikazuju informacije skeniranja.

Klikom na pojedini gumb mijenja se vrsta skeniranja.

Informacije o trenutnim i proslim skeniranjima pohranjene su i prikazane u radnom prostoru.
Ukoliko korisnik odabere c¢iSéenje radnog prostora, uklonit ¢e se svi podaci dobiveni

skeniranjima, ukljucujuci upozorenja i sacuvane zahtjeve i odgovore.

3.3 Alat OWASP ZAP

ZAP je projekt unutar OWASP-a objavljen 2010. godine. OWASP Zed Attack Proxy (ZAP) je
besplatan sigurnosni alat za penetracijsko testiranje web aplikacija, otvorenog koda kojeg
razvijaju brojni volonteri Sirom svijeta. Pogodnost ovog alata je moguc¢nost kombinacije

automatskog i ru¢nog testiranja [26].
3.3.1 ZAP arhitektura

ZAP se Koristi kao proxy za presretanje, ispitivanje HTTP poruka, pretraZivanje web stranica za
otkrivanje URL adresa te provodenje aktivnih i1 pasivnih skeniranja. Budu¢i da se stalno

pojavljuju nove ranjivost, alat ZAP se takoder konstantno razvija i poboljsava [26].

Slika 3.6 prikazuje ZAP arhitekturu s proxy posluziteljem:

HTTP HTTP
e ——- — - -
Klijent ZAP PosluZitelj
~ HTTP, © HTTP,
JSON, XML JSON, XML

Sl. 3.6. ZAP arhitektura

Alat OWASP ZAP se ponasa kao proxy izmedu klijentske strane, odnosno preglednika i strane
posluzitelja. Budu¢i da se nalazi izmedu te dvije strane, moze pratiti i biljeziti Sve zahtjeve Kkoji
prolaze kroz njega prema glavnom posluzitelju, prijenos poruka, promatrati, mijenjati i izvrSavati

napade. Proxy omogucuje mijenjanje zahtjeva koji su prosli odredenu validaciju te se zbog toga
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mogu zaobiéi neka JavaScrit i HTML ogranicenja koja aplikacija moze sadrzavati, a korisnicima

omogucuje pregled svih zahtjeva s detaljnim opcijama ispitivanja [20].

ZAP moze raditi u prisustvu drugih proxy-a te se moze koristiti kao HTTP proxy izmedu web
stranice i preglednika korisnika. Kada se ZAP koristi kao proxy izmedu preglednika i
posluzitelja, ZAP presijeca HTTP/S promet i omogucéuje korisniku izmjenjivanje i preciznije
testiranje elemenata aplikacije. ZAP analizira sve poruke, zahtjeve i odgovore, te prijavljuje

pronadene, potencijalne ranjivosti.
3.3.2 Automatizirano i ru¢no testiranje kod alata ZAP

Alat se koristi kao pomo¢ za automatsko otkrivanje sigurnosnih rizika web aplikacije te osim

automatskih skenera pruza i skup alata koji pomazu pri ruénom otkrivanju sigurnosnih propusta.
ZAP moze raditi na dva nacina:

e Prvi nacin je automatizirani skener koji se koristi za otkrivanje ranjivosti te se potom
generira detaljno izvjeSée s obzirom na dobivene sigurnosne probleme i rizike.
Provodenje standardnog ili brzog skeniranja (engl. quick start) pokreée automatizirano
testiranje.

e Drugi nacin se odnosi na rad ZAP-a kao proxy-a. U tom slu¢aju ZAP pregledava promet
i sve HTTP/S poruke i dogadaje. Tu se nudi moguc¢nost izmjene poruka kako bi se mogla

analizirati ponaSanja koja se razlikuju od predefiniranih.

Kada se alat koristi kao proxy posluZitelj, omogucuje korisniku manipulaciju cijelim prometom
koji prolazi kroz njega, ukljucuju¢i promet koristenjem https-a, a takoder moze se pokrenuti u

daemon modu koji se zatim kontrolira preo REST programskog sucelja aplikacije [26].

3.3.3 ZAP Proxy

ZAP proxy se moze koristiti za skeniranje, indeksiranje (engl. spider) ili nasumiéno testiranje

(engl. fuzz) aplikacija [20].

Skeniranje — podrazumijeva komunikaciju s web aplikacijom kako bi se razotkrile sigurnosne
prijetnje i slabosti arhitekture. Postoje razni oblici skeniranja. Kod skeniranja “crne kutije” (engl.
black box test) radi se o testiranju web aplikacije kod kojeg se ne gleda izvorni kod, ve¢ se

provode stvarni napadi.
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Indeksiranje (engl. spider) — odnosi se na posjecivanje i ¢itanje sadrzaja web stranice kako bi se
stvorili odgovarajuci unosi za pretrazivacke alate. Mogu se posjetiti i indeksirati cijele stranice
ili odredeni dijelovi. Jedan od nacina indeksiranja stranice je slijediti sve hipertekstualne veze

(engl. hypertext links) na svakoj stranici sve dok nisu posjeéene sve stranice [27].

Nasumicno testiranje (engl. fuzz) — odnosi se na procese testiranja kod kojih se koristi nasumi¢ni
ili distribuirani pristup [28]. Koriste se razli¢iti oblici napada kako bi se otkrile sigurnosni
propusti. Dovodenje nasumicnih podataka osobito pomaze u otkrivanju propusta i pogresaka koje
se odnose na unos podataka. Takoder predstavlja dobar alat za testiranje logike aplikacije,

mnogih ubrizgavanja, kao i za rukovanje greskama [29].
3.3.4 Preduvjet za koristenje alata OWASP ZAP

Alat OWASP ZAP je pisan u programskom jeziku Java $to ga ¢ini dostupnim za koriStenje na
mnogim operacijskim sustavima koji podrzavaju Javu. Podrzan je rad na Linux, Microsoft
Windows i Mac OS X operacijskim sustavima. Jedini uvjet za koristenje alata je postojanje Java

7 ili vise Java verzije [26].
3.3.5 Sesije alata ZAP

ZAP takoder omogucuje spremanje sesija kako bi svi snimljeni podaci ostali sa¢uvani i bili
kasnije dostupni. Tijekom rada ZAP pohranjuje podatke u privremenu bazu podataka koja se
zatim briSe kada se ZAP zaustavi. Ukoliko se zeli saCuvati podatke, najbolje je odabrati
pohranjivanje sesije prije samog pocetka testiranja ¢ime se privremena baza podataka kopira u
trajnu. Spremljene sesije omogucuju korisniku da napravi pauzu od testiranja te se kasnije vrati

I ponovno zapocne s testiranjima [26].

3.3.6 Korisni¢ko sucelje alata ZAP

Na slici 3.7 prikazano je ZAP korisnicko sucelje.
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Sl. 3.7. Korisnicko sucelje alata ZAP

Prema slici 3.7, grafi¢ko korisni¢ko sucelje sadrzi tri glavna prozora, a s obzirom na [30]

pojasnjenja odjeljaka su:

e Lijevi odjeljak (1) — dio s dva padajuca gumba: “Context” i “Sites”. Pod padaju¢im
izbornikom “Sites” pojavljuju se sve web stranice koje se zeli skenirati. U “Context”
odjeljku se specificira web stranica od interesa.

e Desni odjeljak (2) —ovdje se nalazi URL dio u kojeg je potrebno upisati URL koji se Zeli
testirati. Gumb “Attack” zapocinje napad na aplikaciju, a gumb “Stop” zaustavlja napad.
Gumb “Launch Browser” koji se nalazi iznad URL adrese se koristi ukoliko korisnik zeli
rucno testirati aplikaciju. U tom slucaju, ZAP korisniku klikom na gumb omogucuje
pokretanje preglednika s ucitanom URL adresom za ru¢no testiranje. Svi problem i
ranjivosti koji se otkriju se i dalje biljeZe, $alju i prikazuju na donjem odjeljku.

e Donji odjeljak (3) — sadrzi kartice koje su vazne za prikaz aktivnosti tijekom procesa
skeniranja ranjivosti. Ispod navedenih kartica nalazi se traka napretka koja prikazuje sami

napredak skeniranja, broj zahtjeva koji su poslani te spremanje detalja u CSV format.

Kartice za prikaz aktivnosti su:
o Povijest — prikazuje web stranice koje se testiraju,
o Pretrazivanje — omogucuje korisniku pretrazivanje prema zadanim parametrima,

o Upozorenja — detalji o pronadenim ranjivostima,

38



o lzlaz.

Uz navedena tri glavna prozora, ZAP prikazuje:
e Izbornik na vrhu (4) — omogucéuje pristup automatiziranim i ru¢nim alatima,

e Alatnu traka na vrhu (5) — ukljucuje tipke za brzi pristup ¢esto koriStenim znac¢ajkama.

3.3.7 Izvrsavanje napada pri ZAP testiranju

ZAP se moze koristiti za aktivno skeniranje preko “Quick Start” kartice ili se moze koristit kao
proxy alat za manipuliranje stranicom. Najbrzi I najjednostavniji rad sa alatom ZAP je preko
kartice Brzi pocetak (engl. quick start). Korisnik unosi jedan URL stranice koju Zeli testirati.
Nakon klika na gumb Napad (engl. attack) ZAP zapocinje s napadom na aplikaciju. Za
indeksiranje aplikacije koristi svog pauka (engl. spider) koji automatski pasivno skenira sve
otkrivene stranice, a nakon toga koristi aktivno skeniranje za napad na sve stranice aplikacije.
Ovo je dobar nacin za izvodenje i dobivanje pocetne procjene, ali sadrzi neke nedostatke kao §to

je manjak kontrole nad fazama napada i istrazivanja [26].

Pauk ili indeksiranje se koristi za istrazivanje aplikacije i njenog sadrzaja. Buduéi da alat moze
napasti samo one dijelove aplikacije kojih je svjestan, potrebno je na pocetku istraziti sve dijelove
aplikacije. Ukoliko se koristi kartica za brzi pocetak, biti ¢e uklju¢eno uobicajeno indeksiranje
preko HTML-a. Iako je takvo indeksiranje brzo Cesto nije efektivno kod AJAX aplikacija gdje
se linkovi generiraju koriStenjem JavaScript-a. Za takve aplikacije, koje koriste AJAX, bolje je
koristiti sporije AJAX indeksiranje. Pri takvom indeksiranju krece se od preglednika 1 slijede se
generirane poveznice. lako je indeksiranje dobro kao pomoc¢ pri istrazivanju aplikacije, potrebno
ga je Kkoristiti i kombinirati s drugim nainima ispitivanja aplikacije jer se indeksiranjem
provjeravaju aplikacije prema zadanim, predefiniranim podacima dok korisnik moze unijeti i
testirati aplikaciju na relevantnije informacije. Kako bi ru¢no istrazivanje aplikacije bilo
omoguceno, potrebno je konfigurirati preglednik na proxy preko alata ZAP te na taj nac¢in

omogucili koristenje ZAP-a kao proxy-a [26].

Nakon izvrSenog skeniranja mogu se generirati HTML, XML, JSON i MD (engl. MarkDown)

izvjesca.
3.3.8 Lazno pozitivne i laZno negativne prijave alata ZAP

Jedna od brojnih znacajki alata ZAP je njegova osjetljivost i agresivna testiranja koja se mogu

rucno, prema potrebi, konfigurirati.
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Postoje tri razine osjetljivosti:

e Visoka,
e srednja,
e niska.

Ako se pojavljuje veliki broj lazno pozitivnih, moZze se postaviti razina upozorenja na visoku $to
opet s druge strane moze povecati broj lazno negativnih, odnosno moze se pojaviti veci broj ne
prijavljenih ranjivosti. U drugom slucaju, ako je problem veliki broj lazno negativnih, razina se

moze postaviti na nisku [31].
3.3.9 Aktivno i pasivno ZAP skeniranje

Aktivnim skeniranjem pokusavaju se pronaci ranjivosti aplikacije na temelju poznatih napada te
zato aktivno skeniranje ne bi trebalo vrSiti na aplikacijama koje korisnik koji testira aplikacije ne
posjeduje ili na kojima ovlasteno ne radi. Buduci da se radi o preddefiniranim napadima,
aktivnim skeniranjem se mogu pronaci samo odredene vrste ranjivosti. Uz aktivno skeniranje,

potrebno je vrSiti i ru¢no skeniranje kao bi se osiguralo da su pronadene sve vrste ranjivosti [26].

Pasivno skeniranje ne mijenja poruke (ni zahtjeve ni odgovore) ni na koji na¢in te je stoga sigurno
za koriStenje. Prema predefiniranim postavkama, svi HTTP zahtjevi i odgovori koji se $alju web
aplikaciji se pasivno skeniraju. Ova vrsta skeniranja je dobra za pronalazenje ograni¢enog broja
mogucih ranjivosti aplikacije, kao §to je nedostatak HTTP zaglavlja te predstavlja dobar nacin
za dobivanje uvida u sigurnost web aplikacije kao i dijelova aplikacije na koje se treba vise
usredotociti te provesti viSe testiranja. Kako se ne bi usporavalo testiranje aplikacije, skeniranje
se odvija u pozadinskoj niti. Omoguceno je automatsko dodavanje i podizanje upozorenja vezano
za potencijalne greske. Skup pravila za automatsko oznacavanje je takoder omogucen prema
pocetnim postavkama. Ukoliko je potrebno, moguce je promijeniti osnovne predefinirane

postavke pasivnog skenera te postavke automatskog oznacavanja i podizanja upozorenja [26].

3.3.10 Podesavanje ZAP konfiguracije

Najbrzi nacin za pocetak koriStenja ZAP alata je koriStenje predinstaliranog dodatka “Quick
Start”. Na taj nac¢in omoguceno je jednostavno skeniranje koriStenjem URL adrese. Za dublje
testiranje potrebno je podesiti preglednik ili funkcijske testove kako bi se mogli povezati sa
zeljenom web aplikacijom koju je potrebno testirati. Ukoliko je potrebno, moze se podesiti i sSam

ZAP za spajanje preko nekog drugog proxy-a. Ukoliko je preglednik pravilno konfiguriran,
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omoguceno je jednostavno pokretanje preglednika preko “Quick Start” kartice. U suprotnom
slucaju, ako je potrebno koristit neki drugi preglednik, potrebno je ru¢no konfigurirati preglednik
na proxy preko ZAP-a. Nakon §to je ZAP konfiguriran potrebno je pokrenuti web aplikaciju koju
se zeli testirati | provjeriti moze li se izvrSiti spajanje s tom web aplikacijom. Ako se nije moguce
spojiti, potrebno je ponovno provijeriti postavke proxy-a u pregledniku kao i ZAP proxy postavke.
Kada je aplikacija uspjesno pokrenuta i postoji konekcija moguce je zapoceti sa penetracijskim

testiranjem [26].
3.3.11 Dodaci u alatu OWASP ZAP

Dodaci, kao $to i sama rije¢ govori, dodaju nove, dodatne funkcije ZAP-u. Kako bi dodatak bio
dostupan za koriStenje, mora postojati u “plugin” direktoriju koji se nalazi u instalacijskoj ili
korisnickoj datoteci. Buduéi da dodaci imaju pristup unutarnjim dijelovima ZAP-a, mogu pruziti
vrlo moé¢ne nove znacajke. Ukoliko se Zeli dodati ili ukloniti neki dodatak, to je moguce vrlo

jednostavno uciniti, bez potrebe za ponovnim pokretanjem ZAP alata [26].
Postoje tri oblika statusa dodijeljenog dodacima:

e Alfa— oznacava da se radi o ranoj fazi razvoja,
e Beta — oznacava dosta dobru kvalitetu, ali postoji odredena nedovr$enost,
e Objava (engl. release) — oznacava da se radi o visokoj kvaliteti i da proizvod sluzi svojoj

SVIS.

Struktura radnog prostora alata ZAP prikazana je na slici 3.8.

Alfa ZAP Beta

grana objava grana

Fy

Sl. 3.8. Struktura radnog prostora

ZAP je podijeljen na alfa i beta granu kako se dodaci, tj. prosirenja koja jo§ nisu u potpunosti
dovrsena ne bi mijesala s ve¢ dovrSenim prosirenjima. Na ovaj na¢in omoguéeno je jednostavno
koristenje prosirenja, kao 1 uvid u trenutno stanje razvoja. Na pocetku svog razvoja dodatak se
nalazi u alfa grani, zatim kada je viSe razvijen i blizu zavrSetka prelazi u beta fazu, a kada je

razvoj dodatka u potpunosti dovrSen prelazi u zavr$nu fazu i Spreman je za objavljivanje [32].

41



3.3.12 Otkrivanje ranjivosti alatom OWASP ZAP

Prema [33], ZAP pomaze u otkrivanju sljedeci ranjivosti:

Ubrizgavanje
o Automatizirani testovi: SQL ubrizgavanja i aktivno skeniranje
o Rucni testovi: Fuzzer
Neispravna autentifikacija i upravljanje sjednicama
o Automatizirani testovi: testiranje kontrole pristupa
o Rucni testovi: http sesije, pauk, tj. indeksiranje, nedozvoljeno pregledavanje
podataka i generator tokena
Izlaganje osjetljivih podataka
o Automatizirani testovi: aktivno i pasivno skeniranje
XXE
o Automatizirani testovi: aktivno skeniranje
Losa kontrola pristupa
o Automatizirani testovi: aktivno i pasivno skeniranje
o Ru¢ni testovi: Httpsinfo, skeniranje porta, detekcija tehnologije
Pogresna konfiguracija sigurnosti
o Rucni testovi: spider, ajax spider, kontrola pristupa, HttpsInfo, usporedba sesija
XSS
o Automatizirani testovi: aktivno skeniranje
o Ru¢ni testovi: Fuzzer i Plug-n-Hack
Nesigurna deserijalizacija
o Automatizirani testovi: aktivno skeniranje i rukovanje Java serijalizacijom
KoriStenje komponenti s poznatim ranjivostima
o Automatizirani testovi: pasivno skeniranje
o Rucni testovi: detekcija tehnologije
Nedovoljno pracenje i biljeZenje
o Automatizirani i Rucni testovi: spider, aktivni skeneri, fuzzer i dodaci za kontrolu

pristupa

Mnogi navedeni dodaci nisu automatski dodani u objavljenu verziju pa ih je potrebno ru¢no

preuzeti i ukljuciti u testiranje.
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3.4 Alat w3af

W3af je skracenica od engl. Web Application Attack and Audit Framework, a predstavlja
podrsku za testiranje web aplikacija, pronalazak i prikaz ranjivosti koje mogu sigurnosno ugroziti
aplikaciju i korisnike. Kombinira stati¢ke analize koda s testiranjem crne kutije (engl. black box

testing).

Wa3af je napisan u programskom jeziku Python kako bi bio jednostavan za koristenje |
prosirivanje. Alat je otvorenog koda te se nalazi pod GPLv2.0 licencom [34]. Pomaze u
otkrivanju preko 200 ranjivosti: SQL ubrizgavanja, upravljanjem operacijskim sustavom,
uklju¢ivanju udaljenih datoteka, ukljucivanju lokalnih datoteka, XSS, prebacivanje nesigurnih

datoteka i dr.
3.4.1 Glavne znacdajke alata w3af

Prema [35], alat w3af mozZe raditi na sljede¢im platformama:

e Radi na svim platformama koje podrzavaju Python
e Linux, Mac OSX, FreeBSD i OpenBSD

e Kompatibilan s Windowsima
Prednosti w3af alata su:
e Modularnost i fleksibilnost
Nedostatci w3af alata su:
e Visok broj lazno negativnih (engl. false negative)

Za razvojne programere koji zele pridonijeti i prosiriti alat preko dodataka, omoguéene su

sljedece znacajke [34]:

e Daemon — w3af implementira web i proxy posluzitelje koji se jednostavno integriraju u
kod

e Brzi HTTP Kklijent — urllib2 i puno nastavaka omogucuju slanje posebno oblikovanih
HTTP zahtjeva velikom brzinom.
e Zapisivanje izlaza — izlaz moze biti zapisan u konzolu, kao tex, CSV, HTML ili XML

datoteke ili poslan preko e-poste.
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e Fuzzing — alat omogucuje unos korisnickih podataka u razne dijelove HTTP zahtjeva
(zaglavlja, kolaci¢i, URL put i naziv datoteke, POST-podatke i dr.).

e Bazaznanja—baza znanja se dijeli izmedu dodataka $to znaci da sve ranjivosti i otkrivene
informacije otkrivene jednim dodatkom nakon pohrane u bazu znanja bit ¢e dostupne
ostalim dodacima.

e Parsiranje — alat pokuSava analizirati, parsirati i izvuci veze i obrasce iz bilo kojeg

pronadenog HTML-a
3.4.2 Wa3af arhitektura

W3af programski okvir se moze podijeliti u tri glavna dijela, a to su [34]:

e Jezgra - rukovodi radom cijelog procesa i osigurava biblioteke potrebne za dodatke,
e Dodaci — koriste se za pronalazak veza i ranjivosti aplikacije,

e Korisnic¢ko sucelje - dozvoljava korisniku podesavanje i pokretanje skeniranja.
Postoje dvije vrste podeSavanja alata [34]:
¢ Globalno podesavanje

Globalnim podesavanjem mijenja se ponasanje jezgre. Postoje dva oblika: http-settings i misc-
setings. Sve postavke na pocetku imaju neku zadanu vrijednost. Ukoliko se postavke nepravilno

podese, moze do¢i do smanjenja performansi skenera.
e PodeSavanje dodataka

Kao i kod globalnih postavki, postavke dodataka su predefinirane, tj. imaju postavljenu neku
zadanu vrijednost. Ukoliko korisnik Zeli promijeniti predefinirane postavke, trebao bi se dobro
informirati i ukoliko je potrebno izvorni kod dodataka kako bi razumio $to ¢e se toéno dogoditi

promjenom.

Nakon promjeni postavki, korisnik moze sauvati svoje promjene preko profila i pokretati testove
vise puta, a u nekim slu¢ajevima s drugacijim konfiguracijama. Kreiranje, spremanje i u¢itavanje

profila se obavlja preko korisnickog sucelja.
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3.4.3 Dodaci u alatu w3af

Dodaci su pisani u Python-u. ProSiruju okvir na razne nacine kao §to su pronalazak novih
ranjivosti, otkrivanje novih URL adresa i mnoge druge te $alju posebne HTTP zahtjeve kako bi

se otkrile pogreske. Preko baze znanja medusobno dijele informacije.

Neki od dostupnih dodataka su [34]:

Pregled i provjera
o LFI (engl. Local File Inclusion),
o RFI (engl. Remote File Inclusion),
o SQL ubrizgavanja,
o CSRF (engl. Cross-Site Request Forgery),
o Prijenos datoteka,
o SSubrizgavanja (engl. Server Side),
o XPATH, SSSidr.

Autentifikacija
o Opca,
o Detaljna

Infrastruktura

o allowed_methods,

o detect_reverse_proxy,

o detect_transparent_proxy,
o favicon_identification,

o server_header, server_status i dr.

[ ]
N
o5
N

o console,

o text file,

o csv_file,

o html_file,

o xml_file,

o email_report,

o export_requests

I mnogi drugi...
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Dodaci su podijeljeni u razli¢ite skupine, a tri osnovne vrste dodataka su: pretraga ulaznih to¢aka
(engl. crawl), pregled (engl. audit) i napad (engl. attack). Na slici 3.9 prikazane su osnovne vrste

dodataka te njihov redoslijed izvrSavanja.

Pretraga
ulaznih

o Pregled Napad

L 4

tocaka

Sl. 3.9. Redoslijed izvodenja osnovnih vrsta dodataka

Pretraga ulaznih tocaka (engl. crawl) — zaduzeni su za pronalazak URL-ova, obrazaca i drugih
ulaznih tocaka. Primjer je pauk (engl. spider) koji uzima korisni¢ki uneseni URL i na temelju

njega pretrazuje i vraca ulazne tocke [35].

Pregled (engl. audit) — na temelju pronadenih ulaznih tocaka iz prethodne faze pokusava pronaci
pogreske i ranjivosti aplikacije tako $to svim pronadenim ulazima Salje posebno oblikovane

podatke. Primjer je dodatak za trazenje SQL ubrizgavanja [35].

Napad (engl. attack) — Nakon zavrSetka skeniranja korisnici mogu koristiti dodatke za napad na
utvrdenim ranjivostima. Koriste ranjivosti pronadene u prethodnom koraku pohranjene u bazu
znanja i pokusavaju ih iskoristiti. Ovi dodaci pokre¢u lokalni proxy koji koristi udaljeni
posluzitelj kao izlaznu toc¢ku za HTTP zahtjeve. Primjer je sqlmap dodatak koji pretrazuje i

koristi ranjivosti SQL ubrizgavanja [35].
Od ostalih dodataka isti¢u se [35]:

Infrastruktura (engl. infrastructure) — identificira informacije o ciljanom sustavu kao §to su

operacijski sustav i instalirani WAF (engl. Web Application Firewalls).

Dodatak za pretrazivanje (engl. grep) — Analizira HTTP zahtjeve i odgovore koje $alju drugi

dodaci i pronalazi ranjivosti

Izlaz (engl. output) — pohranjuju informacije u odredenom format koji se zatim prikazuje

korisniku.
Mangle — omogucuje mijenjanje zahtjeva i odgovora baziranih na osnovnim izrazima.

Uzastopno pokusavanje (engl. bruteforce) — koristi se za probijanje pronadenih zaporki.
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Izbjegavanje (engl. evasion) — Mijenja HTTP promet koji stvaraju drugi dodaci i na taj nacin

izbjegava jednostavna pravila za otkrivanje upada.
3.4.4 Korisni¢ko sucelje alata w3af

Korisnicko sucelje pruza automatizirane znacajke za skeniranje i alate za napredne korisnike koji

omogucuju slanje prilagodenih HTTP zahtjeva i druge znacajke.
Postoje dva korisnicka sucelja, a prema [35] to su:

e Korisnicko sucelje konzole
Svi konfiguracijski izbornici omoguc¢uju Cetiri naredbe:

o Pregled (engl. view) — prikazuje dostupne opcije i vrijednosti parametara,
o Postavljanje (engl. set) — postavlja zadanu vrijednost parametra,
o Pomo¢ (engl. help) — daje dodatne, detaljne informacije o parametru i

o Nazad (engl. back) — omogucava prijelaz u prethodni izbornik.

e QGraficko korisnicko sucelje

Omogucéuje korisniku izvodenje raznih akcija i znacajki na brzi i jednostavniji na¢in. Omogucuje
pokretanje skeniranja i analiziranje rezultata. Kada se sustav u¢ita korisniku su vidljivi: izbornik
S moguc¢no$¢u namjestanja profila, odabira alata, konfiguracijskim postavkama, moguénoséu
mijenjanja i traZzenja pomo¢i (1), ispod izbornika se nalazi alatna traka s Cesto koriStenim
znacajkama za brzi rad (2), ispod alatne trake nalazi se prostor za unos adrese aplikacije koju je
potrebno skenirati (3), s lijeve strane nalaze se profili (4) i izbornici dodataka (5), a s desne strane
se nalazi prostor za konfiguraciju dodataka (6) te na kraju na dnu prozora se nalaze indikatori

pronadenih elemenata (7).

Korisni¢ko sucelje w3af prikazano je na slici 3.10.
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profiles Edit Tools Configuration Help (1)

4). (2) S

Wizards New Manual Request Fuzzy Request Encode/Decode

I Scan config

Profiles  (4) Target: |Insert the target URL here (3) e

Plugin Active

audtt (6)
bruteforce (5)
discovery

evasion

grep

mangle

v vVvVvVwvVvwVvwew

Plugin Active

P output (5)

SI. 3.10. Graficko korisnicko sucelje alata w3af
3.4.5 Faze w3af skeniranja

Skeniranje se odvija izvrSavanjem nekoliko koraka. Dodaci koji se koriste pri skeniranju se

pozivaju po to¢no odredenom redoslijedu.

Na pocetku korisnik unosi URL stranice koju zeli skenirati. Pomoc¢u dodatka za indeksiranje,
npr. web_spider, alat pokusava pronaci sve URL-ove, parametre niza upita i obrasce u aplikaciji.
Nakon mapiranja aplikacije dodaci za pregled i provjeru aplikacije $alju posebno oblikovane
nizove svakom parametru. Time se nastoje pronaci greSke u aplikaciji koji se zatim prijavljuju
korisniku. Na kraju skeniranja korisniku je dostupno izvje$¢e o pronadenim ranjivostima i

greSkama preko dodatka za izlaz. Korisnik moze pregledati izvjeS¢e u raznim formatima.
3.4.6 Preduvjeti koristenja alata w3af
Prije same instalacije i koriStenja alata potrebno je imati instaliran Git, Python 2.7 i Pip 1.1 [34].

Git se koristi za preuzimanje izvornog koda.
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W3af programska podrSka se moze pokrenuti na svim uredajima koji podrzavaju Python.
Pokretanje je testirano na raznim Linux varijantama, Mac OSX, FreeBSD i OpenBSD sustavima,

a moze se instalirati i na Microsoft Windows operacijskom sustavu.

Azuriranje podrske je jednostavno, a moze se izvrSavati ruc¢no ili automatski. Kod automatsko

azuriranja u postavkama se moze podesiti dnevno, tjedno ili mjese¢no automatsko azuriranje.
3.4.7 Provodenje w3af skeniranja

Kod alata w3af koristi se pristup Crne kutije (engl. black box) za skeniranje web aplikacija.
Pojednostavljeno, za provodenje skeniranja potrebno je na pocetku otkriti sve veze, obrasce i
parametre upita. Zatim se svakom polju za unos Salje posebno oblikovani niz i analizira se

dobiveni izlaz. Na kraju se izraduje izvjesce koje sadrzi rezultate skeniranja.
3.4.8 Otkrivanje ranjivosti pomoc¢u alata w3af

Pruza zastitu protiv te provjerava:

e SSI (engl. Server-Side Includes)

e SSJS ubrizgavanje (engl. Server Side JavaScript)

e SQL ubrizgavanje

e PXSS (engl. Prevent Cross Site Scripting)

e RXSS (engl. Reflected Cross Site Scripting)

e JSON zaglavlje

e Ukljucivanje lokalnih datoteka

e Ukljucivanje udaljenih datoteka

e Preusmjeravanje

e Prijenos datoteke

e LDAP (engl. Lightweight Directory Access Protocol )
e CRLF ubrizgavanje (engl. Carriage Return Line Feed)
e XPATH ubrizgavanje

e Mx ubrizgavanje

e Sjednice

e FORMAT ubrizgavanje

e Sigurnosna pohrana datoteka

49



3.5 Alat Nikto

Nikto je skener otvorenog koda namijenjen skeniranju web posluzitelja koji je dizajniran za
pronalazak nesigurnih datoteka, konfiguracija i programa bilo kojeg web posluzitelja. Provodi
testiranje web posluzitelja na preko 6700 potencijalno opasnih programa ili datoteka, provjerava
zastarjelost verzije viSe od 1250 posluzitelja i specificne probleme verzija vise od 270
posluzitelja, provjerava konfiguracijske postavke posluzitelja te pokusava otkriti instalirane web
posluzitelje i programe. Alat se nalazi pod GNU GPL licencom. AZuriranja i dopune koda su

dobrodosle [36].
3.5.1 Znacajke alata Nikto
Od znacajki se isticu [37]:

e Podrzava HTTP Proxy

e Provjerava zastarjele komponente posluzitelja

e Podrzava SSL transportni protokol

e Sprema izvjeS¢a u XML, CSV, HTML, tekstualnom i NBE formatu

e Jednostavno aZuriranje preko naredbene linije

e Podesavanje skeniranja da ukljucuje ili iskljucuje klase provjera ranjivosti

e Automatsko pauziranje u odredenom vremenu

Nikto je alat izgradena na LibWhisker2 Pearl biblioteci za kreiranje HTTP testnih skripti te se
zbog toga moze pokrenuti na svim platformama koje podrzavaju Pearl okruzenje. Moze se

jednostavno azurirati preko naredbene linije [37].
3.5.2 Tumacenje statusnog koda razli¢itih datoteka

Od Nikto verzije 2.0 alat vise ne pretpostavlja da su stranice pogresaka razli¢itih tipova datoteka
jednake, ve¢ se lista jedinstvenih datotecnih nastavaka generira iz testne baze podataka u
vremenu izvodenja. Za razli¢ite datote¢ne nastavke mogu se razlikovati odgovori koji oznacavaju
pogreske, na primjer odgovor ,,nije pronaden se razlikuje za .html i .cgi datoteku. Te prema
tome za svaki tip datoteke postoji najbolja metoda odredivanja pogreSaka. To moZe biti
standardni RFC odgovor, poklapanje sadrzaja ili MD4 hash. Zahvaljuju¢i tome, Nikto moze
koristiti najbolju metodu za svaki pojedini tip datoteke i smanjiti broj negativno pozitivnih. U
proslim verzijama i kod nekih drugih sigurnosnih alata gdje se ne primjenjuje ova metoda, nego

se uglavnom oslanjaju na HTTP odgovore za utvrdivanje postoji li neka stranica ili skripta, esto
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se pojavljuje slucaj da posluzitelji vra¢aju odgovor 200 ,,OK* za zahtjeve koji su zabranjeni ili
zbog nekog razloga nisu pronadeni $to na kraju vodi do krivog tumacenja 1 velikog broja lazno

pozitivnih [37].
3.5.3 Preduvjet koriStenja alata Nikto

Na svakom sustavu koji podrzava instalaciju Pearl-a moze se koristiti alat Nikto. Perl je skriptni
jezik koji pohranjuje programe kao obican tekst koji se zatim pokrecu u vremenu izvrSavanja
preko prevoditelja. KoriStenje alata je testirano i moguc¢e na Windows, Mac OSX i razli¢itim
Linux i Unix instalacijama [37]. Jedini Pearl modul koji nije standardno podrzan je modul
LibWhisker. Nikto je konfiguriran za koriStenje lokalne LW.pm datoteke koja se nalazi u
direktoriju dodataka. S Nikto 2.1.5 verzijom dolazi uklju¢eni LibWhisker koji se malo razlikuje
od standardnog [37]. Ukoliko SSL nije podrzan potrebno je instalirati Net::SSLeay Perl modul.
Za potrebe prijave na Metasploit moraju biti instalirani RPC:: XML i RPC::XML.::Client moduli.
Iako Nikto moze raditi bez tih modula, za viSe funkcionalnosti potrebna je navedena instalacija
[37].

3.5.4 Sucelje alata Nikto

Po predefiniranim postavkama alat ne koristi graficko sucelje, ve¢ se instalacija i rad odvijaju
preko naredbene linije. Iako je to s jedne strane nedostatak, s druge strane koristenje CLI-ja (engl.
Command Line Interface), je odli¢no za daljinsko pokretane alata preko SSH (engl. Secure Shell)

Veza.

Za korisnike kojima je vazno graficko sucelje, razvijen je NiktoQT. NiktQT je graficko
korisnicko sucelje za Nikto skener. Korisniku nudi moguénost unosa ciljane aplikacije,
postavljanje dodatnih opcija, konfiguracijske datoteke, domacina ili izlaza. Pritiskom na gumb

pokreée se skeniranje, a rezultati skeniranja vidljivi su u radnom prozoru [38].
3.5.5 Rad alata Nikto

Nikto radi na nacin da Salje zahtjeve prema web posluzitelju i analizira odgovore. Koristi bazu
podataka s URL adresama za provodenje zahtjeva za skeniranje. Poziva resurse koji upucuju na
postojanje konfiguracije posluzitelja ili web aplikacije. Brzo otkriva greske kao $to su
izlistavanje direktorija i omoguéene opcije uklanjanja pogreSaka, istrazuje HTTPS verzije
stranica te moze biti podeSen za skeniranje nestandardnih portova (npr. port 8080 na kojem

slusaju mnogi Java web posluzitelji). Nikto moze slati posluzitelju GET 1 POST podatke zajedno
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sa zahtjevima te ispituje puni odgovor posluzitelja. Uz zadane datoteke, trazi i nesigurne datoteke
Sto moze otkriti probleme kao $to je problem zaboravljenih sigurnosnih kopija ili druge ranjivosti

koje mogu ugroziti sigurnost posluzitelja [39].
3.5.6 Testiranje aplikacija pomo¢u alata Nikto

Za pokretanje skeniranja potrebno je upisati IP adresu ili naziv domacina (engl. hostname).
Prema predefiniranim postavkama radi na portu 80, a ukoliko se TCP port zeli promijeniti
potrebno je unijeti port nakon opcije ,,-p““. Osim IP adrese 1 naziva domacina, Zeljena aplikacija
se moze specificirati unosom URL adrese. Tim nac¢inom, unosom URL adrese, se takoder mogu
specificirati portovi, domacini (engl. hosts) i protokoli. Za vise kompleksna testiranja moze se

koristiti ,,-mutate* parametar.

Nikto omogucuje testiranje na vise portova i visSe domacina. Za vrijeme istog skeniranja moze se
skenirati viSe portova na istom domacinu na nacin da se nakon ,,-p*“ opcije unese viSe portova
odvojenih crticom (pr. 80-88) ili zarezom (pr. 80,88) ¢ime se domacin testira na svim navedenim
portovima. Za vrijeme jedne sesije moguce je testirati viSe domacina preko tekstne datoteke koja
sadrzi IP adrese ili imena domacina (engl. host names). Nakon opcije ,,-h* osim IP adrese ili
naziva domacina, moze se postaviti naziv datoteke koja sadrzi te podatke (IP adrese ili nazive
domacina) na nac¢in da se svaki domacin ili IP adresa nalaze u svom retku, tj. po jedna adresa po
retku datoteke, a na kraju svake se nalazi broj porta [37]. Proxy se moze koristiti na dva nacina:
preko datoteke nikto.conf ili preko naredbene linije. Osim predefiniranih testova, korisnici mogu

kreirati svoje vlastite testove koji ¢e se ucitati zajedno s ugradenim provjerama.

Prema predefiniranim postavkama prikazuju se samo osnovne informacije o ranjivostima. Ako
se zeli dobit detaljniji pregled, potrebno je koristiti ,,-Display* parametar. IzvjeStaj skeniranja

moguce je pohraniti u raznim formatima: tekstualna datoteka, CSV, XML, HTML, NBE.
3.5.7 Otkrivanje ranjivosti koristenjem Nikto alata

Alat ispituje web posluzitelj kako bi pronasao pogresne konfiguracije programskih datoteka i

posluZitelja, zadane i nesigurne datoteke i programe te zastarjele programe i posluzitelje.

Prema [40], Nikto moze otkriti sljedece ranjivost
e Prijenos datoteka
e Zanimljive datoteke

e Pogresna konfiguracija
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3.5.8

Nedozvoljeno objavljivanje informacija
XSS ubrizgavanje

HTML ubrizgavanje

Ubrizgavanje skripte

Dohvacanje udaljenih datoteka
IzvrSavanje naredbi

SQL ubrizgavanje

Odbijanje izvrsenja usluge
ZaobilaZenje prijave

Ukljucivanje udaljenog izvora

Identifikacija programske podrske

Kratki pregled i usporedba alata

U tablici 3.1. dan je kratak pregled svih koriStenih alata. Tabli¢na forma omogucuje jednostavnu

usporedbu prethodno opisanih alata.

Tablica 3.1. prikazuje osnovne znacajke opisanih alata za skeniranje. Osim navoda znacajki,

tabli¢ni prikaz pomaze u uocavanju razlika medu alatima te usporedbi i odabiru odgovarajuceg

alata s obzirom na korisnicke potrebe.

Tab. 3.1. Usporedba alata prema osnovnim znacajkama

Arachni Vega
Programski | Ruby Java
jezik
Besplatan Da (osim za Da
za slucaj
koriStenje | komercijalizacije)
Izvorni kod = Dostupan Dostupan
Licenca Arachni Public Eclipse
Source License Public
v1.0 License
v1.0
Autor Tasos Laskos Subgraph
Nacin rada | Skener ili Proxy | Skener ili
Proxy

ZAP

Java

Da

Dostupan

Apache
2.0

OWASP.0
rg

Skener ili
Proxy

W3af
Python

Da

Dostupan

General Public
License v2.0

Andres
Riancho

Skener ili
Proxy

Nikto
Perl

Da

Dostupan

General
Public
License

Chris Sullo i
David
Lodge
Skener ili
Proxy

53



Sudelje Korisnicko Baziranna | Baziran na | Korisni¢ko Baziran na
sucelje naredbene | grafickom grafickom | sucelje sucelju
linije i web korisnickom | korisnicko | naredbene naredbene
korisni¢ko sucelju m sucelju | linije i linije
sucelje graficko

korisni¢ko
sucelje

Prosirivost | Da, preko Da, preko Da, preko | Da, preko Da, preko
dodataka JavaScript | dodataka | dodataka korisni¢ki

modula definiranih
testova i
dodataka

Operacijski = MS Windows, Linux, Mac | Linux, MS | Linux, Mac MS

sustavi Mac OS X i OSi MS Windows i = OSX, Windows,
Linux Windows Mac OS X | kompatibilans | Mac OSXi

MS Window- | Linux
sima

Alati koji se mogu koristiti u prevenciji pojedinih ranjivosti koje se pojavljuju u ,,OWASP Top
10* listi za 2017. godinu:

1.
2.

© © N o

Ubrizgavanje (engl. injection) — Arachni, Vega, ZAP, w3af, Nikto

Neispravna autentifikacija i upravljanje sjednicama (engl. broken authentication) —
Arachni, ZAP, w3af

Izlaganje osjetljivih podataka (engl. sensitive data exposure) — Arachni, Vega, ZAP
XXE (engl. XML eXternal Entity) — w3af

Losa kontrola pristupa (engl. broken access control) — ZAP (Jednostavno otkrivanje s
ruc¢nim testiranjem, tesko se otkriva sa stati¢kim ili dinamic¢kim skeniranjem.)

Pogresna konfiguracija sigurnosti (engl. security misconfiguration) — Arachni, w3af
XSS (engl. Cross-Site Scripting) — Arachni, Vega, ZAP, w3af, Nikto

Nesigurna deserijalizacija (engl. insecure deserialization) - ZAP

Koristenje komponenti s poznatim ranjivostima (engl. vulnerable components) — Nikto

(provijerava zastarjele komponente)

10. Nedovoljno praéenje i biljezenje (engl. insufficient logging and monitoring) - ZAP

S obzirom na ,,OWASP Top 10* listu objavljenu za 2017. godinu, u ovom poglavlju je naveden

primjer koriStenja pojedinih alata po pojedinim ranjivostima objavljenima za 2017. godinu kako

bi se otkrile i bile obuhvaéene sve najcescée ranjivosti koje se spominju u listi. Osim navedenih

ranjivosti analizirani alati mogu otkriti veliki broj drugih ranjivosti koje se ne spominju u
navedenoj OWASP Top 10 listi.
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4 IMPLEMENTACIJA I ANALIZA SIGURNOSNIH ALATA

Alati za sigurnosno skeniranje web aplikacija su programi koji komuniciraju s web aplikacijom
preko pristupnog dijela (engl. front-end) kako bi identificirali potencijalne ranjivosti i slabosti
arhitekture koje se mogu pojaviti. Glavna zadac¢a sigurnosnih skenera je otkrivanje sigurnosnih
propusta i na taj nacin olakSavanje automatiziranih preglede web aplikacija. Napravljeni su tako
da traze razlicite prijetnje, tj. ranjivosti kao Sto su: validacija ulazno/izlaznih podataka, specificne
probleme aplikacije ili pogreske u konfiguraciji servera. Za razliku od testiranja, tj. skeniranja
izvornog koda, skeneri web aplikacija nemaju pristup izvornom kodu ve¢ se ranjivosti i prijetnje
detektiraju izvrSavanjem stvarnih napada. Budu¢i da nemaju pristup izvornom kodu radi se o

testiranju po principu crne kutije (engl. black box testing).

Alati za skeniranje web aplikacija i pronalazak ranjivosti se mogu testirati i koristiti na raznim
aplikacijama. Za potrebe testiranja, u sljede¢im potpoglavljima analizirani alati se testiraju na
web aplikaciji ,,Kuharica®. Aplikacija je napravljena koristenjem PHP i JavaScript programskog
jezika, HTML-a, CSS-a i phpMyAdmin-a za MySQL bazu podataka. Aplikacija omogucuje
korisniku, nakon prijave u sustav ili registracije, postavljanje vlastitog recepta koji moze biti
dostupan svima ili privatan. Recepte koji su javni mogu svi vidjeti. Korisnici prijavljeni u sustav
mogu vidjeti cijeli recept zajedno s postupkom pripreme, a korisnici koji nisu prijavljeni u sustav

samo naziv i sliku.

4.1 Implementacija i analiza alata Arachni

Arachni je Ruby okvir koji omogucuje jednostavno ispitivanje sigurnosti web aplikacija.
Podrzava rad na MS Windows, Mac OS X 1 Linux-u. Pruza podrsku za
JavaScript/DOM/HTML5/AJAX, kao i dodatnu optimizacija za Ceste JavaScript okvire kao §to
je AngularJS, JQuery. Budu¢i da se svaki resurs aplikacije analizira pojedinacno, omoguéena je

prilagodavanja zahtjeva tehnologijama koje se koriste [18].

Zahvaljujuéi sposobnosti treniranja Arachni uci tijekom cijelog postupka skeniranja koje izvodi.
U¢i na HTTP odgovorima tijekom procesa prac¢enja i provjeravanja izvjes¢a kako bi mogao

identificirati nove ulazne vektore i laZzne rezultate te upravljati sloZenim tijekom rada.
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4.1.1 Preuzimanje i pokretanje Arachni skeniranja

Arachni alat za skeniranje web aplikacija je dostupan za preuzimanje na sljede¢oj adresi: [41], a
izvorni kod skenera se nalazi na sljedecoj adresi: [42]. Nakon preuzimanja i pokretanja alata prvo
se potrebno prijaviti u sustav koriste¢i neki od predefiniranih korisni¢kih podataka koji se nalaze
u README datoteci. Kada je korisnik prijavljen u sustav moze pokrenuti skeniranje. Za pocetak
skeniranja potrebno je unijeti par osnovnih informacija i kliknuti na gumb ,,Go!*“ kako bi

skeniranje zapocelo. lzgled prozora za postavljanje parametara skeniranja prikazan je naslici 4.1.

Start a scan

The only thing you need to do is provide some basic information and make a simple choice about the type of scan you want to perform.

Full URL of the target=d web application {must include the appropriate protocol, hitp or hitps

Start at Recurring
Every Use sitemaps of previous revisions:
Stop after After | Finish time v n addition to crawling
Suspend

Sl. 4.1. Postavijanje pocetnih parametara

Osim URL adrese stranice koju se zeli skenirati, korisnik moze unijeti vrijeme skeniranja
aplikacije. Ukupno vrijeme skeniranja aplikacije Kuharica postavljeno je na 2 sata, nakon ¢ega
aplikacija prestaje sa skeniranjem te se korisniku nude rezultati skeniranja kao i dogovarajuci
izvjestaji. Korisnik proizvoljno mozZe postaviti neko drugo vrijeme trajanja testiranja kao 1

vrijeme kada Zeli da skeniranje zapo¢ne.
4.1.2 Prijavljene greske po jakosti i tipu nakon Arachni skeniranja

Prikaz prijavljenih greSaka po jakosti dan je na slici 4.2.
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High

Medium
Low

Informational

Sl. 4.2. Prijavijene greske po jakosti

Jakost odnosno, rizik pojedine ranjivosti predstavlja visinu $tete koju ranjivost moze uzrokovati.
S obzirom na dobivene rezultate imaju tri visoka rizika, ¢etiri srednja i tri niska rizika te petnaest
prijava informativnog sadrzaja. Rizici su vizualno prikazani razli¢itim bojama: tamno crvena za
viske rizike, crvena za srednje, narancasta za niske rizike i plava za informacije o greskama koje

nemaju veliki utjecaj na sigurnost aplikacije.
Prikaz prijavljenih gresaka po tipu dan je naslici 4.3.

Cross-Site Request Forgery 3
HTTP TRACE 1
Unencrypted password form 3

Missing "X-Frame-Options' header 1

Paszsword field with auto-complete 2
Allowed HTTP methods 1

HitpOnly cookie 1

Inferesting responsze 12

Sl. 4.3. Prijavijene greske po tipu

Prema tipu, alat je pronasao tri CSRF ranjivosti koje spadaju u visoko rizi¢ne ranjivosti, zatim
jednu HTTP TRACE (prikazuje vra¢eni unos natrag korisniku) i tri ranjivosti vezane uz
nesifrirane lozinke koje pripadaju skupini srednjih rizika, nadalje jednu ranjivost o nedostatku
zaglavlja ,,X-Frame-Options* 1 dvije ranjivosti automatskog nadopunjavanja lozinki koje
pripadaju skupini nisko rizi¢ni ranjivosti i na posljetku prikazuje informacije o greskama koje
nisu rizi¢ne (U ovom primjeru: dozvoljene HTTP metode, HttpOnly kolaci¢ i zanimljivi
odgovori). Kao i kod prikaza rizika ranjivosti (visok, srednji, nizak) i u ovom prikazu razliciti

rizici prikazani su razli¢itim bojama.
4.1.3 PojaSnjenje prijavljenih ranjivosti nakon Arachni skeniranja

Primjer objasnjenja prikazan je slikom 4.4.

[$,]
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Cross-5ite Request Forgery 2

In the majority of teday's web applications, clients are required to submit forms which can perform sensitive operations.
An example of such a form being used would be when an adminisirator wishes to create a new user for the application.
In the simplest version of the form, the administrator would fill-in:

« Mame
« Paszsword
+ Role (level of access)

Confinuing with this example, Cross Site Request Forgery (CSRF) would occur when the administrator is fricked into clicking on a link,
which if logged into the applicalion, would autematically submit the form without any further interaction.

Cyber-criminals will look for sites where sensifive functions are performed in this manner and then craft malicious requests that will be
used against clients via a social engineering attack.

There are 3 things that are required for a CSRF attack to occur:

1. The form must perform some sort of sensitive action.
2. The victim (the administrator the example abowve) must have an active session.
3. Most importantly, all parameter values must be known or guessable.

Arachni discovered that all parameters within the form were known or predictable and therefore the form could be vulnerable fo CSRF.

Manual verification may be required to check whether the submission will then perform a sensilive action, such as resel a passwoard,
modify ussr profiles, post confent on a forum, efc.

(CWE)
ﬁ hitp:/ipc/Kuharica'publicilogin Form
ﬁ hitp:/ipc/Kuharica'public/register Form
ﬁ hitp:/ipc/Kubharica’public/passwordfemail Form

Sl. 4.4, Prikaz pojasnjenja ranjivosti

Na slici 4.4 prikazano je pojasnjenje CSRF ranjivosti. Dan je slucaj izvodenja CSRF napada u
kojem administrator koji ispunjava obrazac s osjetljivim podacima klika na poveznicu i na taj
nac¢in omogucuje napadacima djelovanje. Prema dobivenom objasnjenju kako bi napad bio
uspjesan moraju biti zadovoljena tri uvjeta: obrazac treba sadrzavati osjetljive podatke (izvodenje
osjetljivih akcija), treba biti aktivna sjednica i sve vrijednosti parametara trebaju biti poznate (ili
ih je moguce pogoditi). Alat Arachni je utvrdio da su tri obrasca aplikacije osjetljiva na ovu vrstu

napada, tj. da su poznati ili predvidljivi parametri unutar forme.
4.1.4 Moguénosti preuzimanja Arachni izvjeStaja
Arachni takoder omogucuje preuzimanje izvjestaja u raznim oblicima:

& Download report as:
HTML

JSON
Marshal
XML
AML
AFR

Sl. 4.5. Mogucnosti preuzimanja izvjestaja
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Arachni skener dozvoljava preuzimanje i pregled izvjes$¢a skeniranja u razliCitim formatima.

Format izvje$¢a moze biti: html, xml, json, text, marshal, yaml, afr (engl. Arachni Framework

Report). Afr je Arachni izvjeSc¢e koje se moze pretvoriti U bilo koji od navedenih formata.

4.1.5 Prijava ranjivosti alata Arachni s obzirom na OWASP Top 10

Prijavljene greske s obzirom na OWASP Top 10:

Ab5-Pogresna konfiguracija sigurnosti (engl. security misconfiguration) — pronadena je 1
ranjivost, uzrok: HTTP TRACE

Vector type HTTP method Action

server TRACE http://pc/Kuharica/public
Sl. 4.6. Ranjivost - Pogresna konfiguracija sigurnosti

Tijekom skeniranja pronadena je jedna ranjivost koja odgovara jednoj tocki s OWASP
liste ranjivosti. Radi se o pogresnoj konfiguraciji sigurnosti koju, u ovom slucaju,

uzrokuje HTTP TRACE metoda.

AB8-Izlozenost osjetljivih podataka (engl. sensitive data exposure) — pronadene su tri

ranjivosti, uzrok: CSRF (engl. Cross-Site Request Forgery):

Vectortype  HTTP method Action

form GET hitp://pc/Kuharica/public/login
Form GET hitp://pc/Kuharica/publiciregister
Form GET hitp://pc/Kuharica/public/password/email

Sl. 4.7. Ranjivost - Izlaganje osjetljivih podataka

Na OWASP listi ranjivosti nalazi se ,,IzloZenost osjetljivih podataka®. U skeniranoj
aplikaciji alat je pronaSao tri ranjivosti koje odgovaraju spomenutoj ranjivosti s OWASP
liste. Radi se o CSRF ranjivostima preko kojih moze do¢i do izlaganja korisni¢kih

podataka preko forme.

4.1.6 HTML izvjestaj nakon Arachni skeniranja

Alat nudi graficki prikaz pronadenih ranjivosti u HTML obliku.
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Prikaz potencijalnih opasnosti prema tipu, povjerljivosti i opasnosti prikazan je na slici
4.8.

& E
= &
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- Infermational
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Sl. 4.8. Graficki prikaz potencijalnih opasnosti
Grafikonom su prikazani pronadeni potencijalni rizici prema:

o Tipu - CSRF, HTTP TRACE, HttpOnly kolaci¢ i dr.,
o Povijerljivosti - povjerljivo (engl. trusted), nepovjerljivo (engl. untrusted),

o Opasnosti — visoka, srednja, niska, informativna.

Pozicioniranjem miSa na narancastu tocku na liniji prikazuju se iznad navedene informacije
za svaki tip ranjivosti. Otvoreni ,,Cross-Site Request Forgery” prozor¢i¢ osim naziva

prikazuje da se radi o povjerljivim i visoko ozbiljnim ranjivostima.

e Opasnosti s obzirom na potencijalne napade, tj. rizike koje napadi mogu prouzrokovati

prikazane su naslici 4.9.
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M high W medium low M informational

Sl. 4.9. Rezultati skeniranja prikazani prema opasnostima napada

Prema dobivenom izvjestaju skeniranja najvise je prijavljeno informativnih rizika (60%) koji
nemaju veliki utjecaj na sigurnost aplikacije. Nakon njih po broju prijavljenih rizika slijede

rizici srednje jakosti (16%) dok visokorizi¢nih i niskorizi¢nih gresaka ima jednako (12%).

e Elementi preko kojih se mogu izvrsiti napadi:

W form M cookie M server

Sl. 4.10. Rezultati testiranja s obzirom na elemente preko kojih se mogu izvrsiti

napadi

Vecina napada na aplikaciju koja sadrzi pronadene rizike se moze ocekivati sa strane

server, ¢ak 64% dok se duplo manje napada moze ocekivati preko forme (32%) i najmanji

broj napada preko kolacica.
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4.2 Implementacija i analiza alata Vega

Vega je besplatan sigurnosni skener web aplikacija. Napisan je u Javi i moze se pokrenuti na

Windows, Linux i OS X [22].
4.2.1 Preuzimanje i pokretanje alata Vega

Alat Vega za skeniranje web aplikacija je dostupan za preuzimanje na sljedecoj adresi: [43], a
izvorni kod skenera se nalazi na sljedecoj adresi: [44]. Nakon preuzimanja i pokretanja alata

moze se zapoceti sa postavljanjem parametara skeniranja, a potom i sa samim skeniranjem.

Prozor za postavljanje parametara skeniranja:

©
Select a Scan Target
Enter a target URI VEGA

Scan Target
(®) Enter a base URI for scan:

| Enter URI to scan

() Choose a target scope for scan

Default Scope Edit Scopes

Web Model

Include previously discovered paths from Web model

< Back Mext = Finish Cancel
Sl. 4.11. Pocetak skeniranja, postaviljanje parametara
Za skeniranje je potrebno upisati URI aplikacije koju je potrebno skenirati i kliknuti na ,,Next*

gumb. Nakon postavljanja URI-ja aplikacije skeniranje moze zapoceti.
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4.2.2 Rezultati Vega skeniranja s obzirom na jakost ranjivosti

Testiranje je ukupno trajalo 5 minuta.
Prikaz rezultata skeniranja s obzirom na jakost prijetnje, tj. opasnost ranjivosti:

@ High (17)
O Medium (5)
O Low 5

€ info (40

Sl. 4.12. Rezultati skeniranja s obzirom na opasnost ranjivosti

Prema dobivenim rezultatima skeniranja najviSe ima informativnih prijava (40). Nakon
informativnih slijede visoko rizi¢ne ranjivosti (17) te srednjerizi¢ne i niskorizi¢ne ranjivosti (5).
Opasnosti pojedinih ranjivosti su prikazane razli¢itim bojama: crvena za visokorizicne,
narancasta za srednjerizi¢ne, zelena za niskorizi¢ne ranjivosti i plava za informativne prijave koje

nemaju veliki utjecaj na sigurnost aplikacije.
4.2.3 Prikaz tipova ranjivosti nakon Vega skeniranja

Prikaz jakosti ranjivosti moze se razgranati tako da se za svaku jakost, odnosno rizik ranjivosti

prikazu pronadeni tipovi ranjivosti.
Prikaz prijavljenih ranjivosti po tipu prikazan je na slici 4.13.

O High (17 found)

Session Cookie Without Secure Flag 1
Cleartext Password over HTTP 2
SCL Injection 3
Integer Overflow 9
Page Fingerprint Differential Detected - Possible Local >
File Include
i Medium (5 found)
HTTP Trace Support Detected 1
Local Filesystemn Paths Found 3
Possible XML Injection 1
o Low (5 found])
Directory Listing Detected 3
Form Password Field with Autoccomplete Enabled 2
@ Info (40 found)
#-Frame-Options Header Mot Set 38
Cookie HttpOnly Flag Mot Set
Blank Body Detected 1

Sl. 4.13. Rezultati skeniranja s obzirom na opasnost ranjivosti
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Osim tezine rizika nudi se prikaz razgranatog stabla, odnosno tipova ranjivosti prema rizicima.
Kod visokog rizika pojavljuje se Sest tipova ranjivosti od kojih je najzastupljenija ,,Integer
Overflow* sa devet pojavljivanja, a najmanje zastupljena ,,Session Cookie Without Secure Flag*
koja se pojavljuje samo jednom. Za srednje rizi¢ne ranjivosti otkriveno je tri tipa: ,,HTTP Trace
Support Detect” (1) i ,,Possible XML Injection” (1) te ,,Local Filesystem Paths Found* (3).
Pronadena su samo dva tipa koja pripadaju skupini srednjerizi¢nih ranjivosti, a to su izlistavanje
direktorija (3) i automatsko nadopunjavanje unosa za lozinku u formi (2). Od informativnih
prijava najzastupljenije je ne postavljeno X-Frame-Options zaglavlje (38), a uz to se jo§ po
jednom pojavljuju prijave detekcije praznog tijela (engl. blank body detected) i nepostavljen
HttpOnly kolaci¢.

Razgranato stablo ranjivosti visokog stupnja rizika prikazano je naslici 4.14.

v @@ High (17
w = Cleartext Password over HTTP (2)
= /Kuharica/public/login
= Kuharica/public/register
v = |nteger Overflow (9)
= [Kuharica/public/
fKuharica/public/login/-2147433649
fKuharica/public/other/-2147433649
fKuharica/public/other/4294967296
fKuharica/public/password/http: /2147483647
fKuharica/public/password/http:/pc/4204967295
fKuharica/public/password/http:/ pc/Kuharica/public/password/ 2147483647

& & & B

fKuharica/public/passweord/http/ po/Kuharica/public/password /2147423642
= [Kuharica/public/password/http:/pc/Kuharica/public/password,/4204967295
w = PageFingerprint Differential Detected - Possible Local File Include (2]
% fKuharica/public/
= fKuharica/public/password/http:/pc/Kuharica/public/password/email
=% Session Cookie Without Secure Flag (/Kuharica/public/)
w = S0L Injection (3)
% http://po/Kuharica/public
= http/ S po/Kuharica/public/password/http:/ po/Kuharica/public/password/email
= http://pc/Kuharica/public/password/http:/po/Kuharica/public/password/email
Sl. 4.14. Razgranato stablo ranjivosti

Stablo s prikazom stupnja rizika i odgovaraju¢im tipovima moze se jo$ razgranati tako da
prikazuje gdje se sve pojavljuju pronadene ranjivosti. Na slici 4.14. prikazano je razgranato

stablo visokorizi¢nih ranjivosti prema tipu 1 mjestu detekcije, odnosno pojavljivanja ranjivosti.
4.2.4 Pojasnjenje ranjivosti nakon Vega skeniranja
Na slici 4.15. prikazan je primjer pojasnjenja ranjivosti.
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Osim prikaza ranjivosti moguce je pogledati pojasnjenje pojedine ranjivosti. U pojasnjenju se
prikazuju zahtjev koji je poslan aplikaciji, rizik pronadene ranjivosti, diskusija u kojoj se navodi
na temelju Cega je pronadena i prijavljena ranjivost (u ovom slucaju radi se o obrascu koji sadrzi
unos lozinke koja se nakon potvrde unosa nesigurno S$alje), utjecaju pronadene ranjivosti i

savjetom za poboljsanje te dodatne poveznice s objasnjenjem ranjivosti (ukoliko postoje).

Cleartext Password over HTTP

P AT AGLANCE

Classification Environment
Resource fKuharica’publicflogin
Rigk

P REGUEST

GET Muharica/publicogin

b DISCUSSION

Viega detected 3 form with 3 password input feld fhat submis 1 an insecure (HTTF) Brget Fassword wslees should neer be sentin the dear acress inseoure
channels. This winerabilipyoould res ultinunsuthorized dis dosure of passwords © pas sive network sttackers.

b IMPACT

¥ \ega has detected a form that can cawse a pass word submiss ion ower an insecure channel.
# This could result in dis clos ure of pass words to network eswes droppers.

F REMEDIATION

** Pass words should never be sent ower cleartett. The form s hould submit to sn HTTPS target.

P REFERENCES

Some addiional links with relevant information published bythird-p arfies:

Sl. 4.15. Pojasnjenje ranjivosti

4.3 Implementacija i analiza alata OWASP ZAP

ZAP (engl. Zed Attack Proxy) je alat otvorenog koda koji sluzi za skeniranje web aplikacija.

Napisan je u Javi i dostupan je za MS Windows, Linux i Mac OS X operacijske sustave [26].
4.3.1 Preuzimanje i pokretanje alata ZAP

ZAP alat za skeniranje web aplikacija je dostupan za preuzimanje na sljedecoj adresi: [45], a
izvorni kod skenera se nalazi na sljedecoj adresi: [46]. Nakon preuzimanja ZAP alata i pokretanja
korisniku se otvara prozor za postavljanje parametara skeniranja od kojih je najvazniji unos URL-
a koji se zeli napasti. Kada je URL unesen moze se zapocCeti s automatskim skeniranjem klikom

na gumb ,,Attack*.
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Welcome to the OWASP Zed Attack Proxy (ZAP)

ZAP is an easy to use integrated penetration testing tool for finding vulnerabilities in web applications.

Please be aware that you should only attack applications that you have been specifically been given permission to test.

To quickly test an application, enter its URL below and press "Attack’.

URL to attack: hittp:/] @ Select...
47 Aftack Stop
Progress: Mot started

For a more in depth test you should explore your application using your browser or automated regression tests while proxying through ZAP.

Explore your application: l Launch Browser J|JxEIr0wser "J

Sl. 4.16. Postavljanje parametara skeniranja

ZAP nudi vise moguénosti testiranja. Osim pasivnog skeniranja postoji i aktivho skeniranje.

Quick Start, tj. Spider testiranje je trajalo oko 8 minuta, a Active Scan testiranje oko 1 minutu.
4.3.2 Prijavljene razine rizika nakon zavrSetka ZAP skeniranja
Nakon testiranja dobiveni su sljedec¢i rezultati s obzirom na razinu rizika:

Aletts Q0 M2 g RO

Sl. 4.17. Rezultati skeniranja s obzirom na rizik pronadenih tipova ranjivosti

Ukupno je pronadeno deset tipova ranjivosti s dva stupnja upozorenja. Zastavice koje se razlikuju
po bojama oznacavaju razli¢itu rizi¢nost ranjivosti. Rizi¢nost ranjivosti po bojama prikazana je
naslici 4.18.

| Ay Visoka (engl. High)
M Sredmya (engl. Medium)
B

Niska (engl Low)

& Informacijska(engl.
Informational)

Sl. 4.18. Pojasnjenje stupnjeva rizika

Postoje Cetiri stupnja rizi¢nosti: visoki stupanj oznacava da se radi o ranjivosti s velikim
sigurnosnim rizikom, srednji stupanj da se radi o srednje rizi¢noj ranjivosti, niski stupanj o
ranjivosti koja nema veliki utjecaj na sigurnost aplikacije te na kraju informacijske prijave rizika

koji prema procjeni skenera ne utje€u na sigurnost.
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4.3.3 Razgranato stablo ranjivosti nakon ZAP skeniranja

Alat ZAP nudi korisniku moguénost prikaza stabla ranjivosti, odnosno upozorenja koja je alat

pronasao. Stablo ranjivosti prikazano je na slici 4.19.

* 0 Application Error Disclosure (457)
U ¥-Frame-Options Header Mot Set (494)
Fo Content-Type Header Missing (8)
I Cookie Mo HitpOnly Flag (29)
U Cross-Domain JavaScript Source File Inclusion (38)
F Incomplete or Mo Cache-control and Pragma HTTP Header Set (2)
U Password Autocomplete in Browser (6)
o Private IP Disclosure
FWeb Browser X553 Protection Mot Enabled (517)
i ¥-Content-Type-Options Header Missing (522)

¥ ¥ ¥y ¥y ¥y ¥y ¢y vz

Sl. 4.19. Prikaz stabla ranjivosti

Na slici 4.19 prikazano je razgranato stablo svih prijavljenih upozorenja. Dvije narancaste
zastavice oznacavaju upozorenja srednjeg stupnja (dva tipa ranjivosti), a preostale Zute zastavice

upozorenja niskog stupnja rizi¢nosti (0sam tipova ranjivosti).
4.3.4 Izvjestaj alata ZAP o pronadenim ranjivostima

S obzirom na generirano izvjesce pronadeno je dva tipa ranjivosti srednjeg stupnja rizi¢nost i
osam tipova ranjivosti nizeg stupnja rizicnosti. Osim prema broju pronadenih tipova ranjivosti,
ukupan broj ranjivosti koje odgovaraju pojedinim tipovima je takoder vec¢i kod nizeg stupnja
ranjivosti kao §to se moze vidjeti na slici 4.20. Naran¢astom bojom prikazani su rizici srednjeg

stupnja rizi¢nosti, a Zutom niskog stupnja rizi¢nosti.
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Pronadene ranjivosti prema tipovima i stupnjevima rizika
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Sl. 4.20. Pronadene ranjivosti prema tipu i riziku
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4.3.5 Pojasnjenje ranjivosti nakon ZAP skeniranja
Primjer pojasnjenja ranjivosti:

Application Error Disclosure

URL: hitp:fpc/KuharicaTest/
Rizik: I Medium
Confidence: Medium

Parametar:

Mapad:

Evidence:  Parent Directory
CWE ID: 200

WASCID: 13
Source: Passive (90022 - Application Error Disclosure)
Opis:

This page contains an erroriwarning message that may disclose sensitive information like the location of the file that produced the unhandled exception. This
information can be used to launch further attacks against the web application. The alert could be a false positive if the error message is found inside a
documentation page.

Sl. 4.20. Pojasnjenje ranjivosti

Pojasnjenje ranjivosti se sastoji od navoda ¢injenica kao $to su URL i rizik te opisa ranjivosti.
Opis obuhvaca pojasnjenje uzroka ranjivosti kao i posljedice koja moze nastati. Za konkretan
primjer opisa, na slici 4.21, navodi se da moze do¢i do izlaganja osjetljivih podataka kao $to je

lokacija datoteke preko poruke o pogreski koja moze uzrokovati daljnje napade.

4.4 Implementacija i analiza alata W3af

Wa3af (kratica od engl. Web Application Attack and Audit Framework) je alat otvorenog koda
namijenjen za sigurnosno skeniranje web aplikacija. Razvijen je koriste¢i Python te podrZan na

sljede¢im operacijskim sustavima: Windows, OS X, Linux, FreeBSD, OpenBSD [34].
4.4.1 Preuzimanje i pokretanje w3af skeniranja

W3af alat za skeniranje web aplikacija je dostupan za preuzimanje na sljedecoj adresi: [47], a
izvorni kod skenera se nalazi na sljedecoj adresi: [48]. Nakon preuzimanja i pokretanja, za
skeniranje je potrebno unijeti odgovaraju¢u URL adresu koja se zeli skenirati, odabrati vrstu
skeniranja i potom kliknuti na start kako bi zapocelo skeniranje. Prozor alata w3af s opcijama

testiranja prikazan je naslici 4.22.
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Scan config | Log | Results ‘ Exploit |

Profiles ‘ Target: ‘Insert the target URL here
empty_profile Plugin |F\ctive
OWASF_TOF10

o - P audit =]

b bruteforce [
audit_high_risk b discovery =
brutefi

rreroree P oevasion [

b grep (=]
full_audit
Waud P mangle [

full_audit_manual_disc
sitemap

web_infrastructure

Plugin Active
P ooutput [=]

Sl. 4.212. Pocetna stranica testiranja
Od opcija skeniranja isticu se:
o fast scan

Opis skeniranja:

Perform a fast scan of the target site, using only a
fewr discovery plugins and the fastest audit plugins.

Sl. 4.223. Opis vrste skeniranja
Koristi se samo nekoliko dodataka za pretrazivanje i najbrzi dodaci za provjeru.

o full_audit scan

Opis skeniranja:

This profile performs a full audit of the target
website, using only the webSpider plugin for
discovery.

Sl. 4.234. Opis vrste skeniranja
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Koristi se samo webSpider dodatak za pretrazivanje i potpuna provjera ciljane

web stranice.
4.4.2 Trajanje skeniranja i broj otkrivenih ranjivosti nakon w3af skeniranja
Testiranje je provedeno koristenjem full audit opcije skeniranja.
e Trajanje skeniranja:

Scan finished in 5 hours 49 minutes 55 seconds.

Sl. 4.245. Vrijeme trajanja skeniranja

Skeniranje je ukupno trajalo 5 sati, 49 minuta i 55 sekundi. Nakon zavrSetka skeniranja dostupan

je potpuni izvjestaj sa svim pronadenim ranjivostima.
e Broj otkrivenih potencijalnih opasnosti:

4356 A 1703 =0

Sl. 4.256. Rezultati skeniranja s obzirom na rizik
Otkriveno je 4356 informativnih ranjivosti i 1793 zabrinjavajuc¢ih ranjivosti.
4.4.3 Prikaz potencijalnih opasnosti u w3af izvjeSc¢u
Potencijalne opasnosti su prikazane na slici 4.27.

findComments

collectCookies

hashFind
blankBody
serverHeader

allowedMethods

httpInBody
errorFages
strangeParameters

formAuthBrute

R v R A A i v v

errors00
Sl. 4.267. Rezultati testiranja s obzirom na potencijalne opasnosti
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Na slici 4.27. prikazane su sve prijave: potencijalne ranjivosti (6) — prikazane crvenom i

naran¢astom bojom i informativne prijave (9) - prikazane crnom bojom.

e Prijavljene ranjivosti:

‘vulni [ Info [ Misc

Knowledge Base

errora0n

P
P>
P>
P formAuthBrute
P>
B

Sl. 4.278. Prikaz otkrivenih ranjivosti

Na slici 4.28. su prikazane ranjivosti koje predstavljaju sigurnosni rizik. Crvenom bojom su

oznacene ranjivosti s visokim stupnjem rizika (2), a narancastom bojom ranjivosti nizeg stupnja

rizika (4).

e Prijavljene informativne prijave prikazane su na slici 4.29.

Knowledge Base
serverHeader
findComments
errorPages
blankBody
hashFind
httpInBody
strangeParameters
allowedMethods

VOV VYV YV YV Y YW

collectCookies

Sl. 4.289. Prikaz otkrivenih upozorenja

Osim ranjivosti korisnik moze pregledati 1 upozorenja koja prema alatu ne predstavljaju veliki
sigurnosni rizik, ali u svakom slucaju dobro ih je pregledati i popraviti ukoliko se radi o mogucim

izvorima napada na aplikaciju.
4.4.4 Razgranato stablo prijavljenih w3af ranjivosti
Primjer razgranatog stabla ranjivosti prikazan je na slici 4.30.
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vuln [ Info [ Misc

Knowledge Base

P> errorson
>
=
[»
=
A
A
A
A
A
A
P> formaAuthBrute
>
>

Sl. 4.30. Razgranato stablo ranjivosti

Slika 4.30. prikazuje razgranato stablo za xsrf ranjivost, tj. konkretnije za post_xsrf. Moze se
primijetiti da je uo€eno Cetiri CSRF ranjivosti. Kao §to je stablo razgranato za xsrf, isto tako

moze biti razgranato za bilo koju drugu uo€enu ranjivost.
4.4.5 Opis ranjivosti prijavljene alatom w3af
Primjer opisa ranjivosti:

The URL: http://pc/Kuharica/resources/views/auth/{{%20url('/register')%20}} is vulnerable to cross site request forgery. It allows the attacker to exchange the method from
POST to GET when sending data to the server.

Sl. 4.291. Opis ranjivosti

U opisu ranjivosti navodi se URL adresa za koju je pronadena ranjivost te tip ranjivosti koji je
pronaden (u ovom primjeru se radi o CSRF ranjivosti). Nakon navoda ranjivosti dan je kratki
opis ranjivosti (CSRF moze dopustiti napadacu mijenjanje POST zahtjeva u GET zahtjev pri

slanju podataka posluzitelju).

4.5 Implementacija i analiza alata Nikto

Nikto je skener web posluzitelja koji je pisan u Pearl jeziku. Radi se o0 skeneru otvorenog koda
koji je podrzan na Windows, Mac i Linux operacijskim sustavima [37].
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45.1 Preuzimanje i pokretanje Nikto skeniranja

Nikto alat za skeniranje web aplikacija je dostupan za preuzimanje na sljede¢oj adresi: [49], a
izvorni kod skenera se nalazi na sljedecoj adresi: [50]. Za pocetak testiranja potrebno je otvoriti
komandnu liniju te unijeti adresu web stranice za koju se Zeli provesti testiranje na moguce

ranjivosti.

Na slici 4.32 prikazan je primjer unosa adrese web stranice. Osim adrese postavljen je zahtjev za
stvaranje html izvjes¢a nakon testiranja. U ovom primjeru izvjeS¢e se sprema u report.html

datoteku.

*nikto -o report.html -Format html -host http:/f/ft

Sl. 4.302. Pokretanja testiranja
45.2 Izvjesée Nikto skeniranja prikazano u naredbenoj liniji

Nakon 8 minuta program je zavr$io s testiranjem te su rezultati skeniranja pohranjeni u html

datoteku ,,report.html*.

Izvodenje skeniranja prikazano je na slici 4.33.

er. The walue is "http:/flocalhost/Kuharica/public./".

Sl. 4.313. Prikaz testiranja u naredbenoj liniji

U naredbenoj liniji mogu se vidjeti podaci o pocetku 1 zavrSetku skeniranja (datum 1 vrijeme) te

druge znacajke (podaci o posluzitelju, kolaci¢u i dr.).
4.5.3 Sazeti podaci o izvr§enom Nikto skeniranju

Kratki podaci iz izvjes¢a nakon zavrsetka testiranja prikazani su na slici 4.34.
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Start Time 2018-06-23 21:40:28

End Time 2018-06-23 22:48:57
Elapsed Time 4109 seconds
Statistics 6544 items checked, 492 errors, 10 findings

Sl. 4.324. Izvjesce skeniranja pohranjeno u report.html datoteci, vrijeme i statistika

U izvjes¢u korisnik moze pregledati kratke podatke o testiranju. Ti podatci uklju¢uju datum
pocetka i kraja testiranja, kao i vrijeme pocetka i kraja testiranja, proteklo vrijeme u sekundama

te statisticke podatke.
4.5.4 Prikaz ranjivosti u Nikto izvje$éu

Primjer prikaza ranjivosti prikazan je na slici 4.35.

URI /Kuharica/public/
HTTP Method TRACE
Description HTTP TRACE method is active, suggesting the host is vulnerable to XST
Test Links http: //pc:80/Kuharica/public/
http://192.168.1.11:80/Kuharica/public/
0OSVDB Entries 0sVDB-877

Sl. 4.335. Izvjesce skeniranja pohranjeno u report.html datoteci, primjer prikaza ranjivosti

Na slici 4.35. prikazan je primjer prikaza ranjivosti. Prikaz se sastoji od URI adrese, HTTP
metode, opisa (u ovom primjeru radi se 0 HTTP TRACE metodi koja moze upuéivati na XST
ranjivost), testnih poveznica i OSVDB ulaza.

4.6 Usporedba alata nakon testiranja

Na slici 4.36 su prikazana vremena (u minutama) potrebna za skeniranje aplikacije. Za neke alate
je vrijeme automatski postavljeno, a za neke je bilo potrebno ru¢no odrediti vrijeme testiranja

aplikacije (Arachni). Skeniranje je najduze trajalo kod alata w3af, a najmanje kod alata Vega.
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Vrijeme trajanja skeniranja

ARACHMI 120
VEGA |5
ZAFP | B
W3AF 350
MIKTD | B

0 20 43 60 BD 100 120 140 160 1BD 200 220 240 280 2380 300 320 340 360
rigeme {min)

Sl. 4 36. Vremena trajanja skeniranja aplikacije

U sljedecoj usporedbi naglasak je stavljen na tipove ranjivosti koji su pronadeni, a ne na ukupni
broj pronalaska istih tipova ranjivosti. Na primjer: alat Arachni je pronasao CSRF tip ranjivosti
koji se u aplikaciji pojavljuje na ukupno tri mjesta. Pri usporedbi, zbog jednostavnije analize,
uzima se da je pronaden jedan tip ranjivosti (CSRF), a ne broj koliko puta se pojavljuje u
aplikaciji.

Slika 4.37. prikazuje podatke 0 stupnjevima rizika razli¢itih alata.

Usporedba stupnjeva rizika

11
10
9
-1
7
[
5
4
3
2
<L 1
.,
Arachni VEER ZAP w3af Mikto
W viso ki stupan] nzika B Srednji stupanj rizika
Miski stupan) rizika W Informativne prijave

Broj pri|gva mngivost (ngje dafini@n tip)

Sl. 4.37. Stupnjevi rizika razlicitih alata
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Svaki alat je drugacije raden i zbog toga izvjeS¢a imaju drugaciji izgled. Kod vecine alata
(Arachni, Vega, Zap) su tipovi rizika podijeljeni na visoki, srednji i niski stupanj rizika te
informativne prijave. W3af prijava pokazuje samo dva stupnja ranjivosti (visoki i niski) te
informativne prijave, dok kod izvjes¢a Nikto skenera piSe da je pronadene deset tipova ranjivosti

(ne pise kojeg su stupnja ranjivosti).

Na slici 4.38 graficki je prikazana usporedba ukupnog broja pronadenih razli¢itih tipova

ranjivosti i upozorenja po alatima.

Broj ranjivosti 1 upozorenja

ARACHNI VEGA Z&p W3AF MIETS

® Broj ranjivosti | upozorenja
Sl. 4.38. Ukupan broj ranjivosti i upozorenja

Broj pronadenih ranjivosti razlikuje se od alata do alata, kao $to se moze vidjeti na slici 4.38.
Prema dobivenim rezultatima najviSe tipova ranjivosti je pronasao alat w3af, a najmanje Arachni
alat. Ne mozemo sa sigurnos$¢u utvrditi da je w3af najbolji alat zato $to je pronasao najveci broj
ranjivosti jer u obzir trebamo uzeti i mogucée neto¢no pozitivne prijave (engl. false positive). Alat
Arachni koji je prijavio najmanji broj razli¢itih tipova ranjivosti moze biti najbolji, ali i ne mora

zato je uz automatizirano skeniranje potrebno izvrSiti 1 ru¢no testiranje.

Alat w3af koji je imao najduze vrijeme skeniranja prijavio je najveci broj informativnog sadrzaja
te najveci ukupni broj svih tipova upozorenja. Alat Vega koji je imao najkrace vrijeme skeniranja
prijavio je drugi najveci broj svih tipova upozorenja, te najveci broj ranjivosti visokog i srednjeg

stupnja rizika. Nikto i ZAP imaju jednako vrijeme skeniranja i jednak ukupni broj prijava svih
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tipova ranjivosti. Osim toga alat ZAP ima najveci broj prijava niskog stupnja ranjivosti, a alat

Arachni ima najmanji ukupni broj prijava svih tipova ranjivosti.

Iako se izvjes¢a nakon skeniranja razlikuju u nacinu prikaza podataka i broju pronadenih gresaka
i ranjivosti, kao i prikazu i nazivima ranjivosti, alati su pronasli i ukazuju na dosta istih tipova
ranjivosti. Nakon analize alata i izvje$¢a mozemo utvrditi da je puno jednostavnije aplikaciju
testirati uz pomo¢ automatiziranog skenera, ali uz skener potreban je ljudski nadzor i logika te

rucno testiranja kako bi se pronasao i otklonio najveci broj sigurnosnih rizika.
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5 ZAKLJUCAK

Prije same analize alata bilo se potrebno upoznati sa sigurnosnim propustima koji se ¢esto
pojavljuju. Lista najcescih deset ranjivosti predstavlja najkriti¢nije sigurnosne propuste koji su
se pojavljivali u web aplikacijama i na koje je potrebno obratiti paznju pri testiranju kako bi se
zastitila aplikacija i osigurala sigurnost korisni¢kih podataka. Za dobro razumijevanje ranjivosti
osim navoda i kratkog opisa, potrebno je prouciti primjere napada kao i rizike koje ranjivost

uzrokuje te savjete za sprjecavanje.

Nakon proucavanja ranjivosti prelazi se na analiziranje pet alata za skeniranje web aplikacija u
potrazi za mogucim sigurnosnim propustima. Prije Koristenja alata, kako bi osigurali najbolje
performanse i rezultate testiranja, neophodno je upoznati se s na¢inom na koji su alati izgradeni
i funkcioniraju. U ovom radu su istrazeni sljede¢i alati: Arachni, Vega, OWASP ZAP, w3af i
Nikto. Radi se o alatima besplatnima za koriStenje (osim Arachni alata ukoliko se koristi u
komercijalne svrhe) s dostupnim izvornim kodom. Svi alati dostupni su za sljedece operacijske

sustave: MS Windows, Linux i Mac OS.

Kako bi skeniranje bilo moguce potrebno je pronaéi javno dostupnu aplikaciju za skeniranje ili
razviti vlastitu aplikaciju na kojoj ¢e se mo¢i testirati alati. Alati su jednostavni za koriStenje, a
nakon unosa URL-a aplikacije i skeniranja dobije se izvjestaj o potencijalnim ranjivostima u
razli¢itim formatima. Svaki od alata ima svoje pojedinosti kojima se razlikuje od drugih alata. S
obzirom na potrebe, korisnik bi trebao odabrati odgovarajuce alate za provjeru pogresaka kako
bi se otkrio ve¢i broj sigurnosnih propusta. Osim automatiziranih alata koji uvelike mogu pomoci
u testiranju 1 otklanjanju ranjivost, potrebno je izvr$iti 1 ruéna testiranja jer se pojedine ranjivosti
teSko otkrivaju automatiziranim skenerima zbog velike kompleksnosti i dinami¢nosti web
aplikacija, a logickim razmiSljanjem mogu se lako uociti pri ruénom testiranju. Kako bi se
osigurala Sto veca pouzdanost 1 kvaliteta aplikacija testeri 1 programeri trebaju biti svjesni
postojanja ranjivosti i mogucih $teta te obratiti pozornost na preporuke za sprjecavanje napada.
Programeri zainteresirani za sigurnost mogu dati svoj doprinos i ukljuciti se u pobolj$anje veé
postojecih alata. Mnogi skeneri se mogu prosiriti preko modula, a osim otvorenog koda postoje
pojasnjenja pojedinih dijelova koda koja mogu pomo¢i u razumijevanju funkcioniranja alata te

dati ideje za poboljsanje i daljnji razvoj alata za skeniranje web aplikacija.
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SAZETAK

Svaka programska podrSka trebala bi biti sigurna za koriStenje i ¢uvati osjetljive korisnicke
podatke. Zbog velikog broja upada u sustav i krade podataka, potrebno je razmotriti oblike
ranjivosti sustava i obratiti paznju na moguce rizike napada i preporuke za razvoj sigurne
programske podrske. Nakon razvoja, potrebno je provesti detaljna testiranja kako bi se osigurala
Sto veca kvaliteta 1 pouzdanost programske podrSke. Osim rucnih testiranja, postoji veliki broj
automatiziranih alata koji skeniraju aplikaciju te daju izvjestaj potencijalnih ranjivosti u raznim
formatima. Neki od alata otvorenog koda koji se koriste za skeniranje aplikacija su Arachni,
Vega, OWASP ZAP, w3af i Nikto. Dostupni su za MS Windows, Linux i Mac OS. Pokrivaju
Sirok spektar ranjivosti 1 sigurnosnih propusta u internetskim aplikacijama. Otkrivanje im je
nekih ranjivosti zajednicko, a za neke je ranjivosti potrebno prouciti specifikacije i odabrati alat
koji je specijaliziran za tu vrstu ranjivosti. Alati otvorenog koda omogucuju korisnicima
dodavanje vlastitih testova preko modula i drugih dodataka. Zbog stalnog pojavljivanja novih
ranjivosti, treba biti u toku kako s ranjivostima, tako i s novim znacajkama i modulima alata. Oni
koji Zele dati svoj doprinos u poboljSanju sigurnosti, umjesto postavljanja temelja novog alata,

mogu se ukljuciti u razvoj i poboljsanje nekog ve¢ postojeceg alata.

Kljuéne rije€i: ranjivost, sigurnosni propust, skener, testiranje, web aplikacija.
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ABSTRACT

Usability analysis of software security tools

All software should be safe for using and protecting sensitive user data. Due to a large number
of system intrusions and data theft, it is essential to consider different types of system
vulnerabilities and pay attention to potential attack risks, as well as recommendations of the
secure software development. After a development phase, it is necessary to conduct detailed
testing to ensure high quality and reliability software. In addition to manual testing, many
automated security tools, which scan the application and provide a report of potential
vulnerabilities in various formats, are available for the usage. Some open source tools which are
used for scanning applications are Arachni, Vega, OWASP ZAP, w3af and Nikto. They are
available for MS Windows, Linux and Mac OS. Furthermore, they cover many vulnerabilities
and security flaws in web applications. On the one hand, their communal feature is detection of
some vulnerability types, while on the other hand, in the case of some specific vulnerability, it is
important to study specifications and choose the most appropriate tool that is specialized for the
target type of vulnerability. Open source tools allow users to add their own tests through modules
and other plug-ins. Due to the continuous emergence of new vulnerabilities, it is important to
stay up to date with both vulnerabilities as well as new features and modules of scanning tools.
Those who want to contribute to the community and security improvements, instead of
developing a new tool, can involve themselves in the development and improvement of some

existing tools.

Keywords: vulnerability, security flaw, scanner, testing, web application.

87



ZIVOTOPIS

Kristina Javorek je rodena 01.07.1994. u Slavonskom Brodu gdje je odrasla i zavrSila
matemati¢ku gimnaziju. Skolovanje nastavlja u Osijeku na Fakultetu elektrotehnike, radunarstva
1 informacijskih tehnologija Osijek. ZavrSava preddiplomski studij s prosjekom 4.906 ¢ime stice
naziv SveuciliSna prvostupnica inzenjerka racunarstva. Strucno osposobljavanje obogacuje
sudjelovanjem na Span i1 Inchoo akademijama te medunarodnom studentskom projektu
TeamSoc21, gdje stiCe nova znanja i vjestine. Preko Erasmus programa, praksu je odradila u
Njemackoj firmi aaronProjects GmbH. 2016. god. dobiva Priznanje fakulteta za uspjesnost u
studiranju, a 2018. god. dobitnica je Rektorove nagrade za izvrstan seminarski rad. Uz materinski
hrvatski jezik, govori engleski (B2/C1) i njemacki (B2). Od certifikata se mogu istaknuti:
HTML5 Application Development Fundamentals, Principles of Machine Learning i Dana
Science Essentials, a od projekata: Brain game (Igra pamcenja, C#), Feritgal (Galerija fotografija,
PHP, HTML, CSS), Robot koji izbjegava objekte (Arduino Uno), MealPlanner (Android) te
Klasifikacija slika Pas/Macka (Strojno ucene).

88



PRILOZI (na DVD-u)

Prilog 1: Elektronicka verzija diplomskog rada (.doc)
Prilog 2: Elektronicka verzija diplomskog rada (.pdf)

Prilog 3: Izvjestaji skeniranja

89



