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1. UVOD

Digitalizacija koja je u stalnom porastu, postaje sve prisutnija u svakom aspektu zivota.
Uvodenjem koncepta Interneta stvari (engl. Internet of Things, 10T) zapocCinje nova faza razvoja
razliCitih strojeva i elektronickih uredaja koji se pocinju dizajnirati poput malih racunala. Oni se
povezuju na Internet, Internetom Salju svoje podatke, odnosno podatke iz svoje okoline te ih
primaju od ostalih uredaja, obraduju i na osnovu njih donose odluke koje zatim Salju dalje
mrezom. Dakle, kljucna znacajka koncepta koji se naziva Internetom stvari temelji se na
povezivanju uredaja na Internet. Jedan od osnovnih izazova vezanih uz implementaciju koncepta
Interneta stvari bio je vezan uz moguénost napajanja uredaja iz baterija koje su jedva
zadovoljavale postojece energetske potrebe. RjeSenje ovog problema nadeno je u primjeni mreza

male snage Sirokog podrucja pokrivanja, (engl. Long-power Wide-Area Network, skr. LPWAN).

Primjena mreza male snage koje pokrivaju Siroko podrucje, odnosno imaju dulji domet, privlaci
puno pozornosti zbog njihove mogucnosti medusobnog povezivanja udaljenih uredaja uz
minimalnu potrosnju energije [1]. U realizaciji koncepta Interneta stvari, LPWAN tehnologija
nadopunjuje, a u nekim slucajevima i nadmasuje konvencionalne mobilne tehnologije i beZi¢ne
tehnologije kratkog dometa. U ovom diplomskom radu kroz nekoliko poglavlja bit ¢e opisana
LPWAN rjesenja, koncept Interneta stvari i tehnologije za bezicni prijenos podataka koje se
koriste. Bit ¢e detaljno opisane i usporedene najrazvijenije LPWAN tehnologije te ¢e biti
prikazana i analizirana njihova primjena. Bit ¢e detaljno opisan dizajn razli¢itih LPWAN
rjesenja, Ciji je cilj umrezavanje iznimno velikog broja uredaja i pokrivenost Sirokog podrucja uz

minimalnu potro$nju snage [2,3].

1.1.Zadatak diplomskog rada

Ovaj diplomski rad treba sadrzavati opis komunikacijskih tehnologija i standarda koji se
primjenjuju u mrezama male snage Sirokog podrucja pokrivanja (engl. Low Power Wide Area
Network, LPWAN). Potrebno je medusobno usporediti pojedina mrezna rjeSenja s obzirom na
razlike u mogucim scenarijima njihove primjene. Isto tako, potrebno je analizirati neke postojece
primjere primjene ovih tehnologija u ruralnim scenarijima te istaknuti smjernice njihovog

daljnjeg razvoja.



2. INTERNET STVARI

2.1. Koncept Interneta stvari

Koncept Interneta stvari donosi revoluciju u pogledu kvalitete zivota ljudi i njihovog nacina
rada. Primjenjiv je na svladavanje glavnih globalnih problema izazvanih enormnim porastom
stanovnistva - energetske krize, iscrpljivanja resursa i onecis¢enja okolisa. Kako bi ovaj koncept
bio mogu¢, uredaji moraju biti medusobno povezani, povezani sa svojom okolinom, medusobno
komunicirati te komunicirati s ljudima u cilju donoSenja inteligentnih odluka koje bi pozitivno
utjecale na cjelokupan ekosustav. Internet stvari (Internet of Things, loT) temelji se na
ugradivanju senzora u objekte — uredaje (poput onih koji se koriste u mnogim domacinstavima i
industrijskim strojevima), ziva bica ili biljke; kao i na njihovom povezivanju na Internet [4].
Objekti s ugradenim senzorima mogu medusobno komunicirati, a mogu se kontrolirati s bilo
koje lokacije putem fiksnih ili mobilnih uredaja. Autonomna kontrola objekata pomocu
algoritama koji primaju svoje parametre putem integrirane senzorske mreze u pametnom domu
viSe nije novost i omogucuje, primjerice prilagodbu sustava grijanja u ku¢i vremenskim

uvjetima.

Izraz "Internet stvari" prvo su poceli koristiti istrazivaci s Massachusetts Institute of Technology-
a (MIT) pocetkom devedesetih godina proslog stoljeca. U to vrijeme, medutim, to je jos uvijek
bila jedna od prvih RFID (Radio Frequency Identification) mreza koja je omogucila racunalima
programirano prikupljanje i analizu podataka iz okolisa. RFID je koriSten kao inteligentna
tehnika lokalizacije tako da se senzori i uredaji mogu identificirati i pruziti informacije o svojem
statusu 1 lokaciji. LPWAN mreze su jedinstvene zbog toga $§to omogucuju povezivanje uredaja
rasprostranjenih na Sirokom podruc¢ju uz minimalnu snagu, za raliku od tradicionalnih bezi¢nih
mreza kratkog dometa (kao Sto su Zig-Bee, Bluetooth, Z-Wave), bezi¢nih lokanih mreza (kao $to
su WLAN i Wi-Fi) i mobilnih mreza (kao $to je globalni sustav za mobilne komunikacije -
GSM, LTE (Long-Term Evolution) i sli¢no) [5]. Raspon ovih tehnologija je, u najboljem slucaju,
ograni¢en na nekoliko stotina metara, zbog ¢ega se uredaji ne mogu proizvoljno premijestati kao
Sto predvidaju nove tehnologije. Tradicionalne mrezne tehnologije zbog svoje sposobnosti brzog
prijenosa podataka nisu energetski uc¢inkovite. Koncept Interneta stvari uvodi pojednostavljenja
u smislu slozenosti obrade i brzine prijenosa podataka, $to je energetski uc¢inkovitije i ekonomski
isplatljivije. LPWAN tehnologije omogucavaju domet od nekoliko desetaka kilometara, vijek

trajanja baterija od deset godina, pa na viSe, te time i nisku cijenu i malu energetsku potrosnju.



2.2. Razvoj koncepta Interneta stvari

Koncept Interneta stvari tijekom proteklog desetlje¢a dolazi sve vise u fokus poslovnih
organizacija i industrije. Senzorski podaci s uredaja i drugih fizickih objekata koji se prenose i
vrednuju putem Interneta omogucuju i tvrtkama i privatnim korisnicima precizno i prikladno
udaljeno upravljanje procesima i uredajima [6]. Sljede¢i korak predstavlja omoguéavanje
primjene Internetskih aplikacija u kuénim ili poslovnim mreZama na prostorima cijelih gradova i
drzava. lako je Internetska veza zahvaljuju¢i suvremenoj mobilnoj tehnologiji izuzetno dobra,
iziskuje visoke troskove pri integraciji velikog broja senzora. Osim toga, postoje podrucja gdje
cak niti mobilni uredaji ne mogu ostvariti kvalitetan prijem signala, poput primjerice u
podzemnim objektima kao Sto su kanalizacijski objekti ili podrumi velikih gradevinskih
kompleksa. Uz prednosti polozaja takvih odasiljaca i njihovih troskova prikljucenja u postoje¢im
radijskim mrezama, napajanje prijenosnih jedinica uvijek igra vaznu ulogu. Zbog toga sve vise

senzora upravlja elektricnom energijom proizvedenom u vlastitom okruzZenju.

2.3. Nedostatci koncepta Interneta stvari

Osim svih prednosti koje osigurava primjena koncepta Interneta stvari, tijekom posljednjih
nekoliko godina sve su CeSée prisutne i kritike vezane uz njegovu primjenu. Posebice se Cesto
kritiziraju sigurnosne ranjivosti prisutne pri ostvarivanju komunikacije zasnovane na konceptu
Interneta stvari izmedu starijih uredaja. Veliki DDoS napad koji se odvio u 2017. godini uvelike
se zasnivao na iskoriStavanju ranjivosti komunikacije pametnih kucanskih aparata starije
generacije. Val kritika uzrokovan takvim napadima doveo je do primjene naziva u "Internet

pokvarenih stvari" [7].

2.4. Perspektiva razvoja radiotehnologija u Internet stvarima

U buduénosti ¢e primjena bezi¢nih tehnologija za prikupljanje informacija i kontrolu procesa sve
vise dolaziti do izrazaja. Umjesto prikljucivanja prekidaca za svjetlo na elektricnu mrezu u kuéi,
bezi¢ni prekidaci mogu se ve¢ sada montirati na nacin da mogu paliti svjetlo putem on i off
opcija. Osim toga, mnoge tvrtke ve¢ nude inteligentne zarulje kojima se upravlja putem WLAN-
a pomoc¢u pametnih kuénih aplikacija kao $to su Siri, Alexa, Cortana, ili aplikacija pomocu kojih

se upravlja svjetlinom ili bojom rasvjete.



U nastavku su navedeni izazovi vezani uz primjenu postojecih rjeSenja za beZi¢ne lokalne mreze.

a) Pasivni Wi-Fi

Pasivni Wi-Fi omogucéava povezivanje uredaja s obliznjim pristupnim tockama kako bi se mogao
analizirati WLAN signal u tom okruzenju. Tako bi trebalo biti moguce locirati uredaje koji zrace
WLAN signale pretraZzivanjem izvora radio signala ili mjerenjem snage signala u odnosu
odredenu lokaciju. Ukoliko bi se uz odredeni promatrani Wi-Fi signal povezala osoba, ta bi se

osoba mogla pratiti upravo prema koriStenom Wi-Fi zapisu [8].

b) Potpuni dupleks

Veliki problem jednokanalnih radijskih frekvencija je takozvana samointerferencija, koju bi
slanje podataka u potpunom dupleks modu moglo sprijeciti. Samointerferencija znaci da bi
uredaj koji Salje signal istovremeno primao i dio vlastite energije u svom prijemniku i zbog toga
ne bi bio u mogucnosti primati ostale signale. Stoga je osmisljena tehnologija prilikom koje
prijenosni signal 1 rezultiraju¢i signal interferiraju u primopredajnicima na nacin da se
moduliraju i razdvajaju jedan od drugoga. To otvara veliki prostor za dolazne signale i tijekom
procesa prijenosa. Ova tehnologija je razvijena prvenstveno za buduc¢e 5G mobilne uredaje,
medutim ona je korisna i za bezi¢ne tehnologije kratkog dometakao kao S$to su WLAN ili
Bluetooth, kao i za mreze male snage koje se trenutno istrazuju [8]. Ova je tehnologija posebno
zanimljiva za Internet stvari jer omogucava prijenos jednosmjernog sustava u potpunom dupleks

modu, §to zauzvrat moze utjecati na jedini¢nu cijenu opreme u pametnom domu.



3. KARAKTERISTIKE LPWAN TEHNOLOGIJA

Uspjeh LPWAN tehnologija zasniva se na njihovoj moguénosti povezivanja velikog broja
uredaja rasprostranjenih na Sirokim zemljopisnim povrSinama uz minimalan utrosak energije. U
ovom odjeljku su opisane metode LPWAN tehnologija koje su klju¢ne za postizanje ovih,
uglavnom oprecnih, ciljeva. Za razliku od drugih bezi¢nih tehnologija €iji su primarni ciljevi
velika brzina prijenosa podataka, manja kaSnjenja i ve¢a pouzdanost, cilj LPWAN tehnologija
nije brzina prijenosa podataka, nego povezanost velikog broja uredaja na vecoj povrSini. U

nastavku su navedene osnovne znacajke LPWAN tehnologija.

3.1. Siroko podruéje pokrivanja signalom

LPWAN tehnologije su dizajnirane za pokrivanje Sirokog podrucja i izvrsno Sirenje signala na
tesko dostupna mjesta, kao Sto su primjerice podrumi. Cilj je povecanje dobitka za 20dB u
odnosu na dosadasnje mobilne sustave [9]. To bi omogucilo krajnjim uredajima povezivanje s
baznom stanicom i na udaljenosti od nekoliko desetaka kilometara, ovisno o okruzenju u kojem
se nalaze [1]. Frekvencijsko podrucje ispod pojasa od jednog giga herca, tzv. 'Sub-1GHZ'

frekvencijski pojasevi i posebne modulacijske sheme iskoriStavaju se za postizanje tih ciljeva.

1) Koristenje Sub-1GHz frekvencijskih pojaseva: Uz iznimku nekoliko LPWAN
tehnologija, veéina ih koristi Sub-1GHz pojas koji omogucuje robusnu i pouzdanu
komunikaciju uz minimalan utroSak energije [10]. U usporedbi s frekvencijskim
pojasevima u 2,4 GHz-nom podrucju, rad u nizem frekvencijskom podrucju
omogucuje primjenu signala s manjim slabljenjima i manjim gubitcima do kojih
dolazi pri nailasku signala na prepreke, kao $to su betonski zidovi i razne druge vrste
¢vrstih povrsina [9]. U Sub-1GHz pojasevima dolazi do manjih zaguSenja, pa je
omogucena veca pouzdanost prijenosa podataka uz dugotrajniji Zivotni vijek baterija i
Siru povrsinsku rasprostranjenost uredaja. INGENU-ova RPMA tehnologija je
iznimno jo$ uvijek koristi 2,4GHz pojas zbog pojednostavljenih propisa vezanih uz
radijske signale i maksimalne snage odasiljanja na Sirem regionalnom podrucju [1].

2) Modulacijske tehnike: LPWAN modulacijske tehnike primjenjuju se kako bi se
izmedu uredaja ostvarile konekcije od 150+/- 10dB, na udaljenostima od nekoliko
desetaka kilometara, kako u naseljenim, tako i u nenaseljenim podruc¢jima [9]. Fizicki

sloj ogranicava brzinu prijenosa podataka te usporava brzinu modulacije kako bi se



vise energije moglo prenijeti kroz svaki prijenosni bit, odnosno simbol [9, 11]. Zbog
toga su prijemnici u moguénosti dekodirati i jako slabe signale. Za Sirokopojasnu
komunikaciju od iznimne je vaznosti osiguravanje visoke modulacijske osjetljivosti
[12]. LPWAN moduli imaju osjetljivost prijemnika blizu -150dBm [8], §to je visoko
u usporedbi s WPAN modulima cija je osjetljivost prijemnika oko -90dBm, te u

usporedbi s osjetljivoséu ZigBee prijemnika od -100dBm [12,13,14].

3.2. Vrlo niska snaga

Ultra niska potrosnja energije je klju¢ uspjeha na trzistu niskonaponskih baterijskih IoT, odnosno
M2M uredaja. Dugi zivotni vijek baterija od oko 10 godina kljucan je u snizavanju troskova

vezanih uz odrzavanje uredaja. Na potrosnju energije utjece sljedec¢ih nekoliko znacajki.

1) Topologija: Mrezna topologija znacajno utjeCe na mogucnost proSirenja podrucja
koje se pokriva bezi¢nim mrezama kratkog dometa, medutim troSak implementacije
znacajno utjeCe na moguénost povezivanja velikog broja raspodijeljenih uredaja [1].
Kako se promet preusmjerava preko viSe Cvorova, neki se C¢vorovi zagusSuju
prometom sa susjednih ¢vorova, ovisno o njihovim lokacijama ili koli¢ini prenesenog
mreznog prometa [15]. Stoga brze troSe baterije, te ograni¢avaju ukupni zivotni vijek
mreza na samo nekoliko mjeseci. S druge strane, veliki raspon LPWAN tehnologija
nadilazi ovo ogranic¢enje izravnim povezivanjem krajnjih uredaja s baznim stanicama,
izbjegavajuci potrebu za gustom i skupom implementacijom releja i prijemnika.
Zvjezdasta topologija se naveliko koristi u mobilnim mrezama jer pridonosi
energetskoj ucinkovitosti [16,17]. Uredaji viSe nisu primorani troSiti energiju
slusanjem drugih uredaja koji kroz njih prenose svoj promet. Fiksna bazna stanica
osigurava brzi pristup kada to zahtijevaju krajnji uredaji [11]. Osim zvjezdaste
topologije neke LPWAN tehnologije podrzavaju i stablastu topologiju i neke druge
vrste, ali uz dodatnu sloZenost u dizajnu protokola.

2) Radni ciklus (engl. Duty Cycling): Smanjenje potroSnje energije postize se i
povremenim iskljuivanjem komponenti koje troSe energiju, kao Sto su
primopredajnici podataka. Omogucéava se iskljuCivanje primopredajnika krajnjih
uredaja u trenutcima kada oni nisu potrebni. Samo za vrijeme prijenosa, odnosno
primanja podataka oni su ukljuceni. Ukoliko aplikacija treba prenositi podatke samo

preko uspostavljene veze, krajnji uredaji se aktiviraju samo kada su podaci spremni



3)

4)

za prijenos. Omogucéen je mehanizam rasporeda sluSanja. Primjerice, krajnji uredaji
slusaju 1 odredeno vrijeme nakon prijenosa uzlazne veze kako bi mogli dobiti
odgovor. Takoder, mogu se aktivirati i ovisno o vremenskom dogovoru s baznom
stanicom. U podru¢ju LPWAN tehnologija, radni ciklus primopredajnika nije samo
mehanizam kojim se moze poti¢i usteda energije, nego je i zakonodavno definirani
okvir vezan uz raspodjelu spektra, kako bi se osigurala koegzistencija s drugim
uredajima koji dijele isti kanal. Osim primopredajnickih komponenti, mehanizam se
moze prilagoditi i za ostale hardverske komponente, kao Sto su primjerice
mikrokontroleri.

Kontrola pristupa: NajceS¢e koriSteni protokoli za kontrolu pristupa na podatkovnom
sloju, odnosno na MAC (Medium Access Control) podsloju za mobilne mreze ili
bezicne mreze kratkog dometa, su preslozeni za LPWAN tehnologije. Primjerice,
mobilne mreze sinkroniziraju rad baznih stanica i korisni¢ke opreme kako bi imale
koristi od slozenih MAC shema. Medutim ta slozena kontrola na MAC podsloju nije
ekonomicna za LPWAN tehnologije, te su za LPWAN tehnologije pogodniji
jednostavniji sustavi za slucajni pristup. ALOHA protokol za slucajni pristup
prijenosnom mediju koriste krajnji uredaji kada zapocinju prijenos podataka bez
koriStenja senzora za prijenos. Time se osiguravaju jednostavnost i niski troskovi
prijenosa. Medutim, tehnologije poput INGENU i NB-IoT takoder koriste i protokole
temeljene na vremenskoj raspodjeli pristupa mediju (TDMA) kako bi ucinkovitije
raspodijelili radijske resurse, ali na ustrb sloZzenosti strukture uredaja, te time i
njihovih troskova [9,19].

Pojednostavljivanje dizajna krajnjih uredaja: Vecina tehnologija pojednostavljuje
dizajn krajnjih uredaja prebacivanjem slozenih zadataka na bazne stanice, odnosno na
pozadinske sustave. Bazne stanice, podrzavaju¢i hardversku raznolikost, sposobne su
za istovremeno primanje i odaSiljanje signala preko viSe kanala i s viSe krajnjih
uredaja. To omogucuje krajnjem uredaju slanje podataka pomocu bilo kojeg
raspolozivog kanala, koji dolaze do bazne stanice, dakle bez potrebe za skupom
signalizacijom za pokretanje komunikacije. Sustav pozadinske podrske je takoder
odgovoran za pruzanje podrske krajnjim uredajima prilikom slanja signala kroz vise
baznih stanica te pri suzbijanju duplikata, ukoliko postoje [20]. Ograni¢avanjem
sloZenosti baznih stanica i sustava pozadinske podrske osiguravaju se niske cijene
krajnjih uredaja. Osim pri uspostavu komunikacije, krajnji uredaji takoder mogu

sluziti pri obradi podataka. Medutim, dok neke aplikacije mogu zahtijevati ucestalu



obradu podataka, neke mogu zahtijevati samo povremenu obradu. Iz perspektive

potros$nje energije, komunikacijski procesi trose puno vise energije od same obrade

podataka. Stoga se ispituje moguénost samo lokalnih obrada i prijavljivanja

obradenih rezultata. Kada troskovi komunikacije ne ovise o koli¢ini podataka korisno

je primjenjivati jednostavnije krajnje uredaje [20].

3.3. Niska cijena

Komercijalni uspjeh LPWAN mreza zasniva se na povezivanju velikog broja krajnjih uredaja uz

zadrzavanje iznimno niskih troSkova hardvera, uz jako niske cijene pretplata [21]. LPWAN

tehnologije omogucavaju nekoliko nacina smanjenja kapitalnih i operativnih troskova, kako za

krajnje korisnike tako i za mrezne operatore. KoriStenje odgovarajucih topologije te jednostavnih

MAC protokola i tehnika za pojednostavljenje dizajna krajnjih uredaja dovode do cjelokupne

jednostavnosti uredaja, te time do njihovih nizih cijena [16].

1y

2)

3)

Smanjenje slozenosti hardvera: U usporedbi s mobilnim i bezi¢nim tehnologijama
kratkog dometa, LPWAN primopredajnici trebaju obraditi manje slozene valne
oblike. Time se smanjuje brzina prijenosa podataka, veli¢ina memorije, a samim
time i slozenost hardvera, te njegova cijena.

NuzZna infrastruktura: Tradicionalne bezi¢ne i zi¢ne tehnologije ograniCene su
svojim maksimalnim dometom, S§to zahtijeva gusto rasporedivanje mrezne
infrastrukture i povecava troSkove implementacije. Medutim u slu¢aju LPWAN
tehnologija, jedna bazna stanica povezuje nekoliko desetaka tisu¢a krajnjih
uredaja rasporedenih na nekoliko kilometara, znacajno smanjujuéi kapitalne
troskove mreznih operatora [1].

Koristenje nelicenciranih frekvencijskih pojaseva: Troskovi koji su potrebni za
licenciranje novog frekvencijskog podrucja za primjenu LPWAN tehnologije su u

suprotnosti s niskim operativnim troskovima, $to je njihov primarni cilj.

3.4. Skalabilnost

Jedan od kljucnih zahtjeva LPWAN tehnologija je podrska za veliki broj uredaja koji Salju malu

koli¢inu prometa. Ove tehnologije bi trebale raditi s velikim brojem gusto povezanih uredaja. U



razmatrajnju je nekoliko tehnika koje bi se trebale moci nositi s ovim problemom skalabilnosti

[22].
1)

2)

3)

Diverzifikacija: Kako bi se omogucilo povezivanje §to veceg broja uredaja, od
iznimne je vaznosti uc¢inkovito iskoriStavanje postoje¢ih komunikacijskih kanala,
vremena, prostora te hardvera. Minimalan utroSak energije i kapitalni troskovi
omoguceni su kroz izbor odgovaraju¢e mrezne opreme. LPWAN tehnologije
koriste viSekanalne i viSesmjerne komunikacijske sustave za paraleliziranje
procesa prijenosa podataka medu povezanim uredajima. Komunikacija izmedu
uredaja je otporna na smetnje uzrokovane koriStenjem vise kanala istovremeno,
kao i na smetnje uzrokovane redundantnim prijenosima.

Densifikacija: Kako bi bio omogucen gust raspored uredaja u odredenim
podru¢jima, LPWAN mreze, kao i tradicionalne mobilne mreze, pronalaze
rjeSenje u gustom rasporedu baznih stanica. Problem se nalazi u potrebi za
izbjegavanjem interferencije izmedu krajnjih uredaja i baznih stanica [23]. Ti
problemi se rjesavaju dobrom koordinacijom pri upravljanju radijskim resursima
unutar i izmedu baznih stanica.

Adaptivni odabir kanala i brzina prijenosa podataka: LPWAN sustavi, osim Sto
trebaju omogucavati povezanost velikog broja uredaja, takoder trebaju osigurati i
pouzdanu i energetski u¢inkovitu komunikaciju. Prilagodba je moguca s obzirom
na odabir modulacijskih shema, odabir odgovaraju¢ih kanala za uspostavu
pouzdane komunikacije s obzirom na udaljenost uredaja, prilagodavanje kontrole
snage prijenosa, sveukupno pracenje kvalitete povezivanja i koordinaciju izmedu
krajnjih uredaja i mreze. Udaljenost pri kojoj je moguca prilagodba kanala i
shema ovisi o temeljnoj LPWAN tehnologiji [24]. U slucajevima kada bazna
stanica ne moze dati povratne informacije o kvaliteti upl/ink komunikacije i / ili
obavijestiti krajnje uredaje o prilagodbi parametara komunikacije, krajnji uredaji
zauzimaju vrlo jednostavni mehanizam za poboljSanje kvalitete veze. Takav
mehanizam ukljucuje prijenos istog paketa viSe puta, Cesto kroz vise slucajno
odabranih kanala, u cilju da barem jedna kopija dosegne baznu stanicu uspjesno.
Takvi mehanizmi povecavaju pouzdanost uplink veze, uz istodobno zadrzavanje
slozenosti dizajna i troskova krajnjih uredaja. U slucajevima kada neka odlazna
veza moze omoguciti prilagodbu uplink parametara, bazne stanice ili pozadinski

sustavi podrske mogu odigrati klju¢nu ulogu u odabiru optimalnih parametara,



kao Sto su odgovaraju¢i komunikacijski kanali ili optimalna brzina prijenosa
podataka u cilju poboljSanja pouzdanosti i energetske ucinkovitosti. Postoji
razmjena izmedu skalabilnosti mreze i jednostavnosti krajnjih uredaja niske
cijene. Ve¢ina LPWA tehnologija omogucuje da krajnji uredaji niske snage
pristupaju ograni¢enim radijskim izvorima na uglavnom neuskladen i nasumican

nacin, ali uz ograni¢avanje broja uredaja koje mreza moze podrzati.

3.5. Ocuvanje definiranih razina kvalitete usluga

LPWAN tehnologije omogucuju primjenu razli¢itih aplikacija s razliitim zahtjevima. S jedne
strane postoji tolerancija na gubitke nastale u prijenosu podataka uz primjenu pojedinih
aplikacija, dok se s druge strane primjenjuju i aplikacije kod kojih ne postoji tolerancija na
odstupanja. Potrebno je definirati mehanizme za koegzistenciju razli¢itih vrsta prometa.
Trenutne LPWAN tehnologije ne pruzaju konkretnu razinu kvalitete usluge (QoS), odnosno

pruzaju ogranic¢eni QoS [25].
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4. BEZICNI PRIJENOS PODATAKA

4.1. Osnove prijenosa podataka

4.1.1. Komunikacijski protokoli i slojeviti modeli

Uspostava komunikacijske veze u ra¢unalnim mrezama je zadatak komunikacijskih protokola.
Cim se najmanje dva uredaja ukljuée u izvrSavanje zadataka u mrezi, njihova hardverska i
softverska sucelja upotrebljavaju protokole. Protokol definira postupak i pravila mrezne
komunikacije, opisuje oblik u kojem se prosljeduju podaci, redoslijed i veli¢inu paketa koji se

Salju. Autori Kurose i Ross [26]su pojasili ovaj proces na sljedeci nacin:

"Protokol definira format i redoslijed razmjene podataka izmedu dvaju ili visSe komunikacijskih

entiteta, kao i radnje poduzete za prijenos i/ ili primanje podataka."

Za strukturiranje komunikacijskog procesa protokoli se definiraju na pojedinim mreznim
slojevima. Svaki od slojeva, kao i povezanih protokola, ispunjava specificne zadace. Na primjer,
dok je najnizi sloj odgovoran za fizicki prijenos toka podataka preko komunikacijskih linkova,
drugi slojevi su potrebni za zadatke kao §to su odredisno adresiranje, pa sve do prezentacije
paketa u krajnjoj aplikaciji. Prijenos podataka putem internetske mreze, definiran je pomocu
slojevite mrezne arhitekture na kojoj se temelji komunikacija u mrezi. TCP / IP referentni model,
i ISO / OSI referentni model. U sljede¢em odjeljku ukratko su opisani ovi modeli, a zatim

bezi¢ni komunikacijski protokoli. [26]

4.1.2. TCP/IP- referentni model

TCP / IP model opisuje strukturu protokola s podjelom na Cetiri sloja: pristup mrezi, pristup
internetu, prijenos podataka i primjena. Po definiciji, ti su slojevi odvojeni, $to znaci da protokoli
koji se koriste za izvrSavanja zadataka mogu biti odabrani iz viSe mogucih protokola koji se
koriste na svakom sloju. Podatci koji se Salju, nazvani porukom, za svaki sloj dobivaju odredeno

zaglavlje koje sadrzi podatke potrebne za taj sloj. [27].

4.1.3. Peteroslojni stog - hibridni referentni model internetskog protokola

Peteroslojni internetski protokol, takoder poznat kao hibridni referentni model, temelji se na

TCP/IP referentnom modelu, ali se razlikuje u podjeli slojnog pristupa mrezi u dva neovisna
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sloja te u preimenovanju internetskog sloja u prijenosni sloj. Mrezni sloj TCP / IP protokola

dijeli se na fizicki sloj i sigurnosni sloj hibridnog referentnog modela [27].

4.1.4. ISO/OSI referentni model

Krajem 1970-ih godina, medunarodna organizacija za normizaciju (ISO) predlozila je podjelu
racunalnih mreza u sedam, umjesto u pet slojeva. Ovaj model nazvan je Open Systems
Interconnection Standard (OSI). U usporedbi s hibridnim referentnim modelom, OSI model
izmedu aplikacijskog sloja i transportnog sloja nadopunjen je s dva dodatna sloja, to su
prezentacijski sloj i sloj sjednice. lako se taj se model koristi u istrazivanju i poucavanju, pri sve
znacajnijoj primjeni Interneta izgubio je na vaznosti, jer su izvorni zadaci dvaju dodatnih slojeva
prebaceni u aplikacijski sloj [28]. Prezentacijski sloj definira nac¢in kompresije, enkripciju i opis
podataka. Opis podataka odnosi se na tumacenje formata datoteka dostupnih u paketu, Sto se
moze razlikovati ovisno o uredaju ili operacijskom sustavu. Sloj sjednice opisuje strukturu i
sinkronizacije pri razmjeni podataka i ukljuCuje sheme backup i recovery.

Nedostatak tih dvaju slojeva u peteroslojnom modelu moze se objasniti ¢injenicom da se svaka
aplikacija ne oslanja nuzno na usluge slojeva. Stoga, je svakom razvojnom programeru

ostavljeno na izbor koju funkciju aplikacijski sloj treba sadrzavati [26].

4.2. Slojevi mreznih modela i njihovi zadatci

U nastavku se ukratko opisuju i objasnjavaju pojedini slojevi i njihovi zadaci u tzv. top-down

pristupu. To znaci da se zapocCinje s aplikacijskim slojem i zavrSava s fizickim slojem.

a) Aplikacijski sloj
Ovaj sloj definira protokole koje koriste aplikacije u mrezi. Najpoznatiji internetski protokoli
obuhvacaju protokol HTTP (Hypertext Transfer Protocol) koji omogucuje uredajima da
zahtijevaju ili prenose Internetske dokumente, FTP (File Transfer Protocol) za slanje datoteka,

ili SMTP (Simple Mail Transfer Protocol) za slanje poruka elektronicke poste. [26]

b) Transportni sloj
Protokoli tog sloja porukama, tj. segmentima dodaju zaglavlje s potrebnim informacijama. Ovo
zaglavlje sadrzi, pored informacija za pravilno sastavljanje poruke, i informaciju o broju porta na
kojem informaciju treba biti primljena na prijemniku. Tamo se ovi segmenti ponovno prepoznaju

i mogu se pravilno sastaviti pomo¢u odgovarajuceg zaglavlja. Dva protokola koja se koriste,
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TCP (Transmission Control Protocol) i UDP (User Datagram Protocol) razlikuju se prema

nacinu prijenosa podataka [29].

TCP omogucuje konekeijsku uslugu. To znaéi da su prije slanja podataka klijent i posluzitelj ve¢
razmijenili kontrolne informacije koje obje strane koriste pri prijenosu. Osim toga, omogucuju i
dodatne funkcije, kao $to su kontrola protoka, mehanizmi kontrole preopterecenja te otkrivanje i
popravak izgubljenih paketa. Kontrola protoka prilagodava brzine prijenosa podataka. Ako je
mreza preopterecena zbog povecanog mreznog prometa, to se moze otkriti pomocu kontrolnog
mehanizma i brzina prijenosa moze se koordinirati. Zbog posebnih polja u TCP zaglavlju moze
se stvoriti kontrolni zbroj koji osigurava da su svi segmenti poruke stigli. Zahvaljujué¢i tome,
TCP se smatra pouzdanim [26].

S druge strane, UDP se krosti pri nepouzdanom prijenosu podataka. Ovaj protokol ne uspostavlja
vezu izmedu izvora i odredisSta podataka. Za razliku od TCP-a, nema kontrolu protoka podataka,
odnosno mehanizme kontrole preoptere¢enja. Tako je moguée da paketi bez obzira na
preopeterecenje pokusavaju sti¢i na odrediSte. Pored toga, paketi mogu doc¢i razli¢itim
redoslijedom od onog kojim su poslani s posluZitelja. Buduéi da protokol nema mehanizam za
potvrdu, prijenos segmenta se nikada ne moze jamciti. Medutim, UDP takoder moze odrediti
pomocu poslanog kontrolnog zbroja da 1i su svi segmenti poruke stigli. Aplikacije u realnom
vremenu kao Sto je IP telefonija pridaju veliki znacaj na kontinuiranoj brzini prijenosa i mogu
podnijeti odredeni gubitak paketa prije nego Sto se osjetio gubitak kvalitete. Upravo zbog toga, te
aplikacije preferiraju primjenu UDP protokola. [26]

¢) Mrezni sloj
Sljede¢i sloj protokola je mrezni sloj. Odgovoran je za ispravno prosljedivanje paketa kroz
mrezu. Paketi mreznog sloja nazivaju se i datagrami. Protokol za adresiranje i prosljedivanje
datagrama je IP (Internet Protocol). Bas§ kao $to TCP i UDP paket mogu poslati podtake na
tocno odrediste, tako je i [P u mogucénosti locirati primatelja na osnovu njegove IP adrese. Svi
uredaji koji komuniciraju na Internetu zahtijevaju IP adresu kako bi komunikacija mogla biti
omoguc¢ena. Osim [P protokola postoje i protokoli za adresiranje i usmjeravanje na mreznom
sloju. Ti protokoli koriste razli¢ite pristupe kako bi se uspostavili najucinkovitiji i najsigurniji

nacini komunikacije. [26]

d) Podatkovni sloj
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Podatkovni sloj, odnosno pripadni MAC podsloj, odgovoran je za usmjeravanje dolaznog paketa
s jednog mreznog ¢vora na sljedeé¢i na putu do primatelja. Usluge koje se specificno primjenjuju
razlikuju se ovisno o vrsti koriStenog protokola. U tom sloju, datagrami se pakiraju u okvire i
prenose se, primjerice, pomoc¢u Ethernet protokola. Na putu od odasSilja¢a do prijemnika, moze
se dogoditi da okvir prode preko nekoliko razli¢itih puteva gdje se koriste razliciti prijenosni
protokoli. Obrada se vrsi preko MAC adrese, koja predstavlja jedinstvenu fizicku adresu

mreznog uredaja [26].

Ta IoT rjesenja je primjena ovog sloja od posebne vaznosti, buduc¢i da veliki dio [oT protokola

koristi ovaj sloj.

e) Fizicki sloj
Dok podatkovni sloj prenosi cijeli okvir podataka s jednog ¢vora na drugi, fizi¢ki sloj omogucuje
prijenos pojedinih bitova. Protokoli koji se ovdje koriste moraju se prilagoditi prijenosnom

mediju koji ¢e se koristiti, kao $to je bakreni, svjetlovodni ili koaksijalni kabel. [26].

Za LPWAN aplikacije, ovaj prijenos se ne provodi putem kabela ve¢ putem radijskih veza.
Ovisno o pruzatelju usluga, vrste prijenosa se razlikuju prema razli¢itim parametrima, kao $to su

modulacija ili frekvencijsko podrucje koje se koristi.

4.3. Tehnologije za beZi¢ni prijenos podataka u Internet stvarima

Koncept Interneta stvari ve¢ koristi mnoge tehnologije koje se prilagodavaju zahtjevima kao Sto
su dugi vijek trajanja baterije i manja Sirina frekvencijskog pojasa. U zatvorenim prostorima
upotrebljavaju se tehnologije poput Wi-Fi i Bluetooth, §to je obi¢no prikladno za kuéne
aplikacije. Za upotrebu u industriji, medutim, te tehnologije obi¢no nisu dovoljne jer ne mogu

zadovoljiti potrebne specifikacije u razli¢itim aspektima.

Sljede¢i odjeljak najprije opisuje trenutne bezicne tehnologije u lokalnoj mrezi pri komunikaciji
kratkog dometa i primjeni tehnologija koje koriste mobilne Sirokopojasne mreze, te zatim

specificne LPWAN tehnologije i njihovu razliku u odnosu na alternativna rjesenja.
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4.3.1. Tehnologije za bezi¢ni prijenos kratkog dometa

a) Bluetooth

Bluetooth je bezi¢ni standard za prijenos podataka na kratke udaljenosti putem radijske veze.
Prenose se podaci izmedu razli¢itih uredaja koji su udaljeni od 10-ak do 100 metara. Nije bitno
jesu li uredaji fiksni ili mobilni. Uz to, istovremeno se s Bluetooth-om moze medusobno
povezati viSe uredaja. Da bi se jasno prepoznale i druge radijske veze, svaki uredaj ima
jedinstveni serijski broj. Osim toga, svaki uredaj ima mikrocip koji ukljucuje jedinicu za
odasSiljanje i prijam signala te odgovarajuéi softver koji kontrolira prijenos podataka. Bluetooth
se Cesto koristi za pruzanje bezicnog kontakta pomocu slusalica, te zvucnika ili printera. U

automobilima Bluetooth se koristi za povezivanje pametnog telefona s hands-free setom [30].

b) IEEES802.x

IEEE je vodeca svjetska organizacija za standardizaciju. IEEE 802 Ethernet standard dio je
projekta standardizacije koji se stalno proSiruje. Na primjer, verzija 802.11 ukljucuje najSire
koriSteni standard za bezi¢ne mreze Sirom svijeta, WLAN. IEEE 802.11 koristi gotovo sve
uredaje koji se zele povezati s bezicnim mrezama na frekvencijskom podru¢ju od 2,4 GHz. [31]

Standard 802.15 za Bluetoothu temelj je mnogih rjeSenja kao $to su ZigBee i Thread. [32].

¢) ZigBee

Idu¢i standard za radijski prijenos putem Interneta distribuira i razvija ZigBee savez osnovan
2002. godine. ZigBee tehnologija temelji se na IEEE 802.15.4 standardu koji je podijeljen prema
primjeni i specifikacijama na ZigBee [P/9201P, ZigBee RFACE i ZigBee PRO.

ZigBee IP/920IP je prvi otvoreni standard za IPv6 koji je baziran na bezi¢ne mreze. IP/920IP
omogucuje komunikaciju umrezenih uredaja i preko specifcnih regionalnih i besplatnih radijskih
frekvencija od 1 GHz, pa sve do preko 2.4 GHz. Podatci koji se Salju putem IP/920IP mogu se
zastititi od pristupa trec¢e strane putem AES-128-CCM, ¢ime se osigurava siguran prijenos.
Nadalje, ovaj protokol ima vrlo dobru interoperabilnost i moze komunicirati preko mnogih

standardnih Internetskih protokola, ukljucuju¢i 6LoWPAN, IPv6, RPL, TCP i UDP. Osobito
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kroz koristenje IPv6, moguce je osigurati svaki ¢vor s vlastitom IP adresom. Takoder TCP i UDP
u kombinaciji s ZigBee IP-om omogucuje koristenje svih Internetskih aplikacija [33].

ZigBee RF4CE je dizajniran za upravljanje multimedijskom elektronikom unutar kuce, kao i za
upravljanje garaznim vratima i sustavima bez kljuc¢a. Dvije su tehnologije ukljucene - ZigBee
daljinski upravljac i ZigBee Input Device. Omogucuje funkciju kontrole uredaja kao Sto su TV,
DVD / Blu-ray ili uredaja za kontrolu glazbenih sustava, bezi¢nih miSeva i tipkovnica [34].
ZigBee PRO je stvoren posebno za IoT aplikacije. Omogucuje nisku potrosnju energije u
bezi¢noj mrezi i podrzava do 64 000 uredaja u mrezi. Moze prenositi podatke i na frekvencijama

bez licence kao i na frekvencijama unutar licenciranog 2,4 GHz podrucja [35].

d) NFC

NFC je dizajniran da omogu¢i beskontaktnu dvosmjernu interakciju izmedu elektri¢nih uredaja.
Za razliku od ve¢ predstavljenih tehnologija, NFC se temelji na ISO/IEC 14443 beskontaktnoj
standardnoj pametnoj kartici. Od svih moguénosti za bezicnu komunikaciju, NFC ima najmanji
ucinak jer uredaji s ovom tehnologijom mogu slati ili primati podatke na udaljenost do 10 cm
[36].

Pogotovo zbog kratkog dometa, NFC je uvjetno upotrebljiv samo za komunikaciju temeljenu na
konceptu Interneta stvari, ali moze se, na primjer, integrirati u postojec¢e mrezne proizvode, kako

bi se prosirili aplikacijama kao sto je kontrola pristupa.

e) RFID

RFID je jedna od najstarijih tehnologija prijenosa radijskih signala i potjece iz vojne radarske
tehnologije. RFID je automatski identifikacijski sustav koji se moze poistovijetiti s globalnim
sustavom bar kodova. Ove dvije tehnologije imaju slican nacin rada, ali kod RFID tehnologije ne

mora postojati izravna vidljivost izmedu ¢itaca i objekta za Citanje [37].

4.3.2. Mobilne mreze

Mobilni je radio signal danas gotovo sveprisutan, a posebno u razvijenim zemljama. Veliki dio
podruc¢ja u derzavama Sirom svijeta ve¢ je pokrivena 4G mobilnom mrezom. Slika 4.1. daje
pregled rezultata studije iz lipnja 2017. godine [38]. Republika Hrvatska je na 13. mjestu medu

prikazanim drzavama s 58% dostupnoséu LTE signala.
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Slika 4.1. LTE rasprostranjenost, OpenSignal.com [38]

lako se stopa pokrivenosti od 50-ak posto mozda ne ¢ini velikom, signalom su pokrivena
najguscée naseljena podrucja. Na podrucjima na kojima postoji pokrivenost podrucja signalom
mobile mreze taj je signal adekvatan za ostvarivanje komunikacije i upravljanje loT senzorima i
uredajima. Medutim, troSkovi nabave nove mrezne infrastrukture u cilju pokrivanja novih

podrucja mobilnim signalom obi¢no su previsoki za instalaciju mreznih senzora.
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3GPP (The 3rd Generations Partnership Project) je globalna inicijativa za standardizaciju
mobilnih tehnologija. Ona stoji, izmedu ostalog, iza poznatih mobilnih standarda kao §to su
UMTS, GPRS i EDGE, kao i LTE i LTE-Advanced. Rije¢ je o suradnji sedam medunarodnih
normirnih tijela:

* ARIB (Udruga radijskih industrija i poduzeca, Japan)

* ATIS (Savez za telekomunikacijska industrijska rjeSenja, Sjedinjene Americke Drzave)

* CCSA (Kinesko komunikacijsko udruzenje za standardizaciju, Kina)

* ETSI (Europski institut za telekomunikacijske norme, Europa)

» TSDSI (Telekomunikacijski standardi za razvoj drustva, Indija)

* TTA (Udruga telekomunikacijskih tehnologija, Koreja)

* TTC (Telekomunikacijski tehnoloski odbor, Japan)
3GPP doprinosi razvoju bezicne mrezne tehnologije razvijaju¢i nove kodeke, sigurnosne
prijenosne standarde i osiguravanje kvalitete prijenosa. Svi podaci i studije razvijaju se u
suradnji s tvrtkama ¢lanicama te inicijative, te u suradnji s organizacijskom grupom TSG. Radna
skupina TSG CT rjesava temeljna pitanja vezana uz 3GPP tehnologiju. Trenutno, 3GPP radi na
razvoju 4G standarda (LTE Advanced), kao i na uvodenju nove generacije, 5G standarda [39].

U nastavku su dodatno ukratko navedene mobilne tehnologije i nekoliko generacija standarda.

a) Tehnologije cetvrte generacije (4G) mobilnih mreza

LTE je Siroko poznat kao mobilna komunikacijska tehnologija cetvrte generacije, visoke
propusnosti i visoke brzine prijnosa podataka. Mobilnu telefoniju karakteriziraju velike Sirine

frekvencijskih pojasa i time omogucene streaming i druge napredne komunikacijske mogucnosti.

b) NarrowBand 10T tehnologije

Visoka snaga odasiljanja uredaja ukljucuje veliku potrosnju energije. NarrowBand-10T, takoder
poznat kao LTE-Cat-NB1, znacajka je LTE Advanced sstandarda izdanog u 13. izdanju 3GPP-a.
Izdanje 13. obuhvaca oko 170 studija i znacajki, s jasnim fokusom na razvoj kao poboljsanja
postoje¢ih standarda vezanih uz potroSnju energije pri ostvarivanju M2M komunikacije.

Evolucija LTE tehnologije prikazana je na slici 4.2. [40].
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N K

| Sirina pojasa 4G/LTE | 4G/LTE - MreZe niske snage §irokog podru¢ja (LPWAN) |

Slika 4.2. Razvoj mobilnog signala u mrezama (prema LPWAN, Kainz, Biirger) [28]

¢) Tehnologije pete generacije (5G) mobilnih mreza

3GPP je odgovoran za razvoj sluzbenog nasljednika 4G tehnologije. Tehnologija 5G je u
razvoju, ali se najavljuje kao nasljednik 4G tehnologije, posebice u odnosu na M2M
komunikaciju. Konacna tehnologija 5G mora se razlikovati od svog prethodnika LTE-Advanced,
posebice u pogledu vezanom uz ustedu energije, jer se radi na smanjenju potros$nje energije i u
pogledu povecéanja brzine prijenosa podataka. Posebno niska potro$nja energije i visoke brzine
prijenosa podataka u pravilu su u suprotnosti jedna s drugom. Stoga se pretpostavlja da se obje
funkcije ne mogu koristiti istodobno i da je potrebno odluciti za svaku aplikaciju na ¢emu je
fokus. Za tehnicke detalje joS nisu spomenuti fiksni podatci. Objavljivanje standarda 5G trenutno

se planira za razdoblje izmedu 2020. i 2025. godine [39].
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5. LPWAN RJESENJA

LPWAN mreze posebno su dizajnirane za radijske IoT veze, kako bi rijesili probleme i postojece
ranjivosti prisutne kod drugih sustava, poput WLAN ili mobilnih telefona. Stoga se prema

pojedinim svojstvima razlikuju od uobicajenih mobilnih mreZza, kao $to su Bluetooth ili Wi-Fi.

Tablica 5.1. Razlika izmedu bezi¢nih tehnologija

Bezi¢ne mreze kratkog
dometa LPWAN Mobilne radio veze
(Bluetooth, Wi-Fi)
+ +
+
5 . Energetska ucinkovitost Velika pokrivenost
Siroka rasprostranjenost
. . Minimalni tro§kovi Visoka propusnost
Primjena u zatvorenim
prostorima Mobilnost
Energetska potrosnja Niska propusnost Nedostatak autonomije
Troskovi postavljanja Konkurentski standardi Visoki troSkovi
Domet

Tablica 5.1. prikazuje prednosti i nedostatke odgovarajucih tehnika koje koriste ioT koncept.
Wi-Fi i Bluetooth su najcesce tehnologije koje se primjenjuju. Zbog stalnog prijenosa i
usmjeravanja podataka stalna opskrba elektricnom energijom je nuzna. LPWAN-ovi imaju
iznimno malu brzinu podatkovnog prijenosa, medutim brzina prijenosa podataka dovoljna je za
omogucavanje komunikacije zasnovane na konceptu Interneta stvari, jer takve mreze nisu
namijenjene za prijenos velikih koli¢ina podataka. Za razliku od Wi-Fi ili Bluetooth tehnologije,
LPWAN moze prenositi podatke na puno vece udaljenosti. Te udaljenosti uz odgovarajuéu
tehnologiju bez ikakvih problema mogu prelazi 10 km. Takoder je energetska ucinkovitost puno

veca zbog znatno nize potroSnje energije senzora, kao i zbog samih troSkova nabavke istih.
Struktura LPWAN rjeSenja temelji se na komunikaciji preko protokola M2M (Machine to

Machine), koji se Cesto nalazi i na podru¢ju Interneta stvari, poput MQTT ili CoAP. LPWAN

mreze su dizajnirane tako da se sastoje od vrlo velikog broja uredaja [41]. LPWAN mreza se
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obicno sastoji od nekoliko senzora, koji komuniciraju putem radijske veze s baznom stanicom.
Oprimljeni su antenama koje se nazivaju ¢vorovi. Podatke koje je potrebno prenositi, $alju putem
niskofrekvencijskih radijskih valova do baznih stanica, tzv. pristupnika (gateway) uredaja, koji
sluze kao sucelje izmedu ¢vorova i Interneta. Pristupnik prosljeduje prikupljene podatke na web
posluzitelj u oblaku. Ondje se podaci pohranjuju ili dalje obraduju. Budu¢i da LPWAN-ovi
omogucuju dvosmjernu komunikaciju upute se mogu slati s posluzitelja kroz pristupnik do

¢vorova. Slika 5.2 prikazuje strukturu LPWAN mreze [12].

U usporedbi s Wi-Fi ili mobilnim rjeSenjima, LPWAN-ovi omogucuju sljedece [12]:
e nisku potro$nju energije kako bi se osiguralo dulje trajanje baterije
e nisku cijenu po jedinici osjetnika / pogona
e malu veli¢inu ¢vorova
e vrlo visok domet bezi¢nog signala na racun smanjenja brzine prijenosa podataka

e Siroku rasporstranjenost mreze.

Pristupnici u LPWAN-ovima obi¢no koriste svoje protokole za prijenos podataka na povezane
¢vorove, ali uglavnom mogu koristiti neke od uobicajenih IoT protokola za obradu i prevodenje.

Najcesce koristeni loT protokoli su CoAP i MQTT.

5.1. LPWAN tehnologije

Sljede¢i odjeljak opisuje vodece dobavljace i programere LPWAN-a. Prikazane su tehnologije
koje su zanimljive ili bi mogle postati zanimljive za koncept Interneta stvari. Ovdje nisu
razmatrani davatelji mobilnih usluga, s obzirom da njihova rjeSenja ukljucuju veliku potrosnju
energije i visoke troskove spajanja IoT uredaja s istim. Uz velike organizacije, i mnoge manje
tvrtke rade na vlastitim "standardima", medutim u ovom radu ¢ée biti iznesene i usporedene samo

najznacajnije alternative.

5.1.1.LoRa Alliance

LoRa Alliance je osnovana od strane vodecih tvrtki koje se bave standardizacijom LPWAN-ova.

Preko cetristo tvrtki bavi se specificiranjem LoRa protokola, kao i Sirenjem znanja o istom.
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Mobilni uredaji Racunalo Baza podataka

Slika 5.2. Struktura LPWAN mreze
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a) Fizicki sloj

Fizicki sloj LoRa protokola prenosi podatke preko raznih regionalnih frekvencijskih pojaseva.
LoRa podrzava frekvencijske pojaseve od 868MHz i 433MHz u Europi, 904MHz u SAD-u,
915MHz u Australiji i 430MHz u Aziji. Radio prijenos radi po principu Listen-before-Talk i Salje
podatke samo kada je medij za prijenos slobodan. Na slici 5.3. prikazano je kako se Salje uplink
poruka. U slucaju downlink poruke ne postoji CRC. Nakon PREMBELA slijedi fizicko zaglavlje
iza kojeg slijedi CRC zaglavlje. Na kraju istih slijede podaci za prijenos u PHY Payload-u [41].

PREAMBLE PHDR PHDR _CRC PHY Payload CRC

Slika 5.3. Format poruke u prijenosnom sloju LoRaWAN [9]

Podaci koji se prenose su zatim podijeljeni u PHY Payload u MAC zaglavlje, MAC-Payload ili
u Join-Request/Response i u Message-IntegrityCode (MIC), prikazano na slici 5.4.

| MHDR | MACPayload | MIC |
| MHDR | Join-Request | MIC |
| MHDR | Join-Response | MIC |

Slika 5.4. Struktura PHYPayload [9]

Nakon odredenog vremenskog perioda, LoRa uredaji otvaraju dva kratka prijemna prozora koji
ovise o regionalnim prijenosnim frekvencijama. Podaci se mogu nastaviti slati tek nakon $to je u

jednom od prethodnih prozora pristigla poruka ili je istom isteklo vrijeme [42].

b) LoRaWAN modulacija

LoRa modulacija temelji se na fizickom sloju odgovarajeéeg frekvencijskog podrucja i povezuje
tok podataka s odgovaraju¢om frekvencijom. LoRa modulacija je jedini vlasnicki dio

LoRaWabs, dok je aplikacijski sloj LoRa slobodno dostupan.

c) MAC sloj

Mrezni sloj LoRaWAN-a obraduje MAC Payload koji su donji slojevi proslijedili kao takozvani

data frame. Struktrura MAC Payloads i Frameheaders-a je vidljiva na slici 5.6. sastoji se od
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Frameheader-a, Frame Porta i Frame Payloada. Frameheader sadrzi adresu krajnjeg uredaja, 8-
bitnu Frame kontrolu, 16-bitni FrameCounter i do 124 bita dodatnih Frame opcija koje sadrze

usmjeravajuce podatke [44].

MHDR MACPayload MIC

DevAddr FCtrl FCnt Fopts

Slika 5.5. Struktura MACPayload i FHDR [42]

d) Mrezne klase u LoRaWAN-u

Mrezne klase u LoRaWAN-u mogu biti podijeljene u klase A, B ili C kao na slici 5.6. klasa A je

osnovna klasa, dok se klase B 1 C proSiruju kao bi uvele dodatne moguénosti.

Aplikacije
MAC
MAC
opcije
Modulacija

Regionalni
ISM pojas

Slika 5.6. LoRaWAN Kklase [41]
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5.1.2. SigFox

SigFox je francuska tvrtka osnovana 2009. godine, koja ima svoj vlastiti protokol za koristenje u
LPWAN:-u. SigFox je jedina tvrtka koja osim vlastitih protokola ima i vlastitu mrezu. Sa svojim
SigFox protokolima omogucava komercijalnu upotrebu mreze koju gradi sama tvrtka. Podrska
za privatne LPWAN mreZe nisu planirane, certificirani hardveri s LPWAN-om mogu se koristiti
isklju¢ivo sa SigFox mrezom. Da bi se komuniciralo s uredajima uz koriStenje SigFox-a
potrebno je biti u podrucju koje pokriva SigFox. Primarni cilj tvrtke je izgraditi globalni radio-
based LPWAN. SigFox konstanto unaprjeduje svoju postoje¢u mrezu dodavanjem pristupnika s

ve¢ instaliranim radijskim vezama [45].

Rjesenje ove tehnologije je u pronalasku jeftinog hardwarea i niske potrosnje energije. Kako bi
se postalo dijelom SigFox mreze potrebno je, osim prijave, placati mjese¢nu naknadu. SigFox
nije objavio niti jedno svoje tehnolosko rjeSenje, odnosno svoje specifikacije i protokole.
Medutim, jedan od na¢ina komunikacije s javnosc¢u koje firma podrzava je postavljanje videa na

YouTube koji umjesto tekstova pruzaju uvid u nove tehnologije [46].

a) SigFox protokoli

SigFox protokoli pokrivaju slojeve za prijenos bitova, sigurnosne slojeve i mrezne. Na mreznom
sloju se podaci koji potjecu iz odredene aplikacije organiziraju u radijske okvire, sa
sekvencijskim brojevima i adresama te s kodom za ispravljanje gresaka. Fizicki sloj za uplink
podatke koristi DBSK modulaciju, odnosno GFSK modulaciju za downlink prijenos podataka.
Naposljetku se podaci Salju brzinom od 100-600 bps preko jedne od mogucih frekvencija [47].

b) Pokrivensot SigFox mrezom

Prva zemlja koja je gotovo u potpunosti pokrivena je Francuska, od sijecnja 2014. godine. Skoro
u svim zemljama Europe nalaze se mreze SigFox-a u ¢emu je iznimno visoki udio u Irskoj,

zemljama Beneluxa i na Kanarskim otocima.
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Slika 5.7. Svjetska pokrivenost SigFox mrezom [37]

Plava podrucja su aktivna podrucja SigFox mreze koja se naveliko na tim podrucjima koristi.
Ljubicasta podrucja su podrucja sa smanjenom pokrivenoscu ali sa planom o napretku u tom

smjeru. Firma je rasprostanjena na cak Sezdeset drzava.

5.1.3. Ingenu

Ingenu je americka tvrtka sa sjediStem u San Diegu. Bavi se M2M komunikacijama, bezi¢nim
prijenosom i razvojem tehnologija za Internet stvari. Ingenu je razvio IoT protokol RPM koji je
namijenjen iskljuivo komunikacijama izmedu strojeva. Na RPMA se temelji javna beZicna

mreza firme The Machine Network. Ingenu sam sebe vidi kao pionira LPWAN tehnologija [48].

26



a) Random Phase Multiple Access-RPMA

RPMA tehnologije se ne razlikuju puno od ostalih tehnologija u LPWAN sektoru. Ne koriste
radio frekvencije ispod 1 GHz, nego Siroko rasprostranjenu frekveciju od 2,4 GHz. Prijenosni
sloj koristi tehnologiju Direct Sequence Spread Spectrum (DSSS), metodu spektralnog Sirenja
koju je koristila vojska u svrhu sigurnog prijenosa podataka. Ova tehnologija koristi
matematicko moduliranje slanja podataka sa stringom, sto joj omoguc¢ava siguran i nesmetan
prijenos podataka, jer se podaci moraju deSifrirati s odgovaraju¢im kljuCem.Varijanta koju
koristi DSSS je nesto bolja od varijante koju koristi LPWAN. Siguran prijenos podataka
zahtijeva neSto duzi prijenos, medutim intrnet stvari ne zahtijevaju veliku brzinu prijenosa.
Pomocu RPMA-a je omogucena iznimno visoka vrijednost povezivanja podatka do 177dB. Od
standardnih metoda kao sto su WLAN ili Bluetooth, Ingenue se razlikuje po vecoj Sirini
prijenosa. Veliki dio Amerike vezan uz naftna polja ili umrezavanje drzava, koristi Ingenu,

odnosno RPMA [48].

b) Komunikacija putem AMQP i REST

Ingenue obi¢no za upravljanje uredajima ne koristi protokole, medutim podupire prijenosne
protokole kao Sto je Advanced Messaging Queuing Protocol (AMQP). AMQP je certificirani
ISO Internetski protokol za prijenos poruka [50]. Za komunikaciju umrezenih jedinica koristi se
metoda imena Representation State Transfer (REST). Temelji se na adresiranju uredaja putem
URL-a kao i usmjeravanjem podataka putem HTTP naredbi. Svaki uredaj sadrzi vlastiti ID, te se
kroz naredbe HTTP-a ili metoda kao sto su GET, POST, DELETE i PUT moze stavljati u
razli¢ita stanja. REST ima sposobnost iterpetirati JSON i XML podatke, te time moze

univerzalno komunicirati s umrezenim uredajima i web posluZziteljima [43].

5.1.4. EnOcean

EnOcean GmbH je najveca njemacka tvrtka koja se bavim aplikacijama koje ne koriste baterije i
radiotehnologijama za automatizaciju zgrada i industrija, pametnih kuca i inerneta stvari. Nudi
sustave bez baterija, koji zahvaljuju¢i u€inkovitom koristenju energije koriste minimalu struju.
Poticu §to jednostavnije instalacije, visoku ucinkovitost ograni¢enih resursa i sli¢no. Tvrtka je

razvila bezi¢ni standard bez baterije u frekvencijskom podruc¢ju od 1 GHz.
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a) EnOcean bezicna tehnologija [42].

EnOcean radio tehnologija sastoji se od dva dijela. Patentirani radio standard s normiranim
oznakama ISO/IEC 14543/3-1X ¢iji protokoli opisuju slojeve prijenosnih bitova, sigurnosni sloj
i mrezni sloj, kao i takozvani EnOcean-Equipment-Profiles (EEP), koji komunikacijske profile
postavljaju preko aplikacijskih slojeva. Prijenosni protokol se naziva EnOcean Radio Protokol
(ERP) [43].

Sub Telegram Timing, Media Access CSMA-
Mrezni sloj Paket CA (LBT)

Sub-Telegram Structure, Hash Algorithms,
Podatkovni sloj Okvir Header Compression

Frequency, Modulation, Preamble, Sync,
Fizicki sloj Bit Coding, Length

Slika 5.8. Arhitektura sloja [14]

b) EnOcean fizicki sloj

U fizickom sloju se $alju podaci o slobodnim frekvencijskim podruc¢ijima. Prijenos se odvija
putem okvira. Svaki od okvira se sastoji od PRAAMBELA, sinkronizacijskih rijec¢i, duljine
prijenosnog podatka, te od poruke koja se prenosi. [44]. Sinkronizacijska rije¢ se sastoji od 16
bitova, duljina poruke je sacuvana u prvom bitu nakon sinkronizacijske rijeci. Poruka mora imati

minimalno jedan bit i moze sadrzavati maksimalno 255 bitova [45].

Data of Data Link Layer (Data_DL)

Slika 5.9. Struktura pod-telegrama duljine <= 6 bajta [45]

¢) EnOcean podatkovni sloj
Duljina poruke kao i poruka, Salju se na sigurnosni sloj. Sigurnosni sloj prenosi poruku u
takozvane podtelegrame, od kojih se tri salju dalje. Kako bi se izbjegao njihov sudar, koristi se

tehnologija Listen Before Talk. Posiljatelj preslusava liniju, te ukoliko je slobodna, Salje podatke.
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Podtelegrami koji se sastoje od duljina i sadrzaja poruka mogu se graditi na dva nacina, ovisno o

tome je li duljina podatka vec¢a od 6 bajtova [45].

Length Ext. Originator- Data of Data Link CRC
Header ID Layer (Data_DL)

Slika 5.10. Struktura datagrama duljine> 6 bajta 42]

Slika 5.10. prikazuje strukturu podtelegrama veli¢ine preko Sest bajtova. Zaglavlje sadrzi
informacije o veli¢ini ID-ova. ProSireno zaglavlje sadrzi dodatne informacije o broju ponovnih
pokusaja i je li izvorna poruka primljena, kao i moguce dodatne podatke, kao §to je vrsta
podtelegrama. Ako je rijec¢ o Stednji energije, ovo zaglavlje nije najoptimalnije. ID posiljatelja
kao 1 primatelja nalaze se u odjeljcima Inicijator-1D i odijeljku Odredisni-1D. Dok je ID
prijemnika uvijek 32-bitni, ID odasiljaca moze biti 24, 32 ili 48 bita. U podacima DL pohranjuje
se poruka koja se prenosi. Sadrzaj dodatnih podataka nije fiksan. Medutim, informacije o
specifi¢noj aplikaciji mogu se smjestiti u tim 0-3 bita, ako je potrebno. Podtelegram zatvara
Cyclic Redundancy Check (CRC), koji ukljucuje prethodno generiranu HASH vrijednost poruke.

Tako se nakon toga moze provjeriti ispravan prijenos, a duplikati se mogu odbaciti [41].

d) EnOcean mrezni sloj

Mrezni sloj bavi se adresiranjem i prosljedivanjem telegrama. Ovi telegrami sadrze informacije o
tome koliko su se Cesto ponavljali. EnOcean ima dvije razine repetitora. Ponavljaci razine 1
ponavljaju samo izvorne poruke, a repetitori razine 2 takoder ponavljaju poruke koje su vec
jednom bile ponovljene. Vise ponavljanja nije moguce. Adresiranje se upravlja mehanizmom za
kapsuliranje u telegramu. U ovom slucaju, telegram daje informacije o mjestu gdje se nalaze

informacije o adresi, koje se zatim mogu pronaci i i§¢itati [46].

5.1.5. Weightless

Weightless je bezicna tehnologija temeljena na GSM tehnologiji posebno dizajnirana za LPWAN
i Internet stvari kako bi se nadoknadili nedostatci kratkog dometa kao kod su Bluetooth-a ili
WLAN-a. Weightless nudi dvije razliCite inaCice svog standarda: Weightless-N i Weightless-P.

Painless-N temelji se na ideji svog prethodnika Weightless-W, zvjezdastoj LPWAN topologiji

koja komunicira preko takozvanih bijelih prostora. Bijeli prostori su frekvencije oslobodene
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ukidanjem zemaljskih radijskih programa na TV-u ili radiju. Standard nudi visoku otpornost na

smetnje, jer se u slu¢aju smetnji mijenja frekvencija i time osigurava nastavak prijenosa.

Painless-P je daljnji razvoj te ideje, koja je pokuSavala podi¢i sustav Weightless-N i uciniti ga
uspjesnijom. Zato je P za performanse. Ova tehnologija poboljSava Weightless-N mrezne
znacajke kao Sto su Forward Error Correction (FEC) ili Automatic Retransmission Requests

(ARQ) [47].

5.1.6. IEEE 802.11ah/Wi-Fi-HaLow

Standard Wi-Fi HaLow prosiruje funkcionalnost IEEE 802.11 WLAN kroz to da moze slati
preko 900 MHz u prostoru 1 GHz. Doseg ove tehnologije je do duplo ve¢i nego li u WLAN
standardu. Plan je ovu tehnologiju svim Wi-Fi-Allianz uredajima pribliziti kako bi se uredajima
omogucilo mreznu u¢inkovitost od preko 2,4GHz, SGHz kao i 900MHz. Zadrzavaju¢i mnoge
protokole i znacajke zasnovane na prethodnim standardima, HaLow omogucava povezanost i
preko tisuéu uredaja putem jednog Wi-Fi ¢vora. HaLow takoder ima niske snage potrosnje $to

mu omogucava suradnju s Internet stvarima [48].

5.2. Medunarodna rasprostranjenost LPWAN rjeSenja

LPWAN-ovi su trenutno novo rjesenje koje se uvodi Sirom svijeta. Budu¢i da su LPWAN-ovi
jos uvijek u fazi razvoja i nema uspostavljenih standarda prijenosa i obrade, postoji nekoliko
tvrtki 1 saveza koje su ukljucene u profiliranje uredaja koji omoguéuju LPWAN i njihove
protokole. Primjene Ingenu obicno obuhvacaju velike industrijske lokacije kao Sto su naftna
polja. Nadalje, tehnologija se koristi za povezivanje cijelih gradova. SigFox postupno §iri svoju
mrezu u Europi, ali izvan Europe dostupne pristupne tocke su rijetke [39].

EnOcean nije namijenjen za veliko pokrivanje podrucja i koristi se isklju¢ivo u uskom podrucju.
Tesko je procijeniti pokrivanje privatnih LoORaWAN mreza, ali LoORaWAN ve¢ ima javne mreze

koje su dostupne za koristenje.
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6. PRIMJERI PRIMJENE IoT REJESENJA

Cimbenici i tehni¢ke razlike IoT tehnologija Sigfox, LoRa i NB-IoT kljuéni su za odredivanje
najprikladnije tehnologije za odredene primjene. Kao §to je opisano u ovom radu, jedna
tehnologija ne moze jednako sluziti svim programima i svim aplikacijama Internet stvari. U
ovom odjeljku ¢e biti navedeni razliciti primjeri primjena i najbolje koriStene tehnologije za

svaku pojedinu primjenu.

6.1. Elektricno mjerenje

Na trzistu elektricnog mjerenja tvrtke obicno zahtijevaju Cestu komunikaciju, malo kasnjenje i
visoku brzinu prijenosa. Obi¢no im nije potrebna ni niska energetska potrosja niti dugotrajnost
baterije jer elektricni mjeraci imaju neprekidno napajanje. Medutim, tvrtke trebaju kontinuirano
pracenje u realnom vremenu kako bi donosile odluke u realnom vremenu, primjerice u slucaju
opterecenja ili raznih prekida. Sigfox je neprikladan za ovu aplikaciju, jer ne zadovoljava uvjete
malog kasnjenja. Medutim kako bi se osiguralo malo kasnjenje za elektricne mjerate moze se
koristiti LoRa tehnologija C klase. Najbolja tehnologija bi bila NB-IoT jer zadovoljava i potrebe
visoke brzine prijenosa podataka i ima moguénost konstante komunikacije. Takoder, elektri¢ni
mjeraCi se obi¢no nalaze na stacionarnim lokacijama u gusto naseljenim podrucjima, Ciju je

pokrivenost lako osigurati pomoc¢u mobilnih operatera NB-IoT tehnologijom.

6.2. Pametna poljoprivreda

U poljoprivredi je dug zivotni vijek baterije od iznimne vaznosti. Senzori za temperaturu,
vlaznost i alkalnost bi znacajno mogli smanjiti potrosnju vode i poboljsati poljoprivredne
prinose. Uredaji azuiraju podatke senzora nekoliko puta u satu kada se uvjeti okoline ne
mijenjaju naglo, a ukoliko se mijenjaju naglo, senzori odmah azuriraju podatke. LoRa i Sigfox su
idealni za ovu primjenu, dok NB-IoT nije najprikladnije rjesenje ukoliko na farmi ne postoji LTE

mobilna pokrivenost.
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6.3. Automatizacija poljoprivrede

Pracenje stanja strojeva u realnom vremenu poboljSava industrijsku proizvodnju i omogucava
daljinkso upravljanje u cilju povec¢anja u€inkovitosti. U tvornickoj automatizaciji, postoje razne
vrste senzora i komunikacijskih uredaja. Neke aplikacije zahtijevaju stalnu komunikaciju i
visoku kvalitetu usluga, zbog ¢ega je NB-IoT bolje rjeSenje nego Sigfox i LoRa. Neke aplikacije
zahtijevaju nisku cijenu senzora i dug vijek baterija u cilju pracenja stanja i u tom slucaju su

Sigfox i LoRa bolja rjesenja. Zbog razliCitih zahtjeva, mogu se koristiti i hibridna rjesenja.

6.4. Pametna gradnja

Senzori za temperaturu, vlaznost, protok vode, i elektricne energije te fizicki pristup lokaciji
mogu upozoravati upravitelje nekretnina kako bi sprijecili Stetu i odmah odgovorili na trenutni
zahtjev. Ovi senzori imaju nisku cijenu i dug vijek trajanja baterije. Ne zahtijevaju odrzavanje
odredenih razina kvalitete usluge niti ¢estu komunikaciju, te se LoRa i Sigfox bolje uklapaju u

ovu klasu aplikacija.

6.5. Prodajna mjesta na malo

Sustavi prodajnih mjesta zahtijevaju konstantan protok informacija, odnosno konstantu
komunikaciju. Ovi sustavi koriste kontinuirani izvor napajanja, tako da nema ograni¢enja
vezanih uz zivotni vijek baterija. Veliki su zahtjevi vezani uz malo kasnjenje, jer dugotrajno
kasnjenje ograniCava broj transakcija koje trgovina moze realizirati. Stoga je NB-IoT najbolja

tehnologija za to.

6.6. Pracenje palete za logistiku

Pracenje paleta za odredivanje lokacije i stanja robe su vrlo pozeljni u logistici. Najvise trazeni
zahtjevi odnose se na troSkove uredaja i vijek trajanja baterije. Prac¢enje paleta dobar je primjer
hibridne obrade rjeSenja. Logisticke tvrtke mogu imati svoje mreze kako bi osigurali pokrivenost
svih objekata. Uredaji niske cijene lako bi se mogli postavit na vozila. Sigfox i LoRa javno

dostupne bazne stanice mogu se koristiti kada su vozila izvan ustanova ili kada roba pristigne na
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lokaciju krajnjeg korisnika. Medutim, prilikom velikih brzina, LoRa omogucava pouzdaniju
komunikaciju od Sigfox tehnologije. Zbog niske cijene, dugog trajanja baterije i pouzdane
mobilne komunikacije, LoRa je dobro rjeSenje za navedeno. NB-IoT moguce je korisititi u ovu

svrhu ukoliko je LTE mreza dostupna.
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7. PRIMJENA IoT KONCEPTA U RURALNIM PODRUCJIMA

7.1. Pametna poljoprivreda

Postoji mnogo nacina na koje se omogucéuje primjena suvremenih tehnickih rjesenja u
poljoprivredi. Na primjer, AgriTech se odnosi na primjenu tehnologije u poljoprivredi opéenito.
S druge strane, pojam 'pametna poljoprivreda’ se uglavnom veze uz moguénost primjene
koncepta Interneta stvari u poljoprivredi. Isto se odnosi i na definiciju pametne poljoprivrede.
lIako je koncept Interneta stvari u inteligentnoj poljoprivredi, kao i u industrijskoj proizvodnji
vrlo obecavajuce rjesenje, kod potrosaca se jos uvijek nije javio dovoljan interes za primjenom
pametnih uredaja. Medutim, trziste se jako brzo razvija i radi se i na porastu stope usvajanja
LPWAN tehnologija u poljoprivredi. Naime, Bl Intelligence predvida da ¢e broj poljoprivrednih
postrojenja s IoT uredajima do 2020. godine dosegnuti 75 milijuna, $to ¢e znaciti godisnji porast
od oko 20%.

Istodobno, prema istom izvoru ocekuje se da ¢e se globalno veli¢ina trziSta pametne
poljoprivrede udvostruciti do 2025. godine i time dosegnuti 15,3 milijarde dolara (u usporedbi s
nesto visSe od 5 milijardi dolara u 2016. godini). Iza ovih platformi za pametnu poljoprivredu
stoji niz tehnoloskih rjeSenja koje ukljucuju senzore, mikrokontrolere, odasiljace, energiju, LED

svjetla i jos mnogo toga.

7.2. Prednosti pametne poljoprivrede

S obzirom da se radi o intenzivnom razvoju LPWAN tehnologija i njihovoj primjeni u
inteligentnoj poljoprivredi, tehnologije Interneta stvari imaju potencijal za preobrazbu
poljoprivrede u mnogim aspektima. Naime, postoji minimalno pet nafina na koje LPWAN
tehnologije mogu poboljsati poljoprivredu:

e Senzori za pametnu poljoprivredu koji su u mogucnosti prikupljati velike koli¢ine

podataka: na primjer, o vremenskim uvjetima, kakvoc¢i tla, napretku rasta usjeva ili

zdravlju stoke. Ti se podaci mogu koristiti za opcenito pracenje stanja poslovanja, kao i

za pracenje ucinkovitosti osoblja, ucinkovitosti opreme itd.
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Bolja kontrola nad unutarnjim procesima i kao rezultat toga manjak rizi¢ne proizvodnje:
sposobnost preciznijeg predvidanja izlazne proizvodnje omogucuje bolje planiranje
distribucije proizvoda. Ako to¢no znate kolika ¢e Zetva usjeva biti, moguce je osigurati
da proizvod ne ostane neiskoriSten.

Upravljanje troSkovima i smanjenje viskova zahvaljujuéi povecanoj kontroli proizvodnje:
mogucnost pracenja bilo kakvih anomalija u rastu usjeva ili zdravlju stoke, zahvaljuju¢i
¢emu bi rizik od gubitka prinosa bio minimalan.

Povecana ucinkovitost poslovanja kroz automatizaciju procesa: pomocu pametnih
uredaja moguée je automatizirati viSe procesa u proizvodnom ciklusu, npr.
navodnjavanje, gnojidbu ili kontrolu Stetoc¢ina.

Poboljsana kvaliteta proizvoda i koli¢ine: moguée je posti¢i bolju kontrolu nad
proizvodnim procesom i odrzavanje viSeg standarda kvalitete kultura i kapaciteta rasta
kroz automatizaciju. Kao rezultat toga, svi ti ¢imbenici mogu na kraju dovesti do veceg

prihoda.

7.3. Razvijanje IoT rjeSenja

Pimjeri primjene Interneta stvari u poljoprivredi su brojni. Postoji mnogo nac¢ina na koje pametni

uredaji mogu pomoc¢i pri povecanju ucinkovitost i prihoda od poljoprivrednih i stocarskih

djelatnosti. Medutim, razvoj aplikacija koje ¢e se koristiti u tu svrhu nije jednostavan zadatak.

Postoje odredeni izazovi koji se moraju uzeti u obzir pri ulaganju u pametnu poljoprivredu, neki

od koih su navedeni u nastavku.

Izbor hardverskih rjeSenja: obvezno je odabrati senzore za svoj uredaj (ili stvoriti
prilagodeni), ovisno o vrsti informacija koje se Zele prikupiti i opcenito o svrsi krajnjih
rjeSenja. U svakom slucaju, kvaliteta senzora kljucna je za uspjeh sustava, odnosno kljuc¢
uspjeha ovisi o tocnosti prikupljenih podataka i njihovoj pouzdanosti.

Provedba analize podataka: analiza podataka bi trebala biti u osnovi svake pametne
poljoprivredne djelatnosti. Potrebno je dobro analiziranje podataka i primjena adekvatnih
algoritama te strojno ucenje kako bi se dobio adekvatan uvid u prikupljene podatake.
Odrzavanje hardvera: odrzavanje predstavlja izazov koji je od primarne vaznosti za
ITER-a proizvode u poljoprivredi, jer se senzori obi¢no koriste u polju i mogu se lako
ostetiti. Dakle, potrebno je osigurati izdrzljivost i jednostavnost hardvera kako bi bio

jednostavan za odrzavanje te kako bi se izbjeglo preucestalo mijenjanje senzora.
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e Ostvarivanje mobilnosti: aplikacije bi trebale biti prilagodene za uporabu u polju. Vlasnik

tvrtke ili upravitelj farmi trebao bi imati omogudéen pristup informacijama na odredenom

web-mjestu ili pristup na daljinu putem pametnog telefona ili stolnog racunala. Osim

toga, svaki povezani uredaj mora biti samostalan i imati dovoljan domet za komunikaciju

s drugim uredajima i slanje podataka prema centralnom posluzitelju.

e Implementacija mrezne infrastrukture: kako bi se osiguralo da IoT aplikacije dobro

funkcioniraju te kako bi se osiguralo optimalno optere¢enje velikom koli¢inom podataka,

potrebna je fiksna infrastruktura. Takoder, interni sustavi moraju biti sigurni. Od iznimne

je vaznosti pravilno osiguranje sustava, kako bi se smanjila vjerojatnost da netko pristupi

sustavu, odnosno kako bi se onemogucila krada podataka ili ¢ak preuzimanje kontrole

nad sustavima.

7.4. Primjena pametne poljoprivrede

Postoji niz razli¢itih IoT aplikacija koje se koirste u razlicite svrhe, dio kojih je opisan u

nastavku.

Pracenje stoke: LPWAN tehnologije omogucuju cjelovremeni nadzor kompletne
farme. Korisniku upozorenja o nepravilnostima, odnosno odstupanjima od
unaprijed postavljenih parametara, stizu na pametni telefon u obliku SMS poruke
ili elektronicke poSte. Primjerice tvrtka Moocall pomaze poljoprivrednicima
pratiti krave koje se pripremaju za teljenje. Senzor s baterijom otkriva nepravilna
gibanja, te zatim $alje upozoravaju¢u SMS obavijest. Baterija senzora traje do 60
dana, a uredaj upozorava kada razina baterije padne na 15%.

Druga aplikacija za pracenje stoke je CattleWatch. Ova tehnologija temeljena na
sustav u oblaku koristi senzore i platformu za daljinski nadzor zdravstvenog
stanja i lokacije stoke. Kao rezultat toga, korisnici imaju pristup podacima u
stvarnom vremenu u svojim domovima ili uredima koriste¢i pametne telefone.
CattleWatch sustav postavlja ogrlice, ovratnike ili oznake na u$nim resama koje
koriste litijeve baterije. Na uredajima se nalaze fotonaponske c¢elije koje koriste
solarnu energiju koja se pohranjuje u litijske punjive baterije, serije TLI. Litijske
baterije iz navedene serije mogu raditi do 20 godina. U mogucénosti su
isporucivati impulse od 15 A kako bi ogrlice bile u moguénosti bezi¢no

komunicirati sa satelitskom mreZom. Sadrze realan uvid u ponaSanje goveda,
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njihovu lokaciju, vrijeme ispaSe te vrijeme odmora. Sustav je ¢ak u stanju

signalizirati i prijetnje od predatora.

Precizan uzgoj: S robusnim i preciznim loT senzorima, poljoprivrednici mogu
prikupljati podatke o vremenu, tlu, kakvocéi zraka i zrelosti usjeva, omogucujuci
donosenje pametnijih odluka. Na primjer, tvrtka Cropx koristi podatke i senzorske
uredaje kako bi omoguéila zemljoradnicima bolje razumijevanje uporabe vode i
njezino efikasno iskoriStavanje. Tvrtka takoder obavjeStava poljoprivrednike o
koli¢ini gnojiva i pesticida potrebnih za odredenu povrsinu u odredeno vrijeme, te
omogucava automatizaciju rjeSavanja dnevnih odluka za poljoprivrednike.
Algoritmi i tehnologije za prepoznavanje uzoraka koriste se za analizu
poljoprivrednog zemljiSta i definiranje razlicite visine zemljista (lokacija na
kojima su brdoviti ili ravni tereni). Vazno je razlikovati podatke vezane uz pojave
iznad tla i podatake o mjerenjima u zemlji. Podaci iznad zemlje se odnose na
snimke dronova, satelitske slike, slike koje dolaze s fotoaparata koji su postavljeni
na meteoroloskim stanicama itd.. No to su snimke koje prikazuju povrsinsko
stanje biljaka koje ve¢ pate. Mnogo je veci izazov izvuc¢i podatke iz tla koji su
mnogo bitniji i korisniji za proizvodnju. Analog Devices Inc. (AD]) radi na vrlo
zanimljivom projektu pod nazivom '"Internet rajcica". QOvaj precizan
poljoprivredni pokus koristi tehnologije poput mikroelektromehanickih sustava
(MEMS) i senzora. Primjerice, senzori za inercijsko mjerenje (IMU), bazirani na
multiaksijskim kombinacijama na osnovu preciznih Ziroskopa, akcelerometri,
magnetometri i senzori tlaka, koriste se za procjenu okoliSa i prac¢enje okolisa Sto
uvelike pridonosi kvaliteti poljoprivrednih radova. ADI integrira hardverska
rjesenja s platformom tvrtke ThingWorx koja koristi Internet stvari zasnovana na
rjesenjima u oblaku.

Autonomni traktori: Proizvodaci traktora kao S§to su John Deere i Case IH nude
poljoprivrednicima traktore s automatskim upravljanjem. Traktori koji samostalno
voze, na trzistu su dugi niz godina - ¢ak i duze od poluautonomnih automobila na
cestama. Jedna od prednosti samohodnih traktora je njihova sposobnost da se
izbjegne obradivanje zemljista koje je prethodno ve¢ obradeno, ¢ime se smanjuje
vjerojatnost preklapanja radova. Kao rezultat toga, dolazi se do manjeg broja
prolaza na zemljiStima, dakle Stedi se vrijeme, a time i novac. Osim toga u

mogucénosti su obavljati vrlo precizne okretaje ¢ak i bez da voza¢ dodirne
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upravljac. Potpuni autonomni traktori navigirali bi se pomocu lasera koji koriste
odbijajuce signale s nekoliko mobilnih transpondera koji se nalaze na podrucju
zemljista. Postoji i moguénost takozvanih traktora supervizora, koje vozi osoba,
medutim za razliku od uobicajenih traktora, slijede ga autonomni strojevi.
Autonomni strojevi, kopiraju upravljac i brzinu prvog traktora. Ova vrsta traktora
nudi prednost u smislu smanjenja ljudske pogreske pri obavljanju zadataka kao
Sto je Spricanje insekticidima. Trenutno nema autonomnih traktora na trzistu, ali
svi glavni proizvodaci traktora imaju ih u planu. Primjerice, Case [H je usjeve
soje odradivao pomocu koncepta samostalnih traktora. Traktor bez vozaca nece
biti dostupan na trziStu barem jo$ nekoliko iduc¢ih godina. Medutim, kroz
eksperimente i prezentacije poljoprivrednici i proizvodaci dobivaju bolju
predodzbu o tome $to su karakteristike i mogucnosti autonomnih traktora. Kako
napredak aplikacija Internet stvari kre¢e naprijed u smislu razvijanja baterija,
tehnologija za pohranu, te kompletnih IoT rjeSenja, farme ¢e takoder dobiti

moguénost povecanja svoje produktivnosti.

Aplikacije u pametnoj poljoprivredi:

Nekoliko internetskih aplikacija u pametnoj poljoprivredi dizajnirane su za poboljsanje

produktivnosti prilikom poljoprivrednih radova. Neke od glavnih IoT aplikacija za pametnu

poljoprivredu ukljucuju sljedece pristupe:

Precizni uzgoj: precizni uzgoj je pristup koji obuhvaéa upravljanje poljoprivrednim
gospodarstvom na osnovu koriStenja IoT informacijskih i komunikacijskih (ICT)
tehnologija zahvaljuju¢i ¢emu se optimiziraju povratne informacije i koristeza oCuvanje
resursa. Precizna poljoprivreda podrazumijeva dobivanje pravovremenih podataka o
usjevima, odnosno o uvjetima tla i temperaturi. Ovaj pristup ima za cilj osigurati
isplativost proizvodnje uz ocuvanje okolisa.

Tehnologije promjenjivih brzina: ovaj pristup odnosi se na sve tehnologije koje
omogucavaju proizvodacima kontrolu kako bi se sjetva moglaa odvijati u to¢no
definirano vrijeme, na tocno definiranom prostoru odredenom brzinom.

Pametno navodnjavanje: Potreba za povecanjem ucinkovitosti procesa navodnjavanja i
smanjivanja gubitaka vode je sve veca. Postoji sve veCa svijest o potrebi ocuvanja

postojec¢ih vodnih resursa implementacijom odrzivih i u¢inkovitih sustava navodnjavanja.
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Pametno navodnjavanje bazirano na Internet stvarima mjeri razlic¢ite parametre kao $to su
vlaga, vlaznost tla, temperatura i intenzitet svjetlosti.

Dronovi u poljoprivredi: bespilotna zracna vozila mogu se koristiti u poljoprivredi na
viSe nacina jeromogucuju pracenje stanja usjeva, snimanje fotografija, nadzor u realnom
vremenu, komunikaciju sa raznim senzorima.

Pametan staklenik: Pametni staklenik omogucuje poljoprivrednicima uzgoj uz minimalnu
ljudsku intervenciju. Klimatski uvjeti kao §to su temperatura, vlaznost, svjetlost i sli¢no
mogu se kontinuirano nadzirati. Varijacije tih uvjeta bit ¢e automatizirane, te ¢e se
procjenjivati buduce promjene i sustav za osiguravanje kontinuirano adekvatnih uvjeta.
Nadzor prinosa: Pracenje prinosa je mehanizam za pracenje razliCitih aspektata koji
definiraju poljoprivredni prinos, kao Sto je maseni protok Zita, sadrzaj vlage i ukupna
koli¢ina zetve. Ideja je dobivanje informacije o pracenje prinosa u stvarnom vremenu
kako bi poljoprivrednici mogli donositi pravilne i profitabilne odluke. Pracenje stanja
omogucilo bi smanjivanje troskova i povecanje produktivnosti.

Sustavi upravljanja poljoprivrednim gospodarstvom (FMSs): FMSs omogucuje
poljoprivrednicima i ostalim sudionicima prikupljanje, pohranjivanje 1 analizu
informacija koje dolaze s razli¢itih senzora i uredaja.

Sustavi za nadzor tla: Takvi sustavi mogu pomoc¢i u pracenju i poboljsavanju kvalitete
tla, te pri izbjegavanju degradacije. Oni omogucuju pracenje fizickih, kemijskih i
bioloskih svojstava tla, kao S§to su tekstura, kapacitet vode koji se moze kontorlirati i
mogucénost apsorpcije tla. Time se smanjuje erozija tla, salinizacija, zakiseljavanje i
oneci$¢avanje toksi¢nim elementima.

Precizno stocCarstvo: precizna stocarska proizvodnja podrzava pracenje proizvodnje,
zdravlja i dobrobiti stoke u stvarnom vremenu, kako bi se osigurao optimalan doprinos.
Napredne tehnologije omogucavaju kontinuirano pracenje stanja, te time olakSavaju

poljoprivrednicima donoSenje odluka.

7.5. LPWAN pruZatelji usluga

Budu¢i da u poljoprivredi postoji jako veliki broj razli¢itih moguénosti primjene IoT rjesenja,

LPWA predstavlja veliki potencijal za telekomunikacijske operatore. LPWA tehnologije

karakterizira niska cijena uz sveprisutnu povezanost uredaja u mrezu koja moze pokriti i

najudaljenije lokacije. Mobilni operatori mogu upotrijebiti postoje¢u infrastrukturu, sustave
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testiranja i sl. Objedinjavanje ovih elemenata osigurava integraciju LPWAN-a u postojece

platforme.

Porast veli¢ine trziSta pametne poljoprivrede (2015. -2020.)

CAGR 14.3%
28,000

23,1020
w5 &
20,000
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4,000 ' l
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Slika 7.1. Procijenjeni prihodi koje je generirao telekom u poljoprivredi u partnerstvu s LPWA
pruzateljima usluga

Telekom operateri su u moguénosti rijesiti brojne izazove uz primjenu loT koncepta u podruéju

pametne poljoprivrede i stoCarstva.

7.6. Primjeri primjene pametne poljoprivrede

Za tehnologije kao Sto su LoORaWAN 1 Ingenue primjena u agrikulturi je od velike vaznosti.
Farme i poljoprivredne povrSine vrlo Cesto se rasprostiru preko Sirokog podrucja, primjerice u
Australiji se farme mogu protezati na povrSinama koje prelaze i tisuc¢u kvadratnih kilometara.
Sama veli¢ina farmi otezava upravljanje, a tome se moze dodati i Cinjenica da mnoge
poljoprivredne povrsine nisu prekrivene mobilnom mrezom, te unutar takvog podru¢ja nema
nikakve moguénosti komunikacije. Ne samo da postoji vrlo malo opcija za ostvarivanjem
komunikacije za poljoprivredne radnike, ve¢ 1 za mrezne senzore koji bi se mogli postaviti na
takve, Cesto izolirane povrSine - udaljene farme ili poljoprivredna zemljista . RjeSenje se zasniva

na primjeni LPWAN tehnologija.
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7.2. Primjer primjene LPWAN tehnologija u pametnoj poljoprivredi [54]

7.6.1. Lociranje objekata

Pomocu kombinacije Inmarsatovih BGAN i1 LoRa mreza koje omogucava Actility, moguce je
pratiti objekte koji se krecu kroz odredeno podrucje. S obzirom da LoRa mreze mogu prekriti do
700 km? u ruralnim podru&jima, one su prikladno rjedenje za pracenje stoke. Dodavanjem male
oznake na svako govedo, farmer moze jednostavno preko aplikacije na svom pametnom uredaju
pratiti gdje se nalaze. Takoder, moZze postaviti granice kretanja s geografskim koordinatama tako
da, ukoliko zivotinja prelazi granicu, farmeru stize upozorenje. Time mu je omoguéen nadzor

nad ponasSanjem stoke, te nadzor nad istom u slucaju krade.

7.6.2. Nadzor izvora vode

Dodatna korist na farmama koja se moZe dobiti zahvaljuju¢i Internet stvarima je vezana uz
kontrolu izvora vode. Izvori vode su na farmi medusobno udaljeni i raStrkani preko velike
povrsinom. Kako ¢ovjek ne bi morao i¢i od izvora do izvora i provjeravati ima li u njemu vode,
moze ugraditi senzore te daljinski nadzirati svoje izvore. Senzori koji imaju izuzetno dug vijek
baterije, ¢ak do deset godina, mogu pratiti pH vrijednost vode, njezinu kvalitetu i koli¢inu vode,

odnosno postoji li ona u izvoru u danom trenutku.
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7.6.3. Pracenje zaposlenika farme

Pomoc¢u innternet stvari, odnosno senzora mogu se takoder pratiti i zaposlenici farme kao i
njihova vozila. Omoguceno je pracenje kosaca preko razine goriva u spremniku vozila, otvaranje

vrata na ulazu farme 1 sliéno.

7.7. Neki od publiciranih primjera primjene LPWAN rjeSenja

Primjer 1:

Poljoprivredno gospodarstvo u Indiji Nano-Ganesh: primjena koncepta temeljenog na mobilnom
daljinskom bezi¢nom sustavu kontrole crpke za vodu s alarmnim sustavom , dizajniranim za
prevenciju protiv nepovoljnih uvjeta pri navodnjavanju. Cilj je rjesavanje rutinskih problema kao
Sto su fluktuacije napajanja, nepristupacan teren, neovlasteno rukovanje pumpama i dr.. Takoder

se rjeSava i pitanje vezano uz koordinaciju izmedu razine spremnika i izvora vode.

e Prednosti:
- uSteda vode, struje, goriva i tla

- uStedu u troskovima rada.

Primjer 2:
Poljoprivredna gospodarstva u Kolumbiji: Kolumbijski telekomi podrzali su viSe gospodarstava
u procesu pracenju usjeva banane. Poljoprivredna gospodarstva u Kolumbiji rijesila nekoliko

prepreka ukljucujuci poplave, smanjenje razine kisika u tlu, visoku vlaznost i niske temperature.

e Prednosti
- povecanje produktivnosti od 15%

- unaprijedenje odrzZive ekoloske poljoprivrede - unaprijedenje sljedivosti usjeva.

Primjer 3:
Poljoprivredna gospodrstva u Vijetnamu: Telekom operateri podrzali su implementaciju rjesenja
pametne poljoprivrede u domeni ribarstva.

e Prednosti: 40% do 50% smanjenje smrtnosti ribe nakon koriStenja sustava praéenja u

stvarnom vremenu.
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Primjer 4:
Poljoprivredna gospodarstva u Spanjolskoj: U Spanjolskoj je telekom operator osigurao sustav
automatiziranog navodnjavanja koji je povezivao hidraulicne ventile, brojila i mjerila pomocu
GPRS-a na desetak farmi. Omoguceno je daljinsko upravljanje sustavom navodnjavanja na nacin
da je omoguceno povezivanje racunala i mobilnih telefona. Rjesenje se temeljilo na mobilnoj
mreznoj telefoniji i dalljinskim ¢itanjem s odabranim GPRS komunikacijama.
e Prednosti:
- uStedapotrosnje vode
- povecanje dobiti od poljoprivrede

- smanjenje racuna za struju

7.8. Istrazivanje uspjeha LPWAN rjeSenja u pametnoj poljoprivredi

ol wotko P, D

investicije

Planie . ORI 1)
pokrivenosti

Trajanje  COmEORRELD
implementacije

Vicka  QEEEETD

propusnost

Vicka  QEEEEEELD

latencija

Oslbo QI

Slika 7.3. Parametri komunikacijskih tehnologija [54]
Preko 60% poljoprivrednika se slaze da je najveéi nedostatak u visokoj cijeni implementacije

tehnologije. Iduc¢i nedostatci su dugo razdoblje za implementaciju rjeSenja i nedostatna

pokrivenost podrudja.
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. MOZDA

Slika 7.4. Investicije u agrikulturi [54]

Preko 70% poljoprivrednika je spremno uloziti u pametnu poljoprivredu kako bi poboljsali

produktivnost, odnosno dobit od proizvodnje.

2G/3G/4G
Satellite
Bluetooth (S

Zighee QEENNTTD

Slika 7.5. Komunikacijske tehnologije u agrikulturi [54]
Preko 45% poljoprivrednika koristi LPWA rjeSenja. Koriste se satelitskim telekomunikacijama

prilikom prikupljanja podataka, a3G ili 4G mobilnim aplikacijama za prijenos podataka s farme i

za analizu istih.
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ZigBee i Bluetooth su cesto koristene tehnologije koje se koriste uz Wi-Fi. Te tehnologije su

trenutno najkoristenije za aplikacije koje su vezane uz automatizirano navodnjavanje i koristenje

pametnih staklenika.

I 1 Izrazito negativno
|
B3
B4

B 5 1zrazito pozitivno

Slika 7.6. LPWAN tehnologije u agrikulturi [54]
Preko 70% poljoprivrednika ima pozitivan stav prema primjeni LPWA tehnologija u

poljoprivredi jer omoguéuju nadzor zemljiSnih povrSina i ostalih poljoprivrednih resursa. Veliki

porast primjene LPWA tehnologija u pametnoj poljoprivredi se ocekuje u narednom periodu.
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8. USPOREDBA POSTOJECIH LPWAN SUSTAVA

8.1. Parametri za opis LPWAN sustava

Pri opisu LPWAN rjesenja moguce je koristiti nekoliko parametara navedenih u nastavku.

a) Povezivanje uredaja

Pri usporedbi znacajki LPWAN sustava iznimno je bitno definirati broj uredaja koji se moze

umreziti. Takoder, bitno je omoguciti 1 jednostavnu integraciju novih uredaja u postoje¢u mrezu.

b) Osjetljivost na smetnje

Na prijenos podataka putem bezi¢nih mreza Cesto djeluje interferencija od strane drugih radijskih
aplikacija zbog preklapanja u frekvencijama i slicni ¢imbenici. Suvremeni protokoli primjenjuju
odgovarajuc¢e metode za suzbijanje takvih smetnji i prebacivanje na druge frekvencijske pojaseve
ili za prijenos. Kroz ovo poglavlje definirana je osjetljivost pojedinih sustava i smetnje koje je

mogudée prepoznati, sprijeciti i otkloniti od strane pruzatelja usluga.

¢) Potrosnja energije

Kod LPWAN-a naglasak se stavlja na mogucnosti smanjenja potros$nje energije. Pri prijenosu
podataka uz primjenu koncepta Interneta stvari potrosnja energije predstavlja osnovni kriterij.
Senzori ve¢ godinama imaju moguénost uklju¢ivanja na struju putem tipke. Medutim, prijenos
podataka putem radio signala na velike udaljenosti zahtijeva puno vecu koli¢inu resursa.
Potrebno je uvijek provijeriti koliki su dostupni resursi pruzatelja usluge prijenosa i je li mogu¢

prijenos podataka uz ustedu energije.
d) Pokrivanje podrucja signalom
Osim o samoj tehnickoj izvedbi sustava, dostupna $irina prijenosnog pojasa ovisi i o kombinaciji

preostalih energetskih resursa, dostupnim moguénostima prijenosa i vrsti antena. Medutim,

unato¢ tome, postoje razlike u definiranim Sirinama prijenosnog pojasa za odredene tehnologije.
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Raspon ovisi, izmedu ostalog, o osjetljivosti prijemnika i o strukturi samog signala. Signal velike

snage moze i preko velikih udaljenosti biti primljen i na osjetljivim prijemnicima.

e) Frekvencijsko podrucje

Sirom svijeta razli¢iti se frekvencijski rasponi koriste za povezivanje IoT objekata. Dok mali
uredaji u Europi Cesto odasSilju na frekvencijama od 868MHz ili 414MHz, u Americi i Aziji
druge frekvencije su rezervirane za takvu komunikaciju. Osim toga, moraju se postivati razliciti
regionalni propisi o slobodnom koriStenju frekvencija, koji se mogu razlikovati od jedne do
druge zemlje, ali su takoder regulirani medunarodnim ugovorima o radijskim frekvencijama.
Internetske usluge trebaju biti korisne na medunarodnoj razini, pa bi pruzatelji usluga trebali

omoguciti adekvatno koristenje odgovarajucih frekvencijskih pojasa Sirom svijeta.

f) Brzina prijenosa podataka

U principu, LPWAN-ovi ne zahtijevaju veliku brzinu prijenosa. Medutim, zanimljivo je vidjeti
koje podruc¢je pokriva odredena testirana tehnologija i na kojoj je brzini prijenos podataka

moguc.

g) Sigurnosni aspekti

Nedostatak primjene nelicenciranih radijskih frekvencija nalazi se u Cinjenici da slobodne
frekvencije moze koristiti bilo tko u bilo kojem tenutku. Naravno, to je korisno i za IoT
aplikacijejer im je omogucen bezi¢ni prijenos podataka preko odredenih frekvencija bez
licenciranja. Takav nacin prijenosa otvara moguénost da podatke poslane na odredenim
frekvencijama moze prisluskivati ili primati bilo tko. Stoga se treba provjeriti da li su i kako

pruzatelji usluga omogucili Sifriranje podataka koji ¢e se slati.

h) TrosSkovi

Gledajuéi cijene razlicitih LPWAN sustava, one se dijele na dvije vrste troSkova. Najznacajniji
troskovi su kapitalni, odnosni troskovi nabave koji uklju¢uju nabavu hardvera (odasiljaca,
prijemnika, antena i dr.). Drugi su operativni troskovi u koje ulaze troskovi odrzavanja. To bi

mogle biti, na primjer, mjesecne naknade za koriStenje mrezne infrastrukture.
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i) Trenutni razvoj i planirani buduéi razvoj

Iako je podrucje LPWAN-ova u Internetu stvari jo$ uvijek relativno novo i trenutno nije uistinu
standardiziran nacin prijenosa podataka, svaki pruzatelj sustava zeli pokriti Sto Sire podrucje
svojom infrastrukturom. U ovom se poglavlju ukratko opisuje trenutni razvoj tehnologija i

provjerava da li se i kako one ve¢ koriste.

8.2. Opis odabranih rjeSenja

U sljede¢em odjeljku teksta, LoRa, SigFox, Ingenu i EnOcean rjeSenja su opisana prema
navedenim parametrima. Izostavljena je usporedba drugih rjesenja jer su izdvojena ona trenutno

najnaprednija.

8.2.1. LoRaWAN

a) Povezivanje uredaja

LoRaWAN koristi dvije primarne tehnologije za povezivanje novih uredajabezi¢nim putem -
OTAA i personalizirani ABP. Za OTAA metodu, proizvodac je ve¢ osigurao odgovarajuéi
senzor s jedinstvenim identifikatorom uredaja i identifikatorom aplikacije s kojim se uredaj moze
samostalno prijaviti na mrezu. Odgovarajuci pristupnik prepoznaje koji uredaj zeli birati mrezu
za koji zadatak i uspostavlja sigurnu vezu preko koje se podaci mogu razmjenjivati. U ABP
metodi veci dio procesa je unaprijed konfiguriran odgovaraju¢im parametrima i sigurna veza
moze se odmah uspostaviti. Osim toga, nekoliko stotina ¢vorova se lako moze integrirati u

pravilno stvorenu LoRaWAN mrezu [32].
LoRaWAN uredaji mogu se prijaviti na postoje¢e mreZe i poslati svoje podatke na pristupnike.
Ovdje se primjenjue funkcija "Dumb Gateway Smart Cloud". Nakon S§to se uredaj prijavio, ona

prikazuje odredenim pristupnicima koja je usluga za tu poruku i prosljeduje poruku [41].

Semtech ve¢ proizvodi mnoge Cipsetove koji omogucuju postavljanje LoRa mreza. Potrebni

hardver je jeftin i distribuiraju ga razliciti dobavljaci unutar LoRa saveza.
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b) Osjetljivost na smetnje

LoRaWAN karakterizira osobito visoka razina otpornosti na smetnje, tj. interferenciju. Radio
signali u potpunosti se prenose neovisno o postojec¢im izvorima smetnji. Nadalje, moguce je

postici osjetljivost do -137dBm te prijenos signala kroz zidove sve do podrumskih prostora [32].

c¢) Potrosnja energije

Potrosnja mikrocipova koje proizvodi Semtech iznosi oko 120 mA uz snagu prijenosa od 20
dBm. Potrebni Rx je impresivno nizak za LoRaWAN 1 iznosi manje od 3 mA, gotovo sedam
puta manje od svojih konkurenata. Svi Semtech-ovi LoRa ¢ipovi u mirovanju zahtijevaju

konstantnu struju od samo 100 nA [33].

d) Pokrivanje podrucja signalom

Uobi¢ajenim LoRaWAN uredajima moze se posti¢i raspon od 2 do 15 km, ovisno o okruzenju.
U ruralnim podruc¢jima je veci raspon nego u gradu. Snazni sustavi mogu dose¢i do 50 km u

ruralnim podrucjima u idealnim uvjetima [32].

e) Frekvencijsko podrucje

LoRaWAN je dizajniran za koriStenje svih slobodnih frekvencijskih pojaseva. Tako se u Europi
koriste SRD / ISM pojasevi na frekvencijama od 433 MHz i 868 MHz. Ali LoORaWAN je takoder
u moguénosti koristiti i 915 MHz u Aziji ili Americi. Mnogi ¢ipovi mogu slati i na
frekvencijama od 137-1020 MHz, ali ogranicenja su svakako korisna kako bi se unaprijed

izbjegli regulatorni problemi [34].

f) Brzina prijenosa podataka

LoRaWAN kontrolira brzinu prijenosa podataka svakog uredaja u mrezi, ovisno o samoj
aplikaciji. LoRa dijeli scenarije primjene u klase A, B i C. Cilj je posti¢i vrlo niske brzine

prijenosa podataka kako bi se omogucéio energetski ucinkovit prijenos podataka na velike

udaljenosti. Za LoRaWAN, prosjecne brzine prijenosa podataka su izmedu 0,3 i 50 kbits/s [34].
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g) Sigurnosni aspekti

Siguran bezi¢ni prijenos na LoRaWAN omogucen je uz primjenu tri razli¢ita 128-bitna AES
kljuca: kljuca koji je poznat samo aplikaciji i uredaju, kljuca aplikacije i kljuca za samu mreZzu.
To sprjecava presretanje tokova podataka. Osim toga, protokol koristi i takozvani broj okvira. Sa
svakim prijenosom, broj¢ana vrijednost na odasiljacu usporeduje se s ocekivanom vrijednoscu
preuzimanja paketa na prijemniku. Ako je ta vrijednost ispod ocekivane vrijednosti, paket ¢e biti

odbijen [34].

h) TrosSkovi

Hardverski troskovi razlikuju se ovisno o proizvodacu i izvedbi istih, ali se mogu kupiti jeftine
hardverske komponente za LoRaWAN 1 naknadno se sastaviti uredaji. LoORaWAN smatra da je
vazno omogucditi privatne mreze, koje kod Lori sustava imaju cijene daleko manje od svojih
konkurenata, jer korisnik mora platiti troskove elektrine energije samo jednom prilikom

uvodenja infrastrukture [35].

i) Trenutni razvoj i planirani bududéi razvoj

LoRaWAN tehnologija je trenutno u razvoju, ali ve¢ ju implementiraju mnogi proizvodaci
hardvera. Osim mati¢ne tvrtke Semtech, postoji mnogo poznatih velikih IT tvrtki koje poticu
razvoj LoRa tehnologije. Ovo je rezultiralo nastankom LoRa Saveza. Osim toga, LoRa ima
veliku prednost zbog sposobnosti stvaranja privatnih mreza, sto ¢ini upotrebu LoRa tehnologije u

industriji i istrazivanjima posebno zanimljivom ve¢ u ranoj fazi [40].
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8.2.2. SigFox

Tvrtka SigFox specijalizirala je svoje poslovanje na administriranje i proizvodnju radio
prijemnika. ZadrZava pravo pristupa tehnickoj dokumentaciji o tehnologiji prijenosa i drzi ju pod

kljucem.

a) Povezivanje uredaja

SigFox mreza je komercijalna mreza koju koriste samo tvrtke. SigFox nije zainteresiran za
podrsku privatnim mrezama. Za integriranje uredaja u SigFox mrezu, potrebno je placanje
mjesecne naknade. [39].

Unutar osnovnog paketa moguce je poslati samo 140 odlaznih i Cetiri dolazne poruke dnevno.
Korisnici su duzni nabaviti uredaje tvrtke SigFox ili njenih povezanih drustava kako bi dodali

uredaje na mrezu [44].

b) Osjetljivost na smetnje

SigFox Salje svoje podatke u vrlo uskom pojasu na oko 100 Hz. To SigFox stavlja daleko ispod
svih konkurenata. Istovremeno, to znaci i da je osjetljiv na smetnje uzrokovane Sirokopojasnim
radio signalom. Pored toga, prijenos raznih uplink poruka zbog diferencirane modulacije binarne
faze (DBPSK) i koristenja frekvencijskog hopping-a koji je omogucen, ukazuje na vecu

otpornost na smetnje [14].

¢) Potrosnja energije

Za razliku od LoRa, cije ¢ipove proizvodi iskljucivo Semtech, SigFox omogucava raznim
tvrtkama da izradu ¢ipseta pod licencom. Licencirani proizvodaci uklju¢uju ne samo nepoznate
tvrtke vec i velike tvrtke kao $to su Texas Instruments ili Atmel. Budu¢i da razliciti proizvodaci
proizvode Cipsete, potrosnja energije se razlikuje ovisno o uredaju, ali uvijek su u rasponu od 50-
70 mA sa snagom prijenosa od 14 dBm i prijemnom strujom od oko 30 mA. Vecina Cipseta
omoguc¢enih za SigFox ima navedenusnagu odasiljanja. U stanju mirovanja, SigFox uredaji

Telita troSe samo 1,5 pA [38].
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d) Pokrivanje podrucja signalom

SigFox tvrdi da pokriva izmedu 30 i 50 kilometara u ruralnim podru¢jima. U gusto naseljenim

podrucjima ili gradovima, raspon padne na 3 do 10 kilometara [39].

e) Frekvencijsko podrucje
SigFox moze vrsiti prijenos na frekvencijskim pojasevima 868 MHz u Europi te 902 MHz u

Americi [39].

f) Brzina prijenosa podataka

Brzina prijenosa podatak kod SigFox-a je izmedu 100 bps i 600 bps, ovisno o regiji u kojoj se
uredaj koristi. U Europi je moguce samo 100 bps kako bi se izbjeglo prekoracenje vremena

dodjeljivanja frekvencijskog podrucja [41].

g) Sigurnosni aspekti

Zbog sigurnosti informacija i protokola koje koristi SigFox, nema informacija o kvaliteti

implementiranih sigurnosnih mjera [39].

h) Troskovi

SigFox proizvodi svoja hardverska rjeSenja u velikim koli¢inama u tvrtkama kao §to su Atmel ili
Texas Instruments. Cipovi i druge jedinice mogu se pri velikim nabavkama kupiti i ispod 10
dolara po komadu. SigFox ne zanima profit od prodaje hardvera. Koncept ove tvrtke je prodati

softver 1 samu mrezu [13].

i) Trenutni razvoj i planirani buduéi razvoj

SigFox je joS u ranoj fazi razvoja IoT rjeSenja. Iako je tehnoloSki razvoj ve¢ uspostavljen,
dostupnost pristupnih tocaka za SigFox mrezu je najvec¢a u Francuskoj i zemaljama Beneluxa.

Umjesto da koriste mrezu Sigfox tvrtke, mnoge industrijske i istrazivacke ustanove koriste LoRa

ili sli¢ne tehnologije [13].
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8.2.3. Ingenu

a) Povezivanje uredaja

Uredaj koji omogucuje RPMA trebao bi se lako prikljuciti javnoj mreZi tvrtke (The Machine
Network) nakon §to se prijavi na mrezu [45]. Da bi to ucinili, medutim, terminal mora biti unutar

dometa bazne stanice Ingenu mreZe, koja je uglavnom smjestena u Americi.

b) Osjetljivost na smetnje

Zbog posebnog valnog oblika RPMA radio signala, ova tehnologija je manje osjetljiva na izvore
smetnji. KoriStenje poboljSanog izravnog slijeda Sirenja spektra (DSSS) osigurava vrlo veliku
otpornost na smetnje i siguran prijenos koji je mnogo jac¢i od inacica koristenih u WLAN i
mobilnim mrezama. Ovo Sirenje medutim, rezultira visokim vrijednostima pri dimenzioniranju

veze [32].

¢) Potrosnja energije

Ingenu pridaje veliku vaznost prilagodbi tehnologije u korist moguénosti ustede energije. Koriste
prilagodbu odredenih ¢imbenika kako bi vrijeme prijenosa podataka bilo §to je moguce nize.
RPMA salje pdatke samo u slucajevima kada je to zbilja potrebno i postavlja ostale jedinice u
stanje mirovanja [33]. Nano-S100 modul koji nudi ublox trosi 10 pA u stanju mirovanja.
Potrebna prijemna snaga je izmedu 75 i 90 mA, dok prijenosna snaga odasiljanja od 23,3 dBm
zahtijeva izmedu 200 i 300 mA [46]. lako je to neSto viSe u usporedbi s konkurencijom, moze se
re¢i da i oni imaju nizu prijenosnu energiju. Za vecu prijenosnu brzinu, potrosnja energije je

prilicno niska.

d) Pokrivanje podrucja signalom

Ingenue s jednom baznom stanicom u Americi moze pokriti 181,3 kvadratnih kilometra, a u

Europi 77 kvadratnih kolimetara.
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e) Frekvencijsko podrucje

Ingenu radi iskljucivo unutar frekvencije od 2,4 GHz, dok ne koristi frekvencije u Sub-1GHz-

nom podrucju.

f) Brzina prijenosa podataka

Prema Ingenu, RPMA tehnologija ima brzinu prijenosa podataka od 19 000 bps u Europi [63].
Budu¢i da emitiranje radi na frekvenciji od 2,4 GHz, regionalna ogranicenja prijenosa podataka
ne primjenjuju se na ovu tehnologiju. Ovo je Ingenuova najve¢a prednost nad njegovim

konkurentima.

g) Sigurnosni aspekti

Ingenu implementira najnovija sigurnosna rjeSenja kao $to su dvosmjerna provjera autenti¢nosti,
siguran multicast, anonimnost uredaja, azurirane verzije firmware-a, integritet i povjerljivost

poruka te zastitu od ponovljenih slanja poruka [39].

h) Troskovi

Ingenu koristi kombinaciju LoRaWAN i SigFox pristupnih rjeSenja. Ingenu ima javnu mrezu
pod nazivom "Strojna mreza" gdje se mogu prijaviti uredaji koji podrzavaju RPMA. Medutim,
koirste se bazne stanice u vlasni$tvi Ingenu. Povezivanje je stoga ogranieno vecinom na
podru¢ja unutar SAD-a [63]. RPMA hardvere nude razlicite tvrtke, ali nije komercijalno
dostupan u web shopovima [44]. Tvrtka ublox nudi Ingenu-certificirani starter kit, koji ukljucuje

malu programersku jedinicu s RPMA funkcionalnos¢u. Ovaj set kosta 245 € [40].

i) Trenutni razvoj i planirani bududéi razvoj

Ingenu RPMA je jedinstvena IoT tehnologija prijenosa . To je jedina radio tehnologija na daljinu
na svijetu koja koristi 2.4 GHz spektar za prijenos podataka [45]. Javna mreza koju nudi Ingenu
jos uvijek je u izgradnji i uglavnom je ogranicena na velike americke gradove [66]. Uz neke
industrijske aplikacije koje narucuju tvrtke, stvaranje vlastitih pristupnika u RPMA mreZi nije

mogucée. Buduéi da su terminali jo§ uvijek vrlo skupi, ne postoji velika pokrivenost, pa ova
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tehnologija trenutno nije prikladna za uporabu u Europi. Ipak, tehnologija je impresivna i jedna

od najboljih LPWAN opcija.

8.2.4. EnOcean

a) Povezivanje uredaja

EnOcean uredaji mogu se lako povezati s postoje¢im EnOcean aplikacijama. Interno rjesenje
koje je razvio EnOcean omogucuje interoperabilnost s mnogim popularnim uredajima za
automatizaciju zgrada. Proizvodaci se takoder mogu pridruziti EnOcean savezu kako bi dobili
podrsku za razvoj EnOcean-omoguéenih uredaja. Neke jedinice Cak su tvornicki spremne za

komunikaciju s drugim uredajima putem Bluetooth ili Wi-Fi [47].

b) Osjetljivost na smetnje

EnOcean je jedna od najaktivnijih radio tehnologija trenutno dostupnih, uglavnom zbog
mogucnosti slanja kratkih telegrama. Slanjem telegrama od oko 1 ms, moguce je izbjeci kolizije

u mrezi.

c¢) Potrosnja energije

Tvrtka stru¢no upravlja potro$njom i ocuvanjem energije. Smanjenjem prosje¢ne duljine poruke
potrebni podaci sa senzora mogu se prosljedivati radio signalima u najkracem moguc¢em roku.
Na primjer, radio odasiljac¢i iz EnOcean mogu slati signal sa samo 50 uW na udaljenost od preko

300 m u slobodnom prostoru [48].

d) Pokrivanje podrucja signalom

EnOcean nije namijenjen za prijenos na daljinu, ali je jedan od najpopularnijih LPWAN-ova
trenutno. Tvrtka tvrdi da ¢e mo¢i prosiriti svoj raspon na 30 metara u zgradama i do 300 metara

na otvorenom prostoru. Medutim, raspon se moZze produljiti pomocu repetitora na radijskoj vezi.

Ovo stavlja EnOcean daleko iza svojih konkurenata u pogledu dosega [48].
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e) Frekvencijsko podrucje

EnOcean rjeSenja nude sljedece frekvencijske pojaseve, koji se mogu prilagoditi specificnom
hardveru unutar regije:

e 868 MHz prema R & TTE specifikaciji EN 300220, za Europu

e 902 MHz prema FCC / IC specifikaciji, za Ameriku

e 928 MHz prema ARIB specifikaciji, za Japan

e 315 MHz prema FCC specifikaciji, za Aziju.

Osim toga, neki od EnOceanovih proizvoda sposobni su komunicirati na frekvencijama preko
2,4 GHz, omogucujuéi integraciju mnogih razli¢itih uredaja. EnOcean takoder nudi besplatna

rjeSenja za sve uobicajene frekvencijske pojaseve [48].

f) Brzina prijenosa podataka

EnOcean ima vrlo nisku brzinu prijenosa podataka od 125 kbit/s kako bi se osigurala niska
potro$nja energije. Budu¢i da su prijenosni paketi ionako vrlo mali, ta brzina prijenosa je

potpuno dovoljna za naznacenu uporabu [45].

g) Sigurnosni aspekti

Prijenosni podaci pohranjuju se u radio stanici za automatizaciju zgrade pomocu tzv. valjkastih
kodova. To znaci da svaki posiljatelj i primatelj dobiva informacije o simetricnom kljucu.
Posiljatelj Salje prijemniku takozvani Next kod za provjeru autenti¢nosti prilikom svakog
prijenosa. Provjerava se dolazni sljede¢i kdod algoritamski definiranim, ciklicki iteriranim
popisom i autentificira posiljatelja ako se podudaraju. Osim toga, podaci su i dalje zasti¢eni 128-

bitnom AES enkripcijom protiv neovlastenog pristupa [47].

h) Troskovi

Distributer odgovoran za komponente nudi on-/ine trgovine i na njima sve dostupne EnOcean

proizvode kao $to su prekidaci, senzori, ploce za prikupljanje energije ili prijenosne jedinice.

Proizvodi pocinju na 6-10 €. Kompletni prekidaci ili senzorski sustavi su izmedu 20 1 80 € [39].
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i) Trenutni razvoj i planirani buduéi razvoj

EnOcean senzori i aktori dostupni su godinama. Tehnologije se stalno razvijaju. Niskoenergetska
radijska tehnologija za kontrolu aplikacija unutar pametnih kuéa i Internet stvari ve¢ je
predstavljena i distribuirana 2015. godine. Medutim, EnOceanova tehnologija ograni¢ena je s
obzirom da je domet uredaja ogranicen na nekoliko metara. EnOcean nastavlja raditi na
poboljsanju bezbaterijskih tehnologija za automatizaciju u zgradada Skola, bolnica i
industrijskim zgradama, ali ne pridaje veliku vaznost razvoju rjesenja za prijenos radio signala

na vece udaljenosti [48].
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8.3. Znacajke odabranih rjeSenja i sustav vrednovanja pri usporedbi rjeSenja

U tablici 8.1. i na slici 8.2. je prikaz osnovnih LPWAN rjesenja. Tablica 8.1. Znacajke LPWAN

Parametri SigFox LoRa NB-loT
Sirina frekvencijskog pojasa (Hz) 100 250 000 200 000
Maksimalna brzina prijenosa podataka (bps) 100 50 000 200 000
Maksimalan broj poruka (po danu) 140 00 0
Maksimalna duljina zaglavlja (bajt) 12 243 1600
Domet (km) 40 20 10
Cijena ferkv. spektra (po MHz) 0 0 500 000 000
Cijena implementacije (po baznoj stanici) 4000 1000 15 000
Cijena krajnjih uredaja (po uredaju) 1 5 20
Podrucje pokrivanja (km po baznoj stanici) 40 20 10
Adaptivna brzina prijenosa podataka ne da ne
Otpornost na interferenciju visoka visoka niska
Autentifikacija i enkripcija ne da da
Mogucnost kreiranja privatne mreze ne da ne

EnOcean tehnologija je po definiciji LPWAN tehnologija, medutim zbog kratkog dometa bi se

prije ubrajala u skupinu tehnologija kratkog dometa, kao §to su Wi-Fi ili Bluetooth.

Skalabilnost

Latencija

Duljina nosivosti!
podataka

Kvaliteta usluge".

Trajanje baterije

—o— Sigfox
Domet -&—LoRa
NB-loT
Prekrivenost

''''''''''''''' “Troskovi

Razvoj

Slika 8.2. Usporedba parametara LPWAN tehnologija [53]
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Kako bi usporedba tehnologija bila §to preglednija, uvedene su sljedece Cetiri ocjene:
e [++] Tehnologija pokazuje jasne prednosti u navedenom podrucju.

e [+] Tehnologija daje dobro rjesenje, no postoji mogucénost za poboljSanje.

e [-] Tehnologija pokazuje nedostatke u navedenom podrucju.

e [--] Tehnologija ima velike slabosti ili nedostatke u navedenom podrucju.

Ocjene su prikazane u svakom odjeljku uz pojedini naslov. Nakon pojedinacnog pregleda,

ocjene su sazete i prikazane u tablici.

U sljede¢em prikazu, nalaze se ocjene pojedinih rjesenja koja su prikazana tabli¢no i medusobno

usporedena.
Tablica 3. Usporedba postojecih rjeSenja
= . ' A
LoRa ' sigfox @ U G E n U
Parametri v simply genius
Povezivqnje — - ++ i
uredaja
Osiguranje od . + + +
kvarova
++
Potrosnja struje A ++ +
+
Domet * - A
Frekvencijski N + ++ .
pojas
Brzina - - - ++
prijenosa
+
Sigurnost } + A
++
Troskovi * + -
+
Razvoj * t +

Gledajuci funkcionalnost, znacajke i primjene prikazanih i usporedenih tehnologija, vidljivo je
da izravna usporedba otezava prepoznavanje najboljeg LPWAN rjeSenja jer svako rjeSenje
omogucue drugaciji pristup pri izgradnji energetski uéinkovitih bezi¢nih mreza. Prednosti i

nedostaci razlicitih rjeSenja takoder su posljedica razlicitog pristupa prodaji ili tehni¢koj podrsci.
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Za znanstvenu primjenu i provedbu manjih projekata, LoORaWAN je najprikladniji jer ima jeftin
hardver i podrzava stvaranje privatnih mreza. Osim toga, moze se koristiti u slobodnom prostoru

diljem svijeta sve dok je odabran ispravan set Cipova.

SigFox ima gotovo identi¢ne tehnicke specifikacije kao i LoRaWAN, ali zahtijeva od korisnika
da se pridruze mrezi tvrtke uz odgovarajuéu pretplatu. Osim toga, pokrivenost ove mreze je

zajamcena samo u nekim regijama.

EnOcean je najraSireniji standard medu dobavlja¢ima. Ne samo da ova tehnologija ima
minimalnu potrebu za energijom, ve¢ ima maksimalnu moguénost iskoriStavanja energije
primjenom resursa iz okoliSa. EnOcean ima izuzetno razvijen portfelj proizvoda uspostavljen u
cijelosti na trziStu, Sto se moze pripisati, medu ostalim, interoperabilnosti proizvoda. Glavni
nedostatak ovih rjesenja lezi u ograni¢enom podrucju pokrivanja signalom, koji je na otvorenom

prostoru za nekoliko stotina metara ispod ostalih usporedbivih rjesenja.

Ingenu ima potpuno drugaciji pristup od ostalih dobavljaca. Koristi ISM 2,4 GHz-ni pojas koji
koriste i Wi-Fi i Bluetooth, ali na posve drugaciji nac¢in. To omogucuje tehnologiji da pokriva
vrlo velike udaljenosti radio signalom otpornim na interferenciju. Cinjenica da frekvencijski
pojas od 2,4 GHz podlijeze manjoj snazi prijenosnog signala i zahtjeva viSe vremena, omogucuje
da se konkurenciji nudi veéa brzina prijenosa s otprilike istom potrosnjom energije. Treba
napomenuti da tehnologije LoRa, SigFox i EnOcean nisu dizajnirane za visoku brzinu prijenosa
podataka, ali osiguravaju nisku potrosnju energije kroz nisku brzinu prijenosa podataka.
Tehnicki, RPMA tehnologija daleko je superiornija od drugih u mnogim aspektima, ali jo§ uvijek

izostaje dovoljno velika pokrivenost i jeftini hardver.

Razvoj LPWAN tehnologija jo$ je u zacetku i postaje jedan od najvaznijih nacina omogucéenja
koncepta Interneta stvari u godinama koje dolaze. S daljnjim razvojem predstavljenih, kao i
novih tehnologija, bit ¢e moguée u skoroj buducnosti pokrivati velike udaljenosti bez energetskih

samodostatnih senzorskih sustava s tisu¢ama terminala.
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9. ZAKLJUCAK

Internet stvari ¢e se uvoditi u sve viSe sfera Zivota i rada u narednim godinama. Osim u
komercijalnim primjenama u kojima se Internet stvari uglavnom koristi za kontrolu i
automatizaciju pojedinih zadataka, Internet stvari u kontekstu industrije 4,0 pridonosi
kontinuirano razvoju i optimiziranju proizvodnih procesa u gospodarstvu, te u ruralnim
podrugjima. Cini se da svaka tvrtka trenutno poku$ava osigurati udio na trzidtu u M2M
komunikacijama. Veliki problem lezi u tome da ¢esto interoperabilnost izmedu sustava razli¢itih
proizvodaca nije zajamcena, s obzirom da svatko koristi vlastiti protokol za M2M komunikaciju.
Nuzno je da se velike tvrtke sloze oko certificiranog standarda koji ¢e idealno kombinirati
prednosti vecine tehnologija. Isto vrijedi i za bezicnu komunikaciju prema IoT konceptu. Mnoge
tvrtke razvijaju vlastita rjeSenja koja predstavljaju kao standard.

Kao §to se moze vidjeti iz usporedbe u ovom radu, svi predloZeni koncepti imaju razlicite
pristupe, S$to otezava njihovu izravnu usporedbu. Zato je korisno usporediti tehnologije prema
podruc¢jima primjene. EnOcean tehnologija je po definiciji LPWAN tehnologija, medutim zbog
kratkog dometa bi se prije ubrajala u skupinu tehnologija kratkog dometa, kao $to su Wi-Fi ili
Bluetooth. Nasuprot tome, rjeSenja poput LoRa, SigFox ili Ingenu mogu pokriti velika podrucja
signalom.

Zakljucno, bezi¢na komunikacija na Internetu stvari ¢e postati sve vaznija u narednim godinama.
Sposobnost implementacije energetski ucinkovitih radijskih mreza na odredena proizvoljno
odabrana mjesta je velika prednost IoT rjeSenja. Prezentirane tehnologije trenutno su spremne za
primjenu, medutim nisu 100% spremne za trziste. Nedostatak pokrivenosti glavno je pitanje koje
je potrebno rijesiti. Osim toga, iako mnoge velike tvrtke rade zajedno u vlastitim savezima kako
bi razvile veliku mrezu za ovu vrstu bezi¢ne komunikacije, jo$ uvijek postoji previse razli¢itih
tehnologija koje se medusobno natjecu. Treba nastojati posti¢i ujednaceniju strukturu protokola i

njihovu interoperabilnost kako bi se postiglo maksimalno umreZzavanje.
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SAZETAK

U ovom diplomskom radu opisane su mreze male snage Sirokog podrucja pokrivanja (engl.
*Long-power Wide-Area Network®, skr. LPWAN). Detaljno je opisan koncept interneta stvari
(engl. *Internet of Things*, IoT), njegove prednosti, razvoj, nedostatci te perspektiva razvoja.
Predstavljeni su parametri vezani uz koncept interneta stvari te bezicni prijenos podataka.
Navedeni su temeljni podaci o tehnologijama bezi¢nog prijenosa i tehnologijama u mobilnim
mrezama. Detaljno su opisana i medusobno usporedena najcesca i najuspjesnija loT tehnoloska

rjeSenja u ruralnim scenarijima.

Kljuc¢ne rijeci: mreZe niske snage Sirokog podrucja, LPWAN, internet stvari,

ruralna podrucja

ABSTRACT

In this graduate thesis, the Long-Power Wide-Area Network (LPWAN) networks are described.
The concept of the Internet of Things (IoT) is described in detail, its advantages, its
development, its disadvantages and the prospect of development. Parameters related to the
concept of Internet stuff and wireless data transmission are presented. The basic data on wireless
technology and mobile technology are listed. The most common and most successful [oT

technological solutions in rural scenarios are described in detail..

Key words: Wide Area Low Power Networks, LPWAN, Internet of Things, rural

arcas
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