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1. UVOD

Termin blockchain u posljednje vrijeme, zahvaljujuéi porastu vrijednosti kriptovaluta, poglavito
Bitcoina, postaje sve popularniji. Blockchain predstavlja lanac zapisa, tj. podatkovnih blokova, koji
su povezani pomocu kriptografije. Svaki novi blok, nadovezuje se na prosli i njegova vrijednost
ovisi o vrijednosti proslog bloka. Jedna od glavnih prednosti blockchaina je eliminacija nezavisnog

kontrolora, npr. banke, Sto blockchain €ini nezavisnim peer-to-peer sustavom.

Zadatak ovog rada je detaljno objasniti funkcioniranje blockchain tehnologije te njegovu
upotrebu pri spremanju podataka. Prvo ¢e se objasniti kriptografske hash funkcije 1 njihova uloga u
blockchain tehnologiji. Zatim ¢e biti opisano kako se stvaraju blokovi i na koji naéin se spremaju
podaci u blokove. Bit ¢e objasnjene prednosti i nedostaci u odnosu na klasi¢no spremanje podataka

te ¢e se na prakticnom primjeru pokazati upotreba tehnologije.



2. BLOCKCHAIN

Prvi blockchain opisala je nepoznata osoba koja se krije iza imena Satoshi Nakamoto u 2008.
godini, kao osnova decentraliziranog sustava pla¢anja pod nazivom Bitcoin. Opisan je kao
,»Elektroni¢ki sustav placanja koji se bazira na kriptografskom dokazu, umjesto na vjerovanju,
dozvoljavaju¢i dvjema voljnim stranama direktne transakcije bez potrebe za treCom, neovisnom
stranom‘ [1]. Rije¢ blockchain je izvedenica rijeéi ,,block® i ,,chain“ odnosno lanac blokova. Prvi
blok je izrudaren na pocetku 2009., ¢ime je zapoCeta nova revolucija u informacijskoj tehnologiji.
Decentralizacija kao glavna odlika blockchaina, predstavlja uvod u Web 3.0, gdje ¢ée ,,Dapps*
odnosno decentralizirane aplikacije biti posvuda.

2.1. Kiriptografske hash funkcije
Kriptografske hash funkcije, predstavljaju osnovu blockchain tehnologije, a to su funkcije koje
pretvaraju proizvoljan niz znakova, u fiksni niz znakova koji se naziva ,,hash®. Jedna od najvaznijih
svojstava hash funkcija jest ta da mogu primiti bilo koji broj znakova (izmedu 1 i beskonaé¢no), npr
»a~, ,rijec”, ,,proizvoljna reéenica® ili ¢ak cijeli rje¢nik, a kao izlaz vracaju fiksni broj znakova, npr.

,CA978112CA1BBDCAFAC231B*.

2.1.1. Znacajke kriptografskih hash funkcija
Da bi se kriptografska hash funkcija smatrala sigurnom, mora posjedovati odredena svojstva. Prvo
svojstvo je da hash funkcija mora biti deterministi¢ka. To znaci da za svaki odredeni ulaz, svaki put
mora dati isti izlaz. Drugo svojstvo jest da kriptografska hash funkcija mora biti racunalno efikasna,
odnosno pretvaranje poruke u hash, ne bi trebala trajati relativno dugo. Trece svojstvo hash funkcija
je to da moraju biti otporne na koliziju. To znaci da je gotovo nemoguce da dva razliita ulaza, daju
isti hash. Rije¢ ,,gotovo™ zbog toga Sto je matematicki nemoguce posti¢i stopostotnu otpornost na
koliziju. Razlog tome je Sto postoji beskonacan broj ulaza (zbog neograni¢ene veliine ulazne
poruke), a izlaz ima ograniceni broj kombinacija koje mozZe prikazati zbog fiksne veli¢ine hasha.
,Gotovo nemoguce* znaci da je astronomski mala Sansa da ¢e se pronaci dva razlicita ulaza, koja
daju isti izlaz. Cetvrto svojstvo glasi: ,,svaka mala promjena na ulazu, &ini veliku promjenu na
izlazu“. To znaci da c¢e se hash od ulaza ,,a“ 1 ulaza ,,A“ medusobno znatno razlikovati te ne¢e imati

nikakve sli¢nosti kojima bi se moglo povezati da se radi o slicnim ulazima.



Tab. 2.1. Razlika hasha izmedu velikog i malog slova

Tekst | Sha-256 hash

A 559AEAD08264D5795D3909718CDDO05ABD49572E84FES5590EEF31A88A08FDFFD

a CA978112CA1BBDCAFAC231B39A23DCADAT786EFF8147C4E72B9807785AFEE48BB

Posljednje svojstvo kriptografskih hash funkcija je to da je nemoguée saznati ulaz u kriptografsku
hash funkciju na temelju izlaza, osim ,brute force® tehnikom, tako da se moguce poruke
»hashiraju“, te se nakon toga usporeduju s hashom koji se Zeli dekriptirati. Taj nacin je vrlo
neefikasan ako postoji beskona¢an broj mogucih rjeSenja. Neke od najpoznatijih hash funkcija su
MD5, RIPEMD, SHA-1, SHA-2, SHA-3, itd.

2.1.2. Hash funkcije u blockchainu
Bitcoin blockchain koristi se SHA-2 kriptografskom hash funkcijom tj. varijacijom SHA-2 pod
nazivom SHA-256, a Ethereum blockchain koristi SHA-3 kriptografsku hash funkciju, tj. varijaciju
Keccak-256. Obje hash funkcije daju 256-bitni hash, koji u heksadecimalnom prikazu ima 64 znaka.

Kriptografske funkcije se koriste na viSe nacina u blockchainu, neke od najvaznijih su kreiranje
adresa iz javnog kljuca, hashiranje transakcija u Merkle stablo, povezivanje blokova u blockchain te

rudarenje.

2.2. Stvaranje blokova
Prilikom transakcije kriptovalute, primjerice BTC, od osobe A — osobi B, osoba A tvori transakciju.
Transakcija se tvori tako da osoba A ispuni polja transakcije te je potpiSe sa svojim privatnim
kljucem. Nakon toga osoba A prilaZze potpisanu transakciju i svoj javni klju¢ pomocu kojeg se
verificira da je osoba A stvarno izdala tu transakciju. Nakon S§to osoba A objavi transakciju
blockchain mrezi, svaki ¢vor ¢e tvoriti svoj transaction pool (koji je priblizno isti kod svakog ¢vora),
te ¢e pri tom provjeriti odredene uvjete, kako bi utvrdio je li transakcija validna. Transaction pool je

skup svih nepotvrdenih transakcija. Neke od provjera su:

e Sintaksa transakcije i podatkovne strukture su to¢ne

e Ulazne i izlazne vrijednosti imaju vrijednosti



e Transakcija je manja od veli¢ine bloka (1 MB)

e Vrijednosti moraju biti vece od 0 i manje od 21 milijuna

e Hash ulaznih vrijednosti ne smije biti 0

e Velicina transakcije je veca ili jednaka 100 bajtova

e Broj potpisa je manji od maksimalnog broja potpisa

e Spajajuce transakcije moraju postojati

e Ako je transakcija coinbase transakcija, mora imati 100 ili viSe potvrda
e Zasvaki ulaz, mora postojati izlaz i ne smije biti potrosen

e Provjerava se je li svaka vrijednost ulaza u odredenom rasponu

e (dbija se ako je ulazna vrijednost veéa od izlazne vrijednosti

e (Odbija se transakcija ¢ija je vrijednost premala da bi usla u prazan blok

Ove provjere se mogu promijeniti tijekom vremena zbog razvoja blockchaina. Nakon S$to je
transakcija potvrdena, rudari (eng. miners) mogu je poceti uvrStavati u moguce blokove te zapoceti
rudariti. Rudarenje je proces zapisivanja transakcije u blockchain, tako da se prilaze dokaz o radu —
,,Proof of work® ili dokaz o ulogu — ,,Proof of stake“. Proof of work je dokaz da je rudar utrosio
odredeni rad (u slu¢aju Bitcoina, to je rad CPU-a, a u slu¢aju Ethereuma, to je rad radne memorije
graficke kartice), tako da rijesi odredeni matematicki zadatak. Takoder postoji Proof of stake koji se
namjerava koristiti u Ethereum blockchainu u buduénosti. Kako se u proof of work svi rudari
natjeCu koji ¢e prije rijesti zadatak i dodati novi blok u blockchain, tako u proof of stake nekolicina
rudara dobiva zadatak dodati blok u blockchain. Ideja je da se to omoguéi jednom ili nekolicini
rudara koji imaju najvise Ethera, jer se oCekuje da im ne odgovara dodati nevazece transakcije u
blok, zbog toga Sto bi time vrijednost Ethera zbog toga mogla pasti (tako bi on najvise od svih
izgubio), a i zbog toga $to se dio njegovog Ethera uzima kao zalog, sve dok se ne dokaze da je blok
vazeci. Ako rudar u blockchain doda blok koji nije vazeéi, ostaje bez svog uloga Ethera. Trenutno je

ovo samo ideja te se oCekuje da ¢e se u buduc¢nosti do¢i do odgovarajuceg rjesenja.
Proces rudarenja odnosno stvaranja blokova je sljedeci:

e Rudari uzimaju verificirane transakcije iz transaction poola kako bi od njih napravili
potencijalni novi blok. O broju transakcija koje ¢e se potencijalno dodati u blok, nac¢inu

prikupljanja (npr. prvo one s ve¢om provizijom) i o ostalim kriterijima odlucuje rudar.



Rudari stvaraju Merkle stablo iz transakcija iz prvog koraka, sve dok ne dobiju Merkle
korijen. Merkle tree odnosno Merkle stablo je struktura podataka koja se koristi prilikom
stvaranja blokova. Na dnu stabla (listovi) su sve transakcije koje su ukljucene u blok. One se
hashiraju s nekim od hash funkcija te se nakon toga, dva dobivena hasha zajedno hashiraju u
jedan, sve dok se ne dode do jednog hasha — koji se zove Merkle korijen. Na temelju Merkle
stabla, lako je utvrditi jesu li sve transakcije unutar stabla validne. Ako se bilo koji parametar
transakcije promjeni, promijenit ¢e se njegov hash, tako da korijenski hash ne¢e odgovarati

onome u zaglavlju bloka. Merkle stablo ne sluzi za pretrazivanje, ve¢ sluzi kao dokaz da su

odredene transakcije sadrzane unutar istoga.

Korijen Merkle stabla

Hash(T1T2,T3T4)

f

Hash({T1T2)

1

Hash{T1)

Fy

Transakcija 1

Rudari kreiraju blok koji izgleda kao na sljedecoj slici

Hash(T3,T4)

!

Hash(T2)

-~

Transakcija 2

Transakcija 3

SI. 2.1. Merkle stablo
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Sl. 2.2. Izgled bloka

Hash(T4)
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Magic number su prva cetiri bajta svakog bloka u blockchainu i svaki blok glavnoj mrezi ima
isti ,,carobni broj*“. Npr. u glavnom Bitcoin blockchainu — ,,0xDIB4BEF9*“. Taj broj omogucuje
razumjeti gdje odredeni blok pocinje, a gdje zavrsava.

Block size je veli¢ina bloka. Trenutna veli¢ina Bitcoin bloka je ograni¢ena na maksimalnih 1

MB, dok Ethereum blok nema ograni¢enja u smislu veli¢ine bloka, ve¢ je ogranien s

maksimalnom koli¢inom ,,gas-a“ koji se moze iskoristiti prilikom stvaranja bloka.
Block header moze sadrzavati 80 bajtova i opisan je u iducoj tocki.

TX-Counter je broj transakcija sadrzan u trenutnom bloku. Moze sadrzavati cijeli broj od 1 do 9

bajtova.

Nakon broja transakcija, u bloku su ispisane sve transakcije koje bi taj blok trebao uvrstiti u
blockchain. Prva transakcija u popisu transakcija je tzv. ,,coinbase” transakcija, odnosno
transakcija kojom ¢e rudar dobiti nagradu ako uspjesno izvrsi proof of work 1 prikljuci blok
blockchainu. U Bitcoin blockchainu nagrada je trenutno 12.5 BTC, a u Ethereum blockchainu 3
ETH.

e Popunjavaju zaglavlje bloka kao na sljedecoj slici [2].

ZAGLAVLJE BLOKA

b

4 VERSION

32 | PREV. BLOCK
HEADER HASH

32 | HASH MERELE

ROOT
4 TIME
4 BITS TARGET
(DIFFICULTY?)
4 NOMCE

Sl. 2.3. I1zgled zaglavlja bloka



Version u zaglavlju bloka oznacava trenutnu verziju bloka. MoZe imati do 4 bajta.

Prev. Block header hash oznacava hash zaglavlja proSlog bloka — tako nastaje blockchain —
nizanjem blokova koje sadrze hash zaglavlja proslog bloka. To onemogucuje promjenu bilo koje
stavke u proslim blokovima, jer promjenom bilo koje stavke, cijeli hash se drasti¢no mijenja te se

odmah moze utvrditi gdje je doSlo do promjene.

Hash Merkle root oznaCava hash Merkle korijena, odnosno ukupnog hasha svih transakcija

sadrzanom u ovom bloku.
Time oznacava vremensku oznaku kada je blok stvoren.

Bits target odnosno tezina (eng. difficulty) oznacava kolika je tezina rudarenja novog bloka. U
Bitcoin blockchainu vrijeme rudarenja jednog bloka trebalo bi trajati 10 minuta, a u Ethereum
blockchainu 12 sekundi. Ako nakon odredenog broja blokova, to vrijeme bude vecée ili manje,
»difficulty* se prilagodava (povecava ili smanjuje) ovisno o tome je li se blokovi rudare prebrzo ili

presporo.
Nonce je cijeli broj koji rudar trazi kako bi uspjesno dodao blok u blockchain.

e Rudari hashiraju zaglavlje bloka s odgovaraju¢om hash funkcijom. U Bitcoin blockchainu je
to SHA-256 hash funkcija, a u Ethereum blockchainu je to Keccak-256. Prilikom hashiranja,
potrebno je dobiti hash s odredenim brojem pocetnih nula koji je odreden ,,difficulty-jem®.
Sto je veéi broj nula, to je teZe pronaéi odgovaraju¢i hash. Hash s odredenim brojem
pocetnih nula se trazi tako da se povecava ,,nonce” sve dok se ne dobije broj manji od
zadanog.

e Ako hash odgovara tezini zadanoj od strane mreze, blok se dodaje u blockchain i objavljuje
se ostalim rudarima, koji lako mogu provjeriti odgovara li ,,nonce” hashu, a zatim
zaustavljaju svoje rudarenje istoga bloka i prelaze na stvaranje idu¢eg bloka. Ako je iscrpljen
sav raspon ,,noncea“ koji treba provjeriti, rudar mijenja jedan od elemenata zaglavlja blocka,
ponistava ,,nonce* na 0 i ponavlja prosli korak. Time rudar ima dokaz o radu.

e Vrijeme koje je potrebno da rudar objavi cijeloj mrezi svoje rjeSenje je oko 12 sekundi, a ako
za to vrijeme jo$ jedan rudar dode do rjeSenja, nastaje tzv. ,,fork®, odnosno razdvajanje lanca
blokova na dva ili viSe lanca. Taj problem e se ispraviti kroz sljede¢ih nekoliko blokova, jer
¢e se ostali rudari prikloniti lancu koji ima najveéu zbrojenu tezinu, a transakcije koje su

ostale u dijelu lanca koji nije prihvacen, odlaze natrag u ,transaction pool*“ te ¢e nakon

7.



nekog vremena biti ponovno potvrdene. Ovim mehanizmom blockchain onemogucuje
varanje, odosno duplo trosenje novca. Npr. osoba A posalje osobi B 10 BTC kako bi nesto
kupila. U isto vrijeme posalje istih 10 BTC sebi te tako potrosi istih 10 BTC dva puta.
Moguce je da ¢e neko vrijeme obje transakcije biti potvrdene, ali nakon nekog vremena,
jedna transakcija ¢e biti ponistena. Zbog toga se osobi B preporucuje sacekati odredeni broj
potvrda transakcije (jedan blok — jedna potvrda) kako bi bila sigurna da ju osoba A nije
prevarila. Sto je veéi broj potvrda, teZe je osobi A natjecati se s ostatkom postenih rudara,
sve dok osoba A nema vise od 51% rudara (jer je astronomski mala vjerojatnost da ¢e moci

izrudariti vise blokova za redom). Siguran broj potvrda u Bitcoin blockchainu smatra se 6.

2.3. Spremanje podataka u blokove

Spremanje podataka u blockchain dolazi kao alternativa na klasi¢ne nacine spremanja podataka, kao
Sto su tradicionalne baze podataka. Tradicionalne baze podataka (npr. SQL i noSQL) rade na
principu klijent — posluzitelj. Podaci se nalaze na centraliziranom posluzitelju, korisnik moze
dodavati i mijenjati podatke, a za kontrolu pristupa korisniku zaduzena je treca strana. Ako je ta
trec¢a strana kompromitirana, podaci se mogu zlouporabiti, mijenjati ili ¢ak i obrisati. S druge strane,
blockchain se sastoji od mnos$tva decentraliziranih ¢vorova (eng. nodes), koji sudjeluju u upravljanju
mrezom. Svaki ¢vor potvrduje dodavanje podataka u blockchain te se odluke donose na temelju

opce suglasnosti, §to zlouporabu ¢ini neizglednom.

Spremanje podataka u blockchain zvu¢i primamljivo kada se u obzir uzme da je takav nacin
spremanja siguran, robustan i pouzdan. Podaci koji se spreme unutar bloka su nepromjenljivi i
ostaju tamo zauvijek. Podaci koji se spreme u blokove su ,,once-write, read only — §to znaci kada se
jednom zapisu, ne mogu se viSe mijenjati odnosno mogu se samo Citati. Nepromjenljivost je velika
prednost blockchaina koja mu daje visoku robusnost, ali je istovremeno nedostatak prilikom pohrane
podataka. Npr. korisnik moze promijeniti odredene podatke, no svi prethodni podaci ¢e zauvijek
ostati u blockchainu te ¢e ostati vidljivi svima. Nepromjenljivost rezultira jos jednim nedostatkom -
kapacitetom. Kada bi sve aplikacije zadrzale svoje podatke u blockchainu, veli¢ina blockchaina bi
veoma brzo narasla u abnormalne koli¢ine podataka, koje jedan ¢vor ne bi mogao podnijeti. Zbog
toga pohranjivanje podataka samo u blockchain nije dobar izbor za decentraliziranu aplikaciju

bogatu podacima. Takoder u obzir treba uzeti ogranic¢ena velicina podataka koja se moze spremiti u



blockchain. Bitcoin blockchain ima maksimalnu dopustenu veli¢inu bloka od 1 MB, a Ethereum
blockchain ima ograni¢eni broj gasa koji se moze upotrijebiti prilikom spremanja u blok. Jo$ jedan
nedostatak je visoka cijena spremanja podataka. Po danasnjim podacima, kada je cijena 1 Ethera
oko 200 ameri¢kih dolara, a cijena gasa 5.3 Gweli, dolazi se do izracuna da cijena spremanja 1
kilobajta u Ethereum blockchain kosta oko 60 americkih centi, a ako se uzme u obzir da cijena
Ethera na pocetku godine bila oko 1300 americkih dolara, a cijena gasa 3 Gwei, cijena spremanja 1
kilobajta u blockchain tada bi bila oko 2.43 dolara[3]. Vrlo brzo se dolazi do zaklju¢ka da u veéini
slucajeva, ovo je prevelika cijena za spremanje takvog malog seta podataka. U konacnici, najveca
mana blockchaina, ne tice se samo korisnika blockchaina, ve¢ cijelog svijeta, a to je negativan
utjecaj na okoliS. Prema podacima s web stranice ,,digieconomist.net”, trenutna procijenjena
godi$nja potro$nja elektricne energije koju rudari trose je 73.12 TWh [4], Sto je veéa potro$nja
energije koju Austrija potrosi cijelu godinu, a tolika potro$nja tvori 35 milijuna tona ugljikovog

dioksida godisnje. Za usporedbu, Hrvatska godisnje potrosi oko 17TWh.

2.3.1. Alternativni nacini spremanja podataka u blockchain
Navedeni problemi pokusavaju se rijeSiti na razliCite nacine. Buduéi da Bitcoin i Ethereum
blockchain mreze nisu namijenjene niti pogodne za koriStenje kao velike baze podataka, nastala su
nova rjeSenja koja bi sluzila izriito za spremanje podataka, ali 1 ona imaju svoje prednosti i
nedostatke. Neke od tih rjeSenja su peer-to-peer baze podataka, decentralizirano spremanje u oblaku

(eng. cloud), distribuirane baze podataka, itd.

Peer-to-peer baze podataka postoje ve¢ godinama u razli¢itim oblicima, temelje se na distribuiranim
hash tablicama te BitTorrent protokolu. Distribuirane hash tablice omogucavaju hashiranje
podataka, koji se zatim vezu uz odgovarajuci klju¢ i spremaju na decentraliziranu distribuiranu
mrezu. Uz pomo¢ tog kljuc¢a mogucée je pronaci odgovarajuéi hash. Da bi se podaci dijelili, potrebno
ih je postaviti na jedno ili viSe racunala. Podaci ¢e se preuzeti samo ako ih netko treba. Sadrzaj je
adresiran, pa je nemoguce krivotvoriti sadrzaj po datoj adresi. Podaci se mogu preuzeti zahvaljujuci
BitTorrent protokolu. Sluzi samo stati¢ne datoteke, te se ne mogu izmijeniti niti ukloniti nakon §to u
postavljene. Negativna strana je to Sto se podaci ne mogu preuzeti ako racunalo nije dostupno na
mrezi. Jedno od najpoznatijih implementacija ove tehnologije je IPFS (eng. InterPlanetary File
System)[5]. Ideja IPFS-a je ta da se samo dobiveni hash spremi u blockchain, umjesto cijelog skupa

podataka, koji je spremljen na distribuiranoj mrezi.
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Sl. 2.4. Nagin rada IPFS-a
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Decentralizirano spremanje u oblaku uklanjaju ograni¢enja IPFS-a. Podaci su spremljeni u oblaku,
kao npr. Google Drive. Razlika je u tome $to se sadrzaj nalazi na korisni¢kim ra¢unalima koja nude
prostor na tvrdom disku za iznajmljivanje, a ne u podatkovnim centrima. Ova vrsta tehnologije je
vrlo pouzdana, brza te ima ogroman kapacitet. Mogu se spremati samo stati¢ni podaci, a datoteke se
nalaze na iznajmljenom hardveru te se placa. Neki od primjera ove tehnologije su Storj i Ethereum
Swarm. Storj se temelji na Ethereum blockchainu te se koristi svojim tokenom Storj. Podaci se
dijele na vise komada te se spremaju po cijeloj mrezi. Razlika izmedu proslog primjera i ovog je to
§to u ovom primjeru samo vlasnik podataka zna njihovu lokaciju. Dijelovi podataka i njihove
lokacije se mogu otkriti samo uz pomo¢ privatnog kljuca. Vlasnici hardvera na kojem se podaci
nalaze, moraju svakih sat vremena dokazati da jo$ uvijek imaju vase dijelove podataka, inace nece
biti placeni Storj tokenom [6].

Ties DB jos je jedno rjesenje koje pokuSava rijesiti probleme spremanja podataka u blockchain. Ova
platforma takoder funkcionira kao decentralizirana baza podataka, ali nudi rjeSenja koja ostale
platforme nemaju. Otpornost na problem Bizantinskih generala je jedan od njih. Zatim nudi brisanje

podataka, spremanje dinamickih i strukturiranih podataka te pretrazivanje[7]. Ties DB takoder
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koristi set privatnih i javnih klju¢eva kako bi se osigurala nemoguénost neovlastene promjene

podataka. Svi podaci su javno vidljivi, a pretrazivanje i izmjena podataka se naplacuje.

BigChainDB projekt je koji tvrdi da rjeSava problem pohrane podataka i brzine transakcije[8].
Posjeduje najbolje karakteristike Bitcoin blockchaina i distribuiranih baza podataka, kao $to su
nepromjenjivost, decentraliziranost, brze transakcije, moguénost upita te dozvola. BigChainDB
graden je na klasteru RethinkDB. BigChainDB ga koristi za pohranu svih blokova i transakcija.
Zbog toga omogucava veliku brzinu propusnosti podataka. Svi BigChainDB ¢vorovi povezani su s
clusterom i imaju puni pristup za pisanje u bazu podataka. Postoji moguénost spremanja podataka na

javni i privatni blockchain.
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3. UPOTREBA BLOCKCHAINA NA PRAKTICNOM PRIMJERU

Na temelju tehnologije opisane u proslom poglavlju, izraduje se programsko rjeSenje kojim se

prikazuje upotreba blockchaina na prakti¢nom primjeru.

3.1. Prijedlog prakti¢nog primjera

Cilj je izraditi Ethereum pametni ugovor (eng. smart contract) koji funkcionira na principu vrlo
slicnome loto igri na srecu. Osnovna ideja ovog pametnog ugovora je omoguciti ogranicenom broju
korisnika uplatu odredene svote ETH (Ether) kriptovalute na taj pametni ugovor, nakon ¢ega ulaze u
izbor za osvajanje cjelokupne svote Ethera. Pravila koja su odredena ovim pametnim ugovorom su:

e Ograniceni broj uplata za loto igru

e Uplate za loto igru traju ograni¢eno vrijeme

e (QOdabiranje sretnog dobitnika odreduje se izvlacenjem nasumi¢nog broja

e Izvlacenje nasumicnog broja se ne moze pokrenuti prije nego li istekne vrijeme za uplatu

e Isplata dobitniku se ne moze izvrsiti prije isteka vremena i izvla¢enja nasumi¢nog broja

e Jedan korisnik moze imati vise uplata
Vlasnik pametnog ugovora je osoba koja ga implementira, tj. objavljuje na blockchain mrezu.
Prilikom objave vlasnik mora odabrati koliko ¢e maksimalno uplata moci biti uplaceno, koliko ¢e
loto igra trajati te iznos minimalne uplate u ETH kriptovaluti. Nakon §to vlasnik objavi pametni
ugovor na blockchainu, korisnici imaju propisano vrijeme za prijenos sredstava sa svog virtualnog
novc¢anika za kriptovalute (eng. wallet), na adresu pametnog ugovora. Iznos sredstava ne moze biti
manji ili jednak minimalnom iznosu koji je vlasnik propisao. Kada istekne vrijeme za uplate, bilo
koja osoba moze pokrenuti postupak odabira nasumicnog broja koji ¢e odabrati pobjednika. Nakon

Sto je nasumicni broj izvucen, takoder bilo koja osoba moZe pokrenuti isplatu pobjedniku.
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Sl. 3.1. — Dijagram tijeka programa

Programsko rjeSenje razvija se koriste¢i Solidity programski jezik te Remix integrirano razvojno
okruZenje, a kao virtualni nov€anik za kriptovalute koristit ¢e se dodatak za pretraziva¢ pod imenom

Metamask. Buduc¢i da je za funkcioniranje Ethereum pametnog ugovora potrebna Ether kriptovaluta,
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testiranje u fazi programiranja bilo bi poprili¢no skupo. Zbog toga se koristi Ethereum test network,

tj. testna mreza na kojoj se Ether moze dobiti besplatno.

3.1.1. Solidity
Solidity je programski jezik namijenjen programiranju pametnih ugovora. Nastao je pod utjecanjem
drugih programskih jezika, kao Sto su C++, Python te najvise JavaScript-a, kako bi bio $to poznatiji
web programerima[9]. Napravljen je kako bi funkcionirao s EVM (eng. Ethereum virtual machine).
EVM je virtualni stroj na kojemu se pokre¢e kod Ethereum pametnog ugovora. Ethereum virtual
machine radi samo s byte-kodom, koji se dobiva koriStenjem ABI-a. ABI (eng. application binary

interface) sluzi za kodiranje i dekodiranje Solidity-a u byte-kod i suprotno.

solidity

Sl. 3.2. Solidity logo
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3.1.2. Remix IDE

Remix IDE (eng. integrated development environment) je integrirano razvojno okruzenje koje

omogucuje programiranje, testiranje, debugiranje i implementaciju Solidity pametnih ugovora

direktno iz internet pretrazivaca [10].

e B 0 0 @M % € ! pocerlotosolsol X

» browser
» config

» github

1 pragma solidity “@.4.18;

2

3 import “"github.com/oraclize/ethereun-api/oraclizeAPI.sol”;

4

5

6+ contract Loto is usingOraclize {

7

8 uint public jackpot;

9

10 uint public maximumParticipants;

1

12 uint public minimumPayment;

13

14 vint public deadline;,

15

16 mapping(address =» uint256) public balance0f;

17

18 bool lotoClosed = false;

19

20 uints maxParticipants;

21

2 uintd joinedParticipants;

23

24 address[] participants;|

25

26

m ©

¥ @ o O (21 only remix transactions, script Q
>

Search transactions

Run  Seftings Analysis Debugger Support

Emvironment Injected aaebdetect network/v | i

Account ~ Do
Gas limit 3000000

Value 0 wei v

Loto ~

Deploy ~

maxParticips

aurationinMi

minPayment: 55

Load contract from Address At Address
Transactions recorded: o v

Deployed Contracts

Currently you have no contract instances to inferact with.

Sl. 3.3. Izgled razvojnog okruzenja Remix

3.1.3. Metamask

Metamask je virtualni nov¢anik za Ether ili ERC20 tokene, koji je integriran u internet pretrazivac.

Sluzi kao posrednik izmedu internet pretrazivaca i Ethereum blockchaina [11]. Pogodan je za

programiranje pametnih ugovora zbog toga §to omogucava rad na Ethereum Testnet-u tj. testnoj

mrezi Ethereuma.
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METAMASK

Sl. 3.4. Metamask logo

3.1.4. Ethereum test network
Ethereum test network je testna mreza koja simulira Ethereum blockchain i namijenjena je za
testiranje i razvijanje pametnih ugovora, prije nego li udu u pravi Ethereum blockhain. Pogodnosti
Ethereum testne mreZe je to Sto kriptovaluta Ether nema vrijednost (tzv. faux-ether) i moze se dobiti
besplatno. To omogucuje programerima testiranje bez koriStenja pravog Ethera koji ima stvarnu
vrijednost. Testna mreZa koja se koristi u ovom primjeru jest Ropsten, koja je najslicnija pravom

Ethereum blockchainu zbog proof of work odnosno moguénosti rudarenja.
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3.2. Programska realizacija

Programiranje ovog primjera odvijat ¢e se na Ropsten testnoj mreZi. Zbog toga je potrebno

konfigurirati Metamask odabirom Ropsten testne mreze, umjesto glavne Ethereum mreze.

Budu¢i da bi prilikom programiranja i testiranja bilo preskupo koristiti pravi Ether, koristi se Ether
faucet (slavina). Ona omogucava preuzimanje besplatnog Ethera, koji se moze koristiti samo na

Ropsten testnoj mrezi.

MetaMask Ether Faucet

faucet

address: 0x81bT7e08f65bdi5648606c89998a9cc 8164397647
balance: 7873344.53 ether

Sl. 3.5. Dobivanje besplatnog Ethera

Nakon preuzimanja besplatnog Ethera, u Remix razvojnom okruzenju potrebno je napraviti datoteku
s nazivom naSeg pametnog ugovora, nakon kojega slijedi ekstenzija ,,.sol“, predstavljajuci Solidity

programski jezik..

Na pocetku koda navodi se verzija Solidity programskog jezika, koja je u ovom slucaju 0.4.18.
Zatim je potrebno uvesti ,,OraclizeAPI.sol*“ pametni ugovor, ¢ime nasljedujemo njegove funkcije.

Ovaj pametni ugovor ¢e se koristiti kao posrednik u izvlacenju dobitnika.

1. pragma solidity "0.4.18;
28
3. import "github.com/oraclize/ethereum-api/oraclizeAPI.sol";

Programski kod 3.1. Solidity verzija i uklju¢ivanje drugog ugovora

Pametni ugovor u Solidity-ju je kao klasa u objektno-orijentiranim programskim jezicima, mogu
nasljedivati druge ugovore te koriste razli¢ite elemente kao S§to su npr. funkcije ,,functions® 1

dogadaji ,,events”. U ovom slucaju, ugovor se zove Loto, te nasljeduje ,,usingOraclize* ugovor iz
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,»OraclizeAPLsol* datoteke. Nakon toga slijedi deklariranje varijabli koje ¢e se koristiti u daljnjem
kodu, gdje prvi dio oznacava tip varijable (,,uint*; ,,bool*, ,,address*, itd.), a drugi dio oznac¢ava ime
varijable (npr. ,,jackpot®, ,,participants‘). Sve ,,public* varijable automatski dobivaju getter metodu.
Varijabla ,,address[] participants® koristi se za biljeZenje adresa sudionika koji su izvrsili uplatu. Tip
podatka ove varijable je adresa te je ona niz. U nju se biljezi redni broj uplate pocevsi od nule te

adresa sudionika koji je poslao uplatu.

1. contract Loto is usingOraclize {

2

3 uint public jackpot;

4.

5. uint public maximumParticipants;
6

7 uint public minimumPayment;

8.

9. uint public deadline;,

10.

11. mapping(address => uint256) public balanceOf;
12.

13. bool lotoClosed = false;

14.

15. uint8 maxParticipants;

16.

17. uint8 joinedParticipants;

18.

19. address[] participants;

Programski kod 3.2. Deklaracije varijabli

Mapping (mapiranje) predstavlja strukturu slicnoj hash tablicama tako da oboje imaju parove klju¢ —
vrijednost, ali razlika je u tome §to mapping na pocetku programa inicijalizira sve kljuceve koji su
odredenog tipa. Vrijednosti se mogu dodavati, ali kljuevi ne. Pomocu ovoga se provjerava je li

odredena adresa zapisana.

1. mapping (address => bool) participantsMapping;

Programski kod 3.3. Mapiranje

Metoda Loto je konstruktor i naziv mora biti isti kao i naziv ugovora. Nakon §to je ugovor
implementiran, ove postavke se viSe ne mogu mijenjati. Ovaj konstruktor prima vrijednosti
»~maxParticipants“, koja oznafava maksimalan broj uplata, ,,durationlnMinutes* koja oznacava

trajanje loto igre te ,,minPayment™ koja oznacava minimalni iznos koju sudionik moZe uplatiti. Te
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vrijednosti odreduje vlasnik ugovora tijekom objavljivanja na blockchain. Slika 3.3. Pokazuje kako
to izgleda na Remix razvojnom sucelju. Unutar Loto metode, nalazi se ,,require()* funkcija koja
provjerava zadani uvjet. Ako je uvjet zadovoljen, kod u nastavku se izvrSava, a ako uvjet nije
zadovoljen, dolazi do pogreske i preostali gas se vraca poSiljatelju. Deadline varijabla predstavlja
zbroj vremena trenutka objavljivanja ugovora i broj minuta koje je vlasnik ugovora odredio, tj.

vrijeme kada prestaju uplate.

1. function Loto(

2

3 uint maxParticipants,

4.

5. uint durationInMinutes,

6

7 uint minPayment

8.

9. ) public {

10. require(!participantsMapping[msg.sender]);
11.

12. maximumParticipants = maxParticipants;

13.

14. minimumPayment = minPayment;

15.

16. deadline = now + durationInMinutes * 1 minutes;
17.

18. }

Programski kod 3.4. Konstruktor

Loto e
Deploy -~
maxParticipants: | iq420s
durationinMinutes: ;- 4ace
minFPayment: int?55
= transact

Sl. 3.6. Izgled unosa zahtjeva vlasnika ugovora
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Funkcije bez imena su funkcije koje se pozivaju svaki put kada bilo tko posalje sredstva na adresu
ugovora. Payable znaci da ovaj ugovor, putem ove metode moze primati Ether. Unutar ove metode
se dogada sljedece. Potrebno je ispuniti 4 uvjeta: prvi uvjet je da loto ne smije biti zavrsen, drugi
uvjet je da broj uplata mora biti manji od maksimalnog broja uplata, trecu uvjet je da uplata mora
biti ve¢a od minimalne uplate te Cetvrti uvjet je da uplata ne moze biti uplacena nakon isteka
vremena. Nakon toga se adresa sudionika dodaje u mapping uz vrijednost true, kako bi se kasnije
moglo potvrditi da je ta adresa poslala sredstva. Takoder se broj sudionika povecava za jedan te se
primljena vrijednost dodaje u ukupni dobitak — ,jackpot*. Nakon toga se s ,,emitom* dogadaj

zapisuje u blockchain.

1. function () payable public {

2o

3. require(!lotoClosed);

4.

5. require(joinedParticipants < maximumParticipants);
6.

7. require(minimumPayment < msg.value);

8.

9. require(deadline > now);

10.

11. participants.push(msg.sender);

12.

13. participantsMapping[msg.sender] = true;
14.

15. joinedParticipants ++;

16.

17. uint amount = msg.value;

18.

19. balanceOf[msg.sender] += amount;

20.

21. jackpot += amount;

22.

23. emit FundTransfer(msg.sender, amount, true);
24,

25. }

Programski kod 3.5. Payable funkcija

Funkcija ,,drawWiner” je najbitnija funkcija u cijelom ugovoru. Ona sluzi za slanje upita za odabir
nasumic¢nog broja. Kod u Solidty-ju je deterministicki, Sto znaci da bi trebao dati iste rezultate na
svakom ¢voru (node) na kojem je pokrenut, koliko god puta je pokrenut. Zbog toga je nemoguce
dobiti nasumican broj u ugovoru koji bi prilikom svakog pokretanja bio isti. Ne moze se dobiti
putem odredene formule jer §to god je u ugovoru, dostupno je svima na mrezi, Sto moze dovesti do

varanja ili manipuliranja ugovorom. Jedan od mogucih rjeSenja je dobivanje nasumiénih brojeva iz
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blockchaina, kao npr. ,,block.timestamp* koji predstavlja vrijeme kada je trenutni blok izrudaren. To
rjesenje nije dobro, jer ne treba vjerovati rudarima, zbog toga §to mogu manipulirati tim podacima,
kao npr. jednostavno neukljucivanjem odredene transakcije u trenutni blok. U ovom primjeru,
koriSten je servis Oraclize kao posrednik izmedu pametnog ugovora i vanjskog web API-a. Oraclize
je servis pomoc¢u kojega ugovor posredno $alje upit izvan blockchaina, na web, a nakon $to dobije
odgovor, od npr Wolfram Alphe, Oraclize ga prosljeduje natrag na ugovor. Jedna od pogodnosti
Oraclize-a je to Sto daje dokaz da je taj upit doSao sa to¢no odredene stranice. U pametnom ugovoru,
putem funkcije ,,drawWinner*, bilo koji korisnik moze, nakon isteka vremena za uplate, pokrenuti
postupak trazenja nasumi¢nog broja. Na§ ugovor Salje upit Oraclize-u, u kojem je definirano odakle
zeli upit — u ovom sluc¢aju Wolfram Alpha, te koji je upit — ,,nasumicni cijeli broj izmedu 0 i broj
sudionika, umanjen za jedan®. Oraclize se naplacuje po upitu, stoga pozivatelj funkcije mora platiti
transakciju, u ovom slu€aju ETH u protuvrijednosti 3 americ¢ka centa. Nakon $to je Oraclize dobio
nasumic¢ni broj od Wolfram Alphe, Salje gau,, callback®™ funkciju. U toj funkciji se provjerava je
li taj rezultat stvarno dobiven od Oraclize-a, a ne od neke druge, zlonamjerne stranice, te ako je

uvjet zadovoljen, nasumiéni broj se upisuje u ,,result” varijablu, a loto se zatvara.

1. function drawWinner() payable {

2. require(deadline < now);

3. oraclizeID = oraclize_query("WolframAlpha", strConcat("random integer from @ to ", uin
t2str(joinedParticipants-1)));

4. }

5.

6. function __callback(bytes32 _oraclizeID, string _result) {

7. if(msg.sender != oraclize_cbAddress()) throw;

8. result = _result;

9. lotoClosed = true;

10. }

Programski kod 3.6. Funkcija za izvlacenje nasumi¢nog broja
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Sl. 3.7. Funkcionirajne Oraclize servisa

Nakon s$to je nasumiéni broj dobiven, bilo tko moze poslati zahtjev za slanje dobitka na
pobjednikovu adresu, pozivanjem funkcije ,,sendToWinner”. Unutar te funkcije se provjerava je li
isteklo vrijeme za uplate, te je li loto zatvoren. Nakon $to su ti uvjeti zadovoljeni, dobitak se Salje na
dobitnikovu adresu tako da se uz pomo¢ izvucenog broja adresa pobjednika izvlaci iz niza. Npr. ako

je 1izvuceni broj 3, pobjednik je korisnik koji je ¢etvrti poslao uplatu.

1. function sendToWinner() {
2 require(deadline < now);

3. require(lotoClosed);

4 participants[parseInt(result)].transfer(jackpot);
5

Programski kod 3.7. Funkcija za slanje dobitka dobitniku

Sljedec¢e funkcije koristene su kao pomo¢ prilikom programiranja ovog pametnog ugovora, ali su

ostavljene kako bi korisnici imali uvid u odredene varijable. Sve funkcije ¢itaju odredenu vrijednost
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varijable iz blockchaina, npr ,result” odnosno izvufeni nasumic¢ni broj, ,,participants adrese

korisnika koji su uplatili loto, ,,joinedParticipants* broj igraca koji sudjeluju.

bytes32 public oraclizelD;

function getParticipants() constant returns (address[]) {
return participants;
}

coNOUV A WNBR

function showRandomNumber() constant returns (uint) {
9. return parselInt(result);
10. }

12. function showParticipantNumber() constant returns (uint) {
13. return joinedParticipants;
14. }

Programski kod 3.8. Funkcije za provjeravanje variajbli

3.3. lzgled programa

Nakon $to se kod kompajlira, vlasnik pametnog ugovora unosi podatke na temelju kojih ¢e se
odvijati loto igra. U ovom slucaju je stavljen maksimalan broj uplata 5, trajanje igre 10 minuta te

maksimalna uplata 10000000 wei-a.

Loto -
Deploy A
maxParticipants: ¢
duratieninMinutes: 3q
minPayment: 10000000
= transact

Sl. 3.8. Unos uvjeta loto igre

Klikom na ,.transact®, dobiva se Metamask prozor pomoc¢u kojega se uplacuje transakcija kojom se

pametni ugovor objavljuje na blockchain. Metamask je izracunao moguéu cijenu gasa koji ¢e biti
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potreban da bi se transakcija uspjes$no izvrsila. U ovom konkretnom slu¢aju, ukupna cijena gasa je

1680751.

CONFIRM TRANSACTION @ fo&a

Account 1
9A0080. 5236 ‘ > New Contract
0646940 E

133.99 LISC

OE

Amount 0.00 USE
Gas Limit 1530;51&' N

GCas Price 1B E
; 0.001680 E

Max Transaction Fee 035 USE
0001680 E

Max Total 035 Lsr

Data included: 6113 bytes

RESET m REJECT

Sl. 3.9. Slanje transakcije pomo¢u Metamaska

Nakon S$to je transakcija uspjeSno dodana u blockchain, ona postaje vidljiva na stranici

,,etherscan.io.
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Transaction Information @ ©

[ This is a Ropsten Testnet Transaction Only ]

TxHash: 0x051474b4509ccbb1aa341c9497 ed65f4abbboc07f9c806922cf36e77eHoc 309
TxReceipt Status: Success

Block Height: 4071700 (9 block confirmations)

TimeStamp: 1 min ago (Sep-19-2018 01:47:16 PM +UTC)

From: 0x9a008085f7799654381ecBc367c392144c765a36

To: [Contract 0x593db6b34feffcfds8f2fEc 2f0d2663d69a3a31b Created] @
Value: 0 Ether (50.00)

Gas Limit: 1680751

Gas Used By Txn: 1680751

Gas Price: 0.000000001 Ether (1 Gwei)

Actual Tx Cost/Fee: 0.001680751 Ether ($0.000000)

Nonce & {Position}: 143 {17}

Input Data:

0x6080604052600a805460££1916905534801561001a57600080£d5050604051606080611781833981016040908152815160208084015193
830151336000908152600e909252929020549092919060££161561005957600080£d5b600692909255600791909155603c02420160085561
17058061007c6000396000£3006080604052600436106100b65763ELfELEfE60e060020a6000350416630428341281146101b357806327de
297e146101da57806329dcb0cf1461023a57806338bbfa501461024£5780634516e06£146102eb57806345ac4ed0146103005780635aa68a
c014610315578063653721471461037a5780636b31ee011461040457806370a08231146104195780638£1c05851461043a57806394e£987e

Sl. 3.10. Izgled transakcije na etherscan.io

Objavljeni pametni ugovor takoder je vidljiv na istoj stranici. Prikazane su informacije o adresi
ugovora na koji se mogu slati sredstva za sudjelovanje, trenutni balans Ethera, vlasnik ugovora,

transakcije vezane za ugovor itd.

. 5y T S s .

B Contract 0xs 5 H 3 3a31D |y Home / Accounts / Address
Contract Overview : 5 Misc More Options -
Balance: 0 Ether Contract Creator: 0x9a008085f779965... at txn 0x051474b4509¢cchb...

Transactions: 1txn

IF Latest 1 txn

TxHash Block Age From To Value

0x051474b4509cchbb. 4071700 2 mins ago 0x9a008085f779965 n [= Contract Creation 0 Ether 0.001880751

Sl. 3.11. Informacije o pametnom ugovoru na etherscan.io
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Nakon §to je adresa ugovora postala dostupna, sudionici loto igre mogu uplacivati sredstva putem

Metamaska. Na ovom primjeru, prva uplata je bila 0.001 Ethera. Gas iskoristen za ovu transakciju je
217936 i pribraja se ukupnoj uplati koju sudionik mora poslati.

Ropsten
l . Test Met ¥

¢

Account 1
0x9A008085...5a36

0.645259
133.64

0x593dbBB34fEfFCFDS8f2f5C2f0d266306943a310

Sl. 3.12. Unos adrese ugovora i zeljene uplate Ethera

4k
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.

o e mm - &

€& CONFIRM TRANSACTION

Account1 _
9A0080_5a36 co3db6_a3lb
0642259 E1
133.64 LISC

0001000 ETH
Amount oo
Gas Limit 217936 UNITS
Gas Price 1&' CWE
Max Transaction Fee 0.00027 ETH
004 USD
Max Total 0.001217 ETH
025 UsC

Data included: O bytes

Sl. 3.13. Uplata na adresu ugovora pomoc¢u Metamaska

U slucaju da sudionik Zeli uplatiti manje Ethera nego li je vlasnik propisao ili je isteklo vrijeme

uplata ili je broj sudionika dosegao maksimum, ugovor odbacuje nove uplate.
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& CONFIRM TRANSACTION
Account 3 i
BFDEe9._7d9C { > . 593db6_a3lb

0.093853 E

_ 2047 USC
0000100 E
. Amount 002 -
| GasLimit 760000012 e
! Cas Price 1&' £
i Max Transaction Fee 0.007600 E
157 USC
I
Max Total 0007700 E
159 LI5L

Data included: O bytes
Transaction Error. Exception thrown in contract

code.

Sl. 3.14. Pametni ugovor odbacuje uplatu

Nakon $to je uplata odbacena od strane pametnog ugovora, poslana sredstva se vrac¢aju sudioniku, a

neuspjesna transakcija je vidljiva na Etherscanu.

Il Contract 0x593db6B34fEfFCFD58f215C20d2 31b m Home / Accounts / Address
Contract Overview gﬁ Misc Iare Options -
Balance: 0.00122 Ether Contract Creator: 0x9a008085f779965 . at txn 0x051474b4509cchb

Transactions: 7 txns

1 Latest 7 txns

TxHash Block Age From To Value

@ 0xbafi216d11026e1 4071734 1 min ago Oxbfdeedf80a070e0d “ [3) 0x593dbBb34feffcids . 0.00001 Ether 0.0000217
0x3c16b63efeefd229 4071732 1 min ago 0xbfdeedf80a070e0d “ [ 0x593db6b34feffcids 0.00001 Ether 0.000100281
0x8cbea2dd3abbilc 4071731 1 min ago 0x44ccT70a0313125d “ [ 0x593db6b34feffcids 0.0001 Ether 0.000070281
0x96175244b0d8d9¢c 4071731 1 min ago Ox44cc70a0313125d “ 3 0x593db6b34feffcfds 0.00001 Ether 0.000100291
0x4bbc040345786d9 4071728 2 mins ago 0x9a008085f7 79965 “ 3 0x593db6b34feffcfds 0.0001 Ether 0.000070291
0xb79b172be965643... 4071726 2 mins ago 0x9a008085f779965.. “ 3 0x593db6b34feffcfds. .. 0.001 Ether 0.000145291
0x051474b4509cchbb... 4071700 6 mins ago 0x9a008085f779965.. “ =] Contract Creation 0 Ether 0.001680751

Sl. 3.15. Ugovor nakon zavrsenih uplata, s jednom odbijenom transakcijom
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Nakon $§to je isteklo vrijeme uplata, bilo koji sudionik moze pozvati funkciju za izvlacenje
nasumi¢nog broja, kojim bi se odabrao pobjednik. Pozivatelj funkcije mora platiti 3 centa jer je to

cijena koju je Oraclize servis prepisao.

€

Account 3
?f?:li_ff%?.....TdBC ‘ > . 593dbé_a3lb
2040

O

Amount .00
Gas Limit 16068012
Cas Price 1=

Max Transaction Fee 000060

0.03

Max Total 0.000160

0.03

Data included: & bytes

Sl. 3.16. Transakcija za izvlacenje pobjednika putem Oraclize servisa

U pametnom ugovoru se takoder mogu pozvati funkcije koje Citaju iz blockchaina (Citanje je
besplatno) te se mogu vidjeti informacije kao $to je OraclizeID — ID pomocu kojega oraclize poziva

,,__callback* funkciju, broj sudionika(showParticipantNumber), izvuceni broj (result), itd.
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oraclzelly

0: bytes32:
Oxe36cd2d2f2a192f2ec3728bd15a3bcf14330a1c8604142511c3ebebbbi

result
0: string: 2
howrParticipantMunibs
0: uint256: 5
showRandomiumbsar

0: uint256: 2

Sl. 3.17. Funkcije za ¢itanje iz blockchaina

Nakon slanja svih sredstava sretnom dobitniku, transakcija je vidljiva na Etherscanu. Vidljivo je da

je poslano 0.00122 Ethera s adrese pametnog ugovora, na adresu dobitnika.
Transaction 0xd02481cda4ea0bd34415d1ad79cc551083a9¢58357dad8814f0ce86ab954766 Iy Home | Transactions / Tx Info

m Internal Transactions

Transaction Information @ ©

[ This is a Ropsten Testnet Transaction Only |

TxHash: 0xd02481cdadealbd34415d1ad79cch51b83a9c58357dadBs14f0ce86ab954 766
TxReceipt Status: Success
Block Height: 4071778 (1 block confirmation)
TimeStamp: 31 secs ago (Sep-19-2018 02:00:31 PM +UTC)
From: OxbfdeeSf80a070e0d27d59bb7 30561406879 Td9c
To: @, Contract 0x593db6b34feffcfds8f2f5c2f)d2663d69a3a3 b @
TRANSFER 0.00122 Ether from 0x593db8b34feficidS8121. . to— 0x44cc70202131254802
Value: 0 Ether (50.00)
Gas Limit: 34487
Gas Used By Txn: 32212
Gas Price: 0.000000001 Ether (1 Gwei)
Actual Tx Cost/Fee: 0.000032212 Ether ($0.000000)
Monce & {Position}: 27 | {15}

Sl. 3.18. Transakcija dobitka s adrese pametnog ugovora na adresu dobitnika
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4. ZAKLJUCAK

Premda je nastao prije viSe od 10 godina, u posljednje vrijeme rije¢ blockchain se moze ¢uti gotovo
svakodnevno. Razlog tome su njegova revolucionarna svojstva i primjene, koje predvode internet u
novu eru, Web 3.0. Najvaznije svojstvo od svih — decentralizacija, potaklo je reevaluaciju starih i
razvoj novih ideja. Svjedoci smo nastajanju decentraliziranih aplikacija ¢iji je temelj upravo
blockchain. Decentralizirane aplikacije jo$ su u ranoj fazi, ali postoji sve veca i veca potreba za

spremanjem podatka na blockchain.

U ovom diplomskom radu objasnjeno je funkcioniranje blockchaina te nastajanje blokova. Na
praktiénom primjeru uspjes$no je prikazano rjesenje spremanja i Citanja podataka u i iz Ethereum
blockchaina. Takoder su objasnjene razlike izmedu spremanja podataka u klasi¢ne baze podataka i
spremanja podataka u blockchain, a uz to su nabrojane nove solucije koje ve¢ postoje ili su u
nastanku. Trenutno postoji nekolicina ideja kojima bi se poboljsalo spremanje podataka u
blockchain, ali svaka ideja ima svoje prednosti i mane te je na korisniku da odluc¢i koja mu

platforma najvise odgovara.

Blockchain nezaustavljivo raste, u 2015. godini trziSte blockchaina je vrijedilo 315,9 milijuna, a

pretpostavlja se da ¢e do 2024. vrijediti 20 milijardi ameri¢kih dolara, s godiSnjim rastom od 58.7%

[12].

Uz sve pozitivne primjere blockchaina, postoji 1 velika negativna strana, a to je velik utroSak
energije na rudarenje, odnosno spremanje podataka. Kako blockchain konstantno napreduje, ovaj
problem se namjerava rijesiti u bliskoj buduénosti, prelaskom s proof of work na¢inom rudarenja, na
proof of stake nacin, gdje ¢e manje ljudi sudjelovati u rudarenju, $to ¢e se pozitivno odraziti na
okolis.

Blockchain je jos relativno nova tehnologija, koja je daleko od savrsenstva, ali konstantno se radi na
njenom poboljsavanju te je nedvojbeno kako ¢e blockchain imati veliku ulogu u buduénosti

informacijske tehnologije.
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SAZETAK

U ovom diplomskom radu obradena je tema ,,Upotreba blockchain tehnologije za spremanje
podataka“. Opisane su osnove blockchain protokola i kriptografskih hash tablica te njihova primjena
u blockchainu. Objasnjen je naCin spremanja podataka u blokove, prednosti i nedostatci u odnosu na
klasi¢no spremanje podataka te alternativna rjesenja za spremanje podataka u blokove. Zatim je na
prakti¢cnom primjeru, u Solidity programskom jeziku, izraden pametni ugovor koji funkcionira kao
loto igra. Izradeni pametni ugovor omogucuje odredenom broju sudionika uplatu odredene svote
Ether kriptovalute ¢ime ulaze u izbor za osvajanje cjelokupnog dobitka. Dobitnik se odabire

izvlacenjem nasumicnog broja, nakon ¢ega se iznos cjelokupnih uplata Salje na njegov racun.

Kljuéne rije¢i: blockchain, blok, kriptografske hash funkcije, podaci, pametni ugovor, Solidity
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ABSTRACT

Title: Using blockchain technology for storing data

Topic of this graduate thesis is ,,Using blockchain technology for storing data“. The basics of
blockchain protocol and cryptographic hash tables are described, along with their application in
blockchain. The way in which data is stored in blocks, advantages and disadvantages compared to
traditional data storage and alternatives of storing data in blocks are explained. Subsequently, a
smart contract is created in Solidity programming language as a practical example. Smart contract
which was created, functions as a lottery game. It enables a certain number of participants to enter
the game by paying a certain amount of Ether cryptocurrency. The winner is selected by drawing a

random number, after which the total amount of payments is sent to its account.

Keywords: blockchain, block, data, cryptographic hash functions, smart contract, Solidity
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