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1. UVOD

Internet je postao sve pristupacniji 1 koriSteniji u svijetu, no za spajanje na internetsku
mrezu potrebni su nam odredene aplikacije 1 pristupni uredaji.

U zavr$nom radu obradeni su uredaji za integrirani pristup i kontrolu pristupa internetu,
arhitektura IMS sustava, te prakticnom dijelu dana je konfiguracija stvarnog pristupnog uredaja.
Postoje razlicite arhitekture koje omogucavaju korisnicima komunikaciju s internetom, a jedna od
najraSirenijih je IMS (IP Multimedia Subsystem). IMS je genericka arhitektura za pruzanje
multimedijskih usluga (govor, video, razne vrste poruka) putem IP protokola.

IMS pristupa govornim i multimedijskim aplikacijama s Zi¢nih i bezi¢nih terminala. To se postize
izdvajanjem kontrolnog sloja koji razdvaja pristupnu mrezu od slojeva usluga.

Funkcionalnost sustava podjeljena u 3 sloja, omogucéava promjene u bilo kojem sloju.
Aplikacijski ili usluzni sloj sadrzava aplikacijske servere sadrzaja, koji korisnicima pruzaju usluge
s dodatnim vrijednostima. Kontrolni sloj sadrzava kontrolne posluzitelje za upravljanje pozivima.

Sloj veze sadrzava routere i switcheve u pozadinskoj mrezi.

Osim arhitekture koja nam je potrebna, za spajanje na internet potrebni su nam i uredaji
koji to omoguéuju. Integrirani pristupni uredaj (Integrated Access Device (IAD)) je uredaj koji
korisnicima omoguéuje pristup Sirokopojasnim mrezama i internetu. Takvi uredaju istovrremeno
mogu primiti viSe informacija, glas i podatke preko jedne zajednic¢ke pristupne mreZe. Oni sadrze
ulaze za FXS (Foreign Exchange Subscriber) za spajanje analognog telefona i FXO (Foreign
Exchange Office) za spajanje na javnu telefonsku mrezu (Public switched telephone network
(PTSN).



2. IMS SUSTAVI

Znacenje IMS, IP Multimedia Subsystem mozemo protumaciti kao internet protokol koji
podrzava 3GPP standard i sastavni je dio TISPAN NGN arhitekture. Sluzi za prijenos govora,
videa te razlic¢itih vrsta poruka. 3GPP standard donosi nam bezi¢ne standarde koji su dizajnirani
da nadrastu mobilne mreze. (1) Prvotno je namijenjen za GPRS mreze, ali je kasnije naknadno
proSiren na Wireless LAN, fiksnu liniju i CDMAZ2000. Osnovne funkcionalnosti IMS-a mozemo
podijeliti u pet sekcija, to su: upravljanje multimedijskim sesijama, kvaliteta sustava, upravljanje

mobilnoscu, kontrola usluga i standradni interface-i.

S namjerom olak$anja integracija s Internetom, IMS upotrebljava IETF-ove protokole (SIP),
nije namjenjen standradizaciji aplikacija, nego olakSava pristup govornim i multimedijskim
aplikacijama, $to se postize izdvajanjem kontrolnog sloja (funkcija kontrolnog sloja je da razdvaja

pristupnu mrezu od sloja usluga).

2.1. Arhitektura i koncept IMS-a

Pravi razvoj IMS-a poceo je 2005. godine s razvojem 3GPP standarda. Njegova slojevita
arhitektura olakSala je prilagodbu na sustave koje koristimo danas. Funkcionalnost sustava
podjeljena je u 3 sloja, Sto nam omogucéava promjene u pojedinim slojevima (npr. uvodenjem
nove tehnologije ne moramo mijenjat cijeli sustav, nego to mozemo jednostavno promijeniti u

pojedinom sloju).
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Slika 1: Slojevita arhitektura IMS-a

(Izvor: Uvod u IMS, Darija Tadin-Durovi¢ dipl. ing., 2010. godina)

UsluzZni sloj sadrZi aplikacijske servere i servere sadrZaja, koji korisnicima pruZaju usluge
s dodatnim vrijednostima. Kontrolni sloj sadrzava kontrolne servere za uspostavu, promjenu i

raskid sesije. Sloj povezivanja sadrzi rutere i switcheve u pristupnoj i ,, backbone* mrezi.

Moze se primijetiti zamjena tipova pristupa, tj. ova arhitektura moze opsluzivati korisnike
koji pristupaju preko 2G/3G mreza, odnosno WLAN mreza, kao 1 pomocu fiksnog pristupa (xDSL
tehnologija, opticki pristup). Osnovna znacajka IMS arhitekture je ta da je zadrzana kompatibilnost

u radu sa ,,Circuit switched* korisnicima iz fiksnih i mobilnih mreza. (1)

IMS koncept dijelimo za pruzatelje usluga i korisnike usluga. Pruzatelj usluga ima prednost
da je usluzna arhitektura reducirana u jedinstveno IP rjeSenje te ima mogucnost roaminga
korisnika na razli¢itim mreznim arhitekturama. Jednostavno odrzavanje u centralizirane
administracije korisnickih profila su velika prednost. Otezana okolnost za pruzatelje usluga je ta
da brz razvoj i implementacija platformskih usluga trazi od pruzatelja stalno prilagodavanje svoje
tehnologije s IMS sustavom. Korisnicima usluga pruzena su nova i pozitivna iskustva u koristenju

multikorisnic¢kih i multimedijskih usluga.



2.2. Funcioniranje pre-IMS-a i IMS-a

Instant
Messaging

Slika 2. Pre-IMS usluge

(Izvor: Uvod u IMS, Darija Tadin-Burovi¢ dipl. ing., 2010. godina)

Prvotno pre-IMS sustavi su funkcionirali na nac¢elu da odaberemo nacin/vrstu sadrzaja
komunikacije, kreiramo sadrZaj i poSaljemo. Za svaku novu promjenu sadrzaja bilo je potrebno

raskinuti postojecu vezu i stvoriti novu vezu.

Voice
Text messaging
Instant messaging
Multimedia messaging
Video Conferencing
Application sharing

Slika 3. IMS usluge

(Izvor: Uvod u IMS, Darija Tadin-Burovi¢ dipl. ing., 2010. godina)



Zasnovan je na sustavu da provjerimo koji je pruzatelj usluga raspoloziv, odaberemo vrstu
sadrzaja komunikacije, uspostavimo vezu i kreiramo sadrzaj. Za dodatne promjene nije potrebno

raskidati vezu, nego nam IMS pruza mogucnost da slobodno promijenimo vrstu sadrzaja.

2.3 Sigurnost i kvaliteta IMS-a

Kao i1 u ostalim mreZama ovakav sustav trazi i nudi nam potpunu sigurnost. Pruza sustav
metoda za otkrivanje i1 autorizaciju izmedu korisnika i IMS mreze koje su povezane s veé
postoje¢im metodama na pristupnoj mrezi (npr. na GPRS pristupnoj mrezi). (1) Sustav zahtijeva
od novog korisnika da potvrdi svoje podatke prije nego $to po¢ne koristiti usluge, dok ve¢ postojeci

korisnici imaju slobodu zadrzati svoje podatke privatnima tokom svoje sesije.

IMS sustav je zamisljen da bude neovisan bez obzira na vrstu pristupne mreze te je zbog toga
jezgra IMS-a odvojena od pristupne mreze. Zato IMS moze funkcionirati sa razli¢itim vrstama
pristupih mreza (GPRS, WLAN i UTMS).

Zadaca IMS sustava je takoder da se pobrine za metode naplacivanja i obraCunavanja troSkova.
Pored metoda naplac¢ivanja koje su preuzete iz ve¢ postojecih mreZa, IMS pruZa jo$ 1 nekolicinu
svojih metoda naplate. Sustav mora osigurati naplacivanje po vrsti multimedijskog sadrzaja kojeg
korisnici razmijenjuju tijekom jedne sesije, jer osnovna prednost i znacajka takvog sustava je da
korisnik moze mijenjati vrstu sadrzaja tijekom jedne sesije pa bih se tim nac¢inom osiguralo da ni

korisnik ni pruzatelj mrezne usluge ne budu osteceni.

Slanjem paketa kroz mreZu kaSnjenja mogu biti velika 1 promijenjiva, paketi stizu bez ikakvog
redosljeda, a pojedini paketi mogu biti odbaceni ili izgubljeni. IMS- se rijeSava problema kasnjenja
I gubitaka paketa te je njegova osnovna prednost da korisnici u komunikaciji mogu odabrati
kvalitetu prema njihovim moguénostima i potrebama prilikom upostavljanja SIP sesije. Zahtjeve
prema kvaliteti mreze korisnik obavlja na aplikativnom nivou, a pomocu pristupne mreze Se

potvrduju.



2.4. PSTN (Public switched telecomunication network)

Javna telekomunikacijska mreza ima osnovnu zada¢u da omoguéi krajnjim korisnicima
uspostavu, odrzavanje i prekid telefonske mreze. Osnovna joj je namjena odrzavanje govorne
komunikacije. Telefonske mreze grade se za posebne namjene pojedinih organizacija i poduzeéa,
a osnovna znacajka takvih mreza je zatvorenost za javno koriStenje. Primjer takvih mreza su:
policija, vojska, zeljeznica... Prijenos razli¢itih vrsta informacija se u javnim telefonskim
mrezama odvija tako $to se informacija u modemu ili terminalnom uredaju pretvara u frekvencijski
opseg pogodan za prijenos kroz pojedinu telekomunikacijsku mrezu. Javne i dostupne
telekomunikacijske mreze podjeljene su veéinom prema teritoriralnom principu te unutar

pojedinih geografskih podrucja nalazimo pristupne mreze jedne ili viSe druStvenih zajednica.

.— —— Komutacijski
centar
- Spojni vod

— Pretplatnicki vod

Krajnji uredaj /terminal

Slika 4.Primjer blok sheme telefonske mreze

(Izvor: Samostalan rad)

Blok shema telefonske mreze prikazana slikom 4. pojasnjava kako je sustav umrezen i kako
funkcionira. Pod pojmom komutacijski centar se uglavnom podrazumijeva da je to telefonska
centrala koja je spojnim vodom povezana sa ostalim telefonskim centralama. Pretplatni¢ki vod
povezuje krajnji uredaj koji je u neposrednom kontaktu sa krajnjim korisnikom 1 sluze za prijam i
predaju informacija i komutacijski centar. Osnovna zada¢a komutacijskog centra je da prihvaca i

usmjerava komunikaciju na zeljeno odrediste.



2.5. FXS/FXO

Mnoge tvrkte u danasnje vrijeme primjenjuju VoIP u svojim uredima da zamjene tradicionalne
telefonske linije, ali to nije bez razloga. VoIP pruza zna¢ajne prednostim na primjer: moguénost
upucivanja i primanja poziva u bilo kojem vremenu, usteda troSkova, pouzdan signal i jo§ mnogo

toga.

FXS i FXO su sucelja za analognu telefoniju koju nazivamo POTS (Plain Old Telephone
Service). Koristenje tih sucelja omogucava uspostavljanje poziva, a odredeni prikljuéci

osiguravaju potrebnu elektri¢nu energiju, ton biranja i signal poziva.

2.5.1. FXS prikljucak

FXS oznacava Foreign Exchange Subscriber, prikljucak koji povezuje modem ili pristupni
posluZitelj sa krajnjim korisnikom kao Sto su uredski telefon ili fax. Drugim rije¢ima, to je
prikljucak na zidu koji isporucuje lektri€nu energiju za biranje poziva, struju petlje 1 napon zvona

prema uredaju, tako da se moze prenijeti analogni signal.

2.5.2. FXO prikljuc¢ak

FXO skracenica je od engleske rije¢i Foreign Exchange Office, sto znaci priklju¢ak na
krajnjem komunikacijskom uredaju, kao $to je uredski telefon ili faks uredaj. FXO povezuje uredaj
s FXS prikljuckom, kao is vanjskom telefonskom linijom, zahtijevaju¢i ton za biranje koji je

potreban za pokretanje poziva.

2.5.3. Veza FXS/FXO

Da bih poziv se poziv obavio, telekomunikacijska linija iz FXO prikljucka mora biti
spojena na FXS prikljucak i obrnuto. Postupak za upucivanje poziva je jednostavan: kada su

spojeni FXS 1 FXO prikljucci, od telefonske tvrtke dobit ¢ete signal preko FXS prikljucka na zidu.
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Ovaj signal se zatim prenosi na FXO prikljuc¢ak Koji je spojen na uredaj. Funkcioniranje veze
mozemo provjeriti tako da kada se podigne slusalica, Cujete ton biranja. Zatim birati broj telefona,
koji je proslijeden kao DTMF (DTMF) znamenke na FXS prikljucak, sto na kraju omogucuje

upucivanje poziva. (1)

Kada zaprimamo poziv, FXS prikljucak prima poziv te $alje napajanje zvona preko FXO

prikljucka na vas krajnji uredaj.

2.5.4. Povezanost FXS, FXO-a i VolP-a

Proces prijenosa signala postaje slozeniji kada se implementira dodatni mrezni element,
kao Sto je VoIP prikljucak. Potreban je FXS prikljuak za povezivanje jedne ili viSe linija s
VoIP sustavom ili davateljem usluga. Uz FXS prikljucak, potreban je i FXO prikljucak za
povezivanje VoIP sustava s analognim telefonskim linijama koji sluzi zai prijenos analogne

telefonske linije u VVoIP poziv.

2.6. SIP (Session Initiation Protocol)

Protokol za pokretanje sesije signalni je protokol koji je odabran od strane osnivaca 3GPP-
a za pomo¢ pri kreiranju 1 kontroli multimedijskih sesija sa dva ili viSe sudionika u IMS sustavu.
Razvijen je od strane IETF-a kao standard za kontrolu multimedijskih komunikacijskih sesija u
"Internet Protocol" (IP) mrezama. Tijekom vremena nekoliko SIP prosirenja dodano je u osnovnu
specifikaciju protokola kako bi se prosirila njegova funkcionalnost. Ta se proSirenja temelje na

"Request for Comments™ (RFC) protokolu.

3GPP, koji je u suradnji sa skupinama telekomunikacijskih udruga usmjerenih na razvoj i
odrzavanje IMS-a, objavio je niz zahtjeva za SIP koji se prethodno uspjesno ugraden u IMS sustav.
Neki od njih mogu se rijesiti pomoc¢u ve¢ postoje¢ih moguénosti i prosirenja u SIP-u, dok u drugim
slu¢ajevima 3GPP mora suradivati s IETF-om kako bi standardizirao nove SIP nastavke kako bi
se zadovoljili novi zahtjevi. U svakom slucaju, IETF razvija SIP genericki, tako da koriStenje

njegovih prosirenja nije ograni¢eno na IMS okvir.



2.6.1. 3GPP zahtjevi za SIP

3GPP objavio je nekoliko op¢ih zahtjeva za rad IMS-a. To ukljuéuje uéinkovitu uporabu
radijskog sucelja za smanjenjivanje razmjene signalnih poruka izmedu mobilnog terminala i
mreze, minimalno vrijeme za stvaranje sesije, minimalan oblik podrske potrebne za rad terminala,
podrska za roaming i neroaming oblike veze s terminalom za upravljanje mobilnih veza (podrzava

pristupna mreza, a ne SIP) i podrska za IPv6 adresiranje.

Ostali zahtjevi ukljucuju prosirenje protokola, kao §to su prosirenje SIP zaglavlja
potrebnog za razmjenu informacija korisnika ili posluzitelja i SIP metode za podrsku novoj
mreznoj funkcionalnosti: zahtjev za registraciju, ponovnu registraciju, obavijesti o dogadajima 1

poruke.



3. Session border controller

Glavni mrezni element SIP medupovezivanja je SBC (Session Border Controller). SBC je
mrezna funkcija koja osigurava infrastrukturu "Voice over IP" (VolP), a istodobno
osigurava medusobnu komunikaciju izmedu nekompatibilnih signalnih poruka i medijskih
tokova (sesija) od krajnjih uredaja ili posluzitelja aplikacija. (2) SBC-ovi su ugradeni u
Enterprise infrastrukturu ili bilo koju mrezu operatera koji isporucuje komercijalne,
poslovne, fiksne ili mobilne VoIP usluge. Obi¢no se upotrebljavaju kao tocke

razgrani¢enja izmedu korisnika i drugih pruzatelja usluga.

Session Border Controller/Smart Proxy

Public Address Space
SBC,

Private Address Space,

SIP Proxy,
standard

Client B

Slika 5.: SBC dijeli A i B korisnika

Izvor: https://getvoip.com/library/what-is-session-border-controller-shc/

Tijekom povijesti podrzavale su se mnoge vrste razmijene signala koje su koriStene u
poslovnim mrezama, kao Sto su H.323 i Skinny, koji nisu bili potpuno sigurni za razmjenu
pojedinih informacija, dok su SBC-ovi sada uglavnom usmjereni na osiguranje infrastrukture SIP

(Session Initiation Protocol). Kako se
SIP razvio se tijekom posljednja dva desetlje¢a, SBC-ovi su neprocjenjivi u pruzanju medusobne

razmjene informacija izmedu razliCitih verzija protokola i dodatnih zaglavlja.

Zajedno s obradom poruka za signalizaciju, SBC-i takoder upravljaju svim medijskim
prometom, obi¢no u obliku RTP. To omoguc¢uje SBC-u ne samo da osigura medijske tokove, nego

i primjenjuje trans-kodiranje gdje klijenti i posluzitelji nisu u moguénosti pregovarati o
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zajedni¢kim moguénostima kodiranja kanala. SBC je takoder toc¢ka u kojoj se obavljaju zakonita

presretanja.

U suvremenim implementacijama, SBC signalizacijske i medijske komponente se
razdvajaju i djeluju kao pojedinacni elementi mreze. To omogucuje da se svaka funkcija nalazi u
svom idealnom logickom ili fizickom sloju mreze (pristup za medije i jezgru za signalizaciju),

omogucujuci svaku funkciju da samostalno obavlja svoj zadatak. (2)

SBC s diskretnim signalizacijskim i medijskim funkcijama takoder se uskladuje s referentnom
arhitekturom IP Multimedia System (IMS), viSeslojnim hijerarhijskim modelom koji sadrzi vise
funkcionalnih komponenti s standardiziranim suceljima. Funkcionalni zahtjevi SBC-a prikazuju
se u 3GPP IMS tehni¢kim specifikacijama TS 23.228, ovisno o njihovoj lokaciji (pristup/

medusobno povezivanje) i moguénosti rukovanja signalima ili medijem.

3.1. Funkcionalnosti SBC-a su:

* sigurnosti

* interoperatibilnost

* migracija

* izvedba

* aplikacije na SBC-u

Tvrtke i privatni korisnici koji povezuju svoju infrastrukturu pomocu SIP ili VoIP veze,
zahtijevaju kontrolore sesije (SBC) za sigurnost, interoperatibilnost i trans-kodiranje. Cesto tvrtke
zaboravljaju vaznost SBC pri prebacivanju s naslijedenog telefonskog sustava na VoIP i
jednostavno koriste postojeci vatrozid za zastitu i1 tako prave veliku pogrjesku. Vatrozid moze
samo zastititi podatkovnu mrezu, a ¢im se pokrene Internet pretrazivanje (povezivanje s VolP
uslugama) cijela je mreZa izloZena. Druga zamka koriStenja postojeceg vatrozida, umjesto SBC-a,
jest da se telefonski pozivi mozda nece povezati ili ¢e se pojaviti problemi sa zvukom. SBC ¢e
automatski obaviti spajanje poziva, s ugradenim interoperatibilnim znacajkama i takoder prevesti
zvuk s ugradenim transkoderskim moguénostima. SBC §titi podatke 1 glasovnu mreZu 1 osmisljen
je za rukovanje svim aspektima koje zahtjeva telefonski poziv, prijenos zvuka i sigurnost koji se

Salju putem interneta (ili telefonskih poziva).

Nisu sva VolP rjeSenja stvorena jednaka, a SBC moze biti odli¢an nacin povezivanja tih

rjeSenja. SBC moze rukovati s TCP / UDP konverzijom, konverzijom kodera i povezivanjem na
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H.323 sustave (tako da nije potrebno nadograditi naslijedeni sustav). SBC takoder ima dosta
dostupnih funkcija, ako su potrebne dodatne prilagodbe u SIP prometu. Neka pitanja
interoperabilnosti mogu se rijeSiti manipuliranjem SIP-om pomoc¢u Microsoftovog SIP

programskog jezika (MSPL). (2)

Drugi nacin koristenja SBC-a je taj da potrebna interoperatibilnost s IP-PBX
(Private Branch Exchange) koja se rjeSava pomocu trece strane. Osim funkcionalnosti
interoperatibilnosti, postoje neke opcije koje mogu pojednostaviti migraciju. Pri prebacivanju iz
pojedinih telefonskih rjeSenja u vecini slucajeva postoji moguénost ukljuc¢ivanja funkcije za

prosljedivanje poziva.

Neki pruzatelji usluga omoguéuju dodatnu funkcionalnost na svom SBC-u, kao Sto je
snimanje poziva ili SIP telefonska podrsa (SPS — SIP Phone Support). SPS se koristi za
povezivanje IP telefona ili uredaja koji nisu trenutno u sustavu SBC-a. To moZe rezultirati
ograni¢enom funkcionalno$¢u, ali moze imati smisla za neke scenarije migracije ili

interoperatibilnosti.

SBC se nalazi u poslanom i primljenom signalu ili medijskom kanalu izmedu poziva i
pozvanih sudionika u VoIP pozivu, pretezno onima koji koriste protokol SIP-a, H.323 i MGCP.
(2) Skriva topologiju mreze i stiti davatelja usluga. Prekida ulazni poziv i inicira naredbu drugog
poziva prema odredi$noj strani. U tehni¢kom smislu, kada se koristi s SIP protokolom, definira se
B2BUA (back-toback user agent). Rezultat je da SBC ne kontrolira samo signalni promet nego i
medijski promet (glas, video). U slucajevima kada SBC nema sposobnost pruzanja medijskih
usluga, SBC-ovi takoder mogu preusmjeriti medijski promet na drugi kanal negdje drugdje u
mrezi, za snimanje, stvaranje glazbe ili druge svrhe povezane s medijima. Isto tako, bez SBC-a,
medijski promet krece se izravno izmedu krajnjih to¢aka, bez elementa signalizacije unutar mreze
koji kontroliraju njihov put. U drugim sluc¢ajevima, SBC jednostavno mijenja tok podataka za
kontrolu poziva (signalizacije) koji su ukljuceni u svaki poziv, moZda ogranicavajuci vrste poziva
koje se mogu provesti, mijenjanje izbora kodeka. SBC-ovi omoguéuju mreznim operatorima da
upravljaju pozivima koji su napravljeni na njihovim mrezama, popravljaju ili mijenjaju protokole
I sintaksu protokola kako bi postigli interoperabilnost, te nadvladali neke od problema koje stvore

vatrozidi i mrezni prevoditelji (NAT) prisutni za VoIP pozive.
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3.2.SBC aplikacije

SBC-ovi su dizajnirani za mnoge aplikacije, a operatori i poduzeca koriste th za postizanje
razlicitih ciljeva. Cak i ista implementacija SBC-a moZe djelovati drugaéije ovisno o konfiguraciji
i nacinu upotrebe. Nije lako opisati to¢éno SBC ponasanje koje bi se primjenjivalo na sve SBC
implementacije. Opcenito je moguce primjetiti odredene znacajke koje su zajedni¢ke SBC-ima.
Na primjer, ve¢ina SBC-ova implementira se kao "back-to-back user agrent” (B2BUA).

B2BUA je posluzitelj sli¢an proxyu koji dijeli SIP transakciju u dvije grane: granu koja je okrenuta
prema korisnickom agentu klijenta (UAC), djeluje kao posluzitelj, a na grani koja je okrenuta
korisniku posluZzitelja (UAS) 1 djeluje kao klijent. Dok proxy obi¢no zadrZzava samo podatke o
aktivnim transakcijama, B2BUA zadrzava podatke o aktivnim dijalozima, npr. Pozivima. Kada
proxy primi zahtjev SIP-a, spremit ¢e neke podatke o stanju. Nakon zavrSetka transakcije, npr.
nakon primanja odgovora, podaci o stanju biti ¢e izbrisani. B2BUA ¢e zadrzati informacije 0

stanju u aktivnim pozivima i izbrisati te informacije samo nakon prekida poziva.

3.3. SBC povijest i trziste

Povijest SBC-a govori nam da je nekoliko korporacija bilo ukljueno u stvaranje i
popularizaciju SBC-a na trZistu za privatne korisnike i poduzeca. Izvorne tvrtke koje su kreirale
SBC-e bile su: Acme Packet (kupljen 2013. godine od strane tvrtke Oracle Corporation), Cisco
Systems, Kagoor Networks (2005. godine Juniper Networks, sada nude integrirana rjeSenja),
Jasomi Networks (2005.godine Ditech Communications, sada poznat kao Ditech Networks),
Netrake (2006. godine Audiocodes), Newport Networks, NexTone (Genband), Aravox (2003.
godine kupio Alcatel i ugasio tvrtku) i Emergent Network Solutions (2006. godine Stratus
Technologies i 2009. godine pojavljuje se na trziStu kao Stratus Telecommunications), Sonus
Networks, Patton Electronics i Veraz Networks (2010 spaja se s Dialogic to Dialogic Corporation,
Cirpack, Data Connection) preimenovani u jednu tvrtku po imenu Metaswitch i Nable
Communications. Prema rije¢ima Jonathana Rosenberga, autora RFC 3261 (SIP) i brojnih drugih
srodnih RFC-ova, Dynamicsoft je zapravo razvio prvi SBC u suradnji s Aravoxom, ali proizvod

nikada nije doista izrastao u vrhunski proizvod na trzistu. (2)
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4. UREDAIJI ZA INTEGRIRANI PRISTUP

Integrirani pristupni uredaj (IAD, eng. Integrated Acess Device) je uredaj za klijente koji
omogucuje pristup Sirokopojasnim mrezama i Internetu. Zadaca uredaja je da prikuplja informacije
iz razliCitih kanala, a to podrazumijeva glasovne i podatkovne informacije koje dolaze preko jedne
zajedniCke pristupne veze prema pruzatelju usluga "PoP" (Point of Presence). Pristupna veza moze

biti T1 linija, DSL veza, kabelska mreza (CATV) ili Sirokopojasna bezi¢na veza.

Informacije klijenta obi¢no se usmjeravaju u spojni multipleksor ili MSPP (platforma za
pruzanje vise usluga), koji su slozeni i skupi uredaji, a nalaze se izmedu korisnika i osnovne mreze.
Upravljaju prometom kojem je izvor klijent i prosljeduje te tokove na PSTN (glas) ili odgovarajucu

Sirokopojasnu mrezu (bankomat, relej okvira ili internet).

IAD je moguce konfigurirati od strane od davatelja usluga na koji se korisnik zeli povezati.
To omogucuje pruzatelju usluga da kontrolira znacajke pristupne veze i upravlja njime tijekom
uporabe. Konkurentni pruzatelji usluga sada nude usluge pristupa preko raznih pristupnih
tehnologija, ukljucuju¢i i opticke bezic¢ne tehnologije ili metro - Ethernet mreze. Stariji
telekomunikacijski protokoli 1 nacini transporta (T1 linijje 1 vremenski podijeljeno
multipleksiranje) zamjenjuju se metodama pristupa koji su prikladniji za temeljni transport. Zbog
toga ¢e davatelj obi¢no odrediti odgovaraju¢i IAD ili samostalno instalirati IAD. Integrirani
pristupni uredaj (ili IAD) omogucuje korisnicima da nastave Kkoristiti svoju prethodno ve¢
koristenu TDM govornu opremu (PBX, Channel Bank, itd ...) bez potrebe ulaganja u opremu koja
podrzava VOIP (Voice over Internet Protocol). Jo$ jedna prednost pri prelasku na VolIP rjeSenje
preko TDM-a jest dodavanje dodatne sigurnosti u govornu uslugu, budu¢i da se MultiProtocol
Label Switching (MPLS ili Virtual Private Network (VPN)) veze mogu koristiti za glasovni
pristup. To je osobito vazno u pravnim i zdravstvenu industriju gdje se povjerljive informacije

rutinski dijele tijekom telefonskih poziva.
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4.1. IAD 2430

IAD 2430 pruza glasovne 1 podatkovne usluge visoke kvalitete usporede li se trenutne 1 nove
tehnologije s viSestrukim uslugama koje nudi Cisco IAD2430 uredaj. Dizajniran kako bi
pomogao konkurentnim pruzateljima lokalnih usluga razmjene podataka i drugim pruzateljima
usluga. IAD2430 podrzava integrirane analogne ili digitalne govorne usluge s podacima i
kvalitetom za "Customer permises equipment" (CPE), a uredaji rade u obje "Softswitch™ i "Class

5" pristupne ili zaobilazne arhitekture. (3)
Cisco IAD2430 znacajke:

1. Tehnologija automatskog osiguravanja i promatranja mreze

2. Mehanizam koji nudi automatsko instaliranje, dizajniran je za brzu uslugu, konfiguraciju i
samostalna aZuriranja

3. Kada se koristi IAD2430 s Cisco Configuration Express, davatelji usluga mogu naruciti,
unaprijed konfigurirati i isporuliti proizvode izravno korisnicima, ¢ime se Smanjuju

troskovi skladiStenja, isporuke i ru¢ne intervencije.

Slika 6. CISCO IAD2430

(Izvor: https://www.plchardware.com/Products/CS-1AD2430-24FXS-RFS.aspx)
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4.2. IAD880 series

Integrirani pristupni uredaji serije Cisco IAD 880 je isplativa konfiguracijska oprema. Serija Cisco
IAD 880 nudi troSkovno ucinkovite platforme za pruZanje medusobno povezanih rjeSenja za
ubrzavanje migracije od "Time-division multiplexing" (TDM) do "Voice over IP" (VolIP). Cisco
IAD 880 Series osigurava sigurne usluge, ukljucujuéi vatrozid, filtriranje sadrzaja, VPN i WLAN
i Sirokopojasne brzine u malim uredima. Serija Cisco IAD 880 ukljucuje glasovne prikljucke,
WAN "uplink-ove", ugradeno ubrzanje enkripcije, utori "Digital-signalprocesor”-a (DSP) za glas

na mati¢noj ploci, te sustavom IP Security. (3)

Slika 7. CISCO 1AD880series

(Izvor: https://www.cisco.com/c/dam/en/us/products/collateral/unifiedcommunications/iad2400-
series-integrated-access-
devices/data_sheet c78 459093.doc/_jcr_content/renditions/data_sheet c78 459 093-3.jpgx)
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4.3. IAD2400

Cisco IAD serija nudi izvrsnu integraciju podataka, visoke kvalitete analognog ili digitalnog glasa,
sigurnost i bezi¢ne usluge za rjeSenje CPE (Customer Space Facility) usluga. Proizvodi su
dizajnirani za trenutne i nove potrebe multiusluzivanja konkurentnih lokalnih pruzatelja usluga i
pomazu im u upravljanju integriranim uslugama koje nude malim i srednjim korisnicima kako bi

korisnici zadrzali svoje domene, povecali lojalnost kupaca i smanjili gubitak. (4)
Funkcionalnost:

PBX (Private Branch Exchange) ili IP PBX inter-konekcije

Mehanizam sljedece generacije za automatsko instaliranje, dizajniran je za brze usluzivanje,

konfiguraciju i daljinska azuriranja

Slika 8. CISCO IAD2400

(Izvor: https://www.cisco.com/content/dam/en/us/products/voicesw/ps6790/gatecont/ps88
7/prod_large_photo09186a008002d415.jpgx)
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5. KONFIGURACIJA ROUTER-a THOMPSON

SpeedTouch

8 Information

Product Name: ST780
Software Release: 7.8.11.1

Broadband Connection
s IP/TV: Disconnected
8 Internet: Disconnected \ Connect |
8 Voice: Disconnected
Toolbox
a Game & Application
Sharing

8 Firewall: Disabled

s Telephony: Enabled

Home Network

()
n Wireless: No devices detected

Slika 9. Pocetna stranica modema

Unosom u preglednik ip adresu: 192.168.1.1/ spajamo se s modemom THOMSON
ST780, unosimo korisnicke podatke i otvara nam se slijede¢i preglednik koji je prikazan na
slici br. 9. Primjecuje se velika paleta podrske i funkcija koje se mogu ukljuciti i primijeniti

na mrezi.
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System Information
d This page summarizes important information on your SpeedTouch. You may need this information when

you contact your helpdesk.

Product Name: ST780

Serial Number: CP08401T786
Software Release: 7.8.11.1
Software Variant: HZ

Boot Loader Version: 1.0.6
Product Code: 36035810
Board Name: BANT-R

Slika 10. Info. 0 modemu

"Speedtouch -> Information" prikazuje informacije 0 modemu, koje mogu biti od pomoc¢i

kada se kontaktira korisnicku podrsku u vezi kvara ili nepravilnosti.

7 Home Network
()
ﬂ Wireless
g

L WLAN: SpeedTouch5C3C06 (((
\

(54Mbps)
OE Ethernet

ethporti ,
(100Mbps) DESKTOP-LMCES831

ethport2 _____
(100Mbps) ADMINRG-VQCHBGB

ethport3
(100Mbps)

ethport4
(100Mbps)

Telephony

— Phone 1

ﬂphone 1
ﬂPhone 2

el Phone 2

Slika 11. Prikaz korisnika spojenih na modem

Klikom na "Home network" otvara se preglednik koji prikazuje uredaje koji su spojeni na
modem, neovisno da li su spojeni bezi¢nom tehnologijom ili zicnom. Primjecuje se da je

omoguceno spajanje pomoc¢u nove DSL tehnologije ili putem stare telefonske linije.
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User Management

a This page provides you with information regarding the users configured on your SpeedTouch.

- Local User Data

The table below shows the configured users who are able to access your SpeedTouch. You need to
configure user privileges if you want to differentiate between people using your SpeedTouch. The
current privileges of the user are mentioned in the privileges column.

Username Privileges Default User

user Powerlser A\ Vg

Pick a task...

> Change my password

> Switch to another user

Slika 12. Info. o spojenim korisnicima

Slika 12. prikazuje IP adresu korisnika spojenih na modem i port s kojim su povezani.

Klikom na korisnika dobiju se jos detaljniji podatci.

Toolbox
Your SpeedTouch device offers multiple services.
Those services enable you to protect your network, to ease sharing of games and applications with

other people on the Internet, or manage your local network.

Telephony Game & Application
R Sharing
Yo om o=
< T 5
Enabled UPNnP: Enabled

Firewall Intrusion Detection

Nemmy Security Level: Disabled Enabled

F Dynamic DNS User Management

Slika 13. Toolbox

Prikazuje korisnicke alate koje nudi modem. Od telefonske mreze, vatrozida, pa do
razli¢itih korisnickih konfiguracija. Te aplikacije omogucuju zastititi mrezu i pruza se lakse
dijeljenje igara i aplikacija sa ostalim korisnicima Interneta ili samo jednostavno ako se Zeli

konfigurirat lokalna mreza.
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P Telephony

— — ) : . _ .
e e = Service Configuration
Enable Telephony: Yes
= Telephone Numbers
User Name URI__ Display Name _ Abbr. Number  Port Status __ Registered
0001 0001 Phone 1 \v >
0002 0002 Phone 2 AV >

Pick a task...

Slika 14. Info. o telefonskim korisnicima spojenim na modem

Slika prikazuje podatke o telefonskim uredajima koji su spojeni na mrezu. Prikazuje:

telefonski broj, URI, naziv korisnika, port kojim je spojen na modem, njegov status i je li

spojen na telefonsku mrezu odredenog operatera.

Firewall
X This page summarizes the overall security policy configured on your SpeedTouch.

s Security Settings
Security Level: Disabled Details...
Disable the firewall. All traffic is allowed to pass

through your gateway. Game & Application sharing
is allowed by the firewall.

Pick a task...

> Assign a game or application to a local network device

Slika 15. Vatrozid

Vatrozid prikazuje sigurnosni zid koji §titi na§ modem i mrezu od razlicitih losih utjecaja

koje Internet pruza. On omogucava i blokira spajanje odredenih korisnic¢kih aplikacija sa
Internetom.
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Firewall

This page summarizes the overall security policy configured on your SpeedTouch.

m Security Settings
Security Level: Blockall
Use this Security Level to block all traffic from

and to the Internet. Game & Application
sharing is not allowed by the firewall.

Standard
Use this Security Level to allow all outgoing
connections and block all incoming traffic.
Game & Application sharing is allowed by the
firewall.

@ Disabled
Disable the firewall. All traffic is allowed to pass
through your gateway. Game & Application
sharing is allowed by the firewall.

Applv || Cancel

Slika 16. Konfiguracija Vatrozida

Biramo razinu sigurnosti koji ¢e stiti modem prilikom spajanja pojedinih aplikacija s
Internetom. Moze se izabrati razina sigurnosti u kojoj vatrozid potpuno blokira sav promet sa
interneta 1 prema internetu, a djeljenje razlicitih aplikacija ili igara je potpuno onemoguceno.
Standardna razina omogucava blokiranje svog prometa koji dolazi sa Interneta, ali omoguéava
promet koji korisnik Salje prema Internetu. Ako se odabere treca razina sigurnosti, iskljucuje

se Vatrozid i sav promet moze slobodno prolazit mrezom.

Intrusion Detection

Your SpeedTouch is protecting your network against malicious intrusions. This page shows you the
intrusions you are protected against.

s Protected Intrusions
Status: Enabled

The table shows the number of times the SpeedTouch actively protected your network against
each intrusion since last statistics reset.

N
]
c
=
-

Intrusion Name

fragment_sweep
zero-length_fragment_size
small_fragment_size
fragment_size_overrun
fragment_overlap
fragment_out-of-order
ip_protocol_scan
tcp_port_scan
tcp_syn_scan

)0 00000 O0O0O0O0O

stealth_tcp_null_scan

LT e T TP TP —

Slika 17. Obrana od upada

Modem §titi mrezu od razli¢itih pokusaja upada i skeniranja mreze. U pregledniku koji je

prikazan na Slici 17. mozZe se vidjeti od kojih je upada i koliko je puta bila obranjena mreza.
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6. ZAKLJUCAK

Otezana okolnost za mnoge pruzatelje usluga je ta da brz razvoj i implementacija pojedinih
usluga trazi od pruzatelja stalno prilagodavanje svoje tehnologije s tehnologijom koju omogucava
danasnji Internet. Sve vece brzine i sigurnost koju pruza Internet daje korisnicima veliku paletu
podrske i aplikacija koje korisnici mogu primijeniti. Korisnicima usluga pruZena su nova i
pozitivna iskustva u koriStenju Siroke palete i multimedijskih usluga te donedavno jako skupe
usluge zamijenjene sa jednostavnijim i jeftinijim uslugama podrzanim od strane sustava. Kvaliteta
usluge koju operateri pruzaju je sve veca, ali s njom raste i broj korisnika, to zna¢i ogromna
ulaganja u infrastrukturu mreze i povezivanja cijelog svijeta u jednu globalnu mrezu. Uredaji za
integrirani pristup pruzaju mogucnost spajanja na Sirokopojasnu mrezu i Internet. Primjerice,
prikupljaju informacije (glas i podaci) sa vise kanala preko jedne zajednicke pristupne veze od
strane pruzatelja usluga. Velika prednost uredaja za integrirani pristup je ta $to pruzaju moguénost
bezicnog povezivanja uz veliku sigurnost, a uz sve to pruza mogucnost koristenja telefonske linije
uz istovremeno koriStenje internetske podatkovne mreze. Uredaji za integrirani pristup su

sadaSnjost ali 1 buduénost kosriStenja usluga davatelja.
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Sazetak

U teorijskom dijelu rada prikazan je uvid u nacin spajanja i funkcioniranje interneta i IP
Multimedia podsustava, te detaljnije obradeni integrirani pristupni uredaji (IAD). Prakti¢ni dio
rada prikazana je i napravljena konfiguracija jednog integriranog pristupnog uredaja. Velika
prednost uredaja za integrirani pristup je ta Sto pruzaju mogucnost bezi¢nog povezivanja uz veliku
sigurnost, a uz sve to pruza mogucénost koristenja telefonske linije uz istovremeno koristenje
internetske podatkovne mreze. Uredaji za integrirani pristup su sadasnjost ali i budu¢nost uporabe

usluga davatelja.

Kljucne rijeci: integrirani pristupni uredaji, internet, konfiguracija, mreza, I[P Multimedia
Subsystem
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Summary

In the theoretical part of the paper, an overview of the way of connecting and operating the
Internet and the IP Multimedia subsystem, as well as the more elaborately processed integrated
devices (IADs), is presented. The practical part of the work is an overview of the configuration
of an integrated access device. The great advantage of integrated access devices is that they
provide wireless connectivity with great security, with the ability to use the phone line while

using the Internet data network. Integrated access devices are the present but also the future of

the service provider's use.

Key words: Intergrated Asses Devices, Internet, Configuration Networks, IP Multimedia
Subsystem
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