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1. UVOD

Moderan nacin zivota zahtjeva automatizaciju gotovo svih aspekata zivota i povezivanje
sve veceg broja uredaja u mrezu, tzv. Internet stvari. Radi se 0 mrezi uredaja koja ¢e omoguciti
razvoj pametnih kuc¢a, pametnih gradova, autonomnih vozila i dr. Da bi to bilo moguc¢e ostvariti
potrebna je nova peta generacija pokretnin mreza (5G) koja je trenutno u fazi istrazivanja i
razvoja tehnologija potrebnih za njenu realizaciju. Od pete generacije se ocekuje ogroman
kapacitet, izrazito mala kaSnjenja pri komunikaciji, velike brzine prijenosa i mala potro$nja

energije.

Razvoj bududih pokretnih komunikacijskih sustava ovisit ¢e o arhitekturi 5G mreze koja mora
biti dobro definirana i spremna nositi se s razli¢itim izazovima. Takoder, bitan je i sigurnosni
aspekt jer svaka nova tehnologija donosi i nove izazove i potencijalne prijetnje. Sigurnosni
mehanizmi moraju biti efikasni i zauzimati malo prostora kako bi se mogla ostvariti spomenuta

ocekivanja.

1.1. Zadatak zavrS$nog rada

Napredna svojstva i primjene pete generacije pokretnih mreza postavljaju nove zahtjeve i
izazove u podrucju sigurnosne problematike. Potrebno je napraviti detaljan pregled i analizu
sigurnosne problematike 5G mreza, prepoznati i1 opisati postoje¢e sigurnosne prijetnje, kao i
moguce protumjere. Potrebno je vidjeti koji su preostali nerijeSeni problemi u ovom podrucju, te
koje su smjernice ka daljnjem razvoju i1 rjeSavanju ovih problema. Potrebno je se posebno
osvrnuti na sigurnosnu problematiku u kontekstu 5G mreza kao heterogenih sustava, koji
ukljucuju raznolike tehnologije i modele komunikacije (npr. D2D komunikacija, MIMO, SDN,
loT).



2. BEZICNA KOMUNIKACIJSKA TEHNOLOGIJA

Bezi¢na komunikacija predstavlja prijenos informacija izmedu dvaju ili vise tocaka kroz
prostor bez koristenja elektri¢nih vodica. Za ovakvu komunikaciju najcesée se koriste radio
valovi na odredenim frekvencijama koji putuju kroz prostor i nose informacije, a takoder se
koriste i elektromagnetska bezi¢na tehnologija i svjetlosna tehnologija. Ovisno o jacini
odasiljaca i prijamnika te na¢inu izrade razmak izmedu toc¢aka koje komuniciraju moze biti mali

(Bluetooth) ili jako velik (satelitska komunikacija).

Zbog svog nacela prijenosa podatak kroz prostor bezi¢ne mreze predstavljaju najnesigurniji
aspekt komunikacijskog sustava i jako je bitno na ispravan nacin osigurati bezi¢énu komunikaciju
kako bi se zadrzala funkcionalnost i sigurnost sustava. Sama problematika sigurnosti proizlazi iz
¢injenice da se bezi¢ni signali odasilju svugdje u prostor i dostupni su potencijalnim napadac¢ima.
Najces¢i nacini zaStite su MAC filtriranje, IP filtriranje 1 uporaba klju¢a za dekodiranje,

medutim ni na ovaj nacin se ne moze potpuno osigurati bezi¢na komunikacija.

Bezi¢na komunikacija ima razne primjene kod pokretnih komunikacija, upravljanja na daljinu,
odadiljanja 1 primanja radio i televizijskog signala, bezi¢nih mreZa racunala i dr. U danasnje
vrijeme se sve viSe tehnologija bazira na bezi¢noj komunikaciji zbog pokretnosti, prakticnosti 1
manjih troskova prilikom izrade uredaja jer nisu potrebni fizicki elektri¢ni vodici. Takoder se sve
vise se prica i 0 Internetu stvari (IoT) koji bi trebao povezati svakodnevne uredaje u svrhu lakSeg

1 brzeg koriStenja.

Razvoj bezi¢nih tehnologija doveo je do ubrzanog razvoja globalnih pokretnih mreza 1 Zivot je
postao gotovo nezamisliv bez mobilnih uredaja. Prema podacima Hrvatske regulatorne agencije
za mrezne djelatnosti (HAKOM), u 2017 godini 81,44 posto stanovnika Hrvatske pristupilo je
internetu putem pokretne mreze [1]. Sasvim je jasno da ¢e u buducnosti taj postotak biti i veci pa

je potreban konstantan razvoj pokretnih tehnologija kako bi se mogla zadovoljiti potraznja.



2.1. Razvoj pokretnih mreza

Pokretne komunikacije su se promijenile od sustava sposobnih za prijenos glasovnih
razgovora za milijune korisnika diljem svijeta do sustava sposobnih za povezivanje trilijun
uredaja za razmjenu podataka. Stoga ne treba posebno naglasavati vaznost bezi¢ne komunikacije
bez koje je zivot postao nezamisliv.Od pojave pokretnih mreza konstantno se povecavao broj
korisnika i veli¢ine podataka koji se prenose te su se i tehnologije tome prilagodavale.
Tehnologije su razvijane u generacijama od prve generacije (1G) do Cetvrte generacije (4G).
Svaka nova generacija bila je unaprijedena prethodna generacija i prilagodena novim

tehnologijama.

Prva generacija, 1G: Pojavljuje se krajem sedamdesetih godina proslog stoljea i donosi nam
mobilne uredaje koji su bili analogni i bili su prvi mobilni telefoni ikad koristeni. Iako
revolucionarni u svoje vrijeme, ponudili su malu efikasnost spektra i razinu sigurnosti. Pocele su
se koristiti bazne stanice preko kojih su korisnici mogli medusobno komunicirati i kretati se kroz
prostor koji su pokrivale. Prva komercijalna mobilna mreza pustena je u rad 1979. godine u

Japanu.

Druga generacija, 2G: Generacija je koja se bazira na digitalnoj tehnologiji i nudi puno vecu
spektralnu efikasnost, sigurnost i neke nove znacajke kao $to su tekstualne poruke. Digitalno
kodiranje je takoder poboljsalo kvalitetu glasovnih razgovora i smanjilo Sum. Globalno je
lansirana preko GSM standarda u Finskoj 1991. godine. Prednosti ove generacije bili su digitalni
signali koji su zahtijevali manju potro$nju energije pa su baterije mobilnih uredaja trajale duze.
U razdoblju 2G pokretne mreze prvo je nastala GPRS tehnologija koja je pruzala brzine
prijenosa podataka od 56 kbit/s do 115 kbit/s , a zatim EDGE tehnologija koja je brzinu povecala
na 384 kbit/s.

Treca generacija, 3G: Cilj ove generacije je bio pruziti velike brzine podatkovnog prometa.
Predstavljena je 1998. godine i originalno je omogucavala brzine do 14 Mbit/s. Glavna razlika u
odnosu na prijaSnje generacije bila je pocCetak koriStenja komutacije paketa umjesto dosadasnje
komutacije kanala za prijenos podataka. Poc¢etkom 2000. godine pojavljuje se HSDPA Kkoji

omogucuje brzine do 14 Mbit/s.



Cetvrta generacija, 4G: Tehnologija potpuno bazirana na IP protokolu te omoguéava brzine do
1 Gbps. Razvijena je 2008. godine s ciljem omoguéavanja poziva preko internet protokola (IP),
mobilne televizije visoke razlucivosti, 3D televizije i dr. Tehnologije bazirane na cetvrtoj

generaciji pokretnih mreza su WiMAX, LTE i1 VoIP. Brzine koje se postizu su do 128 Mbit/s.
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Slika 2.1.1. Evolucija pokretnih mreza [2]

4G/LTE mreza ¢e U sljedecih nekoliko godina biti na svom maksimumu i ne¢e moc¢i zadovoljiti
komunikacijske potrebe. Stoga ¢e se morati osmisliti nova tehnologija i arhitektura mreze kako

bi se udovoljilo novim zahtjevima.

Logi¢no je naslutiti da ¢e sljedeca nadogradnja biti pokretna mreza pete generacije (5G). Ona ¢e
morati osigurati znacajne napretke u odnosu na prethodne generacije kako bi mobilni operateri
ulozili sredstva u razvoj novih sustava baziranih na 5G tehnologiji. Postrojenja povezana 5G
tehnologijom pruzit ¢e puno veci nivo povezanosti i pokrivenosti. Pojavljuje se i termin
»WWWW* koji je skracenica od ,,World Wide Wireless Web* $to vjerno docarava ambicije

mreze pete generacije koja bi dodatno trebala povezati svijet u kojem Zivimo.

Da bi 5G tehnologija mogla posti¢i od nje ocekivane ciljeve morat ¢e rijesiti probleme koje
dosadasnje generacije nisu uspjele rijesiti. Nove metode povezivanja bit ¢e potrebne jer jedan od
glavnih nedostataka prethodnih generacija bio je problem s pokrivenosti signalom, prekidanje

komunikacije i slabije performanse na rubu podrucja koje pokriva signal [3].



3. POKRETNA MREZA PETE GENERACIJE (5G)

Pokretni komunikacijski sustav pete generacije omogucava daleko bolje performanse
nego prijasnje generacije mobilnih komunikacijskih sustava. Nova 5G tehnologija nije samo
sljede¢a generacija pokretnih mreza, nego je zapravo bitno drugacija. Za razliku od prijasnjih
generacija obuhvaca puno viSe primjena kao Sto su autonomni automobili, pametni gradovi,
Internet stvari, kontrola na daljinu skoro bez ikakvog kasnjenja i mnoge druge stvari. Novi 5G
mobilni sustav omogudit ¢e vece brzine prijenosa, ogroman kapacitet, veliku pokrivenost i bolju
povezanost [3]. Skratit ¢e se udaljenosti na koju su signali odaSiljani i smanjit ¢e se kasnjenja u
prijenosu. Oc¢ekuje se da kasnjenje bude manje od 1 milisekunde $to je poboljsanje s dosadasnjih
25 milisekundi koje su bile kod 4G tehnologije. Ovaj aspekt je bitan za razvoj tehnologija koje

zahtijevaju komunikaciju u stvarnom vremenu.

Takoder za razliku od ostalih mreznih nadogradnji, 5G ¢e raditi preko manjih antena koje se
mogu montirati na stupove javne rasvjete, zgrade i sl. , umjesto velikih antenskih tornjeva koji su
bili potrebni do sada. Da bi ovo bilo moguce potrebno je izgraditi heterogenu mrezu koja ¢e

medusobno povezati razli¢ite odasiljacke tehnologije (Slika 3.1.).
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Slika 3.1. Heterogena mreza [4]

Trenutno je razvoj 5G tehnologije u ranoj fazi. Mnoge kompanije istrazuju tehnologije koje bi se
mogle iskoristiti za stvaranje ovakvog komunikacijskog sustava. Sveucilista diljem svijeta sve

viSe vremena ulazu u razvoj 5G tehnologije jer je sad potpuno jasno da je ona buduénost.



3.2. Arhitektura 5G mreze

Pokretna mreza pete generacije suoCit ¢e se s dosad nevidenim izazovima i stoga ¢e
njezina arhitektura biti pravo ¢udo moderne tehnologije. Mreza ¢e se opcéenito sastojati od
korisni¢kog sucelja (User Interface), heterogene radio pristupne mreze bazirane na virtualnom
oblaku (Cloud-based Heterogeneous Radio Access Network), jezgre nove generacije (Next
Generation Core), rubnih oblaka (Edge Cloud) i centralnog oblaka (Central Cloud) (Slika
3.2.1).

— ‘ LTE Evolved packet core ‘
S Use ™ Use
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Massive IoT i
l/]_am\ B /Au]alxhty | VEPC_Massive [oT case n |
= ) VEPC_Critical
Critical Communications 3GPP Access Communication latency
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Next Generation Core

Slika 3.2.1. Generalna arhitektura za 5G mrezu [6]

Jezgra nove generacije ¢e biti bazirana na oblaku koji koristi slaganje mreze (Network slicing),
softverski definirano umrezavanje (SDN - Software Defined Networking) i virtualizacija mreznih
funkcija (NFV - Network Functions Virtualisation) kako bi podrzao razne primjene. SDN i NFV
¢e se koristiti kao virtuala paketna jezgra (VEPC - Virtual Evolved Packet Core) koja se sastoji
0od modularizirane mrezne funkcije i novi je oblik EPC-a bazirana na slaganju mreze. O¢ekuje se
da ¢e jezgra nove generacije biti samostalna, te takvo odvajanje kontrole i korisnika je vazno za

ostvarivanje fleksibilne i prilagodljive arhitekture.



Heterogena radio pristupna mreza moze kombinirati virtualizaciju, centralizaciju i koordinaciju
za efektivnu i fleksibilnu raspodjelu resursa. Ovdje ¢e se uz 3GPP pristup i ne 3GPP pristup
(non-3GPP), dodat jos i nove radio tehnologije kako bi se §to efikasnije iskoristio spektar. Nove
radio tehnologije mogu podrzavati razne nove primjene u 5G mrezi kao §to su masivno polje
antena (MMIMO), heterogena mreza (HetNet) i izravna komunikacija izmedu uredaja (D2D).

Rubni oblak je podijeljen kako bi usluga bila poboljsana, a pogotovo da bi se smanjilo kasnjenje.

Dok centralni oblak moze implementirati globalno dijeljenje podatka i centraliziranu kontrolu

[5].

3.1.1. 5G Novi radio

5G novi radio (5G NR) je nova odasiljacka tehnologija koja ¢e biti primijenjena u 5G
mrezi. Razvoj 5G NR je klju¢an za rad pete generacije mobilnih komunikacijskih sustava i
razvijen je na temelju potreba koje 5G mreza mora zadovoljiti. Sastoji se od razlicitih elemenata
koji su puno fleksibilniji i imaju moguénosti prilagodavanja izazovima koji se konstantno
mijenjaju. 5G NR koristi modulaciju, valne oblike i pristupne tehnologije kako bi sustavu
omogucili ve¢u brzinu, malo kasnjenje i bolju energetsku ucinkovitost. Postoji nekoliko bitnih

tehnika za realizaciju 5G NR:

Novi radio spektar: Spektar frekvencija koje ¢e biti najvise koriStene u ranijoj fazi je izmedu
3.3 GHz — 3.8 GHz i 4.4 GHz — 5.0 GHz dok ¢e se kasnije spektar prosiriti do ¢ak 86 GHz.
Prednost visokih frekvencijskih pojasa je njihova Sirina spektra koja ¢e omoguéiti puno vece

brzine prijenosa podataka, a nedostatak je manji domet.

Usmjeravanje signalnih snopova: Tehnologija koja omoguéava da snop signala iz bazne
stanice bude usmjeren direktno prema mobilnom uredaju. Na ovaj nacin optimalni signal moze

biti prenesen do mobilnog uredaja dok se ujedno izbjegava interferencija s drugim uredajima.

Tehnike dijeljenog spektra: Dobar dio frekvencijskog spektra nije efikasno iskoristen, stoga se
metodom dijeljenja spektra moze bolje iskoristiti potencijal mreze. Na ovaj nacin se poboljSava
iskoristenost dostupnog frekvencijskog spektra i samim time se smanjuje kasnjenje i povecavaju

brzine prijenosa podataka.

Sitne ¢€elije (Small Cells): Zbog povecanja potreba za gustocom mreze kako bi se povezao veliki
broj uredaja predlaze se koriStenje velikog broja malih baznih stanica. Mreza sitnih celija je
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grupa baznih stanica niske snage odasiljanja koje koriste milimetarske valove u svrhu povecanja
ukupnog mreznog kapaciteta. Ovakva mreza radi na nacin da se koordiniraju grupe malih baznih
stanica koje medusobno komuniciraju i tako smanjuju utjecaj fizi¢kih zapreka, slabljenja signala

1 ostalih poteskoca.

Primjenom ovih tehnika 5G novi radio omoguéiti ¢e novoj generaciji pokretne mreze
mogucénosti koje do sada nisu bile moguce i donijet ¢e revoluciju u nacinu upravljanja

komunikacijskim signalima [7].

3.1.3. mmWave

Milimetarski valni spektar predstavlja raspon frekvencijskog spektra izmedu 30 GHz i
300 GHz. Smjesten je izmedu infracrvenih valova i mikrovalova te moze biti upotrijebljen za
beZi¢nu komunikaciju s velikim brzinama prijenosa. Smatra se da ¢e mmWave uvesti 5G mreZu
u buducnost tako Sto ¢e joj omoguditi ve¢i frekvencijski spektar, ve€e brzine prijenosa, bolju

kvalitetu video sadrzaja i multimedije kao i ostalih usluga.

Prije samo par godina mmWave se nije ni razmatrao kao spektar koji se moze iskoristiti
ucinkovito jer je samo mali broj elektronickih komponenata mogao primati milimetarske valove.
Danas, zahvaljuju¢i novim tehnologijama na rubu je da postane klju¢an za novu generaciju

pokretne mreZze.

Frekvencije milimetarskog valnog spektra se ve¢ koriste za primjene kao Sto su prijenos video
sadrzaja visoke kvalitete na pokretne uredaje, ali postoje problemi s visokim frekvencijama. Ti
problemi su veliki gubici prilikom §irenja prostorom, osjetljivost na prepreke kao §to su zgrade i
apsorpcija u kapljicama kise. Ove probleme je moguce rijesiti s 5G arhitekturom koja se sastoji

od velikog broja malih baznih stanica.

Kratki prijenosni putevi i veliki gubitci prilikom Sirenja dopustaju da spektar bude ponovno
iskoriSten sa smanjenom koli¢inom interferencije izmedu susjednih ¢elija smatra profesor Robert
Heath sa SveuciliSta u Austinu u Teksasu. Nadalje, gdje su potrebni duzi prijenosni putevi,
ekstremno kratke valne duljine milimetarskih valova omogucuju malim antenama da
koncentriraju signale u usmjerene snopove s jakim pojacanjem da se nadvladaju gubitci Sirenja u
prostor. Kratke valne duljine milimetarskih valova takoder omoguc¢avaju da se izrade male

antene koje stanu u male uredaje [8].



3.1.2. 5G NextGen Core Network

Iako ¢e u pocetku 5G mreza koristiti LTE i ¢ak 3G mreznu jezgru cilj je osmisliti novu mreznu
jezgru koja ¢e moci podnijeti veée kapacitete prijenosa podataka uz malo kasnjenje, puno veéi
broj korisnika i zahtjeva te ¢e morati biti energetski efikasnija. Da bi se sve ovo moglo ostvariti

morat ¢e se koristiti neke nove tehnike koje mogu zadovoljiti trazene zahtjeve.

Tehnike koje ¢e se koristiti u novoj jezgri mreze:

SDN (Software Defined Networking) — upravljanje mrezom pomocu softvera umjesto hardvera.

Ovako ¢e se poboljsati fleksibilnost i efikasnost.

NFV (Network Functions Virtualisation) — Koristeé¢i softversku mrezu postojeci hardver se moze

rekonfigurirati tako da pruzi drugacije funkcije.

Slaganje mreze (Network Slicing) — S ciljem smanjivanja kasnjenja i bolje efikasnosti mreza se
moze podijeliti u vise slojeva koji obavljaju odredene zadatke te se s obzirom na potrebe

korisnika koriste.

Svojstva potrebna za realizaciju 5G nove mrezne jezgre su definirana od strane NGMN (Next
Generation Mobile Network Alliance). NGMN je telekomunikacijsko udruzenje mobilnih
operatera, dobavljafa, proizvodaca i1 razvojnih instituta Cije je cilj na temelju iskustva u
pokretnim komunikacijama razviti novu generaciju pokretne mreze. Sli¢no kao 1 5G NG, nova

jezgra ¢e morati zadovoljiti zahtjeve koji se stavljaju pred buducéu pokretnu mrezu [9].



4. SIGURNOSNI ZAHTJEVI | IZAZOVI U 5G POKRETNIM MREZAMA

Uz prednosti koje donosi komunikacijski sustav pete generacije, dolaze i mane u
sigurnosnom podru¢ju. Zbog nacina izvedbe s rasprostranjenim odasilja¢ima i prijamnicima te
ogranicenom S$irinom frekvencijskog pojasa, moguce je da se jave neki sigurnosni problemi te je
tada teze zadrzati autenti¢nost, integritet i povjerljivost komunikacije. Obujam komunikacije bit
¢e ogroman s velikim brojem uredaja koji medusobno komuniciraju te ¢e i to biti dodatan

sigurnosni izazov.

Od 5G mreze ocekuje se da zadovolji odredene standarde kao $to su mala potrosnja,
komunikacija u stvarnom vremenu s izrazito malim kasnjenjem, velika pokrivenost podrucja i dr.
1 s time su ogranicene mogucénosti sigurnosnih rjeSenja. Za rjeSavanje ovih problema potrebno je
osmisliti nova sigurnosna rjeSenja koja ¢e biti integrirana u 5G mrezu od samog pocetka.
Takoder je potrebno razviti fleksibilne sigurnosne mehanizme koji se mogu prilagodavati
potencijalno opasnim situacijama. Treba voditi raCuna i o tome da sigurnosni mehanizmi ne
opterecuju sustav previsSe i da su energetski efikasni zbog prijenosnih uredaja koji imaju

ugradene baterije 1 s time ograni¢eno napajanje.

U dosadasnjim generacijama bezi¢nih mreza dosta se uspjesno rjeSavalo sigurnosne probleme
pomocu kodiranja poruka, obostrane autentifikacije poSiljatelja i primatelja i kroz hijerarhiju
kljuceva (privatni 1 javni klju¢). Medutim pred 5G mrezu se stavljaju veliki izazovi stoga se

sigurnosni mehanizmi moraju prilagoditi tome.

Zbog nacina na koji se signali odaSilju u prostor i lako su dostupni javljaju se razliite sigurnosne
prijetnje.Neke sigurnosne prijetnje opisane su u ovom poglavlju, a to su prisluskivanje, analiza
prometa, ometanje, DoS, DDoS i MITM napad. Takoder su i navedene sigurnosne usluge koje ¢e

pomoci pri zastiti od navedenih sigurnosnih prijetnji.
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4.1. Sigurnosne prijetnje

Zbog same prirode pokretne mreze pete generacije, velikog broja uredaja i obujma
komunikacije ovakva mreza je osjetljiva na razlicite prijetnje i kompromitirajuce radnje kojima
se moze ugroziti njezin integritet 1 povjerljivost. Stoga je potrebno prepoznati moguce slabe

tocke i mane kako bi se primijenile odgovarajuée sigurnosne tehnike.

Prilikom razmatranja mogucih sigurnosnih nedostataka, fokusirat ¢emo se fizi¢ki sloj i MAC

podsloj gdje je klju¢na razlika u sigurnosti izmedu bezi¢ne i zi¢ne mreZze.

4.1.1. Pasivni i aktivni napadi

Sigurnosni napadi se mogu podijeliti na pasivne i aktivne. Pasivni napad je pokusaj
dolaska do korisnih informacija od korisnika, bez da se utje¢e na samu mrezu. Cilj pasivnih
napada je krSenje povjerljivosti i privatnosti korisnika. Popularni pasivni napadi u mobilnoj
mreZi su prisluskivanje i analiza prometa. Za razliku od pasivnih napada, aktivni napadi mogu
ukljucivati 1 promjene povjerljivih podatka ili prekidanje legitimne komunikacije. Tipicni aktivni

napadi uklju¢uju MITM napad, DoS napad i DDoS napad.

Za borbu protiv sigurnosnih napada koriste se dvije kategorije obrambenih mehanizama:
kriptografija s novim mreznim protokolima i sigurnost fizickog sloja (Physical Layer Security -
PLS). Kriptografske tehnike su najces¢e koriSteni sigurnosni mehanizmi, koji ¢e se
primijenjeniti na vi§im slojevima 5G pokretne mreze uz koristenje novih protokola. Moderna
kriptografija se sastoji od metoda simetri¢nog kljuca 1 javnog kljuca. Metoda simetri¢nog kljuca
se odnosi na metode kodiranja u kojima je tajni klju¢ poznat poSiljatelju 1 primatelju te se
pomocu njega desifriraju kodiranje poruke koje su poslane.Metoda javnog kljuca ili asimetricna
kriptografija, koristi dva razlicita kljuca, jedan se koristi kao javni klju¢ za kodiranje, a drugi je

tajni klju€ koji se koristi za deSifriranje poruke.

Razina sigurnosti ovisi o duzini kljuca i sloZenosti algoritma za dekodiranje. Upravljanje i
dijeljenje simetricnog kljuca je dobro osigurano u dosadasnjim mobilnim mrezama. Zbog
kompleksnosti protokola i heterogene mreZne arhitekture u 5G mrezi moglo bi do¢i do tezeg

upravljanja i dijeljenja kljuceva [10].
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4.1.2. Prisluskivanje

Prisluskivanje je presretanje poruke izmedu posiljatelja (sender) i primatelja (receiver)
(Slika 4.1.1.) kako bi se doslo do sadrzaja poruke. Radi se 0 pasivnhom napadu koji ne utjeCe na
komunikaciju i teSko ga je otkriti. Najcesc¢e koriSten nacin za borbu protiv prisluskivanja je
kodiranje. Ja¢ina kodiranja ovisi o jacini algoritma koristenog u kodiranju, ali i o sposobnostima
tre¢e strane koja prisluskuje. Tako se moze dogoditi da treéa strana koristi napredniju
tehnologiju i u mogucénosti je prevesti kodiranu poruku. Neke tehnologije koje ¢e biti

primijenjene u 5G mrezi kao $to je HetNet mogu dodatno povecati opasnost od prisluskivanja.

Sender Receiver
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Slika 4.1.1. Prisluskivanje [11]

4.1.3. Analiza prometa

Analiza prometa joS je jedan primjer pasivnog napada, kod kojeg je cilj do¢i do
informacija kao $to su lokacija ili identitet osoba koje komuniciraju tako $to se analizira njihov
internet promet. Za analizu prometa Cesto se koriste racunalni programi koji nadgledaju
komunikaciju i na temelju zakonitosti rekonstruiraju npr. lozinke korisnickih racuna, bankovnih
kartica itd. U ovom slucaju kodiranje nije nuzno rjeSenje jer se opet moze koristi analiza prometa

za prepoznavanje pravilnosti u komunikaciji te se tako moze do¢i do traZenih informacija.
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4.1.4. Ometanje

Za razliku od prisluskivanja i analize prometa ometanje je aktivni napad te sluzi za
ometanje ili potpuno onemoguéavanje komunikacije. Ometanje se izvrSava preko izvora signala
koji se interferira s korisnim signalom komunikacije i onemogucava komunikaciju (Slika 4.2.).

Cilj ometanja je onemoguciti komunikaciju i izazvati smetnje u radu nekih uredaja.

Bluetooth, WiFi 1 slicni protokoli imaju ugradene detektore koji omogucéavaju komunikaciju
samo kada je kanal slobodan, pa tako bilo kakav prijenos preko kanala onemogucava
komunikaciju i na taj nacin se ometa komunikacija. Neki drugi uredaji za ometanje analiziraju
komunikacijske pakete i ovisno o njihovom odredistu, selektivno odasilju Sum preko kraja

poruke i tako kvare komunikaciju.

Rjesenja za ovakve napade se Cesto baziraju na detekciji i otklanjanju izvora smetnje, a mogu se
prijemjeniti i metode proSirenja spektra izravnim slijedom (DSSS — Direct Sequence Spread
Spectrum) i proSirenja spektra poskakivanjem frekvencija (FHSS — Frequency Hopping Spread
Spectrum). Ove metode se temelje na proSirivanju snage signala na Siroki frekvencijski pojas te

postoji moguénost da ovakav nacin zastite neCe odgovarati zahtjevima u 5G pokretnim mrezama.
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Slika 4.1.2. Ometanje [11]
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4.1.5. DoS i DDoS

DoS (Denial of Service) je napad na mrezu iz jednog izvora Koji preplavi server
nezeljenim paketima (TCP/UDP) s ciljem da preoptereti mreZzne resurse. Tako mrezZni posluzitelj

postaje nepristupacan korisnicima jer su blokirani svi mreZni sadrzaji.

DDoS (Distributed Denial of Service Attack) je slican DoS napadu, ali rezultati su puno
drugaciji. DDoS napad se vrs$i preko puno izvora koji su ¢esto na razlicitim lokacijama te ih je
tesko zaustaviti (Slika 4.3.). Ovakav napad moze potpuno sruSiti mrezu i puno je opasniji od

DoS napada.

DoS i DDoS napadi su aktivni napadi i mogu biti primijenjeni na razli¢itim slojevima mreze.
Zbog velikog broja uredaja u 5G mrezi DoS 1 DDoS napadi imaju veliku Sansu postati ozbiljne

sigurnosne prijetnje za operatere [12].

Detektiranje moguc¢ih napada je trenutno najkoriStenija metoda za obranu od DoS i DDoS

napada.
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Slika 4.1.3. DDoS napad [11]
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4.1.6. MITM

MITM (Man-In-The-Middle) napad je napad u kojem napadac¢ tajno preuzima kontrolu
nad komunikacijskim kanalom izmedu dvije strane koje komuniciraju (Slika 4.4.). Radi se o
jednom od najcesc¢ih oblika napada na povjerljivost komunikacije. Napada¢ moze presresti,

izmijeniti i zamijeniti poruku te tako ugroziti sigurnu komunikaciju.

Jedan od nacina kako MITM napad moze ugroziti komunikaciju je taj da napadac presretne
poruku od posiljatelja, izmjeni je i zatim proslijedi dalje primatelju. Primatelj ne moZze znati da je
poruku poslao napadac¢ i na ovaj nacin se moze do¢i do osjetljivih podataka kao S§to su Sifre

kreditnih kartica, bankovnih racuna, internet rac¢una i sl.

Ovo je samo jedan od puno mogucih naéina za ugrozavanje komunikacije jer MITM napad je
aktivni napad koji se moze dogoditi na razli¢itim slojevima mreze. Za osiguravanje od MITM
napada predlaZe se obostrana provjera autenti¢nosti primatelja i posiljatelja kako bi se znalo da

poruku nije presrela treca strana.
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Slika 4.1.4. MITM napad [11]
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4.2. Sigurnosni mehanizmi u 5G mrezi

Radi ostvarivanja sigurnosnih zahtjeva navedenih u prethodnom poglavlju potrebno je
unaprijediti postojece sigurnosne mehanizme i osmisliti nova rjeSenja koja ¢e biti prilagodena
primjeni u mrezi pete generacije. Nova arhitektura, tehnologija i primjena zahtijevaju pobolj$ane
sigurnosne protokole, malo zauzefe memorije te brzu obradu podataka kako bi se smanjilo
kasnjenje u komunikaciji. Sigurnosni mehanizmi takoder moraju biti efikasni i fleksibilni da bi

se mogli prilagoditi razli¢itim sigurnosnim prijetnjama.

Sigurnosne tehnike koje ¢e podiéi razinu sigurnosti u petoj generaciji pokretnih mreza se sastoje
od provjere autenti¢nosti, odrZzavanje povjerljivosti komunikacije, osiguranja dostupnosti usluge

i zadrzavanja integriteta.

4.2.1. Provjera autenti¢nosti

Postoje dvije vrste provjere autenti¢nosti, a to Su provjera osobe i provjera poruke.
Provjera osobe sluzi kao potvrda da su strane koje komuniciraju one za koje se predstavljaju, dok
provjera poruke ovjerava poruku koja je poslana. Provjeru je mogucée provesti na tri nacina:
provjerom same mreze, provjerom pruzatelja usluge i provjerom i mreze i pruzatelja usluge [13].
Ove metode ¢e imati vaznu ulogu u 5G mrezi kako bi je zastitili od napad koji joj prijete. Stoga

ih je potrebno prilagoditi zahtjevima koje peta generacija mobilnih mreza mora ispuniti.

U prijasnjim generacijama mobilnih mreza provjera autenti¢nosti se obavljala uglavnom preko
metode simetriénog klju¢a prije nego komunikacija zapocne izmedu dvije strane koje
komuniciraju, ali u 5G mrezi zbog nove arhitekture provjera ¢e se morati vrsiti i izmedu tre¢ih
strana kao Sto su davatelji usluge. Zbog toga je potrebno osmisliti hibridni fleksibilni sustav

provjere autenti¢nosti.

U softverskoj mrezi (SDN) preporuCuje se brza provjera autentiCnosti koja ne koristi
kriptografiju kako bi se povecala efikasnost prilikom velikog broja zahtjeva. Ovu metodu je u
usporedbi s digitalnom kriptografijom tesko potpuno kompromitirati. Sastoji se od vise

sigurnosnih slojeva pa je i nivo sigurnosti vec¢i [14].
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4.2.2. Povjerljivost

Povjerljivost se sastoji od dva aspekta, povjerljivost podataka i privatnost. Povjerljivost
podataka stiti podatke u prijenosu od pasivnih napada tako S§to ograniCava pristup Samo na
ovlaStene korisnike. Privatnost pak sprjecava kontroliranje i utjecanje na informaciju, tj.

sprjecava se dolazak analitickih podataka do moguceg napadaca.

Kodiranje podataka najceS¢a je metoda zaStite povjerljivosti i privatnosti podatka. Ono
onemogucuje neovlasten pristup podacima i njihovo neovlasteno koristenje. Metoda simetri¢nog
kljuca je Cesto koriStena za kodiranje poruka. Njen princip se zasniva na tome da svaka strana
koja komunicira ima privatni klju¢ kojim se deSifrira poruka. Taj klju¢ se mora sigurno
distribuirati kako komunikacija nebi bila kompromitirana. Ova metoda je relativno sigurna dok

god napada¢ ima limitirane ra¢unalne moguénosti i ne moze probiti Sifru.

Privatnosti u 5G mrezi morat ¢e se pridodati puno viSe paznje zbog velikog broja spojenih
uredaja i osjetljivosti podataka. U mnogim slucajevima odljev podataka moze uzrokovati
ozbiljne posljedice, npr. zdravstvene informacije mogu otkriti osjetljive podatke ili se podaci o

kretanju vozila mogu iskoristiti za pracenje [14].

Kako bi se postigao veliki nivo povjerljivosti podataka koji se razmjenjuju u komunikaciji

potrebne su sljede¢e metode:
Upravljanje snagom

Upravljanje snagom signala bitno je kako bi se otezalo ili onemogucilo rekonstruiranje signala
komunikacije te se tako izbjeglo presretanje i prisluskivanje komunikacije neovlastenim
osobama. Snaga signala se prilagodava smjeru komunikacije i cilj je da signal nosioc podataka
dode do uredaja kojem je namijenjen. Na ovaj na¢in se moze znac¢ajno smanjiti koli¢ina podataka

dostupnih neovlastenim osobama.
Sigurnosni relej

Komunikacija izmedu dvije osobe moze se odvijati preko posrednika odnosno releja koji pomaze

posiljatelju da sigurno prenese podatke do primatelja (Slika 4.2.1.).
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Slika 4.2.1. Sigurnosni relej [15]

Umjetni Sum

Generiranje umjetnog Suma je jedna od metoda koje se mogu iskoristiti kao zastita podataka od
neovlastenog pristupa. Umjetni Sum se generira zajedno s korisnim signalom kako bi se

eventualnom napadacu otezao pristup podacima.
Obrada signala

Modulacija signala najce$¢i je oblik obrade signala u predajniku kako bi se povecao nivo
sigurnosti i prilagodilo signal prijenosu kroz odredeni medij. U postupku modulacije mijenja se
jedan ili viSe parametara prijenosnog signala. Moze se mijenjati amplituda, frekvencija ili faza
signala ovisno o potrebama. Na prijemnoj strani se vrS$i inverzan proces koji se naziva

demodulacija i sluZi za rekonstruiranje originalnog signala.

Kao metoda se moze Koristiti i rotacija parametra signala gdje se signal komunikacije obradom
takoder mozZe zastiti tako da se primjeni rotacija npr. faze signala. Bazna stanica u ovom slucaju
izmjenjuje fazu signala koji se Salje. Primatelj zna pravilo izmjene faza te ih tako rekonstruira.

Napadacu je gotovo nemoguce do¢i do podataka ukoliko ne zna pravilo izmjene faza.

18



4.2.3. Dostupnost

Dostupnost se definira kao stupanj koji govori dali je usluga dostupna korisnicima i gdje
je dostupna. Dostupnost ocjenjuje robusnost sustava u slucaju raznih napada. Glavni napad na
dostupnost je DoS napad koji moze onemoguciti koristenje usluga koje mreza pruza. Ometanje
takoder utjeCe na dostupnost mreze tako Sto otezava komunikaciju. Veliki broj ¢vorova 5G
mreze potrebnih za [oT predstavljaju veliki izazov u sprjeCavanju ometanja i DDoS napada kako

bi se osigurala dostupnost mreze [14].

4.2.4. Integritet

Iako se vrsi provjera autenti¢nosti poruke ¢ija je zadaca provjeriti dali je izvor poruke
legitiman, jo$ uvijek je potrebno provjeriti dali je poruka u meduvremenu izmijenjena ili
duplicirana. Stoga je bitno uvesti dodatni sigurnosni mehanizam koji ¢e provjeravati integritet
poruke. Cilj je sprijeciti nepotrebno umnozavanje poruke koja gusi sustav ili aktivne napade na

komunikaciju ¢iji je cilj izmijeniti poslanu poruku. Potpuni integritet se moze osigurati tako da

se obavi obostrana provjera s klju¢em koji je namjenjen za provjeru integriteta.
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4.3. Sigurnost tehnologija primjenjenih u 5G pokretnim mreZama

Mnoge tehnologije ¢e svoju primjenu naci s dolaskom pete generacije pokretnih mreza.
Omoguciti ¢e povezivanje raznih svakodnevnih uredaja te ¢e se tako olaksati njihova primjena 1
poboljsati nivo upravljivosti. Kako bi to bilo mogu¢e moraju se primijeniti komunikacijski i
sigurnosni mehanizmi sposobni podrzati izrazito veliki broj uredaja povezanih u mrezu. Upravo

0 njima bit ¢e rije¢ u ovom poglavlju.

4.3.1. HetNet

HetNet (Heterogeneous Network) je tehnika Cija je zadaca pruziti veliku pokrivenost
bezi¢ne mreze i visoku propusnost u 5G sustavu. Radi se o viseslojnom sustavu koji se sastoji od
makro, piko ili femto celija koje omogucavaju visoku pokrivenost signalom od otvorenog
prostora do zgrada, kuéa i podzemnih podruéja (Slika 4.3.1). Upotrebom ove tehnike poboljsat
¢e se kapacitet mreze, Sirina pokrivenosti, energetska efikasnost i iskoristivost spektra.

HetNet ima i svojih mana u odnosu na jednoslojnu mobilnu mreZu pa su tako korisnici izloZeniji
prisluskivanju. Kako bi se izbjeglo prisluskivanje predlaZze se ograni¢avanje snage signala koji se
odasilje, ali snaga signala mora biti dovoljno jaka kako bi mobili uredaji ostali aktivni. Takoder,

zbog velike gustoce malih ¢elija, informacije kao §to su njegova lokacija se mogu lako otkriti.

Core
P Network

Relay RF

backhaul

Pico & RRH
Dedicated Backhauls

Slika 4.3.1. Heterogena mreza [16]
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4.3.2. D2D komunikacija

D2D (Device-to-device) je vrsta komunikacije izravno izmedu dva ili viSe uredaja bez
koriStenja resursa mreze. Kod dosada$njih generacija je bila potrebna upotreba baznih stanica za
komunikaciju i tako je mreza gubila na efikasnosti. Stoga ovaj na¢in komunikacije omoguéava
efikasniju upotrebu spektra u 5G mrezi. Osim izravne komunikacije izmedu dva uredaja D2D c¢e
omoguciti scenarije u kojima uredaji komuniciraju preko drugih uredaja na njihovom pravcu
komuniciranja i tako povecati doseg [17]. Ovaj nacin ¢e takoder smanjiti potro$nju energije i
kasnjenje jer nece biti potrebno komuniciranje preko posrednika (bazne stanice) nego ce
informacije te¢i izravno izmedu uredaja.

Medutim nedostatak sigurnosti u D2D komunikaciji €ini ovakvu vrstu komunikacije manje
sigurnom od uobicajene mrezne komunikacije. U prijasnjim nac¢inima komunikacije informacije
su se Stitile od prisluskivanja, napada, izmjene informacija i dr. kodiraju¢i poruku koja se $alje i
zatim dekodiraju¢i je s dogovorenim klju¢em. Klju¢ se dijeli izmedu dvije strane koje
ili neke pouzdane trece strane. Medutim u D2D komunikaciji, strane komuniciraju izravno bez
posredstva mreze i bit ¢e teze podijeliti klju¢ na siguran nacin. Zbog velikog broja mobilnih
uredaja, raznih proizvodaca i standarda tesko je skriveni klju¢ ugraditi u uredaje prije same
komunikacije [18].

Kako bi se poboljsala efikasnost spektra koristi se tehnika dinamickog pristupa spektru (DSA —
Dynamic Spectrum Access). Suradnja izmedu dva D2D ¢vora je popularan nacin za osiguravanje
komunikacije od prisluskivanja. Odasilja¢i koji suraduju i koji imaju zajedni¢kog primatelja
takoder medusobnom suradnjom povecéavaju i pouzdanost komunikacije. Ova sigurnosna metoda
se moze primijeniti za razne scenarije u D2D komunikaciji posSto nema nekih specijalnih
zahtjeva [19].

Uz suradnju, kontrola potro$nje energije 1 pristup kanalu su takoder bitni za sigurnost D2D
komunikacije. Optimalna potros$nja energije i pristup kanalu D2D veze pridonijet ¢e poveéanju

broja korisnika mobilnih usluga i sigurnosti fizickog sloja [20].
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4.3.3. Massive MIMO

MIMO (Multiple-Input Multiple-Output) je polje antena koje se trenutni koristi, ali se
sastoji od nekoliko antena. U buducoj 5G mrezi pojavljuje se pojam massive MIMO (mMMIMO)
koji oznaCava polje antena s tisucama manjih antena koje su rasporedene u prostoru (Slika
4.3.2.). Zasad je zbog mobilnih frekvencija valna duljina takva da antene moraju biti dosta velike
i ne prakticne za masovno postavljanje. Kako bi rijesili ovaj problem morat ¢e se povecati

frekvencije kako bi se smanjila valna duljina, a s time i veli¢ina antena.

Ova tehnologija ¢e povecati efikasnost komunikacijskog kanala, povecati brzinu i veli¢inu
prijenosa podataka te smanjiti potro$nju energije tako §to ¢e se moci odasiljati i primati signali

manje snage. Antene Ce biti pokretne i mo¢i Ce se prilagodavati objektu s kojim komuniciraju.

Dosad je feding bio glavni uzrok kasnjenja u telekomunikacijama. On nastaje kada je uredaj iza
prepreke te potrebna promjena prijenosnog kanala kako bi se komunikacija uspje$no obavila, a
to uzrokuje kasnjenje. Kako bi izbjegli fading mMIMO antene se mogu pomicati i prilagodavati
situaciji, moguée okrenuti antenu prema zgradi ili nekom drugom objektu te tako reflektirati

signal u prostor koji antena inac¢e ne bi mogla pokriti zbog prepreka.

@ Massive MIMO ﬂe ﬂ
(Beamforming) . : - :
® Ultra Wideband.

(cmWave, mmWave)

a = -l ©5608M

—= -‘-' ' \ 3:4
TR . .l
i’ d4dbh o
@ Ultra-dense Small Cell A
@® Multi-RAT

(New Waveform)

Slika 4.3.2. mMIMO [21]
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4.3.4 SDN

SDN (Software-defined networking) je tehnologija koja softverski upravlja mreZzom kako
bi se poboljsalo kontroliranje i svojstva mreze. SDN je za razliku od tradicionalnih mreznih
tehnologija, koje su decentralizirane i slozene, puno fleksibilniji i lakSa za odrzavanje. Svrha
ove tehnologije je centraliziranje mreznih resursa odvajanjem kontrolnog od podatkovnog sloja

(Slika 4.3.3.). Medutim, centralizacija ima i neke mane kad je rije¢ o sigurnosti.

APPLICATION
LAYER

API
API

CONTROL
LAYER

C ZOpenFIow

INFRASTRUCTURE
LAYER

Slika 4.3.3. Softverski definirana mreza [22]

Prednosti SDN mreze su globalni pregled mreze koji omogucava centralizaciju i prikupljanje
podataka 0 mreznom prometu te se tako povecava kontrola nad mrezom. Na ovaj nacin se lakse
detektiraju pogreSke i potencijalno opasne situacije koje se mogu izbje¢i pravovremenim

djelovanjem.
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S druge strane postoje sigurnosni problemi kao $to su DDoS napadi, MITM napadi i napadi na
kontrolni sustav. Centralizacija mreze nosi sa sobom i potencijalne probleme kao $to su moguci
napadi na kontrolni sustav kojima se kompromitira cijela mreza. Isto tako ogroman broj zahtjeva
1 korisnika koji ¢e koristiti ovu mrezu predstavljaju veliki sigurnosni izazov koji ¢e morati biti
uspjesno rijeSen kako bi se zadrzao integritet i funkcionalnost.

Moguce rjesenje za napade na kontrolni sustav je repliciranje kontrolera kako bi se potencijalnim
napadaCima otezao pronalazak onog pravog. Na ovaj nacin kontrolni sustav ¢e barem donekle
biti zasti¢en, ali potrebni su naravno i drugi sigurnosni mehanizmi koji ¢e povecati pouzdanost
ovakve arhitekture.

Nadalje, osiguravanje paketa u SDN mrezi vr$i se uz pomo¢ kodiranja, ali ni to nece biti
dovoljno ako se radi 0 DoS napadima ¢iji je cilj preopteretiti mrezu s velikim brojem zahtjeva
tako da je potrebno uvesti i vremenske oznake preko kojih ¢e se moéi prepoznati OvVU Vrstu

napada [23].

4.3.5. NFV

NFV (Network Functions Virtualization) je virtualizacija mreznih funkcija $to znaci da
se tradicionalne hardverske mrezne funkcije zamjenjuju s racunalima ¢iji softveri pruzaju istu
funkcionalnost. Koriste¢i NFV, mrezZa se lakSe prosiruje, prilagodava i u mogucénosti je pruZiti
vecu fleksibilnost. Takoder se smanjuju troSkovi odrZzavanja mreZe i povecava se energetska

ucinkovitost.

NFV koristi tradicionalnu serversku virtualizaciju, ali 1 dodatno prosSiruje koncept. Na ovaj se
nacin koristi jedan ili viSe virtualnih uredaja s razliCitim softverima koji vrSe razli¢ite procese 1
tako se ubrzava proces obavljanje mreznih funkcija. Primjeri funkcija koje mogu biti
virtualizirane su: virtualni balans tereta, vatrozidi, uredaji za detekciju upada, ruteri, kontrola

pristupa i kontrola naplate.
Mreza koja koristi NFV moze se podijeliti na elemente:

VNF (Virtualized Network Functions) — Virtualizirane mrezne funkcije ukljucuju softvere
koriStene za njihovu virtualizaciju kako bi mogli obavljati potrebne funkcije. One se primjenjuju
na hardver koji se naziva infrastruktura virtualiziranih mreznih funkcija (Network Function
Virtualization Infrastructure). NFV infrastruktura se moze nalaziti na nekoliko fizickih lokacija

te tako operateri mogu postaviti mrezne centre na prikladne lokacije.

24



NFV-MANO (Network Functions Virtualization Management and Network Orchestration) — se
sastoji od razli¢itih funkcijskih blokova koji omoguéavaju razmjenu, manipulaciju i spremanje

informacija potrebnih za upravljanje mrezom na efikasan nacin.

NFVI i NFV-MANO dijelovi mreze su ugradeni u NFV platformu koja koristi znacajke za
upravljanje mrezom, nadgledanje razli¢itih komponenti, oporavak od kvarova i pruZanje

sigurnosti.

Cesto se poistovjeéuju pojmovi SDN i NFV, ali zapravo se radi o razli¢itim tehnologijama. SDN
zamjenjuje standardne mrezne protokole s programiranom centraliziranom mreznom kontrolom
te tako pojednostavljuje slozene mrezne protokole. S druge strane NFV razdvaja mrezne funkcije
od privatnih hardvera . Stoga ove dvije tehnologije mogu biti primijenjene u istoj mrezi u isto

vrijeme [24].

4.3.6. Internet stvari (10T)

Internet stvari (IoT) nadolazeca je vrsta mreze koja bi trebala povezati objekte 1 olakSati
medusobnu interakciju raznih uredaja (,,stvari®) (Slika 4.3.4.). IoT ¢e pretvoriti nase gradove,
kuce, vozila u pametne i medusobno povezane. Sa svime ¢e se moci upravljati na daljinu i bit
¢emo svjesni svega Sto se dogada te ¢emo moci efikasnije i1 racionalnije raspolagati mreZnim
resursima. Procjenjuje se da ¢e u buduénosti 200 milijardi uredaja biti medusobno povezano u
mrezu Stvari [25]. Internet stvari ¢e donijeti brojne prednosti i u industriju pa ¢e se tako povecati
produktivnost strojeva i1 zaposlenika, lakSe ¢e se nadgledati proizvodnja, ustedjet ¢e se vrijeme i
novac, proizvodnja ¢e biti efikasnija 1 povezat ¢e se razli€ite grane proizvodnje.

Nakon svega navedenog sasvim je jasno da je cilj Sto prije izgraditi mreZu koja moZe podnijeti

Internet stvari 1 zato se puno ulaZe u razvoj novih tehnologija.

Zbog ogranic¢ene ra¢unalne moci IoT ¢vorova, sigurnosna usluga 5G uredaja mora biti efikasna i
zauzimati malo prostora. Prosljedivanje (relaying) se razmatra kao efikasni mehanizam u loT
mrezi za uStedu energije i proSirenja pokrivenosti prijenosa [23].

I0T sustav je ranjiv na ometanje (jamming) koje utjeCe na trajanje baterija ili potro$nju energije
uredaja koji su izloZeni ometanju i tako se smanjuje njihova radna efikasnost. Takoder ometanje

moze dovesti 1 do DoS napada koji je najes¢i napad na bezicnu mrezu.
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Postoji nekoliko rjeSenja protiv ometanja koja se mogu primijeniti u IoT mrezi, medutim veéina
njih nije prikladna za ovu vrstu mreze zbog dva glavna razloga. Prvo, IoT uredaji nemaju velike
procesorske resurse, prostor za pohranu je ogranicen te nisu sposobni prilagoditi se kompleksnim
sigurnosnim mehanizmima i protokolima. Nadalje kao drugi razlog navodi se heterogena priroda
mreze s razliCitim ¢vorovima Cije karakteristike otezavaju primjenu univerzalnih sigurnosnih
mehanizama. Kao rjeSenje ovog problema moguée je uvesti viSe razina vaznosti pojedinih
¢vorova te bi se oni prilagodavali vaznosti posla koji obavljaju. Tako bi vazniji ¢vorovi mogli

upotrijebiti vise energije od ostalih kako bi nadvladali ometanje koristenjem jacih signala [27].

-:a:

loT

£
Internet Of Things b
=1

Slika 4.3.4. Internet stvari [26]
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4.4. Sigurnosna arhitektura pokretnih mreza pete generacije

Sigurnosna arhitektura mora se prilagoditi mreznoj arhitekturi kao i izazovima koji su
stavljeni pred 5G mrezu. Stoga je potrebno osmisliti efikasnu sigurnosnu strukturu koja ne
opterecuje mrezu i prilagodava se trenutnim potrebama. Potrebno je da sigurnosna arhitektura
bude otporna na razne prijetnje i radnje koje ¢e ugroziti sigurnost korisnika i podataka koji se

razmjenjuju.

Posto se od pokretne mreze pete generacije ocekuje da podrzava veliki broj korisnika i1 uredaja 1
taj aspekt se mora uzeti u obzir prilikom osmisljavanja sigurnosnih mehanizama koji ée se
primjeniti. Mreza pete generacije povezivat ¢e do sada neviden broj uredaja i korisnika te i
sigurnosni mehanizmi moraju biti napredniji od dosadasnjih. U obzir se mora uzeti i potreba za
malim kasnjenjem zbog sustava kao §to su pametni automobili te i sigurnosni mehanizmi moraju

biti brzi i efikasni.

Predlaze se razdvajanje kontrolnog sloja od podatkovnog kako bi se podaci mogli kodirati da
budu fleksibilniji. Na ovaj nacin se moze bolje upravljati mrezom i mreznim prometom te se

ubrzati proces provjere sigurnosnih aspekata.
Glavne mrezne funkcije koje se nalaze u kontrolnom sloju su:

AMF (Access and mobility management function): funkcija koja upravlja pristup i mobilnost u
LTE pokretnoj mrezi. Ova funkcija ovisi o razli¢itim primjenama te funkcija upravljanja

mobilnosti nije potrebna u fiksnim primjenama.

SMF (Session management function): funkcija je koja upravlja sjednicama. Za jedan AMF vise

funkcija koje upravljaju sjednicama mogu upravljati razli¢itim sjednicama jednog korisnika.

UDM (Unified data management): upravlja korisnikovim podacima i profilima za fiksni i

mobilni pristup u mrezi nove generacije.

PCF (Policy control function): ova funkcija omogucava roaming i upravljanje mobilnos¢u ,

kvalitetu usluge i slaganje mreze. PCF kontrolira AMF i SMF.
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Sli¢no kao i u prijasnjim generacija mreza postoje Cetiri sigurnosne domene koje su oznacene na

slici 4.4.1. kao A,B,C,D.:

Sigurnost pristupa mrezi (A) se sastoji od sigurnosnih znacajki koje omogucavaju korisniku
pristup mrezi sigurno i zasticeno od razli¢itih napada. Kako se u novom fizickom sloju koriste
tehnologije kao MIMO, HetNet, D2D i ostale stvaraju se i novi sigurnosni zahtjevi koje je

potrebno rijesiti.

Sigurnost mrezne domene (B) sastoji se od sigurnosnih znacajki koje Stite od napada na zi¢ni dio
mreze | onemogucuju razmjenu podataka na siguran nacin. Ovaj nivo sigurnosti nalazi se izmedu
radio-pristupne mreze i jezgre nove generacije, kontrolnog sloja i korisnickog sloja. Provjera
autenti¢nosti osobe , povjerljivost podataka i integritet podataka su glavne sigurnosne usluge na

ovom nivou sigurnosti.

Sigurnost korisnicke domene (C) se sastoji od sigurnosnih znacajki koje omogucavaju obostranu
provjeru izmedu korisnickog sucelja i jezgre nove generacije prije nego kontrolni sloj pristupi

korisnickom sucelju. Provjera autenti¢nosti je glavni cilj ovog sigurnosnog nivoa.

Sigurnost domene primjene (D) je skup sigurnosnih znacajki koje osiguravaju sigurnost poruka
koje se izmjenjuju izmedu zahtjeva na korisniCkom sucelju, izmedu korisni¢kog sucelja i

pruzatelja usluge kao i izmedu korisnika i mreznog operatera [28].
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Slika 4.4.1. PredloZena sigurnosna arhitektura [29]
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4.4.1. Upravljanje identitetima

U prijaSnjim generacijama pokretnih mreza, upravljanje identiteta se vrsilo preko USIM
kartica. Medutim u 5G pokretnoj mrezi postojat ¢e mnogi uredaj koji ne podrzavaju USIM
kartice. Takoder u 5G mrezi anonimnost uredaja je potrebna zbog moguce zlouporabe pa ¢e i s

tog aspekta upravljanje identitetima biti drugacije nego do sada.

S velikim brojem povezanih uredaja i raznim primjenama efikasno upravljanje identitetima bit ¢e
potrebno kako bi se osigurala ucinkovitost usluge. Dosadasnji nacin upravljanja koji je vrSila
mreza neée se moci primijeniti kod nekih uredaja kao $to su uredaji u pametnim kucama.
Mogucée rjeSenje ovog problema je korisni¢ki-bazirano upravljanje identitetima $to znaci da
jedan korisnik moze imati vise uredaja te sam bira kojem je uredaju dopusten pristup mrezi i

uslugama

Osim identiteta uredaja koji je unikatan za pojedini uredaj postoji i identitet usluge koji se
dodjeljuje od strane mreznog posluzitelja. Nadalje za provjerene usluge moze se uvesti
ujedinjeno upravljanje identitetima kako bi se ubrzao i pojednostavio proces identifikacije i

poboljsao dozivljaj korisnika.

4.4.2. Fleksibilna provjera autenti¢nosti

Fleksibilna provjera autenti¢nosti je potrebna u 5G pokretnoj mrezi kako bi se osigurala
sigurnost i kvaliteta usluge u isto vrijeme. Obostrana provjera autenti¢nosti se dosad obavljala
izmedu korisnika i mreze, medutim u 5G mrezi neke primjene mogu zahtijevati i provjeru

pruzatelja usluge i korisnika stoga je jasna bitnost fleksibilne provjere autenti¢nosti.

4.4.3. Smanjenje kompleksnosti kontrolnih protokola

Smanjenje kompleksnosti protokola u svakom slucaju doprinosi povecanju efikasnosti.
Cak i kod jednostavnih prijenosa podataka, potrebni su protokoli koji osiguravaju da podaci
budu uspjeSno preneseni. Kontrolni paketi se pri komunikaciji Salju izmedu baznih stanica 1
uredaja. Ovi paketi Cine 46 posto prenesenih paketa i znaCajan su teret za mrezu. Stoga

smanjenje istih predstavlja veliki napredak u efikasnosti posebno kod IoT uredaja i D2D
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komunikacije. Konstantno komuniciranje malih uredaja koji ovise o energiji iz vlastitih baterija S
baznom stanicom samo zbog kontrolnih paketa nije energetski efikasno. Stoga je potrebno
konfigurirati kada i kako ¢e uredaji komunicirati kako bi se izbjegli nepotrebnu potro$nju

energije.

Visestazni TCP protokol je jedno od rjeSenja koje dopusta uredajima da iskoriste jedan
komunikacijski put koji je dostupan umjesto da stalno stvaraju nove puteve i ispituju njihovu
sigurnost. Pojednostavljivanje protokola takoder poveéava brzinu prijenosa podataka zato $to je

zauzece komunikacijskog kanala manje.

Smanjenje kompleksnosti kontrolnih protokola pomo¢i ¢e petoj generaciji pokretnih mreza da

zadovolji od nje trazene ciljeve pa je vazno da se ovaj aspekt ozbiljno shvati i primjeni.
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5. ZAKLJUCAK

Sasvim je jasno da su pokretne mreze pete generacije i Internet stvari buduce tehnologije
koje ¢e promijeniti komunikaciju i upravljanje uredajima. Razviti ¢e se pametni gradovi,
pametne kuce, autonomna vozila te ¢e svijet postati jo§ povezaniji negoli je bio do sada. Prijenos
podataka bit ¢e brzi i skoro bez kasnjenja, pokrivenost signalom nadvladat ¢e sve dosadasnje
sustave, a upravljanje mrezom bit ¢e jednostavnije i sigurnije. Uz sve navedeno sigurnosni
sustavi morat ¢e zadovoljiti zahtjeve koji se od njih ocekuju kako bi ovakva mreza bila ostvariva.
Ovaj rad se bavi upravo sigurnosnom problematikom i potencijalnim rjeSenjima problema
nastalih u ovom podrucju kao i odgovora na moguée napade na mrezu. Prvo su navedene
prijasnje generacije pokretnih mreza od prve (1G) do Cetvrte (4G) i njihova obiljeZja, a zatim je
rije¢ bila o petoj generaciji pokretnih mreZa. Opisana je arhitektura 5G pokretne mreZe 1 klju¢ne
tehnologije za njezinu realizaciju. Detaljno su opisane sigurnosne prijetnje kao i protumjere
kojima se mreZza moze zastiti i zadrzati integritet, povjerljivost i autenti¢nost. Zatim su navedene
tehnologije koje ¢e biti primijenjene u 5G pokretnoj mrezi kao $to su D2D komunikacija,
HetNet, SDN i njihova sigurnost. Naposljetku je opisana sigurnosna arhitektura nastala na
temelju potreba koje se namecu i koja moze biti primijenjena u buduéoj pokretnoj mrezi pete
generacije.

Sigurnost predstavlja veliki izazov za pokretnu mrezu pete generacije koja je trenutno u procesu
razvoja i testiranja tehnologija potrebnih za njezinu realizaciju. Medutim ne treba sumnjati da ¢e

se pronaci prava sigurnosna rjeSenja te ¢e pokretna mreze pete generacije biti primijenjena.
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Popis i opis korisStenih kratica

3GPP 3rd Generation Partnership Project
5G 5th generation

5G NR 5th generation New Radio

AMF Access and mobility management function
D2D Device to Device

DoS Denial of Service

DDoS Distributed Denial of Service

DSA Dynamic Spectrum Access

DSSS Direct Sequence Spread Spectrum
EDGE Enhanced Data rates for GSM Evolution
EPC Evolved Packet Core

FHSS Frequency Hopping Spread Spectrum
GPRS General Packet Radio Service

GSM Global System for Mobile Communications
HDSPA High-Speed Downlink Packet Access
HetNet Heterogeneous Network

IP Internet Protocol

loT Internet of Things

LTE Long Term Evolution

MAC Medium Access Control

MIMO Multiple-Input Multiple-Output
MITM Man-In-The-Middle

NFV Network Functions Virtualisation
PCF Policy control function

PLS Physical Layer Security

SDN Software Defined Networking

SMF Session Management Function

TCP Transmission Control Protocol

UDM Unified Data Management

UDP User Datagram Protocol

USIM Universal Subscriber Identity Module
VNF Virtualized Network Functions
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Sazetak

Nadolazeéa peta generacija pokretnih mreza sve je ¢e$¢a tema, a uskoro ¢e postati i
stvarnost. Omogucit ¢e povezivanje ogromnog broja uredaja u mrezu koja se naziva Internet
stvari, ali imat ¢e 1 mnos$tvo drugih primjena u pametnim gradovima i autonomnim vozilima. U
ovom radu su opisane neke od tehnologija kao i njihova sigurnosna tematika. Tehnologije koje
su obradene su D2D komunikacija, SDN, HetNet, Internet stvari i MIMO. Opisani su sigurnosni
izazovi 1 dana su moguca rjeSenja. PredloZena je sigurnosna arhitektura 5G mreze i moguce

tehnologije za postizanje ciljeva koji su pred petom generacijom pokretnih mreza.

Klju¢ne rijeci: 5G, sigurnost, internet stvari, pokretna mreza, heterogena mreza, sigurnosna

arhitektura

Abstract

Security Requirements and Challenges in 5G Networks

Emerging fifth generation of mobile networks is soon to become reality. It will enable
connection of a huge number of devices into the network called Internet of Things but will also
have plenty other applications in smart cities and autonomous vehicles. In this thesis are
described some of the technologies and their security issues. Technologies that are described are
D2D, SDN, HetNet, lIoT and MIMO. It is given possible solution for each security problem. It is
also proposed security architecture of 5G network and possible technologies to overcome

challenges that are put in front of the fifth generation of mobile networks.

Keywords: 5G, security, Internet of Things, mobile network, heterogeneous network, security

architecture
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