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1.UVOD

Zahvaljujuéi napretku tehnologije, sve vise uredaja radi preko Interneta, Sto je dovelo do
kriticne tocke za prosirenje i unaprjedenje mogucnosti za komunikaciju tih uredaja. Globalizacija
Interneta se dogodila toliko brzo koliko nitko nije mogao ni zamisliti i danas se koristi u svim
granama drustva - socijalnog, politickog, komercijalnog, kao i osobnog te je danas gotovo
nezamislivo zivjeti bez njega. Zbog naglog rasta korisnika i uredaja, potrebno je osigurati stabilnu
i dovoljno brzu konekciju prema Internetu, ali i uredajima medusobno. To se moze omoguciti
konfiguracijom §to veéeg broja zasebnih lokalnih mreza koje se medusobno spajaju te imaju
pristup Internetu jer, u sluc¢aju da se nesto dogodi s jednom od tih mreza, ostale mreze mogu dalje
normalno funkcionirati. Da bi se te lokalne mreze mogle konfigurirati, moraju postojati i globalne
mreze i operateri koji omogucuju pristup Internetu, a tu na snagu stupa Cisco Systems koji je jedan

od glavnih proizvodaca mrezne opreme u svijetu - kako za korporacije, tako i za privatne korisnike.

U ovom radu se opisuju neke od fundamentalnih ¢injenica koje je nuzno znati da bi se mogla
konfigurirati funkcionalna mreza koja bi se mogla spojiti na Internet. U drugom poglavlju opisuju
se neki od tipova mreza, modeli prema kojima se mreza kreira te IP (engl. Internet Protocol), u
trecem poglavlju ¢e se kratko opisati mrezna oprema koja je potrebna za realizaciju mreze. U
cetvrtom poglavlju upoznat ¢e se Packet Tracer, raCunalni program u kojem se moZze napraviti
simulacija mreze s Cisco opremom te ¢e biti opisane osnovne konfiguracije preklopnika (engl.
Switch) 1 usmjerivaca (engl. Router). Unutar petog poglavlja ¢e biti analizirani rezultati mreze
napravljene u simulaciji i konfiguracije stvarne mreze na Cisco opremi te mala usporedba tih dviju

konfiguracija. Posljednje poglavlje sadrzi zakljucak ovog rada.



2. MREZA

Kako bi se mogla realizirati jedna lokalna mreza, potrebno je poznavanje nekih temeljnih
pojmova vezanih uz mrezu. Takvo znanje je neophodno kod planiranja mreze da bi se
konfiguracija iste napravila Sto bolje, odnosno optimalnije za daljnji rad i odrzavanje. Rac¢unalna
mreza je skup medusobno povezanih uredaja gdje je omogucena komunikacija jednih s drugima.
Najjednostavnija mreza se sastoji od dvaju medusobno povezanih rac¢unala, dok je najveca mreza

Internet.
2.1. Tipovi mreza

MrezZna infrastruktura moze znatno varirati, ovisno o veli¢ini podrucja koje pokriva, broju
spojenih korisnika, broju i vrsti dostupnih usluga i prostoru gdje je mreza dostupna. Prema tome,
postoje dvije najpoznatije vrste mrezne infrastrukture: lokalna mreza ili krace LAN (engl. Local
Area Network) i globalna mreza ili WAN (engl. Wide Area Network). Postoje ostale vrste koje
nisu toliko rasprostranjene, a to su gradska mreza ili MAN (engl. Metropolitan Area Network),
bezicni LAN ili WLAN (engl. Wireless LAN) i mreza za pohranu ili SAN (engl. Storage Area

Network). Posebna mrezna infrastruktura koja je zapravo skup ranije nabrojanih je Internet.

LAN je mrezna infrastruktura koja omogucava pristup korisnicima i krajnjim uredajima na
malom geografskom podrucju, kao §to su organizacije, stambeni prostori (kuée, stanovi, zgrade)
ili male poslovne mreze u vlasnistvu pojedinca ili IT odjela. LAN-om najcesce upravlja pojedinac
ili jedna organizacija koji vode kontrolu o sigurnosti i provode kontrolu na razini mreze. Kako se
takve mreze nalaze na ograni¢enom podrucju, gdje nije velik broj uredaja spojen, pruzaju se

prilicno velike brzine prijenosa podataka.

WAN mreze su mrezne infrastrukture koje pokrivaju Siroka geografska podrucja, koje
zapravo Cine velik broj povezanih LAN mreza. Te mreze u vecini slucajeva odrzavaju operateri
tkz. SP (engl. Service Providers) i Internet operateri odnosno ISP (engl. Internet Service
Providers). WAN medusobno povezuje LAN mreZe preko Sirokog geografskog podruéja, kao sto
su gradovi, sela, drzave ili kontinenti. WAN-om ve¢inom upravlja viSe operatera te su, zbog
udaljenosti izmedu LAN-ova, brzine prijenosa male u odnosu na udaljenosti izmedu uredaja u

LAN mrezZi.

Internet je skup svih medusobno povezanih LAN i WAN mreza koje ¢ine jednu globalnu
mrezu koja nije ni u ¢ijem vlasniStvu. Da bi se osigurala efektivna komunikacija preko raznih

infrastruktura, zahtijeva se primjena dosljednih i uobicajenih tehnologija i standarda, kao i
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suradnja mnogih agencija za upravljanje mreZzom. Postoje organizacije koje su razvijene s
namjerom da pomazu odrZavanju strukture i standardizaciji procesa i Internet protokola. Neke od
tih organizacija su IETF ( Internet Engineering Task Force), ICANN (Internet Corporation for
Assigned Names and Numbers) te 1AB (Internet Architecture Board). O njima viSe na [1], [2] 1

[3].
2.2. Modeli Internetske infrastrukture

Razvojem racunalne mreze, Interneta, zbog lakSeg razumijevanja, stru¢njaci su razvili dva
modela mrezne arhitekture koji slojevito opisuju princip rada Interneta i protokole koji se
pojavljuju na svakom sloju. Prvi razvijeni model je OSI referentni model (engl. Open Systems
Interconnection Reference Model) na kojem je kasnije razvijen TCP/IP model (engl. Transmission
Control Protocol/Internet Protocol ). Danas se na principu TCP/IP modela i protokola bazira

Internet i skoro svaki veliki mreZni operativni sustav, dok se OSI model rijetko gdje koristi.

OSI referentni model je baziran na prijedlogu razvoja koji je predlozen od ISO organizacije
(International Standards Organization). To je prvi korak prema internacionalnoj standardizaciji
protokola i razlic¢itih slojeva. OSI model sastoji se od sedam slojeva: fizickog sloja, podatkovnog
sloja, mreznog sloja, transportnog sloja, sloja sesije, prezentacijskog sloja i aplikacijskog sloja, a
svaki sloj ima svoju funkciju, usluge i protokole koje koristi u komunikaciji. Svih sedam slojeva
radi kao cjelina te neki podatak ili informacija prolazi redom kroz svaki sloj, no razlika je u smjeru

kojim ide, a to ovisi o tome prima li se podatak ili se Salje. To se moze vidjeti na slici 2.1.
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S1.2.1. Referentni OSI model, [4]

Fizicki sloj zaduZen je za slanje i primanje bitova preko komunikacijskog kanala i u njega
ubrajamo fizicke komponente kao $to su konektori, naponske i strujne razine i mediji za prijenos.
Glavni zadatak podatkovnog sloja je kontrolirati prijenos podataka izmedu medija i pretvorba
bitova koji se dijele u okvire koji moraju sti¢i do mreznog sloja bez ikakvih greSaka. U mreznom
sloju okviri se pretvaraju u pakete koji u sebi sadrze informacije o rutama, $to i je zadaca mreznog
sloja, odnosno odabrati najbolju rutu za prijenos podatka kroz mrezu i pruziti uslugu povezanosti.
Cetvrti ili transportni sloj ima zadaéu prenositi podatke na pouzdan nagin izmedu uredaja, a ako
dode do pogreske - tu pogresku otkriti i ako je moguce, ispraviti. Transportni sloj ima jo$ jednu
funkciju, a to je odabrati koji od dvaju tipova protokola koristiti za slanje podataka: TCP
(Transmission Control Protocol) ili UDP (User Datagram Protocol). Glavne razlike izmedu tih
dvaju protokola su u vaznosti redoslijeda dolaska paketa, veli¢ini zaglavlja, pouzdanosti,
sigurnost... Idu¢i sloj je sloj sesije koji ima funkciju upravljanja, uspostavljanja i prekida veze
izmedu dvaju krajnjih uredaja te sinkronizacije prezentacijskih slojeva dvaju uredaja, kao i
kontrolu kvalitete usluga. Prezentacijski sloj se bavi sintaksom i semantikom prenesenih
informacija da bi se mogli izmjenjivati podatci izmedu uredaja koji imaju razlicite reprezentacije

podataka.



Struktura tih podataka za razmjenu moZze se definirati na apstraktni nacin, a zadaca
prezentacijskog sloja je upravljati tim apstraktnim strukturama podataka. Posljednji, najvisi sloj je
aplikacijski, a sadrZi razlicite protokole kojima se koriste korisnici - to je jedini sloj koji ne pruza
usluge nizim slojevima, ve¢ aplikacijama koje nisu izri¢ito povezane s modelima. Neki od tih
protokola su POP (Post Office Protocol), FTP (File Transfer Protocol), SMTP (Simple Mail
Transfer Protocol), HTTP (HyperText Transfer Protocol), IMAP (Internet Message Access

Protocol)... Detaljnije opisani slojevi i protokoli koji se koriste unutar njih mogu se pronaci u [5],

[6]i [7].

TCP/IP model je ustvari unaprijedeni OSI model, odnosno, kako i u veéini stvari, tako se i
ovdje teorija i praksa razlikuju, pa je TCP/IP zapravo prilagodeni OSI referentni model na kojem
se bazira cijeli Internet. Ovaj model je dobio ime po dvama najbitnijim protokolima, a to su TCP
i [P protokol. Kako je TCP/IP model isto slojeviti model, najveca razlika izmedu OSI i TCP/IP je
u broju slojeva. Dok je kod OSI sedam slojeva, TCP/IP se sastoji od Cetiriju slojeva, a to su
aplikacijski sloj, transportni sloj, Internet sloj i sloj podatkovne mreze. Kako se u OSI modelu
komunikacija mogla vrSiti samo izmedu dvaju susjednih slojeva, kod TCP/IP modela prvo su bili
protokoli prema kojima je napravljen model, za razliku od OSI modela kod kojega su neki

protokoli tek naknadno razvijeni.

0S| Model TCP/IP Protocol Suite TCP/IP Model

Application

Presentation HTTE, DNS, DHCF, FTP Application

Session

Transport TCP, UDP

1Pvd, IPvE,

PGty ICMPv4, ICMPVE

Data Link

PPF, Frame Relay, Ethernet Network Access

S1. 2.2. Usporedba slojeva OSI i TCP/IP modela [8]

Prvi sloj ili sloj podatkovne mreze sluzi za kontrolu uredaja i medija koji ¢ine mrezu, a to
se odnosi na sve potrebne procedure za pristup medijima i slanje podataka kroz mrezu. Za to suu

OSI modelu bila zaduzena prva dva sloja, odnosno fizicki i podatkovni.



Drugi sloj je Internet sloj koji je izravno povezan s mreznim slojem iz OSI modela koji
odreduje najbolju rutu koriste¢i protokole za adresiranje poruka za slanje kroz mrezu. Transportni
sloj, odnosno tre¢i sloj u TCP/IP modelu opisuje usluge i funkcije koje osiguravaju pouzdanu
isporuku podataka izmedu izvora i odredista te omogucuje komunikaciju izmedu raznih uredaja
preko razli¢itih vrsta mreza. Ovaj sloj ima isti naziv i funkciju kao cetvrti sloj u OSI modelu.
Najvisi sloj kod TCP/IP modela je aplikacijski sloj koji obuhvaca zadnja tri sloja iz OSI modela,
a sadrzi velik broj protokola od kojih svaki ima neku specificnu funkciju te razne racunalne
aplikacije kojima se sluze krajnji korisnici, a koji su izravno povezani s transportnim slojem, za

razliku od ISO modela. Detaljnije na [7], [8] 1 [9].

2.3. Internet Protokol (IP)

Internet protokol je glavni protokol na Internet sloju te jedan od najvaznijih protokola kod
TCP/IP modela, a zaduzen je za odredivanje izvorisne i odredisne IP adrese za svaki paket. Postoje
dvije vrste IP adresa, a to su IPv4 (Internet Protokol verzije 4) i IPv6 (Internet Protokol verzije 6).
Najvaznija razlika je u duljini i na¢inu zapisa. [Pv4 je 32 bitni broj koji se zapisuje u decimalnom
obliku zbog jednostavnosti, dok je IPv6 128 bitni broj koji se zapisuje u heksadekadskom obliku.
Glavni razlog zbog kojeg postoje dvije vrste je to Sto broj slobodnih adresa IPv4 postaje sve manji
pa se zbog toga sve vise koristi [Pv6 koji ima jo$ neke dodatne funkcije koje olakSavaju adresiranje
i povecavaju sigurnost. Vise o tome u [10]. Zbog jos uvijek veée prisutnosti IPv4 u danasnjici, u

ovom radu ¢e se vise govoriti o [Pv4.

172 . 217 . 3 . 100

¥ I

10101100 . 11011001 . 00000011. 01100100

Sl. 2.3. Primjer IPv4 u decimalnom i binarnom obliku [11]

Mrezni administrator pridjeljuje svakom hostu njegovu jedinstvenu IP adresu, bez obzira
je li to fizicka mrezna kartica ili mrezni uredaj, ¢ime IP adresa predstavlja logicku adresu kojom
se moze pristupiti nekom hostu negdje u mrezi. IP adresa se sastoji od mreznog i racunalnog dijela.
Mrezni dio predstavlja broj bitova koji identificira IP adresu mreze, dok rac¢unalni dio predstavlja
IP adresu racunala ili nekog drugog uredaja. Postoji nekoliko klasa IP adresa (klase od A do E), a
razlikuju se po tome koliko bitova predstavlja mrezni dio, a koliko bitova predstavlja racunalni

dio. To se odnosi na broj uredaja koji se mogu spojiti u jednoj mrezi.



Broj koji predstavlja koliko bitova je mrezni dio, a koliko racunalni dio naziva se maska
podmreze (engl. subnet mask) te moze biti zapisan u binarnom ili decimalnom broju, koji uvijek

ide zajedno s IP adresom mreze, a moze se vidjeti na sl. 2.4.

Class IP address range Network Mask Prefix Number of Number of
(1" Octet) Networks Hosts
A l1.-127. 255.0.0.0 /8 125 16777214
B 128. - 191. 255.255.0.0 16 16,382 65,534
C 192. - 223. 255.255.255.0 R4 2,097,150 254
D 224, -239. Multicast addresses
E 240. -254. Restricted/Experimental

Sl. 2.4. Klase IP adresa, njihovi rasponi i mrezne maske [12]

Postoje tri vrste IP adresa: IP adresa koja predstavlja mrezu i uvijek se piSe zajedno s
maskom, drugi tip je IP adresa hosta, koja predstavlja IP adresu tocno jednog uredaja, a posljednja
vrsta IP adresa je broadcast koju predstavlja zadnja IP adresa u mrezi, a ima posebnu funkciju
koja ¢e biti razjaSnjena u nastavku ovog rada. Svaka klasa IP adresa ima svoj raspon, unutar svake
klase postoje dvije vrste adresa, a to su privatne i javne adrese, Sto znaci da je unutar svake klase
dio rezerviran za privatne adrese, a dio za javne adrese. Ovakav nacin podjele adresa uveden je
zbog nedostatka IPv4 pa se s ovakvim nac¢inom koriStenja podmreza znatno povecao kapacitet
adresa IPv4, npr. neko kuéanstvo ili kompanija od operatera dobije jednu javnu IP adresu preko
koje komunicira s vanjskim svijetom, a unutar te kompanije, koriste¢i privatne adrese, moze se
spojiti jo§ mnogo uredaja ovisno o klasi, koji takoder komuniciraju s vanjskim svijetom preko
javne IP adrese, ali da bi se komunikacija izmedu te dvije vrste IP adresa mogla realizirati, mora
postojati uredaj koji usmjerava pakete do Zeljenog uredaja izvan te mreze. Taj uredaj naziva se

Router koji ¢e u nastavku biti detaljnije opisan.

Private address range

Class start address finish address
10.0.0.0 10.255.255.255
172.16.0.0 172.31.255.255

192.168.0.0 192.168.255.255

Public address range

Class start address finish address
A 0.0.0.0 126.255.255.255
B 128.0.0.0 191.255.255.255
C 192.0.0.0 223.255.255.255
D 224.0.0.0 239.255.255.255
= 240.0.0.0 254.255.255.255

Sl. 2.5. Privatne i javne adrese unutar razlicitih klasa [13]



3. MREZNA OPREMA

S ciljem razumijevanja principa rada mreza, odnosno kako dva racunala komuniciraju,
kojim principom su spojeni da bi se komunikacija mogla odvijati, potrebno je znati koji se uredaji
koriste da bi se komunikacija mogla uspostaviti te po kojem oni principu rade i koje protokole
koriste. Postoji veliki broj uredaja koji su se prije koristili, ali su zbog napretka tehnologije izbaceni
iz svakodnevne upotrebe, uredaji koji se danas koriste mnogo su napredniji i svakim se danom sve
viSe 1 viSe razvijaju da bi mogli zadovoljiti potrebe korisnika za sve ve¢om brzinom prijenosa
podataka. Zbog velike raznolikosti uredaja s njihovim razli¢itim funkcijama, ovisno o potrebi, bit

¢e objasnjeni samo najvazniji uredaji i njihove opcenite funkcije i protokoli.
3.1. Preklopnik (engl. Switch)

Mrezni preklopnik je uredaj koji centralizira komunikaciju izmedu viSe uredaja unutar
jednog LAN-a, preklopnici jakih performansi u Sirokoj su upotrebi unutar vec¢ih korporacija,
stambenih domova, centara za prikupljanje podataka... Mrezni uredaji kao $to su racunala, pisaci
ili neki drugi krajnji uredaji, na mrezu se spajaju preko preklopnika koji dalje komunicira s
usmjerivacem da bi uredaj mogao pristupiti Internetu. Preklopnik je zaduzen za komunikaciju
uredaja unutar jedne LAN mreze koriste¢i MAC adresu (engl. Media Access Control). Ta adresa
je zapravo identifikacijski broj svakog uredaja, zapisan u heksadecimalnom obliku, a sama MAC
adresa dobiva se pomoc¢u posebnog protokola koji prevodi IP adresu u MAC adresu i obrnuto. Taj
protokol se naziva ARP (engl. Address Resolution Protocol) i pomocu njega podatak prelazi s
drugog na trec¢i OSI sloj i obratno, ali prvo, kad paket dode, preklopnik provjerava unutar svoje
ARP tablice postoji li IP adresa koja ve¢ odgovara nekoj MAC adresi. U slucaju da veza ne postoji
u tablici, Salje upite svima u mrezi i ¢eka odgovor trazenog uredaja. Detaljniji opis pretvorbe moze

se naci u [14].

[ex] Command Prompt

C:sUsershuserrarp —a

Interface: 18.18.188_131 —— Bxb
Internet Address Physical Address Type
18.1@8.188.1 B8-58-5%6—c@-A0—-81 dynamic
18.168.188.255 3 B i e e e static
224.8.8.22 A1 -0B-5e—-A3—H@B—16 static
224.03.8.252 @1 -08-5e—-A8—@0—f c static
255 .255.255.255 ff—ff—ff—ff—f£f—£F static

sUserssuserr

Sl. 3.1. Primjer ARP tablice te povezivanje IP i MAC adrese



S obzirom da je preklopnik u vecini slucajeva uredaj na koji se spaja veci broj uredaja,
posjeduje vec¢i broj utora na koji se uredaji mogu spojiti. Od najcesce koristenih te ovisno o
proizvodacu, to moze biti 4, 8, 24 1 48 utora. Da se neki podatak ne bi slao svima u mrezi, koristi
se MAC adresa da bi se podatak dostavio Zeljenom uredaju. Zbog toga se preklopnik smatra
uredajem koji radi na drugom sloju OSI modela jer prima pakete s tre¢eg sloja i pakira ih u okvire
(engl. frames) te ih priprema za slanje na prvi sloj. Ponekad se preklopnike u literaturi moze naci
pod nazivom uredaji podatkovnog linka ili uredaji drugog sloja. Buduéi da preklopnik u isto
vrijeme moze slati i primati informacije s viSe uredaja, a da mu se performanse ne smanje,
zamijenio je koristenje mreznih koncentratora (engl. network hub) koji su imali ograni¢en broj
konektora te su brzine prijenosa ovisile o broju prikljucenih uredaja. Klasi¢ni preklopnici koji su
predvideni za kuénu upotrebu su uredaji koji ne zahtijevaju specijalnu konfiguraciju, osim spajanja
s drugim uredajima. Ta vrsta preklopnika je unaprijed konfigurirana i koriste je privatni korisnici
te za nju nije potrebno nikakvo stru¢no znanje. Druga vrsta preklopnika nije unaprijed
konfigurirana i ta se vrsta, koju po potrebi konfiguriraju sistem administratori, koristi za veliki broj
korisnika, a sama konfiguracija se vr$i u komadnoj liniji i u njoj se, ovisno o potrebi, svaki protokol
podesava zasebno. Svaki preklopnik koji nije unaprijed konfiguriran, pored svih prikljuc¢aka za
LAN kabel, sadrzi jos prikljucak za poseban kabel (engl. console cable) koji se koristi za spajanje

preklopnika s racunalom da bi se izvrsila Zeljena konfiguracija preklopnika.

Sl. 3.2. Primjer preklopnika s 24 prikijucka [15]

Kako se u praksi ¢esto medusobno povezuje vise preklopnika, da bi se mogao veéi broj
uredaja spojit unutar jedne mreze, a da ne dode do kruZenja podataka izmedu njih, koristi se STP
(engl. Spanning-Tree Protocol) koji implementira algoritam koji izmjenjuje poruke s ostalim
preklopnicima kako ne bi doslo do kruzenja, a zatim se kruzenje uklanja gasenjem odredenog
sucelja. Algoritam osigurava postojanje samo jednog aktivnog puta izmedu dvaju mreznih uredaja.
Detaljnije o STP-u [16]. Jedna od bitnih stvari na preklopnicima su virtualne lokalne mreze ili
krace VLAN (engl. Virtual Local Area Network) koje sluze da se jedna mreza segmentira na vise

manjih koje se mogu dinamicki mijenjati.



Komunikacija medu raCunalima unutar te jedne manje mreZe se moze izvrSavati bez
problema, dok se komunikacija racunala iz tih dviju manjih mreZa mora izvrSavati preko
usmjerivaca jer, bez obzira na to $to se nalaze na istom preklopniku, na LAN-ove se gleda kao na
potpuno dva odvojena preklopnika od kojih svaki ima svoju kolizijsku domenu. VLAN-ovi se
primjenjuju zbog financijske ustede jer se na jednom preklopniku moze izvesti veliki broj zasebnih
logickih mreza. VLAN se moze koristiti i zbog sigurnosti jer, budu¢i da su prikljucci preklopnika
podijeljeni u vise mreza, ako je jedna izlozena nekakvoj prijetnji, ostale mreze su sigurne. Postoji
jos jedna primjena VLAN mreza: u vecini slucajeva se nekoliko prikljucaka ostavlja slobodnima
kako bi se napravio VLAN rezerviran samo za administratore da bi mogli s tih prikljucaka
odrzavati ili konfigurirati mrezu. U slucaju da postoje dva ili vise preklopnika koji sadrze isti
VLAN, potrebno je da na svakom bude omogucéen promet izmedu njih. Da bi se to olaksalo, koristi
se VTP (engl. VLAN Trunking Protocol) koji osigurava da se promet prenosi preko jednog sucelja.
Detaljnije o VLAN protokoluu [17]1[18].

Promiscuous

() Patt E? Trunk 57
G 0280025422 IELIE | sw2 |

/ . _\_ \\
! L5
i ==
: Isolated :
i | Community Community Community VLAN 199 I
I \_VLAN 101 VLAN 102 VLAN 103 :
: |
| i
| Primary VLAN 100 :
\ 192.168.100.0/24 g
~ s

i —— - -

Sl. 3.3. Primjer nekoliko VLAN-ova na dvama preklopnicima [18]
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3.2. Usmjerivac (engl. Router)

Usmjeriva¢ je jedan od najvaznijih uredaja u mrezama. Njegova glavna zadaca je
povezivanje dviju ili viSe razliCitih mreza, zi¢ano ili bezi¢no. Usmjerivac je uredaj koji radi na
trecem sloju OSI modela i koji prema odrediSnoj IP adresi trazi najbolji put za slanje paketa.
Usmyjerivac, kao hardverski uredaj, sadrzi sve komponente kao racunalo - od procesora, digitalne
memorije, ulaznih i izlaznih sucelja, samo §to ima posebnu funkciju pa mu nisu potrebni
tipkovnica, displej i ostali dodatni dijelovi osobnog racunala. Od priklju¢aka, svaki standardni
usmjeriva¢ ima nekoliko ethernet i gigabit prikljuaka za povezivanje usmjerivaca s ostatkom
mreze, a po potrebi se mogu jos ugraditi serijski, dodatni ethernet prikljucci te prikljucak za opticki
kabel. Postoji jo§ nekoliko posebnih prikljucaka, ali ti su prikljucci slicni onima na preklopniku,
to su prikljucci za aux 1 konzolni kabel koji sluze za prvo konfiguriranje usmjerivaca dok nijedno

drugo sucelje nije ukljuceno, a zadnji prikljucak je za USB.

Sl. 3.4. Izgled Cisco usmjerivaca s prednje i straznje strane [19]

Svaki usmjerivac u svojoj memoriji sadrzi tablicu usmjeravanja prema kojoj Salje pojedine
pakete na pojedina sucelja. Te tablice usmjeravanja se popunjavaju i osvjezavaju komunikacijom
viSe usmjerivaca. Da bi usmjeriva¢ mogao proslijediti paket u zeljenu mrezu prema odredisnoj IP
adresi, on prvo, unutar tablice usmjeravanja, mora provijeriti na koje sucelje poslati paket. Tablice
usmjeravanja se mogu popunjavati staticki ili dinamicki, oba nac¢ina imaju svoje prednosti i mane.
Staticke rute administrator mora sam rucno unositi - odredi$nu mrezu, njezinu masku te sucelje ili
IP adresu, ovisno o tome preko ¢ega ¢e usmjeriva¢ nauciti rutu. Ova metoda je bolja kada
administrator nema puno mreZa jer staticke rute imaju administrativnu vrijednost 1, dok dinamicke
rute imaju iste vrijednosti mnogo vece. Administrativne vrijednosti su bitne jer svaki paket ima
svoj maksimalni TTL (engl. Time To Live) koji predstavlja broj skokova koji paket moze napraviti
izmedu usmjerivaca dok ne nestane. Najveca vrijednost TTL-a je 28-1 ili 255, $to bi znacilo da

paket u pocetku ima TTL 255 i svakim skokom se ta vrijednost smanjuje.
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Kod statickih ruta to znaci da se vrijednost smanjuje za 1, dok se kod dinamickih ruta TTL
smanjuje za vecu vrijednost. Zbog toga se preporucuje koriStenje statickih ruta, ali ono oduzima
mnogo vremena i ako dode do neke promjene, sve se mora mijenjati ili ru¢no ponovo postavljati.
Zbog toga je bolje koristiti dinamicke rute jer se na svakom usmjerivacu treba jednokratno
postaviti jedan od protokola za dinamic¢ko usmjeravanje preko kojeg se vrsi komunikacija izmedu
viSe usmjerivaca i ako dode do bilo kakve promjene u mrezi, usmjerivaci ¢e sami osvjeziti tablicu
usmjeravanja. TTL je uveden da ne bi doslo do zaguSenja u mrezi jer bi tada paketi beskona¢no
kruzili mrezom. Ovako paket ima svoju vrijednost TTL-a koja se svakim skokom kroz mrezu
smanji, a kad ta vrijednost dode do 0, paket se uniStava. Postoji nekoliko vrsta dinamickog
pronalazenja ruta. Svaka ta vrsta radi po nekim pravilima, odnosno protokolima pa se skup tih

protokola naziva protokoli usmjeravanja. Svaki od tih protokola ¢e biti u nastavku objasnjen.

mected, S i IGRP, R — RIP, M - mobile, B - BGP
D — EIGRF, E G X tern: O — OSPF, IA — OSPF inter area
N2 — OSPF NSSA external type 2

i - Is-1I8, 11 - eve 7 5-I8 level-2 i : 8-I5 inter

- a U — per-user

downloaded static route

00:01:53, FastEtherne
0.1, 00:0 8, FastEthernet0/1
FastEthernet0/1

Sl. 3.5. Primjer tablice usmjeravanja u memoriji usmjerivaca

Usmyjerivac je uredaj koji odvaja razli¢ite mreZe, a samim tim odvaja privatne IP adrese od
javnih IP adresa i obrnuto. Budu¢i da se od jedne javne IP adrese moze dobiti veliki broj privatnih
adresa, tu se koriste dva bitna protokola. Prvi protokol je NAT (engl. Network Address
Translation) protokol koji sluzi da privatne IP adrese mogu pristupiti Internetu, odnosno zaduzen
je za prevodenje javnih IP adresa u privatne i obrnuto. NAT se postavlja na usmjeriva¢ kako bi
uredaji koji se nalaze unutar privatne mreze mogli komunicirati s drugim uredajima koji se nalaze
unutar neke druge privatne mreze preko Interneta. Osim §to je to alat koji omogucava veci broj IP
adresa verzije 4, u isto vrijeme osigurava neku vrstu sigurnosti hosta buduci da je puno teze saznati
tocnu IP adresu nekom uredaju izvan te privatne mreze jer on maskira cijelu privatnu mrezu
jednom javnom IP adresom. NAT je sastavni dio svakog usmjerivaca i danas se koristi masovno,

a viSe o vrstama, prednostima i manama te detaljnijem principu rada moze se naéiu [20] 1 [21].
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Sl. 3.6. Principijelna shema NAT protokola [21]

Drugi koristan protokol je DHCP (engl. Dynamic Host Configuration Protocol). Kako
postoji staticko i dinamicko pronalazenje rute, tako postoji stati¢ko i dinamicko dodjeljivanje IP
adresa razlicitim uredajima. Svaki uredaj mora imati svoju jedinstvenu IP adresu unutar nekog
LAN-a, a ona se moze dodijeliti na dva nacina: prvi je da mrezni administrator svakom uredaju u
mrezi ruéno dodijeli IP adresu, a da pritom ne napravi pogresku pa istu IP adresu dodijeli dvama
ili viSe uredaja te u slucaju da se naknadno nesto u mrezi promijeni (neki uredaj se doda ili makne
iz mreze, mijenja se maska mreze...). To je staticki nacin dodijele IP adresa koji administratoru
oduzima puno vremena i koncentracije. Drugi nacin je koriStenje DHCP-a koji dinamicki
dodjeljuje svakom uredaju u mrezi jedinstvenu IP adresu. Radi na principu klijent-posluzitelj, a
jedina zada¢a mreznog administratora je da na usmjerivacu odnosno posluzitelju konfigurira
DHCP koji za svakog klijenta unutar podmreze ili za svakog LAN-a dodijeli IP adresu iz
odredenog raspona IP adresa. Ovaj protokol radi na principu zahtjeva i odgovora, §to se moze
vidjeti na sl.3.7., a ako se neka IP adresa za odredeni uredaj ne koristi odredeno razdoblje, njegova
IP adresa se oslobada i moze se dodijeliti nekom drugom uredaju, odnosno klijentu. Vise o principu

rada, konfiguraciji i ostalim bitnim starima oko DHCP-a moze se pronaci u [22],[23],[24].

DHCP client DHCP server
— 1. DCHP Discover
¢ 2. DHCP Offer
3. DHCP Request
4. DHCP Ack
€

Sl. 3.7. Princip rada klijent-posluziteli DHCP-a [23]
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Usmyjerivac ima jo§ jednu vrlo vaznu zadacu, a to je kontrola pristupa odredenim uredajima
ili uslugama, a to se provodi s ACL (engl. Access Control List ). One su zaduZene za kontrolu
prometa kroz usmjerivac te mogu ograniciti ili totalno onemoguciti pristup nekim uslugama. ACL
su jedna vrsta vatrozida (engl. firewall) koje poput filtera odredene pakete propustaju, a ostatak ne
propustaju ili obratno, ovisno kako su ACL koncipirane. ACL su liste naredaba usmjerivacu s
uputama Sto smiju propustati, a Sto ne. Postoje dvije vrste - standardne i proSirene. Standardne liste
su bazirane na tre¢em sloju - filtriraju samo na temelju IP adrese, Sto znaci da uredaj s odredenom
IP adresom ne moze pristupiti mrezi ili komunicirati s nekim drugim uredajem. Nekoj IP adresi se
nesto dopusta ili brani, ovisno o tome koja vrijednost joj se dodijeli. Druga vrsta su prosirene ACL
koje se odvijaju na treCem i Cetvrtom sloju OSI modela, gdje postoji vise opcija konfiguriranja.
Svakom uredaju u mrezi se moze zabraniti koristenje jednog ili vise protokola, dok se odredenim
uredajima dopusti pristup, npr. konfiguriranju mreze. Primjeri standardne i proSirene liste, kao i

detaljnije objas$njenje, moZe se naci na [24]i[25].
3.2.1. Usmjerivacki protokoli

Usmjerivacki protokoli su mehanizmi koji koriste alate i algoritme za pronalazenje i
odredivanje optimalne rute za slanje podataka te komunikaciju izmedu dviju toc¢ki u mrezi.
Usmjerivacki protokoli omoguéuju komunikaciju izmedu bilo kojih dvaju usmjerivaca, a imaju tri
osnovne funkcije: pronalazenje ruta, upravljanje rutama (sadrze podatke o vise mogucih ruta
istodobno, s nekim bitnim informacijama) te odabir optimalne rute kuda ¢e se informacija poslati.
Osim ve¢ prije objaSnjenih statickih ruta, postoje dinamicke rute koje koriste usmjerivacke
protokole, a dijele se na unutarnje ili IGP (engl. Interior Gateway Protocol) koje se jos dijele
prema nacinu izracuna optimalnog puta: protokoli vektora udaljenosti (engl. Distance Vector) i
protokoli stanja veze (engl. Link State) i vanjske ili EGP (engl. Exterior Gateway Protocol).
Protokoli vektora udaljenosti u vecini slucajeva Salju cijelu tablicu ruta svakom susjedu te najbolju
rutu pomocu algoritma. Ova vrsta protokola jednostavna je za konfiguraciju, ali sporije pokriva
mrezu od protokola stanja veze i zauzima vecu propusnost mreze jer se Salje cijela tablica
usmjerivanja. Drugi protokol je protokol stanja veze koji takoder ima zadatak pronaci najbolju
putanju do destinacije, samo §to koristi druk¢iju metodu. Ovaj protokol ne Salje cijelu tablicu
usmjeravanja, nego prosljeduje informacije o mrezi (izravno spojene linkove, susjedne
usmjerivace i dr.) tako da svi usmjerivaci imaju istu topologiju mreze. Ova metoda je mnogo brza
jer Salje sve promjene kroz mrezu koriste¢i multicast adrese, ali je i1 teza za konfiguriranje od

protokola vektora udaljenosti.
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Na slici 3.8 se vidi daljnja podjela protokola usmjeravanja, od kojih ¢e najéesée koristeni

biti kratko opisani, dok se detaljnije opisani protokoli mogu pogledati u [26] i [27].

Dynamic Routing

{IGP) Interior (EGP) Exterior
Gateway Protocol Gateway Protocol

Sl. 3.8. Podjela dinamickih usmjerivackih protokola [28]

RIP (engl. Routing Information Protocol) je prvi usmjerivacki protokol koji se koristi na
malim i srednjim mrezama jer je sposoban za slanje usmjerivackih poruka kroz mrezu od najvise
15 skokova. RIP istrazuje mrezu tako S§to prvo Salje poruku sa zahtjevom za usmjerivackim
tablicama od susjednih usmjerivaca, zatim susjedni usmjerivac¢i odgovaraju na zahtjev tako §to
Salju cijelu usmjerivacku tablicu nazad. Prema nekom vremenskom rasporedu, RIP usmjerivaci
periodi¢no $alje svoje usmjerivacke tablice svojim susjedima tako da se eventualne promjene

prosire mrezom.

OSPF (engl. Open Shortest Path First) je osmisljen kako bi se nadopunili neki nedostatci
RIP protokola, a to su 15 skokova, nemoguénost organizacije mreze prema usmjerivackoj
hijerarhiji vaznoj za upravljanje i izvedbi velikih mreza i zadnje, povecanje mreznog prometa
stvorenog zbog stalnog slanja tablica upravljanja. Upravljac¢i koji koriste OSPF protokol
usmjeravanja istrazuju mrezu tako Sto medusobno Salju identifikacijske poruke, a zatim Salju

specifi¢ne usmjerivacke podatke, a ne cijelu tablicu usmjeravanja.

EIGRP (engl. Enhanced IGRP) i IGRP (engl. Internet Gateway Routing Protocol) su jo§
jedna vrsta protokola kojom bi se unaprijedio RIP. EIGRP je samo unaprijedena verzija IGRP koju
je pocela razvijati Cisco korporacija kako bi se primjenjivala na njihovim uredajima. EIGRP
podrzava bez klasne IP podmreZe i poboljsava iskoristivost usmjerivackih algoritama u usporedbi
s prethodnom verzijom, odnosno IGRP, a ne podrzava usmjerivacku hijerarhiju kao RIP. EIGRP

je osmisljen s idejom lakseg konfiguriranja, ali boljih performansi od OSPF.
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IS-IS (engl. Intermediate System to Intermediate System) je protokol slican OSPF-u.
Budu¢i da je OSPF postao ¢es$¢i odabir nego IS-IS, on je ostao u Siroj upotrebi kod pruzatelja
mreznih usluga koji su imali koristi od protokola zato §to se lakSe moze prilagoditi njihovim
posebnim zahtjevima. Za razliku od ostalih protokola, IS-IS se ne pokrec¢e preko IP protokola i

koristi vlastitu sheme adresiranja.

BGP (engl. Border Gateway Protocol) je jedini protokol za vanjsko usmjeravanje koji
detektira promjene na tablicama usmjeravanja i selektivho prosljeduje te promjene ostalim
usmjerivacima preko TCP/IP-a. Internet posluZzitelji ¢esto koriste BGP kako bi se spojile mreze,
ponekad i veée korporacije koriste BGP da bi se spojile njihove unutarnje mreze. Gledano s
profesionalne strane, BGP se smatra najzahtjevnijim usmjerivackim protokolom za konfiguraciju

zbog svoje kompleksne sloZenosti. Detaljno opisan, svaki protokol se moze na¢i na [30].
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3.3. Viseslojni preklopnik (engl. Multilayer Switch )

Viseslojni preklopnik ili kra¢ée MLS je preklopnik koji radi na drugom sloju OSI modela,
ali ima dodatne funkcije s viSih slojeva. MLS kombinira funkcije s drugog, treceg i Cetvrtog sloja
kako bi se osigurala velika brzina skalabilnosti s malim kasnjenjem. Viseslojni preklopnik se
opisuje kao preklopnik koji ima moguénost kreiranja tablica usmjeravanja te podrzava nekoliko
usmjerivackih protokola i prosljeduje IP pakete brzinom pribliZznoj prosljedivanju na drugom sloju.
Budu¢i da vecéina korporacija koristi usmjerivace i preklopnike, sve vise se pocinju koristiti
viSeslojni preklopnici kako bi ostvarili velike brzine prijenosa paketa koriste¢i preklopnike koji
rade i na tre¢em sloju jer posjeduju usmjerivacka sucelja slicna suceljima koji se nalaze na
usmjeriva¢ima i virtualna sucelja preklopnika za kreiranje VLAN-ova kojima se mogu
konfigurirati virtualne rute. Kada paket dolazi na usmjerivac na trecem sloju, provjeri se odredis$na
i izvorisna IP adresa da se definira kojim putem ¢e paket i¢i, a zatim se, kao na normalnom
preklopniku, otkriva odredi$na i izvoriSna MAC adresa paketa, a taj se proces odvija na drugom

sloju[31].

S1. 3.9. Primjer viseslojnog preklopnika marke Cisco [32]
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3.4. Krajnji mreZni uredaji

Pojam krajnji mrezni uredaji odnosi se na sve uredaje koji imaju jedan ulaz odnosno izlaz.
Postoje razni krajnji uredaji koji mogu predstavljati ,,pocetak® mreze jer svaki takav uredaj moze
imati ulogu klijenta i posluzitelja, ovisno o tome nudi li ili zahtijeva uslugu zato §to host u jednom
slucaju moze biti klijent, a u drugom posluzitel;. Klijent je uredaj koji zahtijeva neku uslugu, servis
koji se nalazi na nekom drugom uredaju, a taj drugi uredaj je u tom slucaju posluzitelj koji ima
instaliran takav servis i pruza uslugu klijentu. U drugom slucaju, ti uredaji mogu zamijeniti uloge.
Danas veliki dio Interneta funkcionira na takvom sustavu klijent-posluzitelj jer mnogo internetskih
aplikacija radi na ovom principu. U te takozvane krajnje uredaje ubrajamo racunala, mreZzne
pisace, mobilne uredaje, nadzorne kamere... Jedino vazno zajednicko obiljezje tih uredaja je
mrezna kartica (engl. Network Interface Card- NIC) koja je zaduzena da pretvara nekakav podatak
u oblik koji je prilagoden za prijenos ili taj preneseni oblik pretvara nazad u koristan podatak.
Svaka mrezna kartica ima svoju MAC adresu prema kojoj se taj uredaj pronalazi u mrezi. Bez nje

nijedan uredaj ne bi mogao biti uklju¢en u komunikaciju jer se ne bi prepoznao unutar mreze.

S1. 3.10. Princip rada klijent-posluzitelj [33]
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4. KONFIGURACIJA CISCO MREZNE OPREME

Budu¢i da se cijeli rad bazira na Cisco opremi koja ima vlastiti operacijski sustav na kojem
se konfiguriraju uredaji, potrebno je poznavati sintaksu za svaki protokol, uslugu ili bilo $to drugo
Sto se moze ukljuciti i postaviti na svakom uredaju. S obzirom da je oprema Cisco proizvodaca
poprilicno skupa i za poslovne korisnike, rijetko tko ¢e si moci priustit Cisco opremu samo za
ucenje. Zbog toga je Cisco Systems dizajnirao mrezni simulator Packet Tracer. Cisco Systems
omogucuje korisnicima besplatno preuzimanje i instaliranje tog programa na svakom
operacijskom sustavu (Linux, Mac OS i Windows) te samostalno stvaranje vlastite mreze, njenu
konfiguraciju i testiranje. Dakako, nijedan simulacijski program se ne moze usporediti s realnim
uvjetima pa se zato ovaj program koristi samo za ucenje, no bez obzira na to, vrlo dobro opisuje

rad Cisco mreznih uredaja.
4.1. Cisco Packet Tracer

Ve¢ je spomenuto da je Packet Tracer mrezni simulator koji je napravila Cisco Systems
korporacija, a sluzi za obrazovanje i upoznavanje s radom Cisco opreme. Packet Tracer je program
koji vrlo dobro moZe simulirati stvarnu mrezu, ali, kako je ve¢ receno, ne moze u potpunosti
zamijeniti Cisco usmjerivace i preklopnike. Bez obzira na neka ogranicenja koja se ne mogu
napraviti u simulatoru, a na stvarnim uredajima mogu, program je iznimno Kkoristan za
obrazovanje. U njemu se mogu dizajnirati prili¢no velike, a ujedno i kompleksne mreze koje je
zbog velike cijene tesko realizirati na fizickim uredajima, pogotovo za edukacijske svrhe. Program
nudi jo$ jednu moguénost, a to je multi-korisnicki sustav kojim veci broj korisnika moze spojiti

vise razli¢itih topologija u jednu veliku rac¢unalnu mrezu.

Packet Tracer je program koji omogucuje vizualne konfiguracije te konfiguraciju pomocu
komandne linije. S obzirom da se konfiguriraju stvarni uredaji, program nudi mnogo mogucénosti
kao Sto su: velik broj uredaja (mreznih, krajnjih ili bilo kakvih uredaja koji se mogu pojaviti u
stvarnom svijetu, a da imaju veze s raCunalnim mrezama), izmjena na tim uredajima, nacini
spajanja uredaja, rad uredaja u stvarnom vremenu kao i u simulaciji. Postoji jo§ i moguénost
mijenjanja logickog i topoloskog prikaza mreZe... Uredaji se u radni prostor dodaju metodom
dovuci (engl. drag) i ostavi (engl. drop), a povezuju se odabirom Zeljenog kabela te odabirom
sucelja na koji se zeli spojiti uredaj. Moze se odabrati nac¢in konfiguracije kao u stvarnom svijetu
- koriste¢i racunalo i konzolni kabel ili samo pritiskom na uredaj... Zbog stvarno velikog broja

mogucénosti Packet Tracera, vise o njemu u [34][35][36].
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Sl. 4.1. Packet Tracer sucelje

Cisco mrezni uredaji imaju nekoliko stupnjeva konfiguracije uredaja unutar sucelja
komandne linije ili skra¢eno CLI (engl. Command Line Interface), a razlog tomu je $to svaki
stupanj ima razlicite privilegije. Prvi stupanj je korisnicki stupanj (engl. User Exec Mode) koji je
prili¢no ogranicen i ima pristup samo nekim osnovnim funkcijama, odnosno naredbama te se cesto
jos$ naziva i ,,stupanj samo za gledanje®, drugom stupnju se pristupa naredbom ,,enable koji je
povlasteni konfiguracijski (engl. Privileged EXEC Mode) stupanj unutar kojeg se moZe pristupiti
svim naredbama. Postoji jo$ jedan stupanj, a to je globalni konfiguracijski stupanj (engl. Global
Configuration Mode) kojemu se moze pristupit samo putem povlaStenog stupnja upisivanjem
naredbe ,,configure terminal, a unutar njega se mogu izvrsavaju konfiguracije koje utjecu na cijeli
uredaj. Unutar CLI-a, svaki od tih stupnjeva ima neku oznaku prema kojoj se oni mogu medusobno
razlikovati, a stoji odmah iza imena uredaja kao Sto se moze vidjeti na slici 4.2 gdje je preklopniku
unaprijed postavljeno ime Switch. Postoje jo§ dva podstupnja koji se nalaze na najviSem
konfiguracijskom stupnju, a to su Linijski konfiguracijski mod (engl. Line Configuration Mode) i
konfiguracijski mod sucelja (engl. Interface Configuration Mode) koji se koriste kad su potrebne

neke posebne konfiguracije na uredajima.
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Sl. 4.2. Komandna linija za konfiguraciju usmjerivaca unutar Packet Tracer-a
4.2. Osnovna konfiguracija uredaja

Ve¢ prije uradu je spomenuto da postoje unaprijed konfigurirani uredaji i uredaji koji nisu
unaprijed konfigurirani, kao i uredaji za manje, odnosno privatne korisnike te uredaji za
korporacije s ve¢im brojem mreznih uredaja koji se moraju medusobno povezati. Zadnje
spomenuti uredaji ne mogu biti unaprijed konfigurirani zato §to se svaki uredaj mora konfigurirati
kako bi izvrSavao svoju zadacu u mrezi. Vecina Cisco uredaja mora se konfigurirati iz nule prema
potrebama odredene mreze, a izvrSava se upisivanjem naredbi unutar sucelja komandne linije.
Konfiguraciju bi se moglo podijelit u nekoliko skupina ovisno o tome §to se konfigurira ili koji se
protokoli konfiguriraju. Dakako, tu su i neke osnovne konfiguracije kao $to su: naziv uredaja,
vrijeme (podesava se prema potrebi ako nema NTP posluzitelja [27]), ulazne poruke, a mogu biti
jos 1 sigurnosne postavke, postavke za pristup uredajima preko mreZe i naravno, ostale

konfiguracije svakog protokola zasebno.

Na pocetku konfiguriranja, prvo se u praksi radi promjena imena koje se konfigurira
koriste¢i naredbu ,,hostname’ zbog jednostavnog razloga - raspoznavanje uredaja kada je u mrezu

spojeno vise uredaja.

itch(config) #hostname Preklopnik primjer
eklopnik primjer (config) #
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Nakon toga se trebaju konfigurirati korisnicko ime i Sifra s kojima ¢e se mo¢i pristupiti nekim

drugim uredajima u mrezi koriste¢i jedan od protokola za upravljanje uredajima iz daleka.

Preklupnik_primjer(cnnfig]#;sername Primjer password 1234

Slijedi podesavanje sigurnosti samog uredaja kako ne bi bilo tko mogao pristupiti i mijenjati
postavke uredaja, a to se moZe napraviti koriStenjem naredbi ,.enable password* ili ,.enable
secret”“, ovisno o razini sigurnosti koja se ocekuje, a razlika je u tome Sto se naredbom ,,secret

lozinka kodira i nije ju moguce vidjeti u postavkama uredaja.

Preklupnik_primjericnnfig]#enable secret 1234

Sljedece postavke koje se mogu zastiti su pristup uredaju konzolnim kabelom, kao i zastita pristupa
uredaju virtualnom linijom, odnosno preko mreze. Kada se postavi lozinka kojom ¢e se moci
pristupiti uredaju, mora se naredbom ,,Jogin®“ ukljuciti opcija da se prilikom svakog pristupa
uredaju upiSe lozinka. Da bi se te dvije zaStite mogle ukljuciti, mora se pristupiti linijskom
konfiguracijskom modu za virtualnu i konzolnu liniju kao jednom od dvaju podstupnjeva u

globalnom konfiguracijskom modu koriste¢i naredbe ,,/ine console* i ,.line vty*.

Preklupnik_primjer(cnnfig]#line console 0O
Preklupnik_primjer(cnnfig—line]#passwnrd 1234
Preklupnik_primjer(cnnfig—line]#lngin
Preklupnik_primjericnnfig—line]#line voy 0O 4
Preklupnik_primjer(cnnfig—line]#passwnrd 1234
Preklupnik_primjer(cnnfig—line]#lngin

Da bi se povecala sigurnost, nakon tih svih naredbi unosi se naredba ,service password-
encryption’ kako bi se sve lozinke kriptirale i kako se ne bi mogle vidjeti u postavkama, nego bi
se samo vidjelo postoji li lozinka ili ne. Samim tim, moguénost neovlaStenog ulaza bi bila znatno
manja. Dodatno se postavlja poruka da neovlaStene osobe nemaju pravo ulaska u konfiguraciju

uredaja naredbom ,,banner motd'*.

Preklupnik_primjericnnfig]#hanner motd "Security Enable Access!™
Preklopnik primjer (config)#service password-encryption

Postoje dva protokola kojima se uredajima preko mreze moze pristupiti daljinski, a to su SSH
(engl. Secure Shell Command) i Telnet. Razlikuju se tome Sto Telnet ne koristi nikakav oblik

zaStite, a SSH koristi pa se zbog toga on vise koristit. Prilikom konfiguracije SSH-a postavljaju se

! motd-message of the day
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sljedece postavke: verzija koja se koristi, vrijeme ¢ekanja ako se pogresno unese lozinka i broj

pokusaja unosSenja ispravne lozinke.

Preklnpnik_primjericnnfig]#ip ssh version 2
Preklnpnik_primjericnnfig]#ip zsh authentication-retries 3
Preklnpnik_primjericnnfig]#ip zsh time-out 30

Naravno, da bi sve naredbe ostale spremljene kada se uredaj ugasi ili resetira, mora se unijeti

naredba kojom ¢e se trenutna konfiguracija kopirati i spremiti u memoriju prilikom pokretanja.

Preklnpnik_primjer#cnpy running-config startup-config

Destination filename [startup-config]?

Building configuration...

[OK]
Sve prethodno unesene naredbe su konfigurirane na preklopniku, ali vrijede za svaki uredaj Cisco
korporacije, kao i za usmjerivace, viseslojne preklopnike i druge mrezne uredaje. Ove naredbe su

osnovna konfiguracija za svaki uredaj i konfiguriraju zasebno te nemaju utjecaj na druge uredaje.

U slucaju da se nesto u mrezi promijeni, ove naredbe se ne trebaju ponovo unositi ni mijenjati.
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4.3. Konfiguracija preklopnika

Najcesce se na preklopniku konfiguriraju VLAN-ovi (engl. Virtual Local Area Network)
koji su prethodno objasnjeni, a konfiguriraju se u nekoliko koraka. Prvo se kreira VLAN tako §to
mu se da neka vrijednost od 1 do 1005 (VLAN-ovi 1 te od 1002 do 1005 su tvornicki stvoreni u
memoriji preklopnika), zatim se, zbog lakSeg raspoznavanja te kasnijeg upravljanja, pridodaju
nazivi.

Preklnpnik_primjer(cnnfig]#vlan 55
Preklnpnik_primjer(cnnfig—vlan]#name VLAN Primjer
Nakon $to je VLAN 10 napravljen, mora se postaviti u stanje ,,up* odnosno naznaciti da je stvoren
i da se moze koristiti, ali to nista ne zna¢i dok god mu se ne dodijeli neka IP adresa jer tek tada on

postaje virtualni uredaj koji se moze koristiti.

Preklnpnik_primjer(cnnfig]#interface wvlan 55
Freklnpnik_primjer(cnnfig—if]#
(LINKE-S-CHANGED: Interface V1lansS5, changed state To up

Preklopnik primjer (config-if)#ip address 192.168.0.1 255,255.255.0

Nakon §to je VLAN stvoren, mora mu se pridijeliti odreden broj sucelja na kojima ¢e se on
koristiti. Budu¢i da u vecini slucajeva preklopnici imaju 24 sucelja, ovisno o broju VLAN-ova i
sucelja koja ¢e za njih trebati, broj sucelja se mora pametno podijeliti te se ne smiju zaboraviti
sucelja kojima se spaja s usmjerivacem. Administrator mreze mora svakom VLAN-u pridijeliti
odreden broj prikljucaka od kojih postoje dvije vrste: Access 1 Trunk veze. Access nacin rada se
koristi kada je potrebna kontrola okvira jer se svaki okvir oznaava brojem VLAN-a i kada se
posalje, prema oznaci ¢e se znati proslijediti na odgovaraju¢i VLAN. Ovakav nacin se inace koristi
na suceljima kojima se povezuju racunala ili krajnji uredaji.
Preklopnik primjer (config)#interface range fastEthernet 0/1-15
Preklnpnik_primjer(cnnfig—if—range]#switchpnrt mode access
Preklnpnik_primjer(cnnfig—if—range]#;witchpnrt access wlan 55
Ovdje se moze vidjeti kako smo sucelja od 1 do 15 postavili u Access nacin rada i da se preko njih
pristupa VLAN-u 55. Drugi nacin je Trunk veza koja se vec¢inom koristi za komunikaciju izmedu
veceg broja preklopnika ili izmedu usmjerivaca i preklopnika kada se koriste i oznaceni i
neoznaceni okviri. Ovakav nacin se koristi kada imamo vis§e VLAN-ova jer bi inace trebalo
koristiti minimalno jedno sucelje unutar jednog VLAN-a kojim bi povezao isti VLAN na drugom

preklopniku.
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Preklnpnik_pximjer:cnnfig}#interface range fastEthernet 0/20-24
Preklnpnik_pximjer:cnnfig—if—range}#switchpnxt mode trunk
Preklnpnik_pximjer:cnnfig—if—range}#switchpnxt access wlan 100

Sucelja od 20 do 24 su postavljena u Trunk nacin rada, a na njih ¢e se spajati dugi preklopnici i

usmjerivaci. Oni pripadaju VLAN-u 100. Kada se sve navedeno konfigurira, upisivanjem naredbe

Show running-configuration’ moze se vidjeti sve §to je u tom trenutku postavljeno na uredaju.

Swl Zg2#show running-config
Building configuration...

Curzanc configuration : 4329 bytes

r

veraion 12.2

no service timestamps log datetims maec
no service timestamps debug datetime masec
service password-encryption

r

hostname Swl_Zg2

enable sscret 5 S1SmERrSOeGBzoy.X4IywhSkOAZSkS
1
]
L]
]
i

spanning-tree mode pvat

spanning-tree extend system—id
]

incerface FascEthernscl/l

awitchport access vlan 50

awitchport mode access

switchport port-security mac-address aticky
switchport port—security vioclacion protect
L]

incerface FascEchernecd/2

awitchport access vlan 50

switchport mode access

SWiTchport port-security mac-address sticky
SWATCHPOET POET-S&CuMIlny vidlatian proTast
'
interface FastEthernstl/3

switchport accesa vlan %50

switchport mode access

awitchport port—-securicy mac-address aticky
SWitchport POrT-2scuricy violation DIoTect
'
interfacs FastEthernetl/4

switchport access wlan 50

SWitchport mode &ccess

swictchport port—-securitcy mac-address aticky
swWwitchport port-securitcy violacion protect

interface FastEthernst0/5
switchport access vlian 50
SWATCHPOZT mode Access

incerface FastEthernst0/20

switchport access vlan &0

switchport mode access

switchport port=securicy mac-address sticky
sSwitchporit pOorT-securicy violaction pIoTtect
L

incerface FascEcherneci/f21

[}
interface FastEthernetd/22

'
incerface FastEthernetd/23

switchport mods trunk

'
interface FastEthernet(/ 24

switchport mods Trunk

L
interface GigabitEchernetd/1

aswitchport mode trunk

¥
incerface GigabitEthernetld/2
aSWitchport modes Trunk

i
interface Wlanl

no ip address

shucdown

L
interface VianSgd

mac=-address 0060.477b.dell

ip address 192.168.2.1 255.255.255.128

incerface VlianeQd

mac-address 0060.477b.de02

ip address 192.168.2.129% 255.255,2585.128
1

banner motd “CSecurity Enable Accesa!™C
!
i
L
line com @
password 7 0BIZ54955E0Q5
login
i
line voy O 4
password 7 0B2S5455EQS
login
line vey 5 15
login

and

Sl. 4.3. Primjer napravljene konfiguracije na preklopniku
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4.4. Konfiguracija usmjerivaca

Osnovna konfiguracija, prethodno opisana i napravljena na preklopniku, moze se identi¢no
napraviti i na usmjerivacu: naziv uredaja, sigurnost uredaja, SSH ili Telnet, ulazna poruka i drugo.
Najvaznije §to se na usmjerivacu mora napraviti jest ukljuciti i postaviti sucelja kako bi usmjerivac¢
mogao raditi ono za S§to je namijenjen. Nijedno sucelje nije uklju¢eno na novim, odnosno
nekoriStenim uredajima stoga, kada se nesSto spoji, na sucelje u uredaju se mora postaviti stanje

,,Up“-

UsmjerivaC_Primjer(cunfig]#interface gigabitEthernet 070
UsmjerivaC_PIimjericonfig—ifj#no shutdown

Usmjerivac Primjer (config-if)#
:(LINE-5-CHLANGED: Interface GigabitEthernet(,/0, changed =tate to
up

(LINEPROTC-S5-UPDOWNH: Line protocol on Interface
GigakbitEthernet(/0, changed =state to up

Nakon §to je stanje sucelja promijenjeno u,,Up*, mora mu se pridijeliti [P adresa, odnosno gateway
zajedno s maskom da bi usmjeriva¢ znao na koje sucelje koji paket mora usmjeravat te koliki je

raspon [P adresa.

Usmjerivac_Primjer(cnnfig—if]#ip address 192.168.0.1 255.255.255.0

Ovakav princip se koristi kada nema VLAN-ova, nego je jedan preklopnik jedna mreza. U slucaju
da se koriste VLAN-ovi, ukljucuje se podsucelje i1 koristi se naredba enkapsulacije s brojem
VLAN-a.

Usmjerivac Primjer (config)#interface gigabitEthernet 0/0.55
Usmjerivac_Primjer[cnnfig—sabif]#
$LINE-5-CHANGED: Interface GigabitEthernet(/0.55, changed state to up

$(LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthermet(/0.55,

changed state to up

Usmjerivac Primjer (config-sukif)fencapsulation dotlQ 55

Usmjerivac Primjer (config-subif)#ip address 19%92.168.1.1 255.255.255.0
Ovime je ukljuceno sucelje kojim je spojen preklopnik s kreiranim VLAN 55 i ovisno o broju
VLAN-ova koji postoje na prekolopniku, trebaju se ponoviti ove naredbe, samo s drugim brojem

VLAN:-a, kako bi se mogla vrsiti komunikacija medu njima.

Na usmjerivacu se postavlja jo§ jedan prethodno objasnjen protokol, a to je DHCP koji
uvelike olakSava posao mreznom administratoru. Bitna stvar je paziti na raspon IP adresa koje

nalaze u mrezi i na gateway mreze.
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Usmjerivac_Primjer(config]#ip dhcp pool VLANSS
Usmjerivac_Primjer(dhcp—config]#defaalt—roater 192.168.1.1
Usmjerivac_Primjer(dhcp—cnnfig]#netwnrk 1%2.168.1.0 255.255.255.0
Nakon $to se konfiguriraju sucelja, da bi usmjerivac izvrSavao svoju zadacu, moraju se postaviti
rute, staticke ili dinamicke. Obje vrste su prethodno objasnjene u radu. Na sl. 4.4 se vidi

jednostavna mreza u kojoj je jednostavnije konfigurirati staticke rute jer se moraju postaviti rute

samo za dva usmjerivaca.

Fal

. Gig0/1 PC-F'J :
/ g :
Gig0/1 . 1

.\! Gig0i0 Gig0/0 F__,_.«_{_
’—;_5_--—__..—-__.._,;_\ ‘
291 291
Usmjerivac_1 Usmjerivac_2

Sl. 4.4. Primjer jednostavne mreze s dvama usmjerivacima

Postavljanje staticke rute na Usmjerivacu 1 se radi tako da se upisuje IP adresa mreze s

kojom zelimo komunicirati, njena maska i IP adresa suc¢elja preko kojeg se dobiju podatci o mrezi.

Usmjerivac_licnnfig]#;p route 19%2.168.2.0 255.255.255.0 1982.168.0.2

To bi u ovom slucaju bilo sucelje Gig 0/0 s IP adresom 192.168.0.2. Da bi se dovrsilo postavljanje
ruta i da bi se komunikacija izmedu racunala mogla uspostaviti, mora se postaviti ruta nazad, a to

se radi na Usmjerivacu_2.

Usmjerivac_zicnnfig]#ip route 192.168.1.0 255.255.255.0 192.168.0.1

U slucaju da se pogrijesi u bilo kojem od triju segmenata pri unosu statickih ruta, ruta se moze

ponistiti, odnosno obrisati naredbom negacije rute dodavanjem naredbe ,,n0" ispred svega.
Usmjerivac_Z(cnnfig]#nD ip route 192.168.1.0 255.255.255.0 192.168.0.1

Ovakvo, staticko postavljanje ruta radi se kada nije potreban veliki broj ruta jer staticke rute imaju
manju vrijednost od dinamic¢kih. Medutim, ako mreza ima viSe usmjerivaca i preklopnika kao na
slici 4.5, potreban je veci broj statickih ruta pa se u tom slucaju koriste dinamicke jer se broj ruta

povecava cCetiri puta.
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Usmjerivac_zicnnfig]#ip route 0.0.0.0 0.0,0.0 19%2.168.0.1

Ovakav nacin postavljanja ruta odnosno staticko postavljanje ruta se radi kada nije potreban veliki
broj ruta, zbog toga §to imaju manju vrijednost nego dinamicke rute, ali ako mreza ima vise
usmjerivaca i viSe preklopnika kao na slici 4.5 potreban je veci broj statickih ruta, pa se u tom

slucaju koriste dinamicke rute jer broj ruta se povecava Cetiri puta.

Fa0 Fa0/1 Gigo  Gight - Gigdd Gigll0 g, Gigdl  Gigh/1 Fa1 a
D_ a’,__"’_w_‘t_—?_ F ;:a,_t d:;_r‘-\ __-_;,_F-_ ‘—_ o oL )
it it 2960-24TT btz 5 pa: 2950-24.-“— PC_PT‘
PF?(_:PUT Preklopnik_1 Usmje:_:l:?IG'QUQ Usmj?‘l_.Glg[JfZ Preklopnik_2 o
[
I |
lGig 0/2 ! Gig0/0
nl i
| _ 1
Fal Fa0/10 Gig0/1 Gighi1 '-—,f___- ',Glg[].'f[] Gighi2 m. | FEUJ"Z{;I FEU__D
iy T LW g 1 " Gigo/ W =,
! Gig0 901 oarr
i 2960-24TT 2911 2911 p__|,;| T g
FE&ET Preklopnik_4 Usmijerivac_4 Usmierivac_3 reklopnik_ o]

Sl. 4.5. Primjer malo kompliciranije mreze s Cetiri usmjerivaca i Cetiri preklopnika

Ve¢ je prije spomenuto i objasnjeno nekoliko vrsta dinamickih protokola postavljanja ruta.
Najjednostavniji i vjerojatno najceS¢e koriSten je RIP protokol koji se treba samo aktivirati,
postaviti verzija koja se zeli koristiti, iskljuciti automatsko sazimanje te dodati mreze koje su na
njega spojene jer usmjerivaci komuniciraju sa susjednim usmjeriva¢ima te oni medusobno

izmjenjuju rute iz svojih tablica ruta.

Usmjerivac_l(cnnfig]#rnater rip
Usmjerivac_l(cnnfig—rnater]#na auto-—summary
Usmjerivac_l(cnnfig—rnater]#versian 2
Usmjerivac_l[cunfig—rnater]#netwurk 192.168.
Usmjerivac_l[cunfig—rnater]#netwurk 192.168.
Usmjerivac_l[cunfig—rnater]#netwurk 192.168.

[ I B
[{ S R

Ovom naredbom smo dodali sve mreze s kojima je Usmjerivac 1 spojen. Kada se na drugom
usmjerivacu dodaju njegove susjedne mreze, ta dva usmjerivaca medusobno izmijene rute iz svojih
tablica pa je komunikacija izmedu uredaja iz razli¢itih mreza omogucena, a sve rute koje se nalaze

u tablicama mogu se provjeriti naredbom ,,show ip route®.
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Usmjerivac_l#snnw ip route
Codes: L - local, C - comnected, 5 - static, R - RIP, M - mokile, B - BGP
D - EIGEP, EX - EIGRP external, O - O5PF, IA - OS5PF inter area
N1l - OS5PF NS55A external type 1, H2 - O5PF NS55L external type 2
E1l - OS5PF external type 1, E2 - O5PF externmal type 2, E - EGP
i - I5-I5, L1 - I5-I5 lewvel-1l, L2 - IS5-I5 lewvel-2, ia - I5-I5 inter area
¥ — candidate default, U - per-user static route, o - CODR
P - periodic downloaded static route

Gateway of last resort is not set

192.168.0.0/24 is wariably subnetted, €& subnets, 2 masks

C 182.168.0.0/30 is directly connected, GigabitEthernet(/0

L 182.168.0.1/32 is directly connected, GigabitEthernet(0/0

C 192.168.0.4/30 is directly connected, GigabitEthernet0/2

L 192.168.0.6/32 is directly connected, GigabitEthernetl/2

R 192 168.0.8/30 [120/1] wia 192.168.0.2, 00:00:19, GigabitEthernet(/0

B 192.168.0.12/30 [120/1] wvia 192.168.0.5, 00:00:00, GigabitEthernet(/2
192.168.1.0/24 is wvariably subnetted, 2 subnets, 2 masks

C 192,168.1.0/24 is directly connected, GigabitEthernetlO/1

L 192.168.1.253/32 i=s directly connected, GigabitEthernet(/1

5 192.168.2.0/24 [1/0] wia 192.168.0.2

R 182.168.3.0/24 [120/1] wia 19%2.1€8.0.5, 00:00:00, GigabitEthernet(/2

23 192 .168.4.0/24 [120/2] wia 1592.168.0.5, 00:00:00, GigabitEthernet(d/2

[120/2] wia 192.168.0.2, 00:00:19, GigabitEthernet0/0

Unutar tablice ruta mogu se vidjeti sve mreze s kojima se moze komunicirati, nac¢in na koji
su rute dobivene i preko kojeg sucelja komuniciraju. Prilikom koriStenja RIP protokola, u slucaju
da u mrezi postoji rute koje su dobivene koriStenjem nekog drugog protokola ili staticke rute,

informacije o njima mogu se dobiti koristenjem naredbe ,,redistribute*.
Usmjerivac_licunfig—rnater]#redistribate static

Kada je mreza konfigurirana i svi uredaji u mrezi mogu komunicirati, treba postaviti NAT
koji ¢e prevesti javnu I[P adresu u privatne IP adrese koje se nalaze u kreiranoj mrezi. U slucaju da
se NAT ne konfigurira, uredaji u mrezi se ne mogu spojiti na Internet i komunikacija bi se mogla

vr§iti samo izmedu uredaja koji imaju iskljucivo privatnu IP adresu unutar mreze.
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Sl. 4.6. Kreirana mreza s privatnom IP adresom i ISP usmjerivac mreznog operatera

Prvo se moraju oznaciti sucelja koja su unutar nasSe mreze i ona koja su izvan mreze, odnosno koja
su spojena na javnu IP adresu. IP adrese sucelja nije potrebno dodavati jer su ranije dodane pa ih

nije potrebno ponovno unositi.

NAT Usmjerivac(config-if)#int gig 0/0
NAT_Usmjerivac(config—if]#ip nat inside
NAT Usmjerivac(config-if)#int gig 0/2
NAT_Usmjerivacicnnfig—if]#ip nat inside
Nakon toga se na sucelje prema Internetu dodaje javna IP adresa i postavlja se naredba da je to
izlaz iz mreze.
HAT Usmjerivac(config)#int gig 0/1
NET_Usmjerivac(cnnfig—if]#ip address 201.10.5.5 255.255.255.252
NAT_Usmjerivac(config—if]#ip nat outside
Da bi se NAT mogao do kraja konfigurirati, sljede¢i korak je prethodno objasnjena ACL kojom
¢e se navesti koje IP adrese mogu pristupiti Internetu, a koje ne mogu i kako ¢e se one kasnije

dodavati, odnosno detaljnije konfigurirati ACL. U ovom slu¢aju ¢e se dopustiti svim IP adresama

pristup Internetu.

NAT_Usmjerivac(cunfig]#gccess—list 100 permit ip any any

Prema prikazu, dodana je ACL 100 koja dopusta pristup protokolu IP (u ovom sluc¢aju, umjesto IP
moze biti bilo koji drugi protokol, npr. TCP, UDP, OSPF...).
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Nakon toga se stavlja izvorisna adresa - u ovom slucaju, to je ,,any*, odnosno bilo koja IP
adresa. Sljedec¢i korak je unosSenje odredisne IP adrese koja je takoder postavljena tako da to moze

biti bilo koja adresa.

NAT_Usmjerivac[cunfig]#ip nat inside source list 100 int gig O/1 overload

Ovom naredbom je konfigurirano da sve IP adrese s ACL 100 mogu preko sucelja gig 0/1 pristupiti

javnoj IP adresi, a naredba ,,overload* znaci da istodobno veci broj IP adresa moze koristiti NAT.

ACL liste mogu, kako je ve¢ spomenuto, nesto dopustiti ili zabraniti. Budu¢i da se za
najjednostavniju konfiguraciju NAT-a morala dodati ACL lista kako bi svi uredaji mogli pristupiti
Internetu, tako se moglo konfigurirati da samo neki uredaji mogu pristupiti, dok drugi ne mogu ili

se mogao postaviti raspon IP adresa koje imaju pristup, a ostale da nemaju.

Na principu ACL lista takoder se moze konfigurirati da neki uredaji, odnosno IP adrese,
mogu pristupiti Internetu, ali da pritom ne mogu pristupiti kompletnom sadrzaju koji se nudi ili
nekom protokolu. Vazno je kod ACL lista znati da se ne koristi maska mreZe, nego wildcard koja
je zapravo zrcaljena maska mreZe. Ako je maska mreze 255.255.255.0, wildcard bi bilo 0.0.0.255.

Postoje dva nacina unosa ACL tvrdnji. Prvi je da se cijela tvrdnja napise u jednom redu.
Uzmjerivac 2 (config)#acceszsz-lizt 15 deny host 152.168.1.21

Drugi nacin je da se unutar ACL piSu sve tvrdnje koje Zelimo zabraniti ili dopustiti.

Usmjerivac_zicunfig]#ip access-list standard S0
Usmjerivac_z(cunfig—std—naclj#deny host 1%2.1e8.1.5
Usmjerivac_zicunfig—std—naclj#ﬂeny host 192.168.1.55

Prilikom konfiguracije ACL liste vazno je znati da je standardne ACL bolje unositi na usmjerivac

Sto blize izvoru, dok je za proSirene bolje da budu konfigurirane na usmjerivac Sto blize odredistu.

Usmjerivac_zicunfig]#ip access—-list extended 150
Usmjerivac_zicnnfig—ext—nacl]#deny tcp host 192.168.2.5 eq telnet host
192.1e83.2.253 eg telnet
Primjer zabrane uredaju s IP adresom 192.168.2.5 da preko telneta pristupi uredaju s IP
adresom 192.168.2.253, odnosno preklopniku. Pri konfiguraciji ACL postoji velik broj
mogucénosti i nacina filtriranja paketa, no pritom se mora paziti na kojem usmjerivacu Sto zabraniti,
odnosno dopustiti. Mora se paziti na redoslijed kojim se upisuju naredbe jer prije napisane naredbe

imaju prioritet.
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Drugim rijeCima, tvrdnje se gledaju redom i tvrdnje s manjim brojem imat ¢e vecu vaznost

od onih s ve¢im brojem. Sve naredbe koje su konfigurirane za ACL mogu se pogledati unoSenjem

naredbe ,.show access-lists* .

Usmjerivac_z#shuw accegs-listcs

Standard IP
10 deny
Standard IF
10 deny
20 deny
Extended IF
10 deny

access list 15

host 192.1e8.1.21

access list 50

host 192.168.1.5

host 192.1e8.1.55

access list 150

tcp host 192.168.2.5 eq telnet host 192.168.2.253 eq telnet

32



5.REZULTATI I IZGLED MREZE

Unutar ovog poglavlja biti ¢e napravljene i opisane dvije mreze, jedna ¢e biti napravljena
kao simulacija u racunalnom programu Packet Tracer, dok ¢e druga biti napravljena na stvarnim
uredajima proizvodaca Cisco Systems. Mreze ¢e se razlikovati po tome §to se, koristeéi racunalni
program, moze dodati velik broj uredaja koji se mogu posloziti kao da se nalaze na razli¢itim
lokacijama, dok ¢e mreza napravljena na stvarnim uredajima zbog ogranic¢enih resursa biti na istoj

lokaciji predstavljena kao vise mreza odnosno VLAN-ova na nekoliko uredaja.
5.1. Simulacija mreZe u Packet Traceru

MrezZa koja je napravljena u Packet Traceru sastoji se od nekoliko mreza konfiguriranih na
nekoliko lokacija, komunikacija izmedu njih je u prvom slucaju napravljena koristenjem kabela.
U drugom sluc¢aju udaljenost je prevelika pa je komunikacija realizirana preko mreznog
posluzitelja, odnosno komunikacija izmedu uredaja na razli¢itim lokacijama vrsit ¢e se preko
Interneta. Zadatak je napraviti kompletan dizajn i konfiguraciju za tvrtku koja se nalazi na tri
lokacije: glavnog ureda koji se nalazi u Osijeku, jo$ jednog ureda takoder u Osijeku samo na drugoj
lokaciji i tre¢eg ureda koji se nalazi u Zagrebu. S obzirom da se dva ureda nalaze unutar istog
grada, mogu se povezati kabelom izmedu njihovih usmjerivaca, dok se tre¢i ured mora povezati
preko Interneta. Tvrtka je sastavljena od odjela za razvoj, administratore mreze i ostale korisnike
koji se bave financijama, dizajnom, marketingom i drugim poslovima - te tri grane bave se
zasebnim poslom, zato se svaki od racunala na kojima oni rade postavlja u razli¢ite mreze kako bi
imali razlicita prava u mrezi i ne bi jedni drugima mogli smetati u poslu. Tako svaki uredaj koji se
spaja u mrezu mora biti spojen u odredenu LAN uti¢nicu koja se nalazi u odredenom VLAN-u.
Unutar glavnog ureda se nalaze serveri koji su maksimalno zasti¢eni i kontroliraju pristup na
resurse - DNS, FTP, SYSLOG. Infrastrukturnim uredajima moze se pristupit preko mreze koristeci
SSH protokol koji mogu koristit samo mrezni administratori jer je sva mrezna infrastruktura
zaSticena. Bez obzira na zastitu, svaki korisnicki uredaj bi morao komunicirati s ostalim uredajima

bez obzira na njegovu lokaciju i mrezu kojoj se nalazi.
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Sl. 5.1. Fizicki prikaz dizajnirane mreze na razlicitim lokacijama u Packet Traceru

\-—

Sl. 5.2. Fizicki prikaz mreZe u Osijeku na dvije lokacije odnosno zgrade u Packet Traceru

Sl. 5.3. Fizicki prikaz mreze glavnog ureda u Osijeku

Ve¢ je prije u radu spomenuto da se u Packet Traceru moze birati izmedu fizickog i

logickog prikaza mreze, §to moze uvelike olaksati posao dizajniranja mreZe.
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Kako se moze vidjeti na slici 5.1., fizicki je prikazana mreza na velikom prostoru, odnosno,
u ovom slucaju, mreza izmedu dvaju gradova. Slika 5.2 je zumiran prikaz slike 5.1 gdje se moze
vidjeti §to je sve povezano unutar jednog grada (u ovom slucaju Osijeka) te kako se svaka ta zgrada
moze sastojati od vise katova ili ureda od kojih svaki moze biti neka zasebna podmreza. Daljnjim
zumiranjem dobiva se slika kao se na slici 5.3 gdje je fizicki prikazan raspored mreznih uredaja i
racunala po katovima. Daljnjim zumiranjem se moze vidjeti kako izgleda unutrasnjost jednog
mreznog ormara u kojemu se nalaze svi mrezni uredaji, od usmjerivaca, preklopnika, servera i

drugih uredaja te kako su oni spojeni, slika 5.4.

Honk
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—
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Sl. 5.4. Fizicki prikaz mreznog ormara glavnog ureda u Osijeku uz simulacijski program

U fizickom prikazu lakse je predociti kako ¢e izgledati stvarna mreza, kako se bude Sto
spojilo, ali koriste¢i simulacijski program Packet Tracer, puno je lakSe dizajnirati mrezu u

logickom prikazu, gdje je najbitnije kako koncipirati mrezu na najbolji nacin.
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U ve¢ini slucajeva mreza se prvo kreira u logickom prikazu gdje se dodaju mrezni uredaji
koji su nam potrebni za uspostavu komunikacije - koje vrste kablova koji ¢e se koristiti, na koje
portove spojiti koji kabel odnosno uredaj. Postoji mnogo stvari kojima se moze posluziti kako bi
se kasnije lakSe snalazilo u mrezi, kao Sto su imena uredaja, koji rasponi IP adresa ¢e se koristiti
za pojedinu podmrezu ili VLAN, moZe se dodati napomena za pojedine uredaje koje IP adrese ¢e

koristit...

vlan50 10.0.3.0/25 Razvoj
vlan60 10.0.3.128/26

v10 10.0.0.0/24 Serveri
v20 10.0.1.0/24 Razvoj
v30 10.0.2.0/24

SenprPT T
SYSLOGtvrika b g
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Switchf
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S1.5.5. Logicki prikaz kompletne mreze rada u Packet Traceru

Slika 5.5. prikazuje logicki prikaz mreze koja se radila kao simulacijski dio ovog rada, na
njemu se moze vidjeti koji su se sve uredaji koristili, na koji nac¢in su spojeni te koje IP adrese su
koriStene. Cijela mreza se realizirala s 10.0.0.0/22 privatnim rasponom IP adresa, koji se zatim
podijelio na nekoliko manjih podmreza s maskom 24. Za veéinu mreza, odnosno VLAN-ova je
koristena maska 24 sa slobodnih 252 IP adrese kako bi se ostavilo prostora u slucaju da se poveca
broj uredaja koji se moraju dodati u mrezu. Za medusobno spajanje dvaju usmjerivaca koristila se
mreza s maskama 30, odnosno s dvije slobodne IP adresa kao bi se svakom usmjerivacu mogla

dodijeliti jedna jer je nepotrebno koristit mrezu s ve¢im rasponom IP adresa jer bi ostale IP adrese
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ostale neiskoristene. Koristilo se pet VLAN-ova zbog toga Sto se koristi vise preklopnika koji se
mogu nalaziti na trima razli¢itim mjestima, a uredaji koje korisnici spajaju koriste se za razliCite
tipove posla koji se na njima obavljaju (administracija, razvoj..). Na svakom preklopniku postoji
odredeni broj portova na koje se spajaju korisnici koji rade na razvoju ili administratori koji
upravljaju mrezom. Zbog toga se u glavnom uredu u Osijeku koriste tri VLAN-a. U drugom uredu,
nema potrebe za VLAN-om na koji se spajaju serveri ili se upravlja s mrezom, nego samo za razvoj
i ostale administrativne poslove pa su tamo kreirana samo dva VLAN-a. U tre¢em uredu koji se
nalazi u Zagrebu radi se samo na razvoju, tako da tamo nije bilo potrebno kreirati viSe VLAN-ova,
nego samo jednu podmrezu u kojoj ¢e se spajati uredaji koji se koriste za razvoj, kako se moze

vidjeti u tablici 5.1.

Tablica 5.1. Koristeni VLAN-ovi

Lokacija | Oznaka VLAN Naziv Podmreza Raspon IP adresa
VLANI10 | Serveri 10.0.0.0/24 10.0.0.1-10.0.0.253
OS-HQ | VLAN 20 | Razvoj 10.0.1.0/24 10.0.1.1-10.0.1.253
Osijek VLAN 30 | Ostali 10.0.2.0/24 10.0.2.1-10.0.2.253
VLAN 40 | Razvoj 10.0.3.0/25 10.0.3.1-10.0.3.126
OS-BR1
VLAN 50 | Ostali 10.0.3.128/26 10.0.3.129-10.0.3.190
Zagreb ZG-BR Razvoj 10.0.4.0/24 10.0.4.1-10.0.4.253

Unutar glavnog ureda ili OS-HQ, kako je oznaceno, nalazi se jedan usmjeriva¢ OS-HQR
koji je zaduZen za povezivanje svih dijelova mreze, preko njega su povezani i OS-BR1 koristeéi
kabel i ZG-BR preko ISP-a. Da bi se OS-HQ i ZG-BR mogli povezati preko ISP ili jednostavnije
Interneta, na usmjerivacu OS-HQR mora se postaviti NAT protokol kojim ¢e se javna IP adresa s
posluzitelja odnosno ISP-a prevoditi u privatnu. Kako je usmjeriva¢ OS-HQR najblize ISP-u, kada
se na njemu postavi NAT, svi uredaji koji se nalaze iza njega i imaju postavljene usmjerivacke
rute mo¢i Ce pristupiti Internetu preko njega. Cijela konfiguracija usmjerivaca OS-HQR se nalazi
u prilogu P.5.1. U radu je koriSten viSeslojni preklopnik za koji je unaprijed receno da moze raditi
i na drugom i na tre¢em sloju, zbog toga on ovdje izvrSava zadacu usmjerivaca preko kojega je
omoguc¢ena komunikacija izmedu svih uredaja koji se nalaze u OS-HQ, kao i onih koji se nalaze
u drugim uredima. Razlog koristenja viseslojnog preklopnika, a ne usmjerivaca, je taj Sto na njemu
postoji veci broj portova na koji se mogu spojiti obi¢ni preklopnici i usmjeriva¢, kako je i
napravljeno. Kako on izvrSava zadacu usmjerivaca, u ovom slucaju na njemu su konfigurirani

VLAN-ovi koji se koriste u OS-HQ.
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Takoder je konfiguriran DHCP kako bi se dinamicki dodijelile IP adrese uredajima u OS-
HQ te kako je on najblizi ,,usmjerivac serverima, na njemu se konfiguriraju prosirene kontrolne
liste kojima se dopusta pristup samo odredenim IP adresama prema serverima, cijela konfiguracija

OS-MLR se nalazi u prilogu P.5.2

access-list 100 permit uwdp any host 10.0.0.1 eg domain
access-1list 100 permit tcp 10.0.1.0 0.0.0.255 host 10.0.0.2 eqg ftp
access-list 100 permit tcp 10.0.3.0 0.0.0.127 host 10.0.0.2 eqg ftp
access-1list 100 permit wudp host 10.0.3.19%4 host 10.0.0.3 eg 514

Na svakom standardnom preklopniku napravljene su standardne konfiguracije - konfiguracija SSH
protokola kako bi se moglo pristupiti uredajima preko mreze, ali to mogu samo administratori,
VLAN te koji port pripada kojem VLAN-u i koji nacin rada je postavljen za koji port. Sva Cetiri
preklopnika imaju gotovo istu konfiguraciji, jedina razlika je u IP adresama, a cijela konfiguracija
se nalazi u prilogu P.5.3. Za svako racunalo koje se naknadno prikljuc¢i u mrezu, mora se paziti na
koji port preklopnika ¢e se spojiti, da se ne bi spojilo u krivi VLAN, a zahvaljuju¢i DHCP-u OS-
MLR ¢e mu dodijeliti prvu slobodnu IP adresu, slika 5.6.

IP Configuration

® DHCP (O Static DHCP request successful_
IP Address 10.0.2.1

Subnet Mask 2552552550

Default Gateway 10.0.2.254

DNS Server 10.0.0.1

Sl. 5.6. Dinamicko dodjeljivanje IP adrese

Kako je OS-HQ srediste tvrtke, tako je i sjediSte svih lokalnih mreza koji su dio tvrtke te
se zbog toga tu nalaze serveri, preciznije, Cetiri servera od kojih svaki ima svoju zadacu. Prvi server
je FTP server koji se koristi za prijenos podataka i njemu se moralo IP adresu dodati staticki jer se
u cijeloj mrezi mora znati koju on ima IP adresu, a da je i dobio IP adresu preko DHCP, drugi put
mozda ne bi dobio istu adresu i doslo bi do problema u mrezi. Drugi server je DNS server koji
sluzi za prevodenje njegove IP adrese u neku internetsku domenu, kod nas je to: dns.tvrtka.hr te
kao 1 kod prvog servera, njemu se mora dodati IP adresa staticki zbog istog razloga. Treci server
je NTP server na kojem je postavljeno vrijeme i preko kojega svi uredaji u mrezi mogu
sinkronizirati svoje vrijeme te kao i na prethodnim serverima, njemu se mora postaviti staticka IP
adresa. Cetvrti server je SYSLOG koji biljezi sve promjene u mreZi, ovisno o tome §to se postavi

da biljezi, bilo to da se dodao novi uredaj ili neki izbacio, da je doslo do pogreske ili drugo.
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SYSLOG server ¢e zabiljeziti i spremiti Sto se dogodilo i u kojemu se tocno trenutku
dogodilo te za njega isto vrijedi kao i1 za ostale servere - da mora imati jedinstvenu staticku IP

adresu. ZabiljeZene stvari se mogu vidjeti na slici 5.7.

Syslog
Syslog

Senice ® On O of
Time HostName Message

1- b 54 LINEPROTO-5-UPDOWN. Line protocal on Int
2- ez 34LINK-5-CHANGED: Interface GigabitEthemst

3 02.14.2019 04:12:54 893 PM IEes 34LINEPROTO-5-UPDOWH: Line protocol on Int
4/02.14.2013 04:12:54.833 PM R %%LINK-5-CHANGED: Interface GigabilEthemst
5- iz %LINEPROTO-5-UPDOWN: Line protocol on Int

6 - iz %LINK-3-UPDOWN: Interface GigabitEthemet1/

7 02.14.2019 04:12:54.083 PM s SLINEPROTO-5-UPDOWN: Line protocal on It

8 02.14.2019 04:12:54.083 PM s S4LINK-5-CHANGED: Interface GigabitEthemt

Sl. 5.7. Biljeske na SYSLOG serveru

Ured koji se jo$ nalazi u Osijeku je OS-BR1 koji nije na istoj lokaciji, ali nije predaleko
smjesten tako da se moze povezati kabelom. Taj dio tvrtke zaduZen je za razvoj i ostale poslove
za koje su potrebna racunala, ali nema servera ili uredaja kojima moraju upravljati administratori
pa susamo dva VLAN-a. U OS-BR1 nalazi se jedan usmjerivac i nekoliko preklopnika zbog veceg
broja uredaja koji se mogu spojiti. Usmjeriva¢ OS-BR1 koristi se kako bi ra¢unala iz VLAN-ova
50 i 60 mogli komunicirati medusobno, kao i s ostalim uredajima na drugim lokacijama. Na tom
usmjerivacu bilo je potrebno napraviti osnovnu konfiguraciju, postaviti sucelje i DHCP protokol
za VLAN-ove i jednu default-nu staticku rutu pri ISP-u. Tre¢i ured koji se nalazi u sklopu tvrtke
je u Zagrebu. Buduci da je on predaleko smjeSten i izravno spajanje bi bilo preskupo, koristi se
usluga internetskog posluzitelja kako bi se svi uredi mogli povezati. Konfiguracija usmjerivaca
ZG-BR je gotovo identi¢na kao i usmjerivaca OS-BR1, razlika je §to nema VLAN-ova nego je
jedna podmreza te su IP adrese i usmjerivacke rute malo drukcije, a druga razlika je §to se na
njemu isto morao podesiti NAT jer ne bi imao pristup ISP-u pa samim time ne bi mogao
komunicirati s ostalim uredima. U svakom uredu su koristena barem tri preklopnika, a razlog tome
nije samo veci broj portova, nego da se svi mogu medusobno povezati. U sluc¢aju da dode do
prestanka rada jednog od njih, ostali mogu normalno raditi i medusobno komunicirati bez njega.
Kako su konfiguracije gotovo svih usmjerivaca skoro iste, s jedinom razlikom u IP adresama, u

prilogu P 5.4 nalazit ¢e se konfiguracija samo jednog od njih.

39



5.2. Lokalna mreZa na stvarnoj Cisco opremi

Cisco Systems je jedan od najveéih i najpoznatijih proizvoda¢a mrezne opreme, a kako se
oni ve¢inom bave proizvodnjom opreme za velika poduzeca, a ne toliko za krajnje korisnike, Cisco
proizvodi su vrlo skupi. Zbog skupoc¢e Cisco opreme, ovaj dio rada je napravljen koriStenjem

ogranicene koli¢ine opreme, odnosno: usmjerivacem i dvama preklopnicima. Oba preklopnika su

Cisco Catalyst serije 2950, no nisu potpuno isti, jedan je WS-C2950-24 koji sadrzi 24 porta s
brzinom prijenosa 10/100Mbps, dok je drugi WS-C2950T-24 koji sadrzi isto 24 porta 10/100Mbps
i dodatna dva porta 10/100/1000 Mbps.

WEWIEIREE
Sl. 5.8. Cisco usmjerivac WS-C2950T-24 (iznad) i Cisco usmjeriva¢ WS-C2950-24 (ispod)

Broj portova i njihova brzina nisu jedina razlika, postoji jo§ mnogo opcija i stvari po kojima
se ta dva preklopnika razlikuju, no te razlike i dodatne opcije u ovom radu, odnosno osobnoj
upotrebi, ne mogu se primijetiti. Detaljne karakteristike svakog od njih se mogu pronaci u [38] za
WS-C2950-24 1[39] za WS-C2950T-24 Cisco Catalyst preklopnik. Usmjerivac je jedan od starijih
modela, a to je Cisco 1760 koji tvornicki ima samo jedan ulaz za spajanje konzolnog kabela, AUX

kabela i Ethernet kabela, ¢ime od pocetka postoji ogranicenje.

Sl. 5.9. Cisco 1760 usmjerivac
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Ovaj model ima cetiri otvora unutar kojeg se mogu ugraditi dvije WIC (engl. WAN
Interface Card) kartice i dvije VIC (engl. Virtual Interface Card) kartice koje se moraju nabaviti

iugraditi posebno. Detaljnije specifikacije usmjerivaca Cisco 1760 na [40].

Od dodatne opreme, potrebni su nam normalni Ethernet kabel za povezivanje uredaja
medusobno i krajnjih uredaja odnosno racunala i konzolni kabel preko kojeg je jedino moguée
napraviti pocetnu konfiguraciju. Zbog toga §to danas sve manje novih racunala ima utor da se

izravno moze ukljuciti kabel za serijsku komunikaciju (RS-232), potreban je jos i adapter sa

serijskog utora na USB utor.

Sl. 5.10. Konzolni kabel (desno) i adapter na USB (lijevo)

Kako je ve¢ prije receno, zbog vrijednosti opreme, na raspolaganju je ogranicena koli¢ina
uredaja kojom bi se mogla realizirati prava lokalna mreZe. Na svakom od uredaja je potrebna
osnovna konfiguracija, VLAN-ovi na preklopnicima i konfiguracija da se postavkama uredaja
moze pristupiti preko mreze. Mreza je izradena prema shemi sa slike 5.11 koja je napravljena u

Packet Traceru.

Sw 2950 T S

Sl. 5.11. Shema lokalne mreze na stvarnoj opremi
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Svaki uredaj se prvo posebno mora povezati s racunalom koriste¢i konzolni kabel preko
kojeg ¢e se raditi konfiguracija, a da bi se moglo spojiti, mora se koristit jedan kod program za
pristup uredaju serijski. Program preko kojeg ¢e to biti realizirano je Putty unutar kojeg se mora
odabrati serijski pristup i preko kojeg od portova na racunalu ¢e se pristupiti uredaju. Koristeci
Putty, moguce je pristupiti uredajima preko mreze koriste¢i SSH ili Telnet, ali to je moguce tek

kad se preko konzolnog kabela napravi konfiguracija uredaja i zna se IP adresa svakog uredaja.

&% PUTTY Configuration ? X
Category:
= Session [ Basic options for your PuTTY session
Lo L.ogigang Specify the destination you want to connect to
=1 Termina L
E L M _Ser.al line Spied
- Features Connection type: B
= Window (ORaw O Telnet (ORlogin (O SSH (@) Serial
AP Load, save or delete a stored session
Behaviour _
- Translation Saved Sessions
Selection
Colours - i
| Default Settings
[=1- Connection b
- Data Save
-~ Proxy
- Telnet Delete
- Rlogin
+- SSH
.. Close window on exit:
(O Aways (OMNever (@ Onlyon clean exit
ot || Hon =

Sl. 5.12. Racunalni program Putty za racunalo preko kojeg se pristupa mreznim uredajima

Zbog toga Sto koristec¢i stvarne uredaje nemamo tako lijep prikaz gdje se Sto nalazi, kao
kad se radi u simulacijskom programu, dobro je napraviti shemu i biljeske za sljedece: koji uredaj
se gdje nalazi, gdje se i s ¢im spaja, koje IP adrese se koriste... Kako postoje ograni¢enja zbog
opreme koja je zastarjela, mnogo stvari, kao i u simulaciji, nije moguce napraviti. Na usmjerivacu
je konfigurirana osnovna konfiguracija i zastitna konfiguracija dok je od protokola konfiguriran
DHCP i podmreze za svaki VLAN. Konfiguracija na stvarnim uredajima mnogo se sporije obavlja
nego u simulacijskom programu te postoji puno vise opcija nego §to je ponudeno na uredajima u
Packet Traceru. Prilikom konfiguracije preklopnika, doslo je od nekoliko prepreka jer, kako je vec
prije reCeno, oprema je zastarjela pa neke od opcija koja su inace moguce na ovakvim uredajima
nisu bile dostupne. Uredaji su konfigurirani prema tablici 5.2 te su navedena sucelja koja su

koriStena i IP adrese koje su koristene.
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Tablica 5.2. Koristena sucelja i IP adrese

IP Adresa
) ) Raspon
Uredaj Oznaka Sucelja VLAN Mreza (default
Adresa
getway)
Usmjeriva¢ | R 1760 FastEthernet 0/1
FastEthernet | VLAN 10.0.0.1-
10.0.0.0/24 | 10.0.0.254
0/1-5 10 10.0.0.253
FastEthernet | VLAN 10.0.1.1-
10.0.1.0/24 | 10.0.1.254
1. 0/6-10 20 10.0.1.253
| Sw_2560_T
Preklopnik FastEthernet | VLAN 10.0.2.1-
10.0.2.0/24 | 10.0.2.254
0/11-15 30 10.0.2.253
FastEthernet | VLAN 10.0.3.1-
10.0.3.0/24 | 10.0.3.254
0/16-20 40 10.0.3.253
FastEthernet | VLAN 10.0.0.1-
10.0.0.0/24 | 10.0.0.253
0/1-5 10 10.0.0.252
FastEthernet | VLAN 10.0.1.1-
10.0.1.0/24 | 10.0.1.253
2. 0/6-10 20 10.0.1.252
Sw_2560
Preklopnik FastEthernet | VLAN 10.0.2.1-
10.0.2.0/24 | 10.0.2.253
0/11-15 30 10.0.2.252
FastEthernet | VLAN 10.0.3.1-
10.0.3.0/24 | 10.0.3.253
0/16-20 40 10.0.3.252

Da bi se mogao provjeriti rad mreZe, spojeno je racunalo preko kojeg bi se moglo provjerit
radi li mreza. Da bi se mogao vidjeti i provjeriti rad mreZe, mora se provjeriti je li racunalo dobilo
IP adresu VLAN-a u kojem se nalazi, a to se moze vidjeti upisivanjem naredbe /Pconfig u CMD

(eng. Command Prompt).

Ethernet adapter Ethernet:

Connection-specific DNS Suffix
Link-local IPvb Address .
IPvd Address.
Subnet Mask .
Default Gateway .
PS C:\Windows‘system32>

Sl. 5.13. Provjera dobivene adrese koristenjem DHCP na prvom racunalu.
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:\Users\Sutko>ipconfig

Jindows IP Configuration

Ethernet adapter Local Area Connection:

Connection—specific DNS Suffix

Link—local IPu6 Address feB80::78d4:d0B6e:8cea:f4654210
IPv4 Address. . . . 160.6.6.2

Subnet Mask . . . 255.255.255.0

Default Gateway 10.0.08.254

Sl. 5.14. Provjera dobivene adrese koristenjem DHCP na prvom racunalu.

S obzirom da se na slikama 5.13 i 5.14 moze vidjeti da su oba racunala uspjesno dobila IP
adrese, moZe se zakljuciti da DHCP radi, a kako bi se provjerila komunikacija izmedu njih, koristi

se naredba ping i IP adresa rac¢unala kojima se Zeli provjeriti komunikacija.

PS C:\Windows\system32> ping 10.08.0.2

Pinging 18.9.8.2 w of data:
from time<lims
from ! time=1ms
from ! time<lms
from ! time<lms

P

M B P B

Ping statistics

Packets: Sent = 4, Received = 4, Lost = @ (8% loss),
Approximate round trip times in milli-seconds:

Minimum = 8ms, Maximum = 1lms, Average = Oms

Sl. 5.15. Provjera komunikacije izmedu dvaju uredaja iz dvaju VLAN-ova koristenjem naredbe

PING

Prema slici 5.15 moguce je vidjeti kako je komunikacija izmedu prvog racunala koji se
nalazi u VLAN-u 20 i drugog racunala koji se nalazi u VLAN-u 10 uspostavljena i provjerena

naredbom ping unutar CMD prozora.

Sl. 5.16. Konacan izgled mreze
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5.3. Usporedba stvarne mreZe i mreZe u simulacijskom programu

Prilikom izrade ovog rada, susrelo se s dizajniranjem i konfiguracijom mreze u Ciscovom
simulacijskom programu Packet Tracer koji je napravljen kako bi korisnici koji nisu u moguénosti
raditi na pravoj Cisco opremi mogli istrazivati i uciti raditi na Cisco mreznoj opremi. Unutar
programa se moze dodavati mnostvo uredaja - bilo to mreznih uredaja, servera, racunala, loT
uredaja i drugih stvari na kojima se moze konfigurirati jako puno stvari i samim time napraviti
mrezu koju se konstantno moze nadogradivati. Budu¢i da je program napravljen za ucenje i
vjezbanje, uvelike je prilagoden za pocetnike, stoga, ako dode do neke pogreske, u programu je
puno lakse naci rjesenje ili u krajnjem slucaju - obrisati uredaj i konfigurirati novi. S druge strane,
prilikom koriStenjem stvarne opreme, stvari nisu tako jednostavne. Stvarni uredaji imaju neke
svoje procese koji se u simulaciji mogu ubrzati ili preskociti, dok prilikom koristenja stvarnog
uredaja takvo nesto nije moguce. Prilikom najjednostavnije konfiguracije zastite uredaja, moze se
slucajno dogoditi da se lozinka krivo postavi, a bez nje se uredaju vise ne moze pristupiti. Koriste¢i
simulaciju, jednostavno bi se uredaj obrisao i konfigurirao bi se drugi, dok se prilikom takve
pogreske na stvarnom uredaju ne moze tako lako problem rijesiti. KoriStenjem stvarne opreme na
raspolaganju je puno vise opcija koje je moguce ukljuciti, dok s druge strane - ako se koristi starija
oprema, neke od opcija na takvim uredajima nisu dostupne. Prilikom izrade ovog rada doslo je do
nekoliko problema s konfiguracijom stvarnih uredaja. Neki od njih su se mogli rijesiti na dulji
nacin, dok je neke od njih bilo nemoguce rijesiti jer uredaji ne posjeduju takve opcije ili usluge.
Jedan od problema je bio da na preklopnicima ne postoji opcija postavljanja SSH protokola za
pristupanje uredajima preko mreze, dok u Packet Traceru svaki uredaj posjeduje tu opciju. Vecina
novih uredaja posjeduje opciju AUTO MDI-X (engl. AUTO medium dependent interface) koja
omogucuje koristenje bilo kakvog mreznog kabela (crossover i straight-through) prilikom
spajanja uredaja iste vrste. U slucaju da uredaj nema tu opciju, ako se koristi pogresan kabel,
uredaji ne¢e moc¢i komunicirati. Tesko je raditi usporedbe mreza u ovom radu jer uredaji nisu isti.
Uredaji koji su koriSteni u izradi stvarne mreze, u simulacijskom programu vise ne postoje jer se
rijetko gdje u praksi koriste. Drugi razlog je ogranicenost opreme jer je gotovo nemoguce
konfigurirati mnogo osnovnih stvari koje su u simuliranoj mrezi napravljene, kao §to su rute ili
NAT i ve¢ spomenuti SSH. KoriStenje stvarne opreme ima mnogo razlika koje na kraju rezultiraju
koristenjem nekih opcija koje se u simulaciji ne koriste ¢esto jer se na shemi mogu vidjeti ili
provjeriti prelaskom miSa preko uredaja, a na stvarnim uredajima tako nesto nije moguce. Neke
od tih opcija su provjera susjednih sucelja koriStenjem naredbe ,,show ip interface brief* koja je

korisna u slucaju da se u nekim poduzec¢ima koristi puno opreme koja nije na istom mjestu.
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05-HQl#show ip interface brief

Interface IP-Address CK? Method Status Protocol
GFigabitEthernet0/0 10.0.3.198 YES manual up up
GigabitEthernet(/1 unassigned YES unset administratively down down
GigabitEthernet0/2 unassigned YES unset administratively down down
GigabitEthernetd/0/0 10.0.3.183 YES manual up up
Serialds1l/0 201.10.5.2 YES manual up up
Seriald/1l/1 10.0.3.201 YES manual up up

Vlianl unassigned YES unset administratively down down

Sl. 5.17. Ispis prilikom koristenje naredbe ,,show ip interface brief

Naredba koja se Cesto koristi u praksi je i ,,show cdp neighbors*, a sluzi za provjeru koji
uredaj je spojen na koje sucelje, no ova naredba jedino ima smisla kada su uredajima dodana
imena.

05-HQl#show cdp neighbors

Capakbility Codes: R - Router, T - Trans Bridge, B - Source Route Bridge
5 - Switch, H - Host, I - IGMP, r - Repeater, P - Phone

Device ID Local Intrfce Holdtme Capability Placform Port ID
M-SW-05 Gig 0/0 1a0 3650 Gig 1/0/24
ISP Ser 0/1/0 160 R C2900 Ser 0/0/0

Sl. 5.18. Ispis prilikom koristenje naredbe ,,show cdp neighbors “

Navika koju treba usvojiti je redovno spremanje napravljene konfiguracije, a moze biti
problem ako se radi samo u simulacijskom programu jer se kod njega konfiguracija spremi na
izlasku iz programa, kada se ponudi spremanje napravljenog. Svaki stvarni uredaj moze raditi na
napravljenoj konfiguraciji sve dok se uredaj ne ugasi, a ako konfiguracija nije spremljena, uredaj

se vra¢a na zadnju spremljenu konfiguraciju.
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6. ZAKLJUCAK

Komunikacija postoji u svakom segmentu drustva, a napretkom tehnologije, razvila se
komunikacija preko raznih uredaja. Da bi se racunalna komunikacija mogla odrzati, postoje uredaji
koji se moraju pravilno spojiti i konfigurirati. Vise tih uredaja ¢ini nekakvu mrezu. Ovisno o
veli€ini, uredaji se mogu podijeliti u nekoliko vrsta. Cijeli razvoj mreZa je krenuo od referentnog
OSI modela na kojem se razvio danasnji Internet, samo je s vremenom taj model unaprijeden i

danas je TCP/IP model na kojem se bazira rad mreznih uredaja i sam Internet.

Postoje razni mrezni uredaji, ali dva su temeljna uredaja bez kojih racunalna mreza ne bi
mogla funkcionirati. To su usmjeriva¢ i preklopnik koji su vremenom unaprjedivani i danas
postoje uredaji koji mogu izvrSavati funkcije obaju uredaja odjednom. Postoje prethodno
konfigurirani uredaji koji su prilagodeni za krajnje korisnike i uredaji koji se koriste u velikim
poduzeéima te se ti uredaji moraju specijalno konfigurirati da bi izvrSavali svoje zadac¢e u mrezi.
Neke od postavki, kao $to su: naziv uredaja, zastita uredaja, vrijeme na uredajima i druge, rade se
jednako na vec¢ini uredaja, dok primjerice, konfiguracija usmjerivackih protokola ili NAT
protokola se moze raditi samo na usmjerivacima. Da bi se konfiguracije uredaja mogle nauciti,
Cisco Systems je napravio besplatni simulacijski program Packet Tracer koji omogucuje
dizajniranje, spajanje te konfiguracije velikog broja Cisco mreznih uredaja. Dizajniranje i
konfiguriranje mreZe je olaks$ano zbog toga Sto je program napravljen za ucenje, postoje simulacije
gdje se moze vidjeti kako se izvrSavaju, korak po korak, neki procesi u mrezi. Cilj je pokazati kako

bi se nesto lakSe razumjelo, a samim time i naucilo.

Kada bi se neku od tih mreza zeljelo napraviti na stvarnoj opremi, bili bi potrebni veliki
resursi jer je Cisco oprema poprili¢no skupa s obzirom da se nalazi na samom vrhu najboljih
mreznih oprema. Prilikom izrade takve mreze, poZeljno je napraviti shemu i voditi biljeske jer u
stvarnosti pogled na mrezu nije tako jednostavan kao u simulacijskom programu te su potrebne
neke opcije koje se u simulaciji ne moraju koristiti, a bez njih bi u stvarnosti konfiguracija bila
jako teska. Razvojem tehnologije takoder se razvijala i mrezna oprema pa sad postoje naredbe i
opcije koje na starim uredajima nisu postojale, a kako je simulacijski program prilagoden novijim
tehnologijama, prilikom izrade ovog rada su neki dijelovi bili ili oteZani ili neizvedivi jer na toj
opremi ta opcija nije postojala. Gledajuci s druge strane, na stvarnoj opremi postoji mnogo drugih
opcija koje u Packet Traceru ne postoje pa se ne moze osloniti samo na znanje rada u

simulacijskom programu jer rad na stvarnoj opremi nudi neke nove izazove.
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Dizajn i izgled mreze u simulacijskom programu uvelike se razlikuju od onih na stvarnoj
opremi jer su za stvarnu mrezu postojala ogranicenja opreme koja je zastarjela i koli¢inski
ogranicena pa je teSko usporedivati i dati konkretan zakljucak o razlici izmedu stvarne lokane

mreze i mreze napravljene u Packet Traceru.
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SAZETAK

U ovom radu su objasnjene osnove kako bi se mogao razumjeti princip rada mreza,
odnosno Interneta. Kratko su opisana dva modela mrezne infrastrukture na kojima je Internet
razvijen: OSI referentni model koji se sastoji od sedam slojeva i TCP/IP model razvijen prema
praksi, a temelji se na OSI modelu. Kratko su opisani uredaji bez kojih mrezna komunikacija ne
bi bila moguca, a to su preklopnici koji rade na drugom sloju OSI modela i usmjerivaci koji rade
na tre¢em sloju te noviji uredaji koji rade i na drugom i tre¢em sloju paralelno, a to su viSeslojni
preklopnici. Objasnjen je simulacijski program Packet Tracer koji je napravio Cisco Systems,
jedan od glavnih i najvecih proizvodaca mrezne opreme. Dizajnirana je i1 konfigurirana mreza u
simulacijskom programu koja povezuje tri lokacije koje imaju potpunu funkcionalnu mrezu u kojoj
je svakom uredaju omogucen pristup Internetu. Napravljena je jo$ jedna manja lokalna mreza koja
zbog ograni¢enja opreme nije mogla imati karakteristike mreze u simulacijskom programu te

kratka analiza izmedu rada na stvarnoj opremi i u simulacijskom programu.

Kljuéne rijeci: Internet, OSI referentni model, TCP/IP, Cisco, usmjerivac, preklopnik
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PLANNING AND CREATING LOCAL NETWORK ON CISCO EQUIPMENT
ABSTRACT

This paper explains the basics of the Internet and network operation. Two models of
network infrastructure on the basis of which the Internet was developed have been described: the
OSI reference model consisting of seven layers and TCP/IP model which has been developed in
practice and it is based on the OSI model. Devices without which network communication would
be impossible have also been shortly described. One of these devices are switches that work on
the second layer of OSI models, and routers working on the third layer. Also, there are new devices
that work on both the second and third layers at the same time. These devices are called multilayer
switches. Furthermore, Packet Tracer simulation program has been explained briefly. The program
is created by Cisco Systems, one of the major and largest network equipment manufacturers. This
network is designed and configured in a simulation program that connects three locations that have
a completely functional network where each device can access the Internet. Another smaller local
network was created which, due to the limitations of the equipment, could not operate at the same
level as in the simulation program. Finally, a short analysis between the network on the actual

equipment and in the simulation program has been made.

Keywords: Internet, OSI reference model, TCP/IP, Cisco, switch, router
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PRILOZI

Prilog 5.1. Konfiguracija usmjeriva¢a OS-HQR

0S-HQlf#show run
Building configuration...

Current configuration : 1374 bytes

1

version 15.1

no service timestamps log datetime msec
no service timestamps debug datetime msec
no service password-encryption

1

hostname 05-HQ1

ip cef

no ipveé cef
1

1

1

license udi pid CISCO2%11/K9 sn FIX1524TZ48

spanning-tree mode pvst
1

]
1
1
1
1

interface GigabitEthernet0/0

ip address 10.0.3.198 255.255.255.252
ip nat inside

duplex auto

speed auto
1

interface GigabitEthernec(0/2

no ip address

duplex auto

apeed auto

shutdown

1
interface GigabitEthernet0/0/0

ip address 10.0.3.193 255.255.255.252
ip nat inside

1]
interface Serial0/1/0

ip address 201.10.5.2 255.255.255.252

ip nat outside
T

interface Serial0d/1/1

ip address 10.0.3.201 255.255.255.252
encapsulation frame-relay
frame-relay interface-dlci 100

1
interface Vlanl

no ip address

shutdown
L]

ip nat inside source list 1 interface Serial0/1/0 overload
ip nat inside source static tcp 10.0.0.1 80 201.10.5.2 80

ip classless

ip route 10.0.0.0 255.255.252.0 10.0.3.197
ip route 10.0.3.0 255.255.255.0 10.0.3.154
ip route 10.0.4.0 255.255.252.0 10.0.3.202
ip route 0.0.0.0 0.0.0.0 201.10.5.1

1

ip flow-export version &

L]

!

access-list 1 permit 10.0.0.0 0.0.3.255

1

13

logging trap debugging
logging 10.0.0.3

line con 0
1

line aux 0
1

line vty O 4
login
1
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Prilog 5.2. Konfiguracija viseslojnog preklopnika OS-MLR

M-5W-05#show run
Building configuration...

Current configuration : 2718 bytes
1

version 16.3.2

no service timestamps log datetime msec
no service timestamps debug datetime msec

no service password-encryption
1

hostname M-5W-05

1

1

1

!

ip dhcp pool w10

network 10.0.0.0 255.255.255.0
default-router 10.0.0.254
dns-server 10.0.0.1

ip dhcp pool w20

network 10.0.1.0 255.255.255.0
default-router 10.0.1.254
dns-server 10.0.0.1

ip dhcp pool w30

network 10.0.2.0 255.255.255.0
default-router 10.0.2.254
dns-server 10.0.0.1

1

1

!

no ip cef

ip routing

1

no ipve cef

spanning-tree mode pvst
1
1

interface GigabitEthernetl/0/12
1

interface GigabitEthernetl/0/13

1
interface GigabitEthernetl/0/14
1
interface GigabitEthernetl/0/15

interface GigabitEthernetl/0/16&
1

interface GigabitEthernetl/0/17
1
interface GigabitEthernetl/0/13

interface GigabitEthernetl/0/1%
1
interface GigabitEthernetl/0/20
switchport trunk encapsulation dotlg
switchport mode trunk
switchport nonegotiate
1
interface GigabitEthernetl/0/21
sWwitchport trunk encapsulation dotlg
switchport mode trunk
sWwitchport nonegotiate
1
interface GigabitEthernetl/0/22
switchport trunk encapsulation dotlg
swWwitchport mode trunk
switchport nonegotiate
1
interface GigabitEthernetl/0/23
switchport trunk encapsulation dotlg
sWwitchport mode trunk
switchport nonegotiate
1
interface GigabitEthernetl/0/24
no switchport
ip address 10.0.3.19%7 255.255.255.252
duplex auto
speed auto
!
interface GigabitEthernetl/1l/1
1
interface GigabitEthernetl/1l/2

interface GigabitEthernetl/1l/3
1

interface GigabitEthernetl/1l/4
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interface GigabitEthernetl/1/4

interface Vlanl

no ip address
shutdown

!

interface V1ianlO
mac—-address 000a.4lcc
ip address 10.0.0.254

. T801
255.255.255.0

ip access—-group 100 in
ip access-group 100 out

1
interface Vlianz20
mac—address 000a.4lcc

ip address 10.0.1.254
1

interface V1an30

mac—-address 000a.4lcc.

ip address 10.0.2.254
1

ip classless

ip route 0.0.0.0 0.0.0.

1
ip flow-export wversion
1
!
access-list 100 permit
access-list 100 permit
access-list 100 permit
access-list 100 permit

logging trap debugging
logging 10.0.0.3
line con 0
1
line aux 0
1
line wvey 0 4
login
!
1
1
ntp server 10.0.0.4
1

end

L. TB02
255.255.255.0

TEO3
255.255.255.0

0 10.0.3.1%8

udp any host 10.0.0.1 eqg domain

tcp 10.0.1.0 0.0.0.255 host 10.0.0.2 eg ftp
tep 10.0.3.0 0.0.0.127 host 10.0.0.2 egq ftp
udp host 10.0.3.1%4 host 10.0.0.3 eg 514

57



Prilog 5.3. Konfiguracija preklopnika

SW1_05 BRl(config)#do show run
Building configuration...

Current configuration : 2250 bytes
1

version 12.2

no service timestamps log datetime msec

no service timestamps debug datetime msec

no service password-encryption
1

hostname SW1 OS5 BR1

1

1

1

1

1

spanning-tree mode pvst
spanning-tree extend system-id
1

interface FastEthernetd/1
switchport access vlan 50
switchport mode access

1

interface FastEthernet(/2
switchport access vlan 50
switchport mode access

1

interface FastEthernetd/3
switchport access wvlan 50
switchport mode access

1

interface FastEthernet(/4
switchport access vlan 50
switchport mode access

1

interface FastEthernetd/5
switchport access wvlan 50
switchport mode access

1

interface FastEthernetl/&
switchport access wvlan 50
switchport mode access

1

interface FastEthernetl/7
switchport access vlan 50
switchport mode access

1

interface FastEthernetld/8
switchport access wvlan 50

switchport mode access
1

interface FastEthernet(/18
switchport access wvlan &0
switchport mode access

1

interface FastEthernet(/19
switchport access wvlan &0
switchport mode access

1

interface FastEthernet0/20
sWwitchport access vlan &0
sWwitchport mode access

1

interface FastEthernet(/21
switchport access wvlan €0
sWwitchport mode access

1

interface FastEthernet(/22
switchport access wvlan &0
switchport mode access

interface FastEthernet(/23
1

interface FastEthernet(/24
1

interface GigabitEthernetd/1l

sWwitchport mode trunk
1

interface GigabitEthernetl/2

switchport mode trunk
1

interface Vlianl
no ip address
shutdown

1

1

1

!

line con 0O

!

line vty 0 4
login

line wty 5 15
login
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Prilog 5.4. Konfiguracija preklopnika SW3_OS HQ

SW3_05_HO#Show run

Il . . interface FastEthernet0/21
Building configuration...

switchport access vlan 30
switchport mode access

1

interface FastEthernetl/22
switchport access vlan 30

switchport mode access
1

Current configuration : 2697 bytes

!

version 12.2

service timestamps log datetime msec

no service timestamps debug datetime msec
service password-encryption

1

hostname SW3_05_HQ

enable secret 5 $15SmERrShx5rvtT7rPNoS4wgbXEXTmo

interface FastEthernetl/23
switchport mode trunk

1

interface FastEthernetl/24

switchport mode trunk
' !

. interface GigabitEthernet0/1
switchport mode trunk

ip ssh wversion 2
1

ip ssh time-out 30 -
ip domain-name tvrtka.hr interface GigabitEthernet0/2

f switchport mode trunk
username root privilege 1 password 7 0322455D0OAle

f interface Vlianl

' no ip address

shutdown
1

spanning-tree mode pvst

spanning-tree extend system—id
1 interface VlanlO

mac—address 0004.%a26.5201
ip address 10.0.0.251 255.255.255.0

interface FastEthernet(/1
switchport access wvlan 10

switchport mode access -
1 ip default-gateway 10.0.0.254

interface FastEthernet0/:2 !

switchport access vlan 10 logging trap debugging
switchport mode access logging 10.0.0.3

interface FastEthernetd/3
switchport access wvlan 10 -
switchport mode access line con O

1 password 7 0B2Z455D0Ale
interface FastEthernet(/4 login

switchport access wvlan 10 !

sWwitchport mode access line vty 0 4

! login local

interface FastEthernet(/5 transport input ssh
swWwitchport access wvlan 10 line vty 5 15

sWwitchport mode access login

1 1
interface FastEthernetl/6 !
switchport access wvlan 10 !
switchport mode access ntp server 10.0.0.4
! ntp master
1

end



