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1. UVOD

Automobilska industrija jedna je od najrasirenijih i najbrze rastué¢ih industrija na svijetu. Trenutni
smjer u kojemu ide industrija orijentiran je na stvaranje potpuno autonomnog vozila na elektri¢ni
pogon. Potpuno autonomno vozilo podrazumijeva nepostojanje potrebe za intervencijom vozaca
pri voznji. O¢ekuje se da uvodenje autonomne voznje uveliko smanji broj nesre¢a na cestama,
naro€ito onih sa smrtnim posljedicama, jer su veéina nesre¢a na cestama posljedica ¢ovjekove
greske, a ne okoline. Ako je suditi po statistikama, broj nesre¢a sa smrtnim posljedicama u
sljede¢ih 10 godina ¢e se udvostruciti [1]. Da bi vozilo postiglo razinu potpune autonomnosti,
mora obradivati informacije iz svog okruzenja koje inace obraduje voza¢. Percipiranje okoline od
strane automobila zahtjeva veliki broj senzora u automobilu, ¢ije je signale potrebno obradivati

pomocu razli¢itih racunalnih algoritama.

Da bi se omogucio prijenos signala sa senzora do mjesta obrade i da bi se nakon obrade informacije
poslale poruke vozilu o tome koju radnju treba odraditi, potrebno je imati siguran, brz, pouzdan i
jasno definiran nacin prijenosa podataka u raznim smjerovima. Kako bi se osiguran takav prijenos,
postoji niz definiranih protokola za prijenos. Neki od protokola koji se koriste u automobilskoj
industriji su CAN (engl. Controller Area Network), FlexRay, LIN (engl. Local Interconnect
Network), Ethernet, J1939, MOST (engl. Media Oriented Systems Transport).

U sklopu ovog diplomskog rada izradena je Python skripta koja omogucuje ras¢lanjivanje
snimljenog prometa s CAN sabirnice, pretrazivanje poslanih i primljenih poruka, izradu statisticke
analize te detekciju pogresaka ili izgubljenih poruka. Rezultati su prikazani u tabli¢cnom zapisu i

pomocu odgovarajuéeg grafickog prikaza radi lakSe predodzbe rezultata.

Rad je strukturiran na sljedec¢i nacin. U drugom poglavlju opisan je CAN protokol i dva glavna
zahtjeva koja se odnose na pravovremenost o¢itavanja poslane poruke i ispravnost podatkovnog
bloka poslane poruke. Takoder dane su i sazete informacije o postojec¢im rjeSenjima koja se bave
slicnom tematikom. Period o€itavanja poslane poruke predstavlja vrijeme koje prode od trenutka
slanja poruke do trenutka njenog ocitavanja. Ako je poslana poruka ocitana unutar zadanog
vremena (u ovom slucaju 7.5 milisekundi), radi se usporedba poslanog podatkovnog bloka i
primljenog podatkovnog bloka. U tre¢em poglavlju opisan je vlastiti algoritam za filtriranje i
klasifikaciju podatkovnog prometa te detekciju pogresaka i izgubljenih poruka stvoren u sklopu
ovog diplomskog rada. Svaki modul stvorenog vlastitog algoritma detaljno je opisan. U Cetvrtom

poglavlju opisan je nalin verifikacije ispravnosti rada algoritma za filtriranje, klasifikaciju
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podatkovnog prometa i detekciju pogresaka i izgubljenih poruka. Verifikacija se radila tako da se
provjeravala ispunjenost unaprijed postavljenih zahtjeva. Verifikacija je radena u sklopu
programskog rjeSenja s vlastitim funkcijama za provjeru ispravnosti odredenog dijela algoritma.

U petom poglavlju dan je zakljucak rada.



2. KOMUNIKACIJSKI PROTOKOLI ZA KOMUNIKACIJU U
AUTOMOBILIMA

Komunikacijski protokol je skup odredenih pravila za razmjenu informacija izmedu dvaju ili vise
entiteta u mrezi. Entitet moze biti kamera, razli¢iti senzori na automobilu koji $alju informacije
putem sabirnice, a entiteti koji obraduju te informacije i na njih reagiraju su jedinice za kontrolu
motora (engl. Engine Control Unit), aktuatori, procesori i sl. Svaki protokol mora pro¢i postupak
standardizacije koju obavlja Medunarodna organizacija za standardizaciju (engl. International
Organization for Standardization) ili neka druga organizacija. Nakon provedene standardizacije
protokol je spreman za Siroku upotrebu. U proslosti su elektronicki uredaji u automobilima bili
povezani na ,,point-to-point “ na¢in. Razvojem automobilske industrije k autonomnim vozilima,
povecava se broj elektroni¢kih komponenata u automobilima i samim time povecava se broj Zica
u automobilima, $to dovodi do povecanja cijene samog vozila. Zbog povecanja broja elektronic¢kih
uredaja u automobilima koji medusobno komuniciraju, potrebno je koristiti komunikacijske
protokole radi utvrdivanja pravila komunikacije i prava pristupa sabirnici. Poznatiji protokoli koji

se koriste u automobilskoj industriji su: CAN, FlexRay, LIN, Ethernet, J1939 i MOST [2].

FlexRay je serijski komunikacijski protokol koji je razvijen od strane BMW-a i DaimlerChysler u
suradnji s tvrtkama za proizvodnju ¢ipova Motorola i Philips. Dizajniran je s namjerom da bude
brzi od CAN protokola. FlexRay podrzava brzinu prijenosa podataka do 10 Mb/s [3]. Sastoji se od
FlexRay ¢vorova koji su povezani na sabirnicu. Podrzava vremenski-okidivu komunikaciju, ali i
komunikaciju upravljanu dogadajem. Mreza zasnovana na FlexRay protokolu ima dvije sabirnice,
$to doprinosi vecoj toleranciji na greske i njegovom koristenju u sigurnosno-kritiénim sustavima.
Ako se dogodi situacija da je jedna sabirnica izvan pogona, komunikacija na drugoj sabirnici se
moze nastaviti. FlexRay podatkovni okvir sastoji se od: zaglavlja (engl. Header), podatkovnog
bloka i zavr$nog dijela. Uz stati¢ki segment poruke koji sluzi za slanje statickih poruka tijekom
komunikacije, podatkovni okvir moze sadrzavati i dinamicki segment. U dinami¢kom segmentu
mogu se slati podaci razli¢itih duljina i on je upravljan dogadajem (engl. Event driven). Mnogi se
inzenjeri diljem svijeta bave tematikom vezanom za FlexRay protokol i komunikaciju zasnovanu

na njemu, a neki od rezultata njihova rada mogu se pronaci u [4],[5],[6].

LIN protokol je serijski komunikacijski protokol. Razvijen je za potrebe sustava u kojima vrijeme

nije kritiCan parametar. Brzina prijenosa podataka ide do 20 kb/s. Njegova primjena je ograni¢ena



i on nikako ne smije biti koriSten u sustavima gdje kasnjenje stvara problem. On se koristi u

sustavima za kontrolu rada klima uredaja, unutarnjih svjetala u automobilu i sl [7].

MOST protokol je komunikacijski protokol u automobilima zaduzZen za multimediju i sustave za
informiranje i zabavu (engl. Infotaiment). Omogucava prijenos audio i video podataka i kontrolnih
informacija. Mrezna topologija MOST-a moze biti zvijezda ili prsten. Brzina prijenosa podataka
ide do 25 Mb/s [7]. Aplikacije koje koriste MOST su: GPS (engl. Global Positioning System),

sustavi za zabavu i1 informiranje, prikaz videa, radio i sl.

Ethernet protokol je standardni protokol koji se koristi u lokalnim mrezama. U automobilima se
poceo koristiti nedavno kada su uocene njegove prednosti. Prednosti Ethernet protokola su: brzina
prijenosa podataka do 100 Mb/s, niska cijena implementacije, pruza visoki stupanj skalabilnosti
(engl. Scalability) [8]. Implementacijom Ethernet-a u automobilu, moguce je smanjiti cijenu

povezivanja do 80% i masu kablova (engl. Cable Weight) do 30% [9].

SAE (engl. Society of Automotive Engineers) J1939 je protokol u automobilima koji se koristi za
komunikaciju i dijagnostiku izmedu komponenata automobila. SAE J1939 koristi CAN kao fizi¢ki
sloj. Podrzava prijenos podataka do 250 kb/s. Komunikacija moze biti svaki sa svakim (engl. Peer-
to-peer) ili emitiranje jedan svima (engl. Broadcast) [10]. Daljnji fokus ovoga rada je na CAN

komunikacijskom protokolu te ¢e on u nastavku biti detaljnije opisan i analiziran.

2.1 Komunikacija zasnovana na CAN protokolu

Pocetkom 1980-tih godina Bosch je poceo razvijati serijski komunikacijski sustav zbog potrebe
za standardnim protokolom za komunikaciju u automobilima. Godine 1986. Bosch je svijetu
predstavio CAN protokol u Detroitu. CAN protokol je poznat po tome §to ima vrlo veliku
pouzdanost prijenosa podataka i, §to je najvaznije, zadovoljava zahtjeve za prijenosom podataka

u stvarnom vremenu u automobilskoj industriji [11].

CAN tehnologija je standardizirana od 1994. godine s Cetiri ISO dokumenata. ISO 11898-1 [12]
opisuje sami CAN protokol i komunikaciju upravljanu dogadajem. ISO 11898-2 [13]1ISO 11898-
3 [14] pokrivaju dva podsloja za podatkovnu komunikaciju: PMA (engl. Physical Medium
Attachment) 1 PMS (engl. Physical Medium Specification). Oni opisuju dva razli¢ita CAN fizicka
sloja: ,,high-speed CAN i ,Jlow-speed CAN. Prethodno navedena dva CAN fizicka sloja
razlikuju se po naponu i brzini prijenosa podataka. Brzina prijenosa podataka koju opisuje ISO

11898-3 je 125 kbit/s, a brzina prijenosa podataka koju opisuje ISO 11898-2 je 1 Mbit/s i zbog te
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velike brzine, ISO 11898-2 se koristi u pogonskim sklopovima i podvozju. Konaé¢no, ISO 11898-

4 je produljenje DLL (engl. Data Link Layer) sloja koje dodaje mogucnost vremenski okidive

komunikacije (vrsta komunikacije koja se dogada periodi¢no, okida se nakon definiranog perioda,

a ne okida se odredenim dogadajem).

Od sedam slojeva ISO/OSI modela, CAN se prostire na fizicki sloj i sloj veze. Dijelovi fizickog

sloja su:

e Sucelje ovisno o mediju (engl. Medium Dependent Interface - MDI)

o Fizicka medijska specifikacija (engl. Physical Medium Specification - PMYS)

e Prilog fizickom mediju (engl. Physical Medium Attachment - PMA)

o Signalizacija fizickog sloja (engl. Physical Layer Signalling - PLS)

Dijelovi sloja veze su:

e Nadzor pristupa mediju (engl. Medium Access Control)

o Kontrola logicke veze (engl. Logical Link Control)

-l

]
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2.1.1 Struktura CAN mreZe

CAN mreza se sastoji od odredenog broja CAN ¢vorova i oni su povezani preko CAN sabirnice.
Standardna topologija mreze koja se koristi je linijska topologija gdje je svaki ECU (engl.
Electronic Control Unit) povezan s CAN sabirnicom. Topologija pasivne zvijezde se takoder moze
koristiti kao alternativna topologija. Koristi se neoklopljena upletena parica (engl. Unshielded
Twisted Pair) za izvedbu mreze u fizickom sloju, gdje linijski otpor ne bi trebao prelaziti 60 mQ.
Maksimalna duljina CAN sabirnice je 40 metara za brzinu prijenosa od 1 Mb/s, i na krajevima
sabirnice su stavljeni otpornici koji sluze za prevenciju refleksije. U ISO 11898 standardu
maksimalno dozvoljeni broj ¢vorova na jednoj liniji je 32. Na slici 2.2. dan je prikaz spajanja triju

CAN c¢vorova na sabirnicu. CANH predstavlja zicu sabirnice ¢iji je napon 3.75 V prilikom
prijenosa podataka, a CANL predstavlja zicu sabirnice ¢iji je napon 1.25 V prilikom prijenosa
podataka. Kada sabirnica ne prenosi podatke, napon na obje zice je 2.5 V. Na svakom kraju

sabirnice nalazi se otpornik koji sprjecava refleksiju signala.

CAN ¢vor 1 CAN évor 2 CAN évor 3
Domacin Domacin Domacin
Kontroler Kontroler Kontroler
Primopredajnik Primopredajnik Primopredajnik
| (CANH < )|
Rp y R
. --'EANL ’ R . — g

SL. 2.2. Prikaz CAN ¢vorova spojenih na uparenu CAN sabirnicu [16]

2.1.2 Nacin komunikacije u CAN protokolu

Svi akteri koji sudjeluju u komunikaciji su ravnopravni i mogu proizvoljno komunicirati. U slu¢aju
kolizije (dogadaj kada se na istoj sabirnici istovremeno Zele poslati dvije ili viSe poruka) tijekom
komunikacije, koristi se arbitraza da se odredi tko ima prioritet. Komunikacija je decentralizirana
tako Sto svaki ¢vor ima pravo pristupa sabirnici. Kada to ne bi bilo tako, onda bi kvar ¢vora koji
jedini ima pristup sabirnici znacio kvar cijele komunikacije. Arhitektura viSe-nadredenih i linijska
topologija omogucavaju svakom ¢voru da postavi poruku u CAN mrezu. Komunikacijski kanal ¢e
biti zauzet samo onda kada postoji nova poruka koja treba biti poslana. Takav pristup omogucuje

vrlo brzi pristup samoj sabirnici.



Svaka poruka koja je poslana moze biti primljena od strane svakog ¢vora u mrezi. Poruka je
prepoznata preko svoga identifikatora koji je jedinstven za svaki tip poruke. VaZna stavka u
primanju poruke je filter za prihvacanje, odnosno filter koji provjerava je li primljena poruka
relevantna za ¢vor koji ju je primio ili ne. U slucaju da je filter prihvatio poruku, onda je ona
primljena. Ako poruka nije prihvacena ona se onda ne upisuje u RX meduspremnik i ne obraduje
se nego ide u ,,smece”. RX meduspremnik predstavlja spremnik u CAN ¢voru koji je zaduzen za
prihvacéanje poruke sa sabirnice. Takva komunikacija je prikazana na slici 2.3., gdje CAN ¢vor A
Salje poruku s identifikatorom vrijednosti 0x12, CAN ¢vor B je primatelj te poruke, dok CAN
¢vorovi C i D to nisu. Poruka iz TX meduspremnika CAN ¢vora A stavlja se na sabirnicu te ju
primaju svi ¢vorovi. Posto je samo CAN ¢vor B primatelj, njegov filter za prihvacanje ¢e dati
signal da se poruka moze spremiti u RX meduspremnik, a CAN ¢vorovi C i D poruku nece
proslijediti u RX meduspremnik nego ¢e je baciti u ,,smece”. Vazno je napomenuti da ID manje
vrijednosti ima prednost u zauzecu sabirnice. Taj postupak odredivanja zove se postupak arbitraze.
On dodjeljuje pristup sabirnici onoj poruci koja ima najmanju vrijednost identifikatora. Npr. u
slu¢aju da poruka s identifikatorom vrijednost 0x12 Zeli pristupiti sabirnici u isto vrijeme kada i
neka druga poruka s identifikatorom vrijednosti OXxFF, postupak arbitraze dodjeljuje poruci s

identifikatorom 0x12 prednost pristupa jer je njezina vrijednost manja.

4 CAN tvor A CAN évor B
Domacin Domacin
CAN sucelje CAN sucelje
X RX X
meduspremnik ' meduspremnik meduspremnik
Filter za Filter za

€+

pribvatljivost

pribvatljivost

slanje Primanje slanje Primanje
CAN sabirnica
e +
Primanje slanje Primanje Slanje
Filterza

prihvatljivost

RX L

meduspremnik . meduspremnik

CAN sufelje

Domacin

CAN évor C

Filter za
f prikvatljivost
RX T®

meduspremnik| , \meduspremnik
CAN suéelje

Domacin

CAM ¢vor D

SL. 2.3. Primjer stanja poslane poruke u CAN mrezi [17]



2.1.3 Tipovi podatkovnih okvira u CAN protokolu

Za prijenos podataka ISO 11898-1 opisuje podatkovni okvir. Jedan podatkovni okvir prenosi
maksimalni podatkovni blok od 8 bajtova. Oko podatkovnog bloka nalaze se ostale varijable
poruke nuzne za uspje$nu komunikaciju, a to su: identifikator (ID), kod podatkovne duljine (engl.
Data Length Code, DLC), kontrolna suma (engl. Cyclic Redundancy Check - CRC ) i RX polje

potvrde primitka poruke.
Dijelovi poruke su kako slijedi:

e SOF (engl. Start Of Frame) — pocetak okvira, koristi se za sinkronizaciju cijele mreze;

e IDiRTR — odreduju prioritet poslanog podatkovnog okvira (ID), a RTR bit (engl. Remote
Transmission Request) omoguéava primatelju poruke da prepozna o kojem tipu okvira se
radi.

o IDE (engl. Identifier Extension Bit) — sluzi za razlikovanje standardnog formata i
produljenog formata poruke. Standardni format poruke ima 11 bitova, a produzeni ima 29
bitova.

e DLC (engl. Data Length Code)— polje koje daje podatak koliko bajtova ima podatkovni
blok. U tablici 2.1 predstavljen je broj u binarnom zapisu za svaku vrijednost DLC-a u
odnosu na broj bajtova koji se prenose u podatkovnom bloku. Zelena polja u tablici
oznacavaju koji bajtovi se prenose u podatkovnom bloku za svaku mogucu vrijednost
DLC-a.

e CRC i ACK polje (engl. Acknowledge Field) — CRC se koristi za provjeru uspjesno
prenesenog podatkovnog bloka, odnosno za otkrivanje greske u podatkovnom bloku. U
slu¢aju da je doslo do pogreske u prijenosu podataka, vrijednost prvog bita ACK polja ¢e
ostati nula te ¢e odbaciti poruku i zatrazit ¢e se ponovno slanje poruke. Drugi bit ACK
polja DEL, odvaja ACK polje od polja koje slijedi.

e EOF (engl. End Of Frame) — polje koje odreduje zavrsetak slanja podatkovnog okvira .

e [FS (engl. Interframe Space) — njegova vrijednost predstavlja vrijeme koje je potrebno da
se primljena poruka premjesti u podatkovni meduspremnik na odgovarajucu poziciju. IFS

nije dio CAN poruke.



Standardni podatkovni
! " okvir "
Arbitraino ACK
polje Kontrolno polje CRC polje polje
e * 4 [ *

1 1 11 1 4 0-64 15

Duljina u bitovima

SL 2.4. Prikaz poruke i duljina svakog dijela poruke u bitovima.

Udaljeni okvir (engl. Remote frame) ima iste dijelove poruke kao podatkovni okvir, osim
podatkovnog bloka. On ne postoji kao dio poruke u udaljenom okviru. Ovaj okvir se koristi za
zahtijevanje podataka od CAN ¢vorova. Ovaj okvir se jako rijetko koristi u komunikaciji unutar

automobila zbog toga §to se prijenos podataka ne zasniva na zahtjevima.

Tablica 2.1. Vrijednosti DLC-a i broj pripadajucih bajtova u podatkovnom bloku

DLC BAJT1 | BAJT2 | BAJT3 | BAJT4 |BAJTS |BAJT6 | BAJT7 | BAIT 8

0000




2.2 Stvarno-vremenski zahtjevi i opterecenje sabirnice\

Kako bi se osigurao rad u stvarnom vremenu uz potreban brzi i deterministicki odziv, preporuceni
maksimum vremenske zauzetosti sabirnice je 20% do 30% [18]. Postotak zauzetosti sabirnice je
temeljni parametar svake komunikacije, a predstavlja omjer vremena u kojemu je sabirnica u
stanju zauzetosti od strane jednog ili vise ¢vorova i ukupnog promatranog vremena. Omjer

zauzetosti sabirnice od strane jednog ¢vora predstavljen je matemati¢kim izrazom:

k1 Tm (2-1)
Njedan tvor = T—
ukupno

gdje je:

- Twm - vrijeme zauzetosti sabirnice od strane jedne poruke
-k —Dbroj poruka koje se $alju u promatranom vremenu
- Tukupno — ukupno promatrano vrijeme komunikacije na sabirnici (zbroj vremena zauzetosti

sabirnice i dostupnosti sabirnice)

Ako postoji visSe ¢vorova u mrezi, onda se omjer zauzetosti sabirnice od strane svih ¢vorova racuna
kao:

= (2-2)
Nukupno = Z Njedan ¢vor,m

m=1
gdje je:

- n—broj ¢vorova u mrezi

2.3 CAN komunikacija u automotiv podatkovnom prometu i postojeca
rjeSenja na trZistu

U radu [2] autori opisuju potrebu implementacije razli¢itih komunikacijskih protokola u
automobilima. Predstavljeni su neki od najkoriStenijih protokola kao CAN, LIN, FlexRay, D2B i
MOST. Opisan je svaki navedeni protokol sa svojim prednostima i nedostatcima. Zakljucak
navedenog rada je da je CAN protokol i dan danas najpouzdaniji protokol, dok je njegova
vremenska zauzetost sabirnice ispod 30%. Prema [2] FlexRay protokol je takoder protokol koji

obecava, ali ¢e trebati proéi jo§ vremena za njegovu standardizaciju i ozbiljniju komercijalnu
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implementaciju. U¢inkovito koristenje CAN protokola i njegovih prednosti jedino je rjeSenje dok

se ne standardizira neki bolji, robusniji i sigurniji protokoli [2].

U radu [19] autori opisuju dizajn CAN protokola prema ISO/OSI modelu. Rad je napisan na
osnovu testiranja mreze Cija se komunikacija temelji na CAN komunikacijskom protokolu.
Prikazani su primjeri arbitraze poruka na sabirnici. Eksperimentalno kreirana mreza sastoji se od
osam CAN &vorova koji su spojeni na zajedni¢ku sabirnicu i medusobno komuniciraju. Cvorovi
si medusobno Salju poruke preko sabirnice i mjeri se vrijeme u kojemu je sabirnica u stanju
zauzetosti. Nakon zavrSetka eksperimenta zakljuceno je da je omjer zauzetosti sabirnice 28%, Sto
spada unutar intervala izmedu 20% i 30% opisanog u prethodnom poglavlju. Dodatno je koriSten
CANoe programski alat za usporedivanje pojavljivanja poruka na sabirnici. Zakljucak je da je
vrijeme kas$njenja signala vrlo malo §to je potvrda da algoritam rasporedivanja radi dobro i da je
sustav vrlo pouzdan[19]. Mana ovog rjesenja je ta S$to kreirana mreza nije zaSticena od vanjskih

faktora koji utje¢u na komunikaciju, nego je ona izlozena okruzenju.

U radu [20] autori opisuju nac¢in komunikacije u mrezi zasnovan na CAN protokolu, s posebnim
naglaskom na detekciju kolizije. Opisan je princip komunikacije u mrezi zasnovanoj na CAN
komunikacijskom protokolu. Zakljucak je da CAN protokol pruza efektivni prijenos podataka
izmedu razli¢itih ¢vorova. CAN je fleksibilan, pouzdan, robustan i standardiziran protokol koji
moze ispuniti stvarno-vremenske zahtjeve u komunikaciji u automobilima. Velika prednost CAN
protokola je ta Sto kvar jednog CAN ¢vora ne moze srusiti cijelu mrezu, nego se neispravan ¢vor

iskljucuje iz mreze[20].

Najveci trenutni problem je sve veca potreba za §to brzim odzivom na poslanu poruku zbog sve
veéeg broja poruka koje se Salju preko sabirnice, a vrijeme predstavlja kriti¢an parametar u vecini
situacija. Koli¢ina podataka koju treba prenijeti 1 obraditi pove¢ava se iz dana u dan zbog sve
veceg broja senzora i ostalih uredaja koji polako zamjenjuju vozaceve uloge u automobilima.
Postavljaju se vremenski intervali u kojima poruka mora biti procitana nakon §to je poslana i to

vrijeme odziva mjeri se u milisekundama.

Prvi zadatak ovog diplomskog rada bio je upoznati se s rjeSenjima koja postoje na trzistu. Nakon
toga, od strane tvrtke Institut RT-RK Osijek, u suradnji s kojom je i izraden oaj diplomski rad,
dobiveno je postojece rjeSenje za filtriranje 1 klasifikaciju poruka u mrezi zasnovanoj na CAN
protokolu. Ono predstavlja algoritam koji obraduje poruke koje su poslane u CAN mrezi sa Cetiri

CAN kanala. Koristenjem cetiri CAN kanala moZe se napraviti filtriranje i klasifikacija
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podatkovnog prometa za 16 vrsta usmjeravanja, a trenutno rjesenje tvrtke RT-RK u sebi sadrzi
samo Cetiri vrste usmjeravanja. Vrsta usmjeravanja opisuje s kojeg CAN kanala se $alje poruka
kojem CAN kanalu. U tablici 2.2 zelenom bojom prikazane su Cetiri vrste usmjeravanja koje su
podrzane u rjeSenju tvrtke Institut RT-RK. Imena stupaca predstavljaju kanale koji Salju poruku,
a imena redova u tablici predstavljaju kanale koji primaju poruku. Polja oznacena bijelom bojom
predstavljaju vrste usmjeravanja koja nisu obuhvacena rjeSenjem tvrtke RT-RK. Upravo ta bijela

polja predstavljaju nedostatak rjesenja tvrtke RT-RK.

Tablica 2.2. Sve moguce vrste usmjeravanja u mrezi sa 4 CAN kanala i vrste usmjeravanja

podrZane u postojeéem rjesenju tvrtke Institut RT-RK (oznacene zelenom bojom)

CAN KANAL CAN 1 RX CAN 3 RX CAN 4 RX

CAN1TX

CAN 2 TX

CAN 3 TX

CAN 4 TX

U poglavlju 3. objasnjen je novo-kreirani algoritam za filtriranje, klasifikaciju podatkovnog
prometa i detekciju pogreSaka i izgubljenih poruka u automobilima. Prilikom izrade programskog
rjeSenja prethodno prouceni radovi i posotjeca rjeSenja na trziStu pomogli su u izradi samog
rjeSenja i shvacanju principa komunikacije u mrezama zasnovanim na CAN komunikacijskom
protokolu. Takoder predstavljeni su zahtjevi koji moraju biti zadovoljeni kako bi kreirano
programsko rjeSenje bilo funkcionalno. Kreirano rjeSenje daje uvid u komunikaciju u mrezi

zasnovanoj na CAN protokolu koji moze sluziti kao vodi¢ za daljnje unaprjedenje same mreze.
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3. RJESENJE ZA FILTRIRANJE PODATKOVNOG PROMETA I
DETEKCIJU POGRESAKA I IZGUBLJENIH PORUKA PRI
KOMUNIKACIJI ZASNOVANOJ NA CAN PROTOKOLU

Sukladno prouc¢enim radovima i postoje¢im rjeSenjima na trzistu koja se bave CAN protokolom i
podatkovnim prometom u mrezi zasnovanoj na CAN komunikacijskom protokolu, u suradnji s
tvrtkom prnerom u izradi diplomskog rada kreirani su zahtjevi koje mora ispuniti novo rjeSenje za
filtriranje, klasifikaciju podatkovnog prometa i detekciju pogreSaka i izgubljenih poruka u
automobilima. Svi zahtjevi moraju biti ispunjeni kako bi rjesenje bilo funkcionalno i mora biti

provedena verifikacija svakog zahtjeva. Zahtjevi su kako slijedi:

1. ispravno parsiranje podatkovnih okvira iz .asc datoteke

2. prepoznavanje jedinstvenih poruka koje se pojavljuju vise puta na istom kanalu i kreiranje
jedinstvenih objekata koji predstavljaju jednu jedinstvenu poruku

prepoznavanje ispravnosti podatkovnog bloka

prepoznavanje neusmjerenog ulaza

prepoznavanje poruke koja nije zadovoljila vrijeme odziva od 7.5 milisekundi

S kW

kreiranje izvjeStaja za sve jedinstvene poruke, neusmjerene poruke i graficki prikaz svih
16 vrsta usmjeravanja opisanih u tablici 2.2
7. brzina izvodenja programa je priblizno jednaka za log odredene veli¢ine

8. obuhvatiti svih 16 mogucih vrsta usmjeravanja

U izradi programskog rjeSenja kori$ten je Python kao skriptni jezik za izradu skripte koja obraduje
podatke iz .asc log-a. Uz Python koristen je x/sxwriter modul [21] u Python-u, koji omogucava
manipulaciju Excel datotekom u kojoj je pohranjen izvjestaj o rezultatima analize .asc datoteke.
Koristen je takoder CANoe [22] za kreiranje logova, a TTX Connexion Configurator je koriSten

za kreiranje tablice usmjeravanja.

3.1 Pradenje podatkovnog prometa u komunikaciji unutar automobila

Prvi korak u izradi vlastitog rjeSenja bio je kreirati .asc log s porukama u CAN komunikaciji, kako
bi se moglo vidjeti gdje se nalaze kljuéne vrijednosti u log-u [23]. Log se kreira tako da se u
CANoe okruzenju kreira mreza zasnovana na CAN protokolu i dodaje se pripadajuca baza
podataka poruka koje ¢e se koristiti u komunikaciji. Dijelovi podatkovne poruke u .asc datoteci su

(SL 3.1):
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1. element: Vremenska oznaka kada je poslana/primljena oznaka (ovisno o vrijednosti 4.
elementa) — npr. na slici 3.1 je ta vrijednost 0.100578

2. element: Kanal s kojega je poslana poruka (ovisno o vrijednosti 4. elementa) - npr. na
slici 3.1 je ta vrijednost 3

3. element: Simboli¢no ime poslane poruke (npr. na slici 3.1 ta vrijednost je ,,Airbag 01°)
4. element: Informacija o tome da li je poruke poslana ili primljena (TX/RX). U ovom
slu¢aju na slici 3.1 vrijednost 4. elementa je TX $to znaci da se radi o poslanoj poruci)

5. element: Oznaka okvira koji se Salje/prima (npr. na slici 3.1 oznaka je vrijednosti ,,d*
$to znaci da se prenosi podatkovni okvir)

6. element: Broj bajtova podatkovnog bloka. Ovisno o njegovoj vrijednosti, toliko sljede¢ih
elemenata predstavljaju dijelove podatkovnog bloka (npr. na slici 3.1 vrijednost 6.
elementa je 8. Svaki element podatkovnog bloka ima vrijednost 8 bajtova, $to znaci da ¢e
podatkovni blok imati 8 elemenata odnosno prenosit ¢e 64 bajta)

7. element — 14. element: Predstavljaju podatkovni blok ¢ija je veli¢ina jednaka umnoSku
vrijednosti Sestog elementa i broja 8 (8 bajtova) (npr. na slici 3.1 vrijednost 7.elementa do
14.elementa je 0 128 050 0 0 254)

15. element — Predstavlja najavu dolaska trajanja poruke u nanosekundama. Njegova
vrijednost je uvijek ,,Length“

16. element — Znak jednakosti prije broja trajanja poruke u nanosekundama.

17. element: Predstavlja trajanje poruke u nanosekundama (npr. na slici 3.1 vrijednost 17.
elementa je 242259)

18. element: Predstavlja najavu ukupnog broj bitova u poruci uklju¢uju¢i EOF i
meduokvirni prostor. Vrijednost 18. elementa je uvijek ,,BitCount*

19. element: Znak jednakosti prije elementa koji pokazuje broj bitova u poruci

20. element: Predstavlja broj bitova koji se prenose u poruci ukljucuju¢i EOF i
meduokvirni prostor (npr. na slici 3.1 broj bitova koji se prenose je 124)

21. element: Predstavlja najavu numericke oznake identifikatora poruke. Vrijednost 21.
elementa je uvijek ,,ID*

22. element: Znak jednakosti prije elementa ¢ija vrijednost odreduje identifikator poruke
23. element: Numeric¢ka vrijednost identifikatora poruke (npr. na slici 3.1 njegova

vrijednost je 64.)
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0.100578 3 Awrbag 01 Tx d8 0128 0 5 0 0 0254 Length = 242259 BitCount = 124 ID = 64

Slika 3.1. Primjer podatkovne poruke u .asc datoteci

3.2 Scenarij usmjeravanja i TTX Connexion Configurator

TTX Connexion Configurator koristi se za kreiranje tablice usmjeravanja koja opisuje sva pravila
usmjeravanja poruka u mrezi. Kreirana tablica usmjeravanja definira na kojem ¢e kanalu izlaziti
koji paket, odnosno s kojeg kanala ¢e se poslati neki paket. Takoder, za kreiranje scenarija
usmjeravanja potrebna je baza podataka poruka, a ta baza podataka mora biti ista kao baza
podataka koriStena u CANoe kada se kreira .asc log. Dodavanje ECU komponenti CAN kanalima
vrsi se tako $to se iz baze podataka metodom ,,drag-and-drop* postavljaju ECU-ovi na Zeljene
kanale (S1. 3.2). Nakon toga se generira lista usmjerenih poruka te .scn datoteka koja se kasnije

koristi u Python skripti, odnosno ona se parsira.

CANCANFD
1.CAN: AFSCAN KbtV 13.01F_20760606_AM_podied AK e 2 CAN: AFSCAN Kb 113 D1F_2160606_AM_mosihed_AKzbe

“n

AN AFSCAN_KMatsx_V1 13 01F_20760506_AM_modkied_AK doc: 4 CAN: AFSCAN_KMatr_\1.13.015_20160605_AM_modied_AK dbc:

SL 3.2. TTX Connexion Configurator sucelje za dodavanje ECU-ova

3.3 Programsko rjesenje algoritma za filtriranje, klasifikaciju podatkovnog
prometa i detekiju pogresSaka i izgubljenih poruka

Programsko rjeSenje za filtriranje, klasifikaciju podatkovnog prometa i detekciju pogreSaka i
izgubljenih poruka realizirano je u Python skriptnom jeziku, a kori$ten je PyCharm kao razvojno

okruzenje. Dijagram toka napravljenog programskog rjeSenja dan je na slici 3.3.
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main()

.asc
parsiranje

;

jedinstvnena
lista Ne

Ne -

.scn
parsiranje

Y

izrada
statistike

.

izrada
izviestaja

Slika. 3.3. Dijagram toka kreiranog programskog rjesenja za filtriranje, klasifikaciju

podatkovnog prometa i detekciju pogresaka i izgubljenih poruka

Iz Python programskog jezika uvezena su Cetiri modula koja otklanjaju potrebu izrade vlastitih
modula. Modul xml.etree.ElementTree se koristi za Citanje i parsiranje .scn datoteke koja
predstavlja tablicu usmjeravanja. Modul timeit se koristi kao timer za raunanje vremena izvrSenja

programa, dok se modul datetime koristi za dohvacéanje trenutnog datuma, sata, minute i sekunde
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kada je kreirano izvjesce. Xlsxwriter modul se koristi za upisivanje rezultata obrade .log datoteke

u Excel datoteku. Implementacija modula prikazana je na slici 3.4.

Slika 3.4. Moduli implementirani u programsko rjeSenje

3.3.1 Parsiranje .asc datoteke

Parsiranje .asc datoteke obavlja tako da se Cita cijeli .asc log red po red sve do kraja. Svaka poruka
se ucitava u niz tako da se varijable iz procitanog reda spremaju u niz, a uvjet upisivanja je taj da
vrijednost Cetvrtog elementa mora biti "d", §to predstavlja podatkovni okvir. Nakon toga procitana
se podatkovna poruka sprema u listu s objektima svih podatkovnih poruka. U tom trenutku
omoguéeno je kreiranje jedinstvenih lista poslanih, odnosno primljenih poruka s pripadaju¢im

vremenskim oznakama i podatkovnim okvirom.

3.3.2 Kreiranje jedinstvenih vrijednosti poslanih i primljenih poruka

Nakon isparsirane .asc datoteke i o¢itavanja samo podatkovnih okvira iz liste objekata s porukama,
potrebno je kreirati jedinstvene objekte za poslane i primljene poruke. Jedan jedinstveni objekt u

sebi sadrzi:

e Identifikator poruke,

e Simboli¢no ime poruke,

e Kanal s kojeg je poruka poslana, ako se radi od TX usmjeravanju, odnosno kanal koji je
primio poruku ako se radi o RX usmjeravanju,

e Podatak o broju bajtova koji se prenose,

e Tip okvira,

e Vrijednosti svih podatkovnih blokova koji su preneseni u cijelom .asc log-u s istim: ID,
smjerom usmjeravanja i brojem kanala,

e Vrijednosti svih vremenskih oznaka koje su prenesene u cijelom .asc log-u s istim: ID,

smjerom usmjeravanja i brojem kanala
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Na slici 3.5. prikazan je izgled jedinstvenog objekta s njegovim pripadajuéim parom na strani
kanala koji prima poruku. Svaki jedinstveni objekt ima svog para. Na slici 3.5. se prikazan je par
jedinstvenog objekta. Par jedinstvenog objekta ima iste vrijednosti, osim oznake
primatelja/posiljatelja i vrijednosti vremenskih oznaka. U ovom slucaju radi se o usmjeravanju
poruke s imenom ,,ESP_21“ s kanala 1 na kanal 2. Lijevi dio slike je jedinstveni objekt koji se
Salje s kanala 1, a desni dio slike je jedinstveni objekt koji prima poslanu poruku na kanalu 2. Par

jedinstvenih objekata sluzi za izradu jednog reda izvjestaja o uspjesnosti usmjeravanja.

Slika 3.5. Primjer ispisa jednog para elementa jedinstvene liste

3.3.3 Parsiranje tablice usmjeravanja

Tablica usmjeravanja opisuje usmjeravanje podatkovnog prometa u mrezi, odnosno koji ¢vor $alje
koju poruku te koji évor prima koju poruku. Ona je kreirana u TTX Connexion Configurator-u.
Ona ima zapis kao XML datoteka, i stoga se parsira pomocu modula xml.etree. ElementTree. Scn
datoteka Cita se red po red i trazi se dijete u stablu s pripadajuéom oznakom vrijednosti
<EqualFrames>potrebni podaci</EqualFrames>. Kada je o€itana odgovaraju¢a oznaka, u
prethodno kreirani objekt spremaju se sljedece vrijednosti (SI. 3.6): smjer, prvi element u mrezi,
drugi element u mrezi i ime poruke. Ako je vrijednost smjera '->' onda je 'ElementNet1' posiljatelj,
a 'ElementNet2' primatelj poruke. Ako je vrijednost smjera '€' onda je 'ElementNet2' posiljatelj
poruke, a 'ElementNetl' primatelj poruke. Na slici 3.6. 'ElementNetl' je posiljatelj poruke, a
'ElementNet2' primatelj poruke. Tablica usmjeravanja u .scn datoteci sadrzi takoder podatke o
tome kojemu ECU je pridruzeno koje ime. Kreirani objekti tablice usmjeravanja koriste se za

najvazniji dio programa, a to je izrada statistike usmjeravanja.
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Slika 3.6. Izgled isparsiranog elementa iz tablice usmjeravanja

3.3.4 Izrada statistike i izvjeStaja usmjeravanja

Sve prethodno napravljeno u programskom rjeSenju, odnosno sve sto je objasnjeno u dijelovima
3.3.1,3.3.213.3.3 radeno je s namjerom da omogu¢i laksu izradu statistike usmjeravanja. Statistika
usmjeravanja obraduje ulazne jedinstvene objekte, koji dolaze u paru (SI. 3.5.) tako da prvo koristi
objekte iz tablice usmjeravanja i ako postoji u jedinstvenim objektima podudaraju¢e usmjeravanje
kao 1 u tablici usmjeravanja, krece se s izradom statistike za taj objekt. Ako neki ulaz nije opisan
u tablici usmjeravanja, on ¢e se u izvjeStaju prikazati kao ulaz koji nije nigdje usmjeren, Ako je
ulaz opisan, zapocinje se s usporedivanjem vremenskih oznaka i podatkovnih blokova. Prethodno
kreirani jedinstveni objekti za svaku poruku i za njoj pripadajuci kanal ovisno o vrijednosti TX ili
RX, u sebi sadrze sve vremenske oznake koje pokazuju kako se redom pojavljivala ta poruka i one
su odgovarajuce sa svojim pozicijama u listama tako da se njihova vremena mogu oduzimati i
mjeriti kasnjenje. Svaka vrijednost u RX listi vremenskih oznaka mora imati vecu vrijednost nego
vrijednost pripadajuce vremenske oznake u TX listi na istom indeksu (SI. 3.7.). Ako bi element iz
RX liste imao vecu vrijednost nego element na istoj poziciji u TX listi to bi znacilo da je doslo do

greske u komunikaciji, odnosno da je jedna poruka izgubljena.
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Tx lista: Rx lista:

['0.567575", > ['0.570672",
'0.600573", - 0.605978',
'1.134966', > '1.141279",
'1.201315", > "1.707754')
'1.701512", -2 '2.27127¢,
'1.801245', > '2.836230",
"2.268902', - '3.407961",
'2.401059", > '3.976524",
'2.835443"] > '4.541703']

Slika 3.7. Prikaz RX i TX vremenske liste za jedno odgovarajuce usmjeravanje.

Ako je poruka ocitana unutar 7.5 milisekundi, pristupa se provjeravanju ispravnosti podatkovnog
bloka, na isti na¢in kako se usporeduju vremenske oznake. Nuzno je da podatkovni blokovi s istim
indeksima imaju istu vrijednost. Nakon usporedbe podatkovnih blokova i potvrde da je podatkovni
blok ispravan, kreira se izracun za prikazivanje statistike. Vrijednosti koje se racunaju u statistickoj

obradi za jedno usmjeravanje poruka su:

e Broj detektiranih okvira na TX kanalu,

e Broj detektiranih okvira na RX kanalu,

e Razlika broja poslanih i broja primljenih okvira,

e Postotak uspjesno prenesenih okvira s jednog kanala na drugi,
e Broj ispravno podatkovnih blokova,

e Broj neispravno primljenih podatkovnih blokova,

e Minimalno vrijeme kasnjenja,

e Srednje vrijeme kasnjenja,

e Maksimalno vrijeme kasnjenja.

Sve prethodno navedene vrijednosti za jednu vrstu usmjeravanja spremaju se u objekt i taj se objekt
prosljeduje modulu za realizaciju izvjeStaja. Na slici 3.8 je prikazan dijagram toka modula za

izradu statistike i izvjeStaja usmjeravanja.
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Slika 3.8. Prikaz dijagrama tijeka modula za izradu statistike.

3.3.4 Izvjestaj o provedenoj komunikaciji

Izvjestaj o provedenoj komunikaciji kreira se kao zadnji dio cijelog programskog rjeSenja. On se
kreira pomocu x/sxwriter modula u Python-u. Modul za kreiranje izvjeStaja obraduje dva ulazna
skupa podataka. Jedan ulazni skup podataka su podaci o uspje$no provedenom usmjeravanju, a
drugi skup podataka je skup o neuspjesno provedenom usmjeravanju. Izvjestaj se sprema u .xlsx

datoteku, a on se sastoji od tri dijela:
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Statisti¢ka tablica o uspjesno provedenom usmjeravanju,
Popis neusmjerenih poruka, odnosno ulaza koji nisu usmjereni,

Graficki prikaz postotka uspjesnosti usmjeravanja za svaku vrstu usmjeravanja.

Svakom izvjestaju se automatski generira ime tako $to se na rije¢ "Test" nadovezuju trenutni

mjesec, dan, sat i minuta kada je program pokrenut (npr. Test 06-04 12-55-52). Statisticka tablica

sastoji se od 15 stupaca, a to su redom:

Rl ol

10.
11.
12.

13.

Ime poruke (engl. PDU name),

Identifikator,

Kanal s kojega se $alje poruka,

Broj detektiranih okvira na kanalu posiljatelja (TX). Taj broj se dobije tako da se pomoc¢u
funkcije list.length() dohvati broj vremenskih oznaka za odredenu poruku iz jedinstvenog
objekta.

Smjer usmjeravanja,

Broj detektiranih okvira na kanalu primatelja (RX). Taj broj se dobije kao broj detektiranih
poruka na kanalu posiljatelja, samo $to ovdje jedinstveni objekt ima vrijednost RX umjesto
TX.

Kanal koji prima poruku,

Razlika izmedu broja poslanih poruka i broja primljenih poruka. Ova vrijednost se dobije
tako da se od broja detektiranih okvira na kanalu posiljatelja oduzme broj detektiranih
okvira na kanalu primatelja (Npr. s kanala 1 se slala poruka s imenom ,,Airbag 01 deset
puta, a na kanalu 2 se primala ta poruka i ona je detektirana 9 puta. U ovom slucaju
vrijednost razlike ¢e biti 1)

Postotak uspjesnosti usmjeravanja. Postotak uspjesnosti je predstavljen omjerom uspjesno
prenesenih poruka unutar 7.5 milisekundi i ukupno prenesenih poruka.

Broj ispravno primljenih podatkovnih blokova,

Broj neispravno primljenih podatkovnih blokova,

Minimalno ka$njenje [milisekunde]. Predstavlja najmanju vrijednost koja se dobije
oduzimanjem elemenata iz liste vremenskih oznaka s istim indeksima za svaki
odgovarajuéi par jedinstvenog objekta.

Maksimalno kasnjenje [milisekunde]. Predstavlja najveéu vrijednost koja se dobije
oduzimanjem elemenata iz liste vremenskih oznaka s istim indeksima za svaki

odgovarajudi par jedinstvenog objekta.
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14. Prosjecno kasnjenje [milisekunde]. Racuna se tako da se sumiraju sve vrijednosti koje se

dobiju oduzimanjem elemenata iz liste vremenskih oznaka s istim indeksima za svaki

odgovarajuéi par jedinstvenog objekta. Nakon toga prosjeéno kasnjenje se dobije tako da

se podijeli suma svih vremena s brojem vremenskih oznaka u jedinstvenom objektu.

15. Status o uspjesnosti (USPJESNO / NEUSPJESNO)

Slika 3.9. predstavlja izvjeStaj koji je izgeneriran pomo¢u modula za raCunanje statistike

usmjeravanja.

Redni broj stupca: 1.
CAN1 --> CAN1
AFS_Feh_IM_L
AFS_Feh_LM_R
AFS_ldt_[M_L
AFS_ldt_LM_R
AFS_Ken_LN_L
AFS_Ken_LM_R

CAN1 --> CAN2
AFS_Soll_Fkt
AFS_Sta_ LM _L
AFS_Sta LM_R
Airbag_01

2.

r
924

926

r
1172

1174

r
1176

r
1178

64

BCM1_Soll_Fkt1 |pa9457”
v

ESP_21
GLW_Soll_Fkt
)_Funktionaler_Req

CAN1 --> CAN3
Kamera_FDD_0Objol
Kamera_FDD_0Obj02
Kamera_FDD_Objo3
Kamera_FDD_Objo4
Kamera_FDD_Obj0s
Kamera_FDD_Obj06
Kamera_FDD_Obj07
Kamera_FDD_Obj03

253

r
272

1792

r

i i

B R R R R e

95
56
56
56
109

109
109

Slika 3.9. Prikaz statisticke tablice u izvjestaju .

CAN1-->CANL
CAN1-->CANL
CAN1-->CANL
CAN1-->CANL
CAN1-->CANL
CAN1-->CANL

CAN1-->CAN2
CAN1-->CAN2
CAN1-->CAN2
CAN1-->CAN2
CAN1-->CAN2
CAN1-->CAN2
CANL-->CAN2
CANL-->CAN2

CAN1-->CAN3
CAN1-->CAN3
CAN1-->CAN3
CAN1-->CAN3
CAN1-->CAN3
CAN1-->CAN3
CAN1-->CAN3
CAN1-->CAN3

201
201
310
321
201
199

201
200
200
201
195
201
100
S0

RN RN NN i

Wow W W oW oW oW W

Mo o o oo

100
100
100
100
100
99,005

100
99,5025
99,5025
100
97,0149
100
100
90

72,6316
100
100
100
100
100
100
100

10.

201
201
310
321
201
199

11.

o0 00000 oo oo oo

o0 0000 0o

12.

1,477
1,145
1,221
0,496
1,141
1,398

1,066
1,095
0,854
1,235
1,479
1,106
1,096
0,867

0,896
1,196
1,084
1,017
1,115
0,883
1,106
1,254

13.

6,067
6,485
6,887
7,157
7,379
7,146

6,449
7,209
7,286
6,301
6,946

6,46
6,271
7,348

6,378
6,401
6,64
6,394
6,253
5,974
7,047
6,097

14.

4,067
4,038
4,243
4,17
4,53
4,623

4,316
4,351
4,477
4,315
4,496
4,257
4,521

4,61

2,981
3,981
3,916
4,128
4,062
3,914
3,857
4,001

PASS
PASS
PASS
PASS
PASS
FAIL

PASS
PASS
PASS
PASS
FAIL
PASS
PASS
FAIL

FAIL
PASS
PASS
PASS
PASS
PASS
PASS
PASS

Izvjestaj o neusmjerenim porukama sastoji se od jednog stupca (SI. 3.10). Neusmjerena je ona

poruka ¢ije usmjeravanje je opisano u tablici usmjeravanja, a to usmjeravanje se ne pojavljuje u

asc log-u.
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Routing entries:

CAN1::AFS Feh LM R-->CANI1:AFS Feh LM R
CANL:AFS Ken LM L--» CAN1:AFS Ken LM L
CAML:AFS Sta LM _L--> CAN2:AFS_Sta LM _L
CAMNI1:ESP 21 -->CAN2:ESP_21
CAN2::MXB_Feh LM _L-->CAN1:MXB_Feh LM L
CAN1::AFS Idt LM _L--> CAN4AFS Idt LM L
CANZ:SM_LAPP_02--> CAN3:SM_LAPP 02
CAN2::Systeminfo_01 --> CAN3::Systeminfo_0L
CAN2::MXB_Feh LM _L-->CAN3:MXB_Feh LM L
CAN3::LED Soll_Fktl--»> CAN4:LED Soll_Fktl
CAN3:LED Soll_Fkt2 --> CAN4:LED Soll_Fkt2
CAMN4LESP_21 --> CANIL:ESP_21
CAN4::KN_LED_DK3_R--> CAN1:KN_LED_DK3_R

Slika 3.10. Ispis ulaza koji su neusmjereni

Graficki izvjestaj sastoji se od 16 grafova koji prikazuju postotak uspjesnosti usmjeravanja svake

poruke (SI. 3.11, SI. 3.12., S1. 3.13., S1 3.14.). Ti grafovi su takoder napravljeni pomocu xslxwriter-

a.

CAN1--> CAN1 CAN1--> CAN2
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kanala 1.

Slika 3.11. Primjer grafickog prikaza postotka uspjesnosti usmjeravanja gdje se poruke Salju s
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Slika 3.12. Primjer grafickog prikaza postotka uspjesnosti usmjeravanja gdje se poruke Salju s

kanala 2.
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Slika 3.13. Primjer grafickog prikaza postotka uspjesnosti usmjeravanja gdje se poruke Salju s

kanala 3
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Slika 3.14. Primjer grafickog prikaza postotka uspjesnosti usmjeravanja gdje se poruke Salju s

kanala 4

Nakon izrade predstavljenog programskog rjeSenja za filtriranje, klasifikaciju podatkovnog
prometa i detekciju pogresaka i izgubljenih poruka, pristupilo se provjeri ispravnosti njegova rada,

$to je detaljnije opisano u sljede¢em poglavlju.
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4.  VERIFIKACIJA ISPRAVNOSTI RADA KREIRANOG ALGORITMA

Verifikacija ispravnosti rada je neophodni korak pri provjeri svakog novo-kreiranog programskog
rjesenja. Potrebno je ispitati jesu li zadovoljeni zahtjevi, regulacije, specifikacije i uvjeti koji su
postavljeni prije pocetka izrade samog rjeSenja na pocetku poglavlja 3. Prvi korak verifikacije je
iterativno pokretanje programskog rjesenja 1000 puta, s kojim se Zeljelo provjeriti da li postoje
velike razlike u vremenima izvodenja za log iste veli¢ine (npr. da se jednom izvodi 1600 ms, pa u
drugoj iteraciji 10000 ms). Pri izvodenju svake iteracije mjeri se vrijeme izvodenja i konacno se
racuna srednje vrijeme izvodenja programa. Vrijeme izvodenja programa predstavlja vrijeme koje
protekne od pocetka parsiranja .asc datoteke do zavrSetka kreiranja izvjestaja. Rezultat srednjeg
vremena izvodenja programa nakon 1000 iteracija je 1639.99 milisekundi, a standardna devijacija
izvodenja programa iznosi 39.29 milisekundi (SI. 4.1). U prvoj verziji rjeSenja vrijeme izvodenja
algoritma je bilo iznad 5000 milisekundi za .asc datoteku veli¢ine 5 MB. Korak koji je bilo
potrebno poduzeti za smanjenje vremena izvodenja algoritma je zamjena for petlji s ekspresijskim
generatorima (engl. Expression generators) [24]. Provedenom verifikacijom potvrdeno je da

algoritam zadovoljava zahtjev 7. koji je pred njega postavljen na pocetku 3. poglavlja.

Slika 4.1. Konacni ispis programa za izracun srednjeg vremena izvodenja programa i

standardne devijacije izvodenja programa.

Drugi korak u sklopu verifikacije bio je provjeravanje ispravnosti modula za parsiranje .asc log-a.
Ovaj postupak je napravljen tako da se pomoéu naredbe ,,CTRL + F* u PyCharm okruzenju
pretrazivala sekvenca ,, d“ (predstavlja podatkovni okvir — Cetiri razmaka i slovo ,,d*). Nakon
toga PyCharm okruzenje ispisuje broj redaka gdje se pojavljuje trazena sekvenca. Broj redaka

podatkovnog okvira u .asc logu je 39454 (SI. 4.2).
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39.454 matches

Slika 4.2. Broj redaka podatkovnih okvira koji se pojavijuju u .asc logu

Nakon dohvacéenog broja redaka podatkovnih okvira u .asc logu prebrojavaju se parsirani objekti
iz .asc loga. Broj objekata isparsiranog loga mora biti jednak broju redova podatkovnih okvira
prikazanom na slici 4.2. Broj isparsiranih podatkovnih okvira prikazan je na slici 4.3. Usporedbom
dobivenih brojeva sa slike 4.2. 1 da slike 4.3. zakljucuje se da su ti brojevi iste vrijednosti i da
modul za parsiranje ispravno parsira .asc log. Time je zahtjev 1. koji je postavljen na pocetku

poglavlja 3. zadovoljen.

Slika 4.3. Ispis broja isparsiranih podatkovnih okvira iz .asc datoteke

Treci korak u sklopu verifikacije obuhvaéa provjeravanje ispravnosti modula za izradu statistike.
U ovom koraku ruéno se mijenja u .asc logu vrijednost podatkovnog bloka imena
»AFS Feh LM L* kako bi se provjerio dio modula koji je zaduzen za usporedbu ispravnosti
podatkovnog bloka. Na slici 3.9 za usmjeravanje CAN1 > CANI, vrijednost neispravno
prenesenih podatkovnih blokova za poruku ,,AFS Feh LM_L* je 0 $to znaci da su svi podatkovni
blokovi ispravno preneseni. U .asc logu su promijenjene vrijednosti tri podatkovna bloka. Na slici
4.4. je prikazan ispis provjere pogres$no prenesenih podatkovnih blokova, a na slici 4.5. je prikazan

broj neispravno prenesenih podatkovnih blokova koji je upisan u izvjestaj. Vrijednost ispisa
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neispravno prenesenih podatkovnih blokova sa slike 4.4. podudara se s brojem neispravno

prenesenih blokova oznacenim plavim pravokutnikom na slici 4.5., $to znaci da je postavljeni

zahtjev 3. na pocetku poglavlja 3. zadovoljen.

Slika 4.4. Ispis broja pogresno prenesenih podatkovnih blokova iz verifikacije za dio modula

koji trazi pogresno prenesene podatkovne blokove

CAN1 --> CAN1
I AFS_Feh_LM_L 1 0 100 198 [ 3 J1477 6,067 4,067 PASS |
AFS_Feh_LM_R 1 0 100 201 0 1145 5485 4,038 PASS
AFS Idt LM L [ 1 0 100 310 0 1,221 6887 4243 PASS
AFS_ldt_LM_R 1 0 100 321 0 049 7,57 4,17 PASS
AFS_Ken LM _L [ 1 0 100 201 0 1,141 7,379 4,53 PASS

Slika 4.5. Izgled izvjestaja nakon verifikacije usporedbe vrijednosti podatkovnih blokova.

Za provjeru prepoznavanja poruke koja nije zadovoljila vrijeme odziva od 7.5 milisekundi nije
potrebna dodatna verifikacija jer je ona implementirana u izradu izvjestaja. Ako postoje dvije ili
viSe poruka istog imena i smjera usmjeravanja koje nisu zadovoljile vrijeme odziva od 7.5
milisekundi, u zadnjem stupcu ¢e ta poruka biti oznacena kao ,,FAIL® (SI. 3.9.). Zahtjev 5. je

zadovoljen.

Cetvrti korak verifikacije je ispravno prepoznavanje neusmjerenih ulaza. Ovaj postupak
verifikacije se radi tako da se iz liste s jedinstvenim objektima pomocu naredbe
JjedinstveniObjekt.pop(indeks) obrise jedinstveni objekt na odredenom mjestu u listi. Iz liste
jedinstvenih objekata obrisani su objekti s indeksima 0 (Airbag 01), 1 (Airbag 01) i 2
(LED_Soll_Fktl1). Nakon operacije brisanja iz liste jedinstvenih objekata na slici 4.6 moze se
vidjeti da su prikazani neusmjereni ulazi odgovaraju onim ulazima koji su obrisani iz liste. Ovim

korakom verifikacije je potvrdeno je da algoritam zadovoljava zahtjev 4.
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Neusmijereni ulazi:

$’e dinstveniObjekt. pop(index)

Neusmjereni ulazi:
CANZ::Airbag_01--» CAN4::Airbag 01
CAN3::Airbag_01 --» CAN4::Airbag_01
CAN3::LED_Soll_Fkt1 > CANA:LED_Soll_Fktl

Slika 4.6. Prikaz izvjestaja neusmjerenih ulaza prije i poslije verifikacije ispravnosti

prepoznavanja neusmjerenih ulaza.

Verifikacija zahtjeva 6 provodi se nakon pokretanja novo-kreiranog algoritma otvori datoteka u
kojoj se nalazi kod algoritma i ako u toj datoteci postoji .xIsx datoteka znaci da je zahtjev 6
zadovoljen i da je izvjestaj o komunikaciji uspjes$no kreiran. Na slici 4.7 plavom bojom je oznacen

kreirani izvje$taj o komunikaciji.

J .idea File folder
B 24secs ASC File 5.238 KB
[ ACTIVESS SCN File 161 KB
B can PY File 24 KB
i Test_07-19 13-33-50 Microsaft Office E... 40KB

Slika 4.7. Prikaz postojanja izvjestaja komunikacije nakon izvodenja algoritma

Unutar kreiranog izvjestaja verificira se zahtjev 8 postavljen na pocetku poglavlja 3. Unutar
izvjestaja kreiran je prozor za graficki opis komunikacije, ako je kreirano 16 grafova to znaci da
je zahtjev 8. zadovoljen (slike 3.10, 3.11, 3.12, 3.13). Unutar izvjeStaja o komunikaciji provjerava
se zahtjev 2 postavljen na pocetku poglavlja 3. Verifikacija se provodi tako da se unutar svake
vrste usmjeravanja usporeduju poruke i ne smije se pojaviti ista poruka dva ili vise puta. Na slici
4.8 prikazane su dvije vrste usmjeravanja i ne postoje iste poruke unutar svake vrste usmjeravanja
Sto znaci da je zahtjev 2. zadovoljen. Provedena je verifikacija za svaki postavljeni zahtjev i svi

zahtjevi su zadovoljeni.
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CAN1 > CAN1
AFS_Feh_LM_L 924 '1 201 CANL1--»>CAN1 201 '1 0 100 201 O 1,477 6,07 4,07 PASS
AFS_Feh LM _R [ 926 '1 201 CAN1-->CAN1 201 ’1 0 100 201 O 1,145 648 4,04 PASS
AFS_ldt_LM_L [ 1172 '1 310 CANL1-->CAN1 310 '1 0 100310 0 1,221 6,89 4,24 PASS
AFS_Idt_LM_R [ 1174 '1 321 CAN1-->CAN1 321 ’1 0 100321 0 049 7,16 4,17 PASS
AFS_Ken_LM_L [ 1176 '1 201 CANL1--»>CAN1 201 '1 0 100201 O 1,141 7,38 4,53 PASS
AFS_Ken_LM_R [ 1178 '1 201 CAN1-->CAN1 199 ’1 2 99 199 0 1,398 7,15 4,62 FAIL

CAN1 > CAN2
AFS_Soll_Fkt 402 '1 201 CANL1--»CAN2 201 '2 0 100 201 0O 1,066 645 4,32 PASS
AFS_Sta_LM_L [ 410 '1 201 CAN1-->CAN2 200 ’2 1 100200 0 1,095 7,21 4,35 PASS
AFS_Sta_LM_R [ 412 '1 201 CANL1--»CAN2 200 '2 1 100 200 0 0,854 7,29 4,48 PASS
Airbag_01 [ 64 '1 201 CAN1-->CAN2 201 ’2 0 100201 O 1,235 6,3 4,32 PASS
BCML_Soll_Fktl 54949?1'1 201 CAN1--»CAN2 195 '2 6 97 195 0 1,479 695 4,5 FAIL
ESP_21 [ 253 '1 201 CAN1-->CAN2 201 ’2 0 100 201 O 1,106 646 4,26 PASS
GLW_Soll_Fkt [ 272 '1 100 CANL1-->CAN2 100 ’2 0 100 100 O 1,096 6,27 4,52 PASS
150 Funktiuniler Reqg All [ 1792 '1 100 CAN1-->CAN2 90 ’2 10 90 90 0 0,867 7,35 4,61 FAIL

Slika 4.8. Prikaz izvjestaja komunikacije za verifikaciju zahtjeva 2 (zahtjev za kreiranje

Jjedinstvenih poruka)



5.  ZAKLJUCAK

U sklopu ovog diplomskog rada bilo je potrebno razviti programsko rjesenje koje sluzi za
filtriranje, klasifikaciju podatkovnog prometa i detekciju pogreSaka i izgubljenih poruka u
automobilima. RjeSenje ispravno parsira podatkovne okrive iz .asc datoteke i kreira jedinstvene
objekte, §to je i potvrdeno verifikacijom. Ispravno kreira izvje$taj o komunikaciji u mrezi
zasnovanoj na CAN protokolu (ispravno prepoznaje podatkovne blokove, ispravno prepoznaje
neusmjerene ulaze, prepoznaje poruke koje nisu zadovoljile vrijeme odziva od 7.5 milisekundi, a
vremena izvodenja programa za log iste veli¢ine su priblizno sli¢na). Samo rjesenje kreirano je u
Python skriptnom jeziku pomoc¢u PyCharm razvojnog okruzenja i omogucava korisniku da sa
svojim .asc logom i tablicom usmjeravanja detektira greske u komunikaciji u mrezi zasnovanoj na
CAN komunikacijskom protokolu. Nakon $to algoritam za filtriranje, klasifikaciju podatkovnog
prometa i detekciju pogresaka i izgubljenih poruka obradi podatke iz .asc i .scn datoteka, kreira se
izvjestaj o uspjes$nosti usmjeravanja poruka iz .asc loga. Verifikacijom programskog rjeSenja
pokazano je da su zadovoljeni svi zahtjevi postavljeni prije same izrade rjeSenja, ¢ime je zadatak

diplomskog rada u potpunosti ispunjen.
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SAZETAK

Ovaj diplomski rad bavi se tematikom pronalazenja greSaka i izguljenih poruka u mrezi
zasnovanoj na CAN komunikacijskom protokolu. U sklopu zadatka rada kreiran je novi algoritam
za filtriranje, klasifikaciju podatkovnog prometa i detekciju pogresaka i izgubljenih poruka koji
obraduje .asc log i scenarij usmjeravanja poruka u mrezi zasnovanoj na CAN protokolu. Kreirano
vlastito rjeSenje u sebi analizira 16 vrsta usmjeravanja u mrezi sa 4 ¢vora. Algoritam sluzi za
otkrivanje izgubljenih poruka i poruka s neispravnim podatkovnim blokom. Kao rezultat algoritma
dobije se izvjestaj u obliku .xIsx datoteke kako bi se moglo prouciti na kojim kanalima se stvaraju
najvecu problemi i koje poruke se najvise gube. Na temelju tog izvjestaja moguce je analizirati
komunikaciju i poduzeti korake prema poboljsanju komunikacije. Algoritam je kreiran u Python
skriptom jeziku u PyCharm razvojnom okruzenju. Kreirani algoritam ima znacajke modularnosti
i nadogradivosti jer je kreiran u dijelovima koji mogu biti izmijenjeni neovisno o drugim
modulima. Verifikacija je provedena unutar programskog rjeSenja tako da su se kreirali slu¢ajevi
unoSenjem anomalija u .asc (ru¢no promijenjeni podaci) datoteku. Rezultati verifikacije su

pozitivni i udovoljavaju zahtjevima postavljenim prije izrade samog rjesenja.

Kljuéne rije€¢i: CAN protokol, otkrivanje greSaka, CAN sabirnica, usmjeravanje, komunikacije

36



TRAFFIC FILTERING AND CLASSIFYING WITH FINDING OF ERRORS
IN AUTOMOTIVE DATA TRAFFIC

ABSTRACT

This thesis deals with the topic of fault finding and lost messages in a network based on CAN
communication protocol. As part of the assignment, a new algorithm for filtering, classifying data
traffic and detecting errors and lost messages has been created, that processes the .asc log and the
message routing scenario in a network based on the CAN protocol. Created own solution analyzes
16 types of routing in a 4 node network. The algorithm serves to detect lost messages and messages
with faulty data block. As a result of the algorithm, a report is given in form of .xlsx file so we
could find out which channels are biggest problem and which messages are most losing ones.
Based on this report, it is possible to analyze communication and take steps to improve
communication. The algorithm is created in the Python script language in PyCharm development
environment. The created algorithm has features of modularity and upgradability because it is
created in parts that can be modified independently of other modules. Verification was carried out
within the software solution so that cases were created by entering anomalies into the .asc
(manually modified data) file. The results of the verification are positive and correspond to the set

requirements before making the solution itself.

Key words: CAN protocol, error detection, CAN bus, routing, communications
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