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1. UVOD

U dana$nje vrijeme kada primjena razli¢itih tehnoloskih rjeSenja i drustvenih medija postaje sve
znacajnija, nuzno je ofuvanje integriteta, tajnosti i autenticnosti podataka. Razmjena povjerljivih
podataka, primjerice pri provedbi financijskih transakcija ili pri slanju elektroni¢ke poste, zahtijeva
visok stupanj zastite tih podataka, osobito kada se njihova razmjena provodi putem nesigurnih
komunikacijskih kanala. Zbog prethodno navedenih razloga, nastala je potreba za primjenom
kriptografskih rjesenja ¢iji je cilj omogu¢iti sigurnu razmjenu informacija koje se razmjenjuju putem
nesigurnih  komunikacijskih kanala. lako za veliki broj poznatih sigurnosnih prijetnji postoje
odgovarajuca kriptografska rjesenja koja povecavaju sigurnost, potreba za novim rjeSenjima i
poboljsanjima postojecih raste svakodnevno. Cilj ovog rada je dati uvid u postojece kriptografske
tehnike i algoritme te prikazati osnovna nacela koja se primjenjuju u podrucju kriptografije i mrezne
sigurnosti. Rad se fokusira na dva temeljna podrucja: primjenu Kkriptografskih hash funkcija te
poveéanje razine sigurnosti pri prijenosu podataka kroz komunikacijsku mrezu zasnovano na
primjeni implementiranih kriptografskih rjesenja. Kriptografske hash funkcije mogu se primijeniti u
brojnim postoje¢im kriptografskim sustavima i alatima. Idealne hash funkcije se ponaSaju kao
funkcije koje za svaki novi ulaz daju sluéajne izlaze, no u praksi to nije tako. U ovom radu dan je
prikaz osnovnih problema zbog kojih se primjenjuju kriptografski postupci, pri ¢emu Su objasnjena
rjeSenja tih problema, a u literaturi navedena istrazivanja u kojima se mogu pronaci opsezniji Opisi
pojedinih tema. U prvom dijelu rada analizira se mreZzna sigurnost i definiraju sigurnosni ciljevi, dok
se ostatak rada bavi analizom postoje¢ih hash funkcija i njihovom primjenom u prakti¢nim

primjerima.



2. RACUNALNA SIGURNOST

Postupci vezani uz povecCavanje razine sigurnosti pri razmjeni podataka u komunikacijskim
mrezama sastoje se od mjera za sprjecavanje, otkrivanje ili smanjivanje sigurnosnih rizika koji se
pojavljuju pri prijenosu podataka. Prema [1], pojam 'racunalna sigurnost' 0dnosi se na razinu zastite
koja se pruza automatiziranom informacijskom sustavu kako bi se postigli primjenjivi ciljevi
oCuvanja integriteta, dostupnosti i povijerljivosti informacijskog sustava. Definicija racunalne

sigurnosti obuhvaca tri temeljna sigurnosna cilja vezana uz podatke, informacije i raCunalne usluge:

- Integritet: SpreCavanje nepravilnog mijenjanja i uniStavanja informacija, ukljucujuéi
autenti¢nost informacija. Gubitak integriteta predstavlja neovlastenu izmjenu ili unistavanje
informacija.

- Dostupnost: Osiguravanje pravovremenog i pouzdanog pristupa i koristenja informacija.
Gubitak dostupnosti predstavlja ometanje pristupa informacijama ili koristenja informacija i
informacijskog sustava.

- Povjerljivost: O¢uvanje odobrenih ograni¢enja za pristup informacijama i njihovo otkrivanje,
ukljuujuéi sredstva za =zaStitu osobne privatnosti i 0sobnih informacija. Gubitak

povjerljivosti predstavlja neovlasteno otkrivanje informacija.

Zahtjevi mrezne i raunalne sigurnosti su slozeni, stoga su slozeni i mehanizmi koji se koriste za
ispunjavanje tih zahtjeva. Prilikom razvoja odredenog sigurnosnog mehanizma posebno se moraju
razmotriti potencijalni napadi na mehanizam, jer su u mnogim sluéajevima uspje$ni napadi
osmisljeni koriStenjem neocekivanih slabosti u mehanizmu. Dizajner sigurnosnog mehanizma mora
pronaci 1 eliminirati sve slabosti za postizanje sigurnosti, dok napada¢ mora pronacéi samo jednu
slabost i ugroziti sigurnost. Osoba koja je u odredenoj organizaciji odgovorna za racunalnu sigurnost
treba sustavan nacin definiranja zahtjeva za sigurnoS$¢u kako bi se efikasno procijenile sigurnosne
potrebe organizacije. Jedan od nacina je OSI sigurnosna arhitektura koja osobi odgovornoj za
sigurnost omogucuje organizaciju zadataka za pruzanje sigurnosti. Prema [1], OSI arhitektura se

fokusira na:

- Sigurnosni napadi: Sve akcije koje kompromitiraju sigurnost informacija u vlasniStvu

organizacije. Sigurnosni napadi se dijele na pasivne napade, one ¢iji cilj je prikupiti i



iskoristiti informaciju odredenog sustava bez utjecaja na postojece resurse sustava, te aktivne
napade, one koji pokusavaju modificirati podatke ili stvoriti lazne podatke.

- Sigurnosni mehanizmi: Procesi koji imaju za cilj otkrivanje, sprecavanje ili oporavak od
sigurnosnog napada.

- Sigurnosne usluge: Komunikacijske usluge koje poboljsava sigurnost sustava za obradu
podataka i prijenos informacija s ciljem odbijanja moguéih napada, pri ¢emu se pruzanje

sigurnosne usluge moze koristiti kao jedan od sigurnosnih mehanizama.

2.1. Sigurnosne usluge

Sigurnosna usluga se, prema [1], definira kao usluga koju pruza protokolni sloj komunikacijskog
sustava, te omogucuje sigurnost sustava i prijenos podataka. Sigurnosne usluge se dijele na pet
kategorija: autentifikacija, kontrola pristupa, povjerljivost podataka, integritet podataka i

neporecivost.

Autentifikacija osigurava autenti¢nost komunikacije. Moze se promotriti kroz sluc¢aj jedne poruke
prilikom Cega je funkcija usluge autenti¢nosti osigurati primatelju poruke uvjerenje da poruka dolazi
iz izvora iz kojeg tvrdi da dolazi. Takoder, moZe se promotriti kroz slucaj interakcije kao §to je
povezivanje terminala sa host-om, pri ¢emu ova usluga osigurava autenti¢nost subjekata u

komunikaciji i sprje¢ava neovlasten prijenos ili prijem podataka.

Kontrola pristupa predstavlja ograni¢avanje i kontrolu pristupa aplikacijama i uredajima putem
komunikacijskih veza. Kako bi se ovo postiglo, svaki pojedini subjekt koji pokuSava dobiti pristup,

prvo mora biti ovjeren tako da se prava pristupa mogu prilagoditi pojedinom subjektu.

Povjerljivost podataka predstavlja zastitu podataka od pasivnih napada. Postoji nekoliko razina
zaStite, a najSira usluga je zaStita podataka koji s€ u odredenom vremenu prenose izmedu dva
korisnika. Povjerljivost se takoder odnosi I na zastitu podataka od analize, $to onemogucava

napadacu promatranje izvora, odredi$ta, duljine i ostalih karakteristika prometa.

Integritet podataka predstavlja zastitu podataka i osigurava prijem podataka u obliku u kakvom su
poslani od strane posiljatelja, odnosno prijem poruka bez modificiranja, promjene redoslijeda,

ponavljanja ili uniStavanja podataka. Usluge integriteta se odnose na aktivne napade, stoga se vise



paznje posvecuje detekciji napada, dok za prevenciju napada postoje softveri ili ljudi vrSe oporavak

sustava od napada.

Neporecivost sprecava posiljatelja ili primatelja da opovrgne poslanu, odnosno primljenu poruku.
Dakle, kada je poruka poslana, primatelj moze dokazati da je posiljatelj poslao poruku (neporecivost
izvora), odnosno kada je poruka primljena, posiljatelj] moze dokazati da je primatelj primio poruku

(neporecivost odredista).

2.2. Sigurnosni mehanizmi

Za pruzanje bilo koje sigurnosne usluge koristi se jedan ili vise sigurnosnih mehanizama. Razlikuju
se reverzibilni 1 ireverzibilni mehanizmi Sifriranja. Reverzibilni mehanizmi su algoritmi Sifriranja
koji omogucuju da podaci budu Sifrirani te naknadno deSifrirani. Ireverzibilni mehanizmi ukljucuju
hash algoritme i kodove za provjeru autenti¢nosti poruka koji se koriste za digitalni potpis i U

aplikacijama za provjeru autenti¢nosti poruka[1].
Sigurnosni mehanizmi definirani prema [1] su sljedeéi:

- Sifriranje: KoriStenje matemati¢kih algoritama za transformaciju podataka u naizgled
necitljiv oblik. Kako bi se podaci vratili u izvorni oblik, potrebno je poznavati algoritam i
enkripcijski kljuc.

- Digitalni potpis: Kriptografska transformacija podataka koja omoguéuje primatelju potvrdu
izvora i integriteta podataka.

- Kontrola pristupa: Pristup resursima kroz strogo definirana pravila.

- Integritet podataka: Mehanizmi za osiguravanje integriteta podatkovnih tokova ili
podatkovnih blokova.

- Autentifikacijska razmjena: Utvrdivanje identiteta subjekata u komunikaciji.

- Nadopunjavanje prometa: Umetanje bitova unutar praznina u podatkovnom toku kako bi se
otezali pokusSaji analize prometa.

- Kontrola usmjeravanja: Odabir osiguranih ruta za odredene podatke i omogucavanje izmjene

usmjeravanja kada se sumnja na kompromitaciju.



- Ovjera: Koristenje pouzdane treée strane za osiguranje odredenog sigurnosnog svojstva

podatkovnu razmjenu.
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Autentifikacija ° ) °
subjekata
Autentifikacija ° °
podataka
Kontrola pristupa °
Povjerljivost prometa ° °
Integritet podataka ° ) °
Neporecivost ) ° °
Dostupnost ° °

Tab. 2.1. Odnos izmedu sigurnosnih usluga i mehanizama [1]

2.3. Model mreZne sigurnosti

Poruka se Salje od posiljatelja do primatelja putem odredenog Internet sustava. Komunikacijski
kanal se uspostavlja definiranjem rute putem interneta od izvora do odrediSta 1 uz koriStenje
komunikacijskih protokola subjekata koji sudjeluju u komunikaciji. Ukoliko je potrebno zastititi
prijenos informacija, tada na snagu nastupaju sigurnosni aspekti koji se sastoje od dvije osnovne

komponente:

- Sigurnosna transformacija informacije koja se $alje, kao Sto je Sifriranje poruke i dodavanje

koda koji omogucava provjeru identiteta posiljatelja



- Tajna informacija koju dijele subjekti u komunikaciji i koja bi trebala biti nepoznata

napadacu. Primjer tajne informacije je kljuc za Sifriranje koji se koristi sa transformacijom.

Pouzdana treca strana, kojoj ,,vjeruju sudionici u komunikaciji, je potrebna kako bi se postigao
siguran prijenos podataka i tajne informacije zadrzavajuéi ih od bilo kojeg napadaca. Prema [1]

model na slici 2.1. prikazuje Cetiri osnova zadatka u dizajniranju sigurnosne usluge.

1. Dizajniranje algoritma za provodenje sigurnosne transformacije.

2. Generiranje tajne informacije koja ¢e se koristiti zajedno sa algoritmom.

3. Razvoj metode za distribuciju i dijeljenje tajnih informacija.

4. Specificiranje protokola koji koristi sigurnosne algoritme i tajne informacije za postizanje

odredene sigurnosne usluge.

Pouzdana treca strana

Poiljatel] Informacijski Primatel]

Sigurnosna i

g ) = kanal = Sigurnosna

transformadij % L ] Pt transformacij .
m (=] e
PO i O
E L/ z E L o

I é Iy u:l‘ |
) w
Tajna Tajna
informacija informacija

Mapadad

Sl. 2.1. Model mrezne sigurnosti [1]



3. KRIPTOGRAFSKE HASH FUNKCIJE

Prema [2], kriptografske hash funkcije, odnosno tzv. sazetci poruka (engl. hash functions),
predstavljaju temelj moderne kriptografije. Ovaj rad opisuje kriptografske hash funkcije, u daljnjem
tekstu hash funkcije, i njihovu primjenu pri ocuvanju integriteta podataka i pri provjeri autenti¢nosti

poruke.

Hash funkcija H koristi podatkovni blok M promjenjive veli¢ine kao ulaz i proizvodi hash
vrijednost sa fiksnom velicinom h=H(M), odnosno hash funkcija preslikava nizove podataka
proizvoljne kona¢ne duljine u nizove fiksne duljine. Ako hash funkcija proizvodi hash vrijednosti
duljine n-bita, tada je vjerojatnost da ¢e se proizvoljni ulazni podaci preslikati u odredenu hash
vrijednost jednaka 2™. Dobra hash funkcija ¢e svojom primjenom na veliki skup ulaznih podataka
proizvesti ravnomjerno rasporedenu hash vrijednost koja je prividno slucajna. Mala promjena bita
ulaznog podatka M, rezultira promjenom pripadne hash vrijednosti, stoga je zastita integriteta
podataka glavni cilj hash funkcija. Algoritam kriptografske hash funkcije posjeduje svojstvo da je
racunski neizvedivo pronaci objekt podataka koji se preslikava na unaprijed odredeni hash rezultat
ili dva objekta podataka koji se preslikavaju na isti hash rezultat. Zbog navedenih karakteristika,
hash funkcije se Cesto koriste za odredivanje promjene podataka. Kako bi se utvrdila promjena
podataka, prilikom slanja poruke y racuna se hash vrijednost navedene poruke u odredenom
vremenu Ty, pri ¢emu je zagarantiran integritet ove hash vrijednosti. Potom se u odredenom
vremenu T2 provodi test kojim se utvrduje je li poruka y' jednaka originalnoj poruci. Test se provodi
tako Sto se raCuna hash vrijednost poruke y', koja se potom usporeduje sa zasticenom hash
vrijednosti originalne poruke. Ako su vrijednosti jednake, moze smatrati da su podaci poruke
takoder jednaki, odnosno da poruka nije izmijenjena. Na ovaj nain problem ocuvanja integriteta

potencijalno velike poruke je sveden na manju hash vrijednost fiksne veli¢ine [1, 2].



L bita

Blok podataka M (varijabilne duljine) PL

Hash vrijednost h (fiksne duljine)
",’)

Sl. 3.1. Kriptografska hash funkcija; h=H(M); P = dopuna (padding) i L = duljina polja (length
field) [1]

Slika 3.1. opisuje nacin rada kriptografske hash funkcije. Ulaz je zadan kao cijeli broj neke fiksne
vrijednosti, npr. 1024 bita. P predstavlja padding, odnosno dopunu koja sadrzi vrijednost duljine
originalne poruke u bitovima, dok length field, odnosno duljina polja predstavlja sigurnosnu mjeru
koja napadacu otezava proizvodnju poruke sa istom hash vrijednosti. Ostatak poglavlja ¢e se baviti
klasifikacijom hash funkcija i njihovom konstrukcijom, nakon Cega ¢e se razmotriti Sigurnost
kriptografskih hash funkcija [1].

3.1. Kilasifikacija hash funkcija

Hash funkcije se opcenito mogu podijeliti u dvije klase, hash funkcije bez klju¢a i hash funkcije sa
klju¢em. Hash funkcije bez kljuca specificiraju jedan ulazni parametar - poruku, dok hash funkcije

sa klju¢em specificiraju dva ulazna parametra - poruku i tajni kljuc [2].
Prema [3] skup hash funkcija sa klju¢em sastoji se od Cetiri elementa:

1) X = skup moguéih poruka
2) Y = konaéni skup moguéih saZzetaka poruka

3) K = konacan skup kljuceva



4) H =zasvakik e K, postoji hash funkcija hx e K, hg: x>y

Skup x moze biti konacan ili beskonacan, dok je skup Yy uvijek kona¢an. Za svaki par (X, y) € X X

Y kaze se da je valjan sa klju¢em K ako je hk (x) = .

Hash funkcija bez kljuca je funkcija h: X —'Y, gdje je X skup mogucih poruka, a Y konacni skup
mogucih sazetaka poruka. Skup hash funkcija bez kljuca jest skup u kojem postoji samo je moguci

kljug, [K| = 1.

Hash funkcija h posjeduje svojstvo kompresije i jednostavnog proracuna. Kompresija oznacava
svojstvo funkcije h da uzima ulaz x koji je proizvoljne konac¢ne duljine te ga preslikava u izlaz h(x),
odnosno hash vrijednost koja je fiksne duljine, dok svojstvo jednostavnog proracuna opisuje da je

relativno jednostavno izracunati h(x) uz danu funkciju h i ulaz x

Hash funkcije je za stvarnu upotrebu potrebno klasificirati na temelju svojstava koje pruzaju i
zahtjeva odredenih aplikacija u kojima se primjenjuju. Na temelju ovakve klasifikacije, u ovom

poglavlju ¢e se detaljnije razmatrati dva tipa hash funkcija:

1. Kodovi za otkrivanje modifikacije MDC (engl. modification detection codes)
MDC kodovi se koriste u svrhu ouvanja integritet podataka prema zahtjevima za specifi¢nu

primjenu. Bitno je napomenuti da MDC kodovi ne koriste tajni kljuc.

2. Kodovi za autentifikaciju poruke MAC (engl. message authentication codes)
Svrha MAC kodova jest osigurati autenti¢nost i integritet poruke. MAC kodovi su podklasa

hash funkcija sa klju¢em jer se sastoje od poruke i tajnog kljuca

Pojednostavljena klasifikacija hash funkcija je prikazana na slici 3.2..



[ HASH FUNKCIJE ]

/\

[ BEZ KLJUCA ] [ S KLJUCEM J

[ MDC ] [OSTALEPRIMJENE} {OSTALEPRIMJENE] [ MAC ]

Sl. 3.2. Klasifikacija hash funkcija [2]

3.2. Konstrukcija hash funkcija

Konstrukcija hash funkcija obi¢no je modularna, a funkcije su dizajnirane pomocu funkcije
kompresije. Funkcija kompresije predstavlja algoritam koji moze komprimirati samo blokove
poruke fiksne duljine, a temelji se na blok $ifti ili permutaciji [4]. Stoga su Hash funkcije bez kljuca
dizajnirane kao iterativni proces koji obraduje uzastopne ulazne blokove fiksne veli¢ine kako bi

proizveo hash vrijednost, $to je prikazano na slici 3.3. [2].
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duljine kompresije
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transformacija
Izlaz v

Izlaz hix}=g(H}

Sl. 3.3. Konstrukcija hash funkcija [2]

Ulaz x proizvoljne duljine dijeli se na blokove x; fiksne duljine, pri ¢emu se po potrebi dodaju
dodatni bitovi kako bi se postigla ukupna potrebna duljina bloka. Svaki blok x; se koristi kao ulaz u
hash funkciju f, koja je fiksne duljine i predstavlja funkciju kompresije, a koristi se za prora¢un
medurezultata fiksne duljine pomocu prethodnih medurezultata i idu¢eg ulaznog bloka xi. Prema (3-
1) [2] Hi oznacava medurezultat faze i, proces iterativne hash funkcije sa ulazom x moze se prikazati

na sljedec¢i nadin [2]:

Hi = f(Hi1, xi), 1 <i<t
h(x) = g(Hy) (3-1)
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gdje je
- Hi.1 — varijabla duljine n-bita izmedu stanja i-1 i stanja i
- Ho— predefinirana pocetna vrijednost inicijalizacijske vrijednosti IV

- g — konac¢ni korak dodavanja varijable Hi.1 rezultatu g(Hx)

3.3.  Jednostavne hash funkcije

Hash funkcije koriste ulaz predstavljen kao niz n-bitnih blokova koji se obraduju redom jedan po
jedan kako bi se proizvela n-bitna hash funkcija [1]. Jedna od najjednostavnijih hash funkcija je

iskljuéivo ILI (XOR) funkcija pojedinog bloka koja je prema (3-2) [1] izraZena na sljedeci nacin:

Ci=hi1 @b ®... ® bim (3-2)

gdje je
- Ci = i-ti bit hash vrijednosti
- m = broj n-bitnih blokova ulaza
- bij = i-ti bit i j-tom bloku
- @ = XOR operator

Funkcija proizvodi paritete za pojedine pozicije bitova i zove se longitudinalna provjera
redundancije. Svaka n-bitna hash vrijednost je jednako vjerojatna, a vjerojatnost pogreske podataka
rezultirat ¢e nepromijenjenom hash vrijedno$¢u 2™. Ucinkovitost funkcije se smanjuje sa
poveéanjem vjerojatnosti podataka. Kako bi se povecala ucinkovitost, izvodi se rotacija jednog bita

na hash vrijednost nakon obrade svakog bloka. Postupak se izvodi na sljede¢i nacin:

1. n-bitna hash vrijednost se postavlja na nulu

2. svaki sljedeéi n-bitni blok se obraduje na sljedeci nacin:
1) rotiraj ulijevo trenutnu hash vrijednost za jedan bit
2) izvedi XOR bloka u hash vrijednost
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Ovim postupkom se postize veca mjera integriteta podataka, no koristenje jednostavnog ili rotiranog

XOR-a je nedovoljno za postizanje vece sigurnosti podataka ako je samo hash vrijednost Sifrirana

[1].

3.4. Sigurnosni zahtjevi kriptografskih hash funkcija

Jednostavan nacin analiziranja hash funkcije je pokusati izvrsiti napad na nju i otkriti otvoreni tekst.
Ovaj nadin je poznat kao kriptoanaliticki pristup, a osnovna ideja je razmotriti hash funkcije i
pokusati pronaci kolizije i preslike [4]. Za hash vrijednost h = H(x), kaze se da je x preslika funkcije
h, tj. X je blok podataka ¢ija hash funkcija je h. Kolizija se pojavljuje ukoliko postoje preslike x iy
koje su razli¢ite, a njihove hash funkcije su jednake, odnosno H(x) = H(y). Kolizije nisu pozeljne
zato §to hash funkcije koristimo za integritet podataka. Svaka hash vrijednost moze imati vise
preslika, a broj preslika predstavlja potencijalni broj kolizija za danu hash vrijednost. Broj preslika
za pojedinu hash vrijednost u prosjeku iznosi 2°" preslika, gdje je b broj ulaznih blokova podataka,
a n duljina hash vrijednosti izrazena u bitima. U ovom i ostalim poglavljima se spominju pojmovi
,jednostavno je izraCunati“ i ,,raunski nije moguce“. Pojam ,jednostavno je izracunati“ moze
oznacavati vrijeme, odnosno odredeni broj operacija ili vremenskih jedinica (sekundi ili
milisekundi) koje su potrebne za izratun odredene funkcije, a pojam ,racunski nije moguce*
oznacava napore koji nadilaze razumljive resurse i eksponencijalno malu vjerojatnost da je

sigurnosno svojstvo prekrseno [1, 2].

Zahtjev Opis

Promjenjiva veli¢ina ulaza H se moze primijeniti na ulazni blok podataka

proizvoljne veli¢ine

Fiksna veli¢ina izlaza H proizvodi izlaze fiksne veli¢ine

Efikasnost H(X) je jednostavno izraCunati za bilo koji

zadani blok podataka x

Jednosmjernost Za proizvoljnu hash vrijednost h, racunski

nije moguce pronaci y tako da vrijedi H(y) = h

Slaba otpornost na kolizije Za proizvoljni blok podataka x, racunski nije

moguce pronaci y # X tako da vrijedi H(y) =
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H(x)

Otpornost na kolizije Racunski nije moguce pronaéi dva razlicita

bloka podataka (x,y) tako da vrijedi H(x) =
H(y)

Pseudoslucajnost Izlaz od H zadovoljava standardna testiranja

slucajnosti

Tab. 3.1. Zahtjevi kriptografske funkcije H [1]

Prema [1] tablica 3.1. prikazuje prihvacene zahtjeve kriptografskih hash funkcija. Prva tri zahtjeva
se odnose na prakti¢nu primjenu hash funkcija. Jednosmjernost navodi kako je lako generirati hash
vrijednost sa danom porukom, a nemoguce generirati poruku sa danom hash vrijedno$¢u. Napadac
koji pokuSava napasti zahtjev jednosmjernosti za cilj ima prona¢i ulazni podatak pomocu kojeg
dobije danu hash vrijednost. Napada¢ definira raspon hash vrijednosti h te uspijeva pronaci y tako
da vrijedi H(y) = h. Napadac koji pokusava napasti zahtjev slabe otpornosti na kolizije ima za cilj
pronaéi ulazni podatak s kojim dobije hash vrijednost od drugog danog ulaza. Napada¢ definira
raspon ulaznih vrijednosti y, te uspijeva pronaci ulaz x tako da vrijedi H(x) = H(y) [4]. Peti zahtjev,
odnosno slaba otpornost na kolizije, garantira da je nemoguce pronaci alternativnu poruku sa istom
hash vrijednos¢u kao i dana poruka. Na ovaj nacin se sprecava krivotvorenje prilikom koristenja

Sifrirane hash vrijednosti.

Hash funkcija koja zadovoljava prvih pet sigurnosnih zahtjeva naziva se slaba hash funkcija.
Ukoliko je zadovoljen i Sesti zahtjev, odnosno otpornost na koliziju, tada se kaze da je hash funkcija
jaka. Kako bi napadac¢ uspjesno pronasao koliziju, njegov cilj je pronaci dva razli¢ita ulaza u hash
funkciju koji komprimiraju u istu vrijednost, odnosno napada¢ uspje$no pronalazi koliziju ako
pronade dva razlicita ulazna bloka podataka X i y tako da vrijedi H(x) = H(y). Jaka hash funkcija stiti
od napada prilikom kojeg jedna strana $alje drugoj strani poruku koju treba potpisati, npr. ako Bob
posalje poruku Alice i ona ju potpise, tada Bob otkriva dvije poruke sa istom hash vrijednos¢u
prilikom ¢ega prva poruka zahtijeva Alice placanje manjeg iznosa, a druga poruka zahtijeva Alice
plac¢anje veceg iznosa. Alice potpiSe prvu poruku, prilikom ¢ega Bob moze tvrditi da je druga

poruka autenti¢na.
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Posljednji zahtjev, pseudoslucajnost, govori da se kriptografske hash funkcije obi¢no koriste za
generiranje kljuCeva i pseudosluéajnih brojeva i da se tri svojstva otpornosti, koja ovise o izlazu

hash funkcije, pojavljuju slu¢ajno [1, 4].
3.5.  Napadi na hash funkcije

Postoje dvije vrste napada na hash funkcije: napad grubom silom i kriptoanaliza.

Napad grubom silom (engl. Brute-force attack) ovisi o duljini bita i hash vrijednosti, a prilikom
napada napadac isprobava sve moguce kljuCeve na zadanom Sifratu, sve dok ne otkrije otvoreni

tekst.

Prilikom napada na jednosmjernost i slabu otpornost na kolizije, napada¢ Zeli pronaci vrijednost y
takvu da je H(y) jednaka danoj hash vrijednosti h, te se metodom napada grube sile nasumce odabiru
vrijednosti y sve dok se ne dogodi kolizija. Za m-bitnu hash vrijednost razina pokusaja je

proporcionalna 2™.

Prilikom napada otpornosti na koliziju, napada¢ zeli pronaé¢i blokove podataka, X iy, koji daju istu
hash funkciju: H(x) = H(y). Ovaj napad zahtijeva znacajno manje napora nego napad na presliku.
Razina napora se objasnjava matemati¢kim izrazom nazvanim paradoks rodendana koji navodi da
prilikom odabira slu¢ajne varijable u rasponu od 0 do N-1, vjerojatnost ponovnog odabira iste
varijable prelazi 0.5 nakon VN odabira. Prema tome, za m-bitne hash vrijednosti vrijedi da je
vjerojatnost odabira dva bloka podataka sa istom hash vrijednosti unutar 2™? pokusaja. Vrijednost

2™2 odreduje ja¢inu hash koda protiv napada grube sile.

Kriptoanaliza nastoji iskoristiti odredene osobine algoritma za izvodenje odredenog napada.
Mijerenje otpora hash algoritma na kriptoanalizu predstavlja usporedbu snage algoritma sa naporom
potrebnim za napad grube sile, odnosno idealan hash algoritam ¢e zahtijevati napor kriptoanalize
ve¢i ili jednak naporu napada grube sile. Kako bi se razumjeli napadi kriptoanalize, prema slici 3.4.
potrebno je prouciti osnovnu strukturu sigurnih hash funkcija koja predstavlja temelj gotovo svih

hash funkcija koje se danas koriste, ukljucuju¢i SHA o kojoj ¢e se raspravljati u idu¢im poglavljima.
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n H

Sl. 3.4. Struktura sigurne hash funkcije [1]

Gdje je:
- IV =inicijalna vrijednost
- CVj = varijabla lanca
- Yi = i-ti ulazni blok
- f = algoritam kompresije
- L = broj ulaznih blokova
- n = duljina hash vrijednosti

- b = duljina ulaznog bloka

Hash funkcija uzima ulazne poruke i dijeli ih u L bokova fiksne veli¢ine koji sadrze b bita. Zadnji
blok takoder sadrzi vrijednost duljine ulaza u hash funkciju. Hash algoritam ukljucuje koristenje
algoritma kompresije f koji uzima dva ulaza i proizvodi n-bitni izlaz. Prema izrazu (3-3) [1] hash

funkcija se moze predstaviti kao:
CVo=1IV
CVi=f(CViq,Yi1) 1<i<L

H(M) = CV. (3-3)

gdje ulaz u hash funkciju predstavlja poruku M koja se sastoji od blokova Yo, Yy, ..., Yi1.

Kriptoanaliza hash funkcije se bavi unutarnjom strukturom algoritma f i pokusajima pronalazenja

ucinkovitih tehnika za izazivanje sudara prilikom izvodenja algoritma f. Napad na algoritam f ovisi
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o iskoristavanju njegove unutarnje strukture. Algoritam f se sastoji od niza ciklusa obrade tako da

napad ukljuéuje analizu uzoraka promjene bita iz runde u rundu [1].

3.6. Primjena hash funkcija

Hash funkcije imaju Siroku primjenu u raznim sigurnosnim aplikacijama i internetskim protokolima.
Hash funkcije se koriste prilikom autentifikacije poruke koja predstavlja mehanizam za provjeru
integriteta poruke. Kada se hash funkcija koristi za autentifikaciju poruke, tada se hash vrijednost
Cesto naziva sazetak poruke. Slika 3.5.a) prikazuje upotrebu hash funkcije za provjeru integriteta
poruke. Posiljatelj (Alice) racuna hash vrijednost te ju $alje zajedno sa porukom do primatelja,
potom primatelj (Bob) takoder racuna hash vrijednosti i usporeduje izraunatu vrijednost sa
vrijednosti koju je primio od posiljatelja. Ako izracunata i primljena vrijednost nisu jednake,
primatelj tada moze zakljuciti da primljena poruka nije jednaka poruci koja je poslana, odnosno da
se dogodila izmjena izvorne poruke [1].
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Sl. 3.5. Napad na hash funkciju [1]

Hash vrijednost se mora zastititi kako u slu¢aju napada i promjene poruke napada¢ ne bi bio u
mogucnosti promijeniti hash vrijednost te na taj nacin zavarati primatelja. Ovakav napad se zove
Man-in-the-middle napad. Prema slici 3.5.b) prikazan je ovakav scenarij napada, Alice Salje poruku
sa pripadaju¢om hash vrijednosti, potom Darth presreée poruku i vr$i izmjenu poruke te rauna
novu hash vrijednost. Bob prima izmijenjenu poruku sa novom hash vrijednosti, potom racuna hash
vrijednosti, ali ne otkriva promjenu vrijednosti. Kako bi se ovakav napad sprije¢io, potrebno je

zastiti hash vrijednost.
Hash vrijednost moze koristiti vise metoda za osiguranje autenti¢nosti poruke:

a) prema slici 3.7. poruka se zajedno sa dodanim hash kodom Sifrira pomocu simetri¢ne Sifre, a
enkripcija se primjenjuje na cijelu poruku, ukljucujuci i hash vrijednost, stoga je osigurana
povijerljivost poruke

b)
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Sl. 3.7. Primjer koriStenja enkripcije na cijelu poruku [1]

c) prema slici 3.8. simetri¢na enkripcija se primjenjuje samo na hash vrijednost, ¢ime se

pojednostavljuje obrada §to je korisno za aplikacije koje ne zahtijevaju povjerljivost

K Compare

i E(K, H(M))

Sl. 3.8. Primjer koriStenja enkripcije na hash vrijednost [1]

d) premaslici 3.9. hash funkcija se koristi za autentifikaciju, ali se ne koristi enkripcija

# Compare

/
£
HIM I 5)

Sl. 3.9. Primjer kori$tenja hash funkcije koristi za autentifikaciju [1]

e) prema slici 3.10. hash funkcija se koristi za autentifikaciju, ali se koristi enkripcija ¢ime se

osigurava povjerljivost poruke
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Sl. 3.10. Primjer osiguravanja povijerljivosti poruke [1]

Ako povjerljivost poruke nije nuzna, tada metoda b) ima prednost nad metodama a) i d) jer je

potrebno manje izracuna buduci da se ne Sifrira poruka zajedno sa hash vrijednosti.

Provjera autenti¢nosti poruke se najéesc¢e vrsi pomocu koda za autentifikaciju poruke (MAC), koji
se koristi izmedu posiljatelja i primatelja koji dijele tajni klju¢ za provjeru autenti¢nosti poruka. O

MAC kodovima ¢e se viSe raspravljati u poglavlju 3.8.

Hash funkcije se takoder koriste za digitalni potpis, $to je slino provjeri autenti¢nosti. Hash
vrijednost poruke se Sifrira sa privatnim klju¢em, dok se javni klju¢ koristi za provjeru integriteta

poruke. Napada¢ mora posjedovati privatni klju¢ ukoliko Zeli presresti poruku.

- lzvort [—» - Odredifte B |-

B »(1)
Mmparc

H
PL, o
‘ !
4 D

E(PR,. HIM))

Compare

¥
E(K, [M I E(PR,, H(M)]) ’
£
E(PR,,. HIM))

Sl. 3.11. Primjeri digitalnog potpisa [1]
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Slika 3.11. prikazuje nacin na koji se hash vrijednost koristi za omogucéavanje digitalnog potpisa.
Hash vrijednost se Sifrira koristeéi Sifriranje Sa privatnim klju¢em posiljatelja, $to je prikazano na
slici 3.11.a. Digitalni potpis je omogucen jer jedino posiljatelj moze izracunati Sifriranu hash
vrijednost. Ako je uz digitalni potpis potrebno osigurati i povjerljivost, tada se poruka zajedno sa
Sifriranom hash vrijednosti Sifrira pomocu simetri¢nog tajnog kljuca, $to je prikazano na slici 3.11.b

[1].

3.7. Sigurnosni hash algoritam (SHA)

Sigurnosni hash algoritam SHA je u posljednje vrijeme najrasirenija hash funkcija. SHA je razvijen
od strane National Institue of Standards and Technology (NIST) 1993. godine. SHA se bazira na
hash funkciji MD4, a dizajn je slican MD4 modelu. Kada su otkrivene slabosti u SHA, poznatom
pod nazivom SHA-0, izdana je nova verzija algoritma pod nazivom SHA-1. SHA-1 kao izlaz daje
hash vrijednost duljine 160 bita. 2002. godine NIST preporucuje zamjenu SHA-1 algoritma sa tri
nove verzije SHA sa pripadaju¢im hash vrijednostima duljine 256, 384 i 512 bita, a ova tri algoritma
su poznata pod nazivom SHA-2. NIST takoder najavljuje poziv za izradu novog SHA-3 algoritma
[1, 4].

Verzija SHA-512 ¢e se koristiti kao primjer za opisivanje SHA algoritma, dok su sve druge varijante
algoritma vrlo sliéne. Algoritam Koristi ulaznu poruku koja moZe biti maksimalne duljine 2'?® bita i
procesira ju u blokovima duljine 1024 bita, a potom proizvodi izlaz u obliku sazetka poruke duljine
512 bita.
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Sl. 3.12. Postupak izrade sazetka poruke koriste¢i SHA-512 algoritam [1]

Slika 3.12. prikazuje postupak obrade poruke za izradu sazetka. Postupak se prema [1] sastoji od

sljede¢ih koraka:

1. Dodavanje nadopune
Poruka se nadopunjunje pomoc¢u nadopune ¢ija duljina iznosi 896(mod 1024), prilikom Cega
se nadopuna uvijek dodaje ¢ak i kada je poruka ve¢ Zeljene duljine. Nadopuna se sastoji od
prvog bita koji je 1, a svi sljedeci bitovi su 0.

2. Dodavanje duljine poruke
Svakoj poruci je potom dodan blok podataka duljine 128 bita koji sadrzi duljinu originalne
poruke bez nadopune. Prema slici 3.12. izlaz prva dva koraka je prikazan u obliku poruke
duljine 1024 bita. Prosirena poruka je prikazana kao niz blokova duljine 1024 bita M1, Mz,
..., M, pri ¢emu ukupna duljina prosirene poruke iznosi N X 1024 bita.

3. Inicijalizacija hash meduspremnika
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Hash meduspremnik se koristi za pohranjivanje medurezultata i krajnjih rezultata hash
funkcije, a sastoji od 8 64-bitnih registara (a, b, c, d, e, f, g, h) ¢iji sadrzaj je sljedeci (izrazen
u heksadecimalnom zapisu):

a = 6A09E667F3BCC908

b = BB67AE8584CAAT73B

¢ = 3C6EF372FE94F82B

d = AS4FF53A5F1D36F1

e = 510E527FADE682D1

f = 9B05688C2B3E6C1F

g = 1F83D9ABFB41BD6B

h = 5BEOCD19137E2179
Navedene vrijednosti sadrZzaja registara proraCunate su tako §to se uzimaju prva 64 bita
decimalnih vrijednosti kvadratnih korijena prvih 8 brojeva, a pohranjene su u big-endian
format pri cemu je krajnji lijevi bit registra najznacajniji bit.
Procesiranje poruke u 1024-bitnim blokovima

Modul prikazan na slici 3.13. predstavlja jezgru algoritma te se sastoji od 80 rundi.
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Sl. 3.13. Procesiranje pojedinacnog 1024-bitnog bloka [1]

U svakoj rundi t uzima se 512-bitna vrijednost meduspremnika te se azurira njegov sadrzaj.
Takoder se u svakoj rundi uzima 64-bitna vrijednost W; od 1024-bitnog bloka M koji se
obraduje u pojedinoj rundi. Prilikom svake runde Koristi se aditivna konstanta K; koja
oznacava pocetna 64 bita decimalnog dijela kubnih korijena prvih 80 brojeva. Vrijednost Hi
dobije se zbrojem (modulo 2%4) izlaza iz osamdesete runde sa ulazom u podetnu rundu Hi=1.
5. lzlaz

512-bitni sazetak poruke koji se pojavljuje na izlazu N-tog stupnja, dobije se nakon obrade
svih N 1024-bitnih blokova.

Prema (3-4) [1] SHA-512 algoritam se moZe prikazati na sljedeé¢i nacin:
Ho= IV
Hi = SUMes(Hi.1, abcdefgh)

MD = Hy (3-4)
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gdje je:
- IV — inicijalna vrijednost abcdefgh meduspremnika
- abcdefghi — izlaz zadnje runde procesiranja i-tog bloka poruke
- N — broj blokova u poruci
- SUMeg — zbrajanje (modulo 2%%) odvojeno za svaku rije¢

- MD — konac¢na vrijednost sazetka poruke

SHA-512 funkcija runde

La |

=
.|
R
.|

.

g [ 4
Y&m\a’ '

L

W,
y
()= | 2"‘ &

-

Sl. 3.14. Elementarna SHA-512 operacija [1]

Slika 3.14. prikazuje pojedina¢nu rundu SHA-512 operacije, pri ¢emu se prema (3-5) [1] svaka

runda moZe definirati na sljede¢i nacin:
Ti=h+Ch(e, f, g) + (3% e )+ Wi+ Kq
T2 = (X3 a )+ Maj(a, b, c)
h=g

g=f»
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a=Ti1+T» (3-5)

gdje je:
-t = broj koraka; 0 <t <79
- Ch(e, f,g) = (e AND f) @ (NOT e AND g)
- Maj(a, b,c) = (@ AND b) @ (a AND c) & (b AND c)
- (X312 )= ROTR®(a) @ ROTR*(a) @ ROTR¥(a)
- (X512 )= ROTR™(e) @ ROTR®(e) @ ROTR*(e)
- ROTR"(x) = kruZna rotacija 64-bitnog argumenta x udesno za n bita
- Wt = 64-bitna poruka izvedena iz trenutnog 1024-bitnog ulaznog bloka
- Kt = a 64-bitna aditivna konstanta

- + = zbrajanje modulo 2%

Izvodenje 64-bitnih rijeci W; iz 1024-bitne poruke prikazano je na slici 3.15. Prvih 16 vrijednosti W
se uzima direktno iz 16 rijeci trenutnog bloka, a prema (3-6) [1] ostale vrijednosti su definirane

formulom:

Wi = 61°12(Wi2) + Wer + 60°2(Wes) + Weis (3-6)

26



gdje je:
- 61°?(x) = ROTR! (x) @ ROTR® (x) @ SHR’ (x)
- 56®12(x) = ROTR¥(x) @ ROTRO(x) @ SHR® (x)

- SHR" (x) = pomicanje 64-bitnog argumenta x ulijevo za n bitova sa dodavanjem nula s
desne strane

- + = zbrajanje modulo 2%

s+ 1024 bits ————————= W W Wy Wy, Weis Weis Wog Wz
J""
+
L
S 5

&4 biits

Sl. 3.15. Stvaranje ulazne sekvence za SHA-512 procesiranje jednog bloka [1]

Vrijednost W; u prvih 16 koraka procesa predstavlja odgovarajucu rije¢ u bloku podataka, a u ostalih

64 koraka vrijednost Wi se dobije kruznim pomicanjem 1 bita ulijevo dobivenog XOR-om cetiri
prethodne vrijednosti W.

Svaki bit hash vrijednosti u SHA-512 algoritmu je funkcija svakog bita na ulazu, stoga je malo

vjerojatno da ¢e dvije slu¢ajno odabrane poruke imati jednaku hash vrijednost.

27



3.8. Kodovi za autentifikaciju poruke (MAC)

Jedno od najslozenijih podrucja kriptografije je autentifikacija poruke. Bilo bi gotovo nemoguce
izdvojiti sve kriptografske funkcije i protokole koji su implementirani ili predlozeni u svrhu
autentifikacije poruke. Ovo poglavlje ¢e se baviti temeljnim pristupom za autentifikaciju poruke pod

nazivom MAC (eng. Message Authentication Code), odnosno kod za autentifikaciju poruke.

Prema [1] autentifikacija poruke je procedura pomocu koje se utvrduje da primljena poruka dolazi iz
navedenog izvora i da nije izmijenjena tijekom prijenosa. Funkcije koje se koriste u svrhu

autentifikacije mogu se podijeliti u tri kategorija:

- Hash funkcije: funkcije koje mapiraju poruku proizvoljne duljine na hash vrijednost koja je
fiksne duljine i koja sluzi kao autentifikator

- Sifriranje poruke: $ifrat cijele poruke sluzi kao autentifikator

- Kodovi za autentifikaciju poruke: MAC kod je funkcija poruke i tajnog kljuca koja daje

vrijednost fiksne duljine koja sluzi kao autentifikator

MAC kod, poznat i pod nazivom kriptografska kontrolna suma, predstavlja blok podataka fiksne
veli¢ine koji se dodaje poruci, a generira se pomocu tajnog klju¢a uz pretpostavku da sudionici u
komunikaciji dijele zajednicki tajni klju¢ K. Jedan od nacina konstrukcije MAC funkcija jest
pridruziti tajni klju¢ hash funkciji bez kljuca, tako $to ¢e ga se pridruziti kao dio poruke koja ¢e se
Sifrirati [3]. Prema (3-7) [1] prilikom slanja poruke posiljatelj ratuna MAC kao funkciju poruke i

tajnog kljuca:

MAC = C(K, M) (3-7)

gdje je:
- M = ulazna poruka
- C = MAC funkcija
- K = zajednicki tajni kljuc¢

- MAC = kod za autentifikaciju poruke
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Poruka se zajedno sa MAC kodom $alje primatelju koji nakon primitka poruke rac¢una novi MAC
kod pomoc¢u navedene formule. Izra¢unati MAC se usporeduje sa primljenim MAC-om, a ukoliko

se izraCunata i primljena MAC vrijednost podudaraju tada se moze utvrditi sljedece:

1) Primatelj je uvjeren da primljena poruke nije izmijenjena tijekom prijenosa
2) Primatelj je uvjeren da poruka dolazi od navedenog posiljatelja
3) Ukoliko poruka uklju¢uje broj sekvence, primatelj se moZze uvjeriti u pravilan broj sekvence

primljene poruke

Razlika izmedu MAC funkcije i enkripcije jest u tome $to MAC algoritam ne treba biti reverzibilan
dok enkripcija mora, jer inace ne bi bilo moguce dekriptirati poruku. MAC funkcije su generalno

viSe naprema jedan funkcije.

lzvor & [—— = = Odredifte B ——»
m ©
M M \—f/ l
= K Compare
4
/ 1
CiK. M)
a) autentitnost poruke
M -| -
| Compare
EiKs [MICE, M) K

ClK,. M)

b) avtentiénost i povjerljivost poruke, avtentiénost veza za otvoreni tekst

o= Tt

E(K;, M)

A

" HTpare K,

|

ClK,. Eikz M)

) autentifnost 1 povjerljivost poruke, autentiénost veza za Sifrirani telkst

Sl. 3.16. Osnovne primjene MAC koda [1]
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Slika 3.16.a prikazuje autenti¢nost, no ne i povjerljivost MAC koda jer se cijela poruka prenosi do
primatelja. Povjerljivost se moze ostvariti enkripcijom poruke nakon MAC algoritma, prikazano na
slici 3.16.b ili prije MAC algoritma, prikazano na slici 3.16.c. U prvom slu¢aju MAC se ra¢una
zajedno sa porukom kao ulaz, a potom se povezuje sa porukom te se cijeli blok Sifrira. Na ovaj nacin
autentifikacija je povezana sa otvorenim tekstom. U drugom slu¢aju je najprije Sifrirana poruka, a
potom se ra¢una MAC pomocu dobivene Sifrirane poruke te se spaja sa Sifriranom porukom i kao
takav Cini blok podataka koji se prenosi. U ovom slucaju je autentifikacija povezana Sa Sifriranim
tekstom. U oba sluc¢aja su potrebna dva odvojena klju¢a koji moraju biti dijeljeni izmedu posiljatelja

I primatelja.

3.8.1. Sigurnost MAC kodova

Napadi na MAC kodove mogu se podijeliti u dvije kategorije: napadi grubom silom i kriptoanaliza.
Napadi grubom silom
MAC funkcija generira MAC kod prema izrazu (3-8) [1]

T = MAC(K, M) (3-8)

gdje je
- M = ulazna poruka
- K = zajednicki tajni kljuc¢
- MAC(K, M) = autentifikator fiksne duljine poznat pod nazivom oznaka (engl. tag)

Napad grubom silom na MAC algoritam ovisi o relativnoj veli¢ini tajnog klju€a i oznake. MAC
algoritam posjeduje sigurnosno svojstvo pod nazivom otpornost izracuna koje navodi sljedece:
uzimajuéi u obzir jedan ili viSe tekstualnih-MAC parova [xi, MAC(K, Xi)], nije moguce izracunati
proizvoljni tekstualni-MAC par [x, MAC(K, x)] za koji vrijedi da je proizvoljni novi ulaz x # xi,
odnosno napada¢ prilikom napada mora otkriti vaze¢i MAC kod za dane poruke X. Napada¢ koristi

dvije vrste napada:
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1) Napad na tajni klju¢: ako napada¢ moze odrediti MAC klju¢, tada moze generirati vazeéi
MAC kod za bilo koju ulaznu poruku x. Neka je velicina MAC kljuca K bita i neka napadac
posjeduje jedan par tekstualne-oznake, tada napada¢ moze izraCunati n-bitnu oznaku na
danom tekstu za sve mogu¢e MAC kljuceve.

2) Napad na MAC vrijednost: napada¢ pokusava odrediti vaze¢u oznaku za danu poruku kako

bi pronaSao poruku koja se podudara sa danom oznakom.

Kriptoanaliza

Kriptoanaliza nastoji iskoristiti odredena svojstva MAC algoritma kako bi se izveo odredeni napad.
Mjerenje otpora MAC algoritma na kriptoanalizu predstavlja usporedbu snage algoritma sa naporom
potrebnim za napad grube sile na MAC algoritam, odnosno idealan MAC algoritam ¢e zahtijevati

napor kriptoanalize ve¢i ili jednak naporu napada grube sile [1].

3.8.2. MAC kodovi temeljeni na hash funkcijama (HMAC)

MAC kodovi su se veé¢inom konstruirali na temelju simetriénih blokovnih $ifri, no posljednjih
godina se povecao interes u razvoj MAC kodova izvedenih iz kriptografskih hash funkcija. Porast

interesa je proizasao zbog sljedecih karakteristika hash funkcija:

1. Kriptografske hash funkcije opcenito brze izvrSavaju zadatke u usporedbi sa simetri¢nim
blokovnim Siframa

2. Biblioteka koda kriptografskih hash funkcija je Siroko dostupna

Kriptografske hash funkcije poput SHA funkcije nisu namijenjene za upotrebu u MAC kodovima jer
se ne oslanjaju na upotrebu tajnog klju€a, no pojavio se niz prijedloga za ugradnju tajnog kljuca u
postojec¢i hash algoritam. Prijedlog koji je stekao najvise podrske je HMAC, koji je izdan kao RFC
2104 i odabran kao obavezan pristup za implementaciju u MAC.

RFC 2104 navodi sljedece ciljeve dizajna HMAC koda:

- Upotreba hash funkcija koje dobro funkcioniraju u softveru i ¢iji kod je besplatan i dostupan
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- Omoguciti jednostavne zamjene ugradenih hash funkcija ako su potrebne sigurnije ili brze

hash funkcije

- Ocuvati izvorne performanse hash funkcije

- Koristiti kljueve na jednostavan nacin

- Imati dobro shvacenu kriptografsku analizu snage mehanizma autenti¢nosti na temelju

razumnih pretpostavki o ugradenoj hash funkciji

HMAC tretira hash funkciju kao crnu kutiju, $sto omogucéava koristenje postojece implementacije

hash funkcije kao modul pri implementiranju HMAC-a. AKko je potrebno zamijeniti postojecu hash

funkciju u HMAC implementaciji, sve $to treba uciniti jest zamijeniti postoje¢i modul hash funkcije

sa novim modulom [1].

B hits b hits

HMAC algoritam
K" ipad
L)
# hits
5 1 %]

i)
Y

V"2 | Hash

K™ opad

LEJ“

n hits
1 H(S; 11 M)

Pad to & bats

s,

v n bits

Y

Hash

n bits

r
1 HMACIK, M)

Sl. 3.17. Struktura HMAC koda [1]

Slika 3.17. prikazuje nac¢in rada HMAC koda, pri ¢emu je:
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- H = ugradena hash funkcija (npr. MD5, SHA-1)

- IV = pocetna vrijednost ulaza u hash funkciju

- M = poruka na ulazu u hash funkciju

- Yi = i-ti blok od M

- L = broj blokova u M

- b = broj bita u pojedinom bloku

- n = duljina hash koda

- K = tajni klju¢

- K* = K dopunjen nulama sa lijeve strane kako bi rezultat bio b bita u duljini
HMAC algoritam se prema (3-9) [1] moze izraziti:

HMAC(K, M) = H[(K* @ opad) } H[(K* @ ipad) } M]] (3-9)

pri ¢emu je :
- ipad = 00110110 (36 u heksadecimalnom zapisu) ponovljen b/8 puta
- opad = 01011100 (5C u heksadecimalnom zapisu) ponovljen b/8 puta
Algoritam je moguce opisati na sljede¢om metodom:

Dodaj nule na lijevi kraj K kako bi se kreirao b-bitni niz K*
XOR K™ sa ipad kako bi se kreirao b-bitni blok S;

M dodaj na S

Primijeni H na niz generiran u koraku 3.

XOR K™ sa opad kako bi se kreirao b-bitni blok Sg

Hash rezultat iz koraka 3. dodaj na So

N o g~ w D Pe

Primijeni H na niz kreiran u prethodnom koraku te ispisi rezultat

HMAC bi trebao izvrsiti zadatak otprilike u isto vrijeme kao i ugradeni hash algoritam za dugacke
poruke.
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3.8.3. Sigurnost HMAC koda

Sigurnost HMAC koda ovisi o kriptografskoj snazi ugradene hash funkcije. Dokazano je da za
poruke koje je kreirao izvor te ih je vidio napadac, vjerojatnost uspjeSnog napada ovisi o sljede¢im

napadima na ugradenu hash funkciju:

1. Napadac moze izraCunati izlaz iz funkcije kompresije

2. Napadac¢ pronalazi kolizije u hash funkciji ¢ak i bez poznavanja IV.

Prilikom prvog napada, 1V hash funkcije je zamijenjena tajnom, a napad na hash funkciju zahtijeva
napad grubom silom na klju¢. Prilikom drugog napada napada¢ trazi dvije poruke M i M' koje
proizvode istu hash vrijednost. Ovaj napad zahtijeva razinu napora od 2" za hash vrijednost duljine
n [1].
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4. PRAKTICNI PRIMJERI PRIMJENE HASH FUNKCIJA

U svrhu analize hash funkcija, u radu ¢e se koristiti aplikacije Cryptool 1.4.41 i Cryptool 2.1.
Cryptool je besplatan Windows program za kriptografiju i kripoanalizu, te je najrasireniji softver e-
ucenja takve vrste. Izvorno je dizajniran kao poslovna aplikacija za obuku informacijske sigurnosti,

no razvio se u open-source projekt u podrucju kriptografije i informaticke sigurnosti [5].

Cryptool implementira vise od 400 algoritama koje korisnici mogu prilagoditi vlastitim
parametrima. Program sadrzi veéinu klasi¢nih Sifri kao i moderne simetri¢ne i asimetricne metode
kriptografije koje ukljucuju Rivest-Shamir—Adleman (RSA), digitalni potpis, hibridno Sifriranje i
razmjenu kljuc¢eva Diffie-Hellman. Cryptool 2.1 takoder sadrzi graficko sucelje, alate za analizu i

algoritme koji upoznavaju korisnika s podru¢jem kriptografije.

Graficko sucelje omogucuje vizualno programiranje, odnosno tijek rada se moze vizualizirati i
kontrolirati kako bi se omogudila intuitivna manipulacija kriptografskih funkcija. Takoder je
moguce vizualizirati unutarnje operacije algoritma, $to korisniku omogucéuje shvacanje svih detalja
proizvoljno odabranog kriptografskog algoritma i primjenu odredenog algoritam u stvarnom
scenariju. Vektorski orijentirano graficko korisnicko sucelje omogucuje korisniku skaliranje
trenutnog prikaza po Zelji. Program takoder sadrzi integriranu online pomo¢ koja obuhvaca upute o

koriStenju funkcije i teorijsku podlogu sa referencama [6].

Hash funkcije ¢e se prvo analizirati u programu Cryptool 1.4.41, a potom u programu Cryptool 2.1
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4.1.  Primjeri primjene Cryptool 1.4.41 aplikacije pri odredivanju hash
funkcija

Potrebno je pokrenuti program Cryptool 1.4.41 nakon ¢ega bi se trebalo otvoriti graficko sucelje,
slika 4.1.

CrypTool 1.4.41 - startingexample-en _ 0O w
File Edit View Encrypt/Decrypt Digital Signatures/PKl  Indiv. Procedures  Analysis  Options Window  Help

D|ef QS| »[R(@ &= 2N
Go startingexample-en EI\EI
IStarting example for the CrypTool version family 1. (CT1) -

CrypTool 1 {CT1) is a comprehensive and free educational program
about cryptography and cryptanalysis
offering extensive online help and many visualizations.

This text file was created in order to help you to make your first steps with CT1.

1) The starting page of the online help offers the best oversight of CT1's capacity. From the starting page a
you can reach all essential functions via links.

The starting page of the online help can be accessed via the menu "Help -= Starting Page" at the top right
of the main window or by using the search keyword "Starting page” within the index of the online help.
Press F1 to start the online help everywhere in CT1.

+

2) A possible next step would be to encrypt a file with the Caesar algorithm. This can be done via the menu 2
"Crypt/Decrypt -» Symmetric (classic)”.

3) There are several examples (tutorials) within the online help which provide an easy way to gain an a
understanding of cryptology. These examples can be found via the menu "Help -» Scenarios (Tutorials)”.

4) You can further develop your knowledge by:

- Mavigating playfully through the menus. You can press F1 at any selected menu item to get more a

information.

- Reading the included readme file (see the menu "Help -= Readme").

- Viewing the included colorful presentation. This presentation can be found on several ways: e.g. in the a

"Help" menu of this application, or via the "Documentation” section found at the "Starting” page of the |

online help.

- Viewing the webpage www.cryptool.org.

L

Press F1 to obtain help. | o MUM

Sl. 4.1. Grafi¢ko sucelje Cryptool 1.4.41
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4.1.1. Prvi primjer - Rad sa hash funkcijama

Potrebno je napraviti novu datoteku odabirom naredbe File — New, nakon Cega se otvara novi

skoc¢ni prozor u koji je moguce unijeti tekst, prikazano na slici 4.2.

CrypTool 1441 - Unnamed3 - a ¥

File Edit Wiew Encrypt/Decrypt Digital Signatures/PEl Indiv, Procedures  Analysis  Options  Window
Help

D |ES] %@ &= 2N

Press F1 to obtain help. L1 C:1 P o INuMm|

Sl. 4.2. Sko¢ni prozor nove datoteke

Potrebno je unijeti proizvoljnu ulaznu poruku, a u ovom radu ¢e biti koristena sljedeca poruka:
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Ovaj tekst predstavlja proizvoljnu ulaznu poruku koja se koristi u svrhu prakticnih primjera hash
funkcija u okviru diplomskog rada pod nazivom Primjena kriptografskih hash funkcija pri ocuvanju

integriteta podataka.

Datoteku je potrebno spremiti odabirom naredbe File — Save as..., dodijeliti ime te odabrati mjesto
pohrane datoteke. Kako bi se mogla prikazati sigurnosna svojstva hash funkcija i usporediti hash
vrijednost tekstualne datoteke sa hash vrijednosti izmijenjene tekstualne datoteke potrebno je
otvoriti dijalog odabirom naredbi u programskoj traci: Indiv. Procedures — Hash — Hash

Demonstration.
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Hash Demonstration: MD2 (128 bits) Hash of Primjer ulazne poruke >

Dezcrption

- Chooze a hazh function and then change the copy of the onginal file [zee field “Actual
document'].
- Y'ou can zee below how many bitz of the hash value change when you edit the document.

Selection af hazh funchon B aze af hazh values

||'""”:'2['|28 bitz] ﬂ * hexadecimal " decimal " binary

b odified document [copied from the oniginal file]

Owaj tekst predstavlja proizwvoljnu ulaznu poruku koja =e
koristi u =vrhu prakticnih primjera hash funkcija u
okviru diplomskog rada pod nazivom Primjena
kriptografslkih hash funlkcija pri ocuvanju integriteta
podatalka .

Hazh value of the arginal file
|92 A9 3B BC A9 94 F9 FA 63 74 AE A2 3E 94 BF AS

Hazh value of the modified file
|92 A9 3B BC A9 94 F9 FA 63 74 AE A2 3E 94 BF AS

Difference between the hash values of the original and of the modified file

000000004%000000004000000004%000000004%000000004%00000000%
000000004%000000004%000000004%000000004%000000004%00000000%
000000004%00000000400000000400000000%

0.00% of the bits differ (0 of 128).

Longest identical bit sequence: offset 0, length 128.

Cloze

Sl. 4.3. Izgled dijaloga hash funkcija

Korisnik moze izabrati sljedece hash funkcije: MD2, MD4, MD5, SHA, SHA-1, SHA-256, SHA-
512 i RIPEMD-160. Hash vrijednosti mogu biti ispisane u heksadecimalnom, decimalnom i
binarnom obliku. U radu ¢e se koristiti hash funkcije: MD2, MD4, MD5, SHA-1, SHA-256, SHA-

512, a hash vrijednosti ¢e biti ispisane u heksadecimalnom obliku.
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U prozoru dijaloga redom ¢e se odabirati navedene hash funkcije, te ¢e se zapisati dobivene hash

vrijednosti:

- MD2: 92 A9 3B 6C A9 94 F9 FA 63 74 AE A2 3E 9A BF A5

- MD4: 31 DC 5B 54 DE FA 69 2F OE 6D 29 B3 8A CD 6B 52

- MD5: C6EF16 C1D5F8EL1C59C 29 A0 C44305B9 D8

- SHA-1: 7E2996 DC 5D 1F 84 E1 63 D8 AB C1 F2 D6 8E 4F 11 33 A8 6B

- SHA-256: 8764 1E398C31FE/9BBCACCB9 77 DF F3 EA 4B 5B 69 2E A8 D7 7B
0509 3C F6 F1 3A A4 69 CF

- SHA-512: 7283 0D 20 34 1504 OE 86 A5 86 E1 7E CE 5B 1B 8B EF D3 12 B7 8D B6 1B
AB 3E D5 D9 41 35 87 5E A6 FE F6 78 86 73 DF C4 EO 9A 3D E6 B3 50 B3 AA 94 7B E3
CB 40 40 A6 AB D3 89 D4 08 6A 09 DB 2D

Izmijenit ¢e se ulazna poruka tako Sto ¢e se obrisati zadnja rije¢ zajedno s tockom, pa ¢e poruka

glasiti:

Ovaj tekst predstavlja proizvoljnu ulaznu poruku koja se koristi u svrhu prakticnih primjera hash
funkcija u okviru diplomskog rada pod nazivom Primjena kriptografskih hash funkcija pri ocuvanju
integriteta

Nakon izmjene poruke, potrebno je ponovno zapisati dobivene hash vrijednosti:

- MD2: 921C38F2DC B0 70 E6 A14C 96 73 D6 8C 35 1C

- MD4: 7TA D2 2B 73 9B 45 36 AE 42 00 0B 38 0B 83 OF 5D

- MDS5: D3 A2F9B6 C3B16C 27 14 BC B3 9F 8B B2 AA CO

- SHA-1: 3D9AEEECBB AE 90 5C 56 7A 23 B3 04 DO B3 B1 80 50 DA 2A

- SHA-256: C3F966 1A 421A 4541 1F CC6C 0B 71 9C AF 78 6D A5 60 1D Al 22 B4 47
29 9C 99 E8 FD 82 08 2D

- SHA-512: 9D E6 00 D6 1E 22 D8 7A 03 99 99 D7 36 A6 36 E6 77 42 C9 77 2F 54 97 68
B5S BAF7 A4 D2 AF8A 00 B1 67 15 E9 05 E4 4A 72 27 6F C4 59 36 F2 FA B5 CD 78 6D
96 58 82 80 EC 00 00 93 A4 3E E7 77 A6
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4.1.2. Drugi primjer - Rad sa HMAC funkcijama

Potrebno je ponoviti korake iz prvog primjera, stvoriti novu datoteku te unijeti ulaznu poruku. U
ovom primjeru ¢e se koristiti ista ulazna poruka kao i u prvom primjeru.

Kako bi se mogao prikazati na¢in rada HMAC algoritma koriste¢i hash funkcije i generiranje

HMAC koda, potrebno je otvoriti dijalog odabirom naredbi u programskoj traci: Indiv. Procedures
— Hash — Generation of HMACs ...

Keyed-Hash Message Authentication Code (HMAC)
Dezcription
By means of a HMAL the recipient of a message iz able to verify itz integrity and the authenticity of itz sender. Therefore both parties use a shared secret
[symmetric key].
To create a HMAC, a crpptographic hash function is applied to a combination of the message m and the secret key k. According to the vanation chosen below,
two different keps k and k' can be used,

Meszage

Owaj tek st predstavija proizvolinu ulaznu poruku koja se kaonisti u svwrhu praktichib primjera hash funkcija u okviru diplomskog rada pod nazivarn Primjena knip

HMAC parameter and key

Hash function [MD2 [128 bits) =l

HMAL wariant |H[k, ml: key in front of meszage j
Enter pour key (k]

|dipleSki rad

Enter secand key [k |

Inner hazh walue:

Input far auter hash function [depends an the HMALC variant chozen above)

diplomski radOvaj tekst predstavlja proizwoljnu ulaznu porulu koja == koristi u swrhu prakticnih

primjera hash funkcija u ckviru diplom=kog rada pod naziwvom Primjena kriptografskih hash
funkcija pri ocuvanju integriteta podatalka.

HMAL generated from meszage and key
15 64 F1 24 7E DB EB C2 CZ 82 A8 26 91 FE B2 63

Sl. 4.4. Dijalog HMAC koda
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Pomoc¢u ovog dijaloga korisnik moze generirati HMAC za ulaznu poruku. HMAC vrijednost je
prikazana u heksadecimalnom obliku. Potrebno je odabrati Zeljenu hash funkciju i jednu od pet
HMAC varijanti:

H (k, m) : klju¢ ispred poruke

H (m, k) : klju¢ na kraju poruke

H (k, m, k) : klju¢ ispred i na kraju poruke
H (k, m, k') : razli¢iti kljucevi

H (k, H (k, m)) : dvostruko hashiranje

o w0 DN

gdje je
H = hash funkcija
k = klju¢
m = poruka

Zatim je potrebno odrediti klju¢ pomocu kojega ¢e se generirati HMAC. U ovom radu ¢e se Koristiti

klju¢: diplomski rad.

Potrebno je odabrati razli¢ite kombinacije hash funkcija i HMAC varijanti te zapisati dobivene
HMAC vrijednosti:

- MD2, H(k, m): 156A F1 2A 7TE DB EB C2 C2 82 A8 26 91 FE B2 63

- MD2, H(k, m, k): A7 BB 25 20 2A 80 D7 6E 72 F7 97 9A 6B 17 D6 B7

- MD4, H(k, m): 3D 50 C3 68 E6 8C 86 5C D9 7B 22 F1 CE 39 7C CE

- MD4, H(m, k): 43 F9 57 OE 67 50 EE 38 15 9A 6F 74 39 72 41 42

- MD5, H(m, k): B1 3C 31 2F E8 0A D7 56 E3 A4 2C 93 B1 30 48 3F

- MDS5, H(k, m, k): AAFE 4A 11 1C AA4A 1A 04 F7 OE 0B 69 19 CF 2A

- SHA-1, H(k, m, k): 4E B2 B2 44 66 5D 75 05 78 70 00 D4 A1 01 13 25 B3 61 D151

- SHA-1, H(k, m): CA 46 CC 3E CC C4 8E 6B 09 FF EF D7 07 9A F3 14 7C 32 0D 27

- SHA-256, H(k, m): 7 CA 83 2F F0 55 54 2C 45 88 04 EE D1 66 D6 73 54 13 OE EE ED 4E
DA AF 46 DE 63 E3 F8 95 BD 8E
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- SHA-256, H(k, m, k): 63 3E FA 61 7D E4 44 DB DD B4 F3 7TE 4F D4 06 B7 93 48 D7 7A
DF 2A D3 8D 93 D2 18 EA 81 89 6E 37

4.1.3. Treéi primjer - Digitalni potpis

Prema [7] digitalni potpis se kreira kroz viSe koraka, stoga je potrebno pratiti i razumjeti sve korake

kako bi se mogao generirati digitalni potpis.

Potrebno je otvoriti graficko sucelje programa Cryptool 1.4.41 prikazano na slici 4.1., upisati
proizvoljan tekst ili otvoriti tekstualni dokument te odabrati naredbu Digital Signatures/PKI —
Signature Demonstration(Signature Generation)..., nakon Cega ¢e se otvoriti prozor Step by Step

Signature Generation prikazan na slici 4.5.
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Step by Step Signature Generation ped

LR L.

1
'ﬁﬁiﬁiﬁml

=

=

Dacument: Primjer 1

noooo 4C e6A Y5 64 69 20 73 75 20 6F 64 20 64 61 76 EE 69 EE Ljudi =u od davnin A
noolz 61 20 YA BS BC BA BS 6C BY 20 73 69 67 V5 72 BE BF 20 a zeljeli sigurno

nooz24 6B 6F 6D 75 BE 69 63 69 72 61 74 69 2C Z0 61 6C 69 20 komunicirati, ali

00036 62 69 6C 69 20 73 75 20 73 76 64 65 73 6E 69 20 64 6l bili su svijesni da
noo4s 20 6E ek 69 &8 6F 7o 65 20 70 eF 72 75 6B 65 20 63 &G njihowve poruke ce
noosds  ¥3 74 6F 20 Y0 Y5 74 75 eA 75 20 6E 65 Y3 69 67 Y5 T2 sto putuju nesigur
nooec  6E 69 6D 20 &B 6F &D 75 &6E 69 6B 61 63 69 64 73 BB B9 nim komunikacijski
0007E 6D 20 6B 61 BE 61 &C 69 6D 61 2E 20 49 61 6B 6F 20 73 m kanalima. Iako =
nooso 5 20 Y3 65 20 6B 72 6F YA 20 73 74 6F EC 64 65 63 61 u s= kroz stoljeca
nooA2 20 6E 61 63 69 6E 69 20 70 72 65 6E 6F 73 65 EE 64 61 nacini prenosenja
nooe4 20 70 6F 72 75 6B &1 20 75 76 65 6C 69 6B 6L 20 70 72 poruka uvelike pr

Sl. 4.5. Step by Step Signature Generation

Odabirom naredbe Open document korisnik moze ucitati proizvoljnu tekstualnu datoteku, a u ovom
primjeru se Koristi isti primjer tekstualne datoteke kao u prethodna dva primjera. Nakon ucitavanja
tekstualne datoteke potrebno je odabrati hash algoritam odabirom naredbe Select hash function, a u
radu ¢e se koristiti MD5 algoritam. Nakon odabira Zeljenog hash algoritma, potrebno je odabrati
naredbu Compute hash value kako bi se izrac¢unala hash vrijednost. Odabirom naredbe Hash value

ispisat ¢e se dobivena hash vrijednost, koja u slu¢aju odabira MD5 algoritma glasi:
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06 A2 48 25 F8 AF 02 C7 2C 1E 6E C9 A4 16 6C ED

Zatim je potrebno generirati privatni i javni klju¢ odabirom naredbe Generate key, nakon ¢ega se
otvara prozor prikazan na slici 4.6. Kako bi se klju¢evi mogli generirati, potrebna su dva velika

prosta broja p I q i matematicka funkcija.

Generate RS54 Key >

Chooze bwo prime numbers p and q. The number M = pg iz the public BSA modulus and phild] = [p-11g-1]
is the Euler phi function. Public key e iz coprime to philM). The private key d = &™[-1] [mod philM]) iz
calculated from thiz.

Prime number entry

Frime number p | Generate prime numbers. ..

Prirme number g |

RS54 parameter

Length |

FSa modulus M | [public]
philM] = [p-1](g-1] | [zecret]
Public key & |2"16+1

Private key d |

Cancel

Sl. 4.6. Generiranje privatnog i javnog kljuca

Odabirom naredbe Generate prime numbers... otvara se prozor Prime Number Generation prikazan
na slici 4.7., u kojem je moguce odabrati koli¢inu prostih brojeva koji ¢e se generirati, algoritam za
generiranje prostih brojeva i raspon vrijednosti prostih brojeva. Na slici 4.7. prikazan su parametri

generiranja prostih brojeva koji su koristeni u ovom radu.
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Prime Mumber Generation ot

Prime niumbers play an important rale in modern cryptography. Here you can generate primes
within a given value range [lower himit, upper lirmit].

Amaount af prime numbers bo be generated

* [Generate twao primes randomly from within the value range(s)
~

Separatar for the dizplay of the primes:

Algorithms for prime number generation Walue range of the prime numbers p and g
* Miller-R abin Test " To be entered independently of
each other

" Solovay-Strazzen Test i
* Bath are equal [just enter one]
{" Fermat Test

Prirme number p Prirme number q

Lawer limit {27150 Lower imit ~ |27150

Upper lirmit |2A1 51 pper lirit |2A1 51

Fesult |0 Result |0

Generate prime numbers Cancel

Sl. 4.7. Generiranje prostih brojeva

Potrebno je odabrati zeljene parametre, potom naredbu Generate prime numbers, a potom Apply
primes kako bi se uspje$no generirali prosti brojevi. Nakon generiranja prostih brojeva, program je

izraCunao privatni 1 javni klju¢ na sljedeci nacin:

Broj N = pg predstavlja RSA module, a phi(N) = (p-1)(g-1) predstavlja Eulerovu phi funkciju. Javni
klju¢ je jednak phi(N), a privatni klju¢ se ra¢una iz funkcije d = e”(-1)*(mod phi(N)).

Nakon rac¢unanja kljuceva potrebno je odabrati naredbu Store key, potom je potrebno Sifrirati hash
vrijednost sa privatnim klju¢em odabirom naredbe Encrypt hash value nakon cega ¢e se prikazati

Sifrirana hash vrijednost koja u ovom primjeru glasi:
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0B 98 ED 26 07 8F BO A4 CE E4 96 72 E4 E1 DO 51 A9 CA 2D A2 516D FB 31 D1 60 AB DF
EE 1299 E7 5C 1C 3E AC C5 10

Idu¢i korak predstavlja kreiranje certifikata povezanog sa klju¢em odabirom naredbe Provide
certificate, nakon cega ¢e se otvara prozor prikazan na slici 4.8. u kojem je potrebno odabrati ime

certifikata i pin.

Create Certificate and PSE ot

Public B5A parameter

Bit lergth: 304 bit
RS54 modulus N: | 34766401522451 5E5 7567 25956555411 746681 9209800411 33310779009
Public key &: |E5537

Perzonal data for the certificate

M ame: |l:|i|:||l:|IT|Ski rad

First name: |diplamski rad

K.eyp identifier: | [optional]
FIk: b

BT

FIM werification:

Generated names for PSE and certificate

Uzer ey 1D: |[|:|i|:u||:umski rad][diplamski rad][F 54-304][1560455697]

Digtinguizhed M ame: |EN=dipIDmski rad diplomski rad [1560455637], DC=cryptool, DC=org

Create Certificate and PSE | |mpart certificate and key Cancel

Sl. 4.8. Kreiranje certifikata

Nakon unesenog imena i pina, odabrati naredbu Create certificate and PSE, zatim naredbu Create
signature, a potom naredbu Store signature nakon koje ¢e se kreirati potpis. Primjer potpisa

prikazan je naslici 4.9.

47



- RSA (MD3) signature of <Primjer 1> o[- ||
00000000 53 69 67 BE 61 74 75 72 65 3A 20 20 20  Signature: A
00000000 20 20 20 20 OB 98 ED 26 07 8F BY 44 CE CE L
00000014 E4 96 72 E4 E1 DO 51 A9 CA 2D A2 51 &D r...Q..—.0n
00000027 FEB 31 D1 &0 AB DF EE 12 99 E7 5C 1C 3E 1.7 ... .. b
00000034 AC C5 10 20 20 20 20 20 20 20 20 20 20
00000041 20 20 20 20 20 20 53 69 67 6E 61 74 75 Signatu
0000004E 72 65 20 6C 65 GE 67 74 68 34 20 20 33  re length: 3
0000005E 30 34 20 20 20 20 20 20 20 20 20 20 20 04
00000068 20 20 20 20 20 41 &C 67 B6F 72 69 74 68 Algorith
00000075 6D 34 20 20 20 20 20 20 52 53 41 20 20 m: RS&
00000082 20 20 20 20 20 20 20 20 20 20 20 20 20
0000008F 20 48 61 73 68 20 &6 75 BE 63 74 69 &F Hash functio
0000009C 6E 34 20 20 20 4D 44 35 20 20 20 20 20 n:  HDS
00000049 20 20 20 20 20 20 20 20 20 20 20 4B &5 Ke
000000B6 79 34 20 20 20 20 20 20 5B 64 69 70 60 w: [dipl
000000C3  6F 6D 73 6B 69 20 72 61 64 5D 5B 64 69  omski rad][di
00000000 70 6C 6F 6D 73 6B 69 20 72 61 64 5D 5B plomski rad]l
000000DD 52 53 41 2D 33 30 34 SD 5B 31 35 36 30  RSA-304][1560
000000EAZ 34 35 35 36 39 37 GD 20 20 20 20 20 20  45GE97]
000000F7 20 20 20 20 20 20 20 20 20 20 4D &5 73 Hes
00000104 73 61 67 65 3& 20 20 20 20 20 20 4C 64  sage: Lj
00000111 75 64 69 20 73 75 20 6F 64 20 64 61 76  udi su od daw
0000011E BE 69 BE 61 20 7& &5 6C 6A 65 6C 69 20  nina zeljeli
0000012E 73 69 67 75 72 GE &F 20 6B &F 6D 75 6E  sigurno komun
00000138 69 63 69 72 61 74 69 2C 20 61 6C 69 20  icirati. ali
00000145 62 69 6C 69 20 73 75 20 73 76 6A& 65 73 bili =u svies
00000152 BE 69 20 64 61 20 6E 64 69 68 6F 76 65  ni da njihove
0000015F 20 70 6F 72 75 6B &5 20 63 65 73 74 &6F poruke cesto
0000016C 20 70 75 74 75 64 75 20 6E 65 73 69 &7 putuju nesig
00000179 75 72 G6E 69 6D 20 6B 6F 6D 75 6E 69 6B urnim komunik
00000186 61 63 69 64 73 6B 69 6D 20 6B 61 6E 61  acijskim kana
00000193  6C 69 6D 61 2E 20 49 61 6B 6F 20 73 75  lima. Iako su
Sl. 4.9. Digitalni potpis dokumenta Primjer 1

-

Kako bi korisnik mogao potpisati zeljeni dokument, potrebno je odabrati zeljeni dokument, zatim

naredbu Digital Signatures/PKI — Sign Document... te unijeti pin koji je odabran prilikom kreiranja

potpisa i odabrati naredbu Sign.
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[CA

= | = | =

E% = | &= | ZEILIEZ L]

— - — — - - = be oL

Ljudi su od davnina zeljeli sigurno komunicirati, ali bili su svjesni da njihove | — . On

porukef ol . b . .

stoljec| oT = || = || ER

|e 0sta | nooonooo 3 69 67 6E 61 74 75 72 65 34 Signature: -

Se pref | 00000004 20 20 20 20 20 20 20 OB 98 ED

robler gooonool4d R I .

P pooooolE | CveTecl X om.
aoooonza o
Qooaoa3z2 _
ggggggzg [o:l Signature generation time: 0.042 seconds,
aooooonsno = ture
Qo000o0ga h:
ngoooonad
0000006E oK
D0000DeE ok |
aoooonaz I Z0 4L B BF BE 72 BY 74 &G0 Elgorith
ngooooogc D 3A 20 20 20 20 20 20 52 53 T ES
aoooon9a 41 20 20 20 20 20 20 20 20 20 a
aoooooAn 20 20 20 20 20 20 20 20 20 20
aoooooAds 20 20 20 20 20 20 20 20 20 20
nQoooones 48 61 73 68 20 66 75 B6E 63 74 Ha=h funct

B QoooooBE 69 &F BE 34 20 20 20 4D 44 35 1c0m: HDE

ooo aoooooca 20 20 20 20 20 20 20 20 20 20

gpol |@oO00ape 20 20 20 20 20 20 20 20 20 20

ano ngooooonC 20 20 20 20 20 20 20 20 20 4B K W

I:II:II:I [N N F. L [ or oLrr g LT or oLr F. LS or LT TIL II LI S || A
goooolse 6l 63 69 64 73 6B £9 6D 20 6B 61 &E 61 acijskim kana
ooooo193 6C 69 6D 61 Z2E 20 49 61 6B 6F 20 73 75 lima. Iako =u v

Sl. 4.10. Vrijeme potrebno za generiranje potpisa

Posljednji korak je provjera digitalnog potpisa, potrebno je odabrati naredbu Digital Signatures/PKI

— Verify Signature..., a potom odabrati kreirani digitalni potpis te naredbu Verify Signature, sto je

prikazano na slici 4.11.
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Signature Yerification >

Chooze the signature ariginator from the following list:

Last name | Firzt name K.en type K.ep identifier Created Internal D po. |
diplamzki rad diplornzki rad 062019 21:54:57
HubridEncrypti...  Bob EC-prime239w1  PIN=1234 09.05.2007 11:21:14 1178702474
SideChanneldt... Bob RSa-512 FIMN=1234 06.07. 2006 11:51:34 1152175454
Specified data
Signature algorithm BS54 Hazh function;  MDE
Lizted key typez: Werification algarithm:
Look up key
W RS4 keys L e
v D54 keps

Yerfication hash funchon:
[+ EC keys ' '

= 0 N .
v Display verification Hme Presentation farmat

[ Display intermediate results 2 2

Werify signature Cancel

Sl. 4.11. Provjera potpisa

Ako je potpis ispravan, pojavit ¢e se poruka koja potvrduje ispravan potpis, prikazana na slici 4.12.
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(CHL

- Lo [ = ][ 2=
E% | E’” E]” EE|Lre L]
Ljudi su od davnina zeljeli sigurno komunicirati, ali bili su svjesni da njihove il &';'@I'Q
poruke” el
gtuljec nT | =1 ” =] ” £3 |
e 0sta |oooonooo 53 69 67 6E 61 74 75 72 65 3A Signature: -
Se prel |0000000A 20 20 20 20 20 20 20 OB 93 ED -
prubhgr goooool4 E.

QooooolE fiL .
ogoooooz2g ) -
oooooo03a )

noooon3d } Carrect signature!

gooooo4eg ' Duration of signature verification: 0.000 seconds.
gooooasn re
gooooosa

oooonded

QoooooeE 0K
Qooooo?e

ooooonaz I R O R | I ) - - B A - - argorrith
goooooac 6D 3A 20 20 20 20 20 20 52 53 Tm: RS
goooon9a 41 20 20 20 20 20 20 20 20 20 A

ooooooAn 20 20 20 20 20 20 20 20 20 20

ooooo0Ad 20 20 20 20 20 20 20 20 20 20

oooooned 483 61 73 68 20 e 75 BE 53 74 Ha=sh funct
Q00000BE 69 6F 6E 34 20 20 20 4D 44 35 ion: HDE5

Sl. 4.12. Potvrda ispravnog potpisa

b
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4.2. Primjeri primjene Cryptool 2.1 aplikacije pri odredivanju hash funkcija

Potrebno je pokrenuti program Cryptool 2.1 nakon ¢ega ¢e se otvoriti kartica Startcenter prikazana

na slici 4.13.

Q \ CrypTool 2.1 (Stable Build 7997.1) - Startcenter - X
ST Home |Eat 0 Civpia Titonas @roout -
. Y
N : RO oA ©
Wi uNeu | h70pen .Log
Startcenter Updates  Seitings  Help
File il Execute il View I Extras {7
N
X Staricenter x |

CRYPtOOL 2

Welcome to CrypToel 2, There are two ways for a quick start: Click on the wizard butten in the section “Main Functions” to get a guided tour, or load one of the pre-defined workflows in the section “Templates” which demenstrate the program

functionality in cryptographic scenarios.
 Main Functions E U'lemplales
216

Use the wizard to easily try some CrypTool 2 features. I . Cryptography
I 1), Cryptanalysis
1"/ Hash Functions

Create a new warkspace with the graphical editor.

A :_ Recently Opened Templates

L RIS

Read the online documentation. —
SHA-1
—
Jiscss| MDs m’
Open the CrypTool Book.
@ SHA-256

Show this welcome screen at startup.
Info: 15:29:55:545: CrypTool 2.1.7997.1 started and ready!

Sl. 4.13. Graficko sucelje Cryptool 2.1 alata

4.2.1. Cetvrti primjer - Rad sa hash funkcijama

Zeljene hash funkcije je potrebno pronaéi u odjeljku Templates — Hash Functions i potom odabrati

zeljenu hash funkciju, slika 4.14.

E “Templates

216

[ Cryptegraphy
I L) Cryptanalysis
F / Hash Functions

FleLace

Sl. 4.14. Odabir zeljene hash funkcije
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Nakon odabira zeljene hash funkcije otvoriti ¢e se nova kartica prikazana na slici 4.15. U primjeru

navedenom u ovom radu koristena je SHA-1 funkcija.

' C\_ @ CrypTaol 2.1 (Stable Build 7997.1) - SHATcwm - X
" [ Home | Edt  CryptoTutorials ©avout -
® 3 A ©
v ~ P ( |
*.'_m New - “70pen ~ &Sare - @ Print ' Log k:’ A N
- : Play Startcenter Updates Seftings  Help
File & Exccute 5| View & Extras =
[ Qe Startcenter x B swa-1 x|
Classic Ciphers « B ﬁ l #
2| aDrevx - -
= Text Input = Text Output
1| coerar AEE B9 ext Tepu s [ Al EEe - —H¥
In cryptography, SHA-1 is a cryptographic hash function designed by the
B Enigma United States National Security Agency and is a U.S. Federal Inf

Processing Standard published by the United States MIST. SHA-1
& Folke produces a 160-bit (20-byte) hash valus. A SHA-1 hash value is typically
rendered as  hexadscimal number, 40 digits leng.

=
sEge —HEs
SHA Function
SHA-T v

0%

A Hill Cipher [Source: httg://enwikipedia.arg/wiki/SHA-1]]

%P Modern Ciphers

), Steganography

7 Hash Functions 370 characters, 3 lines 0 characters, 0 fines
0% 0%
'[\\ Cryptanalysis Message Hash Value
@) Protocals
< Tools 00% @
| |/05 Messages (186 fitered) - %

L |||{@01Emors .0 Warnings (O 04 Infos | & 186 Debugs | % 0 Balloons ) Clearall messages | & Export to HTML
Info: 15:37:38:632: Loading model: C:\Program Filles (x86]\CrypTool 2 Hashfunctions\SHAT.cwm

Sl. 4.15. Blok shema SHA-1 hash funkcije

Blok shema SHA-1 funkcije sastoji se od tri bloka: Text Input (ulazna poruka), SHA (Zeljena SHA
hash funkcija) i Text Output (hash vrijednost). U blok Text Input potrebno je unijeti proizvoljnu

ulaznu poruku, a u ovom primjeru ¢e biti koristena sljedeca poruka:
Dobar dan!

Blok SHA omogucuje korisniku odabir zeljene SHA funkcije. Nakon §to je unesena ulazna poruka te
odabrana Zeljena SHA funkcija, potrebno je pokrenuti simulaciju odabirom naredbe Play u

programskoj traci alata, nakon Cega ¢e se u bloku Text Input pojaviti sljede¢a hash vrijednost:
F6 6C 78 40 2C 5F 84 26 21 0D 84 18 9B 48 73 3A C7 21 DA FF

Nakon zavrsetka simulacije potrebno je odabrati naredbu Stop koja se takoder nalazi u programskoj

traci alata.
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Navedeni postupak je potrebno ponoviti uz odabir ostalih SHA hash funkcija i zapisati dobivene

hash vrijednosti:

SHA-256: 5A 12 20 3F 09 B6 07 A5 53 F6 77 B9 C8 1C 33 63 29 ED BF 1D 5D Al 04 BA
E352 87 DO F2 4B B7 3A

SHA-384: D1 90 B3 FC 6D 85 24 35 6A 9C 98 CC FB 6C 97 12 C2 86 24 B9 29 07 3E DB
A8 69 74 ED 08 C4 66 9D 21 4B 90 A7 72 6A 03 0C 83 2B 77 8F E8 DF 88 A3

SHA-512: 44 FD 00 OB 1A 51 86 14 30 6B D9 E3 3E 63 FE AE 7B 4C D7 BC E3 E2 E1
D312 12 8E 90 1F 4C 69 1A A9 DD 29 9E 40 9B 3A 1D 2B 9E 37 ED 33 8B 84 38 12 CB
C343FADEE40B5F 3B F809553BF27A

Potrebno je obrisati prvu rije¢ u originalnom tekstu poruke te ponoviti postupak ra¢unanja hash

vrijednosti.

Ulazna poruka:

dan!

Hash vrijednosti:

SHA-1: 04 34 CACD 76 2A AA AF C1 C8 E2 08 45 C2 14 2F 6C CC 1A 5A

SHA-256: B9 62 81 7A 97 C6 13 B3 37 47 5E C0 03 D3 DE 7D 79 F3 63 99 1A 4D 75 6C
9F 1B 44 2D AE F6 B5 FA

SHA-384: 85 B6 92 57 9D 9B 7C 6E 84 9C 5B 09 5D D3 D5 D9 38 DB 95 30 7A 36 72 FF
50 AE 34 FD 1F B5 D5 30 A2 AA 34 CE 75 5A 44 AB CD 19 57 EF A8 85 9F F8
SHA-512: BC FB 80 A3 C8 56 CC 7C A5 4A D7 C3 29 AA 56 OF 36 DC 4F C8 72 90 1F
5564 DB FC A1 0OF A2 43 3B 43 84 3D 47 F7 AF 7B E8 FO F5 40 6F AC AB 79 2D E6 1B
EB C2 7D 99 4C 66 A8 C5 01 69 BO F9 DA DE

Potrebno je promijeniti ulaznu poruku te ponoviti postupak ra¢unanja hash vrijednosti.

Ulazna poruka:
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Ovaj tekst predstavlja proizvoljnu ulaznu poruku koja se koristi u svrhu prakticnih primjera hash
funkcija u okviru diplomskog rada pod nazivom Primjena kriptografskih hash funkcija pri ocuvanju

integriteta podataka.

Hash vrijednosti:

- SHA-1: 7TE 2996 DC 5D 1F 84 E1 63 D8 AB C1 F2 D6 8E 4F 11 33 A8 6B

- SHA-256: 87 64 1E 39 8C 31 FE 79 BB CA CC B9 77 DF F3 EA 4B 5B 69 2E A8 D7 7B
0509 3C F6 F1 3A A4 69 CF

- SHA-384: 6F DA A4 91 1A 5A FC D2 94 66 71 A9 D5 13 C5 C3 09 ES 54 9F 4E DD 6F
B2 03 F82730D4 E4CC 7B A157 ED 7E 38 F6 09 AD A9 19 0C B8 5B C8 78 1F

- SHA-512: 72 83 0D 20 34 15 04 OE 86 A5 86 E1 7E CE 5B 1B 8B EF D3 12 B7 8D B6 1B
AB 3E D5 D9 41 35 87 5E A6 FE F6 78 86 73 DF C4 EO0 9A 3D E6 B3 50 B3 AA 94 7B E3
CB 40 40 A6 AB D3 89 D4 08 6A 09 DB 2D

4.2.2. Peti primjer - Rad sa HMAC kodovima

Potrebno je otvoriti karticu Startcenter prikazanu na slici 4.13, potom u odjeljku Templates odabrati

naredbu HMAC nakon ¢ega ¢e se otvoriti nova kartica prikazana na slici 4.16.
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Sl. 4.16. Blok shema HMAC algoritma

Donji dio blok sheme se sastoji od sljedecih blokova:

- Message predstavlja ulaznu poruku koja ¢e se Sifirati
- HMAC key predstavlja tajni kljuc

- HMAC omogucuje odabir zeljene hash funkcije

- HMAC output predstavlja HMAC vrijednost

U blok Message je potrebno unijeti ulaznu poruku:

Ovaj tekst predstavlja proizvoljnu ulaznu poruku koja se koristi u svrhu prakticnih primjera hash
funkcija u okviru diplomskog rada pod nazivom Primjena kriptografskih hash funkcija pri ocuvanju

integriteta podataka.

U blok HMAC key potrebno je unijeti klju¢: diplomski rad, te u bloku HMAC odabrati Zeljenu hash

funkciju. Pokrenuti simulaciju i zapisati rezultate.

HMAC vrijednosti:
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SHA-1:2358 2C 7B EF EC 14 10 4E 63 E2 6B 08 6B 7A DC 4E 11 77 C7

SHA-256: 57 C7 CD 64 CO E9 63 27 1B 37 D9 FD 7E 24 86 F6 33 E2 07 22 90 43 DB A7
1F 44 2582 A1 CF D2 41

SHA-384: 52 31 BO 98 EA 13 E4 94 F2 37 F2 55 A4 F6 CA BF FB 40 AE 67 F6 AA A5
AC 9297 A3 A6 69 CD F7 40 D5 9B 9F 36 EB 48 4E 4533 98 95 2B F4 76 7F 38
SHA-512: CO DA OE 25 53 86 D2 01 63 77 EE 40 51 D1 D1 A1 A3 CE 78 E2 4F 8E 79 31
91 C2 876D 3C 09 63 24 CD 05 OF E9 05 63 E9 AD A9 9D 5A 7A 17 16 1D 20 1E AQ0 75
D4 86 3D 7A 03 E9 FC 3A 3F OE CB 39 49

MD5: A5 6B 59 66 90 70 B6 46 FD 34 90 4B 29 11 DF 2A
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5. ANALIZA REZULTATA

U prvom primjeru su se primjenjivale razlic¢ite hash funkcije u programu Cryptool 1.4.41 kako bi se
Sifrirao otvoreni tekst. Za istu ulaznu poruku razli¢ite hash funkcije daju hash vrijednosti koje se
razlikuju u iznosu i broju bita pa tako MD2, MD4 i MD5 hash funkcije daju hash vrijednosti duljine
128 bita, SHA-1 hash funkcija daje hash vrijednost duljine 160 bita, SHA-256 hash funkcija daje
hash vrijednost duljine 256 bita i SHA-512 hash funkcija daje hash vrijednost duljine 512 bita.
Prilikom promjene ulazne poruke takoder je doslo i do promjene iznosa hash vrijednosti, a ta
promjena se prikazuje u dijalogu programa sto je prikazano na slici 5.1. Nakon promjene ulazne

poruke, bitovi hash vrijednosti su se mijenjali ovisno o koristenoj hash funkciji:

- pri koristenju MD?2 funkcije: 53 od 128 bitova se promijenilo, odnosno 41.41%

- pri koristenju MD4 funkcije: 59 od 128 bitova se promijenilo, odnosno 46.09%

- pri koristenju MDS5 funkcije: 62 od 128 bitova se promijenilo, odnosno 48.44%

- pri koriStenju SHA-1 funkcije: 77 od 160 bitova se promijenilo, odnosno 48.13%

- pri koriStenju SHA-256 funkcije: 114 od 256 bitova se promijenilo, odnosno 44.53%
- pri koriStenju SHA-512 funkcije: 264 od 512 bitova se promijenilo, odnosno 51.56%

Dobra hash funkcija ¢e prilikom minimalne promjene ulazne poruke znacajno promijeniti hash

vrijednost.
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Hash Demonstration: MD2 (122 bits) Hash of Primjer ulazne poruke -

Dezcrption

- Choosze a hazh function and then change the copy of the onginal file [zee field “Actual
dacument].
- Y'ou can zee below how many bitz of the hazh value change when you edit the document.

Selection of hazh function Baze of hazh values

|MD2[128 bitz] ﬂ * hexadecimal " decimal " binary

b odified document [copied from the oniginal file]

Owaj tekst predstavlja proizwvolinu ulaznu poruku koja se
koristi u =vrhu prakticnih primjera hash funkcija u
okviru diplomskog rada pod nazivom Primjena
kriptografslkih hash funlkcija pri ocuvanju integriteta

Hazh value of the arginal file
|':'12 A9 3B BC A9 94 F9 FA 63 74 AE A2 3E 94 BF AS

Hazh value of the madified file
|'32 1C 38 F2 DC BO 70 Ee A1 4C 98 73 De 8C 35 1C

Difference between the hash values of the ariginal and of the maodified file

00000000#101101014000000L14#100111104%011101014%#00100100%
100010014000111004%#110000104%001110004%00111000%#11010001%
111010004%000101104%#100010104%#10111001%

41.41% of the bits differ (53 of 128).

Longest identical bit sequence: offset 0, length 8.

Cloze

Sl. 5.1. Promjena hash vrijednosti

U Cetvrtom primjeru u programu Cryptool 2.1 takoder su se koristile razli¢ite hash funkcije kako bi
se Sifrirao otvoreni tekst. U primjeru su koristene razli¢ite SHA funkcije koje su primjenjivane na

ulazne poruke razli¢itih duljina. Promatraju¢i dobivene hash vrijednosti moze se utvrditi da
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promjenom ulazne poruke dolazi i do promjene hash vrijednosti. Bez obzira radi li se o kratkoj ili
dugoj ulaznoj poruci i je li u pitanju minimalna promjena ulazne poruke ili se ulazna poruka

znacajnije promijenila, bitovi hash vrijednosti su se podjednako zna¢ajno mijenjali.

U drugom primjeru se prikazao nacin Sifriranja otvorenog teksta koristenjem HMAC koda u
programu Cryptool 1.4.41. Korisnik ima moguénost odabrati jednu od 5 HMAC varijanti koje
predstavljaju razli¢ite kombinacije kljuca i ulazne poruke koje ¢e se Sifrirati. Odabirom razliCitih
HMAC varijanti uz isti klju¢ i istu ulaznu poruku kao rezultat se dobiju razlicite hash vrijednosti,
koje se ovisno o odabranoj hash funkciji razlikuju po iznosu i duljini bita. Odabirom razli¢itih
HMAC varijanti uz isti kljué, ulaznu poruku i hash funkciju, kao rezultat dobiju se hash vrijednosti

koje se razlikuju po iznosu, ali imaju isti broj bita.

Peti primjer je takoder prikazao primjere Sifriranja otvorenog teksta koriStenjem HMAC koda. U
programu Cryptool 2.1 prikazana je blok shema HMAC algoritma, vidljiva na slici 4.16. Gornja
polovica ove blok sheme sastoji se od postoje¢ih komponenti za ru¢no racunanje MD5-HMAC
koda. Ove komponente su oznacene kako bi pokazale koji dio konacnog HMAC izlaza generiraju.
Da bi ovakav raspored generirao toc¢an rezultat, odabrani HMAC klju¢ mora imati duljinu to¢no 64
bajta. U donjoj polovici blok sheme nalazi se samostalna HMAC komponenta koja se moze koristiti
za provjeru rezultata HMAC Kkoji koristi MD5 hash funkcije s klju¢em duljine 64 bajta i za
izraunavanje HMAC kodova koji koriste razli¢ite hash algoritme i kljuceve razli¢ite duljine.
Korisnik odabire Zeljenu hash funkciju kojom ¢e Sifrirati klju¢ i ulaznu poruku, a program potom
racuna HMAC vrijednost. Promatraju¢i dobivene HMAC vrijednosti moZe se zakljuciti da prilikom
minimalne promjene ulazne poruke dolazi do znacajne promjene HMAC vrijednosti. Koristenjem

HMAC kodova osiguran je integritet poruke i autenti¢nost korisnika.

U tre¢em primjeru je prikazan postupak kreiranja digitalnog potpisa u programu Cryptool 1.4.41.
Korisnik prvo odabire hash funkciju kojom ¢e se Sifrirati ulazna poruka te dobiti hash vrijednost.
Korisnik potom odabire 2 velika prosta broja tako $to definira algoritam za generiranje prostih
brojeva i raspon prostih brojeva. Nakon generiranja prostih brojeva, program racuna privatni i javni
klju¢. Svrha privatnog klju¢ je Sifriranje prethodno izraunate hash vrijednosti. Korisnik potom
odabire certifikat sa pripadaju¢im imenom i lozinkom te kreira digitalni potpis. Procedura digitalnog

potpisa je sljedeca:
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Posiljatelj koristi ulaznu poruku i privatni klju¢ kako bi generirao digitalni potpis poruke. Digitalni
potpis ovisi o dokumentu koji se potpisuje, stoga su potpisi jednog sudionika sasvim razli¢iti, osim
ako su potpisani dokumenti potpuno jednaki. Cak i najmanja promjena u tekstu dokumenta generira
drugaciju hash vrijednost koja ¢e biti potpisana digitalnim potpisom. Dokument se zajedno sa
digitalnim potpisom Salje primatelju, koji nakon primitka dokumenta moze uz pomo¢ javnog kljuca,
dokumenta i digitalnog potpisa ustanoviti je li primljeni digitalni potpis to¢an. Primjenom hash
funkcija se smanjuje nepotrebno povecanje podatkovnog prometa jer bi u suprotnom digitalni potpis

bio dugacak koliko i sam dokument koji se Salje.

Koristenjem digitalnog potpisa osigurana je autenti¢nost korisnika, jer se moze provjeriti dolazi li
poruka od navedenog posiljatelja, i integritet poruke tako $to se moze provjeriti je li doSlo do

promjene poruke.
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6. ZAKLJUCAK

Ovaj rad bavi se problematikom oc¢uvanja integriteta podataka kroz upotrebu kriptografskih hash
funkcija. U danasnje vrijeme kada svakodnevno raste potreba za internetskim uslugama, nuzno se
sve veca pozornost daje racunalnoj sigurnosti i zastiti integriteta podataka. Postoje razne opasnosti
koje se mogu pojaviti prilikom prijenosa podataka, stoga je podatke potrebno zastititi. Kriptografske
hash funkcije predstavljaju mocan alat koji je u Sirokoj upotrebi u modernom racunarstvu. Hash
funkcije imaju Siroku primjenu u raznim sigurnosnim aplikacijama i internetskim protokolima.
Pomocu hash funkcije vrsi se Sifriranje poruke, odnosno hash funkcija uzima poruku promjenjive
duljine kao ulaz i stvara hash vrijednost fiksne duljine kao izlaz. U radu je objasnjena temeljna
klasifikacija hash funkcija, odnosno podjela na hash funkcije sa klju¢em i hash funkcije bez kljuca, i
prikazana je modularna konstrukcija hash funkcija. Veéa pozornost je usmjerena na SHA hash
funkciju te MAC kodove koji su detaljnije analizirani i objasnjeni, a koriStenjem programa Cryptool
takoder je prikazana njihova primjena na stvarnim proizvoljnim primjerima. Radi usporedbe
pojedinih hash funkcija i njihovih verzija, u pojedinim primjerima su koriStene jednake ulazne
poruke kako bi se $to bolje mogla uociti razlika izmedu generiranih hash vrijednosti pojedinih hash
funkcija. Ulazne poruke su takoder minimalno izmijenjene kako bi se uocile promjene iznosa hash
vrijednosti i zabiljezio postotak navedenih promjena hash vrijednosti. 1zmjena ulaznih poruka je
izvrSena kako bi se dokazalo da pri minimalnim promjenama ulazne poruke dolazi do znacajne

promjene hash vrijednosti.

Razvoj racunala i porast raCunalne mo¢i omogucit ¢e uspjesnije napade na sadasnje poznate hash
funkcije, no porastom napada na hash funkcije povecavaju se i napori usmjereni poboljSanju dizajna
hash funkcija. Buduénost hash funkcija temelji se na sigurnim konstrukcijama hash funkcija, stoga
je potrebno neprestano istrazivati i razvijati hash funkcije te usavr$avati njihovu konstrukciju kako

bi se mogli zadovoljiti novi zahtjeve koji su postavljeni pred njih.
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SAZETAK

Diplomski rad fokusiran je na rac¢unalnu sigurnost i oCuvanje integriteta informacijskog sustava. U
svrhu oCuvanja integriteta podataka u radu je prikazana upotreba jednostavnih hash funkcija.
Primjena navedenih hash funkcija realizirana je koristenjem programa Cryptool pomocu kojeg je
prikazana primjena pojedinih hash funkcija na proizvoljnim primjerima ulaznih poruka. Takoder je
prikazana konstrukcija digitalnog potpisa. Svi koraci odabira i postavljanja parametara pojedinih
hash funkcija detaljno su objasnjeni i opisani uz pripadajuce slike. Primjena hash funkcija vrsi se na
ulaznim porukama proizvoljne duljine i usporeduje Se razlika izra¢unatih hash vrijednosti prilikom
promjene ulaznih poruka. Dobivene hash vrijednosti su usporedene i objasnjene uz pomoc

pripadajuc¢ih parametara zajedno sa grafickim prikazima rezultata.

Kljuéne rijeci: integritet, raCunalna sigurnost, kriptografske hash funkcije, SHA, MAC

ABSTRACT

Master’s thesis focuses on computer security and preserving the integrity of the information system.
Use of simple hash functions is presented in thesis, in order to preserve the integrity of the data. The
implementation of specified hash functions is realized using Cryptool program which enables to
display the application of individual hash functions on the arbitrary examples of the input messages
and also shows the construction of the digital signature. All steps of selecting and setting parameters
of individual hash functions are explained in detail and described with the related images. The
application of the hash functions is used on the input messages of arbitrary lengths and the
difference of the calculated hash values as the input messages changes is compared. The resulting
hash values were compared and explained using the related parameters along with the result images.

Key words: integrity, computer security, cryptographic hash functions, SHA, MAC
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