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1. UvVOD

Svaka web aplikacija se sastoji od programskog koda koji se izvrSava na posluziteljskoj strani i u
komunikaciji je s bazom podataka. Razvojem tehnologija poboljSavaju se aplikacije i njihove
performanse. Zbog toga se povecava i broj sigurnosnih propusta. Web aplikacije igraju glavnu
ulogu u odrzavanju sigurnosti podataka pohranjenih u bazama podataka. Ukoliko nisu pravilno
zasti¢ene, dopustaju zlonamjernim korisnicima izvodenje nezeljenih operacija na bazi podataka.
Neovlasteni korisnik moze biti u moguénosti iskoristiti takvu situaciju oste¢enjem ili kradom
podataka, a maksimalna Steta nastaje kada dobije kontrolu nad bazom podataka ili web
aplikacijom, pa postoji Sansa da se sustav potpuno unisti. Iz tog razloga potrebno je dobro zastititi
web aplikaciju kako bi korisnik osigurao privatnost svojih podataka i pouzdanost.

Cilj ovog rada je objasniti i detaljno opisati potencijalne XSS i SQL injekcijske napade i nacine
njihovog sprjecavanja. Potrebno je analizirati moguénosti ugradnje zastitnih mehanizama u web
aplikacije radi sprje¢avanja navedenih napada te napraviti web aplikaciju s ugradenom zastitom
od injekcijskih napada. Tema ovog rada nastala je u suradnji Fakulteta elektrotehnike, racunarstva
i informacijskih tehnologija s Financijskom agencijom.

Rad se sastoji od sedam poglavlja. U drugom su poglavlju definirana sigurnosna obiljezja web
aplikacija te njihove prijetnje i napadi. Analizirani su naj¢es¢i sigurnosni propusti koji se mogu
pojaviti u web aplikacijama. Zbog toga su u tre¢em poglavlju opisane vrste napada na web
aplikaciju, dok su u ¢etvrtom poglavlju opisane metode zastite od napada. U petom poglavlju
definirana je programska arhitektura i rjeSenje web aplikacije s ugradenom zastitom od napada, a
u Sestom poglavlju napisani su mehanizmi zastite u web aplikaciji i prikazan je rezultat testova te

njihova analiza.

1.1. Zadatak diplomskog rada

U radu treba analizirati mogucnosti ugradnje zastitnih mehanizama u web aplikacije radi
sprjeCavanja potencijalnih XSS i SQL injekcijskih napada. Nadalje, treba analizirati i detaljno
opisati sve vrste navedenih napada i nacine njihovog sprjeavanja (definirati smjernice za
implementaciju sigurnosnih mehanizama u aplikacijama), te na prakticnom primjeru web
aplikacije putem alata otvorenog koda pokazati sprjeCavanje nekih od ranjivosti i sve prikladno

analizirati.



2. SIGURNOSNA OBILJEZJA WEB APLIKACIJA, PRIJETNJE I
NAPADI

U ovom poglavlju definirat ¢e se sigurnosna obiljezja web aplikacija i na koje elemente se oslanja
racunalna sigurnost. Pokazat ¢e se koje su najkriticnije ranjivosti u web aplikacijama i objasnit ¢e

se kakvi su to injekcijski napadi.

2.1. Opéenito o web aplikacijama

Internet koristi HTTP (engl. Hyper Text Transfer Protocol) protokol za prijenos podataka. Koriste
web usluge kako bi omoguéili aplikacijama da medusobno komuniciraju za dijeljenje poslovne
logike. Omoguc¢ava dohvacanje hipertekstualnih dokumenata koji mogu sadrzavati tekst, slike i
multimedijalne sadrzaje. Posebno su povezani tzv. hipervezama. Zasluzan je za umrezavanje
korisnika jer se koristi za razmjenu podataka na Internetu. Jedna od vaznih komponenti weba je
URL (engl. Uniform Locator Resource). Svaka web stranica ima jedinstveni URL koji znatno
olaksava postupak pretrazivanja odredenog web mjesta te omoguéuju korisnicima da brzo dodu
do Zeljenih informacija. Web aplikacije su aktivne web stranice koje su sastavljene od programa
temeljenih na posluzitelju koji posluzuju interakciju korisnika i razne druge funkcionalnosti [1].
Iz tog razloga sigurnost web posluzitelja je vazan aspekt za svaku organizaciju koja ima
povezanost web posluzitelja s internetom kao 1 za osiguravanje korisnika koji koriste njihove web
stranice za siguran internetski portal. U ovo doba digitalne revolucije doslo je do porasta potraznje
web programera koji mogu proizvesti korisnicke web platforme poput mobilnih aplikacija i web
aplikacija. Povecava se i baza korisnika za mrezne web aplikacije. Vidi se i veliki naglasak na
stvaranju vizualnih 1 privlatnih web aplikacija, ali s velikim brojem osjetljivih korisnickih
podataka. Zato bi velika pozornost trebala biti na pruzanju web sigurnosti i izgradnji sigurnosnih
mehanizama na razvijenim aplikacijama [2].

Ukoliko korisnik ne pazi na osobne podatke koje koristi ili nije dovoljno pazljiv prilikom unosa
podataka moze do¢i do prijevara pri ¢emu korisnik ostaje oStecen te zarazi svoje raunalo ili neki
drugi uredaj raznim virusima. Upravo iz tog razloga potrebno je zastititi podatke Kkoji se
razmjenjuju izmedu korisnika i web posluzitelja kako ne bi doslo do zlouporabe i otkrivanja
podataka [1].

2.2. Analiza sigurnosnih obiljeZja i programske arhitekture web aplikacija

Web aplikacija obavlja odredene funkcije preko mreze te se izvodi na udaljenom posluzitelju.

Arhitektura web aplikacija obi¢no pokriva osnovno prikazivanje sadrzaja i vra¢anje informacija
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korisniku i to obi¢no na web pregledniku. U pozadini web aplikacija ¢e se oslanjati na mnoge
razli¢ite slojeve. To mogu biti posluzitelji koji se koriste za prezentaciju, poslovanje i podatke. U
osnovi se sastoje od tri sloja. Prvi sloj je na strani korisnika i sastoji se od osnovnog preglednika
koji prikazuje sadrzaj web stranica. Drugi sloj je na strani posluzitelja koji generira stranice sa
dinami¢nim sadrzajem. Sadrzi razli¢ite alate za generiranje kao Sto su Java, aktivne stranice
posluzitelja i PHP (engl. Hypertext Preprocessor). Treci sloj su rezervne baze podataka u koje se
pohranjuju podaci [3].

Postoje razlicite arhitekture koje se sastoje od razli¢itih strategija ovisno o potrebi. Bitna je izrada
arhitekture web aplikacija koja najbolje odgovara zahtjevima korisnika. Medutim, vazno je 1
stvaranje sigurnosti web aplikacija. To osigurava da se sve poslovne potrebe i ciljevi izvedbe web
aplikacije postizu bez sigurnosnih incidenata kada se razmjenjuju unutar proizvodnog okruzenja.
Sigurnost je u osnovi zastita imovine. Imovina moze biti opipljiva stavka kao $to je web stranica
ili baza podataka korisnika, ili moze biti manje opipljiva kao $to je ugled korisnikove tvrtke.
Sigurnost je put, a ne odrediste. Dok se analizira infrastruktura i aplikacije, identificiraju se
potencijalne prijetnje te svaka prijetnja predstavlja odredeni stupanj rizika. Sigurnost se odnosi na

upravljanje rizicima i provedbu djelotvornih protumjera [4].

Racunalna sigurnost se oslanja na sljedece elemente [5,6]:

e Autentikacija — proces jedinstvenog identificiranja korisnika web aplikacije i usluge
kao $to su Krajnji korisnici, druge usluge, procesi ili racunala. U sigurnosnoj rijeci,
autentificirani klijenti nazivaju se principali.

e Autorizacija - proces koji upravlja resursima i operacijama. Dopusten je pristup samo
ovlastenom korisniku web aplikacije. Resursi ukljucuju datoteke, baze podataka,
tablice, retke i tako dalje, zajedno s resursima na razini sustava, kao Sto su kljucevi
registra 1 konfiguracijski podaci. Operacije ukljucuju obavljanje transakcija kao $to su
kupnja proizvoda ili prijenos novca s jednog racuna na drugi.

¢ Revizija - u¢inkovita revizija i biljeZenje su klju¢ za nepovjerenje. To znaci da korisnik
ne moze odbiti izvrSenje operacije ili pokretanje transakcije. Npr., u sustavu e-trgovine
potrebni su mehanizmi neotkrivanja kako bi se osiguralo da potroSa¢ ne moZe odbiti
narucivanje 100 primjeraka odredene knjige.

e Povjerljivost - ili privatnost, proces je koji osigurava da podaci ostanu privatni i
povijerljivi te da te podatke ne mogu vidjeti neovlasteni korisnici ili prisluskivaci koji

prate protok prometa preko mreZze.



e Integritet - jamstvo da su podaci zastieni od slucajne ili namjerne (zlonamjerne)
promjene. Kao i privatnost, integritet je glavna briga, osobito za podatke koji se prenose
preko mreza. Integritet podataka u tranzitu obi¢no se dobiva koriStenjem tehnika
rasprsivanja i kddova provjere autenti¢nosti poruke.

e Dostupnost - iz sigurnosne perspektive sustavi ostaju dostupni za stvarne korisnike.
Cilj za mnoge napadace je ruSiti aplikaciju ili da se uvjere da je ona dovoljno

preopterecena da drugi korisnici ne mogu pristupiti aplikaciji.

Injekcijski napadi mogu utjecati na povjerljivost, autentifikaciju, autorizaciju i integritet podataka.
Napada¢ moZe neovlasteno pristupiti web lokacijama i alatima koji su samo za korisnike te tako

ugroziti privatnost, povjerljivost i integritet podataka.

2.3. Prijetnje i napadi

Prijetnja je svaka potencijalna pojava, zlonamjerna ili drugaéija, Koja bi mogla nastetiti imovini.
Ranjivost je slabost koja ¢ini prijetnju mogucom. To moze biti zbog loSeg dizajna, greSaka u
konfiguraciji ili neprikladnih i nesigurnih tehnika kodiranja. Slaba validacija ulaza je primjer
ranjivosti aplikacijskog sloja §to moze rezultirati ulaznim napadima. Napad je akcija koja
iskoriStava ranjivost ili predstavlja prijetnju. Primjeri napada kre¢u se od slanja zlonamjernih
unosa aplikaciji, ciljane manipulacije bazom podataka do velikih prekida mreze [7].

Nije moguce dizajnirati i izgraditi sigurnu web aplikaciju dok se ne upoznaju prijetnje. Sve je
vaznija disciplina i ona koja se preporucuje da bude dio faze projektiranja aplikacije je modeliranje
prijetnji. Svrha modeliranja prijetnji je analizirati arhitekturu i dizajn aplikacije te identificirati
potencijalno osjetljiva podrucja koja mogu dopustiti korisniku ili napadacu zlonamjerne namjere
te ugroziti sigurnost sustava.

Nakon $to se saznaju prijetnje potrebno je osmisliti sigurnost s obzirom na primjenu provijerenih
nacela sigurnosti te se moraju slijediti tehnike sigurnog kodiranja kako bi se razvila sigurna,
robusna i otporna rjeSenja na napade. Dizajn i razvoj programa aplikacijskog sloja moraju biti
podrZani sigurnom mrezom, konfiguracijom glavnog racunala i aplikacija na posluZziteljima na
kojima ¢e se primijeniti aplikacijski program.

Na internetu trenutno postoje neki skeneri ranjivosti web aplikacija. Neki su besplatni, a neke je
potrebno platiti kako bi ga se koristilo. Medutim, ve¢ina skenera susrece se s problemima poput
lazno negativnih i lazno pozitivnih. Lazni negativni dogadaj se pojavljuje kada skener ne utvrdi

ranjivost na web mjestu i izvijesti korisnika da je web siguran, dok web aplikacija zapravo ima
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odredenu ranjivost. U meduvremenu se lazno pozitivno pojavljuje kada skener govori da ranjivosti

postoje kad ih zapravo nema [8].

Najkriti¢nije ranjivosti web aplikacija prema OWASP-u (Open Web Application Security Project)
iz 2017. su [9]:

e Injekcijski napadi (engl. Injection)

e Losa autentifikacija (engl. Broken Authentication)

e Nesigurna pohrana osjetljivih podataka (engl. Sensitive Data Exposure)

e Napad XML vanjskog entiteta (engl. XML External Entities (XXE))

e Losa kontrola pristupa (engl. Broken Access Control)

e Lose sigurnosne postavke (engl. Security Misconfiguration)

e Napad umetanjem XSS koda (engl. Cross Site Scripting (XSS))

e Nesigurna deserijalizacija (engl. Insecure Deserialization)

e Koristenje komponenti s poznatim ranjivostima (engl. Using Components with Known

Vulnerabilities)

e Nedovoljan nadzor (engl. Insufficient Logging and Monitoring)

U radu su objasnjeni i analizirani injekcijski napadi, odnosno napadi umetanjem SQL koda i

napadi umetanjem XSS kdda. To su jedni od naj¢es¢ih napada na web aplikacije.

2.4. Injekcijski napadi

Injekcijski napadi se odnose na Siroku klasu vektora napada. U injekcijskom napadu napadac
isporucuje nepouzdan ulaz u program. Ovaj ulaz obraduje tumac¢ kao dio naredbe ili zahtjeva.
Zauzvrat, to mijenja izvrSenje tog programa. Injekcijski napadi su medu najstarijim i najopasnijim
napadima namijenjenim web aplikacijama. Mogu dovesti do krade podataka, gubitka podataka,
gubitka integriteta podataka, uskrad¢ivanja usluge, kao i do potpunog kompromisa sustava.

Primarni razlog ranjivosti obi¢no je nedovoljna provjera valjanosti korisni¢kog unosa.

U potpoglavlju 2.3 navedene su najkriti¢nije ranjivosti web aplikacija, a naj¢e$¢i injekcijski napadi
prema [10] su.

e Napad umetanjem SQL koda (engl. SQL Injection) — pojavljuje se kada pocinitelj koristi

zlonamjerni SQL koéd za manipulaciju bazom podataka pozadine tako da otkriva

informacije. SQL je programski jezik stvoren za potrebe upravljanja podacima pohranjen
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u relacijskoj bazi podataka. Posljedice ovakvog napada ukljucuju neovlasteno
pregledavanje popisa, brisanje tablica i neovlasteni administrativni pristup. Napada¢ moze
promijeniti cijenu proizvoda, dobiti podatke o klijentima kao §to su brojevi kreditnih
kartica, lozinke i kontaktne podatke.

e Napad umetanjem XSS koda (engl. Cross-Site Scripting) ili skraceno XSS napad - XSS je
injekcijski napad koji cilja korisnike kako bi pristupio racunima, aktivirao trojanske
programe ili izmijenio sadrzaj stranice. Pohranjeni XSS se dogada kada se zlonamjerni kod
ubrizgava izravno u aplikaciju. Ovaj napad je dobro poznat i jedan je od uobiCajenih
ranjivosti web aplikacija koje napadaci iskoriStavaju. Neke od posljedica napada

umetanjem XSS kdda su: podmetanje sadrzaja te objavljivanje i krada informacija.

Injekceijski napadi postali su vrlo Cesti zbog lose napisanih PHP web aplikacija. PHP je skriptni
jezik otvorenog koda posluzitelja dizajniran za web razvoj, a koristi se 1 kao programski jezik opce
namjene. lako je kao programski jezik mocan, besplatan i jednostavan za ucenje 1 koristenje, on
sadrzi odredene znacajke koje olakSavaju pisanje nesigurnog koda. Vazno je za napomenuti da je
od 1996. godine oko 30% svih ranjivosti koje su prijavljene u istoj bazi podataka povezane s PHP-
om. Web aplikacije implementirane u PHP-u mogu biti osjetljive na razne eksploatacijske vektore
kao $to su napad umetanjem XSS koda, napad umetanjem SQL koda, CSRF (engl. Cross-Site
Request Forgery) napad, itd [11].



3. VRSTE INJEKCIJSKIH NAPADA

U ovom poglavlju bit ¢e objasnjeno $to je to napad umetanjem SQL kdda i njegovi oblici te napad
umetanjem XSS kdda i tri vrste njegovih napada.

3.1. Napad umetanjem SQL koéda

Prema [13], napad umetanjem SQL koda (engl. SQL Injection) je tehnika umetanja koda na bilo
koju web stranicu ili web aplikaciju koja koristi SQL bazu podataka kao $to su MySQL, Oracle,
SQL Server i drugi. SQL napadi su jedna od najstarijih, najrasprostranjenijin i najopasnijih
ranjivosti web aplikacija. Omogucuju napada¢ima da laziraju identitet, neovlaSteno mijenjaju
postojec¢e podatke, uzrokuju probleme odbacivanja kao S$to su poniStavanje transakcija ili
mijenjanje stanja, dopustaju potpuno otkrivanje svih podataka na sustavu, mijenjaju podatke ili ih
brisu i postaju administratorima posluzitelja baze podataka. Napad moze utjecati na povjerljivost,
autentifikaciju, autorizaciju i integritet podataka. Ovakve napade jednostavno je za izvesti. Za rad
s bazom podataka dovoljno je osnovno znanje.
Neki od najces¢ih oblika napada umetanjem SQL koda prema [13] su:

e Umetanje SQL kdda u polja za unos podataka

e Umetanje SQL kdda u URL adresu

Tipovi napada umetanjem SQL kdéda su [12]:

e Zaobilazenje prijave — napada¢ zaobilazi prijavu na sustav pomocu korisnickog imena 1
lozinke. Moze se prijaviti kao neki drugi korisnik pomoc¢u informacija koje je otkrio iz
baze podataka.

e Prikupljanje informacija o bazi podataka — jedan od glavnih ciljeva napadaca je da dobije
informacije o vrsti i strukturi baze podataka.

e Otkrivanje podataka iz baze — jedan od glavnih ciljeva napadaca je da dohvati informacije
pohranjene u bazi podataka. To mogu biti najc¢esc¢e podaci o korisnicima web stranice.

e Dodavanje i izmjena podataka u bazi — napada¢ dodaje kdd koji omogucuje dodavanje ili
mijenjanje podataka u bazi.

e Izvodenje napada uskracivanja usluga (Denial of Service napad) — cilj je srusiti bazu
podataka i ostalim korisnicima onemoguciti pristup bazi.

e Udaljeno izvodenje naredbi — u bazi podataka napadac izvodi naredbe.

e Povecanje ovlasti — napadac Zeli povecati svoje ovlasti u sustavu.



3.1.1. Umetanje SQL kéda u polja za unos podataka

Prema [13], ovakav napad moze izvesti i manje stru¢an napadac, ako na web stranici nisu uvedene
neke osnovne zastite podataka. Najjednostavniji primjer umetanja SQL koda u polja za unos
podataka je da se zaobilazi stvarna prijava na sustav. Kada se korisnik prijavljuje, moze upisati
svoje korisni¢ko ime i lozinku u dva polja namjenjena za upis podataka. Zatim program ucitava
nizove tih znakova koje korisnik upiSe i pohranjuje ih u dvije varijable kao user i password.
Program upotrebljava te dobivene podatke za stvaranje SQL upita kako bi ispitao ima li u bazi
podataka korisnik s tim korisnickim imenom user i lozinkom password. Npr. baza podataka
obuhvaca tablicu Users koja ima atribute UserName i Password.

Taj upit se izvodi na sljede¢i nacin:

upit ="SELECT UserName FROM Users
WHERE UserName ="" + user +" '

AND Password =" " + password + " * "

Ukoliko se korisnik hoc¢e prijaviti na sustav, on ¢e napisati svoje korisni¢ko ime i lozinku na
prikladna mjesta. Ako Kkorisnik upiSe kao korisni¢ko ime i lozinku, primjerice, MarinaKuser i
lozinkal2345, SQL upit ¢e glasiti:

SELECT UserName FROM Users
WHERE UserName = ' MarinaKuser '
AND Password = ' lozinkal2345'

Upit ¢e zavrsiti pretragom tablice UserName u bazi podataka trazeci korisnika MarinaKuser kojem
je lozinka lozinkal2345.
Naime, napada¢ moze zloupotrijebiti polja za unos za provodenje bilo kakve SQL naredbe, ako ne

postoji provjera podataka. Stvorit ¢e se sljedeci upit, ako korisnik unese * OR '1' ="'1:

SELECT UserName FROM Users
WHERE UserName=""OR'1'="1"
AND Password ="''OR '1' ="'1"

U prethodnom upitu baza ne usporeduje podatke u tablici sa korisnickim imenom, nego ispituje
istinitost tvrdnje '1' = '1' koja je naravno istinita, pa ¢e i ¢itav WHERE dio SQL upita biti istinit.

Dolazi do vracanja prvog reda u tablici Users i napadac se u¢inkovito prijavio u sustav kao korisnik




koji je naveden prvi u tablici. Odnosno, mogucéa je prijava napadaca kao stvarnog korisnika. Cilj

je napraviti SQL upit koji ¢e uvijek vracati istinu [13].

3.1.2. Umetanje SQL kéda u URL adresu

Web stranica stvara URL adresu odgovarajuc¢eg oblika uslijed slanja zahtjeva prema bazi
podataka. U nju napada¢ moze ubaciti zlonamjerni SQL kod. Na primjer, web stranica trgovine za

prodaju bijele tehnike stvara URL adresu:

https://www.store.hr/artikli/televizor?id=2

Stranica ¢e prikazivati podatke o drugom artiklu u ovom slucaju. Korisnik u URL adresu moze
umjesto id=2, primjerice, zapisati id=5 i to ¢e zavrsiti prikazom informacija o petom artiklu.
Zlonamjerni korisnici mogu zloupotrijebiti ovakvu moguénost za izvodenje napada iako ovo
modificiranje URL adrese ne moze napraviti veliku Stetu.

Koristi se sljede¢i SQL upit za dohvacanje podataka o artiklu:

upit = "SELECT * FROM televizor WHERE id ="" + artikl_id + """

Napada¢ moze ubaciti zlonamjerni SQL kod koji moze rezultirati brisanjem tablice televizor. To

se moze posti¢i upisivanjem koda:

5; DROP TABLE televizor

Umetanjem tog SQL koéda, URL adresa se mijenja u:

https://www.store.hr/artiklii/televizor?id=5;%20DROP%20TABLE%?20televizor

Nakon ubacivanja prethodnog koda upit ima izraz:

upit = "SELECT * FROM televizor WHERE id = 5; DROP TABLE televizor

Novi SQL upit ima dvije naredbe. Prva naredba je SELECT koja dohvaca podatke te druga DROP

TABLE koja ¢e izbaciti tablicu televizor te sve podatke koje se nalaze u toj tablici [13].

3.2. Napad umetanjem XSS koda

Prema [14], napad umetanjem XSS koda (engl. Cross-Site Scripting (XSS)) je tehnika

zlonamjernog napada u kojem napadac izvodi podmetnuti programski kod u korisnikovom web



https://www.store.hr/artikli/televizor?id=2
https://www.store.hr/artiklii/televizor?id=5;%20DROP%20TABLE%20televizor

pregledniku $to mu dopusta prikupljanje osjetljivin podataka koji su raspolozivi pregledniku.
Ugraden programski kdd moze biti JavaScript, HTML, Flash ili neki drugi kod kojega web
preglednik moze obavljati. Medutim, JavaScript i HTML uglavnom se koriste za izvodenje ovog
napada. XSS napad je jedan od najucestaliji napada na internetu. Do XSS napada dolazi kada
napadac koristi web aplikaciju za slanje zlonamjernog koda, obi¢no u obliku skripte, drugom
krajnjem korisniku. Nedostaci koji omoguéuju uspjeh tih napada prilicno su rasprostranjeni i
pojavljuju se na bilo kojem mjestu gdje web aplikacija koristi unos korisnika unutar izlaznog
podatka koji generira bez provjere ili kodiranja [19].
Napada¢ moze koristiti XSS da posalje zlonamjernu skriptu korisniku. Korisnikov preglednik ne
moze znati da skripti ne treba vjerovati i izvr§it ¢e ju. Buduci da misli da je skripta dosla iz
pouzdanog izvora, zlonamjerna skripta moze pristupiti svim kola¢i¢ima, tokenama ili drugim
osjetljivim informacijama koje zadrzava preglednik i koje se koriste s tom web lokacijom. U vecini
sluGajeva ovaj se napad koristi za kradu kolaci¢a druge osobe. Kolaci¢i (engl. cookies) pomazu da
se korisnik automatski prijavi. Koristi se za prepoznavanje sustava ili aplikacije i otkriva tko je
korisnik koji trenutno koristi sustav. Kada se korisnik prijavi na web aplikaciju dodijelit ¢e mu se
kolac¢i¢. Nakon §to mu je dodijeljen kolaci¢, aplikacija ¢e prepoznati korisnika pomocu kolacica
svaki put kada se prijavi na sustav. Zato se s ukradenim kola¢i¢ima moze prijaviti s drugim
identitetima. Dakle, XSS napadi narusavaju odnos koji je povjerljiv izmedu korisnika i web
aplikacije. 1z tog razloga se ovaj napad smatra jednim od najrizi¢nijih napada. Ove skripte mogu
Cak i prepisati sadrzaj HTML stranice [14].
Prema [15], postoje tri vrste XSS napada:

e Neustrajni (engl. non-persistent)

e Temeljeni na DOM (engl. Document Object Model) modelu

e Ustrajni (engl. persistent)

3.2.1. Neustrajni (engl. non-persistent) napadi

Ovakvi napadi su najces¢i oblik XSS napada. Navodi korisnika na posjecivanje internetskih
poveznica (engl. link) koji su spojeni zlonamjernim kodom. Kada korisnik posjeti tu poveznicu,
kod koji je otisnut u URL izvrsit ¢e se unutar web preglednika korisnika. U neustrajnim napadima
zlonamjerni kod nije trajno pohranjen u web posluzitelja. U tom sluéaju zlonamjerni kod se
odrazava na bilo koji rezultat web lokacije. Kod napada moze biti uklju¢en u lazni URL ili HTTP

parametre. Moze utjecati na korisnika kao prikazivanjem laznih zlonamjernih stranica ili slanjem
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zlonamjerne e-poste. Napadaci programski kdd najcesce izoblice koriste¢i heksadekadsko
kodiranje jer oprezni korisnici mogu spoznati opasnost ako u sadrzaju poveznice uoce skriptu [15].

Na slici 3.1 opisan je primjer neustrajnog XSS napada.

KUTiSniKC!".I' Zlonamijerni Mallmpanl LEgltlvmnl
preglednik skriptni kod posluzitelj posluzitelj

Actor

|
1: kreiranje zlonamjernog hiperli'ma

i

3: zahtjev za ranjivom web stranicom

)
]

i

2: slanje hiperlinka korisniku '
4: slanje ranjive web stra,"nice korisniku

]

5: izvodenje koda J

gl

| 6: sakupljanje k r?aﬂktwih kolacica

7: preusmjeravanje na malciozni posuZitelj

. o

- L

]
]
i
]
8: slanje kolacica na ma|i|:iozni posluZitelj D
]
i
]
]
i
]
]
i

Slika 3.1. Primjer neustrajnog XSS napada

Prema slici 3.1 napad se prvodi kroz ove faze [15]:

0. Korisnik obilazi odredeni web posluZitelj na koji se registrira preko korisnickog imena i lozinke
te tamo skladisti svoje podatke, npr. podatke o kreditnoj kartici. Taj web posluzitelj sadrzava
nedostatak tipa 1.

1. Napadac stvara hiperlink koji sadrzi zlonamjerni skriptni kod.

2. Napadac¢ upucuje taj zlonamjerni skriptni hiperlink korisniku tako da se doima kao da dolazi od
strane stvarnog web posluZitelja.

3. Kada korisnik registrira taj hiperlink, stvarnom web posluzitelju se Salje HTTP zahtjev s
nezasticenom web stranicom. Zatim je korisnik registriran na stvarni posluzitelj.

4. Zbog XSS propusta stvarni web posluzitelj pokrece dinamicku web stranicu tako da sadrzi

ubaceni zlonamjerni kod i salje ga korisniku kao HTTP odgovor.
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5. Zlonamjerni kod se izvrSava unutar korisnikovog preglednika kao da je nastao od stvarnog
posluzitelja.

6. Zlonamjerni kod moze dohvatiti korisnikove kolaci¢e koje mogu sadrzavati njegove podatke i
informacije.

7. Korisnikov web preglednik prima informacije da je preusmjeren na zlonamjerni web posluzitel;.

8. Na kraju se prikupljeni kolaci¢i prosljeduju na zlonamjerni posluzitelj bez znanja korisnika. Na

taj naCin napada¢ ima mogucnost krade korisnikovog identiteta.

3.2.2. Napadi temeljeni na DOM modelu

Kod napada temeljenih na DOM (engl. Document Object Model) modelu napad se izvrSava
lokalno na korisnikovom racunalu kada promasaj web preglednika omogucuje postupanje
prikazane stranice kao datoteke. Omogucuje prikaz HTML ili XML sadrzaja. Kada napadac¢ ugradi
zlonamjernu web stranicu koja ima vezu na lokaciju na korisnikovom rac¢unalu i kada ju korisnik
posjeti, napada¢ moze aktivirati zlonamjerni programski kod na rac¢unalu. Sli¢ni su neustrajnim

napadima [18].

3.2.3. Ustrajni (engl. persistent) napadi

Ustrajni XSS napad je napad koji pruza najviSe Stete. On se stvara kada napadac¢ iskoriStava
poznate slabosti web aplikacije permanentno spremi zlonamjerni kod na web posluzitelj. Kada je
odredeni zlonamjerni kod spremljen neko vrijeme u sklopu web aplikacije korisnik ne mora
pritisnuti poveznicu, nego je dosta samo da pregleda sadrzaj. NajéeS¢e zrtve napada su web
stranice koje pruzaju korisnicima dijeljenje sadrzaja [15].

Na slici 3.2 opisan je primjer ustrajnog XSS napada.
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Slika 3.2. Primjer ustrajnog XSS napada

Prema slici 3.2 napad se provodi kroz ove faze [15]:

0. Stvarni web posluzitelj omogucéava korisnicima permanentno ugradivanje sadrzaja na svoje web

3.

stranice. Ta web stranica koja zaprima korisni¢ke podatke sadrzava XSS nedostatak tipa 2.

. Napada¢ na nezaSticenu stranicu postavlja poruku koja ima i zlonamjerni koéd. Prilikom

pokretanja odgovaraju¢e dinami¢ke web stranice ta poruka bit ¢e trajno pohranjena na strani

posluzitelja.

. Napadac zatrazi od stvarnog web posluzitelja moze li pristupati web stranici sa napadacevom

porukom.

Korisnik je registriran na stvarni posluzitelj.

4. Zbog XSS propusta stvarni web posluzitelj pokre¢e dinamicku web stranicu tako da ima ubaceni

zlonamjerni kod i $alje ga korisniku kao HTTP odgovor.

. Zlonamjerni kod se izvrSava unutar korisnikovog preglednika kao da je nastao od stvarnog

posluZitelja.

. Zlonamjerni kod moze dohvatiti korisnikove kolaci¢e koje mogu sadrzavati njegove podatke i

informacije.

. Korisnikov web preglednik prima informacije da je preusmjeren na zlonamjerni web posluzitel;.
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8. Na kraju se prikupljeni kolaci¢i prosljeduju na zlonamjerni posluzitelj bez znanja korisnika. Na

taj nacin napada¢ ima mogucnost krade korisnikovog identiteta.

U ovom radu prilikom testiranja koristit ¢e se kao primjer ustrajni XSS napad. Pokusat ¢e se
spremiti zlonamjerna skripta na web posluzitelj. Zato je potrebno sanirati sve korisnicke unose

prije nego $to se pohrani na web posluzitel;.
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4. ZASTITA OD NAPADA

U tre¢em poglavlju napisane su neke od najée$¢ih vrsta napada na web aplikacije, a u ovom
poglavlju bit ¢e opisani na¢ini njihovog sprjeCavanja i smjernice implementiranja sigurnosnih
mehanizama.

4.1. Zastita od napada umetanjem SQL koda

Pomoc¢u malih izmjena u programskom kodu i uvodenja dodatnih kontrola mogu se zastititi web
aplikacije od veceg broja napada umetanjem SQL koda. lako, ako je napada¢ uporan, on moze
unato¢ tome izvrsiti SQL napad. Ukoliko je aplikacija ili njezina baza podataka bolje zasticena,

vecina napadaca ¢e vrlo brzo odustati od svog nauma [16].

4.1.1. Koristenje pripremljenih parametriziranih izraza

Programski jezici komuniciraju sa SQL bazama podataka pomocu upravljackih programa.
Upravljacki program omogucuje aplikaciji da konstruira i izvodi SQL upite na bazi podataka,
odnosno da uzima i manipulira s podacima prema potrebi. Parametrizirani izrazi osiguravaju da se
parametri, tj. unosi proslijedeni SQL upitima tretiraju na siguran nacin. Prema [16], Koristenje
pripremljenih izraza jedan je od najboljih nafina za spreCavanje ubrizgavanja SQL kdda.
Jednostavno je za pisanje i lakSe razumljivo od dinami¢nih SQL upita. To je mjesto gdje SQL
naredba koristi parametar umjesto da umetne vrijednosti izravno u naredbu, ¢ime Se sprjecava
pokretanje zlonamernih napada Stetnih za bazu podataka. Dakle, ako korisnik unese 12345 ili 1=1
kao ulaz, parametrizirani izraz pretrazivao bi u tablici podudaranje sa cijelim nizom znakova
12345 ili 1=1. Parameterizirani izrazi zahtijevaju od razvojnog programera da definira sav kod.
Bez parametriziranih izraza svatko moze staviti bilo koju vrstu SQL kdda u polje i izbrisati bazu
podataka. AKo se parametri postave na ,,@username*, osoba bi mogla staviti samo korisnicko ime

bez ikakvog koda. Primjer koriStenja parametriziranih izraza prikazan je na slici 4.1 [17].
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<?php

$korisnicko ime = % POST[ "korisnicko ime'];

$sifra = § POST['sifra’];

$mysqli mysqli(localhost®, 'korisnik', ‘sifra’, ‘world'};

$stmt = $mysqli->prepare(™ korisnici korisnicko_ime = ?

$stmt->bind_param(’ss’, $korisnicko_ime, $sifra);

$stmt->execute();

($stmt->affected_rows

$stmt->close();
2

Slika 4.1. Primjer koriStenja parametriziranih izraza

4.1.2. Provjera korisni¢kog unosa

Cak i kada se koriste pripremljeni izrazi potrebno je izvrsiti provijeru unosa da bi se bilo sigurno
da je vrijednost prihvac¢enog tipa, duljine, formata itd. U bazi podataka se moze obradivati samo
unos koji je prosao provjeru valjanosti. To je poput provjere tko je ispred vrata kuce prije nego
Sto se otvore vrata. Ova metoda moZe zaustaviti samo najviSe trivijalne napade, a ne i popraviti

temeljnu ranjivost [16].

4.1.3. Izbjegavanje znakova na ulazu (engl. escaping inputs)

Ako nije moguce koriStenje parametriziranih izraza ili biblioteku koja piSe SQL za korisnika, ovo
je najbolji nacin da se osigura pravilno izbjegavanje posebnih nizova znakova u ulaznim
parametrima. Injekcijski napadi Cesto se oslanjaju na to da napada¢ moZze sastaviti ulaz koji ¢e
zatvoriti niz argumenata u kojem se pojavljuju u SQL upitu. Upravo zbog toga Cesto se mogu

vidjeti znakovi ' ili " u pokuSajima napada umetanjem SQL koda. Programski jezici imaju
standardne nacine opisivanja nizova znakova. SQL se u tom pogledu ne razlikuje. Uobicajeno,
znak udvostrucenja, zamjena ' sa ", znaci da se taj znak promatra kao dio niza, a ne kao kraj niza.
Izbjegavanje znakovnih simbola jednostavan je nacin zastite od napada umetanjem SQL koda, a
mnogi jezici imaju standardne funkcije kako bi se to postiglo. U PHP-u izbjegavanje znakova

postize se pomocu funkcije mysqli_real_escape_string() [16].
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Na primjeru je prikazano koristenje funkcije mysqli_real_escape_string():

$username = mysqli_real_escape_string($_POST[ 'korisnicko_ime']);

Upit nakon izbjegavanja znakova izgleda:

SELECT * FROM korisnici WHERE korisnicko_ime = "a\' OR \'1\'=\'1"

Ova funkcija obi¢no se koristi za zastitu podataka prije slanja upita na MySQL [18].

4.2. Zastita od napada umetanjem XSS koda

Napad umetanjem XSS kdda postize se kada napadac preko legitimnog web posluzitelja posalje
web pregledniku zlonamjernu skriptu. Takva zlonamjerna skripta izvest ¢e se kao da je skripta sa
legitimnog posluZzitelja. Korisnik moze zabraniti izvodenje skriptnih jezika kako bi smanjio rizik
od napada umetanjem XSS koda. To pruza i najbolju zastitu, ali kao posljedicu ima smanjenu
funkcionalnost. Mogucée je zastititi web stranicu na nacin da se osigura da dinamicki generirana
stranica ne ukljucuje nepozeljne oznake (engl. tags). To se ostvaruje filtriranjem dobivenog ulaza
i kodiranjem izlaza koji se vraca kod korisnika [19].

Svi ulazni podaci predstavljaju mogucéu opasnost. Zato je potrebno provesti filtriranje posebnih
HTML oznaka i kodirati ih kako bi se sprije¢ilo prikazivanje HTML-a u web pregledniku od
korisnika. Tako npr. HTML ekvivalentni znakovi < i > mogu se zapisati kao &It i &gt, razmak
kao %20 ili znakovi & i ,, kao &amp i &quot. Takoder, u ulaznim poljima i parametrima poveznica
potrebno je provjeriti da ne sadrze skriptne oznake (engl. script tags). Ako se pronadu nedopusteni
znakovi, ulaz se ignorira i tako se sprije¢ava prikazivanje zlonamjernog HTML-a u web
pregledniku od Kkorisnika.

Filtriranje ulaznih podataka nije previse efikasno zato §to se dinamicki sadrzaj moze pohraniti u
bazu podataka web stranice pomocu raznih metoda, a ne samo primjenom HTTP-a. PosluZitelj
nece vidjeti podatke kao dio ulaza podataka i oni ¢e ostati zlonamjerni. Dobro je filtriranje sadrzaja
uvrstiti u izlazni proces, tj. filtrirati podatke prije slanja u dinamicku web stranicu [19].

Zastita od napada umetanjem XSS koda je vrlo lagana i moZze se ostvariti koriStenjem seta funkcija
koje pruza PHP programski jezik kojem je svrha razvoj dinamickih web stranica.

Prva od funkcija je htmlspecialchars() koja kao parametar na obradu dobiva izvorni ulaz od

korisnika u obliku znakovnog niza i transformira te posebne znakove u odgovaraju¢e kodove:
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<?php

$izvorni_ulaz = "<script>alert('Ovo je XSS napad!')</script>"; #ulaz na strani napadaca
$obradeni_ulaz = htmlspecialchars($izvorni_ulaz); #pretvorba specijalnih znakova u
odgovaraju¢e HTML znakove funkcijom htmlspecialchars()

echo $obradeni_ulaz; #izlaz: &It;script&gt;alert('Ovo je XSS napad!")&lt;/script&gt;

7>

Pretvorba navedenih znakova u HTML posebne znakove je dovoljna kako bi se sprije¢io napad
umetanjem XSS koda.

Postoji i PHP funkcija htmlentities() koja sprije¢ava napad umetanjem XSS koda. Ona je sli¢na
kao i htmlspecialchars() samo $to ona sve odgovarajuce znakove pretvara u HTML znakove.

Druga funkcija koja se koristi u zastiti od napada je funkcija strip_tags():

<?php

$izvorni_ulaz = "<script>alert('Ovo je XSS napad!")</script>"; #ulaz na strani napadaca
$obradeni_ulaz = strip_tags($izvorni_ulaz); #obrada izvornog ulaza pomocu funkcije strip_tags()
echo $obradeni_ulaz; #izlaz: alert('Ovo je XSS napad!’)

72>

Ova funkcija kao parametar prima ulaz od korisnika u obliku znakovnog niza, a otklanja HTML,
XML i PHP oznake iz zadanog niza [20].

U poglavlju 5 i 6 bit ¢e definirana programska arhitektura i web aplikacija s ugradenom zastitom

od injekcijskih napada. Implementirat ¢e se sigurnosni mehanizmi zastite u web aplikaciji i

prikazat Ce se rezultat testova te njihova analiza.
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5. PROGRAMSKA ARHITEKTURA I RJESENJE WEB APLIKACIJE S
UGRAPENOM ZASTITOM OD INJEKCIJSKIH NAPADA

5.1. Opis idejnog rjeSenja web aplikacije

Autentifikacija korisnika vrlo je ¢esta u modernoj web aplikaciji. To je sigurnosni mehanizam koji
se koristi za ograniCavanje neovlaStenog pristupa web lokacijama i alatima koji su samo za
korisnike. Idejno rjesenje web aplikacije je jednostavan sustav narucivanja hrane. Aplikacija je
napravljena koristenjem HTML-a, CSS-a, PHP i JavaScript programskog jezika, Bootstrap-a i
phpMyAdmin-a za MySQL bazu podataka. Web aplikacija omogucuje korisniku, nakon prijave u
sustav ili registracije, upravljanje prodajom, proizvodima, kategorijama i narudzbom hrane.
Korisnik igra vaznu ulogu u upravljanju sustavom i ponaSa se kao administrator. Sve glavne
funkcije obavljaju se s korisni¢ke strane. On prije svega mora kreirati ra¢un koriste¢i korisnicko
ime, e-postu i lozinku. Moze se prijaviti sa korisnickim imenom i lozinkom te se odjaviti. Takoder,
samo registrirani korisnik s vaze¢im korisni¢kim imenom i lozinkom ima pristup sustavu
narucivanja hrane. Bilo koji drugi korisnik koji nije registriran ne¢e mo¢i pristupiti.

Korisnik moZe jednostavno upravljati narudzbama hrane. Za to sustav prikazuje raspoloziva jela s
imenom, fotografijom, kategorijom, cijenom, a korisnik mora unijeti koli¢inu i ime kupca. Sve
narudzbe hrane navedene su u odjeljku ,,Kupci® gdje korisnik moze pregledati ukupni racun
prodaje svake narudzbe hrane koji prikazuje ime kupca, datum narudzbe i ukupni iznos. Korisnik
takoder moze upravljati stavkama proizvoda i njihovim kategorijama. U odjeljku ,,Proizvodi‘
korisnik moze obavljati zadatke poput CRUD-a (engl. create, read, update, delete) koji korisniku
omogucuje dodavanje, azuriranje, brisanje i pregled stavki proizvoda. Kako bi dodao stavke
proizvoda, korisnik mora navesti naziv proizvoda, odabrati kategoriju, cijenu i ucitati fotografiju.
Takoder kategorije sadrze CRUD funkciju koja korisniku omogucava dodavanje, azuriranje,
pregled i brisanje kategorija hrane. Sustav prikazuje sve ove proizvode i kategorije u glavnom
izborniku, odnosno jelovniku, na responzivan na¢in. Na slici 5.1 prikazan je dijagram tijeka

koristenja web aplikacije.
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Me

Prijava [

nos korisnickog imena i
lozinke

Da

ovi karisnik

k4

Reqgistracija

os korisnickog imena, e
poste i lozinke

Me drisnicko i
ili e-posta ved
Prijava »| MNarudzZba < Registracija
uspjesna hrane uspjesna
Jelovnik MarudZba Kupci Usluga
Upravijanje Upravljanje Upravljanje
narudZbom proizvodima kategorijama

Slika 5.1. Dijagram tijeka web aplikacije
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5.2. KoriSteni alati, okviri i programske tehnologije

Za izradu web aplikacije koristene su sljedece tehnologije:
e HTML
e CSS (engl. Cascading Style Sheets)

e PHP
e MySQL
e XAMPP

e JavaScript

e Bootstrap

Prema [21], HTML se koristi za izradu strukture web stranice, odreduje naslove, odlomke, obrasce
za popunjavanje i druge alatne blokove koji se pojavljuju na stranici. CSS (engl. Cascading Style
Sheets) se bavi dizajnom i ukrasavanjem web stranice. PHP je skriptni jezik posluzitelja koji se
koristi za povezivanje sa bazom podataka i stvaranje dinamickih i interaktivnih web stranica.
MySQL je sustav za upravljanje relacijskim bazama podataka koji omogucuje pristup spremistu
podataka koji ima oblik SQL (engl. Structured Query Language) baze podataka. JavaScript je
skriptni programski jezik koji se izvodi na klijentskom osobnom racunalu (engl. client side). Zbog
lakSeg koristenja napravljen je da bude slican Javi, ali se temelji na prototipu. Bootstrap je
besplatni radni okvir otvorenog koda koji je osmisljen zbog brzeg i lakSeg razvoja web stranica.
Bootstrap je skup alata i biblioteka kreiranih u CSS-u i JavaScript-u koji omogucavaju izradu
Sirokog sprektra razli¢itih elemenata web stranica. Ti elementi mogu biti: tablice, izbornici,
padaju¢i izbornici, modalni prozori, responzivna mreza itd. Koriste¢i Bootstrap stvara se
odgovarajuci dizajn web stranice koji omogucuje brzu i kvalitetnu prilagodbu na svim uredajima
na kojima se prikazuje [22].

Za lokalno pokretanje bilo koje PHP skripte na raCunalu potreban je XAMPP paket web
posluzitelja. To omogucuje testiranje web aplikacija na vlastitoj radnoj povrsini bez potrebe za
prijenosom na internetski web posluzitelj. Za upravljanje bazom podataka gdje ¢e se spremati

registrirani korisnici, proizvodi, kategorije i narudzbe koristi se phpMyAdmin.

5.3. Prikaz nac¢ina rada i programski kod web aplikacije

Pocetna stranica web aplikacije prikazana je na slici 5.2. Potrebno je kreirati racun koriste¢i

korisnicko ime, e-postu i lozinku kako bi korisnik pristupio sustavu za naruc¢ivanje hrane (Slika
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5.3). Samo registrirani korisnik moze upravljati prodajom, proizvodima, kategorijama i

narudzbom hrane i taj korisnik se ponaSa administrator.

€ 2> C % @ localhost/phplogin/index.php

T 7
@ s Shi - 3

* O HB @ :

13
B
Nemate racun? Registrirajte se é

Slika 5.2. Pocetna stranica web aplikacije

& > C Y @ localhost/phplogin/registracija.php o % O ® . :
7 —— N S -

Korisnicko ime

marina

Email adresa

[ marina@gmail.com l

Lozinka

Posalji

Ve¢ imate ra¢un? Prijavite se

Slika 5.3. Registracija korisnika

Svaki put kada se registrira novi korisnik upisuje se u MySQL bazu podataka u tablicu users (Slika
5.4). Tablica users sastoji se od Cetiri polja, a to su: id, username, email i password. Lozinka je
kriptirana iz sigurnosnih razloga. Osigurava da ¢ak i ako napada¢ uspije dobiti pristup bazi

podataka, ne moze procitati korisnikovu lozinku.
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&= c 0 @ localhost/phpmyadmin/sql.php?server=18&db=phplogin8itable=users&pos=0 & @ @ ‘ :

php B [l Server 127.0.0.1 » @ Database: phplogin » [ Table: users
oEeI S [E] Browse 34 Structure | [Ij SQL =4 Search 3¢ Insert =} Export [&l Import | a7 Privileges = g#” Operations = ® Tracking 2& Triggers
@ ] 4#
Recent ' Favorites
=@ «” Showing rows 0 - 0 (1 total, Query took 0.0013 seconds.}
I D= SELECT * FROM "users’
BRodss S
New Profiling [Edit inline] [ Edit ] [ Explain SQL | [ Create PHP code ] [ Refresh]
T,}‘_ category
T—k product Show all | Numberofrows: | 25 v Filter rows: | Search this table
T_jﬁ purchase
+. 3% purchase_detail + Options
+L | information_schema —T— ¥ id username email password
=N i mysql &7 Edit %¢ Copy @ Delete 10 marina marina@gmail.com 827cchbleeadal06cdc34al16891184e7h
T* /| performance_schema
~Li 4 phplogin 1t Check all With selected o7 Edit ¢ Copy @ Delete (& Export
New
+-1% users
o Show all | Numberofrows: | 25 Filter rows: | Search this table
L4 phpmyadmin
Hal test
L1 users Query results operations

Q) Print 3 Copy to clipboard =] Export iy Display chart 5] Create view

Bookmark this SQL query

Label: Let every user access this bookmark

Bookmark this SQL query

m| Console

Slika 5.4. Baza podataka s registriranim korisnicima

Na slici 5.5 prikazan je dio programskog koda koji nakon inicijalizacije varijabli i spajanja na bazu
phplogin prima podatake iz obrasca za registraciju i provjerava je li korisnik ispravno ispunio
obrazac. Usporedene su i lozinke kako bi se osiguralo podudaranje. Ukoliko se nisu pojavile
pogreske, korisnik se registrira u tablici korisnika u bazi podataka sa lozinkom. Lozinka unutar

baze je kriptirana jer se unutar kdda koristi md5 funkcija iz sigurnosnih razloga.
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<2?php
session_start();

$username "y
$email "y
$errors = array();

$con = mysqli_connect( localhost’, ‘root’, ", 'phplogin’);

1
I

{isset($ _POST[ 'reg_user'])) {

$username - mysgli_real escape_string($con, $_POST[ ' username']};
$email = my

$password_1 mysqli_real_|

$password_2 - mysqli_real

h{$errors, "Email adresa je ob
ush($errors, "Lozinka je ob
($password_1
array_push{$errors, yzinke se ne poklapaju!™);
}

$user_check_guery " users username="$username’
$result gli_query($con, $user_check_guery);
$user = mysqli_fetch_ c($result);

($user) {
{$user[ 'username’ ] $username) {
array_push($errors, “"Korisnifke ime ve¢ postoji™);
1

{$user[ "email’] $email) {
rray_push($errors, "Email adresa veé postoji™);

(count($errors) e) {

$password - md5($password_1);

$sgl " users (username, email, password)
("$username', '$email’, '"$password 3

mysqli_query($con, $sql);

$_SESSION[® Y $username;

$_SESSION[’ s g

header(’location

1
J

email="

Slika 5.5. Dio programskog kdéda odgovoran za registraciju korisnika

Korisnici se mogu prijaviti sa vazeéim Kkorisnickim imenom i lozinkom (Slika 5.6). Prilikom

prijave ako lozinke nisu iste i ako korisnicko ime ili e-poSta ve¢ postoji pojavit ¢e se obrazac sa

upozorenjem.
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o % @HB® @ :

& S

Korisnicko ime

‘ marina ‘

Lozinka

Nemate ra¢un? Registrirajte se

Slika 5.6. Prijava korisnika

Na slici 5.7 prikazan je dio programskog koda odgovoran za prijavu korisnika. Ponovno se
provjerava je li korisnik ispravno ispunio obrazac i je li se korisni¢ko ime i lozinka podudaraju sa
zapisom iz baze podataka. Ukoliko se nisu pojavile pogreske, korisnik se prijavljuje u sustav za

narucivanje hrane.

(isset($_POST['login_user'])) {
$username = mysqli_real_escape_string($con, $ POST["
$password = mysqli_real_escape_string($con, $ POST[

(%username)) {

ush($errors, "Korisnicko ime je obavezno™);
($password)) {

~ay_push(%errors, "Lozinka je obavezna");

(count($errors) 8) {
$password - md5($password);

$sql - ISers username="%username’ password="$password’";
%results ysqli /($con, $sql);

(mysqgli_n rows ($results) 1) {

$_SESSION[ "u e’] = $username;

$ SESSION['success'] = "";

header("location: login.php");

array_push($errors, "Pogreina kombinacija korisnitkog imena/lozinke™);

Slika 5.7. Dio programskog kdda odgovoran za prijavu korisnika

Nakon uspjesne prijave korisnik dobiva pristup sustavu za naru¢ivanje hrane i moze jednostavno

upravljati narudzbama (Slika 5.8). Na vrhu stranice prikazana je navigacijska traka. Pomocu nje
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moze se jednostavno kretati izmedu razliitih zaslona. Navigacijska traka sadrzi jelovnik,

narudzbu, kupce i uslugu. Pritiskom na ,,Usluga“ prikazuju se proizvodi i kategorije.

& C 3 @ localhost/phplogin/login.php o & ® ‘ 5

Narucivanje hrane  Jelovnik  NarudZba  Kupci  Usluga ~

Dobrodosli, marina

Zelite napisati neku poruku?

Potvrdi
JELOVNIK
DORUCAK = RUCAK  VECERA  PICA
Tacosi kao palainke Jaja Francuski tost Palacinke

Slika 5.8. Sustav za narucivanje hrane

U obrazac korisnik moze napisati bilo koju poruku i nakon klika na ,,Potvrdi* ta poruka ¢e biti
prikazana (Slika 5.9). Na slici 5.10 prikazan je dio programskog koda za pisanje poruke. Podaci
obrasca Salju se HTTP POST metodom. Kada korisnik ispuni obrazac i klikne gumb, podaci
obrasca $alju se na obradu u tu istu PHP datoteku pomocu varijable PHP_SELF koja vrac¢a trenutnu

skriptu koja se izvrSava. Varijabla $ _POST koristi se za prikupljanje vrijednosti iz obrasca.

& C (0 @ localhost/phplogin/login.php G + ® ‘ H

Narug¢ivanje hrane Jelovnik Narudzba Kupci Usluga ~

Dobrodosli, marina

Zelite napisati neku poruku?

|
| Potrdi

Vasa poruka je: pozdrav!

JELOVNIK

DORUCAK RUCAK VECERA PICA

Tacosi kao palainke Jaja Francuski tost Palacinke

Slika 5.9. Prikaz poruke
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rname’])) : 2>
i 150%; ">&nbsp&nbspDobrodo3li, < ><?php echo $_SESSION[ 'username’]; ?></

Slika 5.10. Dio programskog kdda za pisanje poruke

Ispod obrasca prikazan je jelovnik sa hranom koji je kategoriziran na dorucak, rucak, veceru i pica.
Na dnu stranice korisnik se moze odjaviti iz sustava za naru¢ivanje hrane gdje pritiskom na

,Odjava“ korisnika vrac¢a na pocetnu stranicu (Slika 5.11).

< C 3 @ localhost/phplogin/login.php
s oo, v O
i 3R

K

~

12.00 kn 16.00 kn 28.00 kn 18.00 kn

Voce Nutella na tostu Zobene pahuljice Vafli

20.00 kn 15.00 kn 20.00 kn 20.00 kn

ODJAVA

Slika 5.11. Odjava iz sustava

Pritiskom na ,,Narudzba“ prikazuju se sva raspoloziva jela sa kategorijom, imenom i cijenom

(Slika 5.12). Za izvrSenje narudzbe korisnik mora unijeti koli¢inu i ime kupca (Slika 5.13).
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& C Y @ localhost/phplogin/order.php
Naruéivanje hrane  Jelovnik  Narud?ba  Kupci

Kategorija Ime proizvoda
DORUCAK Avocado na tostu | jaje
DORUCAK Francuski tost
DORUCAK Jaja
DORUCAK Muffini od jaja

v DORUCAK Nutella na tostu

‘ DORUCAK Omiet
DORUCAK Palatinke
DORUCAK Sendvié
DORUCAK Tacosi kao palatinke

< C } @ localhost/phplogin/order.php

PICA Blue Lagoon
PICA Coca Cola
PICA Cosmopolitan
PICA Fanta

‘ PICA Kava
PICA Pepsi
PICA Pivo
PICA Sok od jabuke

v PICA Sok od narane
PICA Sprite
PICA Tequila Sunrise

‘ PICA Voda

Marnna Kuser

Usluga ~

NARUDZBA

Cijena

26.00 kn

30.00 kn

18.00 kn

18.00 kn

15.00 kn

16.00 kn

23.00 kn

12.00 kn

25.00 kn

Bt @ EHE @

Koli€¢ina

Slika 5.12. Prikaz narudzbe

50.00 kn

15.00 kn

50.00 kn

15.00 kn

10.00 kn

15.00 kn

20.00 kn

15.00 kn

15.00 kn

15.00 kn

50.00 kn

10.00 kn

W & B @

Slika 5.13. Izvrsenje narudzbe

Nakon §to korisnik unese koli¢inu i ime kupca te pritisne ,,Spremi“ narudzba se upisuje u MySQL

bazu podataka u tablicu purchase, a detalji te narudzbe u tablicu purchase_detail. Tablica

purchase se sastoji od Cetiri polja: purchaseid, customer, total i date_purchase (Slika 5.14).

Takoder i tablica purchase_detail se sastoji od ¢etiri polja: pdid, productid, purchaseid i quantity

(Slika 5.15).
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< C 1 @ localhost/phpmyadmin/sql.php?server=18&db=foodsys&table=purchase&pos=0 o @ ® .
phpMyAdmin B CilServer: 127.0.0.1 » @ Database: foodsys » [ Table: purchase

sEleTSe [E Browse @£ Structure [ SQL | 4 Search ¥t Insert | £} Export [ 2 Import == Privileges 4° Operations ® Tracking 3% Triggers
Recent  Favorites
- +” Showing rows 0 - 2 (3 total, Query took 0.0013 seconds.)
& New . . R
G5 foodeys SELECT * FROM ~purchase’
3 New (I Profiling [Edit infine] [ Edit | [ Explain SQL ] [ Create PHP code | [ Refresh]
4 category
+.4 product [ Showall | Numberofrows: | 256 v Filter rows: | Search this table Sortby key: | None v
+_t purchase
#.104 purchase_detail + Options
£l information_schema == ¥ purchaseid customer  total date purchase
#l[J mysql [ &7 Edit %& Copy @ Delete 13 Petar lvic 145 2019-09-09 10:33:10
{-‘ performance_schema [ &/ Edit ¥ Copy @ Delste 14 MarijaAnic 83 2019-09-09 10:37:52
[=L(3 phplogin -
F_PNEQW [ &7 Edit %& Copy @ Delete 17 Marina Kuser 101 2019-09-13 16:47:44
| B8fusers 4 [ Checkall  Withselectsd: PEdt i Copy (@ Delete 5 Export
¥ phpmyadmin =
B test
£l users ] Show all ‘ Number of rows: | 25~ Filter rows: |5earch this table Sort by key None v
‘ @ Print %2 Copy to clipboard = Export gl Display chart [ Create view ‘
«( Bookmark this SQL query
Label: ‘ ‘ ) Let every user access this bookmark ‘
- Consule} ( _Bm)kmark this SQL query | -
H v
Slika 5.14. Baza podataka s narudzbama
<« C 1t @ localhost/phpmyadmin/sql.php?server=1&db=foodsys&table=purchase_detail&pos=0 v @ ® .
phpMyAdmin B fiScrver 127.0.0.1 » [ Database: foodsys » [ Table- purchase._detail
afleT &6 [l Browse 34 Structure [} SQL | 4 Search ¥t Insert | = Export [& Import =: Privileges 4° Operations ® Tracking 35 Triggers
Recent ' Favorites Q—T—O ¥ pdid purchaseid productid quantity
o [ 4PEdit ¥ Copy @ Delste 18 Ef 36 1
2 New [ 7 Edt % Copy @ Delste 19 11 30 1
(=14 foodsys |
=l New [] &7 Edit FcCopy @ Delete 20 1 68 1
+. 4 category || & Edit 3¢ Copy @ Delete 21 12 41 1
+ ;ld IHIE] [ & Edit % Copy @ Delete 22 12 70 1
+ 4 purchase
#.04 purchase_detail || &7 Edit 3¢ Copy @ Delete 23 13 45 2
£ information_schema [ &7 Edit % Copy @ Delete 24 13 68 1
£ mysal [ & Edit #Copy @Delete 25 14 40 1
+. | performance_schema _
FL | phplogin [ & Edit $¢Copy @ Delete 26 14 32 1
#1[J phpmyadmin [ 7 Edit 3¢ Copy @ Delete 27 14 28 1
F test [ /Edit 3 Copy @ Delete 28 14 67 1
£ users -
[ (7 Edit % Copy @Delete 29 12 70 1
[ &7 Edit ¥¢Copy @ Delete 30 15 3 1
|| &7 Edit %¢Copy @ Delete 31 15 43 1
(] 32 15 28 1
|| &7 Edit 3¢ Copy @ Delete 33 15 67 1
[0 P FEdit ¥ Copy @Delste 34 16 EY 1
[] &7 Edit #¢Copy @ Delete 35 16 30 2
(=] ¢ Copy @ Delete 36 16 28 2
[ &7 Edit #¢Copy @ Delete 37 18 27 1
[ Edit 3¢ Copy @ Delete 38 17 43 1
(m| Console| _ | _ P . - . . <

Slika 5.15. Baza podataka s detaljima narudzbe

Na slici 5.16 prikazan je programski kod za ubacivanje narudzbe u tablicu purchase u bazi
podataka. Prije svega potrebno je spojiti se na MySQL bazu podataka. Zatim, pomoc¢u funkcije
isset() provjerava je li varijabla productid postavljena. Ukoliko je postavljena, novi podaci se
stavljaju u tablicu purchase.
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(*conn.php);
set($_POST[ 'productid®])){

$customer-% POST[ ' customer'];

$sgl-"insert into purchase (customer, date_purchase) values ('$customer”, NOW())";
$conn->query($sql);

$pid-%conn->insert_id;

$total-9;

($_POST[ "productid’] $product):
$proinfo-explode(”||",$product);
$productid-$proinfol@];
$iterate-$proinfo[1];
$sql-"select * from product where productid='$productid’”;
$query-$conn- (
$row-%query->fe

(isset($ _POST['quantity '.$iterate])){

$subt=$row[ "price’]*$_POST[ 'quantity_" $iterate];

$total+-$subt;

$sql-"insert into purchase_detail (purchaseid, productid, quantity) values ('$pid’, '$productid’, '"
POST[ 'quantity_" . $iterate]."')";

$conn->query($sql);

3

$sql="update purchase set total='$total’ where purchaseid='%$pid'";
$conn->query(%$sql);
header( ' location:sales.php');

v.alert('Molim Vas odaberite proizvod’);
+.location.href="order.php”;

Slika 5.16. Programski kod za ubacivanje novih narudzbi u tablicu purchase

Sve narudzbe hrane takoder su navedene u odjeljku ,,Kupci“ gdje korisnik moze vidjeti bazu sa
kupcima Kkoji su naruéili hranu (Slika 5.17). Pritiskom na ,,Pogledaj* mozZe se vidjeti ra¢un
narudzbe koji prikazuje ime kupca, datum narudzbe i vrijeme narudzbe, ime narucenog proizvoda,
cijenu, koli¢inu i ukupan iznos (Slika 5.18).

< C Y @ localhost/phplogin/sales.php w @ ® a

Naruéivanje hrane  Jelovnik  NarudZba Kupc Usluga ~

KUPCI

Datum Kupac Ukupno Detalji

13 Sep, 2019 16:47 Marina Kuser 101.00 kn
09 Sep, 2019 10:37 Marija Anic 83.00 kn
09 Sep, 2019 10:33 Petar Ivic 145.00 kn

Slika 5.17. Prikaz kupaca
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& C Y @ localhost/phplogin/sales.php T @ (O] . H

Detalji o kupcu

Kupac: Marina Kuser 13 Sep, 2019 16:47
Ime proizvoda Cijena Koli¢ina kupnje Suma
Nutella na tostu 15.00 kn 15.00 kn
Omlet 16.00 kn 16.00 kn
Kava 10.00 kn 20.00 kn
Sok od narance 15.00 kn 30.00 kn
Voda 10.00 kn 20.00 kn

UKUPNO 101.00 kn

X Zatvori

Slika 5.18. Racun narudzbe

(13

Korisnik moze upravljati stavkama proizvoda 1 njihovim kategorijama. U odjeljku ,,Proizvodi
korisniku je omoguéeno dodavanje, azuriranje, brisanje i pregled stavki proizvoda (Slika 5.19).
Kako bi dodao novi proizvod, korisnik mora navesti naziv proizvoda, odabrati kategoriju, cijenu i
ucitati fotografiju (Slika 5.20). Nakon dodavanja proizvod se upisuje u MySQL bazu podataka u
tablicu product (Slika 5.21). Tablica product sastoji se od pet polja: productid, categoryid,

productname, price i photo.

& C 0 @ localhost/phplogin/product.php B @ ® @ :

Narucivanje hrane  Jelovnik  NarudZba  Kupci  Usluga ~

PROIZVODI
Kategorie v

Ime proizvoda Cijena Radnja

Avocado na tostu i jaje 2800 kn 1
Francuski tost 30.00 kn 1
WMuffini od jaja 18.00 kn I
Nutella na tostu 15.00 kn I
Palatinke 23.00 kn I
Sendvid 12.00 kn I

L& _ |

IPHE@HEARE :

Slika 5.19. Upravljanje proizvodima
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< C Y @ localhost/phplogin/productphp

Ime proizvoda:

Kategorija:

Cijena:

Slika:

Dodaj novi proizvod

Pizza
VECERA

65

Choose File | pizza_1567717724 jpg

® Zatvori

W & HB @

Slika 5.20. Dodavanje novog proizvoda

#t Insert | =} Export | [id Import | =5 Privileges

Bt ©FH B @
& Operations

® Tracking 2% Triggers

< C 1Y @ localhost/phpmyadmin/sql.php?server=18&db=foodsys&table=product&pos=0
phpMyAdmin M - Server 0.0.1» @ Database: food 5 Table: product
aflenEe [E Browse &t Structure [] SQL 4 Search
Recent  Favorites
@ «# Showing rows 0 - 24 (48 total, Query took 0.0013 seconds.)
& New . .
5 5 foodsys SELECT * FROM "product

4 purchase
4 purchase_detail
£ information_schema
£l mysql
¥ | performance_schema
=L03 phplogin
New

Wt users
£ phpmyadmin
Fl () test
£l users

Number of rows: | 25 v

17 > =» ] Show all

+ Options.

+—T— ¥ productid
[ 7 Edit % Copy @ Delete 14
[ &7 Edit 3¢Copy @ Delete 24
[ 7 FEdit % Copy @ Delste 25
[ & Edit % Copy @ Delete 26
O & Edit ¥ Copy @ Delete 27
[ 7 Edit % Copy @ Delete 28
[0 FEdit ¥ Copy @ Delete 29
|| &7 Edit % Copy @ Delete 30
[ &7 Edit %& Copy @ Delete 31
[ (Edit ¥ Copy @ Delste 32
[ &7 Edit %& Copy @ Delete 33
[ J7Edit ¥ Copy @ Delete 34
[ & Edit % Copy @ Delste 35
[ & Edit % Copy @ Delete 36
(m/Consolel; 3.: Coov @ Delete a7

categoryid

productname
Tacosi kao palaAZinke
Coca Cola
Fanta

Piva

Sprite

Kava

Pommes Frites
Burger

Jaja

Francuski tost
PalaADinke
SendviAD
Omlet

Avocado na tostu i jaje

T S N S R A RS

Salata od niletine

price

25
15
15
20

[ Profiling [Edit inline] [ Edit ] [ Explain SQL ] [ Create PHP code ] [ Refresh]

Filter rows: | Search this table Sort by key: | None v

photo
upload/pancake_breakfast_tacos400_1539096003.jpg
upload/cocacola_1567716352 png
upload/fanta_1567716382.jpg
upload/beer_1567716399 jpeg
upload/sprite_1567716422 jpg
upload/coffee_1567716443 jpg

upload/pommes frites_ 1567716510 jpg
upload/burger_1567716528 jpg
upload/eggs_1567716549 jpg

uploadffrench toast_1567716577 jpg
upload/pancakes_1567716783.jpg
upload/sandwich_1567716820 jpg
upload/omelette_1567716851 jpg

upload/avocado toast with egg_1567717518 jpg
unlnad/chicken salad 15R7717537 inn e

Slika 5.21. Prikaz svih proizvoda u bazi podataka

Na slici 5.22 prikazan je programski kod za dodavanje proizvoda u tablicu product u bazi podataka.

Prije svega potrebno je spojiti se na MySQL bazu podataka. Zatim pomocu varijable $ _POST

prikupljaju se vrijednosti koje se Zele staviti u tablicu i nakon toga te vrijednosti se stavljaju u

tablicu product.
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k?php

("conn.php');

$pname-$_POST[ "pname’];
$price-$_POST[ price’'];
$category-$_POST[ 'category'];

$fileinfo-PATHINFO($_FILES["photo"]["name"]);

{empty($fileinfo[ 'filename’])){
$location-"";

1
I
r

1
$newFilename-$fileinfo[ "filename*] ."_". time() . "." . $fileinfo[ extension'];
move uploaded file($ FILES["photo"]["tmp _name"],"upload/" . $newFilename);
$location="upload/" $newFilename;

$conn->query($sql);

header( "location:product.php’);

Slika 5.22. Programski kod za dodavanje novih proizvoda u tablicu product

Na slici 5.23 prikazan je programski kod za brisanje proizvoda iz tablice product u bazi podataka.
Nakon spajanja na MySQL bazu podataka, prikupljaju se vrijednosti pomocu varijable $ GET

koje se zele obrisati te se one briSu iz tablice product.

k?php
(*conn.php');

$id = $_GET[ product’];

$sql-"delete from product where productid="%id"";
$conn->query($sql);

header( 'location:product.php’);

Slika 5.23. Programski kod za brisanje proizvoda iz tablice product

Na slici 5.24 prikazan je programski kod za azuriranje proizvoda iz tablice product u bazi
podataka. Takoder nakon spajanja na MySQL bazu podataka, pomoc¢u varijable $ _POSTi$ _GET
prikupljaju se vrijednosti koje se Zele azurirati i nakon toga te vrijednosti se azuriraju u tablici
product. Razlika izmedu varijable $ _POST i $ _GET je ta Sto se podaci poslani iz obrasca GET
metodom prikazuju u adresnoj traci web preglednika 1 imaju ogranicenje koli¢ine podataka koje
treba poslati, dok su podaci poslani iz obrasca POST metodom nevidljivi i nemaju ograni¢enja u

koli¢ini informacija koje treba poslati.

33



k?php

("conn.php*);
$id=$_GET[ 'product’];

$pname-$_POST[ "pname'];
$category-%_POST[ "category”];
$price-$_POST[ price’'];

$sql-"select * from product where productid="%id'";
$query=$conn->quer -
$row-$query-

$fileinfo-PATHINFO($_FILES["photo™]["name"]);

(empty($fileinfo[ ' filename’])){
$location - $row[ phote’];
{
$newFilename-$fileinfo[ "filename'] ."_". time() . "." . $fileinfo[ extension'];
move_uploaded_file($_FILES["photo”]["tmp_name"], “upload/” . $newFilename);
$location-"upload/" $newFilename;
3
$sql-"update product set productname='$pname’, categoryid='$category', price='%price’', photo='%$location’ where
productid="%id"";

$conn->query($sql);

header( "location:product.php”);

Slika 5.24. Programski kod za azZuriranje proizvoda iz tablice product

Kategorije takoder sadrze funkciju koja omogucéava korisniku dodavanje, azuriranje, pregled i
brisanje kategorija hrane (Slika 5.25). Nakon dodavanja kategorija se upisuje u MySQL bazu
podataka u tablicu category (Slika 5.26).

<~ C 0 @ localhost/phplogin/c ry.php * @ ® ‘ H

Narucivanje hrane  Jelovnk  NarudZba Kupc Usluga ~

KATEGORIJA

Ime kategorije Radnja

DORUGAK I

Slika 5.25. Prikaz kategorija
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&« C (¥ @ localhost/phpmyadmin/sql.php?server=1&db=foodsysftable=cal -0 B o @ ® @ :

php B CTlServer 127.0.0.1 » @ Database: foodsys » [ Table:
aEle : @ = Browse G Structure = L[ SQL 4 Search *¢ Insert = Export [& Import 5% Privileges #° Operations ® Tracking 3% Triggers
CAORE
Recent  Favorites
= +# Showing rows 0 - 3 (4 total, Query tock 0.0012 seconds.)
& New . .
SELECT * FROM "category
=L foodsys
3 New Profiling [Edit inline] [ Edit ] [ Explain SQL ] [ Create PHP code | [ Refresh]
-‘Ljf_ category
“"f_#’. product Show all Number of rows: | 25 v Filter rows: | Search this table Sort by key None
-‘l-_f, purchase
+Lt purchase_detail + Options
¢ | information_schema == ¥ categoryid  catname
T— mysql &7 Edit 3¢ Copy @ Delste 4 DORUACEAK
T’ performance_schema &7 Edit % Copy @ Delete 5 RUAGAK
T+ phplogin 2 - 5
B New &7 Edit #e Copy @ Delete 6 VEACEERA
+4t users & Edit %t Copy @ Delete 7 PIATA
+L 1 phpmyadmin
' test t Check all With selected: g7 Edit 3 Copy @ Delete [ Export
+-{ | users
Show all | Numberofrows: | 256 Filter rows: | Search this table Sort by key: | None

Query results operations

@ Print 3 Copy to clipboard |5, Export gl Display chart [ Create view

(& Bookmark this SQL query
Label: Let every user access this bookmark

m| Console =

Slika 5.26. Prikaz kategorija u bazi podataka

Na slici 5.27 prikazan je programski kod za dodavanje novih kategorija u tablicu category u bazi
podataka. Prije svega potrebno je spojiti se na MySQL bazu podataka. Zatim pomocu varijable $

_POST prikupljaju se vrijednosti koje se Zele staviti u tablicu i nakon toga te vrijednosti se stavljaju

u tablicu category.

I(?php

("conn.php™);
$cname-$_POST[ "cname’];

$sql-"insert into category (catname) values ('$cname’)";
$conn->query($sql);

header( 'location:category.php’);

Slika 5.27. Programski kod za dodavanje novih kategorija u tablicu category

Na slici 5.28 prikazan je programski kod za brisanje kategorija iz tablice category u bazi podataka.
Nakon spajanja na MySQL bazu podataka, prikupljaju se vrijednosti pomoc¢u varijable $ _GET

koje se zele obrisati te se one briSu iz tablice category.

?php
("conn.php™);

$id = $_GET['category’];

$sql-"delete from category where categoryid="%$id"";
$conn->query($sql);

header( " location:category.php’);

Slika 5.28. Programski kod za brisanje kategorija iz tablice category
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Na slici 5.29 prikazan je programski kod za azuriranje kategorija iz tablice category u bazi
podataka. Takoder nakon spajanja na MySQL bazu podataka, pomoc¢u varijable $_GETi$_POST

prikupljaju se vrijednosti koje se Zele azurirati i nakon toga te vrijednosti se azuriraju u tablici

category.

k?php

("conn.php”);
$id-$_GET[ "category'];
$cname=$_POST[ "cname’];

$sql-"update category set catname='$cname’ where categoryid="%id'";
$conn->query($sql);

header( 'location:category.php');

Slika 5.29. Programski kod za aZuriranje kategorija iz tablice category

5.4. Analiza sigurnosnih prijetnji i potencijalnih XSS i SQL injekcijskih
napada

Glavna razlika izmedu potencijalnih SQL i XSS injekcijskih napada je ta $to se SQL napadi koriste
za kradu informacija iz baza podataka dok XSS napadi se koriste za preusmjeravanje korisnika na
web stranice na kojima napada¢i mogu ukrasti podatke iz njih. Dakle, SQL injekcijski napad je
usmjeren na bazu podataka, a XSS je usmjeren prema napadima krajnjih korisnika.

SQL injekcijski napad dogada se kada se zlonamjerni kod ubrizgava u web stranice koje koriste
strukturiranu SQL bazu podataka. Taj kdd se ubrizgava u obrasce, kolacice ili HTTP zaglavlja
koja ne koriste metode zastite ili provjere valjanosti. SQL napad uglavnom se vrsi na stranice koje
se koriste za provjeru identifikacije korisnika, odnosno prilikom provjere korisnickog imena i
lozinke. U web aplikaciji koja nije dobro zasticena napada¢ moze zaobici prijavu. Odnosno, moze
u¢i na stranicu bez znanja lozinke. Ovaj napad omogucuje eksfiltraciju podataka, promjene,
umetanje ili brisanje iz baza podataka koje su povezane s web stranicama, laziranje identiteta,
dopustaju potpuno otkrivanje svih podataka na sustavu i postaju administratorima posluZzitelja baze
podataka [23].

Suprotno tome, prema [24], XSS injekcijski napad koristi zlonamjerni kdd za preusmjeravanje
korisnika na zlonamjerne web stranice, kradu kolacic¢a ili prikrivanje web stranica. To se obi¢no
postize koriStenjem zlonamjernih skripti koje se izvrSavaju u preglednicima klijenata kao rezultat
unosa korisnika, funkcionalnih izjava, zahtjeva klijenta ili drugih izraza. Na primjer, napadaci
mogu napadati zlonamjerno izradene URL-ove putem pokusaja krade identiteta e-poStom, privitke
e-poste s ugradenim vezama, okvire na zakonitim web lokacijama i web forume za koje se zna da
ih ciljani korisnici ¢esto posjecuju. Kao sto je i ranije napisano postoje 3 vrste XSS injekcijskih
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napada: ustrajni, neustrajni i temeljeni na DOM modelu. Ustrajni XSS napad obi¢no se dogada
kada je korisni¢ki unos pohranjen na posluzitelju, primjerice u bazi podataka. I tada zrtva moze
preuzeti pohranjene podatke iz web aplikacije bez da su ti podaci sigurni za prikaz u pregledniku.
U web aplikaciji to se dogada prilikom registracije ili prijave korisnika unutar obrasca. Ako nema
provjere unosa, napada¢ moze trajno pohraniti zlonamjernu skriptu, najces¢e JavaScript kod, u
bazu podataka. Ta zlonamjerna skripta se automatski preuzima i pokrece kao da je dio stranice
svaki put kada korisnik posjeti web stranicu. Nestrajni XSS napad navodi korisnika na
posjecivanje internetskih poveznica (engl. link) koji su spojeni zlonamjernim kédom. Kada
korisnik posjeti tu poveznicu, kdd koji je otisnut u URL izvrsit ¢e se unutar web preglednika
korisnika. MoZe utjecati na korisnika kao prikazivanjem laZznih zlonamjernih stranica ili slanjem
zlonamjerne e-poste. A kod napada temeljenih na DOM modelu napad se izvrSava lokalno na
korisnikovom racunalu i kada korisnik posjeti zlonamjernu web stranicu, napada¢ moze aktivirati
zlonamjerni programski kod na racunalu [25].

SQL injekeijski napad napada ciljane informacije u pozadini, a XSS napadi usredotoceni su na

kradu podataka s prednjeg dijela web lokacije.

5.5. Prikaz programskih implementacija sigurnosnih mehanizama

Za zaStitu od SQL injekcijskih napada za web aplikaciju koriStena je funkcija
mysqli_real_escape_string() koja osigurava pravilno izbjegavanje posebnih nizova znakova u
ulaznim parametrima. Cesto se mogu vidjeti znakovi ' ili " u pokusajima napada umetanjem SQL
koda. Programski jezici imaju standardne naCine opisivanja nizova znakova tako 1 SQL
programski jezik. Uobi¢ajeno, znak udvostrucenja, zamjena ' sa ", znaci da se taj znak promatra
kao dio niza, a ne kao kraj niza.

Sljede¢i primjer pokazuje ako se na korisnickom imenu 1 lozinci ne Kkoristi

mysqli_real_escape_string() funkcija [26].

<?php

$korisnicko_ime=$_POST['ime'];

$lozinka=$_POST['pwd'];

$sql="SELECT * FROM users WHERE ime="" + korisnicko_ime + "™ AND pwd="" + lozinka
o

7>

Za korisni¢ko ime i lozinku se upisuje ' OR '1="1, pa SQL upit bi izgledao ovako:
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SELECT * FROM users WHERE ime =" OR '1="1" AND pwd =" OR '1="1'

Ovaj upit je istinit i napada¢ bi se prijavio kao prvi korisnik u bazi podataka, a to je najcesce
administrator. Na taj na¢in napada¢ ne samo da zaobilazi provjeru autenti¢nosti, ve¢ i dobiva
administratorske privilegije. To je primjer zaobilazenje prijave i znaci da bi se bez koristenja ove
funkcije svatko mogao prijaviti bez valjane lozinke.

Pravilan nadin da bi se zastitila web aplikacija od SQL injekcijskih napada prikazana je na

sljede¢em primjeru [26]:

<?php

$korisnicko_ime=mysqli_real_escape_string($conn, $ POST['ime']);
$lozinka=mysqli_real_escape_string($conn, $ POST['pwd"]);

$sql="SELECT * FROM users WHERE ime="" + korisnicko_ime + " AND pwd="" + lozinka

+lllll.

77>

U web aplikaciji za zastitu od XSS injekcijskih napada koristila se funkcija htmlspecialchars().
Ona filtrira posebne HTML oznake i kodira ih kako bi se sprije€ilo prikazivanje HTML-a u web
pregledniku od korisnika.

Prikazan je primjer koriStenja htmlspecialchars() [27]:

<?php

$niz = "<script>alert("Ovo je XSS napad!")</script>";
$obrada = htmlspecialchars($niz);

echo $obrada;

7>

Rezultat primjera je:

&lt;script&gt;alert("Ovo je XSS napad!")&lt;/script&gt;

Napada¢ pokusava unijeti zlonamjernu skriptu u web aplikaciju koja bi obavljala zlonamjerne
radnje, ali funkcija htmlspecialchars() pretvara navedene znakove u HTML posebne znakove.
Skripta ¢e biti napisana kao poruka i nece se izvesti te se tako sprjecava napad umetanjem XSS
koda [28].

Kako bi se vidjelo djelovanje htmlspecialchars() funkcije u zaglavlje je potrebno staviti:
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header(""X-XSS-Protection: 0");

Ova funkcija zaustavlja ucitavanje stranica kada otkriju XSS napad, ako se napise ,,1* umjesto

,0°. U protivnom,ovako napisana funkcija onemogucuje filtriranje XSS napada. lako su te zastite

u suvremenim internetskim preglednicima uglavnom nepotrebne jer unutar sebe ve¢ imaju zastitu

od XSS napada [29].
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6. ANALIZA IMPLEMENTIRANIH SIGURNOSNIH MEHANIZAMA U
WEB APLIKACIJI

6.1. Mehanizmi zaStite u web aplikaciji

Mehanizam zastite od SQL injekcijskih napada koji se koristio u web aplikaciji je funkcija
mysqli_real_escape_string(). U pokusajima napada umetanjem SQL kdda Cesto se mogu vidjeti
znakovi ' ili ". KoriStenjem funkcije osigurava se pravilno izbjegavanje posebnih znakova u
ulaznim parametrima. Dakle, bez njezinog koristenja svatko se moze prijaviti bez valjane lozinke.

Na slici 6.1 prikazano je koristenje funkcije unutar web aplikacije.

fusername - mysgli real escape string($con, $ POST[ 'username’]};
femail = mysgli real escape string($con, § POST['email’]);

fpassword_1 = mysgli real pe_string{$con, $ POST['password_1']};
$password 2 = mysgli real escape string($con, % POST[ ' password 2']};

Slika 6.1. Dio programskog koda u web aplikaciji gdje se koristi funkcija
mysqli_real_escape_string()

Za XSS injekcijski napad mehanizam zastite koji je koristen u web aplikaciji je funkcija
htmlspecialchars(). Ona radi tako da obavlja posao kodiranja podataka na izlazu kako bi sprije¢io
preglednik da ga interpretira kao HTML kod. Napada¢ pokusava unijeti zlonamjernu skriptu u
web aplikaciju, a funkcija htmlspecialchars() pretvara navedene znakove u posebne znakove i tako
sprjecava XSS napad.

Na slici 6.2 prikazano je koristenje funkcije unutar web aplikacije.

(isset($ POST[ "submit'])) {

$name = htmlspecialchars($ POST[ 'name’]);

echo "Va3a poruka je: <b> $name </b><br:>";

Slika 6.2. Dio programskog koda u web aplikaciji gdje se koristi funkcija htmlspecialchars()
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6.2. Postavke testiranja implementiranih sigurnosnih mehanizama zastite od

injekcijskih napada

Za testiranje web aplikacije od SQL injekcijskih napada kao tip napada koriSteno je zaobilaZenje

prijave. U tablici 6.1 prikazano je $to ¢e se upisivati unutar obrasca za prijavu za korisni¢ko ime i

lozinku.

Tablica 6.1. Prikaz sto ¢ée se upisivati u obrazac za prijavu

korisni¢ko ime lozinka
'OR'1'="1 'OR'1'="1
'OR'a'="a 'OR 'a'="a

password:' OR 1=1--

password:' OR 1=1--

test' OR 1=1--

test' OR 1=1--

marina

" DROP TABLE users; --

Kada se unesu korisni¢ko ime i lozinku, stvara se i izvrSava SQL upit za pretrazivanje u bazi
podataka kako bi ih provijerili. Ukoliko je aplikacija ranjiva na SQL napade, SQL upiti ¢e biti
istinit i moguce se prijaviti bez znanja korisnickog imene i lozinke.
Za testiranje web aplikacije od XSS injekcijskih napada za primjer ¢e se koristiti ustrajni XSS
napad. Pokusat ¢e se trajno pohraniti zlonamjerna skripta, JavaScript kod, u bazu padataka web
aplikacije koja bi obavljala zlonamjerne radnje. Testiranje web aplikacije od XSS injekcijskih
napada prikazat ¢e se unutar obrasca za pisanje poruke. Unutar obrasca upisat ¢e se sljedece:

e <script>alert('Ovo je XSS napad!")</script>

e <script>alert(‘document.cookie’)</script>

e <script>document.location="‘http://napadac-host.example/cgi-

bin/cookiesteal.cgi?+’document.cookie</script>

6.3. Prikaz rezultata testova i njihova analiza

U ovom potpoglavlju testirat ¢e se web aplikacija od SQL i XSS injekcijskih napada.

6.3.1. Testiranje web aplikacije na SQL injekcijski napad
Na slikama 6.3, 6.4, 6.5, 6.6 i 6.7 prikazano je testiranje web aplikacije od SQL injekcijskih

napada. Prilikom prvog testiranja unutar obrasca za prijavu za korisni¢ko ime i lozinku upisivat ¢e

se ' OR '1'="1. Ukoliko je aplikacija ranjiva na SQL injekcijske napade, prijava ¢e biti omogucena.
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€ > C 0 @ localhost/phplogin/index.php?logout=%271%27 o % @ ® . i
) 7

Korisnicko ime

tor't'="1 ]

B,
Nemate racun? Registrirajte se ‘é

Slika 6.3. Prvo testiranje web aplikacije od SQL injekcijskih napada

Prilikom drugog testiranja unutar obrasca za prijavu za korisnicko ime i lozinku upisivat ¢e se '
OR 'a'="a. Ukoliko je aplikacija ranjiva na SQL injekcijske napade, prijava ¢e biti omoguéena.

& > C 0} @ localhost/phplogin/index.php o % @ ® ‘ §

Korisni¢ko ime

s |

s
Nemate racun? Registrirajte se ‘é

Slika 6.4. Drugo testiranje web aplikacije od SQL injekcijskih napada
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Prilikom treéeg testiranja unutar obrasca za prijavu za korisni¢ko ime i lozinku upisivat ¢e se
password:' OR 1=1--. Ukoliko je aplikacija ranjiva na SQL injekcijske napade, prijava ¢e biti
omogucena.

& > C @® localhost/phplogin/index.php?logout=%271%27
phplog p?log
- —_ —

% OHB® @ :
- T AP e |~ .

Korisnicko ime

[ password:' OR 1=1 ‘

[ <h
Nemate racun? Registrirajte se 1€

Slika 6.5. Trece testiranje web aplikacije od SQL injekcijskih napada

Prilikom Cetvrtog testiranja unutar obrasca za prijavu za korisni¢ko ime i lozinku upisivat ¢e se
test' OR 1=1--. Ukoliko je aplikacija ranjiva na SQL injekcijske napade, prijava ¢e biti
omogucena.

o v @HE @ :

& 5 C Y ® localhost/phplogin/index.php

PN i W

Korisnicko ime

[ test' or 1=1-- l

s
Nemate racun? Registrirajte se \é

Slika 6.6. Cervrto testiranje web aplikacije od SQL injekcijskih napada
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Prilikom zadnjeg, petog testiranja unutar obrasca za prijavu za korisnicko ime upisivat ¢e se
marina, ako napada¢ mozda zna korisni¢ko ime. Za lozinku upisivat ¢e se '; DROP TABLE
users; --. Ukoliko je aplikacija ranjiva na SQL injekcijske napade, prijava ¢e biti omoguéena.

€ > C 0 @ localhost/phplogin/index.php o W N @ ® ‘ :

Korisni¢ko ime

= |

Posalji

o
Nemate racun? Registrirajte se 1%

Slika 6.7. Peto testiranje web aplikacije od SQL injekcijskih napada

Prilikom svih pet testiranja dokazano je da je web aplikacija dobro zasticena od SQL injekcijskih
napada, prijava je bila onemogucena i pojavio se obrazac sa upozorenjem da su korisni¢ko ime i

lozinka nevazeci (Slika 6.8).

> C Y ® localhost/phplogin/index.php o & % @ ® ‘ B

Pogresna kombinacija korisnickog imena/lozinke

Korisnicko ime

Lozinka
Posalji 1%

Nemate racun? Registrirajte se

Slika 6.8. Uspjesno sprijecen SQL injekcijski napad
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6.3.2. Testiranje web aplikacije na XSS injekcijski napad

Na slikama 6.9, 6.10 1 6.11 prikazano je testiranje web aplikacije od XSS injekcijskih napada. Za
prvo testiranje unutar obrasca za poruku upisat ¢e se <script>alert('Ovo je XSS napad!")</script>.

Pokusat ¢e se trajno spremiti zlonamjerna skripta u bazu padataka web aplikacije.

& C 1} @ localhost/phplogin/login.php v @+ ® ‘ H

Narugivanje hrane Jelovnik Narudzba Kupci Usluga ~

Dobrodosli, marina

Zelite napisati neku poruku?

| Potvrdi |
VaSa poruka je: <script>alert("Ovo je XSS napad!")</script>

JELOVNIK

DORUCAK RUCAK VECERA PICA

Tacosi kao palainke Jaja Francuski tost Palaéinke

Slika 6.9. Uspjesno sprijecen XSS injekcijski napad na prvom testiranju

Prilikom drugog testiranja unutar obrasca za poruku wupisat ¢e se <script>alert

(‘document.cookie')</script>. Pokusat ¢e se trajno spremiti zlonamjerna skripta u bazu padataka
web aplikacije.
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& > C Y @ localhost/phplogin/login.php A O ®» @ :

Narugivanje hrane Jelovnik Narudzba Kupci Usluga ~

Dobrodosli, marina
Zelite napisati neku poruku?
[ }

| Potvrdi
VaSa poruka je ip! (¢ i ip
DORUCAK ~ RUCAK  VECERA  PICA
Tacosi kao palainke Jaja Francuski tost Palaéinke

Prilikom  treCeg  testiranja  unutar  obrasca za  poruku  upisat e  se
<script>document.location="http://napadac-host.example/cgi-bin/cookiesteal.cgi?+’document.
cookie</script>. Takoder ¢e se pokusati trajno spremiti zlonamjerna skripta u bazu padataka web
aplikacije.

€& > C Y @ localhost/phplogin/login.php B @ ® ' £

Narucivanje hrane Jelovnik NarudZba Kupci Usluga ~

Dobrodosli, marina

Zelite napisati neku poruku?

\ |

| Potvrdi
Vasa poruka je: « <scrip! host. gi-bil i cgi?+ i ipt
DORUCAK = RUCAK  VECERA  PICA
Tacosi kao palacinke Jaja Francuski tost Palacinke

Slika 6.11. Uspjesno sprijecen XSS injekcijski napad na tre¢em testiranju
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Prilikom tri testiranja dokazano je da je web aplikacija dobro zasticena od XSS injekcijskih
napada, navedeni znakovi pretvoreni su u HTML posebne znakove. Skripta je napisana kao poruka
i nece se izvesti. Tako se sprjeCava napad umetanjem XSS koda. U tablici 6.2 prikazan je rezultat
testiranja web aplikacije od napada umetanjem SQL i XSS kdda. Prikazan je nacin napada, nacin
zaStite od napada 1 je li napad sprijecen ili nije.

Tablica 6.2. Prikaz rezultata testiranja

Napad umetanjem SQL koda Napad umetanjem XSS koda

Nacin napada | Nacin Napad sprijeCen | Naéin Nacin Napad sprije¢en

zaStite (DA/NE) napada zastite (DA/NE)
zaobilazenje | funkcija DA Umetanje funkcija DA
prijave mysqli_r zlonamjerne | htmispecia

eal_esca skripte Ichars()

pe_string

0
zaobilazenje | funkcija DA Umetanje funkcija DA
prijave mysqli_r zlonamjerne | htmlspecia

eal_esca skripte Ichars()

pe_string

0
zaobilazenje | funkcija DA Umetanje funkcija DA
prijave mysqli_r zlonamjerne | htmlspecia

eal_esca skripte Ichars()

pe_string

0
zaobilazenje | funkcija DA
prijave mysqli_r

eal_esca

pe_string

0
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zaobilazenje | funkcija DA
prijave mysqli_r

eal_esca

pe_string

0

Za napravljenu web aplikaciju dokazano je da je aplikacija pravilno zasticena od napada
umetanjem SQL i XSS koda.
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7. ZAKLJUCAK

Cilj ovog rada bio je razviti jednostavnu web aplikaciju u kojoj su ugradeni sigurnosni mehanizmi
zaStite od XSS i SQL injekcijskih napada. Napravljena je web aplikacija koja omogucuje
korisniku, nakon prijave u sustav ili registracije, upravljanje prodajom, proizvodima, kategorijama
i narudzbom hrane. Jednostavan nacin zastite od napada umetanjem SQL koda je izbjegavanje
posebnih nizova znakova na ulazu, a za zastitu od napada umetanjem XSS koéda u web aplikaciji
koristila se funkcija koja filtrira posebne HTML znakove i kodira ih kako bi se sprijecilo
prikazivanje HTML-a u web pregledniku od korisnika.

Prilikom testiranja web aplikacije od napada umetanjem SQL kdéda dokazano je da je web
aplikacija dobro zastiCena i neovlastenom Kkorisniku prijava ¢e biti onemoguéena. Takoder,
prilikom testiranja od napada umetanjem XSS koéda dokazano je da je web aplikacija dobro
zaSti¢ena, a navedeni znakovi pretvorit ¢e se U HTML posebne znakove koji ¢e se prikazati kao
poruka i skripta se nece izvesti.

Web aplikacija ima moguénost nadogradnje. Web aplikaciju moguce je prosiriti tako da se doda

sustav za plac¢anje narudzbi, Sto bi zahtijevalo sli¢ne dodatne mjere zastite od napada.
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SAZETAK

U ovom diplomskom radu su objasnjeni i detaljno opisani potencijalni XSS i SQL injekcijski
napadi i nacini njihovog sprjeCavanja. Analizirana je mogucnosti ugradnje zastitnih mehanizama
u web aplikacije radi sprjecavanja navedenih napada te je napravljena web aplikacija s ugradenom
zaStitom od injekcijskih napada. Izradena je web aplikacija koja omogucuje korisniku nakon
prijave u sustav ili registracije upravljanje prodajom, proizvodima, kategorijama i narudzbom
hrane. Nacini zastite od skriptnih napada koji su koristeni u web aplikaciji Su provjera korisni¢kog
unosa, izbjegavanje znakova na ulazu i filtriranje posebnih HTML oznaka. Nakon testiranja

dokazano je da je web aplikacija pravilno zasti¢ena 1 napadi su onemoguceni.

Kljuéne rije¢i: napad, napad umetanjem SQL kdda, napad umetanjem XSS koda, web aplikacija,

zaStita.
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ABSTRACT
Protecting web applications from scripting attacks

This graduate thesis explains and describes in detail the potential XSS and SQL injection attacks
and how to prevent them. Possibilities of incorporating security mechanisms into web applications
were analyzed to prevent these attacks and a web application with built-in protection against
injection attacks was created. A web application has been created that allows the user to manage
the sale, products, categories and food order after logging in or registering. The script protection
methods used in the web application are: validate user input, escaping inputs, and filtering special
HTML tags. After testing it is proven that the web application is properly protected and attacks
are disabled.

Keywords: attack, SQL Injection, Cross-Site Scripting, Web Application, prevention.
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