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1. UVOD

Zbog sve veceg oslanjanja na razli¢ite oblike suvremenih tehnologija u svakidaSnjem zivotu sve vise
se postavlja pitanje koliko su svi ti uredaji i aplikacije zapravo sigurni, pri ¢emu ra¢unalna sigurnost
dobiva sve veci znacaj u danasnjem svijetu. Razlog za sve vecu zabrinutost prouzrocili su razli€iti
oblici racunalnog kriminala kao $to su krada identiteta, krada informacija, ometanje pruzanja usluga,
hakerski aktivizam pa Cak i1 dio spektra terorizma. Privatne i javne organizacije su prisiljene
djelovati u smjeru prevencije takvih dogadaja i1 razrade plana akcija nakon racunalnog upada. U
svrhu prevencije organizacije mogu izvoditi penetracijske testove, mrezno ocvr$¢ivanje (engl.
Network hardening), o¢vrs¢ivanje racunala (engl. Host hardening), koristiti uredaje za detekciju i/ili
prevenciju raCunalnih upada, angazirati operacijski tim za ra¢unalnu sigurnost (engl. Security
Operation Center — SOC). S obzirom da niti jedan sustav nije 1 ne moZe biti apsolutno siguran
organizacije moraju biti spremne da uz sve mogucée mjere prevencije moze do¢i do upada u slucaju
¢ega im moze pomo¢i jasno razraden plan odziva na incidente. Jedna od vremenski najzahtjevnijih
zadaca SOC-a je procesiranje i analiza velikih koli¢ina podataka koji su relevantni za sigurnost
sustava. Od mnogo izvora podataka koji su relevantni za sigurnost sustava najistaknutiji su sustavi
za detekciju upada (engl. Intrusion Detection System — IDS). Zajedno s ostalim izvorima podataka
tipicni SOC ¢e na dnevnoj bazi prikupiti, analizirati i spremiti na desetke tisuéa sigurnosnih
dogadaja.

Prvo poglavlje ovoga rada sadrzi uvodna razmatranja. U drugom poglavlju ovoga rada
razmotreni su 1 kategorizirani dogadaji u racunalnoj mrezi koji utje€u na sigurnost racunalnih
sustava. Trece poglavlje opisuje kvalitetan nadzor racunalne mreze i metodologije koje je potrebno
slijediti za uspje$an odgovor na radunalne prijetnje i incidente. Cetvrto poglavlje razraduje neke
metode istrazivacke analize podataka s naglaskom na analizu teksta i vizualizaciju podataka u svrhu
informacijske sigurnosti. Opisuje generalno poznato ponaSanje napadaca i anomalije koje se
manifestiraju probojima u racunalne mreze. U petom poglavlju obradeni su konkretni primjeri
napada kroz detekciju, analizu i preporuke prilikom odziva na napad. Posljednje poglavlje rezimira

dobivene rezultate i daje zakljucke na temelju istih.



2. SIGURNOSNI DOGADAJI

Dogadaj je svaka vidljiva pojava u sustavu i/ili raCunalnoj mrezi. Dogadaji su ponekad indikatori da
se sigurnosni incident dogada npr. Alarm generiran od strane IDS-a. Dogadaj nije niSta viSe od
sirovog podatka koji zahtjeva ljudsku analizu. Analiza je u ovom slu¢aju proces evaluacije znacenja
kolekcije sigurnosno relevantnih podataka, tipicno pomocu posebnih alata. S obzirom da na analizu
konstantno pristizu velike koli¢ine podataka potrebno je izvesti trijazu. Trijaza je proces sortiranja,
kategorizacije 1 prioritizacije nadolaze¢ih dogadaja. Tipi¢no unutar jednog SOC-a postoje dvije
grupe pri ¢emu dogadaj prvo dolazi u grupu razine 1 koja u rasponu od najvise 15 minuta
procjenjuje dogadaj i po potrebi ga prosljeduje grupi 2 koja zatim izvodi dublju analizu. Grupa
razine 2 ili viSe ima odgovornost odredivanja je li doSlo do sigurnosnog incidenta. Sigurnosni
incident je procijenjena pojava koja potencijalno ili stvarno ugrozava povjerljivost, integritet ili
dostupnost informacijskog sustava ili informacija koje sustav obraduje, sprema/prenosi, predstavlja
povredu ili neposrednu prijetnju narusSavanju sigurnosne politike, sigurnosnih procedura i
prihvatljive politike koriStenja. Jedan dogadaj moZe prouzrokovati incident ali za svaki ¢e incident
postojati tisu¢e dogadaja koji su benigni. SOC nece poduzimati protumjere na prve pokazatelje
upada zbog sljedeca tri razloga:
1. SOC zeli biti siguran da ne blokira benignu aktivnost
2. Akcije odziva na incident mogu utjecati viSe na usluge koje pruza institucija nego na sami
incident
3. Razumijevanje ozbiljnosti i $irine upada promatrajuéi napadaca je ponekad ucinkovitije od
izvodenja stati¢ne forenzicke analize na kompromitiranim sustavima kada napadac vise nije
prisutan
Kada je moguc¢e dovoljno dobro razumjeti znakove nekog napada moguce ga je kodirati u IDS
potpis razumljiv radunalima koji zatim mogu napade prevenirati koriste¢i HIPS (engl. Host
Intrusion Prevention System — HIPS) ili NIPS (engl. Network Intrusion Prevention System - NIPS).
Navedeni sustavi se koriste za blokiranje osnovnih napada zbog ograni¢enosti racunala da provodi

dublju analizu, stoga je svakodnevna ljudska interakcija neophodna [1].



2.1. Zivotni lanac kibernetickog napada

Prema slici 2.1. vidimo tijek dogadaja prilikom izvrSavanja kibernetickog napada. Tijekom prve faze
izvidanja napadac identificira i istrazuje metu. U skladu s dobivenim informacijama napada¢ zatim
izabire ili kreira set alata koji ¢e mu sluziti za dostavu i izvodenje malicioznog koda na zZrtvinom
sustavu. U tre¢em koraku izvodi se dostava alata za napad na metu. Nakon dostave napad se
izvrSava 1 prelazi se u iducu fazu u kojoj napadac¢ uspostavlja kontrolu nad kompromitiranim
racunalima. Faza izvrSavanja oznacava dogadaje u kojima napadac¢ pocinje ispunjavati ciljeve svoga
napada. Kada se ispune ciljevi napada napada¢ ostavlja skrivena straznja vrata (engl. backdoors)

koja mu omogucavaju ponovni povratak prema potrebi Sto oznacava fazu odrzavanja [1].
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Slika 2.1. Zivotni lanac kiberneti¢kog napada



Ovaj model napada nije savrSen ali je dobar generalni opis kako se napadac¢i ponaSaju bez puno
detalja. Postoje slucajevi koji odstupaju od ovog modela kao $to su npr.:
e Peer-to-peer propagacija crva i phishing napadi oslanjaju se na pasivne maliciozne postupke
1 socijalni inzenjering tj. oslanjaju se na metino otvaranje poveznice ili pristup datoteci §to
zahtjeva da mamac (npr. ime datoteke, scenarij) bude dovoljno atraktivan da privuce
interakciju
e Crvi Cesto spajaju faze izvidanja, naoruzavanja, dostave i eksploatacije u jedan korak
e Napadi iznutra cesto preskacu prve faze zivotnog lanca npr. kradom lozinki drugih

zaposlenika [2]

2.1.1. Zivotni lanac napada i detekcija

Neko¢ su se SOC timovi fokusirali na idealan slu¢aj u kojem detektiraju incident jo§ dok je napad u
fazi istrazivanja ili tijekom napada u fazi eksploatacije. Povecanjem sofisticiranosti i prikrivenosti
napada SOC timovi su prisiljeni djelovati tijekom cijelog ciklusa napada. Koriste¢i znanje o cijelom
ciklusu mozemo koristiti viSe holisticki pristup detekciji i analitici. Kao primjer toga mozemo
navesti zero-day napade koji nisu od prije poznati i stoga se tipicni cilj kao Sto je eksfiltracija
osjetljivih podataka moze detektirati velikom koli¢inom izlaznih podataka. Veliki broj napada
dogada se izmedu dviju stranaka koje si medusobno vjeruju i na taj nacin se preskacu neki od koraka
(npr. Industrijska Spijunaza). Izvorno se napadaca zamislja kao tehnicki potkovanog individualca
koji pokuSava otkriti odredene slabosti sustava kako bi ukrao informacije ili datoteke. Ovo je
klasi¢an primjer zainteresiranog napadaca koji Zeli srusiti 1 kontrolirati odredeni sustav s ciljem da
pridobije novac, podatke, poStovanje drugih ili nesto sasvim drugo. Zainteresirani napadaci su velika
opasnost ali ¢ine mali udio napadacke populacije. Najveci broj napada danas provodi se od strane
nezainteresiranih napadaca koji Zele zauzeti §to je moguce vise raCunala. Nezainteresirani napadi su
visoko automatizirani $to i moraju biti jer su u velikom broju slucajeva bezuspjesni. Zbog toga je 1
ovakve napade teSko detektirati u pocetnih fazama zivotnog lanca jer npr. automatizirani crv ¢e
jednostavno lansirati napade na svako raCunalo u dometu bez obzira je li ono ranjivo.
Nezainteresirani napadaci se oslanjaju na alate i1 uvjerenje da ¢e netko, negdje biti ranjiv i u vecini
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slucajeva nece ni biti svjesni da racunalo postoji dok ne postane zarazeno. Analiticari trebaju biti
svjesni ove ravnoteze izmedu uobicajenih, ,,glupih® (engl. dumb) 1 automatiziranih napada 1 rjedih,
inteligentnih i usmjerenih napada. Pametni napadaci ¢e se oslanjati na Sum generiran od strane
»glupih® napadaca a to utjeCe na paznju analitiCara koji moze procesuirati ogranieni broj
upozorenja tijekom radnog vremena [2].

Faza izvidanja moze se detektirati nadzorom netipi¢nih konekcija na vanjske web aplikacije,
»phishing* kampanje ili drugih usluga orijentiranih prema vanjskom dijelu mreze pomocu
sigurnosnih senzora. NaoruZzani ,,exploit (softverski alat dizajniran kako bi iskoristio gresku u
racunalnom sustavu s ciljem malicioznih radnji kao $to je instaliranje malicioznog programa) moze
uéi u mrezu na bezbroj nacina ali zbog velikog uspjeha najceS¢e putem email phishing-a,
kompromitacijom web stranice / vjerodajnica (engl. credentials) tvrtke ili putem drive-by/watreing
hole napada na vanjske usluge, za koje je poznato da napadnuta organizacija koristi. Direktni napadi
na vanjske aplikacije mogu se nakon ispitivanja otkriti u IDS zapisima ili web zapisima vatrozida.
Sustavi za detekciju upada ili antivirusni sustavi mogu alarmirati analiticare tijekom svih faza osim
faze naoruzavanja. Faze kontrole, izvrSavanja i odrzavanja omogucéavaju najbolje Sanse za uspjesnu

detekciju s obzirom da podaci moraju napustiti mrezu zrtve [3].

2.2. Detekcija sigurnosnih dogadaja

Alati koje koristimo za detekciju sigurnosnih dogadaja ne reagiraju uvijek kada se nesto loSe dogodi
1, u pravilu, ne znaci svaka reakcija nekog od alata (npr. IDS) da stvarno nesto lose dogodilo. Svaki
dogadaj koji neki alat generira pripada u jednu od Cetiri kategorije:
1. Istinito pozitivan (engl. frue positive) — dogadaj je opasan i sustav ga je uspjeSno
zabiljezio
2. Lazno negativan (engl. false negative) — dogadaj je opasan ali nije ni generirano nikakvo
upozorenje
3. LazZno pozitivan (engl. false positive) — Generirano upozorenje za dogadaj ali dogadaj
zapravo nije opasan
4. Istinito negativan (engl. true negative) — Dogadaj nije opasan i nije zabiljezen
Najvedi izazov za svaki nadzorni sustav (posebice IDS) je posti¢i §to veci broj istinito pozitivnih

dogadaja. Kreatori ovih sustava trude se da njihovi proizvodi nikada ne propuste uspjesan proboj Sto
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¢esto dovodi do pojave lazno pozitivnih dogadaja [4]. Prema [4] ¢ak 1 mali broj lazno pozitivnih
dogadaja mozZe sustav uliniti beskorisnim. Zbog previse lazno pozitivnih dogadaja analiti¢ar gubi
puno vremena proucavajuc¢i podatke ili ¢ak ignorira dogadaje u potpunosti, a istinito pozitivan
dogadaj se skriva u masi lazno pozitivnih dogadaja. Uzimaju¢i u obzir velike koli¢ine podataka,
koje IDS senzori mogu generirati potrebno je prema potrebi konfigurirati IDS senzore, kako bi
skupljali podatke koje su relevantni za odredeni sustav i na taj nacin smanjiti sveukupnu koli¢inu
podataka. U tome slucaju moglo bi se re¢i da ne postoje lazno pozitivni rezultati, ve¢ samo
analiti¢ari koji ne znaju ispravno interpretirati podatke, pri ¢emu je bitno razumjeti lazno pozitivan
rezultat kao dogadaj generiran zbog potpisa ¢ija je namjera bila da upozori na nesto opasno. Lazno
pozitivan dogadaj nastaje zbog pogreSke u preciznosti ili to€nosti tj. dolazi do okidanja alarma u
krivim okolnostima. Preciznost potpisa je uvijek izazov i dio rada s IDS-ovima jer veéina sustava se

trudi integrirati prioritet pobude dogadaja ali ne i njegovu povjerljivost.



3. NADZOR RACUNALNE MREZE

Sigurnosni nadzor mreze predstavlja prikupljanje, analizu i eskalaciju indikatora i upozorenja s
ciljem odziva na upade. Analiticari trebaju alate kako bi pronasli upade ali metodologija je puno
bitnija od programske podrske. Alati skupljaju i interpretiraju podatke ali metodologija omogucava
konceptualni model. Bitno je znati kako koristiti alate kako bi se postigao odredeni cilj, ali bitno je

zapoceti s dobrim operacijskim modelom i onda odabrati alate koji ga podupiru [5].
3.1. Sigurnosni ciklus organizacije

Ciklus sigurnosti racunalne mreze sastoji se od faza planiranja, otpora, detekcije i odziva pri ¢emu
su sve Cetiri faze nuzne pri zastiti mreze od prijetnji. Prvi korak pri kreiranju modela je opis odnosa

izmedu planiranja, otpora, detekcije i odziva.

_s‘f)bavlja IT tim uz asistenciju sigurnosnog ttma\a

/ PLANIRANJE > OTPOR

Priprema Filtriranje
Procjena Zastita |
" Rijesenje \ ?
o
= Prikupljanje| ™
0 |Eskalacija Analiza |1
& ®
— s

\_Obavlja sigurnosni tim uz asistenciju IT tima /

Slika 3.1. Sigurnosni ciklus

Slika 3.1. prikazuje odnose izmedu cCetiri temeljne sigurnosne aktivnosti koje se u stvarnosti
pojavljuju istovremeno jer su organizacije Cesto izlozene razliitim upadima koji se nalaze u
razli¢itim fazama istovremeno tj. IT (engl. Information Tehnology — 1T) 1 sigurnosni timovi planiraju

nove nacine obrane dok postojec¢e protumjere odbijaju neke od napada [5].



3.1.1. Faza planiranja

Cilj faze planiranja je da organizaciju pozicionira tako da se Sto je efikasnije moguce moze
oduprijeti upadima ili odgovoriti na ranjivosti koje napada¢ izrabljuje tijekom napada. U ovoj fazi
IT 1 sigurnosni timovi pripremaju i procjenjuju situaciju, uspostavljaju obranu i procjenjuju njezinu
efektivnost. Ovoj fazi pripadaju aktivnosti kao Sto su: budzetiranje, revizija, provjere uskladenosti,
trening, sigurni razvoj programske podrske i sli¢no. Simulacija napadaca i penetracijsko testiranje su

primjeri procjene mrezne sigurnosti [5].

3.1.2. Faza otpora

Tijekom faze otpora IT i sigurnosni timovi filtriraju 1 Stite oraganizaciju. Automatizirane protumjere
kao S§to su vatrozidi, antivirusni programi, zaStite od curenja podataka (engl. data-leakage
protection), izrada popisa dopustenih radnji/adresa (engl. whitelisting) 1 sli¢ne tehnologije koje za
cilj imaju da zaustave napadaca prije nego Sto dobije neovlasteni pristup dijelovima mreZze. Trening
osvijeStenosti o raCunalnoj sigurnosti, upravljanje ranjivostima i konfiguracija infrastrukture su
protumjere dizajnirane da o¢vrsnu ljudsko i tehnicko okruzenje organizacije te takoder pripadaju
ovoj fazi sigurnosti. Uz sve navedene protumjere predani napadaci svejedno pronadu nacin za

kompromitaciju sigurnosti organizacije, stoga su faze detekcije i odziva obvezne [5].
3.1.3. Faze detekcije i odziva
Ove dvije faze sastoje se od Cetiri elementa: prikupljanje, analiza, eskalacija 1 rjeSenje (engl. resolve).

Prema Slici 3.1. element rjeSenja postavljen je blize fazi planiranja s obzirom da je s njom usko

povezan. Slika 3.2. graficki prikazuje odnose izmedu ove Cetiri faze.
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Slika 3.2. Odnosi izmedu faza detekcije 1 odziva te njihovih podfaza prikupljanja, analize, eskalacije
irjeSenja

Prva faza se odnosi na prikupljanje podataka koji su potrebni za odredivanje je li neka

aktivnost normalna, sumnjiva ili maliciozna. U prikupljanje su ukljuceni tehnic¢ki i ne-tehnicki

procesi. Tehnicki procesi su prikupljanje podataka sa rubnih dijelova mreze, mreznih uredaja,

IDS-ova 1 sl. Ne-tehnicki procesi ukljucuju prikupljanje podataka trece strane (engl. third parties)

kao S$to su poslovni partneri, policija, obavjestajne agencije i sl. te od samih Zrtava.

Druga faza predstavlja proces validacije onoga Sto mislimo o nekom dogadaju. Postoji dvije
vrste analize, ona koja se temelji na indikatorima kompromitacije (engl. Indicators Of
Compromise — 10C) 1 ona koja se ne temelji na IOC. IOC-i ubrzavaju ovaj proces s obzirom da su
oni formalno manifestacije uocenih napadacevih radnji. Neformalno IOC-i su nacini za kodiranje
napadacevih aktivnosti kako bi tehnicki sustavi mogli detektirati upade u digitalnom svijetu. Analiza
koja se oslanja na IOC-e zove se 1 usporedbom (engl. matching) jer analiti¢ari usporeduju IOC-e s
dokazima kako bi otkrili sumnjivu ili malicioznu aktivnost i tako potvrdili svoja otkri¢a. Osim
usporedne analize moguce je provesti i napredniju analizu koja se ne temelji na I[OC-ima i naziva se

lovom (engl. hunting).

Tre¢a faza je Cin obavjeStavanja organizacije o statusu kompromitirane imovine i izrade
dokumentacije o dogadajima. PoZeljno je incidente dokumentirati prema nekim od standarda
zajednice kao $to je VERIS (engl. Vocabulary for Event Recording and Incident Sharing). Pri
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obavjeStavanju potrebno je identificirati kompromitiranu imovinu, pronaéi osobu ili grupu

odgovornu za napad i dostaviti izvjestaj o incidentu stranci zahvaéenoj napadom.

Cetvrta faza ukljuéuje akcije koje se provode od strane organizacije ili tima za sigurnost s
ciljem smanjenja rizika od gubitka. Tijekom ove faze dogada se prijelaz izmedu stanja rizika u
sigurno stanje. Kakav ¢e prijelaz biti ovisi o incidentu, mogucnostima i toleranciji na rizik tima za
sigurnosne incidente CSIRT (engl. Cybersecurity Incident Response Team). Svaka organizacija
mora balansirati izmedu rizika od gubitka podataka, izmjene, uskrac¢enja usluge 1 poslovnih zahtjeva

kompromitirane imovine [5].

3.2. Izvori podataka i alati za nadzor mreze

Sigurnosni analiti¢ar u pravilu treba tri stvari kako bi mogao obavljati kompetentni mrezni nadzor:
1. Inicijalni uvid u stanje putem IDS-a baziranog na potpisima ili ponasSanju, ukljucujuci
moguénost izrade vlastitih potpisa i uvida u detalje ponaSanja koje je izazvalo okidanje
2. NetFlow zapise koji sadrze saZetke komunikacije u oba smjera sa racunala koji se nalaze u
zapisima IDS-a nekoliko dana i tjedana prije 1 poslije okidanja dogadaja
3. Snimku prometa (engl. packet capture) za pakete koji su okinuli dogadaj, po mogucénost
cijele sjednice u formi /ibpcap formatiranih podataka (engl. packet capture - PCAP)
IDS alarmi i NetFlow dogadaj trebali bi biti indeksirani u PCAP podacima za lakSu analitiku.

3.2.1. Sustavi za detekciju upada (IDS)

Sustav za detekciju upada - IDS je hardverski ili softverski proizvod koji prikuplja i analizira
informacije iz razli¢itih podrucja raCunalne mreze, kako bi identificirao moguce sigurnosne propuste
koji ukljucuju napada iznutra i izvana. MreZni sustav za detekciju upada - NIDS (engl. Network
Intrusion Detection System) prikuplja i analizira mrezni promet traze¢i potencijalne upade,
maliciozne aktivnosti i anomalije [6]. Mrezni promet se u stvarnom vremenu provjerava prema
zadanim potpisima, definiciji prihvatljivog/normalnog ponasanja ili prema nekom drugom skupu
heuristika. Tipovi detekcije mogu se generalno podijeliti u Cetiri kategorije: zloupotreba, anomalije,
specifikacija 1 hibridna detekcija [7].
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Detekcija prema zlouporabi usporeduje aktivnosti kao §to su mrezni promet ili akcije na razini
sustava 1 usporeduje ih s potpisima iz baze podataka ve¢ poznatih napada. Kada dode do odredene
razine sli¢nosti aktivnost se oznacava kao sumnjiva (npr. repetitivno skeniranje otvorenih portova).
Ovaj tip detekcije postize dobre rezultate za ve¢ poznate tipove napada i zahtijeva stalno azuriranje
potpisa.
Detekcija anomalija izgraduje model tipicnih aktivnosti koji onda omogucuje usporedbu trenutne
aktivnosti s modelom u kojem postoje alarmi. Primjer aktivnosti koja moze biti oznacena kao
sumnjiva je iznenadno spajanje posluzitelja na netipi¢nu adresu ili uslugu. Ova metoda detekcije
postize dobre rezultate u detekciji novih napada iako ¢esto uzrokuje velik broj lazno pozitivnih
dogadaja ako se model ne azurira redovno.
Specifikacijska detekcija kombinira atribute prethodne dvije kategorije. Sadrzi detekciju anomalija
prema prethodno definiranom modelu i bazu podataka s potpisima ali sada se svaka aktivnost mora
potvrditi kao maliciozna od strane Covjeka. Ova kategorija postize rezultate visoke preciznosti ali
unosi kasnjenje u kreiranju potpisa zbog ljudske interakcije [9].
Hibridna detekcija sadrzi kombinaciju svega navedenog gdje se slabosti jedne metode
nadopunjavaju prednostima druge [7].
U posljednje vrijeme razvijaju se IDS rjeSenja bazirana na strojnom ucenju s ciljem dobivanja boljih
rezultata 1 oslobadanja covjeka dijela posla u procesu detekcije 1 procesuiranja dogadaja. Velik broj
tih rjeSenja usmjeren je prema sustavima visoke preciznosti, s niskom razinom lazno pozitivnih
dogadaja Sto ovi sustavi zaista i postizu [9][10].
Kada se za neki dogadaj generira upozorenje ono treba sadrzavati detalje koji su nuzni analiti¢aru
da razumije $to to upozorenje znaci 1 Sto treba Ciniti. Tipi¢no upozorenje sa IDS-a koji se temelji na
potpisima sastoji se od sljedecih znacajki:

e identifikacijski broj dogadaja;

e vrijeme i datum okidanja;

e jzvoriSna i odrediSna IP adresa;

e izvorisni i odredisni UDP/TCP port;

e ime i/ili ID potpisa;

e ozbiljnost dogadaja;

o tekstualni opis potpisa ili link na vanjski repozitorij/bazu podataka s detaljima o potpisima;
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e primljeni i poslani bajtovi podataka tijekom cijele sjednice za koju je upozorenje okinuto;
e dodatne informacije koje sadrze posebna polja u nekima od protokola kao S$to su
SNMP,SMTP, POP3, HTTP,FTP,SSL.
Upozorenja nekad sadrze i poveznicu na PCAP datoteku koja sadrzi pakete koji su okinuli potpis ili
cijelu sjednicu. U velikoj organizaciji tipicno postoji vise NIDS senzora postavljenih na klju¢nim
tockama u mrezi, kao $to su periferije mreze, spojevi na Internet ili na glavnim preklopnicima i

usmjerivacima. Prikaz tipi¢ne IDS arhitekture nalazi se na Slici 2.2.

Pasivni mrezni
IDS senzori Administratorska i

nadzorna konzola

Baza podataka s
IDS upozorenjima

i
Internet / Vatrozid Zasticena
Nezasticena mreza

mreza

Slika 2.2. Prikaz tipi¢ne mrezne arhitekture pri koristenju sigurnosnih uredaja vatrozida i IDS-a

Tipi¢nih IDS - ovi analiziraju promet svih protokola u mrezi te Cesto zbog ravnoteZe moraju
zanemariti dublju analizu specifi¢nog prometa. Stoga su razvijeni sustavi koji se baziraju na nekom
od protokola i zapravo predstavljaju spoj IDS-a, IPS-a i1 vatrozida. Neki od specifi¢nih
protokola/podrucja za koja se specijaliziraju su: XML (engl. Extensible Markup Language), SQL
(engl. Structured Query Language) ili HTTP protokol. Njihova sposobnost otkrivanja i1 blokiranja
napada u tom specifi¢cnom podrucju je bolja u usporedbi s IDS — ovima generalne namjene [1].

Postoje neki generalni nedostaci NIDS — a. Podlozan je podvalama (engl. spoof), napadima, moze

propustiti dio prometa i moze ga se zaobi¢i. Cesto ne moze odrediti uspjesnost ili neuspjesnost
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napada i ne moZe analizirati kriptirani promet. Bilo kako bilo, bitno je razumjeti da IDS logovi nisu
niSta viSe nego mnos$tvo podataka relevantnih za sigurnost sustava koji svoje znaCenje dobivaju
analizom od strane stru¢ne osobe. Znanstveni radovi u podruc¢ju detekcije upada nastavljaju se
fokusirati na poboljsanje brzine i efektivnosti, posebice zbog porasta brzine prijenosa podataka.
Razvoj je usmjeren i prema primjeni detekcije i odziva na nove tehnologije kao sto su SCADA (engl.
Supervisory Control And Data Acquisition) 1 1oT (engl. Internet of Things — 10T) sustavi. IDS
sustavi su u posljednjih nekoliko godina prosli razvoj od samostalnih i usmjerenih sustava do

distribuiranih sustava i koordinirane detekcije s ,,Big data* analitikom [11].

3.2.2. Zapisi toka podataka

IDS pregledava cijeli sadrzaj mreznog prometa, ali potrebna nam je mogucénost sumiranja
cjelokupnog mreznog prometa uz ulaganje malo raunalne snage. Jedan od vaZnih komplemenata
IDS upozorenjima su Netflow zapisi kod Cisco proizvoda ili Traffic flow zapisi kod Mikrotik
proizvoda, Cesto se nazivaju i tokovima (engl. flows). Umjesto snimanja i analiziranja cijelog
sadrzaja, svaki zapis toka sadrzi sazetak svake mrezne konekcije. Zapis toka ne sadrzi sadrzaj
komunikacije nego stvara metapodatke o komunikaciji kao S§to su pocetak, kraj, izvoriSna i
odrediSna IP adresa, izvori$ni i odrediSni port, protokole Cetvrtog sloja OSI modela, koli¢ina
poslanih 1 primljenih podataka, postavljene TCP zastavice ako se radi o TCP toku. Iako sadrzaj neke
mrezne konekcije moze biti reda veliine gigabajta podataka, zapis toka takve konekcije je reda
velic¢ine kilobajta. Opéenito zapisi toka ne sadrze komunikaciju iznad Cetvrtog sloja OSI modela.
Takav nacin rada ima svoje prednosti i nedostatke. Neke od prednosti su uSteda procesorske snage,
zauzimanje malo prostora za pohranu ili prijenos, nema dodira s enkripcijom dok je mana $to ne zna
nista od sadrzaju komunikacije. Analiza toka je primjenjiva tijekom svih faza kibernetickog napada
dok su IDS — ovi tradicionalno orijentirani prema fazi izvidanja i eksploatacije. Primjer tragova koji
se mogu uvidjeti samo iz zapisa toka su promet elektronicke poSte sa web servera, jedna radna
stanica prenosi znatno vise podataka iz organizacije od drugih ili prijenos velike koli¢ine podataka
izvan radnog vremena.

Zapisi toka mogu se generirati na usmjeriva¢ima, preklopnicima, nekim NIDS - ovima ili

programskim paketima izradeni za tu namjenu kao $to su SiLK, Argus, S/GUIL [1].
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3.2.3. Snimka prometa

Kada dode do ozbiljnog incidenta koji zahtjeva aktivni odziv ili pravne akcije trebamo konkretan
dokaz §to se dogodilo. To mozZemo saznati izvlacenjem podataka iz zarazenog racunala, pri ¢emu je
potpuno snimljeni promet ¢esto presudan. Potpuno snimljeni promet moze rijesiti probleme kao §to
su sadrzaj sumnjivog prometa, potpuni sadrzaj (engl. payload) malicioznog programa ili koji podaci
su razmijenjeni nakon infekcije. Vrlo je bitno efektivno skaliranje snimke prometa pa se promet
neprekidno snima na glavnim perifernim tockama u mrezi gdje su i IDS — ovi ili specificno prema
potrebi na potencijalno zarazenom uredaju. Promet je mogucée snimiti alatima kao $to su tcpdump,
netsniff-ng ili Wireshark. Najveci izazov prilikom snimanja prometa je koli¢ina podataka koja mozZe

uzrokovati gubitak paketa i velike zahtjeve za pohranom.

3.2.4. Upravljanje sigurnosnim informacijama i dogadajima

SIEM (engl. Security Information and Event Management) alati prikupljaju, agregiraju, filtriraju,
spremaju, trijaziraju, koreliraju i prikazuju sigurnosne podatke, u stvarnom vremenu ili u svrhu
kasnije analize. Svrha ovih alata je da velike koli¢ine podataka pretvore u zna¢ajnu informaciju i na
taj na¢in omogucavaju analitiaru da te informacije pretvori u znanje prema kojem se moze djelovati.
Kvalitetni alati Stede vrijeme analitiaru ali su skupi 1 u nekim sluc¢ajevima nepotrebni za manje
jedinice nadzora stoga se Cesto koriste IDS u kombinaciji s sustavima za rukovanje zapisima LMS
(engl. Log Management System). LMS - ovi prikupljaju, spremaju, obavjestavaju i provode
jednostavnu analitiku dok ne inkorporiraju bogata sucelja i znatnu korelaciju dogadaja. Usporedba
ELK stog LMS-a sa komercijalnim SIEM sustavom Splunk iz [12] pokazala je prednosti LMS-a pri
implementaciji na organizacije male i srednje veliine zbog cijene, performansi pretrazivanja i
mogucénosti vizualizacije. U ovome radu primijeniti ¢e se upotreba LMS baziranog na ELK stogu
koji se sastoji od aplikacija Elasticsearch, Logstash i Kibana. Elasticsearch omogucava gotovo
stvarnovremensko pretrazivanje i analizu svih vrsta podataka. Logstash omogucava prikupljanje,
agregaciju i obogacivanje podataka te njihovo spremanje u Elasticsearch. Kibana omogucava
interaktivno pretrazivanje, vizualizaciju i dijeljenje uvida u podatke kao i upravljanje i nadzor nad

stogom.
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4. ANALIZA 1 VIZUALIZACIJA PODATAKA

Efektivni sigurnosni alarmi su korisni samo kada su predstavljeni pomocu efikasne, precizne i po
mogucénosti automatizirane analize podataka. Ispravan razvoj metoda i praksi odziva na incident
zahtjeva dobar plan i temeljni okvir (engl. framework) za svaki CIRT. Pronalazak sigurnosnih
incidenata i korisnih tragova je vrlo tezak, stoga bez plana i okvira CIRT se moze lako izgubiti u
velikoj koli¢ini podataka ili ostati bez korisnih podataka za analizu. Jednostavna kupnja i
postavljanje SIEM — a ili LMS - a s ciljem promatranja podatka koju oni sami pruZaju ¢e u pocetku
dobro funkcionirati. Tijekom vremena CIRT ¢e nai¢i na sofisticiranije prijetnje i bez kontekstualne
interpretacije podataka i samostalnog pretrazivanja ne¢e moci izvrsiti kvalitetan odziv na incident.
Vizualizacija podataka je bitan element analize koji daje jednostavan i1 brz uvid u anomalije koje se

dogadaju.

4.1. Istrazivacka analiza podataka

Istrazivacka analiza podataka EDA (engl. Exploratory Data Analysis ) je proces ispitivanja skupa
podataka bez prethodnih pretpostavki o podacima i njihovom ponaSanju. Podaci iz stvarnog svijeta
su zbrkani 1 kompleksni te zahtijevaju progresivno filtriranje i stratifikaciju kako bi se identificirali
fenomeni korisni za upozorenja, detekciju anomalija i forenziku. Napadaci i Internet sam po sebi su
pokretne mete i analiti¢ari se suoc¢avaju s konstantnim priljevom ¢udnih informacija $to ¢ini analizu
konstantnim procesom. Cilj analize je dobiti uvid u podatke prije nego se primjeni klasi¢na
statisticka analiza jer u tom slucaju Cesto dolazi do greSaka. Na primjer, analiti¢ari ¢esto izracunaju
srednju vrijednost i standardnu devijaciju skupa podataka s ciljem izracuna nekakvog praga (obi¢no
3.5 standardnih devijacija od srednje vrijednosti). Ovaj prag je odreden uz pretpostavku da je skup
podataka normalno distribuiran, ali ako to nije slucaj jednostavno prebrojavanje ¢e dati puno
kvalitetnije rezultate. Poanta procesa analize je stvaranje modela koji moZe biti formalna
reprezentacija podataka ili moze biti jednostavno paljenje alarma kada se vidi ,,previSe stvari* pri
¢emu je ,,previSe stvari jasno kvantificirano. EDA se u informacijskoj sigurnosti provodi zbog
Cetiri cilja: konstrukcija alarma, forenzika, konstrukcija obrane i situacijska svijest. Kada se koristi
kao alarm, analiticki proces ukljuCuje generiranje nekakvog broja i usporedbe s normalnom
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aktivno$¢u te odredivanja treba li promatrana aktivnost privuc¢i pozornost analiti¢ara. Anomalija nije
nuzno napad, a napad ne zahtjeva nuzno reakciju. Dobar alarm ¢e se temeljiti na fenomenima koji se
mogu predvidjeti u normalnim uvjetima a napada¢ mora utjecati na njih da bi dosao do svog cilja.
Problem u operativnoj informacijskoj sigurnosti nije kreiranje alarma nego rukovanje istima. Prvu
stvar koju analiticar treba uciniti, kada dobije alarm je dati objaSnjenje npr. je li opasnost stvarna, je
li relevantna, odrediti razine Stete 1 preporuciti akcije koje slijede. Vecina sigurnosne analize je
forenzicka analiza koja se odvija nakon dogadaja i moze zapoceti kao odziv na informacije od bilo
gdje: IDS signala, alarma, korisnickih prijava ili novinskih ¢lanaka. Forenzicka analiza polazi od
nekih pocetnih podataka, kao Sto su IP adrese inficiranih racunala ili zarazena web stranica. Pocevsi
od toga istrazitelj mora otkriti $to je viSe moguce o napadu — razinu Stete, druge aktivnosti napadaca,
vremensku crtu dogadaja tijekom napada itd. Prilikom takve analize potrebno je korelirati velike
koli¢ine podataka iz razli¢itih izvora, kao sto su IDS zapisi, zapisi o tokovima prometa itd. Osim
reaktivnih mjera kao $to su alarmi i forenzicka analiza moguce je podatke iskoristiti i proaktivno te

konstruirati obranu pomoc¢u preporucenih smjernica, pravila u vatrozidu, IPS-u ili autentifikacije [2].

4.1.1. Tijek rada istrazivacke analize podataka

Tijek rada prilikom istrazivacke analize podataka temelji se na petlji primjene EDA tehnika,
ekstrakcije fenomena i dubinske analize. Cijeli proces prikazan je na Slici 4.1. EDA tehnika je
proces odabira skupa podataka i njegova sazimanja na nacin na koji ¢e omoguciti osobi da
identificira fenomen vrijedan istrazivanja. Ve¢ina EDA tehnika su vizualizacije, dok ostale
obuhvacaju neke od pristupa rudarenja podataka kao $to je klasteriranje ili klasi¢ne statisticke
tehnike kao S$to je regresijska analiza. EDA tehnike pruzaju tragove na temelju ponasanja koji se
mogu iskoristiti za dublju analizu originalnih podataka, stoga se ova petlja tehnika — ekstrakcija —
analiza moze ponavljati do beskonac¢nosti. EDA proces jednom mora stati, a po zavrSetku analitiar
¢e uobicajeno imati viSe potencijalnih mehanizama za odgovor na inicijalno pitanje. Na primjer, za
periodi¢ne fenomene moguce je koristiti autokorelaciju, fourierovu analizu ili histograme. Koju od
opcija koristiti odreduje se procesom testiranja i operativnim zahtjevima. Proces testiranja treba
upotrijebiti tehnike razvijene tijekom EDA 1 odrediti koje su najprikladnije za operativno korisStenje,

konstruirati alarme 1 izvjestaje.
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Slika 4.1. Proces istrazivacke analize podataka

4.2. Vizualizacija podataka

Vizualizacija podataka je najkorisnija EDA tehnika. Razlikuju se ovisno o tipu podataka koji se
istrazuje 1 cilju analize a za pravi odabir bitno je razumjeti varijable. Varijabla je karakteristika
entiteta koji se moze myjeriti ili izbrojiti. Varijable se mogu mijenjati tijekom vremena ili izmedu
entiteta. S obzirom na to varijable se dijele u Cetiri kategorije:
e Intervalne — varijabla kod koje interval izmedu dvije vrijednosti ima znaenje ali omjer
izmedu tih vrijednosti nije bitan
e Omjerne (engl. ratio) — omjerna varijabla je isto Sto i intervalna varijabla samo $to posjeduje
znacenje nultog dogadaja
e Redne (engl. ordinal) — podaci se nalaze poredani na brojevnom pravcu ali nemaju fiksne
intervale
e Nominalne — ovakvi podaci su odredeni nekim nazivom tj. Nemaju numericku vrijednost ni
poredak (npr. broj porta)
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Intervalne, omjerne 1 redne varijable se nazivaju i kvantitativnima a nominalne kvalitativnim ili
kategorickim varijablama. Daljnja podjela je mogu¢a na diskretne 1 kontinuirane. U mreZznom

prometu velika veéina podataka je diskretna [2].

4.2.1. Jedno-varijantna vizualizacija

Najosnovnije vizualizacije primjenjuju se na jedno-varijantne podatke koji se sastoje od jedne
promatrane varijable po mjerenoj jedinici. Primjer jedno-varijantnog mjerenja je veli¢ina paketa u
bajtima ili broj IP adresa u nekom vremenskom periodu.

Histogram je temeljni graf za intervalne i omjerne podatke a predstavlja razdiobu vrijednosti
neke varijable tj. koliko Cesto varijabla poprima koje vrijednosti. Sastoji se od skupova podataka,
koji su diskretni rasponi vrijednosti, 1 frekvencija. Koristan je u analizi podataka jer omogucava
pronalazak strukture u distribuciji varijable, a struktura omogucava daljnju istragu. U slucaju
histograma ta struktura je generalno mod — vrijednost koja se najCes¢e pojavljuje. Modovi se
manifestiraju vrhovima na grafu. Analiza histograma se u velikom broju slucajeva sastoji od
odredivanja razdiobe podataka i modova. Modovi postavljaju nova pitanja i usmjeravaju ka
izvornim podacima za dublju analizu.

Stupc€asti graf je analogan histogramu kada se radi s jedno-varijantnim kvalitativnim
podacima. Razlika izmedu histograma i stupCastog grafa je u grupiranju podataka. Kvalitativni
podaci mogu se grupirati u raspone koji predstavljaju grupe u histogramu. Grupe su aproksimacije i
raspon varijabli koje sadrze mozZe se po potrebi mijenjati. U slu€aju stupcCastih grafova razlicite
potencijalne vrijednosti podataka su diskretne, prebrojive, i ¢esto bez poretka.

StatistiCki sazetak podataka se Cesto daje pomocu pet brojeva: minimalna vrijednost, prvi,
drugi i tre¢i kvartil te maksimalna vrijednost. Ovo se mozZe jednostavno vizualizirati pomocéu
kutija-grafa (engl. boxplot) koji se sastoji od pet linija, po jedna za svaku od pet prije navedenih

vrijednosti. Centralne tri su spojene tako da tvore , kutiju® [2].
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4.2.2. Dvo-varijantna vizualizacija

Dvo-varijantni podaci sastoje se od dvije promatrane varijable po mjerenoj jedinici. Primjer
dvo-varijantnih podataka su broj bajtova i paketa u toku podataka (dvije kvantitativne varijable) ili
broj paketa po protokolu (kvalitativna i kvantitativna varijabla). Najc¢eS¢e vizualizacije u ovome
slucaju su rasprSeni grafovi (engl. scatterplots) za usporedbu dviju kvantitativnih varijabli i
viSestruki kutija-grafovi za usporedbu kvalitativnih i kvantitativnih varijabli te kontingencijske
Tablice za usporedbu dvaju kvalitativnih varijabli.

Grafovi rasprSenja pokazuju povezanost dviju intervalnih, omjernih ili rednih varijabli.
Primarni cilj analize ovih grafova je odredivanje strukture podataka. Cesta svojstva u ovim
grafovima su klasteri, praznine i linearne ovisnosti. Klasteri i praznine su promjene u gusto¢i grafa
rasprSenja. Ako su dvije varijable povezane postojati ¢e promjena u gusto¢i podataka negdje u grafu.
Linearne ovisnosti se pojavljuju na grafu u obliku linije a jakost linearne povezanosti moze se

procijeniti iz gustoce tocaka oko linije.

4.3. Analiza teksta

Analiza teksta je sveprisutna u informacijskoj sigurnosti. Proteze se od analize strukturiranog ili
polustruktuiranog teksta kao $to su IDS i DNS zapisi sve do nestrukturiranog teksta kao §to je

sadrzaj paketa.

4.3.1. Kodiranje teksta

Kodiranje se odnosi na pravila koja govore racunalu da vrijednost 65 treba predstaviti sa slovom A
ili da se vrijednost 0x43E predstavlja slovom o. Trenutni sustavi se oslanjaju na Unicode standard
kodiranja, najces¢e UTF-8, ali zbog odrzavanja kompatibilnosti sa starijim sustavima postoji velika
nasljedna infrastruktura iznad toga. Kodiranje teksta zahtjeva upravljanje velikim brojem rubnih
sluajeva 1 nasljednog procesuiranja. Veliki broj standarda vodi do dvosmislenosti §to odgovara
napadacima. Informacija koja prolazi izmedu entiteta u mrezi biti ¢e kodirana nekoliko puta, ¢esto
implicitno. Na primjer, HTTP protokol podrzava kompresiju podataka, stoga ako mrezni senzor
izmedu ¢vorista ne obrac¢a pozornost na kompresiju do¢i ¢e do propusta. Unicode je set znakova tj.

indeks koji povezuje svaki znak sa jedinstvenom numerickom vrijednosti (engl. code point).
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Kodiranje je mehanizam za predstavljanje tih brojeva u standardiziranom binarnom obliku. Znak
nije slika nego ideja koja stoji iz grupe slika. Glif (engl. glyph) je reprezentacija znaka koji je
indeksiran svojim ,,code point-om*. Razlika izmedu glifa i znaka je vrlo bitna jer razliite sheme
kodiranja interpretiraju iste reprezentacije znatno drugacije. Stoga dogada se da se isti glif
reprezentira znatno drugacijim kodiranjem kao na primjer slovo & moze ovisno o kodiranju biti
predstavljeno kao ,,a s prijeglasom “, ,,a* iz kojeg slijedi prijeglas ili ,,a* iza kojeg slijedi razmak 1
prijeglas. Izvan unicode standarda situacija je puno loSija gdje razlike izmedu ,,code point-a“ i
njegovog kodiranja nije ba$ jasna. Unicode ne radi pretpostavke o tome kako treba reprezentirati
»code point* dok Windows kodiranje, macOS kodiranje i ISO standardi rade takve pretpostavke.
Unicode je istisnuo ali ne 1 potpuno zamijenio ostale sheme kodiranja kao §to su JIS za japanske
sustave ili KOI8 za ruske sustave. Kodiranje unutar unicode standarda se odvija primarno putem
UTF-8 (engl. Unicode Text Format - UTF) kodne scheme specificiran s RFC 3629. UTF-8 je kodna
schema promjenjive duzine specificno dizajnirana za rjeSavanje brojne probleme koje ukljucuje
prijenos podataka i prethodni standard UTF-16. UTF-8 je kompatibilan i s ASCII (engl. American
Standard Code for Information Interchange - ASCII) 7-bitnim standardom kodiranja.

Za napadace je kodiranje teksta alat za izbjegavanje i provlacenje informacija kroz filtere
koji su namijenjeni da ih zaustave te odgadanje uspjeSne detekcije. Napadaci se mogu koristiti
brojnim tehnikama potaknuti implicitnim ovisnostima unutar strategija kodiranja teksta. Base64
kodiranje je tehnika kodiranja originalno razvijena za prijenos elektronicke posSte a trenutno se
koristi za prijenos podataka, izmedu ostalog i malicioznog koda. Cilj base64 kodiranja je
omogucavanje mehanizma za kodiranje proizvoljnih binarnih vrijednosti koriste¢i prepoznatljive
znakove §to €ini mapiranjem binarnih vrijednosti u raspon vrijednosti od 0 do 63 i zatim dodjeljuje
svaki ,,code point“ poznatom lako prepoznatljivom znaku ¢ime mu kodira vrijednost koriste¢i taj
znak. Standard ukljucuje 64 ,,code point-a“ koji predstavljaju znakove od A-Z, a-z i 0-9 i dva znaka
koja ovise o standardu - + 1 /. Base64 kodiranje je ,,jeftino® i sveprisutno sa ve¢ razvijenim
funkcijama u jezicima kao Sto su Python ili Javascript. Pored base64 kodiranja, HMTL podrzava u
potpunosti drugacije kodiranje NCR (engl. numeric character references ). NCR kodira vrijednosti
koriste¢i format &#DDDD, gdje je DDDD indeks pripadajuceg ,,code point-a*“ u Unicode standardu.
Najbrzi nacin za otkrivanje base64 kodiranja je traZenje znakova koje base64 ne podrzava a oc¢ekuju

se u normalnom tekstu (zarezi, razmaci, apostrofi) dok se NCR prepoznaje po & znaku.

20



Sveprisutno je i neformalno kodiranje teksta koje se pojavljuje prilikom pokuSaja napadaca
da zaobide detekciju. Kod neformalnog kodiranja ne postoje pravila ali se mogu raspoznati Cesti
nacini kao §to je jednostavno obrtanje slijeda znakova, pridodavanje ili ,,1337sp3ak* [2].

Kompresija je jednostavan i robustan (otporan na greske) nacin za obilazak detekcije. Ovo
nije nov problem i mnogi alati za dublju analizu paketa danas adresiraju ovaj problem ali problem je
Sto se novi algoritmi za kompresiju stalno razvijaju S$to dodatno otezava posao pri analizi.
Kompresiju je kao i enkripciju jednostavno i brzo moguée provijeriti izraCunom entropije a

medusobno ih je moguce razluciti analizom zaglavlja u kojem je oznacen algoritam kompresije [2].

4.3.2. Tehnike za analizu teksta

Prilikom analize teksta moguce je tekst prvo obraditi n-gram-skom analizom. N-gram je sekvenca
od n ili viSe simbola. Na primjer, rijec ,,diplomski*“ moguce je podijeliti u trigrame na sljede¢i nacin
»dip®,“ipl“,“plo®,“lom®,“oms®,“msk*,“ski“. N-gram analiza proizvede puno manjih nizova iz
jednog izvora a proces analize n-grama je racunalno zahtjevan, iako koristan kada nismo sigurni §to
je tekst kojeg analiziramo. Na pojedinim rije¢ima ili n-gramima mogucée je provesti izracun
Hammingove udaljenosti s ciljem odredivanja sli¢nosti medu nizovima. Hammingova udaljenost
izmedu dva niza jednake duljine je ukupan broj individualnih znakova koji se medusobno razlikuju.
Jednostavna je za izraCunati ali ogranicena veli¢inom niza i manjkom normalizacije $to znaci da su
vrijednosti malo nejasne. Prilikom izra¢una bitno je jasno definirati Sto je definicija razlicitosti jer
ako na primjer koristimo individualne bitove kao mjerilo udaljenosti isti niz kodiran UTF-16 i
UTF-8 kodnim shemama daje razliCite vrijednosti udaljenosti. Udaljenost je korisna pri detekciji
eksploatacije ,fat fingering™ tehnike prijevare, gdje napadaci kreiraju domene koje izgledaju vrlo
sliéno legitimnim 1 Cesto koriStenim domenama, pri ¢emu ¢e udaljenost medu tim nizovima biti
manja nego izmedu legitimnih domena, kojima je i cilj da se razlikuju jedne od drugih.

Vec je spomenuta primjerna entropije pri detekciji kompresije i enkripcije. Entropija signala
je vjerojatnost da ¢e se neki znak pojaviti u uzorku tog signala. Entropija se matematic¢ki opisuje

prema izrazu (4-1).
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Prema izrazu (4-1) entropija je suma umnoZzaka vjerojatnosti simbola i njihovog vlastitog sadrzaja
informacije. Konac¢ni rezultat opisuje broj bita potrebnih da bi se opisali svi promatrani znakovi u
nizu. Signali visoke entropije imaju puno Suma tj. Podaci izgledaju kao da su nasumi¢no generirani,
jer je vjerojatnost pojave bilo kojeg znaka podjednaka. Signali male entropije usmjereni su ka
uzorcima koji se ponavljaju i opCe je pravilo da su strukturirani i moguce ih je komprimirati.
Govorni jezik ima malu entropiju kao 1 ve¢ina mreznih datoteka zapisa dok je enkriptirani i
komprimirati sadrzaj ima veliku entropiju. Selektivno uzorkovanje i procjena entropije je dobar i brz

nacin provjere kompresije i enkripcije podataka [2].

4.4. Bihevioristicka analiza napadaca

Analiza ponaSanja napadaca potpomaze detekciju identifikacijom generalnih uzoraka ponaSanja.
Generalna 1 Cesti postupci iza sebe ostavljaju karakteristicne anomalije ¢ijom detekcijom mozemo

dobiti trag za daljnju analizu dogadaja u mrezi.

4.4.1. Prtljanje

Prtljanje (engl. fumbling) se odnosi na proces sustavno neuspjesnog povezivanja na metu pomocu
reference. Referenca moze biti [P adresa, URL ili e-mail adresa. Ono $to ¢ini mumljanje sumnjivim
je to da bi legitimni korisnik trebao imati reference koju su mu potrebne. Kako bi saznali potrebne
informacije (npr. adresu e-mail servera) napadaci moraju pogadati, krasti, izvidati takve podatke iz
sustava pri ¢emu cine greske koje su Cesto velike i sistemati¢ne. Prvi korak u analizi je identifikacija
tih greSaka i njihovo razlikovanje od slucajnih pogresaka.

Prtljanje kod TCP protokola znaci da jedan entitet u mrezi nije uspio do¢i do drugog entiteta
tj. njegove IP adrese/porta, dok kod HTTP protokola prtljanje ozna¢ava nemoguénost pristupa
URL-u. Individualno napipavanje je normalno ali zabrinutost treba stvoriti prtljanje koje se ponavlja.

Ponavljaju¢e mumljanje nastaje iz nekog od tri razloga: greske u konfiguraciji, automatiziranog
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softvera ili skeniranja. NajceSce, prtljanje nastaje jer adresirano odrediSte ne postoji Sto moze biti
prijelazan fenomen zbog krivog adresiranja, kretanja ili zato Sto je netko adresirao resurs koji nikad
nije ni postojao. U slu¢aju HTTP protokola mozemo zakljuciti da ljudi rijetko samostalno unose
adrese a posebice IP adrese. URL-ovi se ¢eS¢e otvaraju preko poveznica ili se kopiraju, viSe nego
Sto se samostalno upisuju tako da kada netko krivo adresira URL velika je vjerojatnost da su gresci
prethodile krive konfiguracije. Prilikom kretanja napadaca kroz mrezu krivo adresiranje je vrlo Cesta
pojava pri kojoj meta postoji, ali napadac¢ nije informiran o adresi pa upisuje kriva imena ili IP
adrese ili koristi stare adrese racunala. Svaka privatna mreza uobicajeno ima neiskoriSteni IP prostor
1 portove. NeiskoriStene IP adrese i1 portovi se nazivaju ,,tamni prostor* (engl. dark space) 1 legitimni
korisnici im rijetko pristupaju ali napadac¢i gotovo uvijek. Kada dode do greske u adresiranju
karakteristi¢no je vidjeti veliki broj istih besmislenih nizova koji se pojavljuju s velikog broja mjesta.
Skeniranje je najcesci oblik napadackog prometa koji se moze uociti na mrezi. Skeniranje mreze je
toliko Cesta pojava da se ne moZze uvijek klasificirati kao napad. Skeniranje se moze specificirati kao
vertikalno — skeniranje svih portova na jednom racunalu ili horizontalno — skeniranje svih raunala
na odredenom portu. Nepisano pravilo je da napadaci izvrSavaju horizontalna skeniranja dok
administracija i obrana izvrSava vertikalna skeniranja. Razlog je primarno oportunisticki jer
napadaci traze mete koje posjeduju one ranjivosti koje znaju iskoristiti, iako ¢e u napadac skenirati i
vertikalno ako je zainteresiran specifi¢no za odredenu metu.

Detekcija prtljanja odvija se u dvije faze: odredivanje Sto prema koriStenom protokolu znaci
da je netko neuspje$no pristupio resursu i1 odredivanje je li neuspjeSnost prolazna/stalna i
globalna/lokalna. Lazno pozitivni rezultati mogu se dogoditi zbog krive konfiguracije, promjena u
mrezi ili korisniC¢kih greSaka. Stoga je bitno razluciti uzorak namjernog i slucajnog fenomena.
prtljanje se identificira pomocu nekoliko tehnika kao $to su ve¢ spomenuta komunikacija s ,,tamnim
prostorom*, rasprSenje adresa, neuspjesne sjednice, povecan broj ICMP upozorenja, povecan broj
upozorenja za specificnu uslugu. RasprSenost adresa odnosi se na ¢injenicu da vecina racunala
interno komunicira s malim brojem razli¢itih internih adresa pa ¢e stoga komunikacija s
neproporcionalno velikim brojem adresa u kratkom vremenu biti znak upozorenja. Za detekciju
neuspjeSne TCP sjednice potrebno je razumjeti kako radi TCP protokol. Ukratko, normalna TCP
sjednica zahtjeva barem tri paketa samo za uspostavu veze a uz standardni MTU od 1500 bajta
legitimna sjednica ¢e se sastojati od nekoliko desetaka paketa. Prilikom detekcije ove anomalije

analiza zapisa toka je efektivnija nasuprot analize paketa, jer neuspjeSne sjednice svakako ne
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posjeduju sadrzaj. Osnovne tehnike detekcije ukljucuju proucavanje zastavica, prebrojavanje paketa
1 veli¢ina sadrZaja paketa. Zastavice su dobar indikator prtljanja, ali su komplicirane za koristenje
zbog rubnih slucajeva koji se uspjesno iskoriStavaju pri skeniranju. Na primjer, kada klijent Salje
ACK zastavicu iako prije toga nije primio SYN i ACK zastavice od posluzitelja. Dakle, bez
prethodnog odgovora od strane posluZitelja, klijent ne bi trebao slati ACK zastavice 1 kao posljedica
toga tokovi sa SYN zastavicom, a bez ACK zastavice su dobri indikatori mumljanja. Napadaci
izraduju pakete s ¢udnim kombinacijama zastavica s ciljem odredivanja stoga i konfiguracije
vatrozida. Primjer ovoga je ,,bozi¢no drvce™ paket koji ima postavljene sve moguée zastavice, SYN,
ACK, FIN, PUSH,URG 1 RST. Paketi koji se sastoje samo od ACK zastavice su normalna pojava
kod koriStenja protokola koji duZe vrijeme odrZavaju vezu npr. SSH. Nije svaki mali broj paketa s
iste adrese pokuSaj skeniranja i nije svako skeniranje prijetnja. Mali broj organizacija redovito
skenira cijeli Internet s ciljem otkrivanja ranjivosti npr. Censys, Shodan, Project Sonar.

Mumljanje na razini usluge je ¢esto rezultat skeniranja, automatiziranog malicioznog koda ili
nekog od alata za izvidanje. Za razliku od mumljanja na razini mreZze ovo mumljanje se moze jasno
identificirati jer postoje kodovi za kontrolu greSaka za vecéinu velikih usluga pomocu kojih je
moguce razlikovati legitimne konekcije od malicioznih. Jedna od danas najraSirenijih usluga, web
posluzivanje, radi putem HTTP protokola. Svaka transakcija u HTTP protokolu Salje povratnu
informaciju u obliku statusnog koda od tri broja. Kodovi formata 4xx su rezervirani za klijentske
greske. Najvazniji od 4xx kodova su 404 — ,not found“ i 401 — ,,unauthorized“. 404 indicira da
resurs nije dostupan na zahtijevanom URL-u. Ovaj kod ¢e se pojaviti kod normalnih pojava kao $to
je krivi unos URL-a ili objava URL-a koji ne postoji. Medutim ova greSka moZe indicirati 1
automatizirani softver koji skenira HTTP stranice i1 trazi poznate ranjivosti. Na ovaj fenomen
ukazuje analiza zahtjeva koji nece imati veze s pravom strukturom stranice jer napadaci jednostavno
pogadaju da nesto postoji i vode se dokumentacijama i dobrim praksama. 401 greske odnose se na
osnovne mehanizme autentifikacije ukomponirane u HTTP protokol vrlo davno i ne bi se trebali

koristiti jer su vrlo nesigurni zbog koriStenja nekriptiranih base64 kodiranih lozinki [2].
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4.4.2. Ovisnost volumena prometa i vremena

Analiza koli¢ine prometa kroz vrijeme moze otkriti neke fenomene korisne za detekciju
napadaca. Neki od fenomena su ,,beaconing®, krada datoteka, uskrac¢ivanje usluge DoS (engl. Denial
of Service). ,,Beaconing® se odnosi na komunikaciju internog racunala sa nepoznatom adresom u
pravilnim intervalima §to je moguc¢i znak komunikacije s upravljackim i kontrolnim posluziteljem
(engl. Command and Control) koji se koristi pri modeliranju APT-a (engl. Advanced Persistent
Threat — APT), botneta 1 sli¢no. Velike koli¢ine podataka usmjerene izvan mreze indiciraju kradu
podataka iznutra, dok DoS napadi onemogucavaju normalno pruzanje usluga. Volumen mreZnog
prometa jako varira bez znatne povezanosti izmedu volumena i znacajnih dogadaja ali postoje neki
od nacina koji uz dobru ljudsku procjenu mogu indicirati opasnost.

Najveci dio prometa neke organizacije generiraju njezini zaposlenici pa ¢e volumen mreznih
podataka pratiti radno vrijeme zaposlenika. Dakle, promet ¢e poceti rasti oko 08:00 h, doseci ¢ce
vrhunac oko 13:00 h i padati sve do 18:00 h. Prema ovome socijalnom fenomenu, poznavajuéi gdje
se nalazi mreza koju nadziremo, mozemo predvidjeti dogadaje i koli¢inu prometa. ,,Beaconing* se
manifestira kao tok informacija u pravilnim intervalima izmedu zaraZzenog sustava i nepoznatog
posluzitelja. Neki od mogucih lazno pozitivnih dogadaja su paketi odrzavanja na zivotu usluga kao
Sto je SSH, provjere azuriranja aplikacija ili vremena 1 vijesti u aplikacijama koji se takoder ¢esto
odvijaju u pravilnim intervalima. Detekcija se odvija u dva koraka: odredivanja stalnih signala i
upravljanje inventarom. Algoritam za odredivanje stalnih signala je sljedeci: podjeli sekvence zapisa
toka u jednake grupe, provjeri median vremenske udaljenost izmedu grupa 1 podjeli IP adrese prema
medianu 1 toleranciji te ako postoji veliki broj tokova blizu mediana pronaden je redoviti dogadaj.
Drugi korak ukljucuje provjeru moguénosti da se radi o legitimnim aplikacijama a ne malicioznoj
komunikaciji.

Krada podataka je najosnovniji napad na bazu podataka ili web stranicu, posebno ako je web
stranica namijenjena samo za internu upotrebu. Sitnice razlikuju kopiranje podataka od legitimnog
pristupa s obzirom da je svrha posluzitelja da posluzuje podatke ali mora se manifestirati porastom
volumena razmijenjenih podataka. Prvo je potrebno izraditi model normalnog volumena podataka
kroz vrijeme sa posluzitelja 1 izraCunati pragove. Ovdje je vrlo bitna upotreba vizualizacije za
odredivanje razdiobe podataka i odredivanja praga a u tom slucaju najkorisniji je histogram. Velik

broj usluga na Internetu redovno kopira sadrzaj stranica, kao $to su ,,web spiders i Internet arhiva a
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ako je stranica striktno interna primjer su sigurnosna kopiranja. Vizualizacija je bitna i zbog
odredivanja lazno pozitivnih dogadaja jer omogucava konstrukciju popisa adresa koje je potrebno
ignorirati. Idu¢i fenomen na koji je potrebno obratiti pozornost je lokalitet.

Lokalitet je tendencija grupiranja referenci (IP adresa, memorijskih lokacija, URL — ova). Na
primjer, pracenjem web stranica koje neki korisnik posjecuje pronaéi ¢emo uzorak prema kojem je
veéina web stranica koje korisnik posjec¢uje locirana na malom broju predvidljivih lokacija
(prostorni lokalitet) i da korisnik stalno iznova posjecuje iste stranice (vremenski lokalitet). Lokalitet
je koristan komplement volumetrickoj analizi jer su korsnici generalno predvidljivi, tipi¢no
posjecuju mali broj stranica i govore s malim brojem ljudi §to se moze lako modelirati radnim setom
(engl. working set). Prema Slici 4.2. radni set je implementiran kao zadnji koriSteni ¢lan LRU (engl.
Least Recently Used — LRU) red fiksne veli¢ine a namijenjen je pracenju web aktivnosti

pribavljanjem URL — ova sa HTTP posluzitelja i dodavanjem na stog.

/help.html /info.html /new.html
/main.html /help.html finfo.htm /new.html
ftechhtm| - |—p{ /mainhtmi | | m_—p{ /helphtmi [—)) /infohtmi
/info.html Jtech.html /main.html /help.html
Move
finfo.html \[:em /main.html
/tech.html

(1) () (1) (V)
Slika 4.2. Radni set [2]

Kada radni set dobije referencu radi jednu od tri stvari: ako postoje prazne reference dodaje se nova
referenca na kraj reda, ako je red napunjen i referenca ve¢ postoji pomice ju na kraj reda; ako je red
popunjen a referenca ne postoji onda dodaje referencu na kraj reda a referenca na pocetku reda se
briSe. Ovo moZemo modelirati promatrajuci vjerojatnost zamjene vrijednosti u radnom setu kao

funkciju veli¢ine radnog seta. Pareto model je prikladan za modeliranje normalne korisnicke
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aktivnosti a radni skupovi generalno imaju idealnu veli¢inu nakon koje je povecanje
kontraproduktivno.

DoS napadi rezultiraju nemogucénoséu pristupa resursu sa udaljenje lokacije. Veéina ih je
implementirana kao distribuirani DoS (DDoS) napadi gdje napadac koristi mrezu zarazenih racunala
za izvodenje napada. Neki od nacin za izvodenje DoS napada su sljedeci: iscrpljivanje na razini
usluge (engl. Service level exaustion), SYN poplava, iscrpljenje propusnosti i jednostavni fizicki
napadi. Iscrpljivanje na razini usluge odvija se kada ciljani resurs sadrzi javno dostupnu uslugu,
koriste¢i botnet (mreza zarazenih racunala) napadac¢ pokrece set klijenata na meti, gdje svaki radi
neku trivijalnu ali akciju specifi¢nu za tu uslugu. SYN poplava je klasi¢an DDoS napad, kod meta s
otvorenim TCP portom napadac koristi klijente koji pomocu SYN paketa otvaraju nove veze prema
resursu ali ih ne koriste. Iscrpljivanje propusnosti odnosi se na slanje velike koli¢ine podataka prema
resursu s ciljem pretrpavanja veze. Koliko resursa napadac treba za uspjesno izvodenje napada ovisi
0 njegovoj implementaciji. Nepisano pravilo je da S$to je napad vise na OSI modelu, vece
optereCenje stvara na metu 1 potrebno je manje zarazenih racunala. Na primjer, pogadanje
usmjerivaca iscrpljivanjem propusnosti pomocu SYN poplava napada treba jednostavno iscrpiti
metin TCP stog dok na viSoj razini alati kao $to je Slowloris efektivno kreiraju djelomi¢éne HTTP
konekcije iscrpljujuci resurse web posluZitelja. Kod detekcije DoS napada najceséi lazno pozitivni
dogadaji su takozvani bljesak gomile (engl. flash crowds) 1 odrezani kabel (engl. cable cuts). Bljesak
gomile je nagli priljev legitimnog prometa nakon neke objave ili obavijesti dok termin odrezani
kabel oznacava bilo koju gresku u infrastrukturi. DDoS napadi su mehanicki i obi¢no se ukljucuje i
iskljucuje trenutacno kako napadac izdaje naredbe zaraZzenim rafunalima. Kada napad zapocne
odmah pocinje iskoriStavati maksimalni kapacitet mreze i volumen podataka ostaje konzistentan.
Dio zarazenih racunala ¢e biti uklonjeno u pokusaju zaustavljanja napada, ali napadaci Cesto
regrutiraju vise racunala nego Sto je potrebno. Kada se napad dogodi najbolje $to se moze napraviti
je identificirati uzorke u prometu i blokirati ono Sto Cini najvise Stete. Zbog velike koli¢ine Suma
koju generira promet, prilikom detekcije DoS napada, bolje je za detekciju koristiti zapise toka i na
temelju njega djelovati u nekom od smjerova, kao $to su: filtriranje prometa koji se odnosi samo na
legitimna racunala, a ne ,,mracni prostor adresa; odvajanje legitimnih TCP sjednica pomodéu
minimalnog broja paketa ili prisutnosti PSH zastavica; postavljanje pragova na broj bajta primljenih

podataka [2].
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4.4.3. Razlucivanje anomalija povezanih s brojem porta

Broj porta prvi je indikator provjere Sto neka usluga u mreZi predstavlja. Broj porta i usluga na
Internetu povezani su jedino socijalnim konvencijama bez striktnih tehnickih ogranic¢enja. IANA
(engl. Internet Assigned Numbers Authority) organizacija odrzava javni registar broja porta i usluga
koje se s njima povezuju. S obzirom da je dodjela broja porta efektivno proizvoljna i napadaci tu
¢injenicu aktivno iskoriStavaju za izbjegavanje detekcije koriste¢i ne koriStene portove ili dobro
poznate (engl. well known) portove koji jo$s uvijek nose dovoljno legitimnog prometa da se putem
njih moze znati koriSteni protokol. Dodjela portova je kaoti¢na jer sve $to netko treba napraviti je
odabrati broj porta i nadati se da ga nitko drugi ne koristi. Sluzbeni registar koji odrzava IANA
usmjeren je na protokole specificirane s RFC (engl. Request For Comments) koje izdaje IETF (engl.
Internet Engineering Task Force) dok se ostali protokoli mogu pronaci na stranicama Wikipedia,
SpeedGuide.net i SANS Internet Storm Center. Dakle, veliki broj portova je rezerviran za odredene
aplikacije dok se ostatak koristi konvencinalno od strane ostalih aplikacija od kojih je malo broj
stvarno bitan. Neki bitni dobro poznati portovi i1 usluge koje se na njima pruzaju nalaze se u Tablici

4.1.

Tablica 4.1. Neki dobro poznati portovi

Port/ protokol mreznog sloja Protokol aplikacijskog sloja

80 /TCP HTTP

25 /TCP SMTP
53 /UDP DNS
179 /TCP BGP

161-162 /UDP SNMP
22 /TCP SSH

23/ TCP TELNET

123 /UDP NTP
20-21/TCP FTP
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Svaka simetricna UDP ili TCP transakcija koristi dva broja porta — posluziteljski port koji se koristi
od strane klijenta za slanje prometa na posluzitelj i klijentski port koji posluZzitelj koristi za odgovore.
Klijentski portovi se dodjeljuju na kratko vrijeme i recikliraju se iz grupe kratkotrajnih portova koja
ovisi o TCP stogu i korisnickoj konfiguraciji sustava. Od svih konvencija vezanih za dodjelu
portova najvaznija je ona vezana za portove broja 1024 i manje jer gotovo svaki operacijski sustav
za otvaranje konekcija na jednom od ovih portova zahtjeva administratorske ovlasti. Sukladno tome
pri legitimnom koriStenju samo administrator moze pokrenuti uslugu kao sto je web posluzitelj ili
posluzitelj elektroniCke posSte ali ovi portovi postaju privlacni napadacima jer omogucéavaju
administratorske ovlasti. Dakle, generalno portovi od 0-1024 koriste se za posluziteljske priklju¢nice
Sto ne znaci da ih nije moguce koristiti na klijentu ali to ne bi imalo smisla jer se pokrece klijentska
usluga s administratorskim ovlastima. IANA je dodjelila standardni raspon od 49152 do 65535 za
kratkotrajne portove iako je taj raspon jo$ u procesu prilagodbe i razliciti operacijski sustavi imaju

drugacije definirane raspone iz Tablice 4.2. [2].

Tablica 4.2. Raspon kratkotrajnih portova u razli¢itim operacijskim sustavima

Operacijski sustav Raspon
Windows XP 1025-5000
Windows, od verzije Vista pa na dalje 49152-65535
Linux 32768-65535

4.5. Upotreba grafova u detekciji, analizi i odzivu na incident

Graf je matematicka konstrukcija koja se sastoji od jednog ili viSe ¢vorova medusobno
povezanih vezama. Korisni su za modeliranje povezanosti i omogucavaju opsezan pogled na
povezanost uz apstrakciju detalja kao $to su veli¢ine paketa 1 duzine sjednice. Mnogi vazni protokoli
kao Sto je SMTP i protokoli usmjeravanja oslanjaju se na algoritme koji modeliraju mrezu pomocu
grafova a atributi grafova omogucavaju identifikaciju kritinih ¢vorova u mrezi. Osnovni atributi
elemenata u grafu su: jednosmjernost i dvosmjernost ¢vorova, usmjerenost i neusmjerenost veze,

izvor 1 odrediSe usmjerene veze. UobiCajeno, graf se u potpunosti sastoji od usmjerenih veza ili u
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potpunosti od neusmjerenih veza. Svaki ¢vor u usmjerenom grafu ima svoj stupanj — broj veza koje
su povezane na taj ¢vor. Cvorovi imaju ulazni stupanj — broj veza kojima je taj &vor odrediste i
izlazni stupanj — broj veza kojima je taj ¢vor izvor. Put je skup veza koji spaja dva ¢vora u grafu. Na
usmjerenom grafu put prati smjer poveznica dok se na neusmjerenom grafu moze kretati u oba
smjera. Vrlo vazna stavka u analizi grafova je najkra¢i put — najkra¢i moguci skup poveznica
izmedu dva ¢vora na grafu. Najkraci put je temeljna stavka analize grafa. Pronalazak najkraceg puta
prisutan je u veéini usluga usmjeravanja u obliku OSPF (engl. Open Shortest Path First) algoritma.
Dijkstrin algoritam koristi tezinske vrijednosti veza pomocu kojih odreduje najkraéi put i vrlo dobro
funkcionira ako su teZine veza samo pozitivne vrijednosti. S obzirom da je najkrac¢i put temeljni
blok za niz drugih atributa vec¢ina analiza grafova pocine upravo pronalaskom istoga. Idu¢i vazan
atribut grafa je centraliziranost. Centraliziranost je koncept koji vuce korijene iz analize drustvenih
veza koja modelira veze izmedu entiteta pomocu grafova te rudari grafove s ciljem pronalaska
poveznica. Centraliziranost pokazuje vaznost ¢vora u grafu i postoje tri metrike koje ga odreduju:
stupanj, blizina 1 medupovezanost. Blizina predstavlja jednostavnost prijenosa informacije od
pojedinog ¢vora do bilo kojeg drugog ¢vora u grafu, za Sto je potrebno izracunati najkraci put
izmedu &vorova. Cvor koji ima najmanju vrijednost najkraéeg puta posjeduje atribut najveée blizine.
Medupovezanost ¢vora oznacava vjerojatnost da ¢e promatrani ¢vor biti dio najkraceg puta izmedu
bilo koja dva ¢vora. Izracunava se generiranjem Tablice svih najkracih puteva i prebrojavanjem
broja puteva koji sadrze taj ¢vor. Algoritmi za centraliziranost su relativne mjere i operativno ih je
najbolje koristiti za rangiranje. Koeficijent grupiranja je jo§ jedan mehanizam za odredivanje veza
medu ¢vorovima u grafu. Koeficijent grupiranja je vjerojatnost da su bilo koja dva susjeda ¢vora
promatranog ¢vora 1 sami medusobno susjedi jedan drugome. Graf ciste klijent — posluZzitelj
arhitekture ¢e imati koeficijent grupiranja nula jer klijenti komuniciraju samo sa posluziteljima i

obrnuto [2].
4.5.1. Detekcija anomalija pomocu grafova

Vec¢ su spomenuti neki mehanizmi koji su se oslanjali na napadacevo neznanje o mrezi kao $to je
skeniranje i slicno. Povezane komponente mogu biti korisne pri modeliranju razlicitih tipova
napadacevog neznanja. Napada¢ moze znati gdje se nalaze razli€iti posluzitelji 1 sustavi na mrezi ali
ne 1 kako se odnose jedni prema drugima. Prema primjeru sa Slike 4.3., ako se korporativna mreza

sastoji od dva diskretna dijela npr. InZenjeri 1 marketing i izmedu njih postoji vrlo malo interakcije,
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kada napada¢ ude u mrezu kombinira ove dvije komponente i kreira jednu veliku komponentu koja

ne postoji u normalnim uvjetima.

Slika 4.3. Napadac izaziva anomaliju povezivanjem dvije mrezne komponente bez interakcije [2]

Komponente je moguée odrediti pomocu veli¢ine ili prateci entitete unutar komponenti. Ako se prati
veli¢ina potrebno je pratiti komponente po veli€ini §to je jednostavno ali nedovoljno osjetljivo na

suptilne napade [2].
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4.5.2. Odziv pomoc¢u grafa

Koristeci centraliziranost moguce je dobiti uvid u zaraZeno racunalo u mrezi koriste¢i metodu iz
sljedeceg primjera. Npr. ako napadac zarazi jedno ili viSe racunala u mrezi, koja zatim komuniciraju
sa serverima za kontrolu i upravljanje a prvotno zarazeno racunalo pokazivati ¢e veéu
centraliziranost od ostalih. Analiza se moZe provesti izoliraju¢i promet u onaj prije i onaj nakon
dogadaja ¢ime je moguce dobiti uvid u novonastale ¢vorove u mrezi. Idu¢i korak je odredivanje s
kim inficirana ra¢unala komuniciraju. Ovaj postupak provodi se pomocu BFS (engl. Breadth-First
Search — BFS) algoritma koji izvrSava pretrazivanje odabiruci ¢vor, promatrajuci sve njegove
susjede i zatim promatrajuci sve susjedne ¢vorove susjednih ¢vorova. Pomocu pretrazivanja moguce
je do¢i do drugih inficiranih racunala, sumnjivih meta i ostalih dijelova mreze koje je potrebno

dublje analizirati [2].
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5. PRIMJENA MREZNOG SIGURNOSNOG NADZORA U
DETEKCIJI I ODZIVU RAZLICITIH TIPOVA NAPADA

U ovome poglavlju analizirati ¢e se nacini na koje se razliciti tipovi napada manifestiraju u obliku
IDS alarma 1 vizualizacija. Odabrani tipovi napada su infiltracija preuzimanjem malicioznog
dokumenta, XSS( engl. Cross Site Scripting) napad, DoS napad na razini usluge, DoS napad na TCP
razini i kreiranje botneta pomocu ARES alata. Testovi su izvedeni na otvorenom setu podataka
izradenog u sklopu [13] rada s ciljem generiranja kvalitetne kolekcije podataka za potrebe testiranja
IDS sustava. Podaci su preuzeti u obliku potpune snimke prometa (pcap format) a zatim je na njima
provedena analiza. Paketi su procesuirani Snort IDS — om 1 PacketBeat alatom. Podaci su pohranjeni

u ElasticSearch bazi podataka a pretrazuju se i vizualiziraju pomocu Kibana sucelja.

5.1. Testni set podataka/okruzenje

Infrastruktura je podijeljena u dvije u potpunosti odvojene mreze, mrezu Zrtava 1 mrezu napadaca. U
mrezi zrtava pokrivena je sva najceSca i nuzna oprema kao $to su usmjerivaci, vatrozidi, preklopnici
kao i rac¢unala sa tri naj¢es¢a operacijska sustava Windows, Linux, Macintosh. Sav ulazni i izlazni
promet se nadzire na glavnom preklopniku mreZze Zrtava pomocu zrcaljenog porta kako je i

prikazano Slikom 5.1. na kojoj se vidi 1 sveukupna arhitektura testne mreze.

33



Connected To F6-Modem Interface Internal1 — Ip address
1P 205.174.165.80/224 172.16.0.1

DC and DNS Server UbUEIE UhELIIH @
192168103, Webserver Webserver
192.168.10.50 192.168.10.51
(205.174.165.68)  (205.174.165.66)

Capturing Server
TESTBED1.CA
192.168.10.X/24

@ WinVista  Win8.1 Win7  Win10-32
ubumulz—az@
Win10-64 A

Victim - Network

DNS:192.168.10.3 @ &
6W:192.168.10.1 & ok

P oo 7
TN I N 0 N

Attack-Network

™

s o8

205.174.165.70 Wing.1
205.174.165.72

Win8.1

205.174.165.71 @

Kali-Linux
205.174.165.73

Slika 5.1. Arhitektura testne mreze[13]

Osim malicioznog prometa ovaj set sadrzi 1 legitiman benigni promet generiran pomocu algoritama

strojnog ucenja. Benigni promet profilira legitimne korisnike na temelju HTTP, HTTPS, FTP, SSH i

protokola elektronicke poste. Popis svih koriStenih uredaja te pripadaju¢ih IP adresa i operacijskih

sustava nalazi se u Tablici 5.1.
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Tablica 5.1. Popis koriStenih uredaja

Vrsta uredaja Operacijski sustav IP adresa
Posluzitel] | Windows posluzitelj 2016 (DC 1 DNS) 192.168.10.3
Linux Ubuntu 16 (Web posluzitelj) | 192.168.10.50/ 205.174.165.68
Linux Ubuntu 12 192.168.10.51/205.174.165.66
PC Linux Ubuntu 14.4. 32-bit 192.168.10.19
Linux Ubuntu 14.4. 64-bit 192168.10.17
; Linux Ubuntu 16.4. 32-bit 192.168.10.16
é Linux Ubuntu 16.4. 64-bit 192.168.10.12
:§ Windows 7 Pro 192.168.10.9
ﬁ Windows 8.1 — 64 bit 192.168.10.5
Windows Vista 192.168.10.8
Windows 10 Pro 32-bit 192.168.10.14
Windows 10 Pro 64-bit 192.168.10.15
Macintosh 192.168.10.25
Vatrozid Fortinet
S PC Kali Linux 205.174.165.73
?3 Windows 8.1 205.174.165.69
)g Windows 8.1 205.174.165.70
é Windows 8.1 205.174.165.71

Promet je kontinuirano sniman pet dana u razdoblju od ponedjeljka 3.7.2017 09:00 h do petka
7.7.2017. 17:00 h. U radu je obraden promet u rasponu dana u koje su se odvijali napadi koji ¢e se
analizirati. DoS napadi izvedeni su u Cetvrtak 5.7.2017., napadi vezani za Web 1 infiltraciju putem
preuzimanja maliciozne datoteke izvedeni su Cetvrtak 6.7.2017., a botnet napadi su izvedeni u petak

7.7.2017.
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5.2. XSS napad / Umetanje malicioznih skripti u web stranice

XSS napad je tip injekcije u kojemu se maliciozne skripte injektiraju u benigne i legitimne web
stranice. Dogadaju se kada podaci ulaze u Web aplikaciju putem nepovjerljivog izvora, $to je
najceSce web zahtjev (engl. request) ili kada su podaci unutar dinamickog sadrzaja koji se Salje web
korisniku bez da se prethodno provjeri postoji li maliciozni sadrzaj. Maliciozni sadrzaj koji se Salje
web pretrazivacu Cesto je u obliku JavaScript koda ali moze sadrzavati i HTML, Flash ili bilo koji
drugi oblik koda koji pretraziva¢ moZe izvrsiti. Varijacije u XSS napadima su gotovo beskonacne ali
zajednicko im je da Salju privatne podatke, kao S$to su kolaci¢i (engl. cookies) 1 drugi podaci o
sjednici, napadacu koji zZrtvu preusmjerava na web sadrzaj koji je pod njegovom kontrolom ili izvodi
druge maliciozne operacije na korisnikovom uredaju pod okriljem ranjivog web mjesta. Posljedice
napada su jednake bez obzira na vrstu napada, razlika je u nacinu dostave malicioznog koda do

posluzitelja [14].

5.2.1. Detekcija dogadaja i anomalija u mrezi

IzvrSeni napad proizveo je vrlo malo buke osim same ¢injenice da je u URL smjestio HTML
<script></script> oznake $to je aktiviralo IDS alarm. Kako alarm izgleda mozemo vidjeti na Slici
5.2. gdje su izlistani svi IDS alarmi u sguil programskom alatu za rukovanje IDS alarmima. Prvo
Sto je bitno primijetiti je velik broj lazno pozitivnih upozorenja s kojima je okruZzeno upozorenje za

napad koji se stvarno dogodio, a na Slici 5.2. je istaknut crvenom bojom.

r Alert ID Date/Time A SPort | Dst IP DPort
filip-hp-15...

RT 2017-07-06 12:13:34 192.168.10.12 48286 91.189.95.83

RT 105 filip-hp-15... 5.198 2017-07-06 12:17:14  192.168.10.17 33675 91.189.95.83 a0 6 ET POLICY GNU/Linux APT User-Agent Outbound likely related to package management
RT 35 filip-hp-15... 5.304 2017-07-06 12:17:47 192.168.10.50 43772 91.189.91.23 80 6 ET POLICY GNUW/Linux APT User-Agent Outbound likely related to package management
- 1 filip-hp-15... 5.339 2017-07-06 12:19:23  174.36.232.136 443 192.168.10.14 59419 6 ET POLICY Self Signed SSL Certificate (SomeOrganizationalUnit)

RT 10 filip-hp-15... 5.375 2017-07-06 12:30:00 192.168.10.9 60843 192.168.10.3 53 17  ET INFO Observed DNS Query to .biz TLD

RT 86 filip-hp-15... 5.380 2017-07-06 12:30:52  192.168.10.19 38885 91.189.91.26 a0 6 ET POLICY GNUW/Linux APT User-Agent Outbound likely related to package management
RT 68 filip-hp-15... 5.474 2017-07-06 12:34:48  192.168.10.51 48630 91.189.91.26 80 6 ET POLICY GNUW/Linux APT User-Agent Outbound likely related to package management
RT 44 filip-hp-15... 5.543 2017-07-06 12:37:19  192.168.10.15 55141 192.168.10.3 53 17  ET DNS Query for .to TLD

RT B9 filip-hp-15... 5.545 2017-07-06 12:37:19 192.168.10.3 60157 192.168.10.1 53 17 ET DNS Query for .to TLD

RT 22 filip-hp-15... 5.562 2017-07-06 12:41:41  192.168.10.19 37951 192.168.10.3 53 17  ET INFO Observed DNS Query to .biz TLD

RT 4 filip-hp-15... 5.568 2017-07-06 12:41:41  192.168.10.19 36429 192.168.10.3 53 17  ET DNS Query for .su TLD (Soviet Union) Often Malware Related

RT 12 filip-hp-15... 5.593 2017-07-06 12:44:39  192.168.10.16 7974 192.168.10.3 53 17 ET DNS Query for .cc TLD

RT ] - 44 68 10 8810 DNS Ouery fo ILD

I 172.16.0.1 192.168.10.50 ET WEB_SERVER Script tag in URI Possible Cross Site Scripting Attempt

R 5 OL7-07-06 13715720 02.168.10. 02168, 10. I8 e 0

RT 28 filip-hp-15... 5.1365 2017-07-06 13:31:53  192.168.10.16 51135 192.168.10.3 53 17  ET DNS Query for .to TLD

RT 2 filip-hp-15... 5.1378 2017-07-06 13:31:55 192.168.10.9 60088  192.168.10.3 53 17 ET DNS Query for.cc TLD

RT 4 filip-hp-15... 5.1479 2017-07-06 13:34:00 192.168.10.17 3941 192.168.10.3 53 17  ET DNS Query for .to TLD

Slika 5.2. Prikaz IDS alatma u sguil konzoli
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Poruka IDS sustava Snort je u ovom slucaju jasna radi se anomaliji pojave Javascript skripte u
URL-u web mjesta. Kako bi dublje istrazili alarm iz sguil konzole pivotiramo desnim klikom na
»Alert ID“ tog dogadaja i zatim odabiremo ,, Transcript® te dobivamo prikaz sa Slike 5.3. na kojem
je crvenim pravokutnikom istaknut GET zahtjev koji dolazi na web posluzitelj s privatnom IP

adresom 192.168.50 tj. javnom IP adresom 205.174.165.68.

e

SRC: GET

dv/vulnerabilitiesfxss_r/?name=%3Cscript¥h3Econsole.logh28% 27BLVEDIBISBTPYKBE1IQQHCI22ET7TLUGGUCPPS0OTYY
28document.cookies20% 3804 3C0 2Fscript?s3E HTTP/1.1

- HOST: L4165,

SRC: User-Agent: Mozilla/5.0 (X11: Linux x86_64; rv:45.0) Gecko/20100101 Firefox/45.0
SRC: Accept: text/html,application/xhtml+xml.application/xml;q=0.9.*/*:q=0.8

SRC: Accept-Language: en-US,en;q=0.5

SRC: Accept-Encoding: gzip, deflate

SRC: Referer: http:/f205.174.165.68/dv/vulnerabilities/xss _tf

SRC: Cookie: security=low; security=low: PHPSESSID=vGookf6e26nlidoSsivebsaivl
SRC: Connection: keep-alive

DST: HTTP/1.1 200 OK

DST: Date: Thu, 06 Jul 2017 13:16:17 GMT
DST: Server. Apache/2.4.18 (Ubuntu)

DST: Expires: Tue, 23 Jun 2009 12:00:00 GMT
DST: Cache-Control: no-cache, must-revalidate
DST: Pragma: no-cache

DST: Vary: Accept-Encoding

DST: Content-Encoding: gzip

DST: Content-Length: 1516

DST: Keep-Alive: timeout=5, max=91

DST: Connection: Keep-Alive

DST: Content-Type: text/ntml;charset=utf-8

DST:

DET: ... X009, ~.0.. . B.H¥WwWV. ... $&.. & .o.dymP.. . .g<...0. .. UWLMLEP. }. K.. LA B|9C

D5T:

...... L cngRuuR e ML TL06..  H..c LAC.O4..0..0F . PdY ... Z.#c.b.; . M.FA.....bED. .*.L [p...&..h.n.siR.3E.\ps{....".al.
rha 0k COWN M S< mw v A TReRRE MK WIAXT 1

Slika 5.3. Prijepis komunikacije izmedu napadaca i web posluZitelja

Iz ovoga HTTP GET zahtjeva moZemo razluciti §to je napada¢ napravio. Dakle, putem GET metode
u sklopu ,,name* atributa predan je tekst koji je na prvi pogled pomalo necitljiv jer je heksadekadski
kodiran. Razlog tomu je to §to se URL moze slati internetom koriste¢i samo ASCII znakove a s
obzirom da Cesto sadrzi znakove izvan ASCII kodne sheme ti znakovi se kodiraju s znakom ,,%" iza

kojeg slijede dvije heksadekadske znamenke. Kodna shema za znakove koji se pojavljuju nalazi se u

Tablici 5.2.
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Tablica 5.2. URL kodiranje znakova posebnih znakova

Znak Heksadekadski oblik
< %3C
> %3E
/ %?2F
( %28
) %29
; %3B

Pivotiranjem u Wireshark alat iz sguil konzole moZemo dobiti detaljan uvid u promet tj. razumjeti
opasnost napada. Prema Slici 5.4. vidimo da se uneseni niz znakova ispisuje u HTML dokumentu
Sto omogucava izvrsavanje koda unutar ,,<script></script>“ oznaka. Ovakav tip napada klasificira se
kao reflektirani XSS napad jer se umetnuta skripta reflektira od web posluzitelja u obliku poruke o
pogresci, rezultata pretrage ili bilo kojeg drugog oblika koji sadrzi dio ili sav sadrzaj unosa poslanog
na posluzitelj kao dio zahtjeva. Napadu obi¢no prethodi ,,phishing™ tj. metoda slanja digitalne
poveznice, koja se Cini legitimna ali je zapravo namijenjena da namami potencijalnu zrtvu na
pruzanje nekih osobnih informacija a moze se posluziti elektroniCkom porukom, bilo kojom
porukom ili web stranicom. Kada je korisnik uvjeren da klikne na maliciozni link i preda specifi¢no
izradenu formu za unos ili ¢ak samo da posjeti malicioznu stranicu, umetnuti kod putuje do ranjive
stranice $to reflektira napad do korisnikova pretrazivaca koji tad izvrSava kod koji jer je doSao od
»povjerljivog® posluzitelja. U ovom primjeru izvrSeni kod je pokaznog karaktera i samo pokazuje
mogucnost pristupa kolaci¢ima koje bi u malicioznoj namjeri mogao poslati na server pod

napadacevom kontrolom i na taj na¢in pristupiti povjerljivim informacijama [14].
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Wireshark - Follow HTTP Stream (tcp.stream eq 0) - 172.16.0.1 52298 192.168.10.50_80-6.raw - o

<div class="vulnerable_code_area">
<form name-"¥35" action-"#" method-"GET"=

(p)
What's your name?
<input type="text" name="name">
<input type="submit" vzlue="Submit"=>
</p>

=/ form>
(g =
<script>console.log( 'BLVSDIBISB7PYKBE1QQHCIZZETTLUGGUCPPEOTYYPSBOSTXKZET ' | :console.log(document.cookle) . </script></pre=>
</div=

<hZ?sMnre Tnformatinn</h?>
<ul=
=li==a href="https://www.owasp.org/indcx.php/Cross site_Scripting_(X8S)" target="_blank">htips://
wwWw.owasp.org/index.php/Cross-site Scripting_ (X55)<sa=</1i=
=liz<d hrer="hlLLlps:s www.owasp.or gsindex. phpsKSS_Filler _Evasion_Cheal Sheel™
target="_blank">hTTps://Www.owasp.orj/index . .pnp/Xss5_Fillter kwvasion_Cheat_bheet</a></11>
<li»<a href="https://en.wikipedia.org/wiki/Cross-site scripting™ target="_blank"=https://
| |en.wikipedia.org/wiki/Cross-site_scripting</a»</1i>
<li><a href="http://waw.cgisecurity.com/xss-faq.htm1" target="_hlank">http://www.cgisecurity.com/
| |#ss-fTag.htmle/am</1i>
! =li==a href="http://www.scriptalertl.com/" target="_blank"=http://www.scriptalertl.com/=/a=</1i>

</ul=
| | =/dlv>
| <br /=<br />
|
=/div=
| =div class-"clear"=
</dilv=
<div id="system info">
<input type="button" vzlue="View Help" class="popup_button"
onClick="javascript:popUp( '../../vulnerabilities/view help.php?id=xss_r&security=low' }"> <input type="button"
valuc="Vicw Sourcc" class="popup button" onClick="javascript:popUp{ '../../vulncrabilities/wicw sourcc.php?

Slika 5.4. Rekonstrukcija HTML koda web stranice nakon umetanja JavaScript koda

5.2.2. Odziv na XSS

Za zaustavljanje napada potrebne su hitni popravci u programskom kodu. Popravci su vrlo
jednostavni, potrebno je provesti provjeru teksta unesenog u obrazac. Prvo je potrebno ispraviti
ranjivosti vezane za napad koji je u tijeku tj. sprijeciti unos teksta koji sadrzi posebne znakove ,,<*,
»> 1,/ kao 1 njihove heksadekadske pretvorbe zbog moguénosti ponovno istog napada
koriStenjem dvostrukog kodiranja teksta. Zatim je preporucljivo pratiti i ostala pravila za prevenciju

XSS napada preporucena od strane OWASP -a (engl. Open Web Application Security project) [15].

5.3. Infiltracija preuzimanjem malicioznog dokumenta

Napadi infiltracijom preuzimanjem malicioznog dokumenta tipicno zapo€inju primjenom socijalnog
inZenjeringa s ciljem navodenja Zrtve da preuzme malicioznu datoteku na svoje racunalo. Maliciozni
kod je obi¢no prikriven unutar nekog programa ili dokumenta koji obavlja radnje koju su korisne za
zrtvu (tj. zrtva ih smatra korisnima), ali u pozadini izvodi niz zadanih naredbi i uspostavlja vezu s
napadacevim racunalom ili serverom za kontrolu i upravljanje. Infiltracija obi¢no iskoriStava
ranjivosti programa kao $to su Adobe Acrobat Reader, Microsoft Word i sl.
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5.3.1. Detekcija dogadaja i anomalija u mrezi

Najprije je potrebno obratiti pozornost na upozorenja koja nam daje IDS. Prema Slici 5.5. vidimo

dogadaje u IDS sustavu putem squil sucelja.

k1) CNT | Sensor Alert ID Date/Time SPort | DstIP DPort | Pr | Event Message

. 1 filip-hp-15..  5.29002 2017-07-06 18:05:02  192.168.10.8 1260  205.174.165.73 444 6  ET TROJAN Windows dir Microsoft Windows DOS prompt command exit OUTBOUND

Slika 5.5. IDS dogadaj u squil sucelju

IDS sustav okida upozorenje s porukom ,, TROJAN Windows Microsoft Windows DOS prompt
command exit OUTBOUND*. Upozorenja se okida se prilikom svakog spajanja javne IP adrese na
racunalo u privatnom rasponu [P adresa, u ovom slucaju privatne IP adrese 192.168.10.8 1 javne IP
adrese 205.174.165.73. lako ovo mozZe biti indikator kompromitacije, zakljucak ovisi organizaciji
koju se nadzire. Ovaj dogadaj vrlo lako moze biti lazno pozitivan alarm jer je nekim slucajevima
normalno da se zaposlenik spaja na mrezu s udaljene lokacije. Medutim pogledamo li daljnji tijek
dogadaja sa Slike 4.6. vidimo da daljnja upozorenja ukazuju na to da upravo racunalo s IP adresom
192.168.10.8 skenira cijelu mrezu pomo¢u Nmap alata. Sveukupno kao posljedica skeniranja
genreira se otprilike 500 upozorenja koja su u prikazu sa Slike 5.6. sazeta prema tipu upozorenja ali
pivotiranjem sa ,,CNT*“ polja mozemo do¢i i do popisa svakog dogadaja posebno kao Sto je

prikazano na Slici 5.7.

P ) p p p 4
RT 254 filip-hp-15... 5.18533 2017-07-06 17:33:43  192.168.10.8 38868 192.168.10.5 34906 17 ET SCAN NMAP OS Detection Probe
RT 34 filip-hp-15... 5.28938 2017-07-06 17:53:08  192.168.10.14 52759 192.168.10.3 53 17  ET DNS Query for .cc TLD
RT 2 filip-hp-15... 5.29001 2017-07-06 18:04:20 192.168.10.8 1259 137.254.120.31 80 6 ET POLICY Vulnerable Java Version 1.8.x Detected
RT 75 filip-hp-15... 5.29042 2017-07-06 18:08:18  192.168.10.8 1442 192.168.10.9 445 6 GPL NETBIOS SMB-DS IPCS share access
RT 4 filip-hp-15... 5.29058 2017-07-06 18:09:12  192.168.10.12 38116 192.168.10.3 445 6 GPL NETBIOS SMB-DS IPC$ unicode share access
[RT 3 Mphpis. 520110  201707-06 18.10.30 192.166.10.8 16935 192.166.10.15 T35 6 ET SCAN Behavioral Unusual Port 135 trafic Potential Scan of nfection
RT 4 filip-hp-15... 5.29124 2017-07-06 18:10:52 192.168.10.16 48692  192.168.10.3 445 ] GPL NETBIOS SMB-DS IPC$ unicode share access
RT 4 filip-hp-15... 5.29140 2017-07-06 18:11:51 192.168.10.17 37000 192.168.10.3 445 6 GPL NETBIOS SMB-DS IPCS unicode share access
RT 4 filip-hp-15... 5.29154 2017-07-06 18:12:46  192.168.10.19 56319 192.168.10.3 445 6 GPL NETBIOS SMB-DS IPC$ unicode share access
96 filip-hp-15... 5.29186 2017-07-06 18:13:54 192.168.10.8 1528 192.168.10.50 80 6 ET SCAN Nmap Scripting Engine User-Agent Detected (Nmap Scripting Engine)
96 filip-hp-15... 5.29187 2017-07-06 18:13:54 192.168.10.8 1528 192.168.10.50 80 6 ET SCAN Possible Nmap User-Agent Observed
RT 4 filip-hp-15... 5.29227 2017-07-06 18:13:55 192.168.10.50 38996 192.168.10.3 445 6 GPL NETBEIOS SMB-DS IPC$ unicode share access
- 2 filip-hp-15... 5.29400 2017-07-06 18:20:25 192.168.10.12 38018 52.23.111.175 3478 17  ET INFO Session Traversal Utilities for NAT (STUN Binding Request)
- 2 filip-hp-15... 5.29401 2017-07-06 18:20:25  52.23.111.175 3478 192.168.10.12 38018 17  ET INFO Session Traversal Utilities for NAT (STUN Binding Response)
F 2 mp-np—lS... 5.29467 2017-07-06 18:23:01 192.168.10.8 51730 192.168.10.50 33?9 6 ET SCAN Behavioral Unusually fast Terminal Server Traffic Potential Scan or Infection (...
RT 2 filip-hp-15... 5.29468 2017-07-06 18:23:01  192.168.10.8 51700 192.168.10.50 3389 6 ET SCAN Behavioral Unusually fast Terminal Server Traffic Potential Scan or Infection ...
RT 6 filip-hp-15... 5.29611 2017-07-06 18:28:50 192.168.10.51 51801 192.168.10.3 53 17  ET DNS Query for .cc TLD

Slika 5.6. IDS dogadaji vezani uz skeniranje mreze
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T
RT 1 filip-hp-15... 5.29026 2017-07-06 18:05:26 192.168.10.8 45257  192.168.10.5 44354 17 ET SCAN NMAP OS Detection Probe
RT 1 filip-hp-15... 5.29027 2017-07-06 18:05:27 192.168.10.8 45257  192.168.10.5 44354 17  ET SCAN NMAP OS Detection Probe
RT 1 filip-hp-15... 5.29028 2017-07-06 18:05:27 192.168.10.8 45257  192.168.10.5 44354 17  ET SCAN NMAP OS Detection Probe
RT 1 filip-hp-15... 5.29040 2017-07-06 18:08:12 192.168.10.8 45900 192.168.10.9 38372 17 ET SCAN NMAP OS Detection Probe
RT 1 filip-hp-15... 5.29041 2017-07-06 18:08:12  192.168.10.8 45900 192.168.10.9 38372 17 ET SCAN NMAP OS Detection Probe
RT 1 filip-hp-15... 5.29056 2017-07-06 18:09:10 192.168.10.8 35141  192.168.10.12 41776 17  ET SCAN NMAP OS Detection Probe
RT 1 filip-hp-15... 5.29057 2017-07-06 18:09:10 192.168.10.8 35141  192.168.10.12 41776 17  ET SCAN NMAP OS Detection Probe
RT 1 filip-hp-15... 5.29080 2017-07-06 18:10:05 192.168.10.8 40684  192.168.10.14 43157 17  ET SCAN NMAP OS Detection Probe
RT 1 filip-hp-15... 5.29081 2017-07-06 18:10:05 192.168.10.8 40684 192.168.10.14 43157 17 ET SCAN NMAP OS Detection Probe
RT 1 filip-hp-15... 5.20082 2017-07-06 18:10:06  192.168.10.8 40684  192.168.10.14 43157 17 ET SCAN NMAP OS Detection Probe
RT 1 filip-hp-15... 5.29083 2017-07-06 18:10:06 192.168.10.8 40684 192.168.10.14 43157 17  ET SCAN NMAP OS Detection Probe
RT 1 filip-hp-15... 5.29084 2017-07-06 18:10:06  192.168.10.8 40684  192.168.10.14 43157 17  ET SCAN NMAP OS Detection Probe
RT 1 filip-hp-15... 5.29085 2017-07-06 18:10:06 192.168.10.8 40684  192.168.10.14 43157 17 ET SCAN NMAP OS Detection Probe
RT 1 filip-hp-15... 5.29086 2017-07-06 18:10:06 192.168.10.8 40684  192.168.10.14 43157 17  ET SCAN NMAP OS Detection Probe
RT 1 filip-hp-15... 5.29087 2017-07-06 18:10:06 192.168.10.8 40684  192.168.10.14 43157 17 ET SCAN NMAP OS Detection Probe
RT 1 filip-hp-15... 5.29088 2017-07-06 18:10:08  192.168.10.8 40684  192.168.10.14 36576 17 ET SCAN NMAP OS Detection Probe
RT 1 filip-hp-15... 5.29089 2017-07-06 18:10:08 192.168.10.8 40684  192.168.10.14 36576 17 ET SCAN NMAP OS Detection Probe
RT 1 filip-hp-15... 5.29090 2017-07-06 18:10:09 192.168.10.8 40684  192.168.10.14 36576 17 ET SCAN NMAP OS Detection Probe
RT 1 filip-hp-15... 5.29091 2017-07-06 18:10:09 192.168.10.8 40684 192.168.10.14 36576 17 ET SCAN NMAP OS Detection Probe
RT 1 filip-hp-15... 5.29092 2017-07-06 18:10:09  192.168.10.8 40684  192.168.10.14 36576 17 ET SCAN NMAP OS Detection Probe
RT 1 _filio-ho-15... 5.29093 2017-07-06 18:10:09  192.168.10.8 40684  192.168.10.14 36576 17 ET SCAN NMAP OS Detection Probe

Slika 5.7. Zaseban prikaz dogadaja povezanih s upozorenjem ,,SCAN NMAP OS detection Probe*

Sada mozemo , kao i u prethodnom primjeru napada, zatraziti prijepis komunikacije izmedu
napadaca 1 kompromitiranog racunala. Prijepis se nalazi na Slici 5.8. 1 daje nam uvid u naredbe koje

napadac izdaje kompromitiranom racunalu.
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SRC: Copyright (c) 2006 Microsoft Corporation. All rights reserved.
~.

>

DST: dir

DST:

SRC: dir

SRC:

SRC: Wolume in drive C has no label.

SRC:

SRC: Wolume Serial Number is AAGT7-B824
SRC:

SRC: Directory of C:\Users\cic2\Downloads
SRC:

SRC: 06/07/2017 03:02 PM <DIR>
SRC: 06/07/2017 03:02 PM <DIR>

SRC: 06/07/2017 03:01 PM 318 aa.bat

SRC: 27/06/2017 12:14 PM 29,164,456 jre-Tub5-windows-i586.exe
SRC: 27/06/2017 12:10 PM 738,880 jxpiinstall.exe

SRC: 06/07/2017 02:52 PM 27,273,448 nmap-7.50-setup.exe
SRC: 06/07/2017 03:02 PM 73,802 sample.exe

SRC: 28/06/2017 11:21 AM 869,269,504 ubuntu-16.04.2-server-amd64.iso
SRC: 16/06/2017 11:45 AM 79 windump command.txt

SRC: 22/03/2017 06:32 PM 569,344 WinDump.exe

SRC: 22/03/2017 06:22 PM 915,123 WinPcap_4 1 3.exe

SRC: 9 File(s) 928,004,958 bytes

SRC: 2 Dir(s) 197.562,142.720 bytes free

SRC:

SRC: Ci\Users\cic2\Downloads=>

DST: aa.bat

DT

SRC:

SRC:

SRC: C:\Users\cicZ\Dmmluads'nmap -sL -n 192.168.10.0/24 I

SRC:

SRC:

SRC: Starting Mmap 7.50 ( https://nmap.org ) at 2017-07-06 15:05 Atlantic Daylight Time
SRC:

SRC: Nmap scan report for 192.168.10.0

SRC:

SR Mman sran rennrt for 162 1RA 10 1

Slika 5.8. Prijepis komunikacije izmedu napadaca i kompromitiranog ra¢unala prvi dio

Prema Slici 5.8. prvo vidimo da je napadac uspostavio kontrolu nad Zrtvinim racunalom putem CLI
nakon ¢ega pokrece ,,aa.bat* datoteku. Datoteka je ,,batch file* tj. Skripta koja zadrZi niz naredbi za
izvrSavanje na Microsoft Windows operacijskim sustavima. Prilikom pokretanja ona prvo pokrece
Nmap alat za skeniranje mreze. Prvo horizontalno skenira cijeli opseg mreze 192.168.10.0/24 a
nakon toga vertikalno skenira IP adrese za koje je dobio povratnu informaciju da su prisutne u mrezi

Sto je djelomic¢no prikazano na Slici 5.9.
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SRC; C:\Users\cicZ‘LDwmluﬂdslnmap -A 192.168.10.5 I

SRC:
SRC:
SRC: Starting Nmap 7.50 ( https:/fnmap.org ) at 2017-07-06 15:05 Atlantic Daylight Time

SRC:

SRC: Nmap scan report for mitacs-pc3.Testbedl.ca (192.168.10.5)

SRC:

SRC: Host is up (0.00s latency).

SRC: Not shown: 999 filtered ports

SRC: PORT STATE SERVICE VERSION

SRC: 135/tcp open msrpc  Microsoft Windows RPC

SRC: MAC Address: BB:AC:6F:36:04:8B (Dell)

SRC: Warning: OSScan results may be unreliable because we could not find at least 1 open and 1
closed port

SRC: OS details: Microsoft Windows Server 2008 or 2008 Beta 3, Microsoft Windows Server 2008 R2
or Windows 8.1, Microsoft Windows 7 Professional or Windows 8, Microsoft Windows Embedded
Standard 7. Microsoft Windows Phone 7.5 or 8.0. Microsoft Windows Vista SP0 or SP1, Windows
Server 2008 SP1. or Windows 7, Microsoft Windows Vista SP2, Windows 7 SP1. or Windows Server
2008

SRC: Network Distance: 1 hop

SRC: Semvice Info: O5: Windows; CPE: cpe:fo:microsoft:windows

SRC:

SRC: TRACERQUTE

SRC: HOP RTT ADDRESS

SRC: 1 0.00 ms mitacs-pc3.Testbedl.ca (192.168.10.5)

SRC:

SRC:

SRC: OS and Service detection performed. Please report any incorrect results at
https:/inmap.org/submitf .

SRC: Nmap done: 1 IP address (1 host up) scanned in 21.28 seconds

SRC:
SRC:
SRC:
SRC: C:\Users\cic2\Downloads§nmap -A 192.168.10.8 |
SRC:
SRC:
SRC: Starting Nmap 7.50 ( https:/fnmap.org ) at 2017-07-06 15:05 Atlantic Daylight Time
SRC:

SRC: Nmap scan report for mitacs-pc2. Testbedl.ca (192.168.10.8)

SRC:

SRC: Host is up (0.00s latency).
SR Mnt ehmams G487 rlneed nnrfe

Slika 5.8. Prijepis komunikacije izmedu napadaca i kompromitiranog rac¢unala drugi dio

Indikatore skeniranja mreze moguce je vidjeti i na nekim grafovima koji su konstruirani na temelju
nekih ¢injenica iz uvodnih razmatranja. Ve¢ je spomenuto kako ne postoji legitimna TCP sjednica
koja sadrzi manje od tri paketa, stoga konstruiramo li graf koji prikazuje broj TCP tokova u prometu
koji imaju manje od tri paketa dobivamo prikaz sa Slike 5.9. Graf istice kompromitirano racunalo
192.168.10.8 kao ono koje je uspostavljalo dva do tri puta viSe puta vise tokova s manje od tri

paketa.
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Slika 5.9. Raspodjela broja TCP tokova s manje od tri paketa po izvorisnim IP adresama

Count

8

source.ip: Descending

192.168.10.
192.168.10.17
192.168.10.19
192.168.10.15
192.168.10.14

192.168.10.9

192.168.10.5
192.168.10.12
192.168.10.51
192.168.10.16
192.168.10.25
172.16.0.1
66.114.49.26

Iducu vizualizaciju izvesti ¢emo iz sklonost entiteta u mrezi da komuniciraju s malim brojem
pretezno istth IP adresa 1 ¢Cinjenice da napadaci najceSée horizontalno skeniraju mrezu.
Konstruiramo 1i graf na kojem pratimo s koliko racunala iz lokalne mreze je neka od IP adresa, iz
sveukupnog spektra IP adresa koje se pojavljuyju u komunikaciji toga dana, uspostavila
komunikaciju dobivamo graf sa Slike 5.10. Kao i u prethodnom slu¢aju kompromitirano racunalo se

isti¢e kao jedino koje je komuniciralo sa svim ra¢unalima u lokalnoj mrezi tj. sa svim ra¢unalima.
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12

10

o - II I

(=]

Unigue count of dest.ip
I fopl

fd

source.ip: Descending

8

192.168.10
173.241.242.143
173.241.242.220

178.255.83.1

23.50.75.27
23.60.139.27
74.119.118.67
23.54.187.27
50.116.194.23
68.67.178.170
68.67.178.176
68.67.178.230

Slika 5.10. Graf ovisnosti broja jedinstvenih odredi$nih adresa iz lokalne mreze u ovisnosti o

izvori$nim IP adresama

Napadac¢i mogu mrezu skenirati i vertikalno kao §to je ucinjeno i u ovome primjeru. Pritom se
dogada anomalija komunikacije jedne IP adrese s puno odrediSnih portova Sto nije uobicajeno.
Koliko je to zapravo neuobiCajeno vidljivo je sa grafa na Slici 5.11. koji prikazuje s koliko

jedinstvenih odrediSnih portova razgovaraju odredi$ne IP adrese u tokovima podataka.
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Slika 5.11. Graf raspodjele broja jedinstvenih odrediSnih portova prema izvorisnim IP adresama

Bitno je primijetiti, prema Slici 5.1. da druga po redu IP adresa 172.16.0.1 predstavlja adresu
izlaznog sucelja usmjerivaca prema vanjskoj mrezi te stoga posjeduje toliko velik broj razlicitih
portova s kojima komunicira, a u usporedbi s drugim IP adresama komunicira s 5 do 10 puta vise

portova.

5.3.2. Odziv na infiltraciju preuzimanjem malicioznog dokumenta

U fazi zaraZenosti sustava kada je doslo doidentifikacije odziva prema malicioznoj domeni iz IDS
alarma i indikatora skeniranja mreze iznutra, potrebno je blokirati javnu IP adresu koja izdaje
naredbe kompromitiranom ra¢unalu. Kompromitirano racunalo s IP adresom 192.168.10.8 potrebno
je fizicki iskljuciti iz mreze te provesti dublju forenziku na razini operacijskog sustava i memorije

racunala s ciljem otkrivanja drugih malicioznih radnji koje su prethodile ili bi tek mogle nastupiti te

46



izvesti €iS¢enje. Analizom mreZnog prometa zakljuceno je da je komunikacija izmedu maliciozne
domene 1 kompromitiranog racunala i sadrZavala veliki broj paketa veli¢ine 60 bajta. Razdiobu broja
paketa po veli¢ini za tokove kojima je odrediSna adresa maliciozna domena 205.174.165.73

prikazana je na Slici 5.12.

500

400

300

Count

200

100

o [re]
0

114
77

c
s}
L

1,675

packet.size: Descending

Slika 5.12. Graficki prikaz razdiobe broja veli¢ine paketa za odredi$nu IP adresu 205.174.165.73

Na temelju ovoga zakljucka usporeden je prosjecan broj paketa od 60 bajta u TCP tokovima za
druge odrediSne IP adrese te je konstruiran graf sa Slike 5.13. Graf pokazuje da je prosjecan broj
paketa veli¢ine 60 bajta za malicioznu domenu oko 400 puta veéi u odnosu na ostale odredisne IP
adrese. Ovaj podatak se sada moZze iskoristiti proaktivno za buducéu detekciju istog napada ukoliko

se pojavi u varijaciji bez skeniranja mreZe.
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Slika 5.13. Raspodjela prosjenog broja paketa veli¢ine 60 bajta po IP adresama

5.4. Slowloris napad

S obzirom na prije navedenu kategorizaciju DoS napada na prema nacinu izvodenja, tj. iscrpljivanje
na razini usluge, SYN poplava, iscrpljenje propusnosti i jednostavni fizicki napadi, analizirana su
dva tipa DoS napada. Prvi analizirani napad izveden je Slowloris alatom 1 predstavlja iscrpljivanje
na razini usluge. Ovaj alat omogucava da se samo jednim racunalom i uz veliku prikrivenost
onemoguci web posluzitelj. Efektivnost postize istovremenim otvaranjem velikog broja djelomi¢nih
HTTP zahtjeva koje nikada ne dovrsava i pokusava ih odrzati otvorenim §to je duze moguce slanjem
djelomicnih zaglavlja zahtjeva zbog Cega posluZzitelj ne zatvara vezu jer ,,smatra“ kako je joS uvijek
legitimna ali je samo spora. Napad se krece relativno sporo jer napada¢ mora ¢ekati da se oslobode
veze legitimnih korisnika kako bi ih preuzeo 1 iscrpio puni kapacitet. Zbog slanja djelomicnih a ne

deformiranih zahtjeva, kao neki drugi alati, ostaje u potpunosti nezamijec¢en od strane IDS sustava.
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5.4.1. Detekcija dogadaja i anomalija u mrezi

Snort IDS sustav nije detektirao nikakvu anomaliju vezanu za Slowloris napad. Ovakav napad je
teSko detektirati pomoc¢u metapodataka o prometu. Uzimaju¢i u obzir i1 jedinu anomaliju povezanu s
ovim napadom, velik broj veza s jedne IP adrese potrebno je uzeti u obzir velike organizacije iz koje
veliki broj korisnika Internetu pristupaju putem NAT (engl. Network Adress Translation).
usmjerivaca tj. sa jednom javnom adresom. Drugi razlog otezane detekcije ovog fenomena je
pozicioniranje mreznog senzora iza NAT usmjerivaca lokalne mreZe koju nadziremo pri ¢emu javne
IP adrese mreznih konekcija koje se uspostavljaju izvana prema unutra nisu dostupne. Analiza je

stoga usmjerena otkrivanju slowloris napada na razini potpune mreznog prometa.

Ho. Time Source Destination Protocol  Length Info
24256 3971.687646 172.16.6.1 192.168.10.50 TCP 74 53980 > 80 [SYN] Seq=0 Win=29200 Len=@ MSS=146@ SACK_PERM=1 TSval=22541463 TSecr=0 WS=128
24258 3971.687690 192.168.10.50 172.16.0.1 Tcp 7480 > 53980 [SYN, ACK] Seq=@ Ack=1 Win=28960 Len=0 MSS=1460 SACK_PERM=1 TSval=43181973 TSecr=22541463 WS=128 F
24263 3971.688251 172.16.0.1 192.168.10.50 TR 66 53980 » 80 [ACK] Seg=1 Ack=1 Win=29312 Len=0 TSval=22541463 TSecr=43181973

$ 24270 3971.688327 172.16.0.1 192.168.10.50 en 297 53980 - 80 SEq:l Ack=1 Win=29312 Len=231 TSval=22541463 TSecr=43181973 ITCP segment of a reassembled PDUI
24273 3971.688400 192.168.10.50 172.16.0.1 TCP 66 80 > 53980 [ACK] Seq=1 Ack=232 Win=30080 Len=0 TSval=43181973 TSecr=22541463

$ 26703 4015.759619 172.16.06.1 192.168.10.50 Tce 74 53980 > 80 [PSH, ACK] Seq=232 Ack=1 Win=29312 Len=8 TSval=22552481 TSecr=43181973 [TCP segment of a reassembled PDU]
26710 40815.759660 192.168.10.50 172.16.0.1 Tcp 66 80 > 53980 [ACK] Seq=1 Ack=240 Win=30080 Len=0 TSval=43192991 TSecr=22552481
32150 4141.783471 172.16.0.1 192.168.10.50 TCP 74 53980 » 80 [PSH, ACK] Seq=240 Ack=1 Win=29312 Len=8 TSval=22583987 TSecr=43192991 [TCP segment of a reassembled PDU]
33154 4141.783527 192.168.10.50 172.16.0.1 TCP 66 80 » 53980 [ACK] Seq=1 Ack=248 Win=30080 Len=0 TSval=43224497 TSecr=22583987
36403 4249.785775 172.16.8.1 192.168.10.50 TGP 7453980 » 80 [PSH, ACK] Seq=248 Ack=1 Win=29312 Len=8 T5val=22610988 TSecr=43224497 [TCP segment of a reassembled PDU]
36411 4249.785834 192.168.10.50 172.16.0.1 TCcP 66 80 > 53980 [ACK] Seg=1 Ack=256 Win=30080 Len=8 TSval=43251498 TSecr=22610988
40934 4359.793913 172.16.8.1 192.168.10.50 Tce 74 53980 > 80 Seq=256 Ack=1 Win=29312 Len=8 TSval=22638490 TSecr=43251498 [TCP segment of a reassembled PDU]
40938 4359.793969 192.168.10.50 172.16.0.1 TCP 66 80 » 53980 [ACK] Segq=1 Ack=264 Win=30080 Len=0 TSval=43279000 TSecr=22638490
44790 4468.803032 172.16.8.1 192.168.10.50 TCP 7453980 » 88 [PSH, ACK] Seq=264 Ack=1 Win=29312 Len=8 TSval=22665743 TSecr=43279008 [TCP segment of a reassembled PDU]
44800 4468.803138 192.168.10.508 172.16.0.1 TCP 66 80 > 53980 [ACK] Seq=1 Ack=272 Win=30080 Len=0 TSval=43306252 TSecr=22665743
50025 4579.813491 172.16.6.1 192.168.10.50 Tce 74 53980 > 80 [PSH, ACK] Seq=272 Ack=1 Win=29312 Len=8 TSval=22693496 TSecr=43306252 [TCP segment of a reassembled PDU]
50027 4579.813533 192.168.10.50 172.16.0.1 TCcp 66 80 > 53980 [ACK] Seq=1 Ack=280 Win=30080 Len=0 TSval=43334005 TSecr=22693496
54032 4684.822554 172.16.0.1 192.168.10.50 [ReiLs 74 53980 - 8@ [PSH, ACK] Seq=288 Ack=1 Win=29312 Len=8 TSval=22719748 TSecr=43334005 [TCP segment of a reassembled PDU]
54041 4684.822622 192.168.10.58 172.16.0.1 TCP 66 80 » 53980 [ACK] Seq=1 Ack=288 Win=30080 Len=8 TSval=43360257 TSecr=22719748
58578 4795.830451 172.16.0.1 192.168.10.50 TCP 74.53980 > 80 [PSH, ACK] Seq=288 Ack=1 Win=29312 Len=8 TSval=22747500 TSecr=43360257 [TCP segment of a reassembled PDU]
58582 4795.830511 192.168.10.50 172.16.0.1 TCcp 66 80 > 53980 [ACK] Seq=1 Ack=296 Win=30080 Len=0 TSval=43388009 TSecr=22747500
62311 4914.846562 172.16.0.1 192.168.10.50 TCP 74 53980 > 80 [PSH, ACK] Seq=296 Ack=1 Win=29312 Len=8 TSval=22777255 TSecr=43388009 [TCP segment of a reassembled PDU]
63318 4914.846635 192.168.10.508 172.16.0.1 TCP 66 80 » 53980 [ACK] Seq=1 Ack=304 Win=3008@ Len=0 TSval=43417763 TSecr=22777255
68551 5025.853516 172.16.0.1 192.168.10.50 TCP 74 53980 » 88 [PSH, ACK] Seq=384 Ack=1 Win=29312 Len=8 TSval=22805007 TSecr=43417763 [TCP segment of a reassembled PDU]
68558 5025.853584 192.168.10.50 172.16.0.1 TCP 66 80 > 53980 [ACK] Seg=1 Ack=312 Win=30080 Len=0 TSval=43445515 TSecr=22805007 I
72771 5143.866242 172.16.6.1 192.168.10.50 Tce 74 GET / HTTP/1.1 [TCP segment of a reassembled PDU]

Slika 5.14. Prikaz jednog toka podataka prema web posluzitelju tijekom slowloris napada pomocu

alata Wireshark

Ono §to se moZze primijetiti iz prometa je puno otvorenih dolaznih veza prema posluzitelju koje se
ne zatvaraju tj. ne sadrze pakete sa FIN ili RST zastavicama. Prema Slici 5.14. prikazana
komunikacija izgleda kao da se prenosi velika koli¢ina podataka kroz puno TCP segmenata a ono

Sto se zapravo dogada prikazano je na Slici 5.15..
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Nonce:

Not set

Congestion Window Reduced (CWR): Not set
ECN-Echo: Not set

Ureent: Not set

Acknowledgment: Set
Push: Set

eset: Not set

Posebno skladani paket ima postavljene ACK i PSH zastavice te nedovrSeni HTTP zahtjev. Prema

RFC 2616 specifikaciji zaglavlje HTTP protokola mora zavrsiti s 0dOa 0dOa, medutim u ovom

Slika 5.15. Izgled paketa prilikom slowloris napada

- = Syn: Not set

00 c1 bl 14 eb 31 08 0@ 45 0@ i T

3¢ 96 94 fb ac 10 00 01 @ a8 [ o

f6 cA db 64 20 ad da 71 8018 2-- P-- .d -.q
2030 0@ e5 Se b7 8@ 00 01 @1 ©8 @a @1 57 f4 97 02 92 Rcione oo o
0040 e7 95 47 45 54 20 2f 20 48 54 54 5@ 2f 31 2e 31 GET / HTTP/1.1
0050 Od @a 48 6f 73 74 3a 20 32 30 35 2e 31 37 34 2¢  .-Host: 205.174.
6060 31 36 35 2 36 38 0d Ba 55 73 65 72 2d 41 67 65 165.68-- User Age
0870 6e 74 3a 20 4d 6f 7a 69 6¢ 6c 61 2f 34 2¢ 38 20 nt: Mozi 1la/4.0
0030 28 63 6F 6d 70 61 74 69 62 6¢ 65 3b 20 4d 53 49  (compati ble; MSI
0e00 45 20 37 2e 30 3b 20 57 69 6e 64 6f 77 73 20 4e  E 7.0; W indows N
0020 54 20 35 2e 31 3b 20 54 72 69 64 65 6e 74 2f 34 T 5.1; T rident/4
0ebO 2e 30 3b 20 2e 4e 45 54 20 43 Ac 52 20 31 2e 31  .@; .NET CLR 1.1
0BcO 2e 34 33 32 32 3b 20 2e 4de 45 54 20 43 Ac 52 20 .4322; . NET CLR
68de 32 2e 3@ 2e 35 30 33 6c 33 3b 20 2e 4e 45 54 20 2.@.5031 3; .NET
00e@ 43 Ac 52 20 33 2e 30 2e¢ 34 35 30 36 2e 32 31 35 CLR 3.0. 4506.215
BBFO 32 3b 20 2e 4e 45 54 20 43 Ac 52 2@ 33 2e 35 2 2; .NET CLR 3.5.
0100 33 30 37 32 39 3b 20 Ad 53 Af 66 66 69 63 65 20  30729; M SOffice
0110 31 32 29 @d Ba 43 6f 6e 74 65 6e 74 2d 4Ac 65 6e  12)--Con tent-Len
0128 67 74 68 3a 20 34 32 gth: 42.

slu¢aju napadac izostavlja jedan 0dOa i tim postize da web posluzitelj nakon primitka ovog paketa i

dalje o€ekuje posljednji 0dOa misleci da je veza spora. Slika 5.16. prikazuje komunikaciju izmedu

posluzitelja i napadaca u tekstualnom obliku. Vidljivo je kako izgledaju prividna zaglavlja koja se

Salju te glavna stavka napada tj. zadrzavanje zauzete konekcije $to se postize slanjem istog paketa sa

Slike 5.15 jedanaest puta prije nego server ogovori s porukom koda 400 — ,,Bad request® i zatvori ju.
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GET / HTTP/1.1

Host: 285.174.165.68

User-Agent: Mozilla/4.@ (compatible; MSIE 7.8; Windows NT 5.1; Trident/4.0;
.NET CLR 3.5.30729; MSOffice 12)

Content-Length: 42

X-a: b

i
o

><><><><>I<><><><
U - V< T -~ -
CoOoooOoooo

X-a: b

HTTP/1.1 480 Bad Request

Date: Wed, 85 Jul 2017 12:49:12 GMT

Server: Apache/2.4.18 (Ubuntu)
Content-Length: 301

Connection: close

Content-Type: text/html; charset=is0-8859-1

< !DOCTYPE HTML PUBLIC "-//IETF//DTD HTML 2.@//EN">

<html><head>

<title>400 Bad Request</title>

</head><body>

<h1»Bad Request</hl>

<p>Your browser sent a request that this server could not understand.<br />
</p>

<hr>»

<address>Apache/2.4.18 (Ubuntu) Server at 127.8.1.1 Port 8@</address>

< /body></html>

WMET CLR 1.1.4322; .NET CLR 2.0.50313; .NET CLR 3.0.4506.2152;

Slika 5.16. Prijepis komunikacije izmedu napadaca i posluzitelja

5.4.2. Odziv na slowloris napad

Uzevsi u obzir da domena s koje se izvrSava napad nije dostupna iz snimke prometa jer je mreZni

senzor ,,zasljepljen NAT usmjerivacem potrebno je do javne IP adrese do¢i pregledavanjem NAT

zapisa na usmjerivacu te ju blokirati. S obzirom da slowloris napad iskoristava ranjivost Apache

posluzitelja pa pitanju ¢ega nije moguce puno napraviti osim ograniciti broj konekcija s jedne IP

adrese npr. na 50 (potrebno je pripaziti da se ne ugrozava pristup usluzi nekoj organizaciji iza NAT

posluzitelja). Puno veéu sigurnost omogucilo bi

koriStenje ,reverse proxy“ posluzitelja s

implementiranim nekim od Varnish, Nginx ili HAProxy alata koji ¢e prevenirati dolazak ovakvih

konekcija do primarnog Apache posluZitelja.
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5.5. Mreza zarazenih rac¢unala

Botnet mreza sastoji se od niza povezanih racunala, koja medusobno suraduju i kojima upravlja

jedan napadac ili viSe napadaca koji se naziva ,,botmaster*. Bot je krajnje racunalo (ili posluzitel)),
koji je ¢lan botnet mreze. Isto tako, taj se naziv koristi i za zlonamjerno oblikovane izvrSne datoteke

koje sluze za dobivanje kontrole nad racunalom i njegovo uklju¢ivanje u botnet mrezu. Racunala su
upravljana, naj¢es¢e putem IRC ili HTTP protokola, od strane neke zarazene javne domene koja se
pod kontrolom napadaca a ovakva struktura se ¢esto naziva i C2 ili C&C ( engl. Command and
Control). Tijek napada je sljede¢i: napada¢ prvo postavlja C2 posluzitelj, zatim Siri bot viruse koji
uzrokuju povezivanje s C2 posluziteljem i1 ¢ekaju daljnje naredbe. Botnet-i se mogu koristiti za
kradu podataka, Sirenje zaraze na druga racunala, slanje nezeljene elektronic¢ke poste, DDoS napade

[16]. U ovome poglavlju prikazan je postupak detekcije i odziva na ARES botnet.

5.5.1. Detekcija mreZe zaraZenih racunala

Ranije je ve¢ spomenut fenomen koji se naziva ,beaconing” a uzrokovan je periodi¢cnom
komunikacijom zaraZenih racunala s C2 posluZiteljem. Postoje brojne legitimne usluge koje redovno
komuniciraju u pravilnim vremenskim intervalima, stoga je bitno pripaziti na veliki broj lazno
pozitivnih alarma. Razmotrit ¢emo neke Cinjenice vezane za HTTP protokol s obzirom da se Cesto
( kao 1 u slucaju ARES botneta) koristi za komuniciranje bot-ova s C2 posluZiteljem. Sukladno
onome opisanome u poglavlju 4.4.3. 1 Cinjenici da web pretrazivaci imaju ugradeno ogranicenje da
se spajaju na port 80 web posluzitelja osim ako to nije eksplicitno naglaseno u URL-u npr.

www.ferit.hr:81 mozemo zakljuciti da ¢ée broj izlaznih HTTP veza prema nekom drugom portu biti

sumnjiv ali ne i direktan indikator malicioznog prometa. S obzirom na ovu ¢injenicu od samoga
pocetka bilo bi dobro staviti naglasak na HTTP promet koji je iz mreZe upucen prema portovima
koji nisu broj 80. Na Slici 5.17. mozemo vidjeti 1 omjer dogadaja koji su povezani s HTTP
prometom i posluziteljskim portom. Port 80 povezan je s 99.52% dogadaja, port 8080 povezan je s

0.48% dogadaja dok je dogadaja vezanih uz ostale portove neznatno malo.
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http://www.ferit.hr:81

© @30
@ 3080
®50374
® 13386
® 1538

Slika 5.17. Graficki prikaz udjela broja dogadaja vezanih za HTTP promet na razlicitim

posluziteljskim portovima

Filtriramo li HTTP dogadaje sa posluziteljskim 1 klijentskim portovima razli¢itim od 80 tijekom
analiziranog dana 7.7.2017. mozZemo uociti veliku koli¢inu pretezno istih dogadaja koji se
ponavljaju za istu domenu 205.174.165.73 na portu 8080 i pet raunala iz unutarnje mreze
192.168.10.8, 192.168.10.9, 192.168.10.14, 192.168.10.15, 192.168.10.5. Na racunalo
205.174.165.73 pomoc¢u GET zahtjeva Salje se dva parametra, botid i sysinfo koji zapravo
predstavljaju ,,beaconing™ koji se odvija u pormjenjivim vremenskim razmacima $to se moze
dogoditi kod naprednijih botneta. U komunikaciji se jos mogu primjetiti POST /api/upload zahtjevi i
povratne informacije C2 posluzitelju o sastavu direktorija kao i rezultati izvr§avanja netstat naredbe
koja prikazuje sve aktivne veze sa racunalom koji se Salju sa POST /api/report. Primjer jednog od

zahtjeva u kojem se Salje sastav direktorija je:

botid=mitacspc6&output=+Volume+int+drive+C+has+no+label.%0A+Volume+Serial+Number+is+

FC9F-8423%0A%0A+Directory+of+C%3A%5CUsers%5Ccicl%5CDownloads%0A%0A07%2F07
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%2F2017++10%3A03+AM++++%3CDIR %3 E++++++++++.%0A07%2F07%2F2017++10%3A03
+AM++++%3CDIR %3 E++++++++++..%0A23%2F03%2F2017++02%3 A50+PM++++%3CDIR %
3E++++++++++2017-03-22%0A23%2F03%2F2017++05%3 A224+PM++++%3CDIR %3 E+++++++
+++2017-03-23%0A07%2F07%2F2017++10%3 A03+AM-++++++++17%2C951%2C465+agent.ex
€%0A22%2F03%2F2017++12%3 A28+ AM-+++++++++++112%2C284-+baby.jpg. jpg%0A22%2F03
%2F2017++03%3 A14+PM++++++++15%2C749%2C664+DB.Browser.for.SQLite-3.9.1-win64.ex
€%0A21%2F03%2F2017++09%3 A53-+PM+++++++++++889%2C416+dotNetFx40 Full_setup.ex
€%0A21%2F03%2F2017++09%3A52+PM++++%3CDIR %3 E++++++++++DriveMakerSetup%0A
21%2F03%2F2017++09%3 A52+PM+++++++++++397%2C684+DriveMakerSetup.zip%0A21%2F
03%2F2017++08%3 AS57+PM++++++++47%2C754%2C208+eclipse-inst-win64.exe%0A21%2F03
%2F2017++10%3A39+PM+++++++++++219%2C159+FDinst.exe%0A22%2F03%2F2017++12%
3A16+AM+++++++++7%2C028%2C976+FileZilla 3.25.1 win64-setup bundled.exe%60A21%2F0
3%2F2017++08%3 A58+PM+++++++205%2C004%2C856+)dk-8ul2 1-windows-x64.exe%0A23%
2F03%2F2017++08%3A51+PM++++%3CDIR %3 E++++++++++New-+folder%0A22%2F03%2F2
017++03%3 A1 7+PM+++++++++2%2C982%2C992+npp.7.3.3.Installer.exe%0A21%2F03%2F201
7++09%3 A05+PM+++++++++8%2C540%2C160-+swish-0.8.2.exe%0A 15%2F06%2F2017++09%
3A08+AMH+++++++++++++++79+windump+command. txt%0A22%2F03%2F2017++06%3 A32+
PM+++++++++++569%2C344+WinDump.exe%0A22%2F03%2F2017++06%3 A22+PM+++++++
++++915%2C128+WinPcap 4 1 3.exe%0A++++++++++++++14+File%285%29++++308%2C11
5%2C415+bytes%0A+++++++++++++++6+Dir%285%29++209%2C831%2C686%2C144+bytes+f

ree%0A. Kada ga dekodiramo URL shemom kodiranja posebnih znakova iz poglavlja 5.3.1.

dobivamo uredniji prikaz :

botid=mitacs-pc6&output= Volume in drive C has no label.

Volume Serial Number is FC9F-8423

Directory of C:\Users\cicl\Downloads
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07/07/2017

07/07/2017

23/03/2017

23/03/2017

07/07/2017

22/03/2017

22/03/2017

21/03/2017

21/03/2017

21/03/2017

21/03/2017

21/03/2017

22/03/2017

21/03/2017

23/03/2017

22/03/2017

21/03/2017

15/06/2017

22/03/2017

22/03/2017

10:03 AM

10:03 AM

02:50 PM

05:22 PM

10:03 AM

12:28 AM

03:14 PM

09:53 PM

09:52 PM

09:52 PM

08:57 PM

10:39 PM

12:16 AM

08:58 PM

08:51 PM

03:17 PM

09:05 PM

09:08 AM

06:32 PM

06:22 PM

<DIR>

<DIR>

<DIR>

<DIR>

2017-03-22

2017-03-23

17,951,465 agent.exe

112,284 baby.jpg.jpg
15,749,664 DB.Browser.for.SQLite-3.9.1-win64.exe

889,416 dotNetFx40 Full setup.exe

<DIR>

397,684 DriveMakerSetup.zip

47,754,208 eclipse-inst-win64.exe

DriveMakerSetup

219,159 FDinst.exe

7,028,976 FileZilla 3.25.1 win64-setup bundled.exe

205,004,856 jdk-8ul21-windows-x64.exe

<DIR>

2,982,992 npp.7.3.3.Installer.exe

8,540,160 swish-0.8.2.exe

569,344 WinDump.exe

915,128 WinPcap 4 1 3.exe

New folder

79 windump command.txt

14 File(s) 308,115,415 bytes

6 Dir(s) 209,831,686,144 bytes free.
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Slanje rezultata netstat naredbe :

botid=mitacs-pc3&output=%0AActive+Connections%0A%0A++Proto++Local+Address++++++++
++Foreign+Address++++++++State%0A++TCP++++127.0.0.1%3 A53448++++++++mitacs-pc3%
3A53449+++++++ESTABLISHED%0A++TCP++++127.0.0.1%3 A53449++++++++mitacs-pc3%3
A53448+++++++ESTABLISHED%0A++TCP++++127.0.0.1%3 A53450++++++++mitacs-pc3%3
A53451+++++++ESTABLISHED%0A++TCP++++127.0.0.1%3 A5345 | ++++++++mitacs-pc3%3
A53450+++++++ESTABLISHED%0A++TCP++++192.168.10.5%3A53486+++++93.184.216.172
%3 Ahttps+++ESTABLISHED%0A++TCP++++192.168.10.5%3A53568+++++1ga25s60-in-f2%3 A
https+++TIME_WAIT%0A++TCP++++192.168.10.5%3 A53569+++++1ga25s62-in-t14%3 Ahttps+
+TIME_WAIT%0A++TCP++++192.168.10.5%3 A53592+++++1ga25s61-in-f2%3 Ahttps+++TIME
~ WAIT%0A++TCP++++192.168.10.5%3 A53594+++++gh-in-f154%3 Ahttps+++++++TIME_ WAI
T%0A++TCP++++192.168.10.5%3A53595+++++1ga34s14-in-f1%3 Ahttps+++TIME_ WAIT%0A+
+TCP++++192.168.10.5%3A53610+++++1ga25s40-in-f2%3 Ahttps+++TIME W AIT%0A++TCP+
+++192.168.10.5%3 A53656+++++89%3 Ahttps+++++++++++++++TIME_WAIT%0A++TCP+++
+192.168.10.5%3A53707+++++216.200.232.114%3 Ahttps ++ESTABLISHED%0A++TCP++++19
2.168.10.5%3A53716+++++ip-73-165-174-205%3 A8080++TIME_WAIT%0A++TCP++++192.16
8.10.5%3A53717+++++CIC-WEBSERVER %3 Assh++++++TIME_WAIT%0A++TCP++++192.16
8.10.5%3A53718+++++CIC-WEBSERVER%3Assh++++++TIME WAIT%0A++TCP++++192.16
8.10.5%3A53719+++++ip-73-165-174-205%3 A8080++TIME_WAIT%0A++TCP++++192.168.10.
5%3A53720+++++ip-73-165-174-205%3 A8080++TIME_WAIT%0A++TCP++++192.168.10.5%3
A53721+++++ip-73-165-174-205%3 A8080++TIME_WAIT%0A.

Primjenimo li URL dekodiranje dobivamo sljedece:
botid=mitacs-pc3&output=

Active Connections

Proto Local Address Foreign Address State

TCP 127.0.0.1:53448 mitacs-pc3:53449  ESTABLISHED
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TCP

TCP

TCP

TCP

TCP

TCP

TCP

TCP

TCP

TCP

TCP

TCP

TCP

TCP

TCP

TCP

TCP

TCP

127.0.0.1:53449

127.0.0.1:53450

127.0.0.1:53451

192.168.10.5:53486

192.168.10.5:53568

192.168.10.5:53569

192.168.10.5:53592

192.168.10.5:53594

192.168.10.5:53595

192.168.10.5:53610

192.168.10.5:53656

192.168.10.5:53707

192.168.10.5:53716

192.168.10.5:53717

192.168.10.5:53718

192.168.10.5:53719

192.168.10.5:53720

192.168.10.5:53721

mitacs-pc3:53448 ESTABLISHED

mitacs-pc3:53451 ESTABLISHED

mitacs-pc3:53450  ESTABLISHED
93.184.216.172:https  ESTABLISHED
1ga25s60-in-f2:https  TIME_WAIT
1ga25s62-in-f14:https TIME WAIT
1ga25s61-in-f2:https  TIME_WAIT
gh-in-f154:https TIME WAIT
lga34s14-in-fl:https TIME WAIT
1ga25s40-in-f2:https  TIME_WAIT
89:https TIME WAIT
216.200.232.114:https ESTABLISHED
ip-73-165-174-205:8080 TIME WAIT
CIC-WEBSERVER:ssh  TIME WAIT
CIC-WEBSERVER:ssh ~ TIME WAIT
ip-73-165-174-205:8080 TIME WAIT
ip-73-165-174-205:8080 TIME WAIT

ip-73-165-174-205:8080 TIME WAIT

Zbog POST /api/upload zahtjeva mozemo pretpostaviti da bot-ovi Salju nekakve podatke na C2

server. Analizom prometa NetworkMiner alatom moguce je rekonstruirati datoteke koje se

razmjenjuju u snimljenom prometu. Prema Slici 5.18. prikazane su fotografije koje su razmijenjene

u komunikaciji.
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Slika 5.18. Rekonstrukcija razmijenjenih datoteka pomoc¢u NetworkMiner alata

Detaljnijom provjerom slike zakljuuje se da se radi o snimkama ekrana (engl. screenshot) sa

razli¢itih racunala, npr. Slika 5.19.

23 v=Mj298dVgk0 - Dropbox % | AD AdVie — Teopuiecrao Caot % | [ Lajmet efundit- Telegrafi % | £ Ani i ) Grar %

o € Airksia | Cheap flights to Bz % LE‘_KQ
#e a9 =

Reader View % Travel information ¥ Big:shat login, 3
E]) My account v

Hey there, login herel

T TR NewloAirAsia.com?
Sign up now!

® @ _ nttps/Jwmwaresiacom/ot/en/home pagefcid=1 =]

Remove dlutter so you can focus
exactly on what you want to read.

o Flight @

Retun  ( Oneway  ( Mulicity Panang’ <
Luang Prabang |
Sihanoukville

»Shantou
Perth - 3
Chengdu® &

BOOK NOW

Origin Depart date

Destination

1 Adult % Child / nfant

Return date

B ook now Hl| 9 Jul 2017 | Trav from15 Jan - 28 Aug 2018 | “Aifbort taxes & foss apply from USDA | T&C apply.

Widest network, lowest fares!

Kuching Kuala Lumpur Johor Bahru Kuala Lumpur Kuala Lumpur Kuala Lumpur

to Pontianak o Surat Thani toHo Chi Minh City to Kochi to Taipei - Taoyuan to Tokyo - Haneda
from from from from from from

uUsD16 usD27 uUsD39 USD59 uUsD78 USD115
Book now Book now Book now Book now Booknow Book now

Allfares are quoted for single journeys (one-way) andfor dedicated travel periods only. Fares include fuel surcharges and airporttaxes.

Forgot something?

07/07/2017

Slika 5.19. Primjer snimke ekrana koju je bot poslao na C2 server

5.5.2. Odziv na botnet napad
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Na rubnim dijelovima mreze potrebno je blokirati IP adresu C2 posluZzitelja. ZaraZena racunala
fizicki iskljuditi iz mreZe 1 provesti ¢iS¢enje s ciljem uklanjanja botnet agenata i drugih potencijalno
malicioznih datoteka i programa koje je botnet mogao preuzeti s neke druge domene. Isti napad
moze se ponovno pojaviti u istom obliku ali s druge IP adrese. U tom slucaju potrebno je filtrirati
promet 1 pokrenuti alarme prilikom pojave nekog od karakteristicnih HTTP zahtjeva koje ovaj

botnet Salje; POST /api/upload ili POST /api/report.

5.6. DoS napad iscrpljivanjem resursa

Evaluacija ovog i sljede¢eg napada izvrSena je u samostalno napravljenom okruzenju ra¢unalne
mreze. Povezana 3 racunala pri ¢emu ¢e dva biti kompromitirana dok je jedno raCunalo Zrtva.
Nadzor je proveden ,,port mirroring* funkcijom Mikrotik Cloud preklopnika i ra¢unalom sa Security
Onion distribucijom Linx operacijskog sustva 1 viSe ¢e se bazirati na detekciji Bro(Zeek) mreznom

senzoru/IDS — u. DoS napad izveden je UDP unicorn alatom za Windows operacijski sustav.

5.6.1. Detekcija DoS napada iscrpljivanjem resursa

DoS napad iscrpljivanjem resursa iscrpljulje koli¢inu podataka koju je neko ra¢unalo, usmjerivac ili
posluzitelj mogu primiti i obraditi. Temelji se na masovnom generiranju besmislenog prometa kao
Sto je velika koli¢ina paketa sa SYN zastavicama (engl. SYN flood). U ovisnosti koli¢ine prometa o
vremenu ovaj DoS napad manifestira se jasnim pocetkom i krajem napada s obzirom da se radi o
mehnickom napadu pri kojem napada¢ samo pokrece ili zaustavlja napad kao S$to je prikazano u
primjeru na Slici 5.20.
150000000
Mg+ > sum(dest.stats.net_bytes_total)
125000000
100000000
—

50000000

25000000

21:30 21:40 21:50 22:00 22:10 22:20 22:30 22:40 22:50 23:00 2310 23:20 23:30 23:40 23:50 00:00 00:10
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Slika 5.20. DoS napad iscrpljivanjem resursa

Bro mreZni senzor a ujedno i1 IDS prati anomalije u mreZi 1 u usporedbi sa Snort IDS-om koji se
bazira na potpisima moze upozoriti na temelju pojave velike koli¢ine besmislenog prometa. Primjer
upozorenja je prikazan na Slici 5.21. Vidljiva je 1 velika koli¢ina upozorenja u kratkom vremenskom
razdoblju Sto igra bitnu ulogu u utvrdivanju laZzno pozitivne detekcije. Osim upozorenja sa Slike
5.21. o tome kako se promet Salje bez prethodne uspostave veze, Bro upozorava i s porukama
»DNS Conn_count_too large tj. prevelik broj DNS konekcija i ,,Connection attempt seen, no
reply* §to mozemo povezati sa SYN flood napadom. U principu UDP unicorn je konfiguriran da
Salje pakete vezane uz vise razlicitih protokolazato je moguce vidjeti upozorenja za razli¢ite tipove
prometa. Volumetricki napadi titpi¢no se izvode putem botneta ili dobrovoljnim sudjelovanjem vece
broja racunala s obzirom da je za velike distribuirane sustave to i potrebno. U ovome slucaju
mozemo razmotriti da je napad jednim racunalom uzorkovao vrlo sporo ucitavanje web stranica koje
je nekad uzrokovalo prekid ucitavanja. U napadu je doslo 1 do kolateralnih Zrtava, prvotno mreZnog
usmjerivaca koji nije mogao podnijeti toliku koli¢inu prometa, a zatim je usluga ometana i ostalim

rac¢unalima u mrezi.

20,000 S
15,000 M
10,000 ‘ ‘
0 JRN ) GAS | N | | /S || Wi ]
15:55 16:00 16:05 16:10 16:15 16:25 6:30 3 4
event_type
Time ips connection_state_description
» September Gth 2019, 16:23:49.354 bro_conn 192.168.1.5, 19 No SYN seen, just midstream traffic (a "partial connectio
2.168.1.21 n' that was not later closed)
» September 6th 2819, 16:23:49.353 bro_conn 192.168.1.5, 19 No SYN seen, just midstream traffic (a 'partial connectio
2.168.1.11 n' that was not later closed)

» September 6th 2019, 16:23:49.348 bro_co@ @, 192.168.1.5, 19 No SYN seen, just midstream traffic

a 'partial connectio

2.168.1.21 n' that was not later closed)

» September 6th 2019, 16:23:49.343 bro_conn 192.168.1.5, 19 No SYN seen, just midstream traffic (a 'partial connectio
2.168.1.21 n' that was not later closed)

» September 6th 2819, 16:23:49.340 bro_conn 192.168.1.5, 19 No SYN seen, just midstream traffic (a "partial connectio
2.168.1.21 n' that was not later closed)

» September 6th 2019, 16:23:49.339 bro_conn 192.168.1.5, 19 Mo SYN seen, just midstream traffic (a 'partial connectio
2.168.1.21 n' that was not later closed)
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Slika 5.21. Jedna od reakcija Bro IDS-a na volumetricki DoS napad

5.6.2. Odziv na DoS napad

Prije svega potrebno je blokirati IP adresu izvoriSnog racunala. Moguce je povecati kapacitet mreze

kako se ovakav napad ne bi mogao izvesti tj. barem ne samo jednim ra¢unalom.

5.7. Napad otkrivanja lozinke pomocu rje¢nika

Ovakvi napadi izvode se pomocu aplikacija za otkrivanje lozinki ili aplikacija za napade grubom
silom 1 rje¢nika koji sadrzi sve lozinke koje ¢e se isprobati dok se ne dode do prave. Cilj napada je
stjecanje kontrole korisnickim ra¢unom na nekom servisu ili aplikaciji. Napad je izveden pomocu
Medusa alata i rje¢nikom koji se sastoji od 500 najcescée koriStenih lozinki, a usmjeren je na SSH

server. Prikaz izvodenja napada nalazi se na Slici 5.22.

:~/Desktop# medusa -u Alice -P top-500-pass.txt -h 192.168.1.21 -M ssh
Medusa v2.2 [http://www.foofus.net] (C) JoMo-Kun / Foofus Networks <jmk@foofus.n
(=

ACCOUNT CHECK: [ssh] Host: 192.168.1.21 (1 of 1, O complete) User: Alice (1 of
, 0 complete) Password: 123456 (1 of 500 complete)

ACCOUNT CHECK: [ssh] Host: 192.168.1.21 (1 of 1, @ complete) User: Alice (1 of
, 0 complete) Password: password (2 of 500 complete)

ACCOUNT CHECK: [ssh] Host: 192.168.1.21 (1 of 1, @ complete) User: Alice of
, 0 complete) Password: 12345678 (3 of 500 complete)

ACCOUNT CHECK: [ssh] Host: 192.168.1.21 (1 of 1, @ complete) User: Alice of
, 0 complete) Password: 1234 (4 of 500 complete)

ACCOUNT CHECK: [ssh] Host: 192.168.1.21 (1 of 1, O complete) User: Alice of

, @ complete) Password: pu (5 of 500 complete)
ACCOUNT CHECK: [ssh] Host: 192.168.1.21 (1 of 1, @ complete) User: Alice of
, 0 complete) Password: 12345 (6 of 500 complete)
ACCOUNT CHECK: [ssh] Host: 192.168.1.21 (1 of 1, @ complete) User: Alice of

, 0 complete)

ACCOUNT CHECK:

, @ complete)

ACCOUNT CHECK:

, 0 complete)

ACCOUNT CHECK:

, 0 complete)

Password: dragon (7 of 500 complete)

[ssh] Host: 192.168.1.21 (1 of 1, O complete)
Password: qwerty (8 of 500 complete)

[ssh] Host: 192.168.1.21 (1 of 1, O complete)
Password: 696969 (9 of 500 complete)

[ssh] Host: 192.168.1.21 (1 of 1, O complete)
Password: mustang (10 of 500 complete)

Slika 5.22. Izvodenje napada alatom Medusa

User:

User:

User:

Alice

Alice

Alice

of

of

of
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5.7.1. Detekcija napada rijecnikom

Bro mrezni senzor unutar datoteke zapisa pod nazivom ssh.log posebno sprema anomalije vezane za

SSH protokol. Na Slici 5.23. prikazani su zapisi iz ssh.log datoteke u kojoj je zabiljezen svaki

pokusaj proboja u korisnicki rac¢un.

16:45:00

16:42:45 16:43:00 16:43:15 16:43:30 15:43 4 16:44:00 16:44:15 16:44:30 16:44:45
Time event_type ips
» September 6th 2019, 16:45:85.707 bro_ssh 192.168.1.16, 192.168.1.21
» September 6th 2019, 16:44:56.600 bro_ssh 192.168.1.16, 192.168.1.21
» September 6th 2019, 16:44:52.982 bro_ssh 192.168.1.16, 192.168.1.21
» September 6th 2019, 16:44:49.329 bro_ssh 192.168.1.16, 192.168.1.21
» September 6th 2019, 16:44:45.754 bro_ssh 192.168.1.16, 192.168.1.21
» September 6th 2019, 16:44:42.183 bro_ssh 192.168.1.16, 192.168.1.21
» September 6th 2019, 16:44:38.612 bro_ssh 192.168.1.16, 192.168.1.21
» September &th 2019, 16:44:35.024 bro_ssh 192.168.1.16, 192.168.1.21
» September 6th 2819, 16:44:31.469 bro_ssh 192.168.1.16, 192.168.1.21

Slika 5.23. Zapisi Bro IDS-a o pokusajima povezivanja na SSH server

Za indikaciju kompromisa bitno je da pokusaji dolaze sa iste IP adrese u kratkom vremenskom

razdoblju. Unutar polja ,,authentication attempts* Bro biljezi broj pokusSaja autentifikacije sa neke

IP adrese.

5.7.2. Odziv na napad rje¢nikom

Nakon blokiranja IP adrese, potrebno je korisnike obavijestiti o napadu i zamoliti ih da promjene

svoje lozinke. Korisnicima se mogu dati preporuke za izradu sigurne lozinke u smislu §to su loSe a

Sto dobre lozinke. Primjeri savjeta Sto su loSe lozinke su : lozinke koje sadrze slova, posebne
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znakove 1 brojeve, lozinke koje sadrze samo brojeve, lozinke koje sadrze samo posebne
znakove(&?*...), lozinke koje sadrze samo male ili samo velike znakove, lozinke koje sadrZe samo
slova/brojeve i posebne znakove te lozinke koje su krace od jedanaest znakova [17].Na uslugama
koje se pruzaju potrebno je ograniciti broj mogucih krivih unosa lozinke na otprilike 3 puta kako bi

se dopustio prostor za pogresku ali opet sprijecilo automatizirano isprobavanje lozinke.
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6. ZAKLJUCAK

U ovome diplomskom radu cilj je bio provesti nadzor racunalne mreZe u svrhu detekcije 1
analize raunalnih napada te oporavka nakon istih. Za analizu su koriSteni podaci generirani u svrhu
evaluacije IDS sustav pod nazivom ,,CICIDS2017* i podaci generirani u vlastitoj lokalnoj mrezi.
Odabrano je sedam razli¢itih tipova napada. Za svaki napad opisan je postupak detekcije, otpora,
odziva 1 planiranja. Kvalitetni mrezni nadzor provodi se pomocu IDS sustava, zapisa tokova
prometa 1 potpune snimke prometa. Podatke je potrebno brzo obradivati s ciljem pravovremenog
odziva, stoga su spremljeni u Elasticsearch bazu podataka, te analizirati i vizualizirati pomocu
Kibana sucelja ili obradivati drugim alatima kao §to su Wireshark, Sguil i NetworkMiner. XSS,
infiltracija preuzimanjem malicioznog dokumenta, Slowloris i ARES botnet napad izvdeni su u
sklopu ,,CICIDS2017* kolekcije podataka dok su volumetricki DoS 1 napad otkrivanja lozinke

rjecnikom provedeni u vlastito izradenoj lokalnoj mrezi.

Prvi napad usmjeren je prema web aplikaciji koja je ranjiva na reflektirani XSS napad.
Napad je uspjeSno detektiran od strane IDS sustava okidanjem alarma za prisutnost
»<script></script>“ oznaka u URL-u. U napadu je pokazano kako je moguce pristupiti kolac¢i¢ima u
pretrazivacu ali nije napravljen korak dalje, gdje se ti podaci Salju napadacu S§to predstavlja
nedostatak u izvrSavanju napada. Zaustavljanje 1 prevencija reflektiranog XSS napada odvijaju se
istovremeno s obzirom da je potrebno provesti validaciju podataka koji ulaze u aplikaciju. Bitno je

naglasiti da je validaciju potrebno obaviti na strani posluzitelja.

Napad infiltracijom preuzimanjem malicioznog dokumenta tesko je detektirati prije nego
napada¢ poduzme neke druge akcije. U ovome primjeru nakon infiltracije, napadac izvodi naredbe s
vanjske IP adrese $to Snort IDS sustav detektira i kategorizira kao Trojanskog konja. Uspjesna
detekcija Snort IDS-om postignuta je 1 zbog napadafevog skeniranja mreze Nmap alatom. lako je
maliciozna IP adresa blokirana, napad se moze ponoviti s istim programskim alatima ali s drugim
tijekom dogadaja, stoga je u svrhu detekcije odmah nakon zaraze promet dublje analiziran.
Analizom je utvrdena specificnost velike koli¢ine paketa veli¢ine 60 bajta u relativno kratkom

vremenskom intervalu kao indikator budu¢e kompromitacije ovim tipom malicioznog koda.
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Napad koji je zasigurno najteZi za detekciju je slowloris napad. Ovaj napad posjeduje visoku
razinu prikrivenosti zbog svog sporog napredovanja i vrlo vjerojatno ¢e se detektirati tek nakon
korisnici primijete uskrac¢ivanje usluge. Analizom potpune snimke prometa utvrdena su indikatori
kompromitacije kao Sto je struktura paketa i izgled sjednice. Karakteristicni su paketi s
postavljenim ACK 1 PSH zastavicama 1 HTTP zahtjevom koji izostavlja formalni zavrSetak paketa 1
na taj naCin obmanjuje posluzitelj da je veza spora. Slowloris je karakteristicna ranjivost Apache

posluzitelja i moze se izbjeci koristenjem ,,reverse proxy* posluzitelja koji je otporan na ovaj napad.

Botnet zaraza u mrezi detektirana je poznavanjem anomalija vezanih za dodjelu broja
portova u mrezi. Pretpostavka je da ¢e vecina legitimnih posluziteljskih HTTP usluga raditi na portu
80, Sto je analizom i dokazano ali se ujedno i istaknula koli¢ina prometa na sporednom portu 8080.
Port 8080 obicno se dodjeljuje za HTTP posluzivanje kada se ne posjeduju administratorske ovlasti
na sustavu. Daljnjom analizom utvrdene su pojave periodickog odziva sa pet raunala prema
malicioznoj domeni. Analizom prometa utvrdena je razmjena informacija o aktivnim mreznim
konekcijama i sadrzaju direktorija. Zbog sumnjivih HTTP zahtjeva NetworkMiner alatom izradena
je rekonstrukcija razmijenjenih datoteka i1 utvrdeno slanje snimki ekrana zaraZenih racunala. S

ciljem buduce prevencije predlozeno je prac¢enje HTTP zahtjeva koje se Salju prema C2 posluzitelju.

DoS napad detektiran je Bro IDS-om koji detekciju temelji na anomalijama. S obzirom da
se pri izvodenju ovakvog DoS napada koji za cilj ima iscrpljivanje resursa generira puno prometa
bez nekakvog smisla, Bro IDS registrirao je pakete koji dolaze bez prethodno pravilno uspostavljene
veze kao 1 pakete koji uspostavljaju vezu SYN zastavicom bez daljnjih akcija. Napad je utjecao i na
usmjerivac¢ a tako i na sva ostala ra¢unala u mrezi koja predstavljaju kolateralne zrtve. Napad je
teSko moguce prevenirati ali poveCanjem kapaciteta mreZze moze se izbje¢i uskracivanje usluge

koriStenjem manjeg broja racunala .

Zbog vrlo cCestog koriStenja pocetnih postavki i neozbiljnog shvadanja lozinki napad
rjecnikom koji sadrzi nekakav popis popularnih lozinki moze biti vrlo efektivan. Provedeni pokusaj
otkrivanja i krade racuna na SSH posluZitelju uspjeSno je detektiran Bro IDS-om koji je zabiljezio
svaki pokusaj povezivanja kao i1 broj pokusaja povezivanja. Daljnja prevencija se provodi izradom

kvalitetnih lozinki i ograni¢avanjem broja krivih unosa.

65



Slowloris napad je jedini analiziran i identificiran samo na razini snimke prometa jer se ne
manifestira u metapodacima ili IDS alarmima. Svi ostali tipovi napada uspjeSno su detektirani
pomocu istrazivacke analize podataka i Bro ili Snort IDS sustava. Za svaki napad predlozene su

smjernice za oporavaka i sprjeCavanje ponovnog incidenta.
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SAZETAK

U radu je izvrSena detekcija dogadaja u mreZi koriStenjem Snort i Bro IDS — ova i raznih
vizualizacija 1 obrada podataka dobivenih Packetbeat, Kibana, Sguil te NetworkMiner programskim
alatima. Podaci su spremljeni u Elasticsearch bazu podataka i vizualizirani pomocu Kibana sucelja.
Analizirano je Sest razlic¢itih napada: XSS napad, napad infiltracijom preuzimanjem malicioznog
dokumenta, Slowloris napad, napad ARES botnet-om, koji su generirani unutar CICIDS2017
kolekcije podataka i volumetricki DoS napad te napad otkrivanja lozinke rje¢nikom, generirani u
vlastitoj lokalnoj mrezi. Nakon detekcije i analize predlozene su smjernice koje je potrebno slijediti

za zaustavljanje i daljnju prevenciju napada.

KLJUCNE RIJECI

Kiberneticka sigurnost, IDS, incident, XSS, DoS, testiranje, analiza, mrezni nadzor

ABSTRACT

In this thesis network security monitoring was performed using Snort and Bro IDS, different
visualizations and data processing using Packetbeat, Kibana, NetworkMiner, Wireshark and Sguil
software. Data was stored in an Elasticsearch database and visualized or processed with Kibana
interface. Six different attacks were analysed: XSS attack, Infiltration attack using malicious
document, Slowloris attack, ARES botnet attack — which were generated in CICIDS2017 dataset,
volumetric DoS attack and password cracking dictionary attack — which were generated in my own
local network. After detection and analysis, policies and suggestion for further prevention and

mitigation of the same attack were given.

KEYWORDS

Cybersecurity, IDS, incident, DoS, XSS, testing, analysis, network surveillance
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