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1. UVOD

Poligraf, popularno poznat kao detektor lazi, jedno je od sredstava koje policija koristi prilikom
ispitivanja optuzenih za koje smatraju da ne govore istinu. Ispitivanje se provodi na temelju
reakcija koje se u tijelu pojavljuju prilikom ispitivanja [1]. Fizi¢ke promjene vidljive prilikom
ispitivanja su: crvenilo lica, gutanje sline, znojenje, dok se ubrzani rad srca i povecanje krvnog

tlaka o¢ituje pomocu razli¢itih senzora i uredaja.

Uspjeh pouzdanosti detektora lazi ovisi o osjetljivosti njegovih sastavnih dijelova, od onoga Sto
biljeZi te o sposobnosti stru¢njaka koji obavlja sam test. Prilikom odabira reakcija $to ih detektor
laZi treba pribiljeziti, prednost se daje onim reakcijama koje ispitanik nije u stanju sam kontrolirati.
Najcesce su to krvni tlak, intenzitet znojenja, puls i disanje. Pojedinacno, svaka od ovih reakcija

nije dovoljan dokaz da osoba laze, ali, uzete zajedno, daju pouzdan znak.

Kada dobro obuceni ispitiva¢ koristi poligraf, on ili ona moze otkriti laganje s velikom to¢noscu.
Medutim, budu¢i da je tumacenje subjektivno i zbog toga $to razliciti ljudi razli¢ito reagiraju na

laz, test poligrafa nije savrSen i moze se prevariti [2].

1.1. Zadatak zavrSnog rada

Zadatak ovog zavr$nog rada obuhvaca izradu sloZenog detektora lazi koji ¢e raditi na temelju
prikupljanja informacija o otporu koze, tj. znojenju i brzini otkucaja srca. Podatke je potrebno u
stvarnom vremenu prikazivati na racunalu te izvrSiti eksperimentalno mjerenje to¢nosti slozenog
detektora lazi. Prilikom izrade ovoga rada koristena je Arduino tehnologija koja je dostupna svima

1 omogucuje korisnicima stvaranje interaktivnih elektronic¢kih objekata.



2. IZRADA DETEKTORA LAZI

U ovome poglavlju opisana je izrada detektora lazi, alati koji su koriSteni prilikom izrade,

komponente te software koji se oslanja na hardware kako bi to sve skupa radilo.

2.1. Hardware

Za procesiranje podataka koristena je tehnologija Arduino. To je zapravo platforma koja se koristi
za kreiranje elektroni¢kih projekata. Arduino projekt se sastoji od hardware dijela, koji je zapravo
fizicki elektroni¢ki programibilni strujni krug, i software dijela koji se naziva IDE (engl.
Integrated Development Environment) [3]. Software se pokre¢e na racunalu i iz njega se

programira i upravlja plo¢icom.
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SI. 2.1. Struktura Arduino Uno

Osim Arduina vaznu ulogu u ovome detektoru lazi ima i senzor za puls. Glavna uloga mu je

pracenje brzine otkucaja srca.



Sl. 2.2. Prednja strana senzora za puls

Sl. 2.3. Straznja strana senzora za puls

Raspored zica senzora za puls (Sl. 2.3.):

e . S“-signal, povezan s bilo kojim analognim pinom mikrokontrolera
e _+“-podrzava napon izmedu 3V do 5V

o - -uzemljenje



Senzor se sastoji od upravljackog kruga, IR LED diode i foto diode. Promjene volumena krvi u
odredenom dijelu tijela mjere se promjenama intenziteta svjetlosti koja prolazi kroz taj dio [4].
Svaki otkucaj srca mijenja koli¢inu krvi u prstu, senzor za puls koristi IR LED diodu kako bi

stvorio svjetlost kroz prst, pri cemu ¢e foto dioda detektirati koli¢inu krvi, a samim time i puls.

Za dobivanje podataka o otporu koze koristit ¢e se dvije elektrode, tj. zice koje sluze kao senzori
za detekciju vlage [5]. Kada su ljudi uznemireni ili imaju potrebu za prikrivanjem istine dolazi do
povecanog znojenja zbog aktivnosti simpatickog Ziv€anog sustava [6]. Za razliku od tipi¢nog
znojenja, u ovome slucaju dolazi do pojacanog znojenja dlanova i stopala. Pri tome se povecava
vodljivost, dok se otpornost koze smanjuje. U ovome slu¢aju to ¢e posluziti za otkrivanje lazi.
Treba napomenuti da je to¢nost vrlo niska, budu¢i da isti uvjeti mogu porasti zbog drugih

protumjera, kao $to su emocije.

Sl. 2.4. Senzor za detekciju vlage



2.2. Postupak izrade

2.2.1. Blok shema detektora lazi

SENZOR VLAGE

+
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Sl. 2.4. Blok shema




2.2.2. Izrada kopci za prste

Kako bi se odrzala stabilna veza izmedu prstiju i senzora potrebno je napraviti kopce.
Najjednostavniji naéin za to je pomocu €icka i ljepila. Na taj nacin se moze Staviti senzor na prst i

odrzavati dobar elektri¢ni kontakt. Na isti postupak se stavlja drugi senzor za otkucaj srca.

Sl. 2.4. Izrada kop¢i



2.2.3. Povezivanje u cjelinu

Za testiranje rada Koristit ¢e se eksperimentalna plocica. Nakon testiranja dolazi do spajanja

komponenti u cjelinu na plo¢icu pomocu postupka lemljenja.

Lemljenje (SI. 2.5.) je proces taljenja metalne legure nazvane lem u svrhu spajanja dvaju ili vise

drugih metala. Lem, kada se otopi, postaje tekucina koja prekriva metale i spaja ih u cjelinu [7].

Sl. 2.5. Postupak lemljenja



2.3. Software

Arduino software (IDE) je open-source iliti programski jezik otvorenog koda koji sluzi za pisanje

koda i upload na Arduino plocice [8].

Programiranje ploCica ne zahtijeva dodatan dio hardwarea kao za ostale mikrokontrolerske
sustave, nego je dovoljan USB kabel koji se moZe povezati sa svakim rac¢unalom, neovisno o
instaliranom operacijskom sustavu. Prilikom programiranja plocCice koristi se prilagodena verzija
C++ programskog jezika. Glavni dio softwarea pripada novijoj verziji Arduino IDE. Nova
azuriranja predstavljaju novi nacin prikaza podataka koje Arduino obraduje [9]. Umjesto u obliku
teksta iz serijskog monitora, podaci se sada mogu prikazati u obliku grafikona u stvarnom
vremenu. Na slici 2.6. se moze vidjeti proces kalibracije detektora lazi u stvarnom vremenu na

prihvatljive vrijednosti.

€

www!BANDICAMYcom

E40.0

9600 baud

Sl. 2.6. Kalibracija detektora lazi



2.3.1. Arduino kod

Ovdje je prikazan kod (Sl. 2.7.) koji procesira podatke dobivene sa senzora. Nakon $to su podaci
obradeni oni se prikazuju u obliku grafa. Funkcija setup () se poziva kada skica poc¢ne. Koristi se
za inicijalizaciju i definiranje raznih parametara [10]. Funkcija setup () ¢e se pokrenuti samo
jednom, nakon svakog punjenja ili resetiranja Arduino ploce. U funkciji loop () nalazi se glavni
dio programa, odnosno mjesto gdje piSemo program. Kod napisan u ovome dijelu se beskona¢no
ponavlja. Funkcija printPlotterValues() ispisuje podatke dobivene sa senzora pomocu Serial

Plottera.

& detektor_lazi_cijeli | Arduino 1.8.9 (Windows Store 1.8.21.0) - O X

File Edit Sketch Tools Help

t pulseSensor = 3;

Senzor za vlagu je spojen na Arduino analogni pin

t humiditySensor = 0;
setup ()

(9600) ;

2op ()

printPlotterValues();

lay(20);

nt readHumidityValue() {
Vrijednost sa senzora je

(anal Read (humiditySensor)*S) + 500;

t readHeartPulse() |
Value from

return ana TR (pulseSensor) ;

i printPlotterValues() |
Serial.print (readHumidityValue());
ial.} e{": ")

Serial.println(readHeartPulse());

Arduino/Genuino Uno on COM4

Sl. 2.7. Kod programa



2.3.2. Obrada i prikaz podataka

Nakon $§to Arduino procesira podatke sa senzora za puls i vlaznost oni Su prikazani u stvarnom
vremenu pomocu alata koji se naziva Serial Plotter [9]. Funkcija readHumidityValue() ocitava
vrijednost sa senzora za vlagu i ona se kre¢e od 0 - 20, dok funkcija readHeartPulse() ocitava
vrijednosti sa senzora za puls i one su rasponu od 600 - 900 ovisno o osobi. Kako bi vidjeli oba
grafa vrijednost sa senzora za vlagu potrebno je povecati. Na slici 2.8. se mogu vidjeti vrijednosti
dobivene sa senzora. Crveno je 0znacena vrijednost sa senzora za puls, dok je plavo vrijednost sa
senzora za vlagu.

(2]

www! BANDICAMYcom
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Sl. 2.8. Prikaz dobivenih vrijednosti sa senzora
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3. PRINCIP RADA

Ovaj rad daje uvid u to kako stvarni detektori lazi funkcioniraju. Ljudska koza osim §to pruza
osjecaj dodira i1 zadrzava infekcije takoder mijenja vodljivost ovisno o nasem raspoloZenju.

Prilikom nagle promjene raspoloZenja dolazi do znojenja i1 ubrzanog rada srca koji su samo neki
od znakova da osoba mozda ne govori istinu. Pomoc¢u senzora za detekciju vlage se moze saznati
kada kod osobe dolazi do povecanja znojenja, dok se pomocu senzora za puls moze vidjeti kada
kod osobe dolazi do ubrzanog rada srca. Senzori koristeni u ovome eksperimentu nisu kvalitetni
kao oni koji se koriste u ozbiljnijoj primjeni, stoga dolazi do pojave Suma koji moze ometati signal.
Podaci se prikupljaju sa senzora koji se zatim obraduju pomoc¢u Arduina i prikazuju u stvarnom
vremenu u obliku grafa pomocu Serial Plottera, ovisno o ponaSanju korisnika. U nastavku je

provedeno eksperimentalno mjerenje to¢nosti detektora lazi.

3.1. Eksperiment i mjerenja

Poligrafski ispit je dugotrajan proces koji se moze podijeliti u nekoliko faza. Ispitivanje se

zapocinje prikljuc¢ivanjem ispitanika na detektor lazi (SI. 3.1.).

Sl. 3.1. Prikljucivanje na detektor lazi

11



Prva faza ispitivanja sastoji se od intervjua izmedu ispitivaca i ispitanika, gdje se dvije osobe
medusobno upoznaju. Duljina razgovora ovisi o tome koliko je ispitanik spreman suradivati. U
ovom trenutku, ispitiva¢ dobiva ispitanikovu stranu pri¢e o dogadajima koji se istrazuju. Dok
ispitanik sjedi 1 odgovara na pitanja, ispitivac takoder profilira ispitanika. Ispitivac zeli vidjeti kako
ispitanik odgovara na pitanja i obraduje informacije. U ovome eksperimentu ispitivanje je

provedeno na tri osobe razli¢itog spola i fizickog izgleda Sto je vidljivo u tablici Tab.3.1.

Tab.3.1. Ispitanici.

OSOBA A OSOBA B OSOBAC
Spol muskarac zena muskarac
Visina [cm] 175 170 185
Tezina [Kg] 80 75 90

Kod druge faze ispitiva¢ sastavlja pitanja koja su specificna za predmet koji se istrazuje i

pregledava ta pitanja s ispitanikom.

Treca faza zapocinje s postavljanjem konkretnih pitanja na koja bi ispitanik mogao lagati. Ispitivaé¢
postavlja 8 ili 9 pitanja, od kojih su samo 3 ili 4 relevantna za pitanje ili krivi¢no djelo koje se
istrazuje [11]. Ostala pitanja su kontrolna. Kontrolno pitanje je vrlo opce pitanje, poput "Jeste li
ikada u Zivotu lagali?". Takva vrsta pitanja je toliko Siroka da gotovo nitko ne moze iskreno
odgovoriti "ne". Ako osoba odgovori "ne", ispitiva¢ moze dobiti predodzbu o reakciji koju
ispitanik pokazuje kada je varljiv. Tijekom postavljanja pitanja pokrenuto je snimanje zaslona na
kojemu su prikazani podaci u stvarnom vremenu o ispitaniku. Ispitanik zapisuje biljeske koje mu

kasnije pomazu pri analiziranju pitanja.
U posljednjoj fazi ispitivac analizira podatke i utvrduje je li osoba varljiva. Ako postoji znacajna

promjena u rezultatima, to moze signalizirati da je ispitanik varljiv, osobito ako je osoba prikazala

slicne odgovore na pitanje koje je postavljeno viSe puta.

12



Na slici 3.2. se moze vidjeti izgled grafa kod osobe A za postavljena opéa pitanja na koja se zna

da osoba govori istinu. Vrijednosti za puls su nesto ispod 900, dok se vlaznost kre¢e oko 550.

Prilikom pregledavanja snimke zaslona (Sl. 3.3.) moze se vidjeti da je u trenutku postavljanja
pitanja na koje osoba mozda ne govori istinu doslo do trzaja u grafu i vrijednost pada na 800 te se

kasnije ponovno vraca na 900. Vrijednost sa senzora za vlaznost se nije znatnije mijenjala.

Kod osobe B (SI. 3.4.) moze se vidjeti da su vrijednosti za puls ne$to manje, tj. do 650. Vlaznost
je 510 $to znaci da je jako mala vrijednost. U jednom trenutku doslo je do promjene vrijednosti za

puls koja pada na 600. Nakon toga vrijednost se ponovno vrac¢a na 650.

Kod trec¢eg ispitanika (SI. 3.6.) se vidi da je vrijednost za puls oko 680, dok je vlaznost 520.
Prilikom postavljanja op¢ih pitanja vrijednosti se ne mijenjaju. Prilikom postavljanja relevantnog
pitanja dolazi do trzaja nakon ¢ega se vrijednost vra¢a na normalu. Vlaznost se malo povecala §to

sugerira da se osobi znoje dlanovi, a to je jedna od fizi¢kih promjena da ispitanik ne govori istinu.

13
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Sl. 3.2. Graf osobe A za opca pitanja
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4. ZAKLJUCAK

Postoje slucajevi kada detektor lazi pogresno tumaci reakciju osobe na odredeno pitanje. Ljudski
faktor poligrafa i subjektivna priroda testa dva su razloga zbog kojih su rezultati poligrafskog
ispitivanja rijetko dopusteni na sudu. Jedan od nacina na koji se odgovor moze pogresno
protumaciti je lazno pozitivan, pri cemu se odgovor istine osobe odreduje kao varljiv. Drugi nacin
je lazno negativan kod kojega se odgovor varljive osobe odreduje da bude istinit. Na temelju
eksperimentalnog testiranja detektora lazi i postignutih rezultata se moze zakljuciti da ovaj rad nije
za ozbiljniju primjenu. Zbog losije kvalitete senzora i pojave Suma Se moze reci da rezultati ovoga
eksperimenta nisu uvijek tocni u potpunosti, ali mogu dati uvid u to kako funkcioniraju
profesionalni detektori lazi. Sa senzora za puls prikupljaju se podaci kada kod osobe dode do
promjene pulsa $to bi teoretski znacilo da osoba nesto skriva, dok se sa senzora za vlaznost vidi
kada se osoba pocinje znojiti $to bi znacilo da ne govori istinu. Vaznu ulogu u radu imao je Arduino
IDE i alat Serial Plotter uz pomo¢ kojega se u stvarnom vremenu mogu pratiti promjene pulsa i

vlaznosti.
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SAZETAK

U zavr$nom radu izraden je slozeni detektor lazi. Opisan je potupak izrade takvog uredaja.
Koristena je Arduino tehnologija koja prikuplja podatke sa razli¢itih senzora. KoriSteni su senzor
za puls 1 senzor za detekciju vlage. Provedeno je eksperimentalno testiranje to¢nosti ovakvog
detektora lazi na osobi te su snimljeni grafovi prikazani na racunalu. Usporedeni su rezultati

dobiveni kada osoba laze i kada govori istinu.

Klju¢ne rijeci: Arduino, poligraf, senzor za puls, senzor za vlagu

Complex lie detector

Summary

In this graduate paper a complex lie detector was made. Described is the downfall of making such
a device. Arduino technology is used to collect data from different sensors. A pulse sensor and a
moisture detector were used. Experimental testing of this kind of lie detector was performed on
the person, and the graphs displayed on the computer were recorded. Compared to the results

obtained when a person is lying and telling the truth.

Keywords: Arduino, Moisture sensor , Polygraph, Pulse Sensor
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