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1. UvOD

Dodatak (eng. plugin) omoguc¢uje dodavanje novih znacajki, opcija i moguénosti internet
pregledniku, tj. prosiruje mogucnosti preglednika. Drugi ucestaliji naziv za dodatak je prosirenje
(eng. extensions). Dodavanjem prosirenja korisnik ureduje preglednik prema znacajkama koje su
mu potrebne. Omogucuju pregledniku dodatne mogucénosti koje se mogu izvr$avati uz postojece.

Dodatne moguénosti mogu biti moéne ili skromne, ovisno o potrebama [1].
Moguénosti koje prosirenje moze dodati pregledniku su [2]:

e Dblokiranje prikazivanja oglasa

e optimizacija memorije za bolji rad preglednika
e dodavanje popisa ili napomena

e upravljanje zaporkama

o lakse kopiranje teksta s web stranice

e privatnost i sigurnije web pretrazivanje.

Prosirenja nude Sirok raspon dodatnih funkcija i mogucnosti za lakSe obavljanje zadataka ili
dobivanje vise od web stranice Koju se posjecuje. Nazalost, iako je vecina proSirenja korisna,
postoje 1 prosirenja koja negativno utje¢u na rad preglednika. Na primjer, dodavanjem proSirenja
za lakSe kopiranje teksta moze se dogoditi da prosirenje doda oglase na web stranicu koju se

pregledava, promijeni glavnu trazilicu i sli¢no [1].

Prosirenja se piSu u osnovnim, prijateljskim programskim jezicima kao $to su: HTML, CSS i
JavaScript. To su jezici koji se koriste za izradu najsuvremenijih web aplikacija i stranica. Izrada
prosirenja u ovim jezicima je sigurnija, brza i laksa, te omogucuje bolje pracenje zahtijevanih web

standarda [1].

1.1. Razvoj dodatka za web preglednik

Potrebno je objasniti svrhu i alate za razvoj dodataka (plugin-ova) za web preglednik. U
dogovoru s mentorom razviti jedan. Objasniti sve korake koje je potrebno napraviti u svrhu

komercijalizacije istoga.



2. OPIS PROSIRENJA | ALATA ZA RAZVOJ

Kada su se proSirenja prvi put pojavila, bila su napisana u objektno orijentiranim programskim
jezicima kao S§to je C++. Za izradu proSirenja trebalo je puno vremena i stru¢nosti. Dodavanjem
novog koda u preglednik olaksalo je napadacima iskoristavanje slabosti preglednika i ugrozavanje
sigurnosti korisnika. Budu¢i da su pro$irenja bila neobi¢na i velika, uzrokovala su ¢este prekide u

radu (ruSenje) preglednika [1].

2.1. Sto je proSirenje

Prosirenje za preglednik je program koji se izvodi u kontekstu (eng. security sandbox) web
preglednika. Korisnicima pruza nove funkcionalnosti kombiniranjem postoje¢ih znacajki web
preglednika i omogucuje izvrSavanje vise naredbi. Ona povecavaju produktivnost u radu,
omogucuju laksi pristup podatcima dostupnim na web-u i povecavaju performanse preglednika.

Dostupna su samo za racunalne verzije web preglednika [3].

Preglednik Chrome prvi je omogucio API-je temeljene isklju¢ivo na HTML-u, CSS-u i
JavaScriptu. Beta testiranje zapocelo je 2009. godine, a sljedece je godine otvorena Chrome web
trgovina. Od 2012. godine instalirano je 750 milijuna prosirenja i drugih sadrzaja iz web trgovine.
Iste te godine Chrome je postao najpopularniji internet preglednik, svrgnuvsi s trona Internet
Explorer. Njegov je trzisni udio svake godine nastavljao rasti (2018. godine koristilo ga je 60%
korisnika [4]).

2.2. Tehnologije za izradu proSirenja

Prosirenja korisnicima omoguéuju vece mogucnosti (funkcionalnost), a programerima
jednostavnost izrade. Prosirenja su napisana u HTML-u, CSS-u, JavaScript-u i JSON-u. lzrada
prosirenja moguca je u svakom operacijskom sustavu jer je to skup HTML i JavaScript datoteka.
Dizajn prosirenja, koji se prikazuje korisniku, napisan je u HTML-u i CSS-u. JavaScript koristi se
za logiku prosirenja, pristup API-jima i komponentama koje omogucuje prosirenje okvira (eng.
extension framework). Za kreiranje manifest datoteke, koja prosljeduje informacije pregledniku,
koristi se JSON [3].



2.3. Arhitektura proSirenja

Arhitektura proSirenja ovisi o njenoj funkcionalnosti. Robusna proSirenja mogu imati vise

komponenti. Elementi od kojih se sastoji arhitektura prosirenja prikazana je na slici 2.1.[5].

page action

—””_\—D browser action
)

background script manifest.json

content script

developer tools

Slika 2.1. Arhitektura prosirenja [5]

2.3.1. Manifest

Polazna tocka svakog proSirenja je manifest.json datoteka koja treba imati valjani JSON

objekt. Kako on treba izgledati prikazan je u programskom kodu 2.1.

{

"name": "BrowserActionExtension",
"version": "0.0.1",
"manifest version": 2,
"browser action": {
"default title": "That's the tool tip",
"default popup": "popup.html"

Programski kod 2.1. Manifest.json [5]

Potrebna svojstva su ime (eng. name), verzija (eng. version) i manifest verzija (eng. manifest_
version). Verzija moze biti bilo koji cijeli broj odvojen to¢kom kao u programskom kodu 2.1.

Koristi se takav zapis zbog Google-ovog automatskog azuriranja da se zna kada proSirenje treba



azurirati. Vrijednost manifest verzije treba biti cijeli broj, npr. broj 2. Manifest moze sadrzavati i

druga svojstva ovisno o proSirenju [5].

2.3.2. Pozadinske stranice (eng. Background Pages)

Svako prosirenje ima nevidljivu pozadinsku stranicu koju pokrec¢e preglednik. Postoje dvije
vrste: trajne pozadinske stranice koje su aktivne cijelo vrijeme i stranice dogadaja koje su aktivne
samo kada je to potrebno. Google poti¢e programere da koriste stranice dogadaja zbog ustede
memorije i poboljSanja performansi preglednika. Pozadinska stranica/skripta ima ulogu mosta

izmedu ostalih dijelova proSirenja.

U programskom kodu 2.2. prikazano je kako to treba biti unutar manifest.json skripte.

"background": {
"scripts": ["background.js"],
"persistent": false/true

Programski kod 2.2. Opis pozadinske stranice [5]

Iz programskog se koda moze vidjeti da se, ako je trajno svojstvo lazno, tada koriste stranice

dogadaja. Inace se koristi trajna pozadinska stranica [5].

2.3.3. Skripta sadrzaja (eng. Content Script)

Ako je potreban pristup DOM-u trenutne stranice, tada se mora koristiti skripta sadrzaja. Kod
se izvodi u kontekstu trenutne web stranice, Sto znaci da ¢e se izvrSavati svakim osvjezavanjem.
Za dodavanje takve skripte treba koristiti sintaksu prikazanu u programskom kodu 2.3. Prilikom
dodavanja treba imati na umu da vrijednost podudaranja odreduje za koje stranice ¢e se skripta

Koristiti [5].



"content scripts": [

{
"matches": ["http://*/*", "https://*/*"],
"Js": ["content.js"]

Programski kod 2.3. Skripta sadrzaja [5]

2.3.4. Akcija preglednika (eng. Browser Action)

Vecina programera koristi akciju preglednika (eng. browser action) za izgradnju prosirenja.
Kada se ono postavi, ikona prosirenja bit ¢e prikazana u alatnoj traci s desne strane. Korisnici

mogu kliknuti na ikonu i otvoriti skoéni prozor koji je napisan u HTML-u i koji kontrolira korisnik
(slika 2.2.).

Title

Slika 2.2. Prikaz prosirenja u alatnoj traci [5]

Manifest.json skripta mora imati podatke koji su prikazani u programskom kodu 2.4.

"browser action": {
"default icon": {
"19": "icons/19x19.png",
"38": "icons/38x38.png"
by
"default title": "That's the tool tip",
"default popup": "popup.html"

Programski kod 2.4. Podatci unutar manifest.json skripte



Default_title omogucuje da se prikaze mala alatna traka s nazivom proSirenja kada korisnik prede
miSem preko ikone. Default_popup je HTML datoteka koja je ucitana unutar sko¢nog prozora.

Takoder je moguce postaviti oznaku preko ikone, a to se radi unutar pozadinske skripte [5].

2.3.5. Akcija stranice (eng. Page Action)

Svojstvo akcija stranice (eng. page_action) sli¢no je akciji preglednika (eng. browser action),

samo se ikona prikazuje u adresnoj traci (slika 2.3.).

Slika 2.3. Prikaz prosirenja unutar adresne trake

Koristenjem ovoga svojstva ikona je u pocetku skrivena. Potrebno je odluciti kada ¢e se
prikazivati. Npr. na slici iznad je prikazana RSS ikona koja ¢e biti prikazana unutar adresne trake
samo ako stranica sadrZi vezu prema RSS feed-u. Ako je potrebno da ikona prosirenja bude stalno

vidljiva, bolje je koristiti svojstvo browser_action [5].

Za dodavanje svojstva akcije stranice (eng. page action) potrebno je upisati naredbe koje su
prikazane u programskom kodu 2.5. unutar manifest.json skripte. Za razliku od browser action

ikone, page action ikona ne moze imati oznaku [5].

"page action": {
"default icon": {
"19": "images/iconl9.png",
"38": "images/icon38.png"
}/
"default title": "Google Mail",
"default popup": "popup.html"

Programski kod 2.5. Podatci unutar manifest.json skripte



2.3.6. Alat programera (eng. Developer Tools)

Chrome omogucuje dodavanje novih kartica pomoc¢u DeveloperTools-a. Potrebno je dodati

HTML stranicu koja ¢e se otvoriti u trenutku kada se otvori: devtools page:

devtools.html. Unutar HTML datoteke treba staviti samo poveznicu na JavaScript datoteku:

<script src="devtools.js"></script>;

U datoteku devtools.js dodaje se sljedeci kod (programski kod 2.6.):

chrome.devtools.panels.create (
"TheNameOfYourExtension",
"img/iconl6.png",
"index.html",
function () {

Programski kod 2.6. Kod unutar devtools.js skripte

Prikazani kod dodaje novu karticu s imenom TheNameOfYourExtension koja otvara indeks.html
unutar DeveloperTools-a, ako se klikne na nju [5].

2.3.7. Omnibox

Omnibox je klju¢na rije¢ koja se pojavljuje u alatnoj traci ako se doda sljedece svojstvo unutar
manifest.json skripte: omnibox: { keyword : yeah }.Zatim je potrebno unutar pozadinske
skripte dodati kod prikazan u programskom kodu 2.7. [5]

chrome.omnibox.onInputChanged.addListener (function (text, suggest)

{

suggest ([
{content: text + " one", description: "the first one"},
{content: text + " number two", description: "the second
entry"}

1)
}) s
chrome.omnibox.onInputEntered.addListener (function (text) {
alert ('You just typed "' + text + '"');
1) s

Programski kod 2.7. Kod za Omnibox



Kada se u alatnu traku upiSe yeah, trebao bi se vidjeti prikaz slican kao na slici 2.4.

& Extensicc x Y & chromec x
CH Q yeaH Press |7 to send commands to BrowserExtension & /" =

Slika 2.4. Omnibox

24. API

APl omogucéuje izolirano izvrSavanje JavaScript koda koji pripada prosirenju. U preglednik je
moguce instalirati vise prosirenja (jedno prosirenje ne vidi postojanje drugog prosirenja). 1z toga

se podrazumijeva [3]:

e Razlicita prosirenja nece se slucajno povezati jedno s drugim.
o Prosirenje ne mozZe automatski pristupiti kodu ili memoriji koji pripadaju drugom
proSirenju.
e Nema sukoba s imenima.
o Preglednik se neée zbuniti izmedu proSirenja Script_A.js i drugog prosirenja
Script_A.js
o Isto vrijedi i za ostale resurse koji pripadaju prosirenju kao §to su: HTML, JSON
datoteke, slike, itd.
e ProSirenja se mogu medusobno povezivati na odredeni kontrolirani nacin (za
komunikaciju)
o Extension framework pruza APl za razmjenu poruka koje se koriste u jednokratnim

I dugotrajnim vezama.

Prosirenja uz Citav niz API-ja koje pruza Extension framework mogu koristiti i standardne API-
je (poznati kao JavaScript API-ji) koje preglednik omogucuje web stranicama. Neki od podrzanih
API-ja su: JavaScript, DOM, XMLHttpRequest, HTML5, WebKit (za CSS animacije, filtere, itd.)
I V8 (npr. JSON). HTMLS5 i drugi API-ji, koje podrzava preglednik, omogucéuju zvuk, Geo

lokaciju, lokalnu pohranu, obavijesti, videozapise i sli¢no.



Koristenjem API-jJa mogu se integrirati razli¢ite moguénosti i karakteristike koje se nalaze u
pregledniku s prosirenjima. Neke od karakteristika su API-ji za alarme, oznake, povijest, kartice,

akcije, skladistenje, obavijesti, pretrazivanja, itd. [3].

2.5. Sigurnost proSirenja

Prosirenje je kao bilo koji drugi softver. Instalacija zlonamjernog proSirenja moze napraviti
Stetu krajnjem korisniku. Dobra proSirenja takoder mogu imati sigurnosne propuste. Pri izboru
prosirenja potrebno je odabrati pouzdanog proizvodaca [6]. Zlonamjerna proSirenja uglavnom se
nalaze na web stranicama trecih strana, ali ponekad se mogu naci i na sluzbenim web trgovinama,
kao Sto je bio slucaj s Google Play trgovinom za Android. Nedavno je tim istraZivaca pronaSao
cetiri proSirenja u Chrome web trgovini koja su predstavljala proSirenja za biljeSke. Oni su zapravo

otvaranjem oglasa svojim kreatorima donosili zaradu [7].

Postavlja se pitanje kako takvo prosirenje moze raditi? ProSirenje pri instalaciji trazi dozvole
kojima korisnik mora dozvoliti rad [7]. Preglednik Chrome daje predodzbu koje dozvole prosirenje
zahtijeva pri instalaciji. Na taj se nacin moze vidjeti hoce li prosirenje raditi samo na jednoj web
stranici i hoce li traziti dodatne dozvole. Kod Firefox-a ne postoji sustav dozvola, ve¢ prosirenja
imaju pristup cijelom pregledniku i vise. Internet Explorer ima ograni¢enu podrsku za prosirenja
[6]. Cak i kod Chrome-a, koji upravlja dozvolama u teoriji, u praksi bas i ne funkcionira. Svako
prosirenje pri instalaciji trazi dopustenje da procita i promijeni sve podatke na web stranici koja je
posjecena, Sto ima daje mo¢ da mogu napraviti §to god hoce s nasim podatcima. Ako im se ne da
to dopustenje, nece se instalirati [7]. Na slici 2.5. je primjer dozvole koju prosirenje moze traziti

pri instalaciji.
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Slika 2.5. Primjer pouzdanog proSirenja LastPass [6]

U nastavku se vidi koja dopustenja proSirenja mogu traziti i njihove potencijalne razine

opasnosti [8]:

1. Upozorenje visoke razine

Pristup svim podatcima i web-lokacijama koje posjecujete. To znaci da to prosirenje
moze pristupiti gotovo svemu (npr. vasa web-kamera, osobne datoteke unutar ili izvan

preglednika).

2. Upozorenje srednje razine

Pristup podatcima na svim web-lokacijama koje posjecujete. To omogucuje pristup za
Citanje, zahtijevanje i izmjenu podataka sa svake stranice koju posjetite (npr. bankovni
racun 1 Facebook).

Pristup podatcima na popisu web-lokacija. To omoguéuje pristup za Ccitanje,
zahtijevanje ili izmjenu podataka na stranicama s popisa navedenih web-lokacija koje

posjecujete.

3. Upozorenje niske razine

Pristup popisu instaliranih aplikacija, prosirenja i tema. Aplikacija ili prosirenje moze
omoguciti, onemoguciti, deinstalirati ili pokrenuti teme, proSirenja i aplikacije koje ste
instalirali.

Pristup oznakama. Pro$irenje moze c¢itati, promijeniti, dodati i organizirati vaSe

oznake.
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- Pristup povijesti pregledavanja. ProSirenje moze ¢itati i brisati vaSu povijest
pregledavanja.

- Pristup karticama i aktivnosti pregledavanja. ProSirenja mogu vidjeti URL-ove i
naslove web-lokacija koje posjecujete, a mogu i otvarati, zatvarati kartice i prozore te
prelaziti na nove stranice u otvorenim karticama i prozorima.

- Pristup fizickoj lokaciji. ProSirenja mogu upotrijebiti trenuta¢nu lokaciju vaSeg
racunala ili uredaja.

- Pristup podatcima koje kopirate i lijepite. ProSirenje moze pristupiti podatcima koje

ste kopirali i zalijepili.

Prosirenja su zanimljiva meta za varalice (hakere) jer mnoga imaju velike korisnicke baze
podataka. Ona se automatski azuriraju. To znaéi, ako korisnik preuzme dobro proSirenje, ono se
moze azurirati 1 postati zlonamjerno. Azuriranje ¢e se odmah prenijeti korisniku, a on nece nista
primijetiti. Dobar programer nece napraviti tako nesto, ali njegov racun moze biti otet (hakiran) 1
zlonamjerno azuriranje ucitano u njegovo ime na sluzbenu web trgovinu. Takoder i dobra
prosirenja mogu biti opasna zbog sigurnosnih propusta i prikupljanja velikog broja podataka o
korisnicima. Programeri mogu prodati anonimne podatke koje su prikupili od tre¢ih strana.
Problem je u tome $to ponekad podatci nisu dovoljno anonimni 1 samim time ¢ini se ozbiljna

povreda privatnosti korisnika. Stranke, koje otkupe podatke, mogu identificirati korisnike [7].

S prosirenjima treba biti posebno na oprezu jer se pokrecu u pregledniku. LoSe prosirenje moze
pratiti $to se pregledava, brojeve kreditnih kartica, lozinke, itd. Stvarni su rizici minimalni ako se
odabere prosirenje poznatog proizvodaca koje koristi puno korisnika. Ipak ih je dobro imati na

umu [6].

2.5.1. Sigurno koristenje proSirenja

Usprkos ¢injenici da proSirenja mogu biti opasna, neka od njih su vrlo korisna i zato ih
vjerojatno i dalje koristimo. Najsigurnije bi bilo da se uopée ne koriste. To je pomalo nezgodno,

stoga ih treba koristiti viSe-manje sigurno.
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Neki primjeri sigurnog koriStenja su [7]:

e Ne treba instalirati previse proSirenja. Ne samo da utjeu na performanse rac¢unala, nego
su i potencijalni vektor napada.

e Prosirenje se instalira samo sa sluzbene web trgovine. Prosirenja, koja se tamo nalaze,
prolaze odredene kontrole, a stru¢njaci za sigurnost filtriraju ona koja su zlonamjerna.

e Treba obratiti pozornost na dozvole koje proSirenje zahtijeva. Ako ve¢ instalirano
proSirenje zahtijeva dodatne dozvole, moze ujedno biti znakom da je oteto (hakirano) ili
prodano. Prije instalacije treba vidjeti koje dozvole prosirenje zahtijeva i odgovaraju li ona
funkcionalnosti istoga. Ako se ne moze pronaci logi¢no objasnjenje dozvole, bolje ga ne
instalirati.

e KoriStenje antivirusnog programa koji moze otkriti i neutralizirati zlonamjerni kod

prosirenja preglednika.

2.6. Hoce li proSirenje usporiti rad preglednika?

Preglednik ne bi trebali preopteretiti prosirenjima jer svako je prosirenje novi dio koda koji se

izvodi na ra¢unalu.

Preglednik Chrome prosirenja izvodi kao vlastite procese i dodaje novi proces u sustav. Firefox
proSirenja izvodi u istom procesu, Sto preglednik moze jo§ viSe usporiti. KoriStenje nekoliko
prosirenja ne bi trebalo utjecati na radne karakteristike, a poboljsat ¢e iskustvo pretrazivanja.
Prosirenja koja se ne koriste treba deinstalirati iz preglednika za ubrzanje rada i smanjivanje

resursa sustava. Na slici 2.6. vidi se koliko resursa koristi pojedino prosirenje u pregledniku [6].
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& Tazk Manager - Google Chrome E@ﬂ
Task Mermony CPrU Metwark Process ID FPS =
* 3 Extension: LastPass 63, 760K ] o G456 MiA
* 3 Extension: Pocket (formerly Read... 15,308K 0 0 6458 M/A
* 3 Extension: Evernote Web Clipper 31,616K ] ] 12164 MNFA
* 3 GPU Process 149,372K 0 MSA 2476 MN/A
* 3 Plug-in: NPLastPass 6,964K 0 /A 7580 N/A| =
* 3 Plug-in: Shockwave Flash 31,092K 0 A 8112 MY A
* W Web Worker: https://docs.googl... 35,332K 0 MFA 12252 MN/A
* 3 Tab: Extensions 15,412K 0 ] 14860 1~

Stats for nerds

Slika 2.6. Primjer procesa aplikacije u Task Manageru

2.7. Instaliranje proSirenja

Dodavanje prosirenja u preglednik vrlo je jednostavno i potrebno je obaviti samo nekoliko
koraka. Na primjer, kod preglednika Chrome pros$irenja se nalaze u posebnoj Chrome internet
trgovini, a pristupa joj se preko URL adrese:

https://chrome.google.com/webstore/cateqory/extensions

Koraci pri instalaciji prosirenja [8]:

1. Potrebno je pronaci i odabrati prosirenje koje se zeli instalirati,

2. Kliknuti na Dodaj u Chrome (slika 2.7),

3. Prikaz obavijesti, ako su za prosirenja potrebna odredena dopustenja ili podatci. Za
dopustanje dodirnite Dodaj prosirenje (slika 2.8),

4. Zaupotrebu prosirenja potrebno je kliknuti na ikonu koja se nalazi s desne strane adresne

trake.

Nakon odabira prosirenja instalaciju pokre¢emo klikom na Dodaj u Chrome (Add to Chrome)
kako je prikazano naslici 2.7.

Slika 2.7. Dodavanje proSirenja u preglednik
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https://chrome.google.com/webstore/category/extensions

m Dodati prosirenje "Speedtest by Ookla™?

Prosirenje ili aplikacija moZe:

Eitati i mijenjati vase podatke na web-lokacijama koje posjecujete
Dodaj prosirenje

Slika 2.8. Potvrda odabira

Popisu svih proSirenja instaliranih u pretraziva¢ pristupa se preko URL adrese:

chrome://extensions ili putem Izbornik > ViSe alata > ProSirenja. Instalirano proSirenje

nalazi se na popisu kao $to je prikazano na slici 2.9. [8].

& C 0O ‘5 Chrome | chrome://extensions w U BB M

B youtube m Filmowi Online | Gle: ' 400 Free Tools & Re * Druge oznake

= Prosirenja Q, Nagin za razvojne programere 9

UCITAJ RASPAKIRANO ZAPAKIRAJ PROSIRENJE AZURIRAJ

m Speedtest by Ookla 1.0.9.1
Take a Speedtest directly from your toolbar to

quickly test your intermet performance without
interruption.

ID: pgjjikdiikihdfpoppgaidccahalehjh
Provjerite prikaze background.html

DETALJI UKLOMNI .

Slika 2.9. Prikaz dodanog prosirenja
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3. RAZVOJ QR CODE PROSIRENJA

QR kod je dvodimenzionalna verzija barkoda. Kreiran je 1994. godine u japanskoj tvornici
,Denso Wave®. Naziv QR je skrac¢enica od Qiuck Respone (brzi odgovor). lzumitelj koda Zelio je
omoguciti kodiranje podataka na velikim brzinama. QR kod takoder koristi nazive Denso Barcode,
ISO/IEC8004 i JIS X 0510. Na pocetku se koristio u automobilskoj industriji za pracenje dijelova,
a odnedavno postaje sve popularniji. Koristi se u komercijalne svrhe za reklamiranje te u mobilnim

aplikacijama koje se zovu mobilno obiljezavanje.

QR kodovi s podatcima mogu se pronaéi na raznim objektima (npr. automobili, oglasne povrsine,
novine, kartice, prometni znakovi) pomocu kojih korisnik moze do¢i do Zeljene informacije
skeniranjem koda. Za citanje informacija zapisanih u QR kodu korisnik na mobilnom uredaju s
kamerom mora imati instaliranu odgovarajucu i ispravnu aplikaciju za ¢itanje kodova. Takoder
korisnicu imaju moguénost kreiranja svojih QR kodova na posebnim stranicama za izradu kodova.
Ovaj se kod od ostalih kodova istice S moguénoséu kodiranja raznih vrsta znakova uz ASCII
znakove (npr. mobilni brojevi, URL adrese, SMS, binarni znakovi i podatci, japanski jezici Kanji
i Kana) [9].

Njegova popularnost raste jer koristi tehnologiju otvorenog koda, tj. moze ga svatko koristiti.
Prednosti su ovoga koda, u odnosu na konvencionalne barkodove, veéi kapacitet podataka i visoka

tolerancija na pogreske [10].

3.1. Struktura QR koda

QR kod izraden je pomocu uzoraka crno-bijelih piksela koji na prvi pogled izgledaju kao mala
krizaljka 1 njihov raspored izgleda kao slu€ajan. Kada se bolje pogleda, odredene strukture mogu
se identificirati. QR kod uvijek mora biti pravokutan da ga skener moze prepoznati. Elementi

prikazani na slici 3.1. osiguravaju ispravno ¢itanje zapisanih informacija.

Elementi koji to omoguéuju su [10]:

1. Informacije o verziji — odreduje verziju QR koda koji se Kkoristi. Trenutno postoji 40
razli¢itih verzija dok se u marketinske svrhe koriste verzije od 1 do 7.
2. Informacije o formatu — olakSava skeniranje koda jer sadrzi informacije o toleranciji na

pogreske 1 uzorku maske podataka.
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3. Polja s podatcima i pogreskama — sadrze stvarne podatke.
4. Potrebni uzorci:
4.1.Pozicije — oznacava smjer u kojem se kod ispisuje.
4.2.Poravnanja — ako je QR kod velik; on pomaze u orijentaciji.
4.3.Vremena — pomoc¢u ovih linija skener odreduje koliko je velika matrica

podataka.

5. Mirna zona — omogucuje razlikovanje QR koda od njegove okoline.

. Version information

. Format information

3. Data and error correction keys

# 4. Required patterns

E 4.1. Position
E 4.2. Alignment

=
= 4.3. Timing
|

5. Quiet zone

Slika 3.1. Struktura QR koda (verzija 7) [12]

3.2. Vrste QR kodova

Postoji vise modela QR kodova koji se razlikuju prema izgledu i funkcionalnostima. U nastavku
je opisano pet modela i njihove karakteristike.

Modeli:
e QR kod Model 1 i Model 2

Model 1 je originalni QR kod koji moze pohraniti 1167 znakova sa svojom najvecom

verzijom 14 koja ima dimenzije 73x73 modula. Izgled Modela 1 prikazan je na slici 3.2 [11].
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Slika 3.2. QR kod Model 1 [12]

Model 2 je poboljSana verzija Modela 1. Njegova prednost je u lakSem Citanju, ¢ak i ako
je kod deformiran. QR kodovi zapisani na zakrivljenoj povrsini ili ¢ije su slike deformirane za
Citanje zbog kuta gledanja mogu se ucinkovito ocitati pozivajuci se na uzorak poravnanja koji je
u njih ugraden. U svojoj najvecoj verziji 40, gdje ima dimenzije 177x177 modula, moZe pohraniti
do 7089 uzoraka. lzgled Modela 2 je prikazan na slici 3.3 [11].

[=]

[ al

OF3A0

HY

Slika 3.3. QR kod Model 2 [12]

e Mikro QR kod

Glavna znacajka Mikro QR koda je u tome Sto ima samo jedan obrazac za otkrivanje

polozaja u usporedbi sa standardnim QR kodom koji zahtijeva odredenu povrsinu jer su uzorci
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otkrivanja smjesteni u tri ugla simbola. QR kod zahtijeva barem ¢etiri modula Siroku marginu oko
simbola, dok su kodu Mikro QR koda dovoljna dva. Takva konfiguracija mu omogucuje
zapisivanje u podrucjima manjima od samoga QR koda. Razlika izmedu QR koda 1 Mikro QR

koda prikazana je na slici 3.4.

Micro QR Code QR Code

Position detection pattern
Position detection pattern

e Margin
I ] I !# L
& ﬂ. Position detection
=i pattern
Data area

Slika 3.4. Usporedba QR i Mikro QR koda [11]

Koli¢ina podataka koja se moZe pohraniti je manja u odnosu na standardni QR kod 1 iznosi oko 35
znakova. U usporedbi sa standardnim ova vrsta koda moze u¢inkovitije kodirati podatke. Njegova
veli¢ina ne treba biti veca jer se koli¢ina pohranjenih podataka povecava. Postoje Cetiri vrste ovoga
koda, od M1 do M4. Maksimalna koli¢ina podataka, koja se moze kodirati za verziju M4, manja
je od one kodirane verzijom 1 QR koda [11].

e QR kod

1QR kod je 2D kod matri¢nog tipa koji omogucuje jednostavno Citanje polozaja i veli¢ine.
Omogucuje Siroki raspon kodova, od malih do standardnih QR i Mikro QR kodova, do velikih koji
mogu pohraniti vise od tih kodova. Kod se moze tiskati u: pravokutnom obliku, kao obrnuti kod,
crno-bijeli inverzni kod ili kao tockasti uzorak, Sto omogucuje Siroki raspon primjene u raznim

podrucjima.
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iQR kod iste veli¢ine kao standardni QR kod moze pohraniti 80% vise informacija; do 30% manju
veli¢inu ako je pohranjena ista koli¢ina podataka. Na slici 3.5. moze se vidjeti usporedba u vidu

koli¢ine pohranjenih podataka i veli¢ine koda [11].

QR Code 80% iQR Code

EE increase D
T —

34 numerals 63numerals

QR Code 30% iQR Code
Ez¢:E reduction ppass

[=]p
25%25 2ix21
modules modules

Slika 3.5. Usporedba iQR i standardnog QR koda [11]

S ovom vrstom koda mogu se generirati kodovi koji sadrze puno vise informacija, nego Sto
je moguce sa standardnim QR kodom. Sa standardnom verzijom QR koda moguce je kodirati oko
7000 znakova dok je s ovim kodom taj broj puno veci. Najveca verzija koda ima dimenzije
422x422 modula i moze pohraniti oko 40 000 znakova. Ovaj kod ima vecu sposobnost obnavljanja

od standardnog QR koda, $to se moze vidjeti na slici 3.6. [11].

Slika 3.6. Usporedba razine korekcije [11]

Kod standardnog QR koda razina ispravka pogreske iznosi oko 30% cijelog koda, §to znaci da je

moguce vratiti kod S ovim postotkom ostecenja. Kod iQR koda taj postotak povec¢ava na 50% [11].
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e SORC

SQRC je vrsta QR koda koja ima funkciju ogranicenja Citanja. Koristi se za pohranu
privatnih podataka i za upravljanje internim podatcima neke tvrtke i sli¢cno. Moze se ocitati Samo
sa specijalnim tipom skenera, ali ta funkcionalnost ne garantira da ¢e kodirani podatci biti sigurni.
Podatci pohranjeni ovim kodom sastoje se od javnog i privatnog dijela. Pomo¢u ovoga koda
moguce je pohraniti dvije razine podataka u jednom kodu. SQRC kod ima izgled kao standardni

QR kod i zadrzava sve funkcionalnosti kao §to je ispravljanje pogresaka [11].

e Frame QR

Frame QR kod je QR kod koji u sredistu ima podrugje ili okvir za drzanje slike (slikarsko
platno). U tome podruéju koda mogu se urediti slike, slova i sl. Time se omogucuje postavljanje
koda bez gubitka dizajna ilustracije, slike i sl. kao $to je prikazano na slici 3.7. Podru¢je platna ne
ometa Citanje kodova dok se veli¢ina i oblik mogu odrediti iz predloska ili prema Zelji korisnika

[11].

QBN

e

-

Canvas
area

OF i 0
"{,"—' A 3 ‘]
AR,
Canvas area that can be used freely Frame shapes and colors can be set as desred
Usable in variety of ways Center positions, sizes, and angles

can be changed as necessary

Slika 3.7. Predlosci Frame QR koda
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3.3. Pohrana podataka i ispravak pogreske

U jedan QR kod moze se unijeti 7089 znamenki ili 4296 znakova, ukljucujuéi interpunkcijske

I posebne znakove. Osim znakova i brojeva, mogu se kodirati rijeci i fraze (npr. web adrese). Kako

se u QR kodove dodaje sve vise podataka, veli¢ina koda se povecava, a struktura postaje sve

sloZenija [10]. Maksimalni kapacitet znakova, koji se mogu zapisati u QR kod, moze se vidjeti u

tablici 3.1.

Tablica 3.1. Maksimalni kapacitet pohrane znakova [12]

Maksimalni broj Bita/ Moguc¢i znakovi, zadano
Nacin unosa o
znakova znakova kodiranje
Numericki 7,089 3% 0,1,2,3,4,5,6,7,8,9
0-9, A—Z (samo velika slova),
Alfanumericki 4,296 5%
razmak, $, %, *, +, -, ., /, :
Binarni / bajt 2,953 8 ISO 8859-1
Kanji / kana 1,817 13 Shift JIS X 0208

Kako bi se informacije sadrzane unutar QR koda mogle procitati i u slucaju ostecenja koda,

polja se podataka dupliciraju. Prilikom toga se moze unistiti i do 30% posto strukture koda bez

utjecaja na ¢itljivost [10]. Kodne rije¢i su duge 8 bitova i koriste Reed Solomon-ov algoritam za

ispravljanje pogreSaka s Cetiri razine ispravljanja. Sto je veca razina ispravljanja pogreske, manji

je kapacitet pohrane [12]. U tablici 3.2. nalaze se priblizne vrijednosti korekcije pogresaka u

svakoj od cetiri razine.
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Tablica 3.2. Korekcija pogresaka prema razinama [13]

Razina Kapacitet korekcije gresaka

L (niska) 7% kodnih rijec¢i / znakova moze biti obnovljeno

M (srednja) | 15% kodnih rije¢i / znakova moze biti obnovljeno

Q (kvartalna) | 25% kodnih rije¢i / znakova moze biti obnovljeno

H (visoka) | 30% kodnih rijeci / znakova moze biti obnovljeno

Reed Solomon-ov algoritam razvili su Irving S. Reed i Gustav Solomon 1960. godine kao
djelatnici laboratorija MIT Lincoln. Objasnili su kako prepoznati 1 popraviti pogreske u slucaju
pojave vise slu¢ajnih simbola pomocu sustavne nadogradnje kodova. Ovaj kod se koristi u raznim
uredajima kao $§to su: mediji za digitalnu pohranu podataka, modemi (ADSL, XDSL), digitalna i
satelitska komunikacija, itd.

Reed Solomon-ov koder prima podatke kao digitalne blokove kojima dodatno dodaje nepotrebne
bitove. Pogreske se javljaju u prijenosu ili pohrani iz raznih razloga (npr. Sumovi, smetnje,
oSte¢enjana CD-u isl.). Dekoder pokuSava vratiti izvorne podatke tako $to obraduje svaki digitalni
blok. Ispravak pogresaka ovisi o karakteristikama Reed Solomon-ovog koda. Reed Solomon-ov
kod je linearni blok kod jer pripada u podskup BHC kodova. Naveden je kao RS (n, k) $to znaci
da koder uzima k bajtova podataka i dodaje paritetne bajte kako bi napravio n bajtova kodne rijeci.

Dekoder u kodnoj rije¢i moze ispraviti pogreske do t bajta, gdje je 2t = n - k [14].

Algebarski postupak Reed Solomon-ovog dekodiranja moze ispraviti i obrisati pogresku. Dekoder
koristi brisanje do 2t bajta ako je poznat polozaj pogresnog, a ispravlja pogreske do t bajtova.

Moguca su tri rezultata dekodiranja kodne rijeci:

1. Akoje2s + r < t (s pogreska, r brisanje); prenesena kodna rije¢ moze se obnoviti,
2. U suprotnom, dekoder ne moze vratiti rije¢ kodu,

3. [Tli ¢e vratiti neto¢nu kodnu rijec.
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Vjerojatnost pojave bilo kojega od tri moguca ishoda ovisi o vrsti Reed Solomon-ovog koda, broju
1 vrsti pogresaka. Reed Solomon-ov kod temelji se na Galois podru¢ju matematike ili konaénom
polju. Kodna je rije¢ generirana posebnim polinomom. Sve kodne rije¢i mogu se dijeliti s

polinomom generatora.
Op¢i je oblik polinoma generatora: g(x) = (x — a')(x — a'*?) ... (x — a'*?t)
Kodna rije¢ konstruirana je pomocu c(x) = g(x).i(x), gdje je:

- g(x) polinom generatora
- i(x) blok podataka

- ¢(x) kodna rijec¢; zove se primitivni element polja [14].

Kod veé¢ih QR kodova poruka je razbijena na nekoliko Reed Solomon-ovih kodnih blokova.
Velicina je bloka definirana tako da se unutar svakog bloka moze ispraviti najvise 15 pogresaka
zbog ogranicavanja slozenosti algoritma dekodiranja. Kodni blokovi se medusobno ispreplicu,

zbog Cega je malo vjerojatno da ¢e lokalno oStecenje QR koda nadjacati kapacitet bilo kojeg bloka.

Zbog mogucnosti ispravljanja pogreSaka moguce je dizajnirati umjetnicke QR kodove. Oni se
mogu ispravno skenirati, iako u sebi sadrZze namjerne pogreske kako bi bili €itljiviji 1 ugodniji
ljudskom oku. Mogu se ugraditi razliCite boje, logotipi 1 druge znacajke unutar bloka QR koda.
Slika 3.8. prikazuje ljudskom oko ugodan QR kod koji ispravan, iako sadrzi drugu boju i logotip
[12].

Slika 3.8. Umjetnicki QR kod [12]
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3.4. Kodiranje

Svaka informacija sadrzi dva elementa: razinu ispravljanja pogreske i masku simbola.

Maskiranje se koristi za razbijanje uzoraka u podruc¢ju podataka koji mogu zbuniti skener, npr.

velika prazna podrucja ili obmanjujuée znacajke koje izgledaju kao oznake za lociranje. Obrazac

maske je definiran u reSetki koja se po potrebi ponavlja, kako bi se pokrio cijeli simbol. Moduli,

koji odgovaraju tamnim podru¢jima maske, obrnuti su. Informacije o formatu zasticene su BCH

kodom od pogreske, te svaki QR kod ima dvije potpune kopije.

Podatci poruke postavljaju se u cik-cak uzorku s desna na lijevo, kao $to je prikazano na slici 3.9.

Kodiranje je ve¢ih QR kodova komplicirano zbog prisutnosti uzoraka poravnavanja i koristenja

visestruko umetnutih blokova za ispravljanje pogreske [12].

EC Levels Mask Patterns
-:l M 1/53 0 (i+Dw3 =0 (+j)/62 0
¥ m - @
L1 H -
i /6 2=0 (FHre3+irj)re2=0 ((I*j)/63+l+j) %2=0
Format

error
correction

= & "

Mask pattern -
@ir2 + ji3)»w2=0

(I*Pos2+(*j)263 =0

Error
correction
level

.
B

Slika 3.9. Informacije o formatu kodiranja [12]

Na slici 3.9. informacije o formatu su zasticene BHC kodom (15, 5), koji moze ispraviti do

3 bita pogreske. Duljina koda je 15 bita, a broj bitova podataka 5 (EC razina plus obrazac maske).

Za ispravljanje pogresaka koristi se dodatnih 10 bitova. Maska za tih 10 dodatnih bitova je

[1001010101] i iskljucuje fiksne kvadrate uzoraka. Prvih se 5 bitova otkriva.
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I ] Fixed patterns
|| Format info
Enc: Encoding mode
Len: Message length
E1: Error correction
Bit order (1 is MSB):
T BEER [

16 5| [8i7]2]1] [4]3
8v7 ?[?T]? 211
In this symbol, dark is
0 on even rows,
1 on odd rows

Slika 3.10. Poruka pretvorena u QR kod [12]

Na slici 3.10. poruka je kodirana pomocu Reed Solomon-ovog koda (255, 249), koji je skracen

umetanjem na kod (24, 18) i moze ispraviti do 3 bajta pogresaka.

Fixed Patterns [l Format info

.
[_
n

E28 D25

E7 D13 D: Data, E: Error Correction, X: Unused

Error Correction Level H is shown
Block 1 Codewords: D1-D13, E1-E22
Block 2 Codewords: D14-D26, E23-E44

Message Data: D1-D13, D14-D26
Eg6 Ezo bgs _J_— Bit order (7 is the most significant bit):

o
H
H

’J
’J

E13 E6

LT L]
0 1 ° 0o 1 2
E40 E34 E27 D24 D20 12
E15 Es E1 ds D16| D3 i g 3 4 g g
—I —, —‘ 6 7 56 7
| I L L 7
E18 E12 ES D11 P oa lois
E37 E30 E23 bb1 — |7 =
el el el I N O 4 O 1 O A
E39 E33 E26 D23 Dle o17l D2 23 |12 242245
E16 Eo E2 D9 o1 o] L&t 2
[ L[] LT [o]

-
l_l
l_l

w e
LN O

H
C

E11 E4
E38 E31 E24 Ds [D1a L
E25
D6 |D18| D1 7
E17 E10 '7 E3 D22 %

Slika 3.11. Uklapanje blokova u ve¢i QR kod [12]
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Poruka naslici 3.11. ima 26 bajtova podataka i kodirana je pomo¢u Reed Solomon-ova koda (255,
211) koji je skracen na kod (70, 26) i moze ispraviti do 22 bajta u jednom nizu. Za ispravljanje
pogreske bajtovima podataka dodaju se dodatna 44 paritetna bajta (Sto rezultira ukupno 70 bajtova

koda). Time se postize ispravljanje pogreske razine H.
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Op¢a struktura QR kodiranja je kao niz 4-bitna indikatora i duzina niza ovisi o modelu indikatora

(npr. duljina kodiranja bajta ovisi 0 prvom bajtu ). Cetvero bitni indikatori koriste se za odabir

kodiranja i prijenos informacija. Opca struktura i modeli kodiranja nalaze se u tablici 3.3. [12].

Tablica 3.3. Broj bitova i indikatora u karakteru QR koda [12]

Vrsta )
o Opis Tipi¢na struktura '[ vrsta : veli¢ina u bitovima ]’
indikatora
0001 Numeric¢ko kodiranje [0001 : 4] [Pokazatelj broja znakova: varijabla ]
(10 bita po 3 znamenke) [ Stream podataka : 10 x charcount ]
0010 Alfanumericko kodiranje [0010 : 4] [Pokazatelj broja znakova: varijabla ]
(11 bita po 2 znaka) [ Stream podataka : 11 x charcount ]
0100 Kodiranje bajtova [0100 : 4] [Pokazatelj broja znakova: varijabla ]
(8 bita po znaku) [ Stream podataka : 8 x charcount ]
1000 Kanji kodiranje [1000 : 4] [Pokazatelj broja znakova: varijabla ]
(13 bita po znaku) [Stream podataka : 13 x charcount ]
Strukturirani dodatak o _
o o [0011 : 4] [ Pozicija simbola : 4 ] [ Ukupno simbola:
0011 (koristi se dijeljenje poruke )
4] [Paritet : 8]
na viSe QR simbola)
Interpretacija prosirenog
kanala _ -
0111 ) o [0111 : 4] [ ECI broj zadatka : varijabla ]
(odaberite alternativni skup
znakova ili kodiranja)
FNC1 na prvoj poziciji )
) [0101 : 4] [ Numericka / Alfanumericka / Bajt /
0101 (pogledaj kod 128 za dodatne o N
] N Kanji nosivost : varijabla ]
informacije)
[1001 : 4] [ Pokazatelj primjene: 8 ]
1001 FNC1 na drugoj poziciji Numericka / Alfanumericka / Bajt / Kanji nosivost :
varijabla ]
Kraj poruke
0000 _ [0000 : 4]
(Terminator)
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Vrste kodiranja unutar QR koda mogu se mijesati (npr. URL s dugim nizom alfanumerickih

znakova). Sintaksa:

[Indikator nac¢ina rada] [Vrsta bitstreama]-—->[Indikator nacina
rada] [ Vrsta bitstreamal]--> etc. > [0000 Kraj poruke
(Terminator) ]

Svaki indikator moze imati drugi oblik kodiranja. U svakom se polju nalazi onoliko znakova
koliko ih je kodirano tim na¢inom. Broj bitova u polju ovisi o vrsti kodiranja i simbolu (tablica
3.4)) [12].

Tablica 3.4. Broj bitova u polju [12]

Kodiranje | Verzija 1-9 | Verzija 10-26 | Verzija 27-40
Numericki 10 12 14
Alfanumericki 9 11 13
Bajt 8 16 16
Kanji 8 10 12

3.5. Razvijeno proSirenje

Razvijeno prosirenje omogucuje korisnicima kreiranje QR koda iz URL adrese web stranice
koja je trenutno otvorena u Kartici preglednika. Za kreiranje QR koda potrebno je kliknuti na ikonu
prosirenja koja se nalazi u alatnoj traci. Pokretanjem proSirenja odmah se generira slika s QR
kodom web stranice koja je otvorena u trenutnoj Kartici preglednika, sto je prikazano na slici 3.12.
Prelaskom strelice misa preko slike QR koda moze se vidjeti koja je URL adresa stranice zapisana

u sliku. Korisnik ima mogucnost iz aplikacije poslati sliku QR koda na adresu e-poste.
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EE

A0
’@% QR generator (1.e.0)

franjo02@live.com Posalji

Slika 3.12. Izgled QR kod prosirenja

Na slici 3.13. prikazan je primjer e-poruke koju ¢e dobiti primatelj kada mu se posalje slika QR
koda iz prosirenja. Prije skeniranja QR koda sliku je potrebno otvoriti unutar e-poste ili skinuti na
racunalo. Potrebno imati instaliranu aplikaciju za skeniranje QR koda na mobitelu ili ra¢unalu da

bismo otvorili web stranicu koja je zapisana unutar slike.

DIPLOMSKI RAD
jusupf13@gmail.com €5 Odgovori &y Odgovori svima — Proslijedi

- Primatelj franjo02@live.com uto 20.8.2019 19:26

qr_code.png
5KB

W

E.
DIPLOMSKI RAD - QR CODE

Ovaj email je kreiran u svrhu diplomskog rada

Slika 3.13. E-poruka s QR kodom
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3.6. Opis koristenih tehnologija i alata

HTML

HTML je prezentacijski jezik osmiSljen za izradu web stranica koje poslije moze svatko
pregledavati tko ima pristup internetu. Relativno je jednostavan za nauciti 1 poprilicno moc¢an u
onome §to moze sve napraviti. Neprestano se vrsi revizija i evolucija kako bi se udovoljilo

zahtjevima i potrebama internet korisnika, a obavlja ju organizacija W3C.
Definicija HTML-a je HyperText Markup Language.

e HyperText je metoda kojom se krecemo po webu; klikom na poseban tekst (hiperlink)
omogucuje nam se odlazak na sljedecu stranicu .

e Markup (oznacavanje) je ono §to HTML oznake ¢ine tekstu, odnosno oznacavaju ga kao
odredenu vrstu teksta (npr. podebljavanje teksta).

e HTML je jezik koji kao i svaki drugi jezik ima svoje kodne rijeci i sintaksu.

HTML se sastoji od niza kratkih kodova koje je autor web stranice napisao u tekstualnu datoteku,
odnosno to su oznake. Tekst se sprema u obliku HTML datoteke i pregledava putem preglednika.
Preglednik ¢ita datoteku i prevodi tekst u vidljivi oblik, stoga je pri pisanju potrebno pravilno

koristiti oznake kako bi tekst mogao biti preveden u vidljiv oblik [15].

<body>
<div class="modal-header">
<hl class="logo">
<img src="images/QR.png" alt="QR simbol"
class="logo-icon"> QR generator
<span class="version">(1.0.0)</span>
</hl>
</div>

<div class="modal-content">
<div id="grimg"></div>
</div>

Programski kod 3.1. Dio koda za strukturu prosirenja
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CSS

CSS je jednostavan stilski jezik kojemu je cilj pojednostaviti postupak prezentacije web

stranice. Pomocu njega se ureduje izgled web stranice. Mogu se kontrolirati boje tekstova, stil

fontova, razmak izmedu odlomaka, veli¢ina i raspored stupaca, pozadinske slike ili boje, varijacija

prikaza za razli¢ite uredaje i veli¢ine zaslona. CSS je jednostavan za ucenje i razumijevanje.

Ujedno omogucéuje snaznu kontrolu prezentacije HTML dokumenta. Najée$¢e se kombinira s

jezicima za oznacavanje kao $to su: HTML ili XHTML [16].

Prednosti CSS-a [16]:

Stedi vrijeme

Stranice se brze ucitavaju
jednostavnije odrzavanje
superiorniji stilovi za HTML
kompatibilnost na vise vrsta uredaja

globalni web standardi.

html,
body {

hl

font-family: "Open Sans", sans-serif;
font-size: 1l4px;

margin: O;

min-height: 180px;

padding: O;

width: 330px;

font-family: "Menlo", monospace;
font-size: 22px;

font-weight: 400;

margin: 1;

color: #2f5876;

Programski kod 3.2. Dio koda za dizajn prosirenja
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JavaScript

JavaScript je jednostavan, interpretiran programski jezik namijenjen razvoju interaktivnih
HTML stranica. Jezgra JavaScripta ukljuena je U ve¢inu danasnjih preglednika. Omogucuje
izvrSavanje odredenih radnji u statickim HTML dokumentima kao $to su interakcija s korisnikom,
promjena svojstva prozora preglednika ili dinamicko stvaranje HTML sadrzaja. Za standardizaciju
skriptnih jezika zaduZena je organizacija ECMA. Program koji obraduje 1 izvrSava skripte zove se
interpreter. Interpreter Cita kod i prevodi ga u strojni jezik svaki put kada se pokrene skripta. Svaki
jezik koji se interpretira, tj. koji izvrSava interpreter, zove se skriptni jezik. Interpreter za
JavaScript ugraden je u veéinu danasnjih preglednika. Skriptni programi koriste se za razvoj

programa zato $to su jednostavniji; kod njih se skripte ne trebaju prevoditi u strojni jezik [17].

// dohvac¢anje trenutnog URL-a
function getUrl (callback) {
// info o trenutno]j kartici
var queryInfo = {
currentWindow: true,
active: true,
i
chrome.tabs.query (queryInfo, function (cards) {
var card = cards[0];

var url = card.url;

callback (url) ;
1)

Programski kod 3.3. Dio koda za dohvat URL Kkartice

Za generiranje slike QR koda iz URL adrese koriSten je open source kod koji se moze naci na

GitHub linku.
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https://github.com/ujjwalshukla/qr-code-generator/blob/master/qrcode.js

Node.JS

Node.JS je otvorenog koda i viSe platformsko runtime okruzenje koje omoguéuje
izvrSavanje JavaScript koda izvan web preglednika. Popularan je za izradu svih vrsta projekata.
Za implementiranje i izvrSavanje koda koristi Google-ov V8 JavaScript engine. Pokrece se u
jednom procesu bez stvaranja novih niti za svaki zahtjev. Temelji se na dogadajima i izvodi se
asinkrono. Kada izvrSava I/O operaciju, poput ¢itanja s mreze, pristupa bazi podataka ili sustavu
datoteka. Umjesto da blokira nit i trosi CPU, on ¢e nastaviti s radom kada dode odgovor. To mu

omogucuje obradu tisuce istodobnih veza s jednim posluziteljem bez upravitelja za niti [18].

Znacajke Node.JS-a:

ekstremna brzina

I/O operacije su asinkrone i voden je dogadajima

skalabilni web servisi

biblioteke otvorenog koda

const express = require ("express");

const app = express|();

const PORT = process.env.PORT || 3000;

let server = app.listen (PORT, function() {

console.log("Server started at http://localhost:%s",
PORT) ;
})

Programski kod 3.4. Dio koda za pokretanje servera
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Nodemailer

Nodemailer je modul za Node.JS aplikacije koji omogucéuje jednostavnije slanje e-mail
poruka. Projekt je zapoceo 2010. godine kada nije postojala nijedna mogucnost slanja e-mail
poruka, a danas je to standardno rjeSenje kojem se okrecu korisnici Node.JS-a. Licenciran je pod
licencom MIT-a [19].

Znacajke Nodemailer-a [19]:

o fokusiranje na sigurnost

e podrska za Windows (moze se instalirati s NPM-om na Windows, kao i bilo koji drugi
modul)

e dodavanje privitaka porukama

e rad s HTML sadrzajem

e sigurna isporuka e-poruka pomo¢u TLS/STARTTLS-a

e ugradena SMTP podrska

const nodeMailer = require('nodemailer');
app.post ('/send-email', function(req, res) {

let transporter = nodeMailer.createTransport ({
host: 'smtp.gmail.com',
port: 465,
secure: true,
auth: {
user: 'email',
pass: 'password'

Programski kod 3.5. Dio koda za slanje e-poruke
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4. KOMERCIJALIZACIJA

4.1. Objava proSirenja

Kada je prosirenje za preglednik gotovo i radi kako je zamisljeno (napravljene sve izmjene
dizajna i dodane sve funkcionalnosti), moze se objaviti u Chrome web trgovini. Nadzorna ploca
Chrome web trgovine nalazi se na linku (potrebna prijava Google racunom). Za objavu prvog
proSirenja potrebno je jednokratno platiti 5 dolara za registraciju programera i provjeru racuna.
Novo se prosirenje dodaje klikom na gumb Add new item (slika 4.1.). Potrebno je prihvatiti uvjete
za objavljivanje (slika 4.2.) nakon ¢ega se prikazuje sucelje u koje se ucitava prosirenje (slika 4.3.).
Mapa u kojoj se nalazi projekt mora biti komprimirana u ZIP datoteku.

£ chrome web store Search the
Developer Dashboard

Your Listings

To publish a new app, extension or theme, click "Add new item”. Learn more

Chrome Web Store m

The C : Web Store is an open marketpiace for web apps, Start uploading your apps 1

Slika 4.1. Dodavanje novog prosirenja

~ chrome web store bukvican@gmail.com » | Search the store
By clicking Accept, you agree to the Google Chrome Web Store Developer Agreement, Google Privacy Policy, and Chrome Web Store Developer Program Policies.

Accept Cancel

Slika 4.2. Prihvacanje uvjeta
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https://accounts.google.com/signin/v2/sl/pwd?service=chromewebstore&continue=https%3A%2F%2Fchrome.google.com%2Fwebstore%2Fdeveloper%2Fdashboard&passive=3600&hl=en-US&authuser=0&flowName=GlifWebSignIn&flowEntry=ServiceLogin

g~ chrome web store

Developer Dashboard = Add new item

Upload an extension or app (.zip file)

Choose file | Upload

Uploading an item:

s Upload a ZIP file of your item directory, not a packaged CRX file.
» Include a well-designed product icon in your manifest (mare info).
» Head the documentation about creating and packaging apps.

* Need more help? Check out the Chrome Web Store developer documentation.

Slika 4.3. Sucelje za ucitavanje prosirenja

Nakon uspjes$nog ucitavanja datoteke treba dodati informacije o proSirenju u ponudeni obrazac.
Moze se dodati ikona, detaljan opis, snimke proSirenja, itd. U opis treba dodati slike prosirenja
koje trgovina moze upotrijebiti za promociju. Za isticanje prosirenja potrebno je dodati §to vise
slika koje ga prikazuju. Prije objave moguce je pogledati kako proSirenje izgleda unutar web

trgovine klikom na gumb Pregled promjena. Prosirenje se objavljuje klikom na Objavite izmjene.

Nakon objave prosirenje se moze nac¢i U web trgovini preko imena ili u kategoriji u kojoj je
objavljeno. Nekada mora pro¢i i do 24 sata od objave da bi prosirenje bilo vidljivo. Razlog je
tome Sto web trgovina provjerava odredene sigurnosne aspekte prosirenja. ProSirenje je moguce
podijeliti na drustvenim mrezama i medu prijateljima kako bi porastao broj njegovih korisnika.
Takoder, prosirenje je dobro dodati na stanicu Product Hunt [20]. Product Hunt je stranica koja

omogucuje korisnicima dijeljenje 1 otkrivanje novih proizvoda.
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https://www.producthunt.com/

5. ZAKLJUCAK

Cilj je ovoga rada bio objasniti §to su to proSirenja za web preglednik, §to je sve potrebno za
njegovu izradu i kako ga komercijalizirati. Pri razvoju potrebno je poznavati arhitekturu prosirenja
I programske jezike u kojima se moze napraviti. Arhitektura je prosirenja vrlo bitna zbog testiranja
i komercijalizacije jer ako nije napravljeno prema pravilima, proSirenje je neupotrebljivo. lzrada
je prosirenja za web preglednik vrlo jednostavna, ali da bi ono imalo dobar dizajn, Zeljene
funkcionalnosti i bilo vrijedno, potrebno je uloziti dosta vremena. Za izradu potrebno je znati raditi
s HTML-om, CSS-om, JavaScript-om i kako dodati funkcionalnosti putem JavaScript API-a koje
Chrome omogucuje. U slucaju pojave problema prilikom izrade prosSirenja, rjeSenje je moguce
naci u Chrome dokumentaciji za prosirenja, koja su vrlo dobro napisana. Za objavu prosirenja u

web trgovini potrebno je imati Google racun i slijediti pravila po kojima se pro$irenje moze ucitati.

Prosirenja je za web preglednike svakim danom sve viSe jer poveavaju mogucnosti
preglednika, $to korisnicima olakSava svakodnevno koristenje. Skidanje i instaliranje prosirenja s
interneta je brzo i jednostavno, a njihova svrha moze biti od dugorocne ili kratkoro¢ne pomoci
korisniku. Prilikom odabira prosirenja treba odabrati pouzdanog razvojnog programera jer, 0Sim
Sto olakSavaju korisniku pretraZzivanje, mogu naruSiti njegovu privatnost i sigurnost. Svako
prosirenje trazi odredene dozvole prilikom instaliranja bez kojih ono ne moze raditi. Davanjem
dozvole omogucujemo pracenje $to se pregledava, spremanje brojeva kreditnih kartica, lozinki i

sli¢no.

U zadnjih par godina raste popularnost QR koda zbog brze Citljivosti 1 velikih moguénosti
spremanja podataka, pa je u radu napravljeno proSirenje koje generira QR kod iz URL adrese web
stranice. Kada se generira QR kod, moguce ga je poslati e-postom kao sliku. Primatelj, da bi vidio
Sto je zapisano, mora skenirati kod pomoc¢u mobitela ili imati instaliranu aplikaciju za ¢itanje QR

kodova. QR kod moze biti i do 50% oStecen, a da se iz njega mogu procitati zapisane informacije.
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SAZETAK

Ovaj rad definira $to je prosirenje web preglednika, kako ga dodati web pregledniku te koje
su prednosti i nedostatci njegove uporabe. Ovaj rad takoder opisuje cjelokupni proces razvoja,
aspekte sigurnosti i elemente arhitekture od kojih se sastoji. Prakti¢ni dio opisuje alate i
programski jezik koji se koristi za razvoj. Cijeli razvojni proces prikazan je razvojem generatora
QR koda. Teoretski je opisana struktura QR koda, njegovi elementi, funkcionalnosti i pravila za

njegovo stvaranje. Posljednji dio opisuje komercijalizaciju prosirenja web preglednika.

Kljucéne rijeci: arhitektura, Chrome, preglednik, prosirenje, QR

39



ABSTRACT

Web browser plugin development

This paper defines what is web browser extension, how to add it to the web browser and
what are advantages and disadvantages of using it. Also this paper describes the whole process of
development, security aspects and elements of architecutre of which it consists. Pracital part
describes tools and programing language used for development. The entire development process
is shown through the develop of a QR code generator. The structure of the QR code, its elements,
functionalities and rules for creating it are theoretically described. Last part describes

commercialization of web browser extension.

Keywords: arhitecture, Chrome, browser, extensions, QR

40



ZIVOTOPIS

Franjo Jusup, roden 20.9.1993. godine u Nasicama, Hrvatska. Osnovnu skolu ,,Antun Gustav
Mato§“ zavr$ava u Ca¢incima odliénim uspjehom, a Srednju $kolu ,Marka Maruli¢a“ (smjer
elektrotehnike) u Slatini vrlo dobrim uspjehom. Tijekom srednjoSkolskog obrazovanja odradio
je praksu u HEP ODS d.0.0. u Orahovici. Na sveucilistu Josipa Juraja Strossmayera u Osijeku
upisuje Elektrotehnicki fakultet, Stru¢ni studij Informatika 2012. godine. Tijekom studiranja
odradio je praksu na Elektrotehnickom fakultetu u Osijeku, na Zavodu za elektrostrojarstvo. Po
zavrSetku strucnog studija Informatike 2015. godine upisuje razlikovnu godinu smijer
Racunarstvo za stjecanje uvjeta za upis na diplomski studij Racunarstva. Diplomski studij
Racunarstva, smjer podatkovne i informacijske znanosti, upisuje 2016. godine nakon zavrsetka

razlikovne godine.

Potpis

41



PRILOZI

U prilogu diplomskog rada nalazi se opticki medij na kojemu je pohranjen rad u .docx i

.pdf formatu, te programski kod razvijenog rjesenja.

42



