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1. UVOD

U danasnje vrijeme u automatizacijskim procesima osim uobicajenih zaStitnih sustava
javlja se potreba za dodatnim zastitnim sustavom Koji je pouzdaniji, u¢inkovitiji i sigurniji u
odnosu na uobicajene zastitne sustave. S ciljem da se §to viSe minimizira opasnost po ljude i

okolis te da se smanji vrijeme zastoja automatskog procesa kada se pojavi greska na procesu.

Jedan od nacina zaStite automatizacijskih postrojenja koji zahtijevaju veliki stupanj
sigurnosti je Siemensov sigurnosni sustav (engl. Fail-safe system). Sigurnosni sustavi se koriste
za zastitu ljudi i okoliSa koji se nalaze u blizini strojeva koji su dio postrojenja, gdje se sigurno
stanje moze postici isklju¢ivanjem izlaza sigurnosnog sustava. Kako bi se mogao implementirati
Siemensov sigurnosni sustav u neko postrojenje takoder je potreban i programski alat s kojim se
programira rad ovog sigurnosnog sustava. Jedan od programa, a koji je i koriSten pri izradi ovog
diplomskog rada, je Siemensov programski alat SIMATIC Manager Step 7. Kako bi se mogao
programirati Siemensov sigurnosni sustav osim programskog alata SIMATIC Manager Step 7,
zahtjeva se i dodatna instalacija Siemens distributed safety paketa u SIMATIC Manager Step 7 u

kojem se nalaze blokovi pomocu kojih se programira Sigurnosni sustav.

U ovom radu je opisan Siemensov sigurnosni distribuirani sustav (engl. Siemens
distributed safety system). U drugom poglavlju je detaljno opisan Siemensov sigurnosni
distribuirani sustav, njegova svojstva i postrojenja gdje je moguca implementacija 0vOg
sigurnosnog sustava. U treCem poglavlju je opisano postrojenje na koje je implementiran
sigurnosni distribuirani sustav kao i opis dijelova postrojenja. Kroz ¢etvrto poglavlje je detaljno
opisana izrada programa u alatu SIMATIC Manager Step 7 kao i provjera ispravnosti programa

na postrojenju. Peto poglavlje predstavlja zakljucak i osvrt na cjelokupni diplomski rad.

1.1. Zadatak diplomskog rada

Treba izraditi program za kontrolu pristupa sigurnosnoj zoni. Program se treba sastojati
od dijela koji kontrolira pristup sigurnosnoj zoni, dijela koji uredaje unutar zone postavlja u
stanje sigurno za pristup (imobilizacija) i otklju¢avanja sigurnosnih vrata, te nakon zatvaranja
sigurnosnih vrata vra¢a uredaje unutar zone u stanje spremno za rad. Diplomski zadatak

ukljucuje razvoj softvera u alatu Step7 te vizualizaciju u alatu WinCC.



2. SIEMENSOV SIGURNOSNI DISTRIBUIRANI SUSTAV

Siemensov sigurnosni distribuirani sustav (engl. Siemens distributed safety system) koristi
Sigurnosni PLC za upravljanje procesima koji iskljuéenjem procesa moze odmah postici
sigurnosno stanje. Sto znaéi da Siemensov sigurnosni distribuirani sustav provjerava procese pri

kojem trenutno iskljucenje procesa ne ugrozava okolis i ljude [1].

Sigurnosni PLC kombinira funkcionalnost upravljackog sustava sa sigurnosnim sustavom
na jednoj upravljackoj platformi, ¢ime se omogucéuje znatno smanjenje troskova odrzavanja
postrojenja. Prednost kombiniranja je mogucénost koristenja jednog programskog jezika za logiku
upravljackih i sigurnosnih krugova. Sigurnosni distribuirani sustavi koji koriste Sigurnosne PLC-
ove daju visestruke slojeve zaStite koje rade zajedno kako bi osigurale siguran sustav
upravljanja. InZenjeri iz Siemensa stvaranjem koncepta integracije viSestrukih slojeva zastite
standardnog PLC-a pod nazivom "Slojevi zastite", koji su nekada bili dostupni samo u
sigurnosnim relejnim sustavima postigli su razinu zastite potrebnu da se dobije SIL 3 klasa
sigurnosti. Slojevi se sastoje od standardnih dijelova PLC-a, od kojih svaki sloj radi zasebno, ali
I zajedno s ostalim slojevima, kako bi se osigurala zastita da se greske uoce i otklone prije nego
Sto prouzroce Stetu. Sigurnosni PLC-i sada koriste pouzdano upravljanje i slojeve zastite kako bi

zadovoljili visoke razine pouzdanosti koje zahtijevaju trenutni standardi sigurnosti [6].

2.1. Slojevi zastite

Slojevi zaStite u Siemensovom sigurnosnom PLC sustavu sastoje se od Cetiri dijela :
sigurnosnog ulaznog modula, sigurnosne komunikacijske mreze, Sigurnosnog PLC-a i

sigurnosnog izlaznog modula (Slika 2.1.) [6].

Outputs
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Slika 2.1. Integracija visestrukih slojeva zastite [6].



2.1.1. Sigurnosni ulazni modul

Prvi sloj zastite nalazi se u sigurnosnom ulaznom modulu koji je preuzeo zadatak
kontrole pouzdanog nadzora i zastite. Ovi moduli se prebacuju na siguran nacin rada nakon
otkrivanja kvara neovisno o Sigurnosnom PLC-u i ne oslanjaju se na Sigurnosni PLC ili mrezu
za lokalno rukovanje pogreSkama. Sigurnosni ulazni moduli obavljaju funkcije koje su
prethodno odradivane samo u sigurnosnim relejnim sustavima. Svaki sigurnosni ulazni modul
obavlja nekoliko zadataka koji osiguravaju ispravan nadzor sigurnih ulaza [6]:

e Testiranje signalnog vodica - ulazni modul ima ugradeno samotestiranje, na nacin da
generira impulsne signale koji se koriste za osiguranje valjanog pracenja spojenih ulaznih
uredaja,

e Inteligentni moduli pruzaju lokalne zastitne radnje zaustavljanje i resetiranje,

e Analiza odstupanja i vremensko ogranicenje, kako bi se osigurale reakcije na pogresne
ulazne vrijednosti.

2.1.2. Sigurnosna komunikacijska mreza

Sigurnosna komunikacijska mreza (engl. PROFISafe) osigurava pouzdanost kako bi se
osiguralo da podaci koji se prenose izmedu slojeva dolaze ispravno do odgovarajuceg sloja i
ispravno se interpretiraju. Glavne znacajke sigurnosne komunikacijske mreze su otkrivanje i

otklanjanje pogresaka [6].

2.1.3. Sigurnosni PLC

Sredisnji sloj zastite je Sigurnosni PLC koji stvara redundantnu provjeru digitalnih ulaza i
sigurnosnih naredbi za digitalne izlaze. Kako bi se osigurala iznimna razina pouzdanosti,
Sigurnosni PLC je dizajniran za otkrivanje pojedinacnih pogresaka u izvrSavanju programa i
hardvera dok se izvrSava logika programa. Da bi se to postiglo, u sigurnosnom programu,
Sigurnosni PLC provodi automatske sigurnosne provjere i veze u dodatnim redundantnim
sigurnosnim blokovima za prepoznavanje pogresaka. Ovi blokovi stvaraju vremenski ograni¢enu
logiku koja kontinuirano prati softverske i1 hardverske pogreske. Kada dode do smetnji,
odrzavaju sigurnosni sustav u sigurnosnom stanju ili ga prebacuju u sigurnosno stanje, dovodeci
Sigurnosni PLC do sigurnog zaustavljanja ili saljuéi signale za isklju¢ivanje drugim slojevima,

prije nego pogreske u programu utjecu na osiguravani stroj u postrojenju [6].



2.1.4. Sigurnosni izlazni modul

Krajnji sloj zastite je izlazni modul koji periodicki prati svoje redundantne funkcije kako
bi osigurao da ¢e biti u stanju ukloniti napajanje kada je zadana naredba za iskljucivanje. Kao i
kod sigurnosnog ulaznog modula, ovaj modul pruza lokalnu zaStitu u slucaju bilo kakve
unutarnje pogreske modula ili greske u oziCenju. Sigurnosni izlazni modul ¢e napojiti svoje
izlaze samo ako su svi ostali slojevi izvrsili svoju funkciju bez greske i poslali naredbu za

napajanjem izlaza sigurnosnog izlaznog modula [6].

2.2. Prednosti Sigurnosnog PLC sustava

Imajuéi u vidu da se za sigurnosne funkcije brine operacijski sustav na Sigurnosnom
PLC-u, programer vrlo jednostavno moze napisati sigurnosni program u relejnoj logici (engl.
Ladder Logic), te se mogu iskoristiti prednosti koje nudi Sigurnosni PLC sustav. Neke od
prednosti Sigurnosnog PLC sustava su [6]:

¢ Rukovanje standardnim i sigurnosnim funkcijama omogucuje brzo rjeSavanje problema u
sigurnosnom sustavu, ¢ime se zna¢ajno smanjuju zastoji,

e Zahvaljujudi integraciji operativnih informacija i podataka o lokaciji iz svih sigurnosno
povezanih ulaza / izlaza, operater moZe brzo locirati probleme,

e Fleksibilna topologija pruza moguénost postavljanja sigurnosnih ulaza i izlaza gdje god
je to potrebno duz PROFIBUS/PROFINET mreze.

2.3. Siemensov sigurnosni distribuirani sustav u SIMATIC Manageru Step 7

Siemensovi sigurnosni distribuirani sustavi (engl. Siemens distributed safety systems) se
uglavnom koriste za zastitu strojeva i ljudi koji se nalaze u neposrednoj blizini strojeva (oprema
za rad s alatom i obradu strojevima) i u industriji za upravljanje procesima (provedba zastitnih
funkcija za zaStitnu instrumentaciju i kontrolnu opremu i za plamenike), gdje se sigurno stanje
moze posti¢i iskljuCivanjem izlaza sigurnosnog sustava. Primjeri integracije sigurnosnog
distribuiranog sustava u automatizaciji postrojenja prikazane su prema slici 2.2. na kojoj su
vidljivi primjeri tri sigurnosna sustava kojima upravljaju tri razli¢ite procesorske jedinice preko
Profibus ili Profinet komunikacije. U Siemensovom programskom alatu SIMATIC Manager Step
7 postoji vise vrsta programskih jezika u kojima se moze programirati, a to su [1,7]:

e LAD-Dijagrami relejne logike (engl. Ladder Logic),
e FBD-Funkcijski blokovski dijagram (engl. Function Block Diagram),



e STL-Lista naredbi (engl. Statement List),
e SCL-Strukturirani upravljacki jezik (engl. Stuctured Control Language),

e GRAPH-Sekvencijalno upravljanje (engl. Sequence Control),

s tim da se Siemensov sigurnosni distribuirani sustav moze programirati samo u dva programska

jezika, LAD ili FBD [L,2].
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Slika 2.2. Primjer integracije Siemensovog sigurnosnog distribuiranog sustava [1].



2.3.1. Karakteristike

Siemensov sigurnosni distribuirani sustav integrira se u automatizacijske sustave S7-300 i
S7-400, ovisno o vrsti postrojenja koje se stiti. Omogucava izvodenje standardnih upravljackih i
zaStitnih funkcija na istom sustavu (standardni sustavi s moguéno$¢u zastite od kvarova, ¢ime se
eliminira potreba za dodatnim sigurnosnim rjeSenjima), te se prilagodava raznim zahtjevima
pomocu Sirokog spektra sigurnosnih ulaza i izlaza (engl. Fail-safe 1/0). Detaljnije karakteristike
sustava su dane u tablici 2.1. [1].

Tablica 2.1. Karakteristike Siemensovog sigurnosnog distribuiranog sustava [1].

Dostupne klase sigurnosti SIL3/Cat.4/PLe
Dostupnost sustava otpornog na kvarove Ne
e Centralno
Povezivanje sigurnosnih ulaza i izlaza (1/0) e Distribuirano putem PROFIBAS DP
e Distribuirano putem PROFINET IO
Minimalno vrijeme odziva (ovisno o 50 ms
konfiguraciji )
Uobicajeno vrijeme odziva 100 — 200 ms
Izrada programa LAD ili FBD programski jezik u Simatic S7

e Master - master
e Master - | - slave

e |-—slave—1I-slave

Komunikacija e |—slave —slave
e Industrial ethernet (industrijski internet)
¢ WLAN

Najcesca podrucja primjene Zastita radnika i strojeva u postrojenju

Upravljanje plamenicima

2.3.2. Hardverske i softverske komponente

Da bi se moglo uspjesno instalirati i upravljati Siemensovim sigurnosnim distribuiranim
sustavom moraju se zadovoljiti hardverske i softverske komponente (Slika 2.3.) koje su potrebne
da bi sam sustav bio funkcionalan, a to su [1]:

e CPU-kompatibilan sa sigurnosnim programom,
e Siemensov distribuirani sigurnosni programski paket,

e Profibus DP ili Profinet 10,




e Moduli sa sigurnosnim ulazima i izlazima.
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Slika 2.3. Hardverske i softverske komponente potrebne za konfiguraciju i rad sustava [1].

Hardver

Popis hardverskih komponenata

kompatibilnih  sa  Siemensovim  sigurnosnim

distribuiranim sustavom za S7-300 i S7-400 automatizacijske sustave dani su u tablici 2.2. [1, 2].

Tablica 2.2. Mogucnost integracije za S7-300 i S7-400 sustave [1, 2, 8].

Centralna procesorska jedinica - CPU

Sigurnosni moduli (F - 1/0)

e [M151-7F-CPU

e IM 151-8F PN/DP CPU
e CPU 315F-2 DP

e CPU 315F-2 PN/DP

e CPU 317F-2 DP

e CPU 317F-2 PN/DP

e CPU 319F-3 PN/DP

e CPU 414F-3 PN/DP

o CPU 416F-2

e CPU 416F-3 PN/DP

ET 200S

ET 200pro

ET 200eco

ET 200M
S7-300 F-SMs
ET 200SP




Softver

Siemensov distribuirani sigurnosni programski paket se sastoji od alata za konfiguraciju,
programiranje i biblioteke sa sigurnosnim blokovima Kkoji su potrebni za programiranje
Siemensovog sigurnosnog distribuiranog sustava. Uz Siemensov sigurnosni distribuirani paket
potreban je Siemensov programski alat SIMATIC Manager Step 7 na racunalu za programiranje
I konfiguraciju PLC-a [1].

2.3.3. Komunikacija

Komunikacija u Siemensovom sigurnosnom distribuiranom sustavu se ostvaruje pomocu
Profibus DP ili Profinet 10 komunikacijskog protokola. Izabrana komunikacija koja je koristena
pri izradi sigurnosnog programa na postrojenju je ostvarena pomoéu Profinet 10

komunikacijskog protokola (vidljivo u poglavlju 4) [1].

Profibus DP komunikacijski protokol

PROFIBUS DP komunikacijski protokol je projektiran kako bi zadovoljio potrebe brze
komunikacije izmedu distribuiranih sustava u automatiziranim postrojenjima. PROFIBUS DP
zasniva se na RS-485 standardu koji definira koristenje oklopljenog, upletenog, dvozilnog kabela
(Slika 2.4.). Brzine prijenosa se kre¢u od 9.6Kbit/s do 12Mbit/s, pri ¢emu se ta brzina odnosi na
sve uredaje koji su priklju¢eni na komunikacijsku sabirnicu. Povezivanje uredaja na profibus se

ostvaruje pomocu 9-pinskog sub-D konektora [4].

Slika 2.4. 1zgled profibus DP kabela [3].


https://www.automatika.rs/baza-znanja/obrada-signala/profibus-dp-komunikacioni-protokol-dp-v0-protokol.html

Profinet 10 komunikacija

Profinet 10 komunikacija se koristi u industrijskoj automatizaciji za integraciju
distribuiranih jedinica na Ethernet mrezu. Podrazumijeva komunikaciju u stvarnom vremenu te
podrzava sljedece topologije: zvijezdu, stablo, prsten i liniju (Slika 2.5.). U Profinet 10
komunikaciji Koriste se tri tipa uredaja [5]:

e 10O Kkontroleri-upravljanje IO uredajima,
e 10 uredaj za nadzor-sluzi za pustanje u pogon ili podeSavanje parametara IO uredaja,

e 1O uredaj-periferni uredaj koji doraduje signale 1 prenosi ih IO kontroleru ili IO uredaju
za nadzor.

Profinet 10 koristi cikli¢ku i aciklicku komunikaciju. Ciklicku komunikaciju koristi za
razmjenu procesnih podataka izmedu IO kontrolera 1 IO uredaja, a aciklicku koristi za

konfiguraciju i parametriranje 10 uredaja te za razmjenu dijagnostickih podataka [5].

Prsten

Linija

o,
E o

Zvijezda

Slika 2.5. Topologije Profinet 10 komunikacije [5].

2.3.4. Programiranje

Sigurnosni program sastoji se od sigurnosnih blokova koji se odabiru iz F-biblioteke ili
kreiraju pomoc¢u F-FBD ili F-LAD programskih jezika i sigurnosnih blokova koji se automatski
dodaju pri sastavljanju sigurnosnog programa. Mjere kontrole pogresaka automatski se dodaju u

sigurnosni program Kkoji se kreira, a izvode se i dodatni sigurnosni testovi [2].



Struktura programa

Struktura Siemensovog sigurnosnog distribuiranog programa (Slika 2.6.) se sastoji od
jedne ili dvije sigurnosne skupine (engl. F-runtime groups), a to su [2]:

e F-blokovi koje kreira korisnik u LAD ili FBD programskom jeziku ili su dodani iz
biblioteke sa sigurnosnim blokovima (Distributed Safety F-library (V1)),

e F-blokovi koji su automatski dodani.

Standard user Distributed Safety
program F=library (V1)
Safety program
F-runtime group x 1 F-Application
F_RCVDP Blocks
i F-CALL F_RCVS7
F-CPU-CPU
;nrgurtesaf;f t';_![ﬁ le- H communication
process input
e.g. image T
OB35 F-FB/ 1
F-FC xy ACK r
I| {| F-PB (assignment to ;‘ne?ltnow e
/| F-CALL by user) 4 “Timers and
» i | Callof F_RCVDP(s), counters
Editing of :_.‘ F_RCVYS7(s) (optional) L'T - Ready-made
F-blocks created | F-functions
| or inserted by L S
the user - 3
" \ F-DB xy
. | Call of F_SENDDP(s),
___________ | F_SENDS7(s) (optional)
Editing of F-1/O
automatically DB xy
added F-blocks ]
(fault control F-SBs .
measures) , E SENDDP_ F-CPU-CPU
. 4 communication
~ - F_SENDS7
___________ = T
Process output - N =
image is written B A\ tomedi- =~ F-Systern
to the outputs of L | cally Blocks
B enerated F-shared |«
the F-I/O . |9
% | F-blocks DB
—— Call by user +—» Write, read
----------------- » Automatically called 4— — — —  From library

Slika 2.6. Programska struktura sigurnosnog distribuiranog sustava [2].
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Sigurnosna grupa

Kako bi se olakSalo upravljanje, sigurnosni program sastoji se od jedne ili dvije
sigurnosne grupe (engl. F-runtime groups). Grupa ukljucuje logicku konstrukciju nekoliko
povezanih F-blokova koji se formiraju interno pomocu F-sustava. Sigurnosna grupa se sastoji od
[2]:

e Jednog F-CALL bloka,

e Jednog F-PB programskog bloka,

e Dodatnog F-FB ili F-FC-a koji se programira pomoc¢u F-FBD ili F-LAD-a, prema
potrebi,

e Jedan ili vise F-DB-a, prema potrebi,

e F-1/0 DB-a,

e F blokova iz biblioteke sa sigurnosnim blokovima (Distributed Safety F-library (V1)),
e F blokova koje kreira korisnik,

e Sustavnih blokova F-SB,

e Automatski generiranih F blokova.
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3. OPIS POSTROJENJA KOJE SE OSIGURAVA

Za implementaciju sigurnosnog programa koristen je simulator postrojenja (vidljivo u
PRILOGU 1). Simulator je umanjena verzija stvarnog postrojenja, koji se sastoji od opreme za
samu realizaciju sigurnosnog programa. Zbog malih dimenzija simulatora postrojenja oprema je
medusobno zbijena, te daje pogresnu percepciju kako stvarno postrojenje izgleda, te zbog toga

na slici 3.1. prikazan je primjer razmjestaja opreme U Stvarnom postrojenju.

Sigurnosna vrata

Sigurnosna ograda Uredaj u osiguravanom

postrojenju

Tipka za zaustavljanje u nuzdi

Svjetlosna barijera

Slika 3.1. Primjer stvarnog razmjestaja sigurnosne opreme u postrojenju [25].

3.1. Oprema potrebna za realiziranje sigurnosnog distribuiranog sustava

Kako bi se mogao implementirati Siemensov sigurnosni distribuirani sustav koristena je
sljede¢a oprema: centralna procesorska jedinica 414F — 3 PN/DP (Slika 3.2.), napajanje PS 407
10 A (Slika 3.3.), I/0 modul SIMATIC ET 200SP (Slika 3.4.), signalni semafor 8WD42 (Slika
3.5.), svjetlosna barijera C4000 Palletizer standard (Slika 3.6.), tipke za zaustavljanje u nuzdi
(gljiva) (Slika 3.8.), sigurnosna brava (Slika 3.9.), te moduli digitalnih ulaza i izlaza (Slika 3.10.)
[9, 10, 11, 12, 14, 16, 18, 19, 20].
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3.1.1. Centralna procesorska jedinica 414F — 3 PN/DP

SIMATIC S7-400, CPU414F-3 PN / DP (Slika 3.2.) je sredisnja procesorska jedinica s
radnom memorijom 4 MB (2 MB program, 2 MB podaci) i tri sucelja (detaljnije karakteristike
dane su u tablici 3.1.). Sredi$nja procesorska jedinica provodi automatske sigurnosne provjere i
veze u dodatnim redundantnim sigurnosnim blokovima za prepoznavanje pogresaka. Prilikom
smetnji koje se mogu dogoditi, dovode Sigurnosni PLC do sigurnog zaustavljanja, odnosno
iskljuéuju postrojenje [9]:

e Sucelje MPI/PROFIBUS DP 12 Mbit /s, (X1),
e Sucelje Ethernet / PROFINET, (X5),
e Sucelje PROFIBUS DP sa IF 964-DP, (IF1).

Slika 3.2. Sredisnja procesorska jedinica sigurnosnog PLC-a [9].
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Tablica 3.1. Karakteristike sredisnje procesorske jedinice CPU 414F-3 PN / DP [9].

Oznaka proizvoda

CPU 414F-3 PN/DP

Serijski broj

6ES7414 — 3FMO7 — 0ABO

Verzija

7.0.2

Potreban programski alat

STEP 7 V5.5 ili viSa verzija sa HSP 262

Napajanje

24 V istosmjerno preko napajanja sustava

Ulazna struja

Iz sabirnice 24 V DC

300 mA; 150 mA po DP sucelju

Iz sucelja 5 V DC

90 mA; svako DP sucelje

Gubici Prosjecni 6.5W
Maksimalni 8W
Tip memorije RAM
MPI/PROFIBUS DP | PROFINET PROFIBUS DP sa IF
964-DP
Broj utora 1 2 1
Sutel Naziv utora | RS 485 / PROFIBUS | Ethernet RJ45 | RS 485/ PROFIBUS
ucelje

+ MPI

prikljucaka

Broj mogucih

MPI: 32,
DP: 16

64

16

3.1.2. Napajanje PS 407 10 A

Za napajanje postrojenja koristeno je napajanje PS 407 10A tvrtke Siemens (Slika 3.3.).

Samo napajanje je relativno malih dimenzija i ima Sirok naponski i frekvencijski opseg.

Detaljnije karakteristike napajanja dane su u tablici 3.2. [10].
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Slika 3.3. Napajanje PS 407 10 A [10].

Tablica 3.2. Karakteristike napajanja PS 407 10A [10].

Ulazni napon

120 - 230 V DC (88 V min. — 300 V maks.),
120 — 230 V AC (85 V min. — 264 V maks.)

Ulazna struja

1 A (ulazni napon 120 V DC),

0.5 A (ulazni napon 230 V DC),
0.9 A (ulazni napon 120 V AC),
0.5 A (ulazni napon 230 V AC)

Izlazni napon

SV DC,
24V DC

Izlazna struja

10 A (izlazni napon 5V DC),
1 A (izlazni napon 24 VV DC)

Radna frekvencija 50 — 60 Hz (47 Hz min. — 63 Hz maks.)
Ulazna snaga B W

Prosjecni gubici 20 W

Radna temperatura 0-60°C

3.1.3. Simatic ET 200SP modul

I/O modul ET 200SP (Slika 3.4.) je skalabilan i fleksibilan distribuirani sustav za

povezivanje ulaznih i izlaznih procesnih signala s kontrolerom vise upravljacke razine preko
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fieldbus protokola. SIMATIC ET 200SP s procesorskom jedinicom omogucuje inteligentnu pred
obradu signala kako bi olak$sao rad kontrolera vise upravljatke razine. Pogodan je za
implementaciju u automatizirane sustave u kojima se koriste sigurnosni procesori, odnosno u
sigurnosne sustave. SIMATIC ET 200SP sastoji se od [11, 12]:

e Centralne procesorske jedinice,

e Do 64 ulazna/izlazna modula,

e Server modula.

Slika 3.4. Simatic ET 200SP [13].

3.1.4. Signalni semafor 8WD42

Signalni semafor 8WD42 (Slika 3.5.) koristi se u automatizacijskim procesima za
pracenje slozenih operacija ili kao vizualni ili kao zvuéni uredaj za upozoravanje u izvanrednim
situacijama, npr. za prikaz pojedinih dijelova faze montaze. Signalni semafor §WD42 moze se
izravno spojiti na sustav sabirnice aktuator-senzor sucelja preko adapterskog elementa koji se
moze integrirati u stup. Rezultat toga je smanjenje oZienja. Na signalni semafor 8WD42 se
mogu postaviti do Cetiri signalna elementa pomoc¢u adapterskog elementa. Prednosti signalnog

semafora 8WD42 su [14]:
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e Izbor razli¢itih svjetlosnih i akusti¢nih elemenata s razli¢itim funkcijama: kontinuirano
svjetlo, treptajuce svjetlo i zujalo,

e Raznolikost boja: crvena, zuta, zelena, bijela ili plava,

e Optimizirano osvjetljenje kroz poboljsanu tehnologiju prizme,
e Zvucni elementi mogu se podesavati u tonu 1 glasno¢i,

¢ Vrlo otporan na udarce i vibracije,

e Jednostavno spajanje i odrzavanje,

e Sposobnost komunikacije putem povezivanja na aktuator-senzor sucelje.

Detaljnije karakteristike signalnog semafora dane su z tablici 3.3..

8WD42.0-0FA

8wWD42

8WD4228-0BB
8WD4208-0AA
8WD4208-0CD
8WD4208-0EH
8WD4208-0DE
8WD4208-0EF/BWD4308-0E.
8WD4308-0DB

(> 400 mm) 8WD4308-0DC
8WD4408-0DF
8WD4308-0DD
8WD4308-0DE
8WD4408-0CC

FESHG0ODCOOODOO)

C
@
€
C'@-

Slika 3.5. Signalni semafor [15].
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Tablica 3.3. Karakteristike signalnog semafora 8WD42 [16].

Podrucje primjene Strojevi, instalacije i automatizirani procesi
Nazivni napon 24 — 230V AC/DC

Promjer 50 mm

Broj optickih modula Do 4 modula

Boje optickih modula Crvena, zelena, zuta, bijela i plava

Vrste optickih modula Zarulje sa zarnom niti i LED Zarulje
Stupanj zastite IP54

Zvuéni modul (zujalica) kontinuiranog ili pulsiraju¢eg zvuka 85 dB

3.1.5. Svjetlosna barijera C4000 Palletizer standard

Svjetlosna barijera C4000 palletizer standard (Slika 3.6.) je elektro-osjetljiva zastitna
oprema koja ima podrucje primjene za zaStitu opasnog podrucja i zaStitu pristupa. Na samom
postrojenju imati ¢e ulogu zastitnog uredaja koji iskljucuje postrojenje i postavlja ga u sigurno
stanje sve dok se osoba nalazi u opasanom podruéju tj. u podrucju koje pokrivaju laserske zrake

svjetlosne barijere [18].

1 l&l
‘ SICK ¢ 2000 s 'ﬂ J

Slika 3.6. Svjetlosna barijera C4000 Palletizer standard [17].

Svjetlosna barijera sastoji se od posiljatelja i prijemnika (Slika 3.7.). Izmedu njih je
zaStitno polje, definirano kao duljina zastitnog polja i Sirina zastitnog polja. Visina konstrukcije
odreduje duljinu zatitnog polja sustava. Sirina zatitnog polja je izvedena iz dimenzije putanje
svjetla izmedu posiljatelja i primatelja, koja ne smije prelaziti maksimalnu nazivnu S$irinu
zastitnog polja (detaljnije karakteristike dane su u tablici 3.4.). Posiljatelj i primatelj se
automatski sinkroniziraju opticki, a elektricna veza izmedu njih nije potrebna. Svi opticki,
elektronicki dijelovi i sklopovi su smjeSteni u tankom i krutom kucistu. Svjetlosna barijera ¢e
ispravno raditi kao zastitni uredaj samo ako su ispunjeni sljedec¢i uvjeti [18]:

e Upravljanje strojem mora biti elektri¢no,
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e Mora biti moguce postici sigurno stanje na stroju u bilo kojem trenutku,

e (Odasiljac i1 prijamnik moraju biti postavljeni tako da su predmeti koji ulaze u podrucje

opasnosti sigurno identificirani,

e Gumb za ponovno pokretanje mora biti postavljen izvan opasnog podruéja tako da ga ne
moze dotaknuti 0soba koja radi unutar opasnog podrucja,

e Prilikom pokretanja gumba za resetiranje, rukovatelj mora imati potpuno vizualno

upravljanje opasnim podrucjem.

Slika 3.7. Posiljatelj i prijamnik svjetlosne barijere [18].

Tablica 3.4. Karakteristike svjetlosne barijere [18].

Duljina zastitnog polja 0.75-1.8m

Sirina zastitnog polja 05-19m

Razina sigurnosti SIL3 (IEC 61508), SILCL3 (IEC 62061)
Stupanj zastite IP65

Nazivni napon napajanja 19.2-28.8V DC
Sinkronizacija Opticka

Temperatura rada -25 do +70 °C

Valna duljina posiljatelja 950 nm

Vrijeme odziva primatelja <94 ms

3.1.6. Tipka za zaustavljanje u nuzdi / gljiva

Tipka za zaustavljanje u nuzdi (tzv. gljiva) (Slika 3.8.) koristi se za sigurnosno prekidanje

strujnih krugova, odnosno za prekid napajanja uredaja koje se nalaze u postrojenju. Gljiva je

malih dimenzija, vrlo visokog stupnja zastite IP 69 te je izradena od plastike [19].
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Slika 3.8. Tipka za zaustavijanje u nuzdi [20].

3.1.7. Sigurnosna brava

Sigurnosna brava (Slika 3.9.) je prekida¢ sa solenoidom i RFID tehnologijom (engl.
Radio-frequency identification technology) koja je projektirana za kontrolu vrata, odnosno za
zastitu ljudi u postrojenju koje se osigurava. Brava je relativno malih dimenzija i izradena je od

metala. Detaljnije karakteristike sigurnosne brave dane su u tablici 3.5. [21].

T

Slika 3.9. Sigurnosna brava.
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Tablica 3.5. Karakteristike sigurnosne brave [21].

Napon napajanja 24V DC, SELV
e Min. 40 mA

Struja e Saukljucenim solenoidom 0.4 A
e Sa uklju€enim solenoidom 1 svim

izlazima 1.2 A

Razina sigurnosti SIL 3

Temperatura rada -20do + 50 °C

Vrijeme paljenja 25s

Zastita od kratkog spoja DA

Prekostrujna zastita DA

Mehanicka izdrzljivost 1 milijun ponavljanja

3.1.8. Moduli digitalnih ulaza i izlaza

Moduli koji su koriSteni na postrojenju su: ¢etiri modula digitalnih ulaza (D1 8x24VDC), dva
modula digitalnih izlaza (DQ 8x24VDC/0.5A) i jedan modul digitalnih izlaza (DQ 4x24VDC/2A)
(Slika 3.10.) [22, 23, 24].

. ———
F-DQ 3
4x24VDC/2A PM

DIAG  PROFIsafe

BES7136-60800-0A0

Slika 3.10. Moduli digitalnih ulaza i izlaza [22, 23, 24].
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4. 1ZRADA SIGURNOSNOG PROGRAMA I PROVJERA RJESENJA

U ovom poglavlju detaljno je opisan postupak dodavanja hardverske konfiguracije
postrojenja, izrada sigurnosnog programa u SIMATIC Manageru Step 7 te njegova provjera na

postrojenju, takoder napravljena je vizualizacija u WinCC programskom alatu.

4.1. Dodavanje hardverske konfiguracije postrojenja

Kako bi se mogla uspostaviti veza izmedu racunala i PLC-a te uredaja koji su spojeni na
PLC, potrebno je dodati hardversku konfiguraciju postrojenja. Hardverska konfiguracija
postrojenja se dodaje otvaranjem izbornika HW Config koji se nalazi u programskom alatu
SIMATIC Manager Step 7. Cjelokupna konfiguracija postrojenja koja je potrebna za provjeru
rada postrojenja sastoji se od PLC-a, Profinet 10 komunikacije i ET200SP modula s ulaznim i
izlaznim digitalnim karticama (Slika 4.1.).

o) Ur2

1 PS 407 10A

3 CPU 414F-3 PN/DP

IF1

X7 '@ mPiDP _

X5 PN-0 Ethernet(1). PROFINET 10 system (100)
x5P1R  |@ Pori

x5P2R  |@ Ponz

5

6

7 (1) IM155
8 w0
)

Slika 4.1. Hardverska konfiguracija postrojenja.

4.1.1. Konfiguracija PLC-a

Konfiguracija PLC-a (Slika 4.2.) sastoji se od postolja UR2, napajanja PS 407 10A i
CPU-a 414F-3 PN/DP (karakteristike komponenta opisane su u poglavlju 3). Kako bi se mogao
implementirati sigurnosni program na PLC i ostvariti pravilan rad sigurnosnog programa
potrebno je konfigurirati CPU samog PLC-a (HW Config > desni klik na CPU 414F-3 PN/DP >
Object Properties > Protections) tako Sto se ozna¢i Read/write-protection te upise lozinka za
CPU-u PLC-a i postavi kvacica da CPU sadrzi sigurnosni program (engl. CPU contains safety
program), (Slika 4.3.). Nakon postavke CPU-a dodaje se komunikacija, koja je potrebna da bi se
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PLC mogao povezati sa ET200SP modulom, na kojoj se nalaze ulazne i izlazne digitalne kartice
(HW Config > desni klik na PN-IO > Insert PROFINET IO System > New > OK), (Slika 4.4.).

Nakon ovih postupaka konfiguracija PLC-a i komunikacije je uspjes$no postavljena.

(o) Ur2
1 [d Ps 407104 -
3 CPU 414F-3 PN/DP
IF1
X1 ‘& meioP L
X5 PNHO

xspiR ([ Portt
xspzR [ Ponz

E=R N =]

Slika 4.2. Konfiguracija Sigurnosnog PLC-a.

Properties - CPU 414F-3 PN/DP - (R0/S3) 2]

General | Staup | Synchronous Cycle Interrupts | Cycle/Clock Memory | Retentive Memory | Memory |
Interrupts | Time-of-Day Interrupts | Cyeclic Interrupts | Diagnostics/Clock Protection |FParameters | Web |

Protection level

(" 1: Access protection for F CPU or keyswitch setting
[v

(2 Write-protection

(@ 3: Readjwrite-protection

Password:

|

Reenter password:

|

[ Increased password security

[v' CPU contains safety program

OK Cancel | Help

Slika 4.3. Postavke CPU-a Sigurnosnog PLC-a.
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Properties - Ethernet interface PM-IO (R0/S3.5)

=

General Parameters

IP address: [192.168.100.91 Gateway
(@ Do notuse router
Subnetmask: |255.255.255.0
( Use router
[~ Use different method to obtain IP address PR ’—
Subnet

— not networked —

MNew...

Properties...
Delete

oK Cancel | Help ‘

Slika 4.4. Postavke PROFINET 10 komunikacije.

4.1.2. Konfiguracija ET200SP modula

Nakon postavljanja konfiguracije PLC-a i komunikacije preostalo je jo$ konfigurirati
ET200SP modul (Slika 4.5.). Konfiguracija ET200SP modula sastoji se od jedne standardne
ulazne, dvije standardne izlazne, tri safety ulazne i jedne safety izlazne digitalne kartice (Slika
4.6.). Nakon §to se modul postavi na PROFINET IO komunikaciju postavlja se IP adresa
ET200SP modula (Slika 4.7.).

Ethermet(1): PROFINET 10 system (100)

(1) IM155

%

Slika 4.5. ET200SP modul.
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| B (1) MIEEEPNKETVA
Slot | tdadule Order number |Address | O Address | Diagnostic Address Comment | Access
a W AT EEENPNESTVE T BESF 155-6ALT-06NE aras Fulf
X7 T I Al
KPR | Pl AR FEST T9-GARNIAA0 f1a5 Al
ATFPR | Pl AR FEST T9FGARIIAA0 15 Al
1 Dlgx 24¥DC ST V0 BES7 131-6BF01-0BAD 0.0.07 Full
2 D08 x 24VDC/05A ST VIO BES7 132-6BF01-0BAD 00.07 Full
3 DQ8 x 24VDC/05A ST VOO BES7 132-6BF01-0BAD 1007 Full
4 F-DI Bx24vDC HF BES7 136-6BA00-0CAD 3000..3005  |3000..3003 Full
5 F-DI 8x24vDC HF FES7 136-6BAN0-0CAD 30063011 |3006..3009 Full
] F-DI 8x24VDC HF BES7 136-6BAN0-OCAD 3012307 |3012.3015 Full
7 F-D0 4x24vDC/2A PM HF BES7136-6DB00-0CAD 3018..3022  |3018..3022 Full
] Server module 1.1 BEST 193-6PANI-0AAD 182+ Full
1

Slika 4.6. Konfiguracija ET200SP modula.

Properties - Ethernet interface IM155-6PN-5T-V4.1 &3
General Parameters .
Gateway
IP address: |‘IS‘2.‘ISS.‘IDD.‘I4D e
Subnet mask: |255.255255.0
~
Address:
Subnet
— not networked —
Properties...
QK Cancel | Help |

Slika 4.7. Postavke IP adrese komunikacije.

Nakon postavljanja ET200SP modula preostaje joS postaviti ulazne i izlazne digitalne
kartice koje se nalaze na modulu. Bitna napomena je da se mora poStovati stvarni fizicki
redoslijed kartica i u samoj konfiguraciji jer u suprotnom PLC ¢e slati obavijest o gresci. Nakon
Sto se pravilno postavi redoslijed ulaznih i izlaznih digitalnih kartica postavlja se adresa svake
kartice (HW Config > desni klik na Zeljenu karticu > Object Properties > Addresses), (Slika 4.8.,
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4.9.). Adrese kartica se nalaze u elektri¢noj shemi postrojenja (vidljivo u PRILOGU 3, 4, 5, 6,
7).

" Properties - DI x 24VDC ST VOO - (R-/51) =] properties - F-DI 8x24VDC HF - (R-/S4) =]
General Addresses ‘\denuﬁ:aunn.‘ Parameters | General Addresses ‘\denuﬁcaunn | Parameters |
Inputs Inputs
Start 0 . ,D_ Process Image T ’W Pl
it @ I 0B1PI B
End 3005 0B1PI v ’m
[~ Value Status
Outputs
Start [0 Process image
End 3003 0B1PI -
oK Cancel ‘ Help ‘ 0K ‘ Cancel Help

Slika 4.8. Sucelje standardne kartice. Slika 4.9. Sucelje safety kartice.

Nakon postavljanja adresa kartica izvrSavaju se dodatne postavke safety kartica, a to su
(Slika 4.10.):

e Postavke F-parametara (engl. F- parameters),
e Postavke kartica (engl. Module parameters),
e Postavke potencijalne grupe (engl. Potential group).

#

Properties - F-DI 8x24VDC HF - (R-/54)

General | Addresses | Identification Parameters |

Pararmeters “alue

=[=| Paramete
~+=3 F parameters

[Z] F_Source_Address
[£] F_Target_Address
[£] F_Monitoring time {ms)
~+_3 Module parameters
[Z] Behavior after channel faults
={Z3 Sensor supply
=1 Inputs
=+_3 Potential group
[£] BaseUnit with voltage supply

2000: CPU 414F-3 PN/DP

65534

150

Passivate the channel

Allow new potential group (light BaseUnit)

OK

Cancel |

Help

Slika 4.10. Izgled sucelja postavki safety kartice.
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U posljednjem koraku izvrsava se identificiranje i dodjeljivanje F-adresa safety kartica

(HW Config > Online > Desni klik na prvu safety karticu > Name F addresses ). Nakon §to se

prozor otvorio po uputama (crveni pravokutnik, Slika 4.11.) provodi se identificiranje i

dodjeljivanje F-adresa safety kartica. Nakon identificiranja posljednje safety kartice hardverski

dio postavki je zavrSen te se moze pisati programski dio potreban za rad postrojenja.

ﬁ Assign F target address @

Assign Ftarget address by @ [dentity LED flashing
(" ldentity by serial number

1. First, selectthe F module to be identified

— Then, click the "ldentification” buttan

2. Check the reaction of the F module in the table

3. After successtul identification. click the "Assign F target address" buttan

Assi.. | Ftargetad lot | Orderno Status Identification ﬂ
| BEST 131-6BF01-0BAD ---
E | BEST 132-8BF01-08AD
ﬂ O BEST 132-8BF01-08AD

BES7 136-0BA00-0CAD assigned
BESY 136-6BA00-0CAD assigned

5
1
2

- 3 _—

[(1® &s534 4 BEST 136-BBAD0-0CAD assighed
5
3
7 BES7 136-60B00-0CAD  assigned

Information Online Status

Dievice:

IM155-6XPMNXS TV

Serial number: r

Updlate | Cancel | Close

Slika 4.11. Identifikacija i imenovanje safety kartica.

4.2. Ulazni i izlazni signali

Pri izradi postrojenja koriStene su ulazne i izlazne digitalne kartice. Kako bi se olaksao

rad s navedenim ulaznim i izlaznim signalima koristi se tablica simbola (engl. Symbol table) u

kojoj se dodjeljuju imena ulaznim i izlaznim digitalnim signalima. Tablica simbola sadrzi

sljedeca polja koja se mogu popuniti a, to su:

Simboli¢ko ime (engl. Symbol),
Adresa (engl. Address),
Tip podatka (engl. Data type),

Komentar (engl. Comment).
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Princip oznacavanja ulaznih i izlaznih signala je potpuno identi¢an jedina razlika se

pojavljuje u adresiranju signala. Adrese ulaznih signala se oznacavaju s ,,I* (npr. 10.0) gdje slovo

.1 oznacava ulazni signal (engl. Input), prvi broj oznacava byte adresu, dok drugi broj oznacava

bit u byte adresi. Izlazni signali se oznacavaju s ,,Q* (npr. Q0.0) gdje slovo ,,Q* oznacava izlazni

signal (engl. Output), a brojevi imaju isto znacenje kao i brojevi kod ulazni signala. Na slici 4.12.

moze se vidjeti primjer unosenja ulaznih signala u tablicu simbola.

Simbolicko ime Adresa Tip podatka Komentar
49 GATE_CLS_MONITOR | 0.0 BOOL Gate close monitor
50 GATE_ULC REQ | 0.1 BOOL Gate unlock request
51 GATE_RES_REQ_| | 0.2 BOOL Gate reset request input
52 AREA_ADJ _FDBK | 0.3 BOOL Area adjust feedback
53 GATE_LCK_MONITOR | 0.4 BOOL Gate lock monitor
54 MAIN | 3000.0 BOOL Maintanance
55 PRD [ 30001 BOOL Production
56 I | 30002 BOOL Immaobilization
57 EN_SAF DOOR | 30003 BOOL Safety area enable
58 EMG | 3006.0 BOOL Emergency
59 SLC_ALM | 3006.1 BOOL Safety light curtain alarm
60 GATE_CLS | 30062 BOOL Gate close
61 SLC_RES | 30126 BOOL Safety light curtain reset
62 EMG_RES [ 30127 BOOL Emergency reset

4.3. Sigurnosni program

Slika 4.12. Tablica simbola.

Sigurnosni program postrojenja napravljen je u programskom alatu SIMATIC Manager

Step 7 (Slika 4.13.). Osim osnovnih uputa kako kreirati sigurnosni program prikazan je dijagram

toka funkcionalnosti programa, kao i neki dijelovi programskog koda koji su koristeni za izradu

sigurnosnog programa postrojenja.
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) SIMATIC Manager - [SAFETY_PLC - CAPragram Files\Siemens\SIMATICNCM\s7prop\SAFETY_P|
EpFile Edit Insert PLC View Options Window Help
<No Filer > % vaE wSM W

D 8@ & P dn @ %%+

lra--a
2]

= &) SAFETY_FLC
-l SIMATIC 400(1)
-l CPU 41 4F-3FVDP
-z 57 Frogram(3)
@1 Sources

[F]Biock: ]

Slika 4.13. Izgled sucelja SIMATIC Managera Step 7.

Function
i

4.3.1. Dijagram toka funkcionalnosti sigurnosnog programa

Object name | Coeatedin langu.. [ Size inthe work .| Type | Vession (Headen | Name (Hesde | Auhar [ hon Retsin ch. | DB wite-protect | Lastmodified  ~
BySysemdotn — = — DB = = - - - — — 1072572019 09:2
@ 081 LAD 150 OrgenizabonBlo. 01 — - 02151996 0451, — 10018/2019 095
@ 0835 LAD 56 OrgenizatonBlo. 01 - - 02/1571996 D451 — 03242019125
= 0880 LAD 38 OngenizationBio.. 1.0 OB_ER_T: Scol2s  — - 0271571996 0451.. — 0B17/2015 08.4
0892 LD 150 Ongenizason Bl.. 10 QB_I0F1 Benessi  — - 0172072003 0235.. — 1071122010045
@ 0883 LAD 38 OmgenizahonBlo.. 10 OB_I0_FZ ScolzG - - 02151996 0451, — 0872015084
43 0884 LAD 38 LA} - - 021571996 D451 — 017312002 1200
=0885 LAD 38 Orgenization Bio.. 1.0 OB_ERF_F Scol2s  — - 0271571996 0451.. — 0B17/2015 0.4
0895 LaD 52 OrganizationBlo.. 01 - - U 3R05 1013, — 057302013 11:0
@ 0887 LAD 38 OmgenizahonBlo.. 10 OB_ER_CO ScolzG - - 02151996 0451, — 08772015084
@ 08100 LAD 238 OwgenizationBlo. 10 OB_WARM ScollG = — - 031219391148 — 101132019072
@ 08102 COLDRESTART LAD 23 OwenizasonEio. 01 - - UE/231998 0702.. — 030272019 08
@ 08121 FROG_ERR LA 3 Organizaton Blo.. 01 - - 30571998 0231, — VR0 7124
@ 08122 MOD_ERR LAD 38 OmgenizahionBlo.. 01 - - 03/051998 0231, — 110820171245
4 FB20 TIM_FB_OB_RTC LAaD 10040 Funchon Block LA} DA_Lib - - 1f22eM3n0. — 1002209 01.0
@ s FLTON FSTL 310 FuncionBlock 11 DSAFE. — - 30572004 0347, — 70/2009 02§
3 15 294 Funcson Black 11 DSAFE.. — - D35/2004 0347, — 070272009 025
=1k 330 Funchon Block 10 DSAFE. - - 0408720040454, — 07022009 02 5
S FB21E 332 Funchon Block 10 DSAFE. - - 04/08/2004 0454, — 070272008 025
@FBs10 1210 FuncionBlock 21 - - U 22016 1237, — 10712/2016 025
s 832 FuncbonBlack 12 - - 0172015 11:35.. — 040772017 101
@ FBSTE 1284 FuncionBlock 11 - - 102017 044, — 1072017 054
3 FE4000 15744 Funcson Black 12 - - 7472005 01:46.. — 070272009 025
& Fean %334 Funchion Block 18 - - 06/23/2009 01 02.. — 07022009 025
& FBd002 5562 Funchon Block 15 - - 11N10/2006 D446 — 070272008 025
&3 FE4003 964 FuncionBlock 10 - - UEAI2/2005 0206.. — 702/2009 031
3 FE4004 1120 FunchonBlock 11 - - 033172004 09.01.. — 0710272009 025
& FBa0S 1092 Function Block 11 - - 03/31/20040801.. — 07022009 025
& FB400s 356 Funchon Block 54 - - 102920191158, — 107292018116
& FE4007 260 Funcion Block 54 - - 02472019 1156.. — 10292019 115
3 FE4009 610 Funcbon Black 54 - - 029720191156, — 10292019 115
& FBa09 1908 Function Block 54 - - 1029720191158, — 102929115
& reamno 5024 Funchon Block 54 - - 102920191158, — 107292018116
& FE40T 644 Funcion Block 54 - - 02472019 1156, — 10292019 115
3 FE4012 2078 FuncionBlock 5.4 - - 029720191156, — 10292019 115
=1:Ehk) 532 Funchon Block 54 - - 1029720191158, — 102929115
S reamna 3110 Funcson Block 54 - - 102920091150, — 107282018116
& FE40S i62 FuncionBlock 54 - - 102472019 1156.. — 10292019 115
@ 1560 Funchon ] - - 772572019 0906, — 10242019 01:4
o FC2 476 Funcon LA} 10/03/201911:03. 10/292M9 115
arci 102 Funcson [} - - 0§z eMam20. — 09430/2018 02:00
@Fce 174 Funcion L] DS/20/2019 1 0:47. 100972019 034
Brce 445 Funchon 12 OT_DATE SIMATIC — Yes 0271571996 0449, — 0215199 04:4
aFC7 184 Funchon LR} 1008208 1001 1010/2019 023
Brcs ST 242 Funchon 12 oT_Ton SMATIC — Yes 0211571996 0449, — 02115199 04:4
@ FCY LAD 1370 Funchon LR} - - 10/08/2019 06:33.. — 104232019112
@ Fe0 LAD 470 Funchon o1 - - 100320190129, — 10/23218 044
@i LAD 94 Funcian L] - - 100972019 0E19.. — 1071872019 035
@ a0 LAD 260 Funchon 02 DAlb  — - 191672008 1005.. — 100572010 11:2
@ FC81 LAD 442 Funchon oz DA_Lib - - 09116/200810:38.. — 08182008 10:1
4 FC83 SYS_FC_PERMI_E LAD 534 Funckon o1 Owvotia - - 08062010 0626.. — O5f242001 1211
@i SYS_FC_PERMIG_E.. LAD 71 Funcion ] Oivoma — - DE/06/2010 05:02.. — 05242001121
i FC1000 F-CALL 03 FCALL Al 54 F303e8 FALG3, — - UE1/20719 0934, —

10292019115~

Kako bi se olak3alo pracenje toka i realizacije sigurnosnog programa na slici 4.14.

prikazan je dijagram toka kako se izvodi algoritam sigurnosnog programa. Dijagram toka se

sastoji od simbola povezanih strelicama koji definiraju smjer realizacije sigurnosnog programa.

Takoder na dijagramu se nalaze i1 stanja u kojima se nalaze vrata, semafor i relej (kontaktor)

tijekom stanja u kojima se moze nalaziti sigurnosno postrojenje.
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Selektor u pozicijil ~  --—-—--—-

PROIZVODNIA

Selektor u poziciji 2 + HMI
komanda "IMMOBILIZATION"
IMOBILIZACIIA U

TLEKU

Vrijeme prelaska 6 sekundi ------

IMOBILIZACIIA

Pritisnuto tipkalo na bravi --------

VRATA
OTKLIUCANA

Otvaranjevrata @ -------

VRATA OTVORENA

Selektor u poziciji3 ~ --------

ODRZAVANIE

Hold To Run

pritisnut

Zatvaranje vrata

VRATA ZATVORENA

Selektor u poziciji 1 +

HMI komanda "REARM"

PROIZVODNIA U
TIEKU

Vrijeme prelska 10 sekundi  ___.

Zatvorena
i Crveno Ukljuéen
zakljuéana
Zatvorena Crveno
i + Ukljuéen
zakljuéana | Zeleno 2 Hz
Zatvorena
1 Zeleno Iskljuéen
zakljuc¢ana
Zatvorena
1 Zeleno Iskljuéen
otkljuéana
Otvorena
i Zeleno Iskljuéen
otkljuéana
Otvorena
1 Zuto Iskljuéen
otkljuéana
Otvorena Zuto
1 + Ukljuéen
otkljuéana | Sirena I Hz
Zatvorena
1 Zuto Iskljuéen
otkljuéana
Zatvorena Crveno
i +
zakljuéana | Zuto 2 Hz | Iskljuéen
+
Sirena 2 Hz

Slika 4.14. Dijagram toka funkcionalnosti sigurnosnog programa.




4.3.2. F-1/0 podatkovni blokovi

Kako se prethodno postavila hardverska konfiguracija za svaku dodanu safety karticu
automatski se stvara po jedan F-1/0O podatkovni blok (F-1/0 DB). U ovom primjeru postoje Cetiri
safety kartice, tako da se kreiraju Cetiri F-1/0 podatkovna bloka DB 4001 do DB 4004 (Slika
4.15.). Takoder, osim podatkovnih blokova safety kartica, stvara se i jedan zajednicki podatkovni
blok. U ovom slucaju je to DB 4000 pod nazivom F_GLOBDB koji sadrzi sve podatke i osnovne
informacije sigurnosnog programa. Takoder, u isto vrijeme automatski se kreiraju simboli¢ka
imena safety kartica u tablici simbola (Slika 4.16.). F-1/0O podatkovni blokovi u sigurnosnom
programu se Koriste za reintegraciju safety kartica koja je potrebna ako se pojavi greska u

komunikaciji ili greska na kartici.

&3 DB4000 F_GLOBDB F-DB
&3 DE40M FOZ000_F_DI_g<2DC HF F-DE
&2 DE4002 FO3006_F_DI_g<2vDC_HF F-DE
&3 DE4003 FO3012_F_DI_g=<24vDC_HF F-DE
&+ DB4004 FOI01E6_F_DO_d24vDiC_2a_F F-DE

Slika 4.15. F-1/0 podatkovni blokovi.

14 F_GLOBDB DB 4000 DB 4000 [ F_: F_Global_Data Block
15 FO03000_F_DI_8x24VDC_HF DB 4001 FB 4000
16 F03006_F_DI_8x24VDC_HF DB 4002 FB 4000
17 F03012_F_DI_8x24VDC_HF DB 4003 FB 4000
18 FO3016_F_DQ_4x24VDC_2A P DB 4004 FB 4000

Slika 4.16. F-1/0 podatkovni blokovi u tablici simbola.

4.3.3. Izrada sigurnosnog programa postrojenja

Programski dio pocinje dodavanjem F-blokova (F-FC blokovi) u kojima se pise logika
potrebna za rad sigurnosnog programa postrojenja (Slika 4.17.). Kako se logika za sigurnosni
program moze pisati samo u programskim jezicima FBD i LAD za programiranje postrojenja,
izabran je programski jezik LAD radi lakSeg razumijevanja programa postrojenja. F-blokovi

potrebni za programiranje sigurnosnog programa navedeni su poglavlju (2.3.4. Programiranje).
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Properties - Function @
General - Part1 | General -Pan2.| Calls | Aftributes |

Name: FC5

Symbolic Name: |

Symbol Comment: |

Created in Language: F-LAD

4

) FBD -
PR 3
Storage location F-FBD il =
of project F-CALL ~ nens\SIMATIC.NCM\s7proj\SAFETY_P

Code Interface

Date created: 11/17/2019 06:48:20 PM
Last modified: 11/17/2019 06:48:20 PM 11/17/2019 06:48:20 PM
Comment: ~

Slika 4.17. Primjer kreiranja F-FC bloka.

Nakon kreiranja F-FC bloka i njegovog otvaranja pojavljuje se prozor u kojem se kreira
lozinka za sigurnosni program (Slika 4.18.). Upisivanjem Zeljene lozinke i njenim potvrdivanjem

otvara se prozor F-FCa u kojem se moze pisati logika potrebna za rad postrojenja (slika 4.19.).

Password for Safety Program X |

i® Enter password:

~

Cancel Help

Slika 4.18. Kreiranje lozinke za sigurnosnog program.
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[i¥ LAD/STL/FBD - [FC5 -- SAFETY_PLC\SIMATIC 400(1)\CPU 414F-3 PN/DP]
} File Edit Insert PLC Debug View Options Window Help

b=sE& N O &2 E 2 # -0 F x?
=l Contents Of: 'Environment\Interface'
@ Interrace ~ [wame
£ New network @ W B
& Bit logic & ouT =| Hg ouT
(&1 Comparator T IN oUT 1@ Iv_ouT
@ TEMP - @ Tene
=35 Converter
=28l DB call
& Jumps FC5 : Title:
=-[z1 Integer function Comment:
Move
Program control B : Title:

- Status bits
[Z Word logic
=28 FB blocks
= FC blocks
AW Multiple instances
- ¥ Libraries

Slika 4.19. Izgled prozora F-FCa.

Nakon otvaranja prozora F-FCa potrebno je postaviti pozadinsku boju za adrese koje nisu
dio sigurnosnog programa (Options > Customize > View > Not failsafe addresses). To su
memorijske adrese standardnog dijela programa ili ulazni i izlazni signali koji nisu spojeni na
safety kartice. U ovom primjeru to je ulaz 10.3 (Slika 4.20.) koji je spojen na standardnu karticu.

Pozadinska boja proizvoljno je postavljena u svijetlo plavu boju kako bi bila uocljiva.

—|FEEDBACE

Slika 4.20. Dodjeljivanje boje za adrese koje nisu dio sigurnosnog programa.

Programiranje gljive i laserske barijere

Za programiranje postrojenja potrebni su funkcijski blokovi koji se nalaze u biblioteci sa
sigurnosnim blokovima (Distributed Safety F-library (V1)). Takoder, za programiranje
postrojenja potrebna je logika koju piSe sam programer. U ovom slucaju za rad postrojenja bilo
je potrebno programirati lasersku barijeru, gljivu, sigurnosnu bravu i rad kontaktora. Za
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programiranje gljive i laserske barijere koristi se funkcijski blok FB215 (Slika 4.21.) koji se
nalazi u biblioteci sa sigurnosnim blokovima. Funkcijski blok ima ulogu da pritiskom gljive ili
prekidom laserske barijere automatski zaustavi postrojenje koje se §titi i onemoguci njegovo
ponovno pokretanje sve dok je gljiva stisnuta ili barijera prekinuta, odnosno izlaz Q iz
funkcijskog bloka jednak je ,,0“. Izlaz Q ¢e ostati u stanju ,,0 sve dok se ne poSalje pulse reset

na ulaz ACK bloka, iako je gljiva otpustena ili barijera vise nije u prekidu.

B AR . CENERAL EMERGENCY

ENO

GLOEDB" .
VEE1—{BRCE_NEC Q DELAY [...

#IN Reset ACE REQ —...
#IN Reset —|RCK
DIRG ...

T#0M5 —|TIME DEL

Slika 4.21. Programiranje rada gljive.

Programiranje sigurnosne brave

Programski dio sigurnosne brave sastoji se od uvjeta koji se trebaju ispuniti kako bi se
sigurnosna vrata mogla otvoriti i omoguciti siguran ulazak u zonu postrojenja koje se §titi. Uvjeti
koji se moraju ispuniti su da: laserska barijera nije prekinuta, gljiva stisnuta, sigurnosna vrata
zatvorena i zakljucana te da je postrojenje imobilizirano odnosno da su svi releji koji se nalaze u
toj zoni iskljuceni, a S tim i svi uredaji u zoni. Kada se svi uvjeti ispune sigurnosna brava

omogucava otvaranje sigurnosnih vrata i ulazak u zonu postrojenja koje se stiti (Slika 4.22.)
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B Network 2 : ACCESS CONDITION

DB1020.DEX

DB1010.DBX “SAF ARER

MRTN #TMP Acces
Se MANAG DB". sEnable
M5.0 posi oUT_ #TMP
':S'Gate[—‘er "SELECTCR" ImmockStatu RAccessEnab
m" .OUT_Sell sFilt le
| /1 | { —

#TMP Acces
sEnableLam
P

_ #TMP
ImmckStatF  RAccessEnab
ilt OFFD leLamp

L

Slika 4.22. Uvjeti za sigurnosnu bravu.

Programiranje rada kontaktora

Kontaktor na postrojenju ima ulogu izvr$nog ¢lana, odnosno ukljucenost ili iskljucenost
kontaktora predstavlja ukljuCenost ili iskljucenost uredaja u zoni postrojenja koje se Stiti. Za
programiranje kontaktora potreban je funkcijski blok FB216 (Feedback Monitoring) koji se
nalazi u biblioteci sa sigurnosnim blokovima ( Slika 4.23.). 1zlaz iz bloka Q ovisi o stanju ulaza
bloka ON ali i ovisi o stanju ulaza FEEDBACK, te ako feedback signal koji dolazi s releja nije u
redu, onda ¢e izlaz iz bloka biti u ,,0° te ako se pojavi greska u feedbacku ona se mora resetirati
puls resetom na Ack ulaz bloka.
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o PN noostizarTon, weTvTANANCE klla, X115

081013
"RELAY DB"
" F_FDBACK "
EN ENC
#TMP_Tmmcb
RelayCmd  #TMF OutBa #IMP AreaE
#TME_ rrier mg0k
ImmobRelay %TMP_ %TMP_
Cmd CutBarrier AreaFmgCk
| | [} | | o ERROR |...
#TME MaiRe 10.3 ACE REQ [-...
layCmd Are
#TUP_ u DIZG |-...
MaiRelayCm
d
|1
1T -
FDER" —|FEELBACEK
DB4004.DBX
4x24VDC_
28 B".
(BAD_O_00—|QBAD FIC
DB4000. DBX
36.4
TRUE
"
GLOBDB" .
VEEL —AC K _NEC
#IN Reset
#IN Reset—|ACE
T4500M5 -|FDB TIME

Slika 4.23. Programiranje rada kontaktora.

Programiranje reintegracije safety kartica

U slucaju ako se pojavi greska u komunikaciji ili greSka na safety kartici, kartica odlazi u
stanje stopa te je nemoguce daljnje izvrSavanje sigurnosnog programa te je nuzno izvrSiti
reintegraciju kartice. Nakon $to se greska otkloni i izvrSi reintegracija kartice, kartica je spremna
za nastavak rada. U ovom primjeru na postrojenju postoje Cetiri safety kartice za koje je

potrebno napisati program njihove reintegracije (Slika 4.24.).
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B BEIATSY L : 1 =nCENOWLEDGEMENT FOR REINTEGRATION

#IH RESFET
#IM_RESET
I

Slika 4.24. Reintegracija kartica.

4.3.4. Kreiranje sigurnosne grupe i aktivacija sigurnosnog programa

U posljednjem koraku potrebno je kreirati sigurnosnu grupu i aktivirati sigurnosni
program kako bi postrojenje u potpunosti bilo funkcionalno. Kreiranje sigurnosne grupe
zapocinje Se otvaranjem prozora za uredivanje sigurnosnog programa (SIMATIC Manager >

Options > Edit safety program), §to se moze vidjeti na slici 4.25..
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r Safety Program - SAFETY_PLC\SIMATIC 400(1)\CPU 414F-3 PN/DP\S7 Program(3) |E|
Offfine | Online |
Rack: 0 Slot: 3 Current mode:
Collective signatura of all F-hlocks with F-attributes for the block container: 2ARCOZ24 unknown
Collective signature of the safety program: 2ARCN224

Current compilation: 10/29/2079 11:58:50 Abkd

The safety program is consistent.
F-blocks:

F-runtime/F-block Symb. name Function in safety program Signature Know-how pr - Compare...

== Safety program
H- F-runtime group FCT000 =
B- All Objects T Fermission... -
- FC1 F_AREA_MaIN_FC | F-FC DERD

FC2 F_AREA_GATE_FC | F-FC ED42 T
—Eg AREA CARDS . :::E g?gg F-Rurtime groups...
FC7? F_AREA_EMG_FC | F-FC BEZ5
FC1000 F-CALL_OB35 F-CALL 907E v
FC1100 F_MalN_FC_OB35 | F-program blocl 1D8E Compile -
FBE185 F_TO F application blocl EBYE v
FBE18E F_TOF F application blocl 1484 v
FBE215 F_ESTOF1 F application blocl 2E11 v
FE216 F_FDBACK F application block Fa21 v Download |+
FES10 SEL_MaNAG_FB F-FB 9338
FES12 GATE_MaAMNAG_FB | F-FB Fa51
FES1E SAF_AREA_MaIN. | FFB 21BF Loghook..
FE4000 F_I0_CGP F-spstem blocl EDAZ v
FE4001 F_CTRL_1 F-spstem blocl R04C v
FE4002 F_CTRL 2 F-zpstem blocl 40B2, v - Frint...

Close Help

Slika 4.25. Prozor za uredivanje sigurnosnog programa.

Nakon $to se prozor za uredivanje sigurnosnog programa otvorio potrebno je definirati
sigurnosnu grupu (F-Runtime groups > New). U prozoru za definiranje sigurnosne grupe (Slika
4.26.) definira se F-CALL blok i F-programski blok. Uloga F-CALL bloka u sigurnosnom
programu je ta da sluzi za pozivanje sigurnosnog programa u standardni korisnicki program, dok
F-programski blok sadrzi svu programsku logiku sigurnosnog programa koju je kreirao
programer. U primjeru ma slici 4.27. definirana je sigurnosna grupa FC1000 u kojoj se nalazi
programski blok FC1100.
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Define New F-Runtime Group

F-CALL block: IFC1DDD
F-program block: IFCHDD
I-DE for F-program block: I

Max. cycle time of the F-runtime in ms: IEDD

DE for F-runtime group communication: |= - I
cocel | e |

Slika 4.26. Definiranje sigurnosne grupe.

Edit F-Runtime Groups

F-runtime group/parameter YValue
E_
=- F-runtime group FC1000 FC1100 - 200mg - OB 35
F-CALL block. & FCi000
Symbolic name F-CALL block F-CaLL_0OB35
F-program hlock & FC1100 i}
Symbolic name F-program block F_WaIN_FC_0OB35

I-DB for F-program block
Symbolic name |-DB for F-program block,

Max. cycle time of the F-mntime in ms 200
Call F-rurtime in OB35
The zall time of the F-runting aroup in ms 100rms

[ ata block for F-runtime groups communication
Symbolic name DB for F-runtime groups communication

MNew . | Delete

Slika 4.27. Sigurnosna grupa.



Da Dbi se aktivirao sigurnosni program, program se mora pozvati u standardnom
korisnickom programu. U ovom primjeru sigurnosni program se poziva pomoc¢u F-CALL bloka

FC1000 u organizacijskom bloku OB35 standardnog korisnickog programa (Slika 4.28.).

OB35 : "Cyclic Interrupt”

Comment :

FC1000
"F-CALL OB35"
EN ENO

Slika 4.28. Pozivanje F-CALL bloka.

U zavr$snom koraku otvara se prozor za uredivanje sigurnosnog programa te odabirom
opcije (Download) sigurnosni program prenosi na Sigurnosni PLC te se u gornjem desnom kutu
prozora za uredivanje sigurnosnog programa (Slika 4.29., zeleni pravokutnik) pojavljuje
obavijest da je sigurnosni program aktiviran. S tim je zavrSen posao programiranja postrojenja te

se moze poceti s testiranjem.

Safety Program - SAFETY_PLC\SIMATIC 400(1)\CPU 414F-3 PN/DP\S7 Program(3) [l
Offline | Online |
Fack: 0 Slot: 3 Current mode:
Collective signature of all F-blocks with F-attributes for the block container: TARCOT2 Activated
Collective signature of the safety program: ZARCNZ24
Current compilation: 10/29/2019 11:58:50 AM Safety mode...
The safety program is consistent.
F-hlocks:
F-runtime/F-block Symb. name Function in safety program Signature Know-how pr - Compare...
== Safety program
H- F-runtime group FCT000 =
B- All Objects T Permissian... -
m- FC1 F_&RE& MaIN_FC | F-FC DaeD
- FC2 F_&RE&_GATE_FC | F-FC ED42
FC3 F_&RE& _CARDS .| F-FC aC30 .
FC7 F_AREA EMG_FC | FFC BEZS [FRUAITIE EONEE:
FC1000 F-CaLL_OB35 F-CaLL 307E v
FC1100 F_MalM_FC_0B35 | F-program bloc 1D8E =
FBE185 F_TO F application blocl EBYE v =
FE186 F_TOF F application blocl 1484 v
FE215 F ESTOF F application blocl ZEN v
FEZ1E F_FDBACK F application blocl F521 v
FBSTD SEL_MANAG_FB [ FFB 3333 Downioad |~
FEE1Z GATE_MAMNAG_FE | F-FB Fas1
FES1E SaF_ARES MAIM... | F-FB 21BF
FE4000 F_I0_CGP F-system bloc| EDAZ v Loghook...
FE4001 F_CTRL_1 F-spstemn blocl R04C v
FB4002 F_CTRL_2 F-spstemn blocl A0BA v
FE4003 F_DlaG_M F-zpstem blocl 93CA v - Frint...

Close Help

Slika 4.29. Aktivacija sigurnosnog programa.
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4.4. Vizualizacija

Kako je navedeno i u zadatku diplomskog rada, vizualizacija postrojenja je napravljena u
programskom alatu WinCC. Programski alat WinCC omogucava da se na jednostavan nacin
vizualizira automatizirani sustav. Osim za vizualizaciju (statusi, alarmi) moZe se koristiti kao
korisnicko sucelje HMI (engl. Human-Machine Interface). Vizualizacija postrojenja je
napravljena u grafickom dizajneru (Slika 4.30.) koji je dio WIinCC programskog alata.
Vizualizacija postrojenja sadrzi:

e Statuse sigurnosnog podrucja;
— Kruznica ispunjena zelenom bojom status ukljucen,
— KruZnica ispunjena bijelom bojom status iskljucen,
e Alarme sigurnosnog podrudja;
— KruZnica ispunjena crvenom bojom alarm ukljucen,
— Kruznica ispunjena bijelom bojom alarm iskljucen,
e Komande,
e Signalni semafor,
e Prikaz sigurnosnog podrugja,

e Prikaz sigurnosnih vrata.

Opis naziva statusa, alarma, kao i opis stanja rada semafora dani su u tablicama 4.1., 4.2., 4.3..

A Graphics Designer - area pdl (=R =
Flo Edit View [Arange] Tools Window 3Q-Colors DA-Tools Help
ARG P & el o EEF e R @ N @ B g 1009, anal . 2 e A
Circledd s o ca XX S oadledldsamislidBEapEs smmpEs smE 8
| Y 1
areapdl x v Standard vax

& Selection
=] ie Standard Objects
Lina
Safety Area 4 bowgon
Polyline
= Ellipse
@ Circle
ACCES DENIED @ Ellipse Se(lfft\en\
b en

ACCES ENABLED

Safety Gate

of1|2]3[a[s5[s][7|s

9 [mf11[12[13[14]15 | o Layern

Slika 4.30. Prozor grafickog dizajnera.
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Tablica 4.1. Opis naziva statusa.

Gate Cls

Vrata zatvorena

Gate Cls Lck

Vrata zatvorena 1 zakljuCana

Gate Unlock Cmd

Tipkalo za otkljucavanje pritisnuto

Gate Acces EN

Dopusten pristup sigurnosnom podrucju

Selector Pos 1

Selektor u poziciji 1 - proizvodnja

Selector Pos 2

Selektor u poziciji 2 - imobilizacija

Selector Pos 3

Selektor u poziciji 3 - odrzavanje

Imm In Progress

Imobilizacija u tijeku

Rearm In Progress

Povratak u proizvodnju u tijeku

Relay Feedback

Povratna veza Kontaktora

Relay OFF Kontaktor iskljucen
Barrier OK Svjetlosna barijera nije prekinuta
Emergency OK Gljiva nije stisnuta
Horn Sirena
Tablica 4.2. Opis naziva alarma.
Emergency Tipka za zaustavljanje u nuzdi/gljiva stisnuta

Barrier Interrupt

Barijera prekinuta

Sel Not In Prod

Selektor nije u poziciji 1 - proizvodnja

Sel Pos Error

Pogreska pozicije selektora

Feedback Error

PogreSka povratne veze kontaktora

Tablica 4.3. Opis stanja rada semafora.

ZARULJA/SIRENA

STANJE

OPIS

Crvena Zarulja ukljuc¢ena

Proizvodnja

Podru¢je je u stanju proizvodnje,

pristup odbijen

Zelena Zarulja ukljuCena

Imobilizacija

Podru¢je je u stanju imobilizacije,
pristup odobren svi strojevi su

iskljuceni
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Crvena zarulja ukljucena Imobilizacija u tijeku | Prijelaz iz proizvodnje u imobilizaciju

Zelena zarulja uklj./isklj.

Crvena zarulja ukljucena Povratak u
Zuta zarulja uklj./isklj. proizvodnju u tijeku Prijelaz iz imobilizacije u proizvodnju

Sirena uklj./isklj.

Zuta zarulja uklju¢ena OdrZavanje Podrugje je imobilizirano i1 spremno za

stanje odrzavanja

Zuta Zarulja uklju¢ena Odrzavanje s | Podrucje je u stanju odrzavanja, Hold
Sirena uklj./isklj. pritisnutim Hold To | To Run tipkalo pritisnuto, uredaji
Run tipkalom spremni za pokretanje

4.4.1. Statusi postrojenja

Na slici 4.31. prikazano je pocetno stanje rada postrojenja, a to je proizvodnja (engl.
Production). Kada je postrojenje u statusu proizvodnje ulazak u sigurnosno podrucje nije
dozvoljen, odnosno sigurnosni program onemogucéava otvaranje sigurnosnih vrata i ulazak u
postrojenje. To je vidljivo iz statusa koji su prikazani na slici 4.31., gdje su vrata zatvorena i
zakljucana, selektor je u poziciji 1 i na semaforu je ukljucena crvena zarulja, odnosno pristup

sigurnosnom podrucju je odbijen.

PRODUCTION

Safety Area

ACCES DENIED

. AREA RESTART
. ACCES ENABLED

Slika 4.31. Status proizvodnje.
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Na slici 4.32. prikazuje se prelazak iz statusa proizvodnje u status imobilizacije, odnosno
postupak isklju¢ivanja kontaktora. Dok je postrojenje u statusu imobilizacije u tijeku, kontaktor
je jo§ uvijek ukljucen i zona je u proizvodnji. Klikom na komandu IMMOBILIZATION i
prebacivanjem selektora u poziciju 2, na semaforu se ukljucuju crvena i zelena zarulja (crvena
konstantno ukljucena, a zelena ukljucuje/iskljucuje frekvencijom 2Hz) u vremenu 6 sekundi,
koje oznaCava vrijeme potrebno da bi postrojenje iz statusa proizvodnje preslo u status

imobilizacije.

Safety Area

PRODUCTION

ACCES DENIED

. AREA RESTART

ACCES ENABLED|

Slika 4.32. Imobilizacija u tijeku.

Nakon isteka 6 sekundi postrojenje iz imobilizacije u tijeku prelazi u stanje imobilizacije
(Slika 4.33.). Na semaforu se iskljuCuje crvena Zarulja, a zelena ostaje konstantno ukljucena,
selektor je u poziciji 2, kontaktor je iskljucen te je odobren ulazak u sigurnosno podruéje kroz

sigurnosna vrata.
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Safety Area

IMMOBILIZATION

. ACCES DENIED
. AREA RESTART

ACCES ENABLED

Safety Gate

Slika 4.33. Status imobilizacije.

Nakon $to je postignuto stanje imobilizacije pritiskom tipkala (koje se nalazi na
sigurnosnoj bravi za otkljucavanje brave) iskljuCuje se status da su vrata zakljucana. Sigurnosna
vrata se sada mogu otvoriti te je dozvoljen ulazak u sigurnosno podruéje (Slika 4.34.).
Otvaranjem vrata iskljucuje se status da su vrata zatvorena te zaposlenik nesmetano i sigurno

moze uéi u sigurnosno podrucje (Slika 4.35.).

IMMOBILIZATION

Safety Area

. ACCES DENIED

AREA RESTART

ACCES ENABLED

Slika 4.34. Imobilizacija - sigurnosna vrata zatvorena.
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Safety Area
IMMOBILIZATION
. ACCES DENIED
I ——— —— . AREA RESTART
ACCES ENABLED)

- ]

Slika 4.35. Imobilizacija - sigurnosna vrata otvorena.

Prebacivanjem selektora u poziciju 3 postrojenje prelazi u stanje odrzavanja (Slika 4.36.),
7uta zarulja na semaforu je konstantno ukljucena. Stanje odrzavanja (engl. maintanance) je
jedinstveno stanje imobilizacije pri kojem se moze ukljuciti dozvoljene dijelove postrojenja pri
smanjenim brzinama kako bi se bolje uocilo ponaSanje uredaja (strojeva) u sigurnosnom

podrucju.

Safety Area

ACCES DENIED
AREA RESTART

ACCES ENABLED

Safety Gate

Slika 4.36. Jedinstveno stanje imobilizacije-Odrzavanje.
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Ukljucivanje pojedinih dijelova postrojenja se postize sa tzv. Hold To Run tipkalom.
Pritiskom na tipkalo dozvoljeni dijelovi postrojenja su ukljuceni sve dok je tipkalo stisnuto,
otpustanjem tipkala dozvoljeni dijelovi postrojenja se isklju€uju. U ovom primjeru na
postrojenju pritiskom tipkala ukljuéuje se Zuta zarulja i sirena na semaforu (zarulja konstantno
uklju€ena, a sirena se ukljucuje/iskljucuje frekvencijom 2 Hz), Sto predstavlja ukljucenost
dozvoljenih dijelova postrojenja. Otpustanjem tipkala sirena se iskljucuje, a Zuta Zarulja ostaje

konstantno ukljuc¢ena, odnosno dozvoljeni dijelovi postrojenja su iskljuceni (Slika 4.37.).

Safety Area

. ACCES DENIED

AREA RESTART

. ACCES ENABLED

Slika 4.37. Odrzavanje — omogucavanje sigurnosnog podrucja.

Povratak u stanje proizvodnje iz Stanja imobilizacije postize se pritiskom komande
REARM te prebacivanjem selektora u poziciju 1. Nakon ovih radnji ukljucuju se crvena i Zuta
zarulja (crvena konstantno ukljucena, a Zuta zarulja se ukljucuje/iskljucuje frekvencijom 2 Hz),
takoder se ukljucuje/iskljucuje i sirena frekvencijom zute Zarulje u trajanju od 10 sekundi. Ovo
stanje na semaforu predstavlja povratak u proizvodnju u tijeku (Slika 4.38.). Nakon 10 sekundi
iskljuCuju se zuta Zarulja i sirena na semaforu dok crvena Zarulja ostaje konstantno ukljucena, Sto

govori da se postrojenje vratilo u proizvodnju, odnosno u pocetno stanje.
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Safety Area
PRODUCTION

ACCES DENIED

. AREA RESTART
. ACCES ENABLED

Safety Gate

Slika 4.38. Povratak u proizvodnju u tijeku.

4.4.2. Alarmi postrojenja

Osim statusa, u vizualizaciji su napravljeni alarmi koji se javljaju prilikom situacija koje
ne pripadaju u uobicajeni na¢in upravljanja postrojenjem. Na slici 4.39. prikazan je alarm kada je

stisnuta tipka za zaustavljanje u nuzdi (gljiva).

Safety Area
PRODUCTION

ACCES DENIED

. AREA RESTART
. ACCES ENABLED

Safety Gate

Slika 4.39. Stisnuta tipka za zaustavljanje u nuzdi.

48



Alarm prekida laserske barijere (Slika 4.40.) javlja se prilikom detekcije objekta ili osobe
koja se nalazi u podru¢ju koje zahvaca laserska barijera. Nakon detektiranja laserska barijera
iskljucuje uredaje u podruéju koje se osigurava. U ovom primjeru na postrojenju iskljucuje
kontaktor koji se ne moze ukljuditi sve dok se objekt ili osoba ne skloni iz podrucja detekcije i

izvrsi reset laserske barijere.

Safety Area
PRODUCTION

ACCES DENIED

. AREA RESTART
. ACCES ENABLED

Slika 4.40. Prekid laserske barijere.

Alarm selektor nije u poziciji proizvodnje javlja se pri pocetnom pokretanju postrojenja.
Kako je prethodno navedeno, pocetno stanje postrojenja je stanje proizvodnje u tom slucaju
selektor mora biti u poziciji 1 (pozicija proizvodnje). Na slikama 4.41. i 4.42. vidljivo je da je
selektor u poziciji 2 odnosno 3 i zbog toga se javlja alarm koji je aktivan sve dok selektor nije u

poziciji 1.
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Safety Area
PRODUCTION

ACCES DENIED

. AREA RESTART

ACCES ENABLED|

Slika 4.41. Selektor nije u poziciji proizvodnje, pozicija 2 .

Safety Area
PRODUCTION

ACCES DENIED

. AREA RESTART
. ACCES ENABLED|

Safety Gate

Slika 4.42. Selektor nije u poziciji proizvodnje, pozicija 3.

Alarm pogreske pozicije selektora je stanje kada selektor nije niti u jednoj od mogucih 3
pozicija u kojima moze biti (Proizvodnja, Imobilizacija i Odrzavanje) odnosno selektor je

neispravan (Slika 4.43.).
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Safety Area
PRODUCTION

ACCES DENIED

. AREA RESTART
. ACCES ENABLED

Safety Gate

Slika 4.43. Pogreska pozicije selektora.

Alarm pogreSke povratne veze se javlja kada je relej neispravan ili kada je vodi¢ kojim je
relej (kontaktor) povezan na digitalni ulaz kontrolera u prekidu. U slu¢aju na slici 4.44. isceniran

je prekid vodica povratne veze, nakon cega se ukljucio alarm.

Safety Area
PRODUCTION

ACCES DENIED

. AREA RESTART
. ACCES ENABLED,

Safety Gate

Slika 4.44. Pogreska povratne veze.
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4.5. Provjera funkcionalnosti izradenog sigurnosnog programa

Provjera funkcionalnosti sigurnosnog programa izvrsena je na simulatoru postrojenja, te
pomocu vizualizacije napravljene u programskom alatu WinCC. Sama provjera ispravnosti
izvrSava se pomoc¢u ukljuCenosti zarulja signalnog semafora, koji se nalazi na simulatoru
postrojenja i uz paralelnu provjeru ukljucenosti statusa i alarma u vizualizaciji koja se nalazi na

racunalu.

Kako bi se moglo provjeriti da li je sigurnosni program funkcionalan moramo znati stanja
rada semafora (vidljivo u tablici 4.3.). Provjera programa zapocinje uklju¢ivanjem simulatora
postrojenja, pri kojem se ukljuCuje crvena zarulja na signalnom semaforu. Crvena Zarulja
oznacava pocetno stanje proizvodnje, odnosno ulazak u postrojenje nije dozvoljen (vrata su
zakljucana). Slijedece stanje je stanje prelaska u imobilizaciju. Stanje prelaska u imobilizaciju
pokreée se prebacivanje selektora u poziciju 2 i stiskom komande u vizualizaciji
(IMMOBILIZATION) koje traje 6 sekundi, pri ¢emu je na semaforu ukljucena crvena zarulja, a
zelena se ukljucuje/iskljucuje frekvencijom 2 Hz. Nakon 6 sekundi dolazi do iskljucivanja svih
uredaja koji se nalaze u osiguravanom postrojenju, te kako je opisano u tablici 4.3. ukljucuje se
zelena Zarulja, koja oznaCava da je postrojenje imobilizirano (vrata su otkljucana). Slijedece
stanje je jedinstveno stanje imobilizacije, a naziva se odrZavanje. Da bi se postiglo to stanje,
selektor se prebacuje u poziciju 3, koji oznacava stanje odrZavanja, te se na signalnom semaforu
ukljucuje zuta zarulja koja konstantno ukljucena. Stanje odrzavanja je jedinstveno stanje
imobilizacije, u kojem se mogu pokrenuti dozvoljeni dijelovi postrojenja pri puno manjim
brzinama, nego kada su u proizvodnji s ciljem uocavanja pogresaka koje se mogu dogoditi u
postrojenju. Pokretanje uredaja (u nasem slucaju uredaj izveden pomocu kontaktora) u
postrojenju postizemo stiskom Hold To Run tipkala, pri ¢emu se ukljucuje zuta Zarulja na
signalnom semaforu, kao 1 sirena koja se ukljucuje 1 iskljucuje frekvencijom 2 Hz. PuStanjem
Hold To Run tipkala uredaj (kontaktor) se iskljucuje, na semaforu se zuta zarulja ostaje
ukljucena, a sirena se iskljucuje. Slijedece stanje je stanje vracanja postrojenja iz imobilizacije u
proizvodnju, §to se postize prebacivanje selektora u poziciju 1 i stiskom komande u vizualizaciji
(REARM). Na semaforu se ukljucuje/iskljucuje Zuta zarulja, kao 1 sirena frekvencijom 2 Hz, a
crvena zarulja je konstantno uklju¢ena. Nakon isteka 10 sekundi Zuta Zarulja i sirena se
iskljucuju, a crvena zarulja ostaje konstanto ukljucena $to predstavlja da je simulator postrojenja

u proizvodnji, odnosno uredaj (kontaktor) se ukljucio.
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Na simulatoru postrojenja uz normalan rad iscenirana su i nedozvoljena stanja u kojem
dolazi do sigurnosnog iskljucenja uredaja (kontaktora). Prilikom tih stanja na vizualizaciji

simulatora postrojenja dolazi do uklju¢enja alarma i sigurnosnog isklju¢ivanja kontaktora.

Nakon ispitivanja simulatora postrojenja na kojem je ispitivana funkcionalnost
sigurnosnog programa pomocu stanja ukljuéenosti zarulja signalnog semafora i vizualizacije
simulatora postrojenja na racunalu, utvrdeno je da je program u potpunosti ispravno napisan i

funkcionalan.
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5. ZAKLJUCAK

U diplomskom radu je bilo potrebno opisati Siemensov sigurnosni distribuirani sustav,
prikazati njegovu primjenu na stvarnom primjeru te izraditi vizualizaciju postrojenja. Za prikaz
primjene sigurnosnog sustava i provjeru izradenog sustava zaStite izradeno je postrojenje na
kojem je implementiran program. Postrojenje se sastoji od tri zaStitna uredaja: tipka za
zaustavljanje u nuzdi (gljiva), laserska barijera i sigurnosna brava, koji zajedno postizu potrebnu
klasu sigurnosti SIL 3. Osim zastitnih uredaja na postrojenju se nalaze i drugi uredaji koji su
potrebni za rad postrojenja, kao $to je signalni semafor, selektor, tipkala, 1/0 modul sa ulaznim i

izlaznim digitalnim karticama, kontaktor te sam PLC.

Postrojenje posjeduje tri stanja u kojima se moze nalaziti, a to su proizvodnja,
imobilizacija i odrzavanje. Proizvodnja je stanje kada su uredaji u postrojenju koje se Stiti
ukljuceni te je onemogucen ulazak u postrojenje sve dok se uredaji ne iskljuce. Imobilizacija je
stanje kada je postignuto iskljuceno stanje uredaja i omogucen je ulazak u postrojenje koje se
§titi. Odrzavanje je posebno stanje imobilizacije u kojem se pomoc¢u Hold to run tipkala mogu
pokrenuti dozvoljeni dijelovi postrojenja pri smanjenim brzinama u svrhu opazanja ponaSanja
postrojenja u radu kako bi se otklonile greske koje se dogadaju u postrojenju za vrijeme stanja

proizvodnje.

Takoder izradena je i vizualizacija u programskom alatu WinCC. Vizualizacija sadrzava
statuse, alarme i komande preko kojih se mogu vidjeti stanja u kojima je postrojenje, a preko

komandi omoguceno je upravljanje postrojenje.

Posebno treba voditi racuna pri dodavanju hardverske konfiguracije postrojenja, kao i o
postavkama safety kartica. Pogresno dodana hardverska konfiguracija kao 1 postavke safety
kartica mogu uzrokovati ostecenje postrojenja te ozlijediti ljude koji se nalaze u sigurnosnom

postrojenju.

Svrha ovog diplomskog rada je bila prikazati Siemensov sigurnosni distribuirani sustav
na umanjenoj verziji postrojenja $to je postignuto izradom simulatora postrojenja koji je

uspjesno implementiran i testiran.
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SAZETAK

U ovom diplomskom radu opisano je postrojenje na kojoj je implementiran Siemensov
sigurnosni distribuirani sustav. Programski dio pisan je u Siemensovom programskom alatu
SIMATIC Manager Step 7. Radom postrojenja upravlja Siemensov PLC iz serije S7-400 koji je
spojen na 1/0 modul ET 200SP, na kojem se nalaze ulazne i izlazne standardne i safety kartice.
Postrojenje sadrzava tri zastitna uredaja koji postizu klasu sigurnosti SIL 3, a to su sigurnosna
brava, laserska barijera, tipka za zaustavljanje u nuzdi (gljiva). Vizualizacija postrojenja je
izradena u programskom alatu WinCC koji sadrzava komande, alarme i statuse. Postrojenje
posjeduje tri stanja u kojima se moze nalaziti, a to su proizvodnja, imobilizacija i odrZavanje.
Stanja u kojima se nalazi postrojenje vidljivi su preko stanja ukljucenosti zarulja signalnog

semafora.

Kljuéne rijeci: Siemensov sigurnosni distribuirani sustav, SIMATIC Manager, ET 200SP,

SIL3, safety kartice, WinCC, proizvodnja, imobilizacija, odrzavanje.
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ABSTRACT

SAFETY AREA SOFTWARE WITH CONTROL OF SAFETY
GATE/LOCK AND DEVICES INSIDE SAFETY AREA

This thesis describes a model on which a Siemens distributed safety system was
implemented. The software part is written in the Siemens SIMATIC Manager Step 7. The model
is operated by the Siemens PLC of the S7-400 series, which is connected to the I / O module ET
200SP which contains standard and safety card inputs and outputs. The model contains three
safety devices that achieve the safety class SIL 3, security lock, light curtain, emergency stop
mushroom pushbutton. The visualization was created in a WinCC software package containing
commands, alarms and statuses. The model has three states in which it can accur: production,
immobilization and maintenance. The states in which the model is accurred are visible via the

light of signal semaphore.

Key words: Siemens Distributed Safety System, SIMATIC Manager, ET 200SP, SIL3,
Safety Cards, WinCC, production, immobilization, maintenance.
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PRILOG 1

Slika P.1. predstavlja izgled simulatora postrojenja na kojem je implementiran sigurnosni

program.

Slika P.1. Simulator postrojenja.
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PRILOG 2

Slika P.2. predstavlja izgled komandnog panela simulatora postrojenja koji se nalazi

izvan osiguravanog postrojenja

ATE RESET | [ SAFETY LIGHT )
EQUEST  CURTAIN RESET |

SAFETY AREA
ENABLE

Slika P.2. Komandni panel simulatora postrojenja.
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PRILOG 3

Slika P.3. predstavlja elektricnu shemu spajanja tipke za zaustavljanje u nuzdi na safety

karticu.
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Slika P.3. Elektricna shema tipke za zaustavljanje u nuzdi.
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PRILOG 4

Slika P.4. predstavlja elektri¢nu shemu spajanja signalnog semafora na safety karticu.
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Slika P.4. Elektricna shema signalnog semafora.
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PRILOG 5

Slika P.5. predstavlja elektri¢nu shemu spajanja sigurnosne brave na safety karticu.
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Slika P.5. Elektricna shema sigurnosne brave.
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PRILOG 6

Slika P.6. predstavlja elektri¢nu shemu svjetlosne barijere na safety karticu.
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Slika P.6. Elektricna shema svjetlosne barijere.
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PRILOG 7

Slika P.7. predstavlja elektri¢énu shemu spajanja kontaktora na safety karticu.
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Slika P.7. Elektricna shema kontaktora.
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