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1.UvOD

Sustavi za nadzor, kontrolu i prikupljanje podataka (eng. Supervisory Control And Data
Acquistion - SCADA) omogucuju upravljanje, nadzor, prikupljanje i obradu podataka nekog

udaljenog procesa.

To je sustav koji se bazira na sucelju ¢ovjek —stroj (eng. Human — Machine Interface — HMI) koje
prikupljene 1 obradene podatke od strane stroja predstavlja ¢ovjeku koji na osnovu njih nadzire i

upravlja sa daljnjim procesom.

SCADA sustavi se koriste u industrijskim i procesnim postrojenjima, u energetici, u prijenosu i
distribuciji elektri¢ne energije, preciznije to su vodoopskrba, sustavi za nadzor prometa, sigurnosni

sustavi, komunikacijski sustavi, roboti, razne industrije, elektrane itd.

Kako SCADA sustavi mogu biti vrlo jednostavni a sa druge strane i vrlo kompleksni, postoje
razlike u sustavima ovisno o grani primjene. SCADA sustavi u energetici, u prijenosu i distribuciji
zbog svojih potreba pracenja vrlo brzih pojava na velikom podru¢ju imaju razli€itu i specifi¢nu

strukturu u odnosu na industrijska i tehnoloska postrojenja.

Kroz prva dva poglavlja opisan je SCADA sustav i povijest razvoja sustava te struktura SCADA
sustava u energetici i njegove razlike u odnosu na sustave namijenjene za industrijska i procesna
postrojenja. U idu¢em poglavlju objasnjene su glavne funkcije SCADA sustava u distribuciji i
prijenosu elektri¢ne energije. Pretposljednje poglavlje opisuje dva primjera SCADA sustava,
SICAM PAS tvrtke Siemens i MicroSCADA PRO tvrtke ABB. Posljednje poglavlje prikazuje

zakljucne teorije.



2.SCADA

Sustav za nadzor, kontrolu i prikupljanje podataka (eng. Supervisory Control And Data Acquistion
- SCADA) je skup sustava, instrumenata i rjeSenja koja omogucuju upravljanje, nadzor,
prikupljanje i obradu podataka nekog udaljenog procesa. Sustavi koji su bazirani na ra¢unalnoj
kontroli i nadzoru procesa. SCADA sustavi imaju primjenu u proizvodnim industrijama, naftnim

proizvodnjama, farmacijama, distribucijama i prijenosu energija, vodnim opskrbama.

2.1 Povijest i razvoj

Sustavi za nadziranje su osmisljeni izmedu 1890. i 1920. godine i imali su namjenu za telefonske
i ostale komunikacijske industrije. Sve iduéi sustavi su se u osnovi temeljili na sistemu prve

telefonske centrale instalirane 1892. koju je instalirala firma Automatic Electric Company.

Od 1900. pa sve do 1920. godine stvoreno je puno varijacija sustava daljinske kontrole, sve
varijacije su bile osmisljene da budu sustav za nadzor procesa u smislu samo pregleda bez ikakve
daljinske kontrole ili sustav za upravljanje procesom bez nadzora i obrade. Godine 1921. John B.
Harlow dizajnira jednu od prvih modernih ina¢ica SCADA sustava, sustav koji automatski

registrira promjenu u daljinskoj stanici i prijavljuje promjenu u kontrolnom centru.

Dvije godine kasnije John. J. Bellamy i Rodney G. Richardson razvijaju kontrolni sistem koji u
sebi ima tehniku provjeri-prije-operacije (eng. Check-before-operate) sto omogucava dodatnu

sigurnost i efikasnost u procesu.

Prvi sustav sa mogu¢nosc¢u prijave razvijen je 1927. godine a razvio ga je Harry E. Hersey. Taj
sustav je mogao nadzirati informacije sa udaljene stanice i prilikom ikakve promjene zapisivati
koja promjena se dogodila, na kojoj lokaciji i u koje vrijeme. Kako su u kratkom vremenu ve¢ svi
sustavi bili elektromehanicki, nadzorni sustavi su se samo dogradivali sa novim 1 poboljSanim
verzijama elektronickih senzora, poluvodi¢kim komponentama i analognim / digitalnim

pretvornicima.

Dok su se nadzorni sustavi dogradivali kakvim novim elektroni¢kim komponentama konfiguracija
RTU (eng. Remotre Terminal Unit) se nije mijenjala sve dok pojedine kompanije nisu pocele
razvijati RTU poboljSane funkcije Sto je dovelo do koriStenja mikroprocesora kako bi se prosirio

spektar funkcija i kako bi se povecao raspon mogucnosti nadzornih sustava.



2.2 Signali SCADA sustava

Nadzor i upravljanje u SCADA sustavu se temelji na informacijama iz postrojenja i povratnim

aktivnostima §to mogu biti:

e DI (Digital Input) — digitalni ulaz
e DO (Digital Output) — digitalni izlaz
e Al (Analog Input) — analogni ulaz

e AO (Analog Output) — analogni izlaz
Signali digitalni ulaz i digitalni izlaz imaju samo dva stanja:

1. Logicka jedinica
2. Logicka nula

Te se moze reé¢i da svojim formatom odgovaraju binarnim signalima koji se koriste u ra¢unalnim

procesorima.

Signali analogni ulaz i analogni izlaz mogu poprimiti vrijednost u nekom rasponu, s$to znaci da sve
vrijednost stalno promatra te u svakom trenutku utjece na parametre koji se promatraju. Primjeri

ovakvih signala su temperatura, tlak, protok itd.

Vecina signala generirana od strane elektroni¢kih komponenti i raznih senzora je bazirana na

naponu ili struji. Analogni signali su standardizirani i odabiru se sukladno namjeni:

e 4-20 mA — standardni signal
e 0-20mA

e 15VDC

e 0-5VDC

e -10VDC-+10VDC

2.3. Prikupljanje podataka

Kako bi ¢ovjek mogao pristupiti SCADA sustavu razvijeni su:

e OIT — Operator Interface Terminal

e HMI — Human Machine Interface



HMI predstavlja sucelje programske podrske izmedu stroja ili postrojenja s operaterom (Slika
2.1). Uobicajeno ve¢i HMI se sastoji od centralnog racunala i nekoliko odvojenih rac¢unala koji
su namijenjeni za nadzor i upravljanje strojem ili postrojenjem. Osmisljen je sa ciljem da
skuplja 1 prikazuje podatke na postrojenju te da kroz graficko sucelje omoguci informacije

strojnim ili postrojnim operaterima.

Sl. 2.1. Operatorski panel kao HMI uredaj [2]

Za razliku od HMI, OIT ili Operator Interface Terminal je sustav sa HMI ali samo u sklopu
terminala koji se Koristi za upravljanje sustavom. OIT je dugotrajan i moze pruZiti vazne i sve
informacije obradene od strane HMI. Funkcija OIT je da moze vratiti i obraditi informacije,

vrlo je snazniji od samog HMI.[2]

Uredaj koji najefektivnije i vrlo velikim brzinama u komunikaciji uzima podatke sa
instrumenata, senzora i pretvara ih u informacije koje racunalo moze razumjeti je PLC

(programibilni logicki upravljac).

PLC uredaj (Slika 2.2) prima podatke sa senzora i ulaznih uredaja, obraduje te podatke i na
osnovu njih i parametara programa koji se prethodno uéita u sami uredaj Salje signale na izlaz.
Ovisno o ulazima 1 izlazima, PLC moze nadzirati 1 pratiti trenutne veliine u stvarnom
vremenu, generirati alarme u slu€aju kvara, automatski pokretati i zaustavljati procese.

Programibilni logicki upravljaci mogu se koristiti u gotovo svim procesima.
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Sl. 2.2. Struktura PLC uredaja [1]

Slika 2.3. prikazuje prikaz ciklickog rada PLC uredaja, gdje mozemo vidjeti kako uredaj prvo
ocitava ulazna stanja senzora i aktuatora, nakon toga obraduje prethodno ucitan korisnic¢ki program
1 sprema ga u izlazni memorijski registar procesora. Nakon §to se izvrSi program, obradeni podaci
se prenose na izlazne uredaje. U posljednjem koraku, se obavlja se odrzavanje sustava i

komunikacija sa vanjskim jedinicama.

/START\\

Procesorsko Obrada ul
odrzavanje rada uiaznog

/ signala
Prijenos obradenog
programa na izlaze
\ |zvrsavanje
programa

Sl. 2.3. Cikli¢ki rad PLC uredaja [1]



Sa vremenom su razvijene nove verzije PLC pa ¢ak i uredaji slicni PLC ali bitno razli¢itih

specifikacija i specifi¢ne namjene, a to su:

e RTU — Remote Terminal Unit
e PAC - Programmable Automation Controller
e DCS - Distributed Control Systems

RTU ili Remote Terminal Unit predstavlja uredaj dizajniran da primi ili postavi podatke nekog
procesa kroz ulaze i izlaze te ih proslijedi do upravljaca. Vec¢inom RTU su postavljeni u
daljinskim stanicama pa samim time imaju moguénosti komuniciranja preko velikih
udaljenosti (radio modem ili GSM, SMS itd.), uredaji su niske potrosnje, velikih podatkovnih
kapaciteta, i velika otpornost na visoke i niske temperature.

PAC ili Programmable Automation Controller je vrlo sli¢an PLC, ima iste funkcije ali vise
snage 1 brzine, fleksibilniji je za koriStenje a uz to viSe prilagoden komunikacijskim mrezama

baziranim na Ethernetu.

2.4. Tipovi sustava na nadziranje i upravljanje

Prikupljanje podataka i upravljanje sustavom na najvisem nivou moze se podijeliti na dva djela:

1. SCADA - Supervisory Control And Data Acqusition
2. DCS - Distributed Control System

U sustini definicija oba tipa sustava bi glasila da su je to sustav upravljanja koji koristi jedno
srediSnje racunalo za pohranu podataka i daljinske uredaje za nadzor procesa. Upravljanje moze
biti ru¢no ili automatsko te se moZze odvijati direktno sa udaljene stanice i ili sa sredi$njeg racunala

tj. stanice.

Kako ipak postoji podjela, postoje i razlike izmedu ova dva sustava, a najznacajnije razlike su u
njithovom opcéem dizajnu. Data Control System je procesno orijentiran, tj. usredotoCen je na
procese u svakom koraku operacije, dok se SCADA bazira na sticanju 1 usporedivanju podataka

kako bi se pravilno moglo uputiti osoblje koje je zaduzeno za pracenje tog procesa.

Distributed Control System obavlja sve svoje zadatke na sekvencijalan nac¢in, a dogadaji se ne
spremaju sve dok ih stanica ne registrira, dok je SCADA dogadaj, ne poziva na registriranje

promjena ali ¢eka na promjenu vrijednosti u nekoj komponenti kako bi pokrenuo odredene radnje.



U pogledu aplikacija, DCS je sustav za postavljanje za manju lokalizaciju kao §to je jedno
postrojenje ili jedna tvornica, dok je SCADA pozeljna kada je cijeli sustav rasiren na puno veci
prostor tj. geografski polozaj. Jedan od problema koji opravdava ovu teoriju je to Sto DCS uvijek
treba biti povezan sa ulazno izlaznim sustavom dok se kod SCADA sustava o¢ekuje ispravan rad
sa dalje udaljenosti pa ¢ak i u slucaju da komunikacije u postrojenju ne funkcionira neko vrijemo.
SCADA sustav to izvodi na nac¢in da vodi evidenciju o svim vrijednostima, tako da ako bazna
stanica ne moze izdvojiti nove podatke s udaljene lokacije, ona ¢e ipak mo¢i prikazati posljednje

zabiljezene vrijednosti.[2]
Postoji podjela s obzirom na strukturu, a to je:

e Jedinstveni (vendorski) SCADA sustav:
o Sve ili ve¢ina komponenti izradene od istoga dobavljaca
o Postavljanje i servis sa istoga izvora
o Nedostatak kompatibilnosti sa komponentama drugih proizvodaca

o Tvrtke: Siemens, ABB, Schneider Electric, Emerson

e Nezavisni SCADA sustav:
o Koristi otvorene komunikacijske protokole
o Koristi gotove proizvode (ne modificirane)
o Standardizirani PLC programi
o Koristi otvorenu HMI programsku podrsku

o Tvrtke: Koncar, GE-Digital, Iconics, Inductive Automation,

Prvi SCADA sustavi bili su jedinstvenog tipa, proizvoda¢ je bio zaduzen za sklopovlje,
programsku podrsku, postavljenu opremu i ¢itavu stvar sa programiranjem. Sa vremenom, kako je
tehnologija napredovala, tako se i sami SCADA sustav razvijao i doslo je do sve vece uporabe
mijeSanog tipa sustava, jer se na taj nacin sustav mogao prilagoditi za svaku potrebu, odnosno

postao je otvoren.



2.5. Komponente SCADA sustava

SCADA sustav predstavlja integriranu tehnologiju koja se sastoji od nekoliko komponenti
(Slika2.4.):

e RTU (Remote Terminal Unit) / PLC (Programming Logic Controller) / IED (Inteligent
Electronic Devices

e Komunikacijski sustav

e SrediSnja racunalna stanica uklju¢uju¢i HMI

e Oprema u polju sto ¢ine elektronicke komponente, senzori, aktuatori

HMI

SREDISNJA RACUNALNA,
STANICA

Y

Komunikacijski
sustav

h
RTW/PLCHED
Iy

"
< TERENSKA OPERMA >

Sl. 2.4. Prikaz komponenti SCADA sustava [1]

Sa razvojem tehnologije doslo je do zamjene Remote Terminal Unit sa IED (Intelligent Electronic
Devices), IED predstavlja uredaj koji moze uspostaviti komunikaciju izmedu udaljenih senzora,
upravljaca 1 komunikacijske mreze. IED se od PLC 1 RTU razlikuje po tome Sto jedan IED moZe
upravljati sa nekoliko razli¢itih tipova opreme te podatkovni signali i1 upravljacki su obostrani
izmedu upravljaca i IED dok kod veze PLC/RTU — upravlja¢ veza je obostrana samo za

podatkovne signale.

Sredi$nja racunalna jedinica (eng. Master Station), predstavlja skup racunala, perifernih sustava i

odgovarajucih ulazno izlaznih uredaja koji omogucuju operaterima nadzor i upravljanje procesa.

Komunikacijski sustav odnosi se ne komunikacijske kanale koji se koriste izmedu opreme i

srediSnjeg racunalnog sustava. Propusnost kanala odreduje brzinu komunikacije.



3.SCADA U ENERGETICI

U podrucju energetike SCADA sustavi imaju Siroku namjenu, od proizvodnje energije pa sve do
distribucije. U odnosu na SCADA sustave u industrijskim i procesnim postrojenja, ovi sustavi
imaju posebne specifi¢nosti a to su da osiguraju visoku efikasnost i stabilnost elektroenergetskog

sustava u integriranoj mrezi.

3.1 SCADA osnovne funkcije

Osnovne funkcije SCADA sustava ukljucuju prikupljanje podataka, daljinsko upravljanje, HMI,
analizu podataka i pisanje izvjeStaja. Ove funkcije su neophodne za proizvodnju, prijenos i

distribucijske sustave.[5]

Energetski SCADA sustavi zahtijevaju da se izradi potreban broj izvjestaja o potrosnji energije sa
razli¢itih razina upravljanja i sa razli¢itih odjela. Izvjestaji se smatraju neophodnim za rad jednog

kvalitetnog energetskog SCADA sustava.

Slika 3.1. prikazuje osnovni prikaz SCADA sustava sa njegovim osnovnim funkcijama, lijeva
grana prikazuje distribucijsku automatizaciju sa distribucijskim menadzment sustavom a desna
grana automatizacijsku upravljacku proizvodnju sa energetskim menadZment sustavom.

Distribucijski i energetski menadzment sustavi su najkompleksniji i najskuplji SCADA sustavi.

SCADA

|

Automatizacijska stanica

Automatizirano upravljanje

Distribucijska automatizacija , .
proizvodnjom

[Dislribucijski menadZment sustav} [Energetski menadzment sustav J

Sl. 3.1. Funkcije SCADA sustava u energetici[1]



3.2 Primjena u energetici

SCADA sustavi u proizvodnji osim osnovnih funkcija, ukljucuju funkcije:

e AGC ili Automatic Generation Control je skup opreme i raCunalnih programa za
upravljanje jednom granom sa brzim odzivom.

e EDC ili Economic Dispatch Calculation — rasporedivanje energije sa svih izvora s ciljem
smanjivanja troSkova u odredenim granicama.

e ITS ili Interchange Transaction Scheduling — osigurava i omoguc¢ava dovoljan kapacitet za
ulaznu energiju u sustavu.

e UC ili Unit Commitment — izraGunava potrebno vrijeme pokretanja i ucitavanja sustava s
ciljem smanjivanja troskova

e HC ili Hydrothermal coordination — rasporedivanje energije sa svih dostupnih

hidroelektrana s ciljem smanjivanja troSkova

SCADA sustavi u prijenosu osim osnovnih funkcija, ukljuuju funkcije energetskog menadzment

sustava, a to su:

e NC/TP ili Network Configuration / Topology Processor analizira stanje prekidaca i obavlja
mjerenja za automatsko odredivanje trenutnog modela elektroenergetskog sustava

e SE ili State Estimation - nacin obrade suvi$nih informacija za dobivanje procjene stanja
sustava

e CA ili Contigency Analysis - simulira isklju¢enje proizvodnih jedinica radi proucavanja
njihovog utjecaja na napon sabirnice, protok elektricne energije 1 stabilnost
elektroenergetskog sustava

e TPBPF ili Three-Phase Balanced Power Flow — dobivanje informacije o naponu za svaku
sabirnicu u elektroenergetskom sustavu za zadane uvjete napajanja i napona generatora

e OPF ili Optimal Power Flow - optimizira troSak proizvodnje, gubitke i sli¢no, pod uvjetom

fizickih ogranicenja i zakona na mreZi
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Funkcije SCADA sustava u distribuciji osim osnovnih funkcija ukljucuju funkcije

distribucijskog menadzment sustava, kao Sto su:

identifikacija kvarova

ponovno postavljenje mreze

kontrole jalove snage

predvidanje preoptereéenja

sucelje sa korisnickim informacijskim sustavom

sucelje s geografskim informacijskim sustavom

3.3 Prednosti SCADA sustava u energetici

Prednosti SCADA sustava u energetici:

sustavi su viSe pouzdani, pa mogu raditi sa ozbiljnim i manje predvidim situacijama, a
problemi se rjeSavaju brzo

nizi operativni troSkovi, zbog manje potrebe za ljudskim resursima

brze obnavljanje u slucaju kvara, te brze otkrivanje kvarova i poduzimanje mjera

Bolje upravljanje snagom, zbog vrlo preciznih informacijskih vrijednosti

Smanjeni ljudski utjecaj i pogreske, kako ocitavanja potrebnih informacija obavlja
automatski

brze donosenje odluka, te raspolaganje sa operaterima

uskladeni rad sustava uz veliki izbor ulaznih parametara

S obzirom na moguénost prikaza stanja gotovo svih komponenti sustava i na mogucnost

upravljanja s jednog mjesta, moZe se posti¢i pravilno uravnoteZenje sustava izbjegavajuci

nepotrebno preopterecenje i na nacin da se produZi rok trajanja opreme.[6]

Samim time $to se dovodi do ravnoteze u sustavu, smanjuju se troskovi. Na primjer, $to se manje

fizickih oSte¢enja pojavi u sustavu, komponente produljuju vlastiti vijek trajanja te se smanjuju

troskovi servisiranja i kupovine novih.
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Funkcije poput prediktivnhog odrzavanja, volt-var kontrola, dijagnosti¢ki programi i pristup
podacima za automatizaciju pomazu usluznom programu koji omogucéuje donosenje bolje
informiranih odluka koje se temelje na sveobuhvatnim i tocnim operativnim podacima, a ne na

pravilima za optimizaciju troskova.

Nadziranjem stanja opreme i komponenata sustava, uz pravilno odrzavanje mogu se otkrivati sve
nepravilnosti tog dijela sustava. Uredaji koji u stvarnom vremenu prate stanje opreme nazivaju se
IEDS ili Intelligent Electronic Devices. Koristenjem ovih uredaja na vrijeme se mogu otkloniti

pred kvarovi i poremecaji u radu.

Neki od elemenata energetskog sustava koje nadziru IEDS uredaji:
e transformatori elektri¢ne energije
e izolacijski sustavi

e Daterije podstanica

Klju¢ni dogadaji u sustavu vremenski se biljeze kako bi se mogla odraditi analiza istih, ti podaci
su klju¢ni za ravnoteZu sustava. Sa ciljem rekonstrukcije sustava i mreze moguce je rekonstruirati

dogadaje redoslijedom kako su se prethodno desili u sustavu.

Postoji mogucnost postavljanja uredaja za nadzor kvalitete energije koji se mogu direktno spojiti
na mrezu te omoguciti nadziranje iz centralne jedinice. Nadziranjem kvalitete energije moguce je
pratiti padove napona, oscilacije 1 neravnotezu energije. Kako bi se poboljSala kvaliteta energije
primjenjuju se mjere kao Sto su ugradnja regulatora napona kako bi se korisniku pruzilo kvalitetno

napajanje.

Uvodenje inteligentnih uredaja za pracenje stanja opreme te izrazito brze komunikacije u sustavu
dovele su maksimalnog pracenja podataka, svi moguéi podaci se arhiviraju u centralnoj stanici
kako bi se kupcu pruzila maksimalna kvaliteta usluge. Prednosti analiza podataka su precizno
otkrivanje nepravilnosti rada sustava, brZe se reagira u slucaju nepravilnosti ili kvara, brze i

efektivnije donoSenje ispravnih odluka.
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3.4 Podrudje energetike

Od same proizvodnje pa do krajnje tocke isporuke klijentu elektri¢na energija prolazi kroz sljedece

podstanice:

e Trafostanica za proizvodnju
e Mrezna trafostanica
e Distribucijska trafostanica

e Trafostanica za posebne namjene

Mrezne podstanice i podstanice za proizvodnju sadrze sljede¢e komponente:
e Transformatori
e Vodovi
e |zolatori
e Prekidaci
e Sklopke
e Reaktori
e Kondenzatori
e Baterije
Slika 3.2. prikazuje trafostanicu za prijenos.

Sl. 3.2. Trafostanica za prijenos [4]
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Danasnje podstanice imaju gotovu istu opremu te nema neke velike razlike. SCADA sustav ovdje
igra ulogu prikupljanja podataka od transformatora, sklopki, vrijednosti napona i struje koji se
prenose u glavnu stanicu. Osim ovih informacija SCADA prikuplja podatke o vremenskim

uvjetima kao Sto temperatura, vlaznost zraka, tlak i sl.

U samom nadgledanju SCADA sustava, prikupljeni podaci mogu se podijeliti u dvije skupine:
e Analogni

e Digitalni

U analogne signale se ubrajaju svi kontinuirani i vremenski razli¢iti signali, a mogu dolaziti iz
elektriénih, mehanickih, pneumatskih, hidrauli¢énih i drugih sustava. U elektroenergetskim
sustavima preko transformatora se smanjuje napon sa razine KV na V odnosno na 110V, raspona
struje najcesc¢e 4 do 20 mA. Vrijednost granice od 4mA je odabrana kako bi nula na ulazu bila

razli¢ita od OmA pa bi se mogao uociti kvar na vodu.

Prikupljanje podataka i sustavi prikupljanja podataka obi¢no ukljuc¢uju pretvorbu analognih valnih
oblika u digitalne vrijednosti za obradu.
Sustav za prikupljanje podataka sadrzi sljedece:

e Senzori / pretvaraci koji pretvaraju fizicke vrijednosti u signale (najéesce 4 — 20ma)

¢ Clanovi za obradu signala

e Pretvornici koji pretvaraju analogni signal u digitalni
U digitalne signale spadaju poloZaji prekidaca, sklopki, pozicije izolatora iz nekog sustava.

1z sigurnosnih razloga svi signali koji ulaze u sustav, ulaze preko releja kako bi se u sustavu moglo

uvjetovati pokretanjem odredenog strujnog kruga.
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Slika 3.3. prikazuje tijek procesuiranja signala do njegovog digitalnog oblika.

Proces

Senzori / pretvaraci

Ispravljac

Filter

Pretvarac (Analogni u
digitalni)

Sl. 3.3. Pretvorba signala [4]
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4.SUSTAV UPRAVLJANJA ENERGIJOM I DISTRIBUCIJOM

Elektroenergetski sustavi predstavljaju najslozenije sustave koji postoje, pokrivaju ogromne
zemljopisne povrsine, proizvode i distribuiraju energiju Sirom svijeta. Kako se udaljenosti iz dana
u dan povecavaju time slabi i stabilnost same mreze gdje dolazi do potrebe za poboljSanjem samog
sustava. Automatizacija energetskog distribucijskog sustava na Sirem podru¢ju olakSava

nadziranje i upravljanje istim te osigurava pouzdaniju mrezu.

4.1 Sustavi upravljanja energijom u upravljackim srediStima

Cilj energetskog sustava je uklanjanje optereéenja 1 postavljanje troSkova u minimalni moguci
iznos sa prihvatljivom kvalitetom. Sustav se pravovremeno mora odrazavati kako ne bi doslo do
velikih problema, gdje Stete mogu biti velike. Sustav je potrebno unaprjedivati kako bi se uc¢inio

pouzdanijim i spremnijim za moguca opterecenja te kako bi mogao obavljati ve¢i prijenos energije.

Ovisno o jednadzbi prijenosa energije, ograni¢enjima i karakteristikama sustava definirano je pet
radnih stanja energetskog sustava. Ograni¢enjem se smatra ukupna potrebna proizvodnja koja je

potrebna da se u slu¢aju iznenadnog opterecenja sustav ucini stabilnim.

Stanja energetskog sustava su:
e Normalno stanje
e Stanje upozorenja
e Hitno stanje
e Ekstremno stanje

e Stanje obnove

U normalnom stanju proizvodnja je dovoljna za nadolazeca opterecenja te je sve unutar granica.
U trenutku kada optere¢enja predu dozvoljenu odnosno postavljenu granicu to se zove stanje
upozorenja. Ukoliko se stanje ne poboljSava, te optereéenje pocne uniStavati opremu stanje
upozorenja prelazi u izvanredno stanje. Ograni¢enja se jo§ uvijek mogu odrazavati i brzim
djelovanjem sustav je moguce vratiti u stanje upozorenja. Ukoliko se ne poduzmu potrebne mjere
za dovodenje sustava u stabilno stanje sustav ¢e preci u ekstremno stanje gdje ¢e se sva ogranic¢enja
prekrsiti 1 sustav ¢e potpuno izgubiti proizvodnju. Ukoliko dode do tog stanja potrebno je
namjernim putem prekinuti mrezu kako bi se smanjila dodatna Steta u sustavu te kako bi sustav

mogao prec¢i u obnovljivo stanje gdje moze raditi za slu¢aj nuzde.
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Osim funkcija za prikupljanje podataka iz procesa, SCADA obavlja i niz drugih funkcija koje se

zajednicki zovu EMS ili energetski menadzment sustav.

Svaki EMS bi trebao imati sljedecée funkcije:
e Informacije o cijelom sustavu koji se nadgleda
e Mogucénost Citanja podataka procesa u stvarnom vremenu
e Moguénost kontinuiranog racunanja i obrade podataka
e Mogucnost upravljanja sa opremom na terenu
e Mogucnost pracenja ravnoteze sustava

e Moguénost pokretanja obnove

Cilj EMS je osigurati uravnoteZenu stabilnu snagu, uz minimalne troSkove. Sustavi automatizacije

proizvodnje i prijenosa nazivaju se SCADA / EMS sustavi.

4.2 Sustavi automatizacije distribucije i upravljacki distribucijski sustavi

Automatizacija distribucije diljem svijeta zauzela je sredi$nje mjesto i zbog ogromnih moguénosti
predstavlja sredis$nju to¢ku razvoja. Implementacija pametne mreze s sudjelovanjem kupca koje
zahtijevaju dvosmjernu komunikaciju, zajedno s obnovljivom integracijom, prisiljavaju usluzne
programe na veliku automatizaciju distribucijskih sustava. Automatiziranje trafostanica,
posluzitelja 1 kupaca klju¢no je za potpunu automatizaciju distribucijskih sustava. Automatizacija
distribucije ili DA skup je tehnologija koje omogucuju usluzni program daljinskom nadzoru,

koordinaciju i upravljanje distribucijskim komponentama u stvarnom vremenu s udaljenih mjesta.

SCADA sustavi nadgledaju i upravljaju uredajima i sklopovima u distribucijskoj podstanici ili
kontrolnom centru. Osnovne komponente SCADA sustava ili inteligentni elektronicki uredaji
(IEDS) prenose podatke na mati¢nu stanicu putem komunikacijskog medija, gdje operatori nadziru
i kontroliraju rad sustava. Distribucijski SCADA sustav ima osnovne funkcije s mnogim dodatnim

funkcijama specifi€énim za sustave upravljanja distribucijom.

Sustavi upravljanja distribucijom ili distribucijski menadZzment sustavi (DMS) ukljucuju

funkcionalnosti SCADA distribucije u stvarnom vremenu zajedno s odgovaraju¢im aplikacijskim
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funkcijama uz podrsku procesnih sustava kao $to su informacijski sustavi o kupcima i zemljopisni
informacijski sustavi. DMS su integrirani i sa sustavima upravljanja kvarovima i sustavima
upravljanja imovinom. Napredna mjerna infrastruktura ili Advanced Metering Infrasctrcture
(AMI) je planiranje i rasprava, a integrirana je s DMS-om za zajedni¢ku razmjenu informacija i

aktivnosti.
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5.PRIMJERI SCADA SUSTAVA

U ovom poglavlju navedena su dva primjera SCADA sustava, SICAM PAS njemacke tvrtke
Siemens kao prvi primjer i MICROSCADA PRO §vicarsko-$vedske tvrtke Asea Brown Boveri ili
ABB kao drugi primjer.

Oba sustava predstavljaju vodece sustave u grani energetike te se koriste u cijelom svijetu. lako

je u sustini svrha oba sustava jednaka, postoje bitne razlike izmedu njih.

5.1 SICAM PAS

SICAM PAS ili Power Automation System je sustav koji zadovoljava sve uvjete za
automatiziranje energetskog sustava. Podrzava IEC 61850 komunikacijski protokol izmedu
podstanica i IED uredaja te uz standardizirane prijenos podataka sadrzi korisni¢ka sucelja za
provedbu specifi¢nih procesa za sustav, sa vise moguénosti automatizacije. Jedna od najvecih
prednosti je da se moze lako ukljuéiti u postojece sustave i koristiti za integraciju takvoga sustava.

Koristi modernu dijagnostiku te je potpuno dokumentiran i ispitan pa ga je lako odrzavati.
5.1.1. SICAM PAS znacajke

Znacajke SICAM PAS sustava:

e Pogodan je za rad u kombinaciji sa vise daljnjih SICAM PAS sustava koji su medusobno
povezani putem Ethernet LAN komunikacije.

e Mogucénost prosirivanja sustava koristenjem dodatnih modula koji pokrivaju Siroki raspon
aplikacija

e Podrzava konfiguracije distribucijskih sustava

e Djeluje istovremeno na nekoliko racunala

e Podrzava postojece komponente sustava te njithove komunikacijske protokole

e Registrira sve procesne podatke unutar podstanice u kojoj djeluje

e Omogucava graficku vizualizaciju cjelokupnog procesa

e Jednostavna instalacija novih uredaja

e  Online nacin upravljanja

¢ Integrirane funkcije dijagnostike

e Bazira se na operacijskom sustavu Microsoft Windows (Slika 5.1.) $to ga Cini

jednostavnim za konfiguriranje i upravljanje od strane operatera

Razvijen je u skladu sa sigurnosnim standardima

19



e Distribucijska procesna veza omogucena je putem DIP-a ili Device Interface Processora
e Moze se postaviti na racunala umrezena putem TCP / IP gdje jedno racunalo predstavlja

puni posluzitelj dok se ostala racunala upotrebljavaju kao DIP. To omogucuje poboljSanje

performansi sustava te mogucnost strukturiranja sustava preko topologije.

Omogucuje upravljanje i nadzor procesa preko sustava vizualizacije procesa SICAM SCC.

Configuration

Templates

Topnlogy

SIEMENS

4 > SICAM PAS > Fullserver
c L ~ General parameters
= Name Fulserver
"
= Description
= » .EAutomauun v
= = = DNP 3.0 Master Computer Name bZh1z1c =
S = ¥, Interface System resources COM Port: 61, Modem: 0, CPS613{14: 1, |
B pevice Type of system Ful server =
= |EC 60870-5-104 Slave e -
- ¥, Interface IP address | 192.168.100.10C
~ B8 Control center IP address 2 192.168.200.100
| General interrogation list StandbyBuffer Tmeout (5] 10
~ = [EC 61850 Client = .
- %, Interface ~ Project settings
| Device Redundancy No -
» @rasce

MName ~

The system name can be freely assigned. The name of your own

automatically entered as the name of the ful server. ¥ Computer 1

the first two IP addresses of the network adapter are assigned automatically, If another PC in the network

is Functioning as the Full server, click the input field for the computer name, and open the Browse for

Computer window by clicking the button ( ... ). Select the required computer in the network. The o
Errors: 0 Previous  Next

Sl. 5.1. SICAM SCC konfiguracija [4]

Za industrijske aplikacije moguce je konfigurirati sucelje za obradu sustava vizualizacije putem
OPC-a (Object Process Control). SICAM PAS je moguce konfigurirati kao OPC server ili OPC

klijent, Sto omogucava komunikaciju sa drugim vizualiziranim procesom.

Za nadziranje sustava, prikaz stanja uredaja, prikaz mjerenih vrijednosti i dijagnosti¢kih podataka
moze se koristiti SICAM Diamond. SICAM Diamond podrzava zapis liste dogadaja i upozorenja
te vizualizaciju procesa putem dijagrama Sto ga Cini jednostavnim za koriStenje od strane
operatera. Sastoji se od posluzitelja i klijenta, gdje je posluzitelj izravno povezan sa SICAM PAS-
om i priprema podatke za pristup putem internet preglednika dok klijent predstavlja Microsoft
Internet Explorer. SICAM Diamond omogucava pristup arhivu putem interneta pa se arhivi moze

pristupiti sa bilo kojeg mjesta u bilo koje vrijeme.
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5.1.2. Program automatizacije

Program automatizacije procesa konfigurira se u SICAM PAS-u putem CFC ili Continuous
Function Chart. To je dio software-a u kojem se piSe program procesa odnosno graficki slaze
koristenjem funkcijskih blokova. SICAM PAS dolazi sa bibliotekom funkcionalnih blokova koji

su posebno razvijeni za automatizaciju u energetici.

Sami program se veze sa sustavom vizualizacije procesa SICAM SCC (Slika 5.2.) te je

kontinuirano uskladen s njime.

Sl. 5.2. SICAM SCC programska podrska[4]

5.1.3. Opseg obrade podataka

Koli¢ina podataka koje SICAM PAS moze obraditi odreduju sljedeci faktori:

e Struktura racunalne mreze (Jedna ili vise stanica)
e Performanse sklopovlja koje se koristi

e Performanse mreZe

e Velicina baze podataka

e Brzina promjene vrijednosti podataka

S distribuiranim PAS sustavom koji koristi server i 6 DIP-ova, maksimalno je mogucée podrzati
350 pametnih elektroni¢kih uredaja i 20.000 podataka.
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5.1.4. SICAM SCC

SICAM PAS se koristi za postavke stanice i kao koncentrator podataka procesa dok samu
vizualizaciju tih podataka obavlja SICAM SCC. Jedan SICAM PAS moze primati podatke sa
nekoliko neovisnih SICAM SCC posluzitelja.

Pri radu trafostanice SICAM PAS koristi se za konfiguracijske svrhe i kao mocan koncentrator
podataka. SICAM SCC sluzi kao sustav vizualizacije procesa, vidljivo na slici 5.3.. Nekoliko
neovisnih SICAM SCC servera moze biti povezano na jedan SICAM PAS, a isto tako je moguce
da jedan SICAM SCC server $alje podatke na vise SICAM PAS sustava.

Sl. 5.3. SICAM SCC - Upravljanje dijagramom pomocu prekidaca [4]

Signali izmedu SICAM PAS, SICAM SCC i uredaja na polju razmjenjuju se u milisekundama. Uz
svaki signal prikazuje se 1 niz drugih podataka koji pruzaju informacije o uzrocima (spontani,
naredbeni), izvorima dogadaja (bliski raspon, lokalni, udaljeni) i drugima. Osim procesnih signala,
zapisuju se i naredbeni signali. Za nadzor rasklopnih uredaja koriste se IndustrialX kontrole. Ovi
predmeti s sklopnim uredajima podrZavaju Cetiri razlicita oblika prezentacije za aktuatore. Takoder
je moguce stvoriti bitmape za inicijalizaciju preklopnih uredaja te ih povezivati s objektima. Za
informativni prikaz osim predodredenih stanja moguce je prikazati i ostala stanja koja su naknadno
odredena. Vrijednosti koje se zbog kvara nekog uredaja na polju ne promjene moguce ih je ru¢no

azurirati sa upravljacke plo¢e SCC-a.
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Prednosti SICAM SCC:

e Prilikom vizualizacije procesa dijagramima moze se koristiti bojanje topologije

e Dodavanjem SIMATIC web navigatora moze se Koristiti za kontrolu i nadzor putem
interneta.

e SICAM Valpro moze se koristiti za procjenu izmjerenih i doziranih vrijednosti. To ne samo
da omogucava graficki i tabli¢ni prikaz arhiviranih vrijednosti, ve¢ omogucava i naknadne
funkcije procjene, kao $to su minimalne, maksimalne i prosjecne vrijednosti.

e Automatsko arhiviranje snimki kvarova sa moguc¢noscu upravljanja istim.

Jezgra SICAM SCC je jedan od vodecih sustava za vizualizaciju procesa SIMATIC WinCC.
SICAM SCC razvijen s ciljem da se elektri¢ni procesi u sustavima visokog i niskog napona mogu

upravljati s jednog mjesta.

5.2. MicroSCADA PRO
MicroSCADA Pro dizajnirana je za cjelokupno funkcionalno nadziranje i upravljanje opremom u
distribucijskim 1 prijenosnim sustavima energije. Omogucuje sigurnu i jednostavnu kontrolu

procesa od strane operatora.
5.2.1. MicroSCADA PRO znacajke

Znacajke MicroSCADA PRO sustava:

e PRED: MicroSCADA Pro povecava dostupnost informacija podrzavajuci strane servere 1
komunikaciju na bilo kojoj trafostanici u svakoj situaciji

e Ruc¢no 1 automatsko upravljanje svim segmentima procesa

e Razvijena analiza poremecaja

e Automatska upozorenja za potrebe odrzavanja opreme

e Optimizira kvalitetu energije procesa

e Jednostavan za upravljanje

e Mogucénost postavki ovisno u potrebama

e Mogucnost zapisa dogadaja

e Jednostavna nadogradnja

e Potpuno vizualizacija procesa te potpuno upravljanje istim (Slika 5.4.)
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Sl. 5.4. MicroSCADA PRO - Upravljanje procesom putem grafi¢ckog sucelja [7]

Jedna od glavnih prednosti MicroSCADA PRO sustava je ta da koristi dva servera za
komunikaciju u mreZi sa dobro razvijenom tehnologijom. Dok je jedan server aktivan drugi je
neaktivan te za vrijeme neaktivnosti uzima podatke sa servera koji je u radu i u slucaju kvara
neaktivni uzima njegovu funkciju i sustav nastavlja u normalnom nacinu rada. Osim dodatnog
servera, MicroSCADA PRO preferira da se i ostale komponente dupliciraju kako bi se povecala

pouzdanost sustava.

MicroSCADA PRO sadrzi moguénosti potpunog zapisa i arhiviranja dogadaja i signala koji
prolaze kroz sustav. Ima razvijen sustav za upravljanjem i analiziranjem arhive te vizualizacijom

iste, vidljivo na slici 5.5., sadrzi moguénosti predvidanja i analize kvara.[7]

Vizualizacija procesa potpuno jednostavna i pristupacna operateru, sadrzi moguénosti skaliranja

1 bojanja grafickog prikaza Sto olakSava kontrolu na cijelim procesom.

Sustav je moguce postaviti na Microsoft Windows operacijski sustav.
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6.ZAKLJUCAK

Kroz ovaj rad opisan je SCADA sustav opéenito, njegove komponente, specifi¢nosti u podrucju
energetike, opisane su tehnologije automatizacije energetskog postrojenja i navedena dva primjera

energetskog SCADA sustava vodecih tvrtki u svijetu.

SCADA sustavi U energetici specifi¢ni su iz razloga $to moraju osigurati visoko pouzdani rad uz
zadovoljavajucu efikasnost. A kako bi zadovoljivi te uvjete, unutar sustava mora biti strukturirana
dobra komunikacijska mreza, brz odziv izmedu komponenti, dobro organizirani sustavi sigurnosti
1 zaStite, maksimalna moguca graficka vizualizacija procesa te je potrebno da je sustav moguce

upravljati sa viSe mjesta.

U radu se navode dva primjera SCADA sustava, prvi primjer je SICAM PAS tvrtke Siemens,
kojeg odlikuju visoka pouzdanost, brzina odziva, kompatibilnost sa brojem uredaja drugih tvrtki i
jednostavno upravljanje. Drugi primjer sustava je MicroSCADA PRO tvrtke ABB koji je isto kao
SICAM PAS zbog svojih prednosti i moguénosti jedan od vodecih sustava u svijetu. Na osnovu
dostupnih informacija o pojedinom sustavu autor dolazi do zaklju¢ka da nema velikih razlika
izmedu ova dva sustava, razlike se pojavljuju pri detaljnijem zahtijevanju konfiguracija pojedinog

sustava.

Kompleksnost sustava ovisi 0 potrebama, zahtjevima i nacinu na koji ¢e sustav raditi. Svaki
SCADA sustav u energetici tezi tome da razvija tehnologije automatiziranog i energetskog

upravljanja.

SCADA sustavi svakim danom postaju sve bitniji za energetska, industrijska i tehnoloSka
postrojenja, Sto dovodi do razvijanja novih sustava, nadogradivanja raznim tehnologijama kako bi
sustavi bili pouzdaniji i efikasniji. Medutim tu se javlja problem, S§to je postrojenje bolje
komunikacijski povezano sa upravljackim jedinicama potrebna je veca zastita od kiberneti¢kih
napada, odnosno krade podataka ili namjernog prouzrokovanja Stete iz nekih posebnih razloga.

Stvara se potreba za razvijanjem posebnih tehnologija za kiberneticku sigurnost.
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8.SASETAK
SUSTAVI NADZORA | UPRAVLJANJA (SCADA) U ENERGETICI

Rad opisuje SCADA sustav sa primjenom u energetici, njegove karakteristike, komponente,
prednosti, nedostatke te razlike u odnosu na SCADA sustave u drugim granama. U radu su opisana
dva primjera SCADA sustava tj. zahtjevi, karakteristike i primjeri konfiguracije.

Kljuéne rije¢i: SCADA, nadzor, upravljanje, energetika, distribucija, prijenos, proizvodnja,
SICAM PAS, MicroSCADA PRO, IED, HMI
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9.ABSTRACT
SUPERVISORY CONTROL SYSTEMS (SCADA) IN POWER

The work describes the SCADA system with application in power, its characteristics, components,
advantages, disadvantages and differences to SCADA systems in other branches. The work
describes two examples of SCADA system software with its requirements, characteristics and

configuration examples.

Keywords: SCADA, supervision, control, power, distribution, transmission, production, SICAM
PAS, MicroSCADA PRO, IED, HMI
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