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1. UvOD

Network mapper je objavljen 1997. godine kao besplatni mrezni skener otvorenog koda. U
svojim pocecima je to bio vrlo jednostavan i mocan alat koji je omogucéavao efikasno skeniranje
portova velikih mreza. Kroz godine su implementirane razne nove funkcionalnosti kao Sto su:
udaljeno otkrivanje verzije operacijskog sustava, prepoznavanje usluga i njihovih verzija, nmap
skriptni engine i mnoge druge. Takoder je predstavljeno i graficko korisnicko sucelje zenmap
koje olaksava skeniranje i prikaz rezultata. Danas, vise od 20 godina nakon objave, nmap se
smatra jednim od najpoznatijih alata koji se koriste u mreznoj dijagnostici te je postao gotovo

neizbjeZan u testiranju sigurnosti ra¢unalnih sustava.

Rad je podijeljen u cetiri dijela. U prvom dijelu rada objasnjeno je kako se nmap Kkoristi kroz
upoznavanje sa sintaksom samoga alata te su objasnjene metode odabira ciljanog racunala i
metode otkrivanja domacina nad kojima ¢e se vrsiti daljnje skeniranje. U drugom dijelu je
prouc¢eno skeniranje portova te su detaljnije opisane i primjerima iz literature objasnjene neke od
metoda za provodenje istog. Treéi dio ukratko opisuje neke od ostalih moguénosti nmap alata te
pruza uvid u koristenje zenmap korisnickog sucelja. U Cetvrtom dijelu rada prikazana je primjena
steCenih znanja u laboratorijskom okruzenju kroz scenarij skeniranja lokalne mreze sa jednim

ranjivim i jednim zasticenim hostom te dodavanje i zaobilaZenje pravila vatrozida ranjivog hosta.

1.1. Zadatak zavrS$nog rada

U suvremenim mrezama koje medusobno povezuju velik broj korisnika sve je teze kvalitetno
obavljati zadatke nadzora, odrzavanja, azuriranja i dijagnostike sigurnosnih problema. Za
olaksanje ovih operacija primjenjuje se velik broj razli¢itih alata. Jedan od najkoristenijih alata u
mreznoj dijagnostici i sigurnosnom pregledu je network mapper (nmap). Potrebno je detaljnije se
upoznati sa moguc¢nostima i na¢inom rada ovoga alata, te ga implementirati unutar testnog
okruzenja. Potrebno je primijeniti network mapper u svrhu mrezne dijagnostike i sigurnosnog
pregleda kroz nekoliko razli¢itih testnih scenarija, izvedenih u laboratorijskom okruzenju.

Prikupljene podatke je potrebno detaljno analizirati i objasniti.



2. OSNOVE NETWORK MAPPER SKENIRANJA

Za komunikaciju hostova na racunalnoj mrezi, uz IP adrese koje odreduju krajnje hostove,
potreban je i mehanizam koji odreduje izmedu kojih procesa tih hostova se odvija komunikacija.
Taj mehanizam je implementiran putem TCP i UDP protokola, protokola transportnog sloja OSI
referentnog modela. U zaglavljima navedenih protokola definirani su port izvorista i port
odredista koji su zapravo dva broja koji oznacavaju proces izvorisnog i proces odredisnog hosta
koji komuniciraju. Standardne usluge posluzitelja koriste dobro poznate portove (engl. well-
known ports) za koje je odredeno kojim aplikacijama pripadaju. Skeniranje portova vrsi se s
namjerom otkrivanja stanja portova, to¢nije otkrivanja dostupnih usluga odredenog hosta. Port
skeneri imaju vrlo vaznu ulogu u mreznoj sigurnosti. Mrezni administratori ih koriste kako bi
otkrili ranjivosti sustava koje kasnije otklanjaju, a napadacima sluze za otkrivanje ranjivosti koje
kasnije zloupotrebljavaju.

Prije samog skeniranja portova i koristenja ostalih funkcionalnosti nmap programa, jednog od
najpoznatijih port skenera, potrebno je razumjeti neke osnove nmap skeniranja. Potrebno je znati
kako pravilno pokrenuti naredbu te se upoznati s nac¢inima za odabir ciljanog/ciljanih racunala.
Nakon toga, vrlo je bitno upoznati se s metodama za otkrivanje domacina kako bi se moglo

odrediti koji domacini su potencijalne mete za daljnje testiranje.

2.1. Sintaksa i koristenje

Nmap alat moze biti instaliran i radi na svim poznatijim operacijskim sustavima. Za potrebe
ovog zavr$nog rada koristi se pomoc¢u Kali Linux distribucije koja je zasnovana na Debianu. Ova
distribucija, objavljena i odrzavana od strane Offensive Security organizacije, sadrzi nekoliko
stotina alata namijenjenih za provodenje raznih sigurnosnih testiranja.

Naredbe nmap programa se u Kali Linux-u upisuju u komandnu liniju. Svaka naredba Network
Mapper programa zapocinje klju¢nom rije¢ju nmap pomocu koje Kali pokre¢e nmap program.
Nakon kljucne rijeci slijedi lista opcija i njihovih parametara koji odreduju vrstu skeniranja i
pobliZe definiraju samo skeniranje. Lista argumenata moZe ostati prazna, odnosno nije potrebno
navesti niti jednu opciju ili parametar za uspjes$no pokretanje naredbe. Ono $to je ipak nuzno

navesti uz klju¢nu rijec jest ciljano raCunalo nad kojim se skeniranje provodi.



f nmap scanme.nmap.org

Mmap scan report for scanme.nmap.org (453.33.32.156)
Host 1is up (0.1%s latency).
Not shown: 995 closed ports

EBCORT STATE SEREVICE
22/tcp open ssh

BO/tecp open http

646/ tcp filtered ldp
99259/tcp open nping-echo
31337/tcp open Elite

Mmap done: 1 IP address (1 host up) scanned in €.04 seconds

Sl. 2.1. Primjer ispravne nmap naredbe s praznom listom argumenata

Slika 2.1. prikazuje primjer jezgrovite nmap naredbe. Pomocu kljucne rije¢i nmap, Kali Linux
pokre¢e Network Mapper, a 'scanme.nmap.org™ je u ovom primjeru ciljano ra¢unalo. Prema [1]
i [2] dozvoljeno je provesti nekoliko skeniranja dnevno nad tim racunalom jer je postavljeno
kako bi krajnji korisnici mogli legalno testirati alat na svojem racunalu. Obzirom da je lista
argumenata prazna, toc¢nije da nije navedena niti jedna opcija koja odreduje tip skeniranja,
pokrece se podrazumijevani (engl. defaultni) sken.

f nmap —-=5 45.332.32.15¢

Nmap scan report for scanme.nmap.org (45.33.32.1356)
Host i=s up (0.1%=s latency).
Mot shown: 955 closed ports

PORT STATE SERVICE
22/tcp open ssh

BO/tcp open http
E4E/tecp filtered ldp
99259/tcp open nping-echo
31337/tcp open Elite

Mmap done: 1 IP address (1 host up) scanned in 27.03 seconds

Sl. 2.2. Primjer ispravne nmap naredbe s argumentom

Argumente Network Mapper alata je potrebno oznaditi crticom "-". Na slici 2.2. moze se vidjeti
primjer ispravne nmap naredbe s argumentom —sS. Argument —sS spada u opcije koje odreduju
tip skeniranja. Radi se o TCP SYN metodi za skeniranje portova koja je detaljnije opisana u
poglavlju o skeniranju portova. Ciljano racunalo u ovom primjeru je isto racunalo kao i u
primjeru sa slike 2.1., ali razlika je u tome $to je na slici 2.1. ra¢unalo definirano imenom hosta

(hostname) dok je na slici 2.2. definirano IP adresom.



2.1.1 Greske u sintaksi

Nakon kljuc¢ne rije¢i nmap, u terminal Kali Linux-a moguce je napisati bilo $to, pa tako i
neispravne naredbe. U ovisnosti o tome kakva je greska pocCinjena, nmap ¢e odgovoriti na

odgovarajuci nacin.

f nmap =5

Failed to resolve "s=3".
WARNING: No targets were specified, so 0 hosts scanned.
Mmap done: 0 IP addresses (0 hosts up) scanned in 0.77 seconds

Sl. 2.3. Naredba bez definiranog ciljanog rac¢unala

Naredba na slici 2.3. je pogres$na. Sasvim je svejedno pise i nmap sS ili nmap greska jer nmap
ne moze odrediti znacenje dijela "naredbe" sS kao argument zato $to za to nedostaje crtica.

Takoder, s obzirom da nije zadano ciljano rac¢unalo, se ne provodi nikakvo skeniranje.

f nmap =3 45.33.32.156

Failed to resolwve "s3".

Mmap scan report for scanme.mmap.org (43.33.32.156)
Host is up (0.1%s latency).

Mot shown: 555 closed ports

PCORT STATE SERVICE
22/tcp open ssh

BO/tcp open http
E46/tcp filtered ldp
9525%/tcp open nping-echo
31337/tcp open Elite

MNmap done: 1 IPF address (1 host up) scanned in 20.55 seconds
Sl. 2.4. Naredba s greskom u sintaksi

Naredba sa slike 2.4. se razlikuje od naredbe sa slike 2.3. po tome §to sadrzi adresu ciljanog

racunala. Iz rezultata se vidi da je skeniranje provedeno iako naredba sadrzi nepoznati dio SS.

Nmap je samo ignorirao taj dio i nastavio dalje ¢itati naredbu.

f nmap —-J& 45.33.32.156
Nmap: unrecognized option "—-j&°"
See the output of nmap -h for a summary of options.

T

Sl. 2.5. Naredba s nepostoje¢im argumentom

Ukoliko se u naredbi pojavi crtica (-), nmap o¢ekuje da iza nje slijedi argument. Na slici 2.5. je

prikazana naredba sa nepostoje¢im argumentom 1 ispravnom adresom ciljanog ra¢unala. Kada se



dogodi ovakva situacija, nmap javlja da ne prepoznaje argument (opciju) te se skeniranje ne
provodi. Ispisuje se i poruka koja savjetuje korisnika da prouci sve opcije uz pomo¢ naredbe

nmap —h.

2.2 Odabir ciljanog racunala

Prema [1] nmap ¢e sve $to naredba sadrzi, a da to nije opcija ili parametar opcije, tumaciti kao
ciljano racunalo. U dosadas$njim primjerima, u kojima je objasnjena sintaksa nmap programa,
odrediste je bilo jedno racunalo (host) te je pokazano da postoji vise od jednog na¢ina na koji se
taj odredis$ni host mozZe definirati. Najjednostavniji nacin za skeniranje jednog odredista je
zadavanje istog IP adresom ili nazivom ciljanog racunala (hostname). U opéenitom zapisu to se
moze zapisati kao:

nmap [target]

2.2.1. Skeniranje "nekoliko' racunala

Skeniranje dva, tri ili viSe rac¢unala vrsi se vrlo sli¢no kao 1 skeniranje jednog ra¢unala. Samo je
potrebno navesti ciljana rac¢unala (IP adrese ili imena hostova) odvojene razmakom jedno pokraj

drugog. U opéenitom zapisu to bi izgledalo ovako: nmap [targetl target2 target3 etc]

2.2.2. CIDR notacija i rasponi

Nmap takoder podrzava i CIDR (Classless Inter-Domain Routing) adresiranje prilikom
zadavanja ciljanih racunala §to je vrlo korisno za skeniranje ¢itavih mreza i podmreza (Subnet).
Na taj nacin moguée je skenirati Citavu lokalnu mrezu naredbom nmap 192.168.1.0/24. Ta
naredba ima isti u¢inak kao i naredba nmap 192.168.1.100/24 zato $to se u oba slucaja skeniraju

sve IP adrese koje imaju prva 24 bita jednaka, toc¢nije adrese od 192.168.1.0 do 192.168.1.255..

Prema [1] CIDR adresiranje nije dovoljno fleksibilno, ali nmap podrzava i adresiranje na razini
okteta pa je moguce skenirati raspon IP adresa i na sljedece nacine:

e nmap 192.168.10.1-200 - skeniraju se sve adrese od 192.168.10.1 do 192.168.10.200.

e nmap 192.168.1-100.* - skeniraju se sve adrese od 192.168.1.0 do 192.168.100.255, treci

broj adrese je odreden rasponom od 1-100, a Cetvrti zvjezdicom koja je zamjena za 0-255



2.2.3. Lista odrediSnih ra¢unala

Uz pomo¢ argumenta —iL moze se skenirati lista hostova. U toj listi se moze Koristiti bilo koji od
do sada prikazanih nac¢ina za odabir ciljanih racunala (IP adrese, naziv hosta, CIDR, oktet nekog
podrucja), ali se svaki unos mora odvojiti razmakom, tabom ili novim redom. Op¢enito:

nmap —iL [list.txt]

2.2.4. lzostavljanje hostova iz skeniranja
Ako je potrebno "preskociti" neka racunala, moguce je to uciniti ovako:

e nmap 192.168.1.0/24 --exclude 192.168.1.10, osjetljivi-host — Skeniraju se sve adrese od
192.168.1.0 do 192.168.1.255 osim adrese 192.168.1.10 i raunala osjetljivi-host.

e nmap 192.168.1.0/24 --excludefile list.txt — Skeniraju se sve adrese od 192.168.1.0 do
192.168.1.255 osim adresa navedenih u datoteci list.txt.

2.3 Otkrivanje domacina

Prikupljanje informacija je prva faza testiranja raCunalne mreze. MrezZe koje je potrebno skenirati
1 testirati mogu imati jako puno IP adresa, od kojih je nerijetko vecina neaktivna, te je stoga
potrebno suziti taj popis na popis adresa zanimljivih domacina. Kriterije koji ¢ine domacina

zanimljivim odreduje osoba koja vrsi testiranje na temelju razloga skeniranja.

Otkrivanje domacina(ping scanning) omoguc¢ava da se otkriju "budni" hostovi nad kojima se
onda kasnije vrs$i skeniranje portova(port scanning) ili neka od ostalih moguénosti nmap
skeniranja. Samo ime ping scanning moze izazvati zabunu. Metode za otkrivanje domacina ne

koriste samo jednostavne ICMP echo request pakete na koje podsjeca rije¢ ping.

Valja napomenuti da nmap svakako pokre¢e ping skeniranje, osim ako mu nije eksplicitno
naglaseno da to ne radi, prije nego §to izvrsi skeniranje portova ili bilo koji drugi "agresivniji*
sken. Na taj nacin se izbjegava zahtjevnije skeniranje nedostupnih odredi$nih racunala te se Stede

vrijeme i resursi.

Nmap nudi razne opcije s kojima omogucuje vise tehnika otkrivanja domacina, a neke od tih

tehnika biti ¢e detaljnije objasnjene u ovom poglavlju.



2.3.1. List scan (-sL)

List scan sluzi za potvrdivanje odredi$nih hostova koji ¢e biti skenirani. Ovaj sken zapravo ne
Salje nikakve pakete odredisnim hostovima, nego samo ispisuje svako racunalo na mrezi i vrsi
reverse-DNS postupak nad njima. Takoder se dobije uvid o broju IP adresa koje su na toj mrezi.

Za pokretanje list skena potrebno je u listi argumenata navesti argument —sL.

felix~> nmap -sL www.stanford.edu/28

Starting Mmap ( htep://nmap.org )

Hozst wwwd.Stanford.EDU (171.67.16.80) not scanned

Host wwwll.S5tanford.EDU (171.67.16.81) not scanned

Host scriptorium.Stanford.EDU (171.67.16.82) not scanned

Host coursework-a.Stanford.EDU (171.67.16.83) not scanned

Host coursework-e.S5tanford.EDU (171.67.16.84) not scanned

Host wwwl.Stanford.EDU (171.67.16.85) not scanned

Host leland-dev.S5tanford.EDU (171.67.16.86) not scanned

Host coursework-preprod.Stanford.EDU (171.67.16.87) not scanned
Host stanfordwho-dev.S5tanford.EDU (171.67.16.88) not scanned
Host workgroup-dev.Stanford.EDU (171.67.16.8%) net scanned

Host courseworkbeta.Stanford.EDU (171.67.16.90) not scanned
fO8T wWewd. EDU (1711.687.16.91) not scanned

Host coursework-i.5tanford.EDU (171.67.16.92) not scanned

Host lelandZ.Stanford.EDU (171.67.16.93) not scanned

Host coursework-j.Stanford.EDU (171.67.16.94) not scanned

Host 171.67.16.95 not scanned

Nmap done: 16 IP addresses (0 hosts up) scanned in 0.38 seconds

Sl. 2.6. List scan proveden nad "stanford.edu " [1]

Slika 2.6. prikazuje rezultat list skena provedenog nad mrezom koja okruzuje glavni web server
Sveucilista Stanford. CIDR /28 notacijom se pretrazivalo 16 hostova i ispisane su njihove IP

adrese i imena (hostname).

Prema[3] ¢ak i samo ime hosta moze otkriti zanimljive informacije o IP adresama. Iz nekih

imena se moze vidjeti za §to se host koristi i gdje se nalazi (geografski).

2.3.2. Ping scan (-sP)

Opcija —sP pokrece ping scan, a kao rezultat ispisuje dostupne hostove. Dostupnim hostovima se
smatraju svi oni koji su odgovorili na skeniranje. Po zadanom, ovom opcijom se $alje ICMP
echo request i TCP ACK paket na port 80 odredista. Kada je opcija pokrenuta od stane
neprivilegiranog korisnika, tada se $alje TCP SYN paket na port 80. Kada se skeniraju hostovi na
lokalnoj mrezi koriste se ARP zahtjevi, a kao rezultat se dobiju i MAC adrese uredaja na lokalnoj

mrezi. Opciju —SP je moguée kombinirati sa ve¢inom skenova za otkrivanje domacina.



2.3.3. Sken bez pinganja (-PN)

Pomoc¢u opcije —PN eksplicitno se naglasava da se preskace faza otkrivanja hostova. Skeniranje
portova, otkrivanje verzije ili operacijskog sustava i ostali agresivniji skenovi se obi¢no provode
nad hostovima za koje se zna da su "budni”. Ova opcija se koristi ako je potrebno skenirati sve
hostove, uklju¢ujuci i one koji su prikazani kao neaktivni. Ponekad je host jako dobro zasti¢en i
naizgled neaktivan jer ne odgovara na skenove za otkrivanje domacina, ali to ne znaci da nad
njim nije moguce primijeniti skeniranje portova uz odabir pravih opcija. Ovakvim nacinom
skeniranja, skeniranje moZe potrajati znatno duZe nego obicno. Prema[l] moze se Ciniti
beskorisnim slati pakete na IP adrese koje vjerojatno nemaju host koji slusa, ali ozbiljni
penetracijski testeri su voljni platiti cijenu kako bi izbjegli rizik da im aktivno racunalo prode

neopazeno.

§ nmap 10.10.5.11

Starting Nmap 5.00 ( http://nmap.org )} at 2009-08-13 08:43 CDT
Note: Host seems down. If it is really up, but blocking our ping
probes, try -FN

Nmap done: 1 IP address (0 hosts up) scanned in 3.16 seconds

Sl. 2.7. Host neaktivan ili odbija pinganje [3]

Na slikama 2.7. i 2.8. je prikazano to¢no ono §to je opisano u ovom potpoglavlju. Pokusaj
skeniranja odredista je prvotno proSao neuspjesno zato $to odredisni host blokira pinganje.
Koristenjem opcije —PN, pinganje je preskoceno i odredisni host je skeniran podrazumijevanim
(engl. defaultnim) port skenom. Do situacija kao S§to je ova dolazi kada je vatrozid (firewall)

postavljen tako da blokira pinganje.

$ nmap -FN 10.10.5.11

Starting Mmap 5.00 ( http://nmap.org } at 2005-08-13 08:43 CDT
Interesting ports on 10.10.5.11:

Not shown: 999 filtered ports

FORT STATE SERVICE

3389/tcp open ms-term-serv

Nmap done: 1 IP address (1 host up) scanned in 6.5]1 seconds

Sl. 2.8. Host je aktivan i moguce ga je skenirati [3]



2.3.4. TCP SYN Ping (-PS<port list>)

TCP SYN Ping sken je tehnika za skeniranje sustava koji blokiraju standardne ICMP pingove.
Navodenjem —PS opcije Salje se prazan TCP paket sa postavljenom SYN zastavicom. Zadani
(engl. defaultni) odredisni port je port 80, ali mogu se navesti i drugi portovi u listi parametara pa
se onda TCP paket $alje paralelno svim tim portovima. Na slici 2.9. prikazana je komunikacija s
racunalom koje ima otvoren odabrani port. Ako je port otvoren, odredisni host odgovara sa
SYN/ACK TCP paketom. Nakon toga racunalo s kojeg je pokrenut sken prekida vezu tako $to
odgovori sa RST paketom. Slikom 2.10. prikazano je kako to izgleda kada je odbrani port

zatvoren. Ako je port zatvoren, odredis$ni host Salje nazad TCP paket sa RST zastavicom.

SYN ;
G SYN/ACK
; RST
Attacker PORT IS OPEN Target

Sl. 2.9. TCP SYN Ping sken domacina sa otvorenim odabranim portom[4]

.. SYN E
@ RST
PORT IS CLOSED %
Attacker Target

SI. 2.10. TCP SYN Ping sken domacina sa zatvorenim odabranim portom[4]

Ova metoda skeniranja zapravo koristi korake metode za uspostavljanje konekcije koja se naziva
"Three-way-handshake”. Obzirom da je TCP SYN Ping metoda za otkrivanje domacina, nije
bitno je li odredi$ni host odgovorio sa RST ili SYN/ACK. Bitno je samo je li odgovor poslan ili
ne. Ako je poslan to znaci da je host aktivan, a ako nikakav odgovor nije primljen to se tumaci

kao da je odrediste neaktivno ili da je zastita blokirala skeniranje.



2.3.5. TCP ACK Ping (-PA<port list>)

TCP ACK Ping sken se razlikuje od TCP SYN Ping skena po tome $to koristi TCP ACK
zastavicu kao $to i samo ime kaze. Odredi$ni host primanjem paketa s tom zastavicom zapravo
prima informaciju o potvrdenoj konekciji, ali ta konekcija nije niti bila zapo¢eta. Obzirom da je
veza nepostojeca, ukoliko je odrediste aktivno, poslati ¢e RST paket kao odgovor kao sto je

prikazano na slici 2.11. Ova opcija se takoder moze koristiti kada su ICMP pingovi blokirani.

ACK

RST

PORT IS UNFILTERED %

Target

S1.2.11. TCP ACK Ping sken aktivnog domacina.[4]

Glavni razlog zbog kojeg nmap nudi i ovu opciju, vrlo slicnu TCP SYN Ping skenu, je taj $to se
na taj nacin povecavaju Sanse za zaobilaZenje vatrozida (firewalls). U ovisnosti o tome kako je

vatrozid konfiguriran, odredeni skenovi ¢e dati Zeljene rezultate, dok odredeni nece.

2.3.6. UDP Ping (-PU<port list>)

UDP Ping je jos jedna od opcija za otkrivanje domacina. Ova opcija $alje prazan UDP paket
zeljenim portovima odredista. Po zadanom (engl. defaultu) je postavljen port 40125. Kod ovog
skena pozeljno je koristiti portove koji se ne koriste jer ukoliko je paket stigao otvorenom portu,
odredisni host ¢e ga ignorirati obzirom da je prazan. Kada prazni UDP paket stigne odredistu, a
definirani port odredisnog hosta je zatvoren, odredisni host odgovara sa ICMP porukom koja
javlja da je port nedostupan. Takav odgovor zapravo znaci da je host aktivan. Ako host nije

-----

nikakav odgovor.

10



*eth0 @ ® 0O

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AEA® oFRGE QA « » Jes=E=EaaqaqE

|l |ip.src ==45.33.32.156 or ip.dst == 45.33.32.156 and udp [X] '1 Expression.. *
MNo. Time Source Destination Protocol Length Info

19 9.506202904 192.168.1.2 45.33.32.156 UDP 42 64115 — 40125 Len=0

20 9.875196798 45.33.32.156 192.168.1.2 ICMP 70 Destination unreachable (Port unreachable)

1

-~ Internet Control Message Protocol
Type: 3 (Destination unreachable)
Checksum: BxB@c7e [correct]
[Checksum Status: Good]
Unused: 00080000
» Internet Protocol Version 4, Src: 192.168.1.2, Dst: 45.33.32.156
» User Datagram Protocol, Src Port: 64115, Dst Port: 48125 ~

O ¥  Code (icmp.code), 1 byte Packets: 129 - Displayed: 2 (1.69%) - Dropped: 0 (0.0%) - Ignored: 2 (1.6%)  Profile: Default

Sl. 2.12. UDP Ping metoda prikazana kroz razmjenu paketa pomoc¢u Wiresharka

Slika 2.12. prikazuje UDP Ping scan ip adrese 45.33.32.156. (scanme.nmap.org) u Wiresharku,
alatu za analizu mreZnih paketa. Paket broj 19 je paket koji Salje racunalo koje pokrece sken.
Radi se o praznom UDP paketu koji se Salje portu 40125 odredista. Port 64115 je nasumicno
odabran port koji ocekuje odgovor. Paket broj 20 je paket koji je odredi$ni host poslao na port
64115. Radi se o ICMP paketu tipa 3, koda 3 koji je zapravo poruka da je port nedostupan $to
ujedno znaci i da je odredisni host aktivan.

Ovom metodom se mogu otkriti hostovi ¢iji vatrozid "filtrira" sve TCP portove, ali i dalje
odgovaraju na UDP pakete kako je opisano u ovom potpoglavlju. Prema[3] vecina vatrozida,

osim onih lose konfiguriranih, ipak blokira ovaj na¢in uspostavljanja veze.

2.3.7. ICMP Echo Ping (-PE)

Ovom opcijom se odredistu Salje ICMP tip 8 paket (echo request packet). Ako je odrediste
aktivno, ocekuje se ICMP tip O paket (echo replay). Prema[l] u danasnje vrijeme vecina
vatrozida blokira ove pakete te su skenovi koji koriste samo ICMP rijetko dovoljno pouzdani
kod nepoznatih odredista, ali mogu biti korisni mreznim i sistemskim administratorima za

nadgledanje lokalne mreZze.



2.3.8. ARP Scan (-PR)

Ovaj tip otkrivanja domacina se koristi iskljucivo na lokalnoj mrezi. Puno je brzi od ostalih

metoda opisanih do sada. [1]

# nmap -sn -PR 192.168.1.0/24

Mmap scan report for 182.168.1.1

Host is up (0.010s latency).

MAC Addresgg: ##;&d;dd&d dd 44 (TInknown)

Mmap scan report for 182.168.1.4

Host is up (0.00023s latency).

MAC Zddress: 08:00:27:5C:21:E3 (DOracle VirtualBox
Mmap scan report for 182.168.1.6

Host is up (0.05%s latency).

MAC Zddress: Dd:elh:6l:El:76:47 (Hon Hai Precision
Mmap scan report for 182.168.1.7

Host is up (0.000538s latency).

MAC Zddress: 08:00:27:DE:4E:19% (DOracle VirtualBox
Mmap scan report for 192.168.1.8

Host is up (0.00036s latency).

MAC Addresgg: #¥:¥d dd dddd 4% (Aogngtek Computer)
Mmap scan report for 192.168.1.2 (Rpple)

Host is up.

Mmap done : 2536 IP addresses (6 hosts up) scanned

Sl. 2.13. Rezultati ARP skena

virtual NIC)

Ind.}

virtual NIC)

in Z.33 seconds

Slika 2.13. prikazuje rezultate ARP skena za otkrivanje domacina. Obzirom da je sken pokrenut

na lokalnoj mrezi ARP sken bi bio proveden i da je u naredbi bio izostavljen argument —PR. U

rezultatima primjera se vidi da je aktivno 6 hostova te su takoder ispisane njihove MAC adrese.
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3. SKENIRANJE PORTOVA

Nakon provodenja skenova za otkrivanje domacina, osoba koja provodi testiranje ima popis
adresa nad kojima vr$i daljnje testiranje. Nmap se u svojim pocecima koristio iskljucivo kao port
skener. Kroz godine je opseg funkcionalnosti proSiren, ali je skeniranje portova i dalje glavna

moguénost ovoga programa.

Skeniranje portova je zapravo testiranje portova udaljenog racunala, kako bi se odredilo u kojem
su stanju. U ovom poglavlju biti ¢e objaSnjeno koja su to stanja te ¢e se detaljnije opisati neke od

metoda skeniranja portova.

Skeniranje portova je vrlo vazno za mreznu sigurnost. Prema[1] smanjivanje broja i slozenosti
pruzenih usluga smanjuje moguénosti za potencijalne napadace koji pokuSavaju provaliti te zbog
toga mrezni administratori trebaju redovno skenirati mrezu za koju su zaduzeni pomocu alata
kao $to je Nmap. Dostupne trebaju ostati jedino usluge koje se koriste. Takoder je potrebno i

postaviti pravila vatrozida kako bi se pristup dozvolio samo pouzdanim korisnicima.

Najjednostavnija naredba nmap [target] skenira 1000 najpoznatijih TCP portova odredisnog

hosta i kategorizira ih u jednu od 6 kategorija.

3.1. Stanja portova

Nmap prepoznaje 6 stanja portova: open, closed, filtered, unfiltered, open|filtered,
closed|filtered. Vazno je napomenuti da prema [1] ova stanja nisu unutrasnja stanja portova,
nego samo opisuju kako ih nmap vidi. Razli¢ite metode skeniranja svrstavaju portove u razlicite
kategorije zbog utjecaja same konfiguracije mreze koja se skenira, vatrozida 1 ostalih

mehanizama zastite. U nastavku teksta opisano je svih 6 kategorija (stanja):

e Ako je port otvoren (open) to znaci da aplikacija aktivno prihva¢a TCP i/ili UDP pakete
koji se $alju uz pomo¢ nmapa. Otvoreni portovi prikazuju koje su sve usluge dostupne na
mrezi. Zada¢a mreznih administratora je da drZe otvorene portove pod kontrolom i zastite

ith od napadaca.

e Port koji je dostupan, ali na njemu ne slusa niti jedna aplikacija je zatvoreni port.
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Ako su upiti prema portu blokirani putem vatrozida, pravila na routeru ili na neki drugi
nacin tada nmap ne moze utvrditi je li port otvoren ili ne. Takav port nmap oznaci kao
filtriran (filtered). Filtrirani portovi pruzaju vrlo malo informacija onome tko wvrSi

skeniranje.

Nefiltrirani (unfiltered) stanje znaci da je port dostupan, ali nmap ne moze odrediti je li

otvoren ili zatvoren.

Kada nmap ne moze odrediti je li port otvoren ili filtriran tada ga svrstava u
otvoren|filtriran (open|filtered) stanje. Do te situacije dolazi ako na upit ne dobije nikakav

odgovor.

Stanje zatvoren(filtriran (closed|filtered) pojavljuje se kada nmap ne moze odrediti je li

port zatvoren ili filtriran.

3.2. Opcije za odredivanje portova

Ukoliko se ne koriste opcije za odredivanje portova, nmap ¢e skenirati portove od 0 do 1023

(well known ports).

3.2.1. Opcija —p <port ranges>

Opcijom —p se skeniraju samo portovi koji se navedu. Portove je uz ovu opciju moguce navesti

na nekoliko nacina:

Pojedinaéne portove mogucée je navesti jedne do drugih odvojene zarezom. Naredba
nmap —p 25,80 target skenira samo portove 25 i 80 odredista.

Raspon portova moguce je skenirati pomocu crtice "-" koja odvaja donju i gornju granicu
raspona. Naredba nmap —p 10-20 target skenira portove od 10 do 20 odredista.

Za skeniranje samo TCP portova moguce je navesti identifikator "T:". Isto tako moguce
je za UDP portove navesti identifikator "U:". Ako se koristi ovaj nacin odabiranja
portova, potrebno je navesti i opciju —sU i jednu od opcija za TCP tip skeniranja jer ¢e u

suprotnom portovi biti skenirani i po TCP i po UDP protokolu.
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e Portove je takoder moguce definirati imenima koja su navedena u datoteci nmap-

services. Takoder se moze koristiti i znak "*" koji oznacava "sve". Skeniranje svih

portova ¢ije ime po€inje sa "http" moguce je provesti naredbom nmap —p http* target.

3.2.2. Preskakanje portova (--exclude-ports <port ranges>)

Pomocu opcije --exclude-ports <port ranges> moguce je preskociti odredene portove. Portovi se
navode kao i u opciji "-p". Koristenjem ove opcije navedeni portovi ¢e biti preskoceni i prilikom

otkrivanja domacina.

3.2.3. Brzi sken

Ovom opcijom se naglaSava da se skenira manje od podrazumijevanih (engl. defaultnih) 1000.
Opcija —F sluzi za skeniranje 100 najées¢e koriStenih portova. Podaci o ucestalosti koriStenja

portova mogu se pronaci u datoteci "nmap-services".

3.3. TCP SYN scan (-sS)

Ovaj sken za otkrivanje portova je podrazumijevani (engl. defaultni) sken ukoliko skeniranje
pokrece privilegirani korisnik (“root™ na Unix/Linux operacijskom sustavu ili "Administrator na

Windowsu). Prema [1] provodi se vrlo brzo i poprilicno je nenametljiv.

krad# nmap -p22,113,139% scanme.nmap.org

Starting Mmap ( http://nmap.orcyg )

Interesting ports on scanme.nmap.org (64.13.134.52):
PORT STATE SERVICE
22/tep  open sz h

113/tcp clozad auth
139/tcp filtered netbios-zsn

Nmap done: 1 IP address (1 host up) scanned in 1.35 seconds

Sl. 3.1. Rezultati TCP SYN skena nad "scanme.nmap.org™ [1]

Slika 3.1. prikazuje rezultat TCP SYN skena provedenog nad portovima 22,113 i 139 hosta
"scanme.nmap.org”. Port 22 je otvoren, 113 zatvoren, a 139 filtriran. U nastavku je objasnjeno

na koji nacin su odredena Stanja portova u ovom primjeru.
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3.3.1. Otvoreni port

Nmap zapocinje TCP SYN sken slanjem TCP paketa sa postavljenom SYN zastavicom svim
portovima koji su navedeni (ako nisu navedeni, po zadanom se S$alje dobro poznatim

portovima).

SYN (Request port 22 connection)

SYN/ACK (It's open, go ahead)

RST (No, forget it!)

krad scanme

Sl. 3.2. TCP SYN sken otvorenog porta 22 [2]

Slika 3.2. prikazuje kako izgleda komunikacija kada je port 22 otvoren. Postupak zapocinje tako
Sto "krad" Salje TCP paket sa postavljenom SYN zastavicom na port 22 racunalu "scanme".
Obzirom da je port 22 otvoren, racunalo "scanme" odgovara TCP paketom sa postavljenim SYN i
ACK zastavicama. Kada "krad" primi ovaj paket, saznaje da je port 22 otvoren i u tom trenutku
Salje RST paket racunalu "scanme". RST paket je potrebno poslati jer bi u suprotnom racunalo
"scanme" pretpostavilo da je paket SYN/ACK izgubljen i nastavilo bi ga iznova slati "kradu".

Postupak je prikazan na portu 22, ali je isti za sve otvorene portove.

3.3.2. Zatvoreni port

SYN (Request port 113 connection) -

RST (Sorry, port is closed)

krad scanme
Sl. 3.3. TCP SYN sken zatvorenog porta 113 [2]

Slika 3.3. prikazuje komunikaciju u sluc¢aju da je port zatvoren. Kada rac¢unalo "scanme" primi
TCP SYN paket na port 113 i zakljuc¢i da je taj port zatvoren, nazad Salje RST paket. RST paket
"kradu™ daje do znanja da je port 113 zatvoren i daljnja komunikacija nije potrebna.
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3.3.3. Filtrirani port

SYN (Request port 139 connection) -

SYN (Try again. Anybody home?) N ‘—J

krad scanme
Sl. 3.4. TCP SYN sken filtriranog porta 139 [2]
Slika 3.4. pokazuje slucaj u kojem nmap tumaci port kao filtriran prilikom TCP SYN skeniranja.
Racunalo "krad" Salje TCP SYN paket racunalu "scanme" na port 139 i ne prima nikakav
odgovor. Obzirom da je moguce da je paket izgubljen, "krad" ponovno Salje isti paket. Ovaj
proces se moze ponavljati nekoliko puta u ovisnosti o tome jesu li ostali portovi poslali svoje
odgovore. Nmap vodi statistiku izgubljenih paketa i pokusati ¢e vise puta poslati paket ako je
mreza nestabilnija. U slucaju da "krad" primi ICMP poruku greske od "scanme" vezano za port

139 takoder ¢e zakljuditi da je port filtriran.

3.4. TCP Connect Scan (-sT)

TCP connect sken je podrazumijevani (engl. defaultni) sken korisnika bez privilegija za rad sa
"raw paketima" ( raw packet privileges) ili prilikom skeniranja IPv6 mreza. Ova metoda radi na

nacin da se uspostavi konekcija sa odredistem putem sistemskog poziva connect.

Prema [1] TCP SYN sken je najéesce bolja opcija od TCP Connect skena zato §to nmap ima vecu
kontrolu nad radom sa "sirovim" paketima (raw packets), nego nad sistemskim pozivima visoke

razine. TCP Connect sken je takoder sporiji i lakSe ga je otkriti.
Razmjena paketa prilikom skeniranja zatvorenih i filtriranih portova je jednaka kao i kod TCP

SYN skena. Komunikacija prilikom skeniranja otvorenih portova zahtjeva razmjenu vise paketa
nego kod TCP skena.
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SYN (request port 22 connection)

T
. SYN/ACK (It's open, go ahead) EE

ACK (Connection established!)

Data: SSH banner string i
RST {Klll connection!) - —J

krad " scanme

Sl. 3.5. TCP Connect sken otvorenog porta 22 [2]

Na slici 3.5. je prikazana razmjena paketa prilikom provodenja TCP Connect skena nad
otvorenim portom 22 ra¢unala "scanme". Komunikacija zapocinje tako Sto "krad" poSalje TCP
SYN paket na port 22 od "scanme". Rac¢unalo "scanme" odgovori sa SYN/ACK paketom. Zatim
"krad", umjesto da samo prekine konekciju, potvrduje SYN/ACK paket slanjem ACK paketa
racunalu "scanme". Ovim na¢inom uspostavljena je konekcija izmedu ta dva racunala. Konekcija
se prekida slanjem RST paketa ¢im operacijski sustav potvrdi nmap-u da je uspostavljena. Na
slici je prikazan primjer u kojem "scanme" posalje SSH banner kroz tu konekciju prije nego li je

konekcija prekinuta.

3.5. UDP Scan (-sU)

Opcijom —sU vecini ciljanih portova se Salju prazni UDP paketi. Nekima od dobro poznatih
portova se ipak Salju paketi sa specificnim sadrzajem. Prema [1] UDP portovi su cesto

zanemareni u odnosu na TCP portove posto je UDP skeniranje sporije i teze od TCP skeniranja.

Tab. 3.1. Tablica stanja portova obzirom na odgovore odredisnog hosta na UDP Scan[2]

Odgovor odrediSnog hosta Stanje porta
UDP odgovor (neuobicajeno) otvoren
Nema nikakvog odgovora (nakon nekoliko otvoren|filtriran
pokusaja)
ICMP greska nedostupnog porta (tip 3, kod 3) | zatvoren
Ostale ICMP greske nedostupnosti ( tip 3, filtriran
kod 1, 2,9, 10, 13)

Tablicom 3.1. prikazano je kako nmap tumaci pojedine odgovore odredista. UDP odgovor nije
uobicajen posto otvoreni UDP portovi uglavnom ne odgovaraju na prazne pakete. Ovaj slucaj je
vjerojatniji ako se radi 0 portu kojem se $alje paket sa specifi¢nim sadrzajem za protokol na tom
portu. Ako je odgovor ICMP port nedostupan (tip 3, kod 3) greska, port je zatvoren. Ostale
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nikakvog odgovora. U tom slucaju port je odreden kao otvoren|filtriran.
Problem stvaraju vatrozidi 1 mehanizmi za filtriranje mreznog prometa koji potencijalno
odbacuju primljene pakete i ne Salju nikakav odgovor te se zbog toga ne moze odrediti je 1i port

otvoren ili filtriran.

3.6. TCP FIN, NULL, Xmas Scans (-sF, -sN, -sX)

U TCP RFC standardu postoji propust zbog kojeg je moguée odrediti je li port otvoren ili
zatvoren. TCP FIN, Null i Xmas koriste taj propust.

Standardom je definirano ponasanje zatvorenog porta na nacin da, ukoliko je primio segment bez
RST zastavice, odgovori sa RST paketom. Takoder je u istom standardu definirano ponasanje
otvorenog porta koji je primio paket bez postavljenih SYN, RST i ACK zastavica da samo ispusti

paket.

Ova pravila omoguc¢avaju da skenovi uz pomo¢ paketa koji nemaju postavljene SYN, RST i ACK

zastavice odrede stanja portova odredisnog hosta.
Null sken (-sN) je sken uz pomo¢ paketa koji sadrzi sve zastavice postavljene na 0, FIN sken (-
sF) ima postavljenu samo FIN zastavicu na 1, a Xmas sken (-sX) koristi paket sa FIN, PSH i

URG zastavicom.

Tab. 3.2. Tablica stanja portova obzirom na odgovore na TCP FIN, Null ili Xmas Scan[2]

Odgovor odrediSnog hosta Stanje porta
Nema nikakvog odgovora (nakon nekoliko otvorenffiltriran
pokusaja)
TCP RST paket zatvoren
Ostale ICMP greske nedostupnosti ( tip 3, filtriran
kod 1, 2, 3,910, 13)

Sva 3 skena rade na istom principu i tumace odgovore na isti nacin prikazan tablicom 3.2.. Ako
nikakav odgovor nije primljen, port se kategorizira kao otvoren|filtriran. Ako je odgovor TCP
RST paket, port se smatra zatvorenim. Filtiran port je onaj za koji se kao odgovor dobije ICMP

greska tipa 3.
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Prema [1] prednost ovih skenova je ta Sto su "tisi" ¢ak i od TCP SYN skena. Mogu ¢ak zaobici
neke vatrozide i filtere mreznih paketa. Mana ovih skenova bi bila ta Sto se ne drze svi sustavi
RFC 793 standarda u potpunosti. Mnogi sustavi odgovaraju sa RST paketima bez obzira je li port
otvoren ili ne. Problem kod ovih skenova je i $to ne mogu sa sigurnos¢u odrediti otvorene

portove.

Pomoc¢u opcije --scanflags moguce je definirati vlastite skenove. Ova opcija omogucéuje

korisniku postavljanje zeljenih zastavica paketa.

3.7. TCP ACK Scan (-sA)

TCP ACK sken je jedinstven po tome §to nikada ne odreduje portove kao otvorene niti
otvorenelfiltrirane. Koristan je za odredivanje o kakvom vatrozidu je rije¢ i koji portovi su

filtrirani. Za skeniranje se koriste paketi sa postavljenom ACK zastavicom.

Kod skeniranja sustava koji ne filtriraju ACK pakete, otvoreni i zatvoreni portovi vrac¢aju RST
paket, a portovi koji ne odgovaraju ili vracaju ICMP poruke greske su oznaceni kao filtrirani.
Obzirom da i otvoreni i zatvoreni portovi odgovaraju na isti na¢in, ne moze se odrediti u kojem

je to¢no stanju taj port ovom metodom skeniranja.

Prema [2] nmap ACK sken ¢esto pokazuje manje filtriranih portova od SYN skena provedenog na
istom odredisnom hostu zato §to je ACK skenove teZe filtrirati. Cesto se mrezama dozvoljavaju
odlazne konekcije, ali se Zele blokirati nadolazece. Jednostavan nacin za postizanje toga je da se
blokiraju samo nadolaze¢i SYN paketi. Blokiranje ACK paketa od nepouzdanih izvora i
istovremeno propustanje ACK paketa pouzdanih izvora zahtjeva da host ima konfiguriran stateful
vatrozid. Takav vatrozid nadgleda potpuno stanje aktivnih mreznih konekcija na nacin da

konstantno analizira cijeli kontekst mreznog prometa i1 vrsi proces odobravanja i1 blokiranja.
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¥ nmap -s5 -pl-188 -T4 para

Mmap done: 1 IP address (1

# nmap -sA -pl-188 -T4 para

1 TP a |:| |j ress .

Sl. 3.6. Usporedba SYN i ACK skena na racunalu koje ima stateless vatrozid[2]

Na slici 3.6. se moze vidjeti usporedba SYN i ACK skena provedenih nad istim ra¢unalom. SYN
sken je prikazao 98 portova kao filtrirane te 1 otvoren i 1 zatvoren port. ACK sken je odredio sve
portove kao nefiltrirane S$to znaci da TCP ACK paketi prolaze kroz zastitu hosta "para" i
odgovaraju sa RST paketima. Iz ovih rezultata da se zakljuciti da vatrozid odredi$nog hosta nije

stateful nego stateless.

3.8. TCP Idle Scan (-sl)

Idle sken je port sken koji omogucava skeniranje odredisnog hosta bez slanja ijednog paketa sa
svoje IP adrese. Za izvodenje ovog skena potrebno je "zombi" rac¢unalo, a ovaj sken je moguce
izvesti zato Sto:
e Ako se odredistu posalje TCP SYN paket na port, otvoreni port odgovora sa SYN/ACK, a
zatvoreni sa RST.
e Racunalo koje primi SYN/ACK paket koji nije ocekivalo odgovara sa RST paketom.
Nezeljeni RST paket se ignorira.

e Svaki IP paket sadrzi identifikacijski broj fragmenta (IP ID)
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Koraci idle skena su sljedeéi:
1. lIspitivanje IP ID-a zombi rac¢unala
2. Stvaranje SYN paketa zombi rac¢unala i slanje tog paketa na zeljeni port mete.

3. Ponovno ispitivanje IP ID-a zombi racunala i odredivanje stanje porta na temelju istog.

3.8.1. Idle Scan otvorenog porta

' the attacker, =1 the zombie, and @ the target.

Step 1: Probe the zombie's Step 2: Forge a SYN packet Step 3: Probe the zombie's
IP ID. from the zombie. IP 1D again.

YN "from” " zoml ibie

""-\.\
!\w‘nt K & ! 5Y? \If,-:i__b/ Q ! SYN/ACK @

P ID ?I’H'-" :==-.-.. ’='--.i IPI[J— .’-I 538 IPI[J— "I’Hl} ks I

Sl. 3.7. Postupak idle skena otvorenog porta[2]

Na slici 3.7. prikazan je postupak idle skena otvorenog porta. Skeniranje zapoCinje tako $to se
ispita IP ID zombi racunala slanjem SYN/ACK paketa istom. Zombi raunalo ne ocekuje taj
SYN/ACK paket pa odgovara RST paketom koji u sebi sadrzi i IP ID (u ovom primjeru 31337).
Na temelju informacija koje se posjeduju o zombiju moze se kreirati SYN paket koji se posalje
meti u ime zombija. Meta Salje SYN/ACK paket zombiju posto se radi o otvorenom portu.
Obzirom da zombi ne ocekuje ovaj paket od mete jer nije inicirao nikakvu konekciju, odgovara
meti sa RST paketom. Taj paket ima IP ID uveéan za jedan (31338 u ovom primjeru) u odnosu
na onaj koji je zombi poslao napadacu (31337). Napada¢ ponovno Salje zombiju SYN/ACK paket
na koji zombi odgovara sa RST, ali ovaj put sa IP ID uve¢anim za dva (31339) u odnosu na onaj
koji je napada¢ primio ranije (31337). Napadac¢ nakon usporedbe ta dva IP ID-a zakljucuje da je

port otvoren.
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3.8.2 Idle Scan zatvorenog porta

! the attacker, = the zombie, and @ the target.

Step 1: Probe the zombie's Step 2: Forge a SYN packet Step 3: Probe the zombie's
IP ID. from the zombie. IP 1D again.

S*:N “from” zombie

—
! SYN/ACK ! R"?T ! SYN/ACK

R.‘ST\:'-'/"‘ T RST;
1P 1D = 31337 = == “’“““T“”'“” [PID = 31338 &=

Sl. 3.8. Postupak idle skena zatvorenog porta[2]

Slika 3.8. prikazuje kako je izgledao postupak idle skena porta kada nmap prijavi da je taj port
zatvoren. Prvi korak je identi¢an kao i kod skeniranja otvorenog porta. Saznaje se IP 1D zombija
uz pomo¢ SYN/ACK paketa na koji on odgovara sa RST paketom u kojem otkriva svoj IP 1D (u
ovom primjeru 31337). Zatim se, u ime zombija, meti Salje SYN paket. Obzirom da je port mete
zatvoren, meta Salje zombiju RST paket. Nakon ponovnog ispitivanja IP ID-a zombija uocCava se

da se povecao za jedan (31338) $to znaci da je port mete zatvoren.

3.8.3 Idle Scan filtriranog porta

! the attacker, =1 the zombie, and @ the target.

Step 1: Probe the zombie's Step 2: Forge a SYN packet Step 3: Probe the zombie's
IP ID. from the zombie. IP ID again.

SYN "from" zombie
!\Qﬁ{. K @ ! {na response) @ ! SYNIACK @
[F’]D—”HT i |P|[J—¥|HHI I

Sl. 3.9. Postupak idle skena filtriranog porta[2]

Slikom 3.9. je prikazan postupak u slu¢aju filtriranog porta mete. Razlika izmedu skeniranja
zatvorenog i filtriranog porta ovom metodom je ta Sto u slucaju filtriranog porta meta ne $alje
zombiju nikakav paket kao odgovor na "lazni" SYN/ACK paket koji napadac Salje u ime zombija.
Obzirom da zombi ne ostvaruje apsolutno nikakvu komunikaciju s metom, IP ID zombija ostaje
nepromijenjen. Nakon ponovljenog slanja SYN/ACK paketa zombiju, napadaé¢ otkriva da se IP
ID povecao za jedan u odnosu na prvo slanje (sa 31337 na 31338 u ovom primjeru) te je ovaj

slucaj za napadaca isti kao i slu¢aj skeniranja zatvorenog porta.
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4. OSTALE OPCIJE | ZENMAP

Nmap, iako je prvenstveno osmisSljen za skeniranje portova, ima i neke druge moguénosti.
Prema [1] jedna od najpoznatijih odlika mu je otkrivanje operacijskog sustava na ciljanom
racunalu. Takoder su bitne i opcije za prepoznavanje servisa i njihovih verzija te NSE (Nmap

Scripting Engine).

Rezultate testiranja potrebno je znati dobro dokumentirati. Obzirom da postoji viSe opcija za

formatiranje izlaza potrebno je i njih upoznati.

Zenmap, kao sluzbeno graficko sucelje za nmap, je aplikacija koja olakSava skeniranje
pocetnicima koji se teSko snalaze u komandnoj liniji. Takoder ju koriste 1 napredniji korisnici

zbog jednostavnosti i preglednosti rezultata.

U ovom poglavlju ukratko ¢e biti pojasnjene neke od ostalih opcija nmap programa te ce se

prikazati rad sa zenmapom.

4.1. Prepoznavanje servisa i njihovih verzija

Nakon $to je poznato koji portovi su otvoreni, na red dolazi otkrivanje usluga i njihovih verzija
kako bi se otkrilo §to se u stvari krije na tim portovima. Pomo¢u nmap-services, baze podataka u
kojoj se nalazi viSe od 2200 poznatih servisa, nmap moze povezati odredene portove sa
odredenim servisima. Postoji i baza podataka nmap-service-probes pomocu koje nmap ispituje
servise 1 prepoznaje ih na temelju njihovog odgovora. Pokusavaju se otkriti informacije poput
protokola na kojem servis radi, naziv aplikacije, verzija, tip uredaja i porodica operacijskog

sustava .
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# nmap -sv 10.10.1.48

Starting Mmap 5.00 { http://mmap.ocrg ) at 200%-08-11 12:49 Central

Daylight Time

Interesting ports on 10.10.1.48:

Not shown: 996 closed ports

FORT STATE SERVICE VERSION

21/tcp open ftp vaftpd 2.0.6

22/tcp open ssh OpensSSH 4.7pl Debian &Subuntul.? (protocol 2.0)
25/tcp open smtp Postfix smtpd

80/tcp open http Apache httpd 2.2.8 ((Ubuntu))

MAC Address: 00:0C:2%:D5:38:F4 (VMware)

Service Info: Host: 10.10.1.48; OS5s: Unix, Linux

Service detection performed. Flease report any incorrect results at

http:/ /nmap.ocrg/submit/ .

Hmap done: 1 IP address (1 host up) =scanned in B.33 seconds

Sl. 4.1. Prikaz rezultata pokretanja opcije za otkrivanje verzija -sV [3]

Na slici 4.1. prikazani su rezultati skena koji uz skeniranje portova vrsi i otkrivanje verzija nad
tim portovima. Nmap, uz stupac sa nazivima servisa, ispisuje stupac sa verzijama servisa. Na
ovaj nain saznaju se dodatne informacije o skeniranom racunalu i mogu se traziti propusti U
sustavu s obzirom na verzije servisa koje se koriste. Takoder je otkriven i operacijski sustav kao

Unix, Linux.

4.2. Otkrivanje operacijskog sustava

Nmap-0s-db baza podataka sadrzi vise od 2600 poznatih otisaka operacijskih sustava. Ukoliko
dode do podudaranja, putem nekog od otisaka, operacijskog sustava odredisnog hosta s bazom
nmap-os-db, nmap ispisuje o kojem je operacijskom sustavu rije¢. Svaki otisak sadrzi podatke o

nazivu izdavaca, operacijskom sustavu, generaciji operacijskog sustava i tipu uredaja.

# nmap -0 10.10.1.48

Starting Hmap 5.00 { http://nmap.org ) at 200%=-08=-11 13:09 Central

Daylight Time

MAC Address: 00:0C:2%:D5:38:F4 (VMware)
Device type: general purpose

Running: Linux 2.6.X

05 details: Linux 2.6.9 = 2.6.28

Hetwork Distance: 1 hop

Sl. 4.2. Rezultat skena za otkrivanje verzije operacijskog sustava [3]
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Na slici 4.2. je prikazano skeniranje verzije operacijskog sustava odredista. Otkriveno je da se

radi o Linux-u i to nekoj od verzija izmedu 2.6.9 i 2.6.28.

Prema [3] potrebno je da je barem jedan port odredista otvoren i jedan zatvoren kako bi se
pravilno provelo otkrivanje operacijskog sustava. Kod skeniranja vise hostova, moguce je
koristiti opciju --osscan-limit koja u kombinaciji sa opcijom -O skenira samo hostove koji

ispunjavaju taj kriterij.

4.3. NSE

Nmap Scripting Engine (NSE) je prema [1] jedana od najsnaznijih i najfleksibilnijih moguénosti
programa nmap. NSE omogucava korisnicima da razvijaju vlastite jednostavne skripte koje ¢e
automatizirati razne mrezne zadatke i podjele ih sa ostalim korisnicima. Takoder postoje i veé
ugradene skripte koje nude razne mogucnosti poput otkrivanja ranjivosti, otkrivanja straznjeg

ulaza (backdoor detection) i iskoriStavanja sigurnosnih propusta.

4.3.1. Pokretanje podrazumijevanih skripti

# nmap --scoript default 10.10.1.70

Starting Mmap 5.00 { http://nmap.org ) at 200%=11-13% 15:09 CST
Interesting ports on 10.10.1.70:

Hot shown: 997 filtered ports

PORT STATE SEEVICE

139/ tcp open nethios=-a=an

445/ tcp Cpen microsoft=-ds

5900/tcp open wno

MAC Address: 00:0C:Fl:A6:1F:16 (Intel)

Host script results:

|_ nbstat: NetBIOS name: AXIS-01, NetBIOS user: <unknown>, HetBIOS
MAC: 00:0c:fl:a6:1f:16

gmb=og=discovery: Windows XP

LAN Manager: Windows 2000 LAN Manager

Hame: WORKGROUPWAKIS=01

L s

System time: 2009-11-13 15:08:12 UTC-6&

Hmap done: 1 IP address (1 host up) scanned in 52 .40 seconds

Sl. 4.3. Rezultat pokretanja podrazumijevanih (engl. defaultnih) skripti [3]
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Na slici 4.3. prikazan je rezultat pokretanja podrazumijevanih skripti nad metom. Opcija --script
default moze se zapisati i na kraci nacin kao opcija -sC. Vise o kategorijama NSE skripti moguce
je pronaci na [2] gdje je naveden popis kategorija i svih skripti u svakoj pojedinoj kategoriji.

Takoder je svaka pojedina skripta opisana te je prikazan primjer koristenja.

4.4. Formatiranje izlaza

LoSe organiziran izlaz, odnosno rezultati skeniranja, mogu uvelike otezati analizu 1
dokumentaciju istog. Nmap nudi nekoliko izlaznih formata i opcija za kontrolu izlaza. Neke od
opcija su kontrola opseznosti izlaza i kontrola poruka za otklanjanje pogresaka. Sam izlaz moze

biti poslan u datoteku gdje se dalje obraduje.

Pomocu opcije -v moguce je poveéati nivo koli¢ine informacija 0 samom skeniranju. Opcijom -

vV prikazuje se jo$ viSe informacija nego navodenje opcije -V.

Opcija -d sluzi za povecavanje informacija o otklanjanju pogresaka. Korisna je ukoliko korisnik

sumnja da postoji greska u samom nmap programu ili nije siguran §to nmap radi i zasto.

Opcija -oN <filespec> omogucava da izvjestaj bude spremljen u vanjsku datoteku imena
navedenog pod filespec. Naredba nmap -oN rezultati mojPc tako sprema rezultate

podrazumijevanog (engl. defaultnog) port skena racunala "mojPc" u datoteku "rezultati".

Ostale naredbe za formatiranje izlaza i1 primjere koriStenja moguce je prouciti na [2].

4.5. Zenmap

Zenmap je sluzbeno graficko sucelje za nmap. Radi se o besplatnoj aplikaciji otvorenog koda
koja je osmisljena kako bi pojednostavila nmap pocetnicima dok istovremeno pruza napredne
znacajke iskusnijim korisnicima. Za pokretanje zenmapa u Kali Linux-u potrebno je u
komandnoj liniji pokrenuti naredbu zenmap nakon ¢ega se pojavljuje sucelje prikazano na slici
4.4..
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Scan
Targ

Com

Zenmap » (@

Tools Profile Help

et: Profile: IIr1tter15&*5::ar1 v IScanI

mand: Ir1r1’1a[:r-T4 -A-v

Hosts | Services | | Nmap Output| Ports/Hosts Topology HostDetails Scans

05

Host v

Filter Hosts

Sl. 4.4. Graficko sucelje zenmap

Prema [1] zenmap nije osmisljen kako bi zamijenio nmap, nego kako bi ga ucinio korisnijim.

Neke od prednosti koriStenja zenmapa su:

Jednostavno pokretanje skeniranja (nije potrebno poznavati nmap naredbe)
Jednostavno pokretanje istog skena (iste metode skeniranja) viSe puta uz pomo¢ profila
Interaktivni i graficki prilagoden prikaz rezultata

Pracenje rezultata dok se korisnik ne odluci odbaciti ih

Moguénost usporedbe razlicitih skenova

Pruza uvid u nmap naredbu koja se "gradi" prilikom odabira opcija u grafickom sucelju
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4.5.1. Skeniranje pomocu zenmapa

Zenmap @ O ¢

Scan Tools Profile Help

Target: |5canme.nmap.0rg v | Profile: |Regular5can ¥ | |Scan| |Cancel

Command: |nmap scanme.nmap.org

Hosts |Services | Nmap Output | Ports [ Hosts | Topology | Host Details  Scans

oS |Host |nmap scanme.nmap.org = |Details|

Starting Nmap 7.70 ( https://nmap.org ) at 2020-10-03 03:15 CEST
Nmap scan report for scanme.nmap.org (45.33.32.156)

Host is up (©.19s latency).

Other addresses for scanme.nmap.org (not scanned): 2688:3c@1l::f83c:
91ff:fel8:bb2f

Not shown: 995 closed ports

PORT STATE SERVICE

22/tcp open ssh

80/tcp open http

646/tcp filtered ldp

9929/tcp open nping-echo

31337 /tcp open Elite

I " Nmap done: 1 IP address (1 host up) scanned in 24.65 seconds
| Filter Hosts v

Sl. 4.5. Skeniranje koriStenjem zenmapa

Na slici 4.5. je prikazano kako izgleda pokretanje podrazumijevanog skena nad odrediSnim
hostom "scanme.nmap.org™ . U polje "target” unosi se odredi$ni host nad kojim se Zeli izvrsiti
skeniranje, a polje "profile” sluzi za biranje vrste skeniranja. Mijenjanjem argumenata u ta dva
polja mijenja se i naredba u polju "command” koja zapravo prikazuje kako izgleda nmap
naredba sa odabranim argumentima. Naredbu u tom polju moguée je dodatno izmijeniti
dodavanjem ili brisanjem argumenata. Samo skeniranje pokrece se klikom na gumb "Scan".

Takoder je prikazan 1 izlaz nmap alata koji je sadrzajem jednak izlazu koji bi se pojavio

pokretanjem iste naredbe u komandnoj liniji. Razlika je u tome $to zenmap koristi boje kako bi

Zenmap (-] °'
Scan Tools Profile Help
Target: |5(anme.nmap.0rg ¥ | Profile: |Regular5[an ¥ | |Scan| |Cance

Command: |nmap scanme.nmap.org

Services Nmap Output | Ports { Hosts | Topology | Host Details | Scans

Port  Protocol State  Service Version

05  Host L L ! L
02 & o
80 tcp open hitp
Q 646 tep filtered ' ldp
@ 19929 itcp open nping-echo
I .
T — @ 31337 ‘tep open Elite
ilter Hosts

Sl. 4.6. Ports / Hosts kartica zenmap korisni¢kog sucelja
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Na slici 4.6. su prikazani "osnovni" rezultati istog skeniranja. Kartica "Ports / Hosts" pruza

sazete, korisnicima lako Citljive, informacije o stanjima portova.

Zenmap @ ® 0O
Scan Tools Profile Help
Target: 192.168.1.8 ¥ | Profile: |ReguLar5can ¥ | |Scan| [Cancel

Command: | nmap192.168.1.8

Hosts | Services | Nmap Output Ports/Hosts  Topology | Host Details | Scans

0S  Host ¥ scanme.nmap.org (45.33.32.156)
i

W 192.168.1.8 state: uP
Open ports: 4 lg
Filtered ports: 1
Closed ports: 995
Scanned ports: 1000

Up time: Mot available ) .
Last boot: Not available
V Addresses

IPv4: 45.33.32.156
IPv6: Mot available
MAC: Notavailable

¥ Hostnames
Name - Type: scanme.nmap.org - user

_ L
Name - Type: scanme.nmap.org - PTR
| Filter Hosts | .

Sl. 4.7. Host Details kartica zenmap korisnickog sucelja

Slikom 4.7. prikazani su rezultati u "Host Details" kartici. U ovoj kartici mogu se pronaci
informacije o imenu i IP adresi hosta, stanju hosta, broju otvorenih, filtriranih i zatvorenih
portova, vremenu koje je host budan i vrijeme u koje je host zadnji puta pokrenut. Informacija o
operacijskom sustavu odrediSnog hosta je prikazana putem ikone. Ikona na ovoj slici oznacava

da otkrivanje operacijskog sustava nije provedeno. Legendu svih ikona moguce je pronaci na [1]

i [2]

Kartica "Topology” pruza uvid u interaktivni prikaz konekcija izmedu hostova na mrezi.
Legenda za tumacenje topologije mreZze postoji u samom grafickom sucelju, a pristupa joj se
klikom na gumb "Legend". U Kkartici "Scans" moguce je pregledati povijest skeniranja trenutne
sesije. Obzirom da se pamte svi skenovi pokrenuti za vrijeme sesije, moguce je pregledavati

rezultate viSe odabranih hostova na nacin na koji korisnik to zeli. Klikom na gumb "Hosts"
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moguce je odabrati zeljeni host te prouciti rezultate skeniranja tog odredisnog hosta u prethodno

opisanim karticama.

4.5.2. Usporedba rezultata
Klikom na Tools > Compare Results u zenmap izborniku otvara se prozor za usporedbu rezultata
skeniranja. U padaju¢im izbornicima mogu se odabrati nedavno pokrenuti skenovi, ali je moguce

i ucitati nmap XML datoteke pritiskom na gumb "Open".

Compare Results @ © @
AScan B Scan
' Regular scanon192.168.1.8 (1) v | |Open| | Quick scan on192.168.1.8 v | |Open|
P> Scan Output P Scan Output

-Nmap 7.70 scan initiated Sat Oct 83 ©05:11:43 2020 as: nmap 192.168.1.8
+Nmap 7.70 scan initiated Sat Oct €3 05:11:13 2020 as: nmap -T4 -F 192.168.1.8
192.168.1.8, F4:6D:04:A1:80:ED:

Host is up.

-Not shown: 993 filtered ports
+Not shown: 97 filtered ports

PORT STATE SERVICE VERSION

135/tcp open msrpc

139/tcp open netbios-ssn

445/tcp open microsoft-ds

-1801/tcp open msmq

-2103/tcp open zephyr-clt

-2105/tcp open eklogin

-2107/tcp open msmqg-mgmt

II[lcrseI

Sl. 4.8. Usporedba rezultata dva razli¢ita skena istog odredisnog hosta

Na slici 4.8. je prikazan prozor za usporedbu rezultata skeniranja. Za prvi sken ("A Scan")
odabran je podrazumijevani sken hosta 192.168.1.8, a za drugi ("B Scan") odabran je brzi sken
istog odredisnog hosta. Dio rezultata koji nije osjencan niti jednom bojom vrijedi za oba skena.
Crvenom bojom osjencan je dio rezultata koji se veze za prvi ("A Scan™), a zelenom za drugi ("B
Scan™). Prvi sken je skenirao 1000 portova odredi$nog hosta i pronasao 7 otvorenih dok je drugi
skenirao 100 portova i pronasao 3 otvorena. Usporedba rezultata moze biti vrlo korisna i ako se
pokrece isti sken nad odredisnim hostovima, ali u razliCitim vremenskim periodima. Ovim
nac¢inom usporedbe rezultata vrlo je lako uociti promjenu stanja porta u odnosu na proslo

skeniranje.
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4.5.3. Stvaranje vlastitih profila

Klikom na Profile > New Profile or Command u zenmap izborniku otvara se prozor za stvaranje
vlastitih profila. Biranjem opcija u pojedinim karticama stvara se Zeljena naredba kojoj je
moguce dati ime 1 spremiti kao profil. Karticama su pokrivene sve do sada opisane opcije nmapa

1joS mnoge druge.

Profile Editor e e O
Ir1ma;:>—55—5U—T4—CI | |Scan|

Profile | Scan | Ping Scripting Target Source Other Timing Help

Don't ping before scannin
Scan options b2 2

Don't check if targets are up

Targets (optional): “ before scanning them. Scan

TCP scan: | TCP SYN scan (-sS) B cveryiarget listed.
Non-TCP scans: | UDP scan (-sU) . |
Timing template: | Aggressive (-T4) . |

[] Enable all advanced/aggressive options (-A)
B Operating system detection (-O)
[[] Version detection (-sV)

[] ldle Scan (Zombie) (-sl)

[] FTP bounce attack (-b}) I I

[ ] Disable reverse DNS resolution (-n)
(] IPv6 support (-6)

\Cancel| | OjSave Changes|

Sl. 4.9. Zenmap prozor za stvaranje vlastitih profila i naredbi

Na slici 4.9. prikazano je kako izgleda postupak stvaranja vlastitog zenmap profila u kartici Scan.
U toj kartici se biraju opcije vezane za skeniranje odredisnog hosta te su u ovom slucaju
odabrane TCP SYN scan (-sS) i UDP scan (-sU) metode za skeniranje portova. Takoder su
odabrani "agresivni" vremenski predlozak (-T4) i opcija za skeniranje operacijskog sustava (-O).
Naredbu je moguce dalje nadogradivati u ostalim karticama pa potom u kartici profile imenovati

profil i spremiti ga klikom na gumb za spremanje promjena (Save Changes).
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5. TESTIRANJE U VIRTUALNOM LABORATORIJSKOM
OKRUZENJU

Uz pomo¢ Oracle VM VirtualBox monitora virtualnih masina postavljeno je laboratorijsko
okruzenje na lokalnoj mrezi. Glavnu ulogu u laboratoriju imaju Kali Linux virtualna masina
(192.168.1.4), Windows XP SP3 virtualna masina (192.168.1.7) i Metasploitable2 virtualna

masina (192.168.1.2) na Ubuntu Linux operacijskom sustavu.

¥ Oracle VM VirtualBox Upravitel] - O X

Datoteka Masina Pomod

@@ LD AW

MNova Postavke Odbac  Pokreni Alati Maine Globalni Alati

I?"'\ Kali DobrodoZli u VirtualBox!
L @ Iskjufeno
Lijevi dio ovog prozora popisuje sve virtualne LI
F' Windows XP 5P3 masine i grupe virtualnih masina na racunalu.
Xp) Iskljuceno et
= Desni dio ovog prozora predstavija skup alata
5, Metasploitable (5ri...) koji su h_'enuh'lo otvoreni (i mogu biP' )
/ @ Iskijudena OWqunl) F] tregumo odabranu masinu. Oya]
popis £e biti prodiren novim alatima u bududim
izdarima.
MoZete pritisnuti F1 tipku za dobivanje
trenutatne pomodi, ili posietit '
www.virtualbox.org za vise informadija i
najnovijin vijesti.
Detalji
Alat za promatranje detalja virtualnih masina (VM). Odrzava grupu

svoistava za trenutafno odabrani VM i omoguéuje osnovne postupke na
nekim svojstvima (poput maginskih uredaja za pohranu).

Snimci
Alat za kontroliranje snimaka virtualnih magina (vM). Odrazava snimke
napravljene za trenutno odabrani VM i omoguduje postupke snimaka poput

napravi, obridi, vrati (stvori trenutni) | promatra njihova svojstva.
Omogucuje uredivanie atributa snimaka poput naziv i opis.

Sl. 5.1. Oracle VM VirtualBox upravitelj u laboratoriju

Slikom 5.1. prikazano je kako izgleda Oracle VM VirtualBox upravitelj te lista ranije spomenutih

masina u istom.

Prvo je obavljen postupak otkrivanja domacina kako bi se, uz pomo¢ rezultata, otkrili
"zanimljivi" hostovi. Nakon toga je proveden brzi TCP SYN sken nad dva odabrana hosta od
kojih je jedan (Windows XP SP3) zasti¢en vatrozidom, a drugi (Metasploitable2) bez zastite.
Rezultati skeniranja su prikazani pomoc¢u mogucnosti grafickog sucelja zenmap te su detaljno
opisani. Na kraju je prikazano postavljanje pravila vatrozida hosta Metasploitable2 kojim se
odbacuju TCP SYN paketi te na taj nadin sabotiraju rezultati TCP SYN skena. Takoder je

pokazano kako zaobiéi to pravilo i saznati tocna stanja portova.
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5.1. Otkrivanje domacina u laboratoriju

Prije samog skeniranja portova potrebno je provjeriti koji su hostovi na mrezi aktivni. To je

ucinjeno uz pomo¢ zenmapa tako Sto je pokrenut Ping scan profil nad cijelom lokalnom

mrezom.

Zenmap - ®
Scan Tools Profile Help
Target: |192.168.1.0/24 v | Profile: |Pingscan v | |Scan|
Command: lnmap—5n192.168.1.0.|'24
Hosts | Services | | Nmap Output| Ports /Hosts Topology HostDetails Scans
05 |Host — |nmap—5n 192.168.1.0/24 :| |Details|
M 192.168.1.1 Starting Nmap 7.70 ( https://nmap.org ) at 2020-10-03 21:24 CEST
Mmap scan report for 192.168.1.1
W 19216812 Host is up (0.0890s latency).
& 19216814 MAC Address: 1C:7F:2C:D9:14:56 (Unknown)
Mmap scan report for 192.168.1.2
$ 19216816 Host is up (0.00033s latency).
® 192.168.1.7 MAC Address: 08:80:27:96:AC:6A (Oracle VirtualBox virtual NIC)
u 192.168.1.8 Nn‘lap SsCahn report for 192.168.1.6
Host is up (0.044s latency).
MAC Address: D4:6A:6A:E1:76:47 (Hon Hai Precision Ind.)
Nmap scan report for 192.168.1.7
Host is up (0.00047s latency).
MAC Address: 08:00:27:5C:21:E3 (0Oracle VirtualBox virtual NIC)
Nmap scan report for 192.168.1.8
Host is up (0.00043s latency).
MAC Address: F4:6D:04:A1:80:ED (Asustek Computer)
Nmap scan report for 192.168.1.4
Host is up.
Nmap done: 256 IP addresses (6 hosts up) scanned in 3.59 seconds
| Filter Hosts M

Sl. 5.2. Otkrivanje domacina pomocu zenmapa

Na slici 5.2. je prikazan rezultat otkrivanja domacina laboratorijske mreze uz pomoé¢ zenmapa.

Ciljani hostovi su svi hostovi koji se nalaze na lokalnoj mreZi, a za profil skeniranja koristi se

Ping sken. Ove dvije opcije kao rezultat stvaraju nmap naredbu koja je prikazana u polju

Command. Obzirom da se Ping scan vrsi na lokalnoj razini, provodi se ARP scan metoda za

otkrivanje domacina. Skeniranje je prijavilo Sest budnih hostova te ispisalo njihove MAC adrese.

Iz MAC adrese se mogu saznati neke dodatne informacije kao $to su proizvoda¢ mrezne kartice

uredaja. Te informacije su javno dostupne, a na slici su prikazane u zagradama pokraj MAC

adresa. Zanimljivo je to Sto je za dva hosta sa slike moguée zakljuciti da su virtualna racunala

obzirom da njihove MAC adrese upucuju na to da koriste virtualne mrezne adaptere unutar

VirtualBoxa.
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Zenmap - @.

Scan Tools Profile Help

Target: 1192.168.1.0/24 v | Profile: |P|'r1gSr:ar1 ¥ | |Scan|

Command: |nmap -sn192.168.1.0/24

Hosts | Services | Nmap Output Ports/Hosts Topology | Host Details = Scans

0S  Host v |Hosts Viewer || Fisheye || Controls |

' 182.168.1.1

192.168.1.2
192.168.1.4 O 192168.1.8 ©192.168.1.4

I
[

=

B 192.168.1.6 . '
B 192.168.17 '
L :'

|Legend | Save Graphic |

L
*

192.168.1.8

O192.168.1.1
-s-z------ 4 lqcalhost
O1oz168:16 ) "©192.168.1.7

‘ 192.168.1.2

Filter Hosts |
Sl. 5.3. Topologija laboratorijske mreze nakon otkrivanja domaéina

Slikom 5.3. prikazano je kako izgleda topologija laboratorijske mreze u kartici Topology
zenmapa nakon provedenog postupka otkrivanja domacina. Svi hostovi su oznaceni zelenim
krugovima $to oznacava da su to hostovi sa manje od tri otvorena porta. Treba imati na umu da je
ovaj graf topologije mreze stvoren nakon pokretanja naredbe koja u sebi naglasava da se
skeniranje portova ne provodi (opcija -sn) te zbog toga hostove niti ne moze oznaditi drugom

bojom nego zelenom. Iz grafa se takoder vidi da se radi o lokalnoj mrezi i da nisu otkrivene

nikakve informacije o postavljenim rutama (isprekidane crte).

5.2. Quick scan laboratorijske mreze

Postupkom otkrivanja domacina otkriveno je da su dva hosta virtualna racunala te ¢e se daljnja
testiranja vrSiti nad njima. Radi se o hostovima s IP adresama 192.168.1.2 i 192.168.1.7.

Pokretanjem Quick scan profila moguce je u vrlo kratkom vremenu skenirati 100 dobro poznatih

portova odredisnih hostova.
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| Zenmap e e 6
Scan Tools Profile Help
Target: W v | profile: |Quickscan | v M L
Command: |nmap-T4—F 192.168.1.2,7
Services Nmap Qutput | Ports [ Hosts | Topology = Host Details | Scans
o5t - Port  Protocol  State  Service Version
B 19216811 ©n open - ftp
o 2 tcp open ssh
~ O e 3 tep open telnet
~ eRiERAE Q@ 25 tcp open smtp
~ SRR © 53 tcp open domain
@ 10216818 | 2 80 open http
@ 111 tep open rpcbind
@ 139 tep open :netbios-ssn
@ 445 o top open  microsoft-ds
@ 513 tcp open login
@ 514 tcp open shell
@ 2049 tcp open infs
@ 2121 tep open ccproxy-ftp
@ 3306 tcp open  mysql
@ 5432 tep open - postgresql
@ 5900 ‘tcp open wnc
@ 6000 tcp open X1l
[ Fitertosts | @ 8009 itcp open ajpl3

Sl. 5.4. Stanje portova hosta 192.168.1.2

Tako su u podru¢ju za navodenje odredi$nih hostova navedena oba hosta , slika 5.4. prikazuje
samo rezultate skeniranja hosta 192.168.1.2. Taj host je trenutno odabran u podrué¢ju u kojem su
navedeni svi aktivni hostovi u laboratoriju te su prikazani samo njegovi otvoreni portovi. Na slici
se uz popis otvorenih portova, vidi i naziv usluga koje se pruzaju tim portom. Obzirom da u
naredbi nije navedena metoda skeniranja, pokrenut je podrazumijevani TCP SYN sken. Odredi$ni
host nema implementirane nikakve mehanizme zastite od TCP SYN skena te pruza uvid u svoje

otvorene portove.

Zenmap e ® 0
Scan Tools Profile Help
Target: |192.168.1.2,7 v | Profile: |Quickscan v | [Scan| [cance

Command: | nmap -T4 -F192.168.1.2,7

Services Nmap Output | Ports / Hosts | Topology | HostDetails | Scans

o [l .. Port  Protocol  State  Service Version

® 192.168.1.1
& 192.168.1.2
& 192.168.1.4
& 192.168.1.6

T 192.168.1.7

8 192.168.1.8

Filter Hosts
Sl. 5.5. Stanje portova hosta 192.168.1.7
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Na slici 5.5. se vidi da je lista otvorenih portova hosta 192.168.1.7 prazna, $to zna¢i da TCP
SYN metodom nije otkriven niti jedan otvoreni port toga hosta. Moguce je da neki otvoreni port
nije otkriven zbog opcije za brzo skeniranje (-F) koja skenira manji broj portova od
podrazumijevanog, ali to ovdje nije slucaj. Ovaj host ima ukljucen vatrozid te je, za razliku od

hosta 192.168.1.2, zasti¢en od ove metode skeniranja.

Zenmap O ]
Scan Tools Profile Help

Target: |192.168.1.2,? ¥ | Profile: IQuicl-(scan v IScanI

Command: Inmap-TZl -F192.168.1.2,7

Hosts || Services |  Nmap Output  Ports [ Hosts Topology | Host Details = Scans

0S  Host v |Hosts Viewer | Fisheye | Controls | |Legend|| Save Graphic |
W 192168.11 -
O192.168.16
 192168.1.4 h
@ 19216816 O 192.168.1,4
- v !
E

192.168.1.7 Y '
. ’
192.168.1.8 . S
. *
\

v @192.168.1.1

OE-L? ;553-1-7. ....... .192.168.1.2

@ 192.168.1.8

| Filter Hosts |

Sl. 5.6. Topologija laboratorijske mreze nakon quick skena odabranih hostova

Slika 5.6. prikazuje topologiju laboratorijske mreze nakon provedenog skeniranja opisanog u
ovom potpoglavlju. Graf topologije se mijenja s obzirom na novootkrivene informacije te je sada
host 192.168.1.2 oznacen crvenom bojom, $to znaci da se radi o hostu s vise od Sest otvorenih
portova. Takoder se uz zeleno oznaceni host 192.168.1.7 pojavio lokot koji oznacava da je host
protumacen kao host kojemu su neki portovi filtrirani, sto upucuje na to da ima implementiran

neki od mehanizama zaStite od provedene metode skeniranja.
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Zenmap P @ ¢

Scan Tools Profile Help

Target: |192.168.1.2,? v | Profile: |Guickscan v Scan| |Cancel

Command: | nmap -T4 -F 192.168.1.2,7

Services Nmap Output | Ports / Hosts | Topology | Host Details | Scans

0S | Host — ¥ 192.168.1.2
@ 19216811 ¥ Host Status
T 192.168.1.2 S up lg
(o] ts: 18
® 19216814 FFL’E”P;“ ;
ilt ts:
W 19216816 fteredports
Closed ports: 82
@ 192.168.1.7
Scanned ports: 100
@ 192.168.1.8 . .
Uptime: Not available
Last boat: Mot available
V Addresses

IPv4: 192.168.1.2
IPv6: MNotavailable
MAC: 08:00:27:96:AC:6A

P Comments

| Filter Hosts |

Sl. 5.7. Rezultati Quick scana hosta 192.168.1.2 u Host Details kartici

Slike 5.7. i 5.8. prikazuju rezultate skeniranja u kartici Host Details. Hostu 192.168.1.2 je od 100
skeniranih portova, njih 18 je otvoreno, a 82 su zatvorena. Ikona bombe oznacava da se radi o
hostu sa vise od 9 otvorenih portova. Hostu 192.168.1.7 su svih 100 skeniranih portova

definirani kao filtrirani. Ikona sefa predstavlja host sa 0-2 otvorena porta.

Zenmap - o (%

Scan Tools Profile Help

Target: |192.168.1.2,7 v | Profite: |Quickscan ¥ | |Scan| |[Cance

Command: | nmap -T4 -F192.168.1.2,7

Services Nmap Output | Ports /Hosts | Topology | Host Details | Scans

0S  Host v V¥ 192.168.1.7

® 192.168.1.1 V Host Status
B 192.168.12 State: up lg
W 19216814 Openports: 0
Filtered ports: 100
® 19216816
Closedports: 0
' 192.168.1.7
SRR Scanned ports: 100
T Up time: Not available ‘—ﬂ
Last boot: Mot available
V Addresses
IPv4: 192.168.1.7
IPv6: Mot available
MAC: 08:00:27:5C:21:E3
P Comments
Filter Hosts

Sl. 5.8. Rezultati Quick scana hosta 192.168.1.7 u Host Details kartici
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5.3. Izbjegavanje vatrozida

S obzirom da host 192.168.1.2 ne koristi nikakve mehanizme zastite od skeniranja portova,
podrazumijevani sken je dovoljan za otkrivanje stanja svih portova. Ovakva situacija je jako losa
za sigurnost toga hosta i same mreze. U ovom slucaju ipak se radi o Metasploitable 2 virtualnoj
masini koja je s namjerom osmisljena kao ranjiva kako bi se nad njom provodila penetracijska
testiranja i sigurnosna istrazivanja. Metasploitable 2 radi na Ubuntu Linux operacijskom sustavu
te ima moguénost postavljanja pravila postupanja s IPv4 paketima putem alata iptables. Zbog
navedenih razloga ovaj host moze posluziti kao idealna meta za testiranje u ovom potpoglavlju.
Nmap, kao jedan od najpoznatijih port skenera, nudi razne metode i moguénosti za izbjegavanje
vatrozida. Prvi i osnovni nacin kojim se moze provesti skeniranje, usprkos postavljenim

pravilima vatrozida, je odabir prave metode za skeniranje portova .

5.3.1. Vatrozid koji odbacuje TCP SYN pakete

root@metasploitable: homesmsfadmin## iptables -I INPUT -p tcp --tcp-flags ALL 3YN
—j DROP
root@metasploitable: homesmsfadmin#t iptables -L
hain INPUT (policy ACCEPT)
arget prot opt source destination

tcp -- anywhere anywhere tcp flags:FIN,3YN,R
[ST,P5SH,ACK,URG-5YN

hain FORWARD (policy ACCEPT)
arget prot opt source destination

hain DUTPUT (policy ACCEPT)
arget prot opt source destination
root@metasploitable:shomnesmsfadmintt _

SI. 5.9. Postavljanje pravila za odbacivanje SYN paketa pomocu alata iptables

Prva naredba sa slike 5.9. sluzi za dodavanje novog pravila vatrozida kojim se odbacuju
nadolaze¢i TCP paketi sa postavljenom SYN zastavicom. Takoder se na slici vidi, pomoc¢u

opcije iptables -L, da je to jedino pravilo definirano ovim alatom.

root@kali: ~ @ e 0

File Edit View Search Terminal Help
:~# nmap -T4 -F 192.168.1.2
Starting Nmap 7.70 ( https://nmap.org ) at 2020-10-04 06:58 CEST
Nmap scan report for 192.168.1.2
Host is up (0.00034s latency).

ALl 100 scanned ports on 192.168.1.2 are filtered
MAC Address: 98:00:27:96:AC:6A (Oracle VirtualBox wvirtual NIC)

Nmap done: 1 IP address (1 host up) scanned in 3.23 seconds

Sl. 5.10. Quick scan hosta 192.168.1.2
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Slikom 5.10. prikazani su rezultati Quick scana hosta 192.168.1.2 koji ima novopostavljeno
pravilo za filtriranje IPv4 paketa. Svaki od 100 skeniranih portova prikazan je kao filtriran port.
Ovi rezultati se znatno razlikuju od rezultata dobivenih u potpoglavlju 5.2. u kojem su stanja
portova ovoga hosta odredena kao 18 otvorenih i 82 zatvorena porta. Razlog zbog kojeg se
rezultati ta dva jednaka skena toliko razlikuju je taj Sto je uvedeno pravilo za odbacivanje paketa
s postavljenom TCP SYN zastavicom, a skeniranje se obavlja TCP SYN scan metodom za

skeniranje portova koja koristi upravo pakete s tom zastavicom.

root @kali: ~ e ® 0

File Edit View Search Terminal Help
:~# nmap -sA -T4 -F 192.168.1.2
Starting Nmap 7.7@ ( https://nmap.org ) at 2020-10-04 07:35 CEST
Nmap scan report for 192.168.1.2
Host is up (©.00011s latency).
All 100 scanned ports on 192.168.1.2 are unfiltered
MAC Addr : B8:00:27:96:AC:6A (Oracle VirtualBox virtual NIC)

Nmap done: 1 IP address (1 host up) scanned in .20 seconds
~# nmap F -T4 -F 192.168:1.2
Starting Nmap 7.70 ( https://nmap.org ) at 2020-10-04 87:35 CEST
Nmap scan report for 192.168.1.2
Host is up (0.00011s latency).
: 82 closed ports
STATE SERVICE
open| filt ftp
[ ssh
telnet
smtp
domain
http
111/tcp rpcbind
139/tcp -
513/tcp
514/tcp ope
2049/tcp ope
2121/tcp ope
3306/tcp o

login
shell
nfs
ccproxy-ftp
| filt mysql
5432/tcp o | filt postgresql
5900/tcp o© | Filt vnc
6000/tcp open|filt X11
8009/tcp open|filt ajpl3
MAC Address: 08:00:27:96:AC:6A (Oracle VirtualBox virtual NIC)

[
(
[
[
[
[
i
0
445/tcp ope i microsof
L
(
[
[
[
[
[
(

Nmap done: 1 IP address (1 host up) scanned in 1.42 seconds
Sl. 5.11. Zaobilazenje vatrozida i otkrivanje stvarnih stanja portova hosta 192.168.1.2
Slika 5.11. prikazuje rezultate brzog skena izvedenog pomocu TCP ACK Scan i TCP FIN Scan
metode za skeniranje portova odrediSnog hosta 192.168.1.2. Pomoc¢u prve naredbe (TCP ACK
skena) utvrdeno je nefiltrirano stanje za svaki od 100 skeniranih portova, a drugom naredbom
(TCP FIN sken) utvrdeno je da je 82 porta zatvoreno i ispisano je ostalih 18 portova kojima je
dodijeljeno stanje otvoren|filtriran. S obzirom da je prvim skenom utvrdeno da niti jedan port
nije filtriran, moze se zakljuciti da je svaki od tih 18 otvoren(filtriran portova zapravo otvoreni

port.
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6. ZAKLJUCAK

Network Mapper je besplatni alat otvorenog koda za istrazivanje i pracenje mreze. U Kali Linux-
u se koristi kroz komandnu liniju te je vrlo vazno dobro poznavati sintaksu programa kako bi se
moglo pokrenuti Zeljeno skeniranje. U nekim slucajevima se ¢ak pokrecu i naredbe koje sadrze
greske pa zbog toga korisnik treba biti dodatno oprezan.

Skeniranje mreZza za koje korisnik programa nema dozvolu nije legalno pa je neophodno
upoznati se sa nacinima odabira ciljanog racunala prije nego Sto se vrsi bilo kakvo ozbiljnije
skeniranje. Postupkom otkrivanja domaéina moguce je prepoznati aktivne hostove na mrezi koji
mogu biti na izgled neaktivni, a zapravo su aktivni te je zbog toga vazno upoznati razne metode
za otkrivanje domacina.

Glavna funkcionalnost koju ovaj alat pruza,ona zbog koje je prvotno i nastao, je skeniranje
portova. Skeniranje portova je vrlo vazna funkcionalnost za mreznu sigurnost. Smanjivanje broja
i slozenosti pruzenih usluga smanjuje mogucnosti za potencijalne napadace koji pokusavaju
provaliti te zbog toga mreZni administratori trebaju redovno skenirati mrezu za koju su zaduzeni
pomocu alata kao $to je Nmap. Kada se govori o skeniranju portova zapravo se govori o
odredivanju stanja portova putem neke od metoda za skeniranje portova. Razli¢ite metode
skeniranja mogu dati razlicite rezultate za iste portove u ovisnosti o tome kako je metoda
implementirana i kako je zaStita implementirana. Zbog toga nije dovoljno poznavanje samo
jedne metode skeniranja portova. Uz skeniranje portova, nmap nudi i neke druge funkcionalnosti
kao §to je prepoznavanje servisa i njihovih verzija. Ova funkcionalnost je poprilicno vazna zbog
toga Sto je otkrivanje informacije o verziji protokola na nekom portu vrlo korisna informacija.
Otkrivanje verzije protokola takoder otkriva i potencijalne ranjivosti. Jo$ jedna korisna
funkcionalnost ovog alata bi bila otkrivanje operacijskog sustava. Nmap posjeduje bazu podataka
u kojoj su povezani poznati otisci sa operacijskim sustavima 1 na taj nafin moze odrediti
operacijski sustav odrediSta. Ova informacija je takoder jako vazna za sigurnost sustava.
Graficko sucelje zenmap olakSava koriStenje nmap alata tako $to omogucava slaganje naredbe uz
pomo¢ biranje Zeljenih opcija. Rezultati nmap skeniranja koji su prikazani kroz graficko sucelje
zenmap su ¢itljiviji 1 jednostavnije ih je analizirati.

Kako bi korisnici koji koriste ovaj alat mogli dobro dokumentirati rezultate svojih testiranja i bez
koriStenja zenmap sucelja, u nmap su implementirane i funkcionalnosti za formatiranje izlaza.

Na kraju krajeva sigurnosni alat je dobar onoliko koliko dobar izvjeStaj moZe ponuditi.
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SAZETAK

Glavni cilj ovog rada bio je upoznati se s Network Mapper alatom. Kako bi se taj cilj ostvario
postavljen je virtualni laboratorij koji je realiziran uz pomocu Oracle VM VirtualBox-a.
Laboratorij se sastojao od Kali Linux distribucije na kojoj je instaliran nmap alat te Windows XP
SP3 i Metasploitable2 racunala koja su bila mete. Prvo je prou¢ena sintaksa samog programa
kako bi se njime moglo ispravno sluziti. Nadalje, objasnjeno je kako se odreduju ciljana racunala
kako bi se skeniranje moglo provoditi samo na Zeljenim racunalima. Postupak otkrivanja
domacina objasnjen je kroz nekoliko poznatih metoda za koje su koriSteni primjeri iz literature i
laboratorija. Zatim je objas$njeno skeniranje portova i detaljno su opisane neke od metoda kojima
se portovi skeniraju kako bi se §to bolje upoznalo sa na¢inom na koji odredene metode rade. U
ovom dijelu rada, koji je sluzio samo za razumijevanje metoda skeniranja portova, koristeni Su
samo primjeri iz literature. Zatim su ukratko pokazane ostale opcije nmap alata kao $to su opcije
za prepoznavanje usluga 1 njihovih usluga, otkrivanje operacijskog sustava, koriStenje
NSE(Nmap Scripting Engine i formatiranje izlaza. Predstavljen je i zenmap, sluzbeno graficko
sucelje nmap alata. Na kraju je provedena vjezba u laboratorijskom okruzenju kojom je prikazan
scenarij testiranja lokalne mreze te dodavanje i zaobilazenje pravila vatrozida. Izradom ovog
zavr$nog rada ostvaren je dobar temelj za daljnje prouc¢avanje mrezne sigurnosti.

Kljuéne rije¢i: Mrezna sigurnost, Network Mapper, otkrivanje domacina, skeniranje portova,

zenmap
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ABSTRACT
Application of Network Mapper tool in network diagnostics

Main goal of this bachelor's thesis was getting familiar with Network Mapper tool. In order to
achieve this goal, a virtual laboratory was set using Oracle VM VirtualBox. The laboratory
included Kali Linux with nmap installed, Windows XP SP3 machine and Metasploitable2
machine. Windows and Metasploitable2 machines were the targets. To make it possible to use
the tool, it was necessary to study the syntax first. Then, it was needed to understand how to
specify the target hosts. Host discovery was researched thru some known methods which were
also tested in laboratory. Port scanning was the main focus of this thesis since Network Mapper
is known as port scanner. Methods of port scanning were explored and explained in detail in this
paper using examples from literature. Other functionalities of nmap were briefly researched.
These functionalities include service and version detection, operating system detection, usage of
Nmap Scripting Engin (NSE) and output formatting. Zenmap, the official nmap graphical user
interface, was also introduced. Finally, an laboratory exercise was conducted and the scenario of
testing the local network and adding and bypassing firewall rules was shown. The preparation of
this thesis provided a good basis for further study of network security.

Keywords: Network security, Network Mapper, host discovery, port scanning, zenmap
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