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1. UvOoD

U svijetu je poznato da korisnici izmjenjuju puno poruka odnosno tekstova, ali isto tako

korisnici neke tekstove ne bi htjeli da svi vide, stoga oni takve poruke Sifriraju iz ¢ega nastaje

Sifrirani tekst koji je namijenjen samo za one koji taj tekst primaju. Posiljalac je korisnik koji

taj tekst Salje, a primatelj je onaj koji prima tekst. Kako bi primatelj znao desifrirati tekst koji

je primio, on za to koristi poseban klju¢ koji znaju samo on i posiljalac.

= Cipher

Encryption key:

Text:

Encrypted:

Decrypted:

D)X

SECRET

eDeveloper is a rather amazing tool

“1>AZ43@1Q<T0ZIp
1A256pIASHAIEATAGUTIU

eDeveloper is a rather amazing tool

Slika 1.1 Prikaz Sifriranog i deSifriranog teksta [19]

Sifrirani tekst se najvie upotrebljava kod veéih agencija, zbog toga $to oni najvise povjerljivih

informacija prenose izmedu sebe i ostalih agencija.

Sifriranjem i deSifriranjem teksta se bavi znanost koja se naziva kriptografija. U

kriptografiji postoje razne metode koje sluze za Sifriranje teksta. Za deSifriranje teksta postoji

znanost koja prikuplja podatke iz kriptografije, a naziva se kriptoanaliza.



Plain text: Encrypt

Your password is E=3
unitedkingdom

v

Cipher text:
12dz$6c70f2zx
*83%$nxfsimw8kg4
2m

\
Plain text: Decrypt —

Your password is

! : ®
unitedkingdom )

Process of Encryption and Decryption
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Slika 1.2 Proces Sifriranja i deSifriranja teksta [20]

Sifriranje i degifriranje teksta se koristilo puno prije tehnologije, ali koje je bilo puno
lakSe nego danasnje Sifriranje odnosno deSifriranje. Prije se koristila metoda u kojoj su se
najvise zamjenjivala slova, ali takve metode su s vremenom postale lakse za desifrirati. Kako
se tehnologija poboljSavala tako je postalo bolje i Sifriranje teksta, a s time 1 teZe deSifriranje

teksta. U danasnje doba sve se viSe koriste brojevi i slova zajedno za Sifriranje poruka.

S boljom tehnologijom su nastali programi i aplikacije pomocu kojih se moze Sifrirati 1
desifrirati tekst. Takvi programi 1 aplikacije nam pomazu da lakSe nekakav tekst Sifriramo 1
desifriramo, upravo zbog toga $to one rade sve pomocu algoritama koji su instalirani u njih.

Primjer takve aplikacije je CrypTool.

CrypTool je najpoznatija aplikacija na svijetu koja se najviSe koristi u kriptografiji.
CrypTool aplikacija pomaze korisnicima da lakse posalju Sifriranu poruku sa metodom koji oni
izaberu ako Zele da nitko osim primatelja zna za nju. Isto tako korisnik koji je poslao poruku je
rekao primatelju koja je to metoda i primatelj pomocu aplikacije moze lakSe deSifrirati tu
poruku, ali uvijek ¢e biti korisnici odnosno napadaci koji ¢e isto tako Zeljeti probiti tu poruku,

iako nije namijenjena za njih.



Cyber napadi ¢e se uvijek dogadati, a s vremenom se oni i poboljSavaju, zbog toga ¢e
eksperti za sigurnost isto tako morati poboljSavati sigurnost metoda, a isto tako praviti nove

metode koje ¢e se moci teze probiti.

1.1. Zadatak zavrSnog rada

Kriptoanaliza ukljucuje razli¢ite metode otkrivanja Sifriranih podataka bez poznavanja
odgovarajuc¢ih kljueva potrebnih za pristup. Potrebno je analizirati 1 objasniti neke najcesce
kriptoanaliticke metode, te ih prikazati na primjerima razlicitih kriptosustava (klasi¢nih i

suvremenih) u okruzenju aplikacije CrypTool.



2. KRIPTOGRAFIJA | KRIPTOANALIZA

2.1 Kriptografija

Kriptografija je metoda Sticenja informacija 1 komuniciranja koriStenjem posebnog koda
kako bi mogli oni za koje je ta informacija namijenjena procitati i procesirati je. Prefiks , kripto*

znaci ,,skriven‘ dok sufiks ,,grafija“ znaci ,,pisanje® [1].

U informatici kriptografija se odnosi na osiguranje informacije i komunikacijske tehnike
izvedenih iz matematickih koncepta i1 kalkuliranih pravila zvanih algoritmi za preoblikovanje
poruka na nacine da ih je teSko deSifrirati. Takvi algoritmi su koriSteni za generiranje kljuceva,
digitalno potpisivanje, potvrdu za zastitu podataka i povjerljive komunikacije kao §to su

transakcije s karticom i e-mail. Primjer klasi¢ne kriptografije imamo prikazan na slici 2.1.

ELJULC ELJULC
. otvoreni _ h 4 Zifrat __¥ ariginalni
POSTILJALAC SIFRIRANJE |DESIFRIRAHJE W———————————r PRIMALAC
tekst otvoreni
tekst

PROTIVNIE

Slika 2.1 Klasi¢na kriptografija [2]

Kriptografija je povezana sa disciplinama kriptologije i kriptoanalize. To ukljucuje
tehnologiju kao $to su mikrotocke, spajanje rijeci sa slikama i ostali nacini za skrivanje
informacija u memoriju. Medutim, u dana$njem racunalnom svijetu, kriptografija se najcesce
bavi s izokretanjem otvorenog teksta u Sifrirani tekst (proces zvan enkripcija), i onda ponovno
u otvoreni tekst (proces zvan dekripcija). Pojedinci koji su obuceni za ovo polje poznati su kao

kriptografi.
Moderna kriptografija se bavi sa sljedeca cetiri cilja:

1. Povjerljivost: informaciju ne moze razumjeti onaj kome ta informacija nije

namijenjena.



2. Integritet: informacija ne moze biti promijenjena u memoriji ili prebacena izmedu
posiljatelja i primatelja bez da je promjena primijecena.

3. Neosporavanje: posiljatelj informacija u kasnijoj fazi ne moze poreéi svoje namjere
u stvaranju ili prijenosu informacija.

4. Ovjera: posiljatelj i primatelj mogu si medusobno potvrditi identitete i izvor odnosno

odrediste informacije

Procedure i protokoli koje se susre¢u s nekima ili svim ciljevima poznati su kao
kriptosustavi. Za kriptosustave se ¢esto misli da se odnose samo na matematicke postupke i
racunalne programe, medutim, oni takoder ukljucuju regulaciju ljudskog ponasanja, kao Sto je
biranje lozinki koje je tesko pogoditi, odjavu neiskoristenih sustava i ne raspravljanje osjetljivih

postupaka s vanjskim korisnicima.

Enkripcijski ili simetricni kljuéni algoritmi Sifriranja stvaraju fiksnu duljinu bitova
poznatu kao blok Sifra s tajnim klju¢em koju posiljatelj koristi za Sifriranje podataka
(enkripciju), a primatelj ga koristi za deSifriranje. Vrste kriptografije simetricnog kljuca
ukljucuju napredni standard za Sifriranje (engl. Advanced Encryption Standard (AES)),
specifikaciju za zastitu osjetljivih informacija. To je specifikacija bez naknade koja se provodi

u softveru i hardveru diljem svijeta.

Napadaci mogu zaobici kriptografiju, upasti u racunala koja su odgovorna za Sifriranje 1
desifriranje podataka te iskoriStavati slabe implementacije, kao Sto je koriStenje zadanih
klju€eva. Medutim, kriptografija napadacima otezava pristup porukama i podacima zasticenim

algoritmima Sifriranja.

2.1.1. Povijest kriptografije

Prvi dokazi pojave kriptografije koji su pronadeni bili su isklesani 1900. godine prije
Krista u glavnoj komori grobnice plemi¢a Khnumhotepa II. u Egiptu. Isklesani hijeroglifi bili
bio poznat po uporabi oblika enkripcije da posalje skrivenu poruku svojim generalima u
bitkama. Ova zamjenska Sifra, poznata kao Cezarova Sifra, je mozda najviSe spominjana
povijesna Sifra u akademskoj literaturi. Kod Cezarove Sifre svaki znak obi¢nog teksta
zamijenjen je drugim znakom da se stvori $ifrirani tekst. Verzija koju je Cezar koristio bio je

pomak za 3 znaka sto mozemo vidjeti na slici 2.2 [3].



Slika 2.2 Cezarova $ifra [3]

Enigma (Slika 2.3) je proizvedena od strane Nijemca Arthur Scherbiusa na kraju Prvog
svjetskog rata, i puno ju je koristila Njemacka vojska tijekom Drugog svjetskog rata. Enigma
je koristila 3,4 ili viSe rotora. Oni su se rotirali razli¢itim brzinama kako se pisalo po tipkovnici

i ispisivala su se odgovarajuca slova $ifriranog teksta [3].

Slika 2.3 Enigma [4]



2.2. Kriptoanaliza

Kriptoanaliza je proucavanje Sifriranih tekstova, S$ifri i1 kriptosustava s ciljem
razumijevanja njihovog rada i pronalazenja i poboljsanja tehnika za njihovo pobjedivanje ili
slabljenje. Na primjer, kriptoanaliti¢ari nastoje deSifrirati Sifrirane tekstove bez poznavanja
izvora otvorenog teksta, kljuca za Sifriranje ili algoritma koji se koristi za njegovo Sifriranje;
kriptoanaliti¢ari takoder ciljaju sigurno rasprsivanje, digitalne potpise i druge kriptografske

algoritme [5].

4 )

Problem definition

ﬂKEY ﬂ KEY

Plaintext ) Ciphertext ) Plaintext
m=—p cncipher s » decipher |p—
A ; B

Cryptanalysis

Slika 2.4 Prikaz kritpoanalize [6]

Dok je cilj kriptoanalize pronaci slabosti ili na drugi nacin pobijediti kriptografske
algoritme, kriptoanaliti¢ari koriste rezultate istraZivanja kriptografa za poboljSanje 1 jacanje ili
zamjenu manjkavih algoritama. Kriptoanaliza koja se usredotocuje na desifriranje Sifriranih
podataka, i kriptografija koja se fokusira na stvaranje i poboljSanje Sifriranja i drugih
algoritama, su aspekti kriptologije, matematickog proucavanja kodova, S$ifri i povezanih

algoritama.
Istraziva¢i mogu otkriti metode napada koje potpuno prekidaju algoritam Sifriranja, Sto
znaci da se Sifrirani tekst Sifriran s tim algoritmom moze desSifrirati trivijalno bez pristupa kljucu

7



za Sifriranje. Sve ¢eSce, kriptoanaliticki rezultati otkrivaju slabosti u dizajnu ili implementaciji
algoritma, $to moze smanjiti broj kljuceva koje treba pokusati na ciljnom Sifriranju.

Kriptoanalizu koristi $irok raspon organizacija, ukljucuju¢i vlade ¢iji je cilj deSifrirati
povjerljive komunikacije drugih nacija; tvrtke koje razvijaju sigurnosne proizvode i
zaposljavaju kriptoanalitiare za testiranje njihovih sigurnosnih znacajki; i hakeri, nezavisni
istrazivaci koji traze slabosti u kriptografskim protokolima i algoritmima. Upravo ta stalna bitka
izmedu kriptografa Koji pokusavaju osigurati informacije i kriptoanaliti¢ara koji pokusavaju

razbiti kriptosustave koji pomicu cijelo tijelo kriptoloSkog znanja unaprijed.

Zadaci kriptoanaliti¢ara mogu ukljucivati razvoj algoritama, §ifri i sigurnosnih sustava za
Sifriranje osjetljivih informacija i podataka te analiziranje i deSifriranje razlicitih vrsta skrivenih
informacija, ukljucujuéi Sifrirane podatke, Sifrirane tekstove i telekomunikacijske protokole u

kriptografskim sigurnosnim sustavima.
Kriptoanaliza koristi razne alate za kriptoanalizu kao Sto su:

1. CrypTool
2. CryptoBench

3. Ganzua

Kriptoanaliticari obi¢no koriste mnoge druge alate za sigurnost podataka, ukljucujuci
softver za probijanje lozinki, iako nije neobi¢no da kriptoanaliticki istrazivaci kreiraju vlastite

prilagodene alate za odredene zadatke i izazove [5].



3. CRYPTOOL APLIKACIJA

CrypTool je projekt otvorenog koda. Glavni rezultat je besplatni softver za e-ucenje
CrypTool-a koji ilustrira kriptografske i kriptoanaliticke koncepte. CrypTool je u svijetu

najraSireniji e-learning softver u podruéju kriptologije [7].

CrypTool implementira vise od 400 algoritama. Korisnici ih mogu prilagoditi vlastitim
parametrima. Graficko sucelje, online dokumentacija, analiticki alati i algoritmi CrypTool-a
upoznaju korisnike s podru¢jem kriptografije. CrypTool sadrzi veéinu klasi¢nih $ifri, kao i
moderne simetri¢ne i asimetri¢ne kriptosustave ukljuc¢uju¢i RSA, ECC, digitalne potpise,
hibridno Sifriranje, homomorfno Sifriranje i Diffie-Hellman razmjenu kljuceva. Metode iz
podrucja kvantne kriptografije (kao BB84 protokol za razmjenu kljuceva) i podrucja
postkvantne kriptografije su implementirane. Mnoge metode (na primjer Huffmanov kod, AES)
su vizualizirane. Osim toga, sadrzi: didakti¢ke igre (poput Number Shark, Divider Game ili
Zudo-Ku) 1 interaktivne tutoriale o prostim brojevima, elementarnoj teoriji brojeva i

kriptografiji na temelju resetke [8].

Razvoj CrypTool-a zapoceo je 1998. godine. Izvorno su ga razvile njemacke tvrtke i
sveucilista, projekt je otvorenog koda jos od 2001. Vise od Sezdeset ljudi diljem svijeta redovito
doprinose projektu. Prilozi kao softverski dodaci dosli su sa sveucilista ili skola u sljede¢im
gradovima: Beograd, Berlin, Bochum, Brisbane, Darmstadt, Dubai, Duisburg-Essen,
Eindhoven, Hagenberg, Jena, Kassel, Klagenfurth, Koblenz, London, Madrid, Mannheim, San

Jose , Siegen, Utrecht, VarSava.

Trenutno se odrzavaju i razvijaju 4 verzije CrypTool-a: CrypTool 1 (CT1) softver je
dostupan na 6 jezika (engleski, njemacki, poljski, Spanjolski, srpski i francuski). CrypTool 2
(CT2) dostupan je na 3 jezika (engleski, njemacki, ruski). Svi ostali, JCrypTool (JCT) i

CrypTool Online (CTO), dostupni su samo na engleskom i njemackom jeziku.

Cilj projekta CrypTool je osvijestiti korisnike o tome kako kriptografija moze pomoci

protiv prijetnji sigurnosti mreZe i objasniti temeljne koncepte Kriptologije.

CrypTool 1 je napisan u C++ i dizajniran je za operacijski sustav Microsoft Windows. U
2007, razvoj je poceo na dva dodatna projekta, oba na temelju ,, pure-plugin‘ arhitekture, da
sluze kao nasljednici izvornog CrypTool programa. Oba nasljednika redovito objavljuju nove

stabilne verzije: CrypTool 2 i JCrypTool 1.0. CrypTool 2 koristi koncept vizualnog



programiranja kako bi razjasnio kriptografske procese. Trenutno, Cryptool 2 sadrzi vise od 150
kripto funkcija. JCrypTool 1.0 radi na Windowsima, Mac OS-u i Linuxu i nudi perspektivu
usredotoc¢enu na dokumente i funkciju. Trenutno, JCrypTool sadrzi vise od 100 kripto funkcija.

Jedna od glavnih to¢aka su moderni digitalni potpisi.
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4. KORISTENI ALATI

4.1. CrypTool 2

CrypTool 2 je moderan nasljednik aplikacije CrypTool 1, dobro poznate platforme za
kriptografiju i kriptoanalizu [9].

Ce CrypTool 2.1 (Stable Build 8353.1) - Startcenter - -]

= Home | Edit  Crypto Tutorials (i

ﬂ?_ New = = open - .Mr: @ A @

Startcenter  CryplooStore  CrypCoud  Updates  Settings  Help
File | Beate 5| Vew & Extras

CRYPtOOL 2

Wekcame to CrypTaal 2. There are fwo ways for a guick start: Click on the wizard button in the section “Main Functions" to gst a guided tur, of laad ane of the pre-defined workflows in the section “Templates” whic he p functionalty in cryptog
Main functions T]] Templates (double click to open) D) vouTube videos (double click to open)
View 3 il vidoo about rypToot 2 e YouTube | 236 B Basics of Cryptolagy — Part 15 (Modern Cryptanalysis - Rainbow Tables)
& Cryptography

c Crypta Challenge Contest - Videa 1
2\, Cryptanalysis — <

f .
’ Hash Functions I8 The LS. Army M-94 Cylinder Clpher Explained
& Craxte a new: workspace with the oraphical editor " yinde e Breiane

Mathematics D How Morse Code Works
Hcodes

E:k\ Use the vizard to easily try some CrypTool 2 features

Recently opened workspaces (double click to open)

(I Linear Feedback Shift Register (LFSR) -
- T
6 Visit the official CrypTool 2 website @
£ ,ﬁ.— Differential Cryptanalysis Tutorial 1 (tutorial mode)

# | Cassar Analysis using character frequencies
_n Visit the official YouTube channet: You wil learn how to JHEER g

] Shaw this welcome screen at startup

Open the CrypTool Book

LFT Frequency Analysis

Slika 4.1 CrypTool 2 aplikacija

Na slici 4.1 prikazan je pocetni zaslon CrypTool 2 aplikacije. U CrypTool 2 aplikaciji
opcije koje su raspolozive su: Glavne funkcije (engl. Main functions), Predlosci (engl.

Templates) i YouTube videa.

e Glavne funkcije nude mogucnosti gledanja raznih tutoriala o CrypTool 2
aplikaciji, te nudi moguénost pravljenja novog radnog prostora u kojima korisnik
moze sam praviti razne predloske. Isto tako moze se pokrenuti ¢arobnjak (engl.
Wizard) da bi se dobio vodeni prolaz kroz CrypTool 2 aplikaciju ili ucitali neki
od gotovih predlozaka. Jo§ se moze pogledati CrypTool knjiga, posjetit CrypTool
2 web stranica, posjetit YouTube kanal i Facebook stranicu.
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e Predlosci nude moguénost ucitavanja nekih od gotovih predlozaka iz
kriptografije, kriptoanalize i Hash funkcija. Isto tako mogu se ucitati matematicki,
kodni, protokolni te steganografski predlosci.

e Kod YouTube videa moze se jednim klikom oti¢i na odredeni video na CrypTool

2 YouTube kanalu.

CrypTool 2 nudi moguénosti koje nema aplikacija CrypTool 1, kao §to su : vizualno

programiranje, vizualni prikaz algoritama, opsezne funkcije kriptoanalize i internetsku pomo¢.

e CrypTool 2 nudi graficko korisni¢ko sucelje za vizualno programiranje (slika 3.2)
kako bi tijek rada mogao biti prikazan i kontroliran da uklju¢i intuitivhu

manipulaciju i interakciju kriptografskih funckija [9].

>
ausEQ - —HR|” |- oHE
| ‘f} |
8
0 characters, 0 lines 0%
0%
Caesar

Text Input

Slika 4.2 Vizualno programiranje

e Komponenta koristena (Slika 4.3) za radni tijek vizualnog programiranja moze
isto tako prikazati unutarnju operaciju odnosno njezin algoritam. Ta opcija
korisniku ¢ini korisnim za razumijevanje svih detalja kriptografskog algoritma
dok moze sagledati vecu sliku kako bi taj algoritam koristio za projekt u stvarnom

zivotu [9].

Linear Feedba

Slika 4.3 Koristena komponenta
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— |mrzge L= —HZ |
> >

Round: 10; Feedback polynomial:
XN+ X3+ 1

|—P1001—>1
1

N

A
\

%
Linear Feedback Shift Register

Slika 4.4 Prikaz algoritma koristene komponente

CrypTool 2 nudi raznolik izbor kriptoanalitickih alata za analiziranje ili ¢ak
razbijanje klasi¢nih i modernih Sifri. Postoje razne kriptoanaliticke funkcije kao
Sto je npr. frekvencijski test koji pronade postotak odredenih slova u tekstu (Slika
4.5) [9].

A

Unigram frequencies (in %)

729 726

Unigrams

Slika 4.5 Frekvencijski test za slova
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5. KRIPTOANALITICKE METODE

U ovom odlomku prikazane su i objasnjene neke od najpoznatijih kriptoanalitickih

metoda. One su prikazane kako rade pomoc¢u CrypTool 2 aplikacije.

5.1. Frekvencijska analiza

Frekvencijska analiza je kriptoanaliticka klasi¢na metoda u kojoj se statisti¢ka svojstva

Sifriranog teksta koriste za izvlacenje zaklju¢aka o nekodiranoj poruci [10].

U kriptografiji, frekvencijska analiza je nauka o ucestalosti slova ili skupini slova u
Sifriranom tekstu. Metoda se koristi kako bi se razbile razne Sifre kriptirane metodom zamjene.
Frekvencijska analiza se radi tako da se broji pojava svakog slova u tekstu. Nakon toga se
usporeduje sa frekvencijom slova ovisno u kojem jeziku gledamo. Na primjer u hrvatskom
jeziku najcesca su slova A, I, O, E dok su najrjeda H, 7, C, CiF §to moZemo vidjeti na slici

5.1

FREKVENCIJA SLOVA U HRVATSKOM JEZIKU

0.14

0.12

@
f
|

=
=]
@
1

a

=}

o
1

Relativna frekvencija

@
o
7
f
|

o0z H — — — — —

.................H.H.H.ﬂ.ﬂ.ﬂ.ﬂ.ﬂ.ﬁ
A I O E N S R 1 T DUV K LMU®PZ GBS CHZ I CF
Slovo

Slika 5.1 Frekvencija slova u hrvatskom jeziku [11]
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v

i EEQ ————

Kriptoanaliza predstavija prouéavanje metoda za Unigram frequencies (in %)
saznavanje Sifriranih informacija, bez posjedovanja

tajnih podataka koji su obiéno potrebni da bi se
pristupilo tim informacijama. Ovo obicno
podrazumijeva pronalaZenje tajnag kljuda,
Netehniékim izrazima, kriptoanaliza je praksa
razbijanja ifara, mada ovaj izraz ima specijaliziranc
tehnicko znacenje.

"Kriptoanaliza” se takader koristi da oznadi svaki
pokusaj zaobilaZenja drugih tipova kriptografskih
algaritama i protokola uopce. Medutim, kriptoanaliza
abiéno ne razmatra metade napada cija primarna
meta nisu slabosti posmatranog kriptografskog
sustava, kao $o su potplacivanje, fizicka sila,
provaljivanje, logiranje tipkovnice, ili socijalno
inZenjerstvo, mada ovi tipowi napada jesu vana
stavka, i Eeice dovode do rezultata nego tradicionalna
kriptoanaliza.

lako je cilj oduvijek isti, metode i tehnika kriptoanalize

1.511 characters, 5 lines

0% Bigram frequencies (in %)

Text

I RA AN

Bigrams

Slika 5.2 Primjer 1: Prikaz frekvencije slova

Slika 5.2 prikazuje kako frekvencijska analiza radi pomoc¢u CrypTool 2 aplikacije. U
ovom primjeru moze se vidjeti uCestalost pojave jednog slova (engl. unigram) i moze se vidjeti
kako se vec¢ina unigrama podudara sa frekvencijom slova u hrvatskom jeziku i moze se vidjeti
ucestalost pojave skupine od dva slova (engl. bigram) koristenjem frekvencijske analize u
prikazanom tekstu. Ovdje je prikazano 30 najces$¢ih bigrama, ali se ta opcija moze promijeniti

u postavkama komponente.

AR Text: Input —H|
| Kriptografija je znanast koja se bavi logickom | Unigram frequencies (in %)
promjenom podataka. Kriptografija je grana
kriptologije.

18 181

| kriptografija se razvija zbog potrebe da se podatci
posalju primatelju, da nitko drugi osim primatelja i
posiljatelja ne zna izvorme podatke.

| Osnovni pojmovi u kriptografiji su: osnovni algoritam
| (Alice -Bob -Eve), &iffiranje (kodiranje), deifriranje
(dekodiranje), te kljuc

|| Osnowni Alice -Bob -Eve algoritam glasi: Alice
(posiljatel)) §ffira (kodira) podatke te ih posalje Bob-u

| (primatelj), Eve ‘gleda’ kodirane podatke i pokusava ih
‘razbiti’ (desifrirati bez kljuca), Bob prima podatke,
deifriraje te Gita podatke. Da ovaj algoritam radi
potrebna je da i Alice | Bob imaju isti kljué

Sifriranje (kodiranje) - postupak kojime se podatci
| pomocu Kljuéa promjene te se vide ne mogu ¢itati

996 characters, 13 fines.

Bigram frequencies (in %)

Text

118 118
105 185 195 105 105 105 105

Bigrams

Slika 5.3 Primjer 2: Prikaz frekvencije slova
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Na slici 5.3 prikazan je primjer za drugi tekst za prikaz frekvencije slova u hrvatskom

jeziku. Vidi se kako je opet slicno kao i u proslom primjeru.

CrypTool je besplatni softver koji ilustrira kriptografske Unigram frequencies (in %)
koncepte . To je najrasprostranjeniji program na svijetu za
e-utenje u podrudju kriptologije koji sadri velik broj ot
uginkovito implementiranin algoritama i alata za analizu w1045
Graficko oknuzenje i opsezna internetska dokumentacija
omoguéuju korishiku, ¢ak i pocetniku, da nauci tajne
kriptografije . Vecina Klasiénih mehanizama, kao i
asimetriéna RSA kriptografia, kriptografia eliptiéne
krivulje, digitalni potpis ili razmjena Kjuteva Diffie-
Hellman, objaénjavaju se pomocu vizualnih animacija
Takoder, softver sadri upute o prostim brojevima i
osnownoj teorij brojeva

Ovaj je projekt razvijen kao softver otvorenog koda
Izvomo su ga razvile njemacke tvrtke i sveuciliéta.
Njegova je svha osvijestii korisnike o sigurnosnim
prijetnjama, 1j. Objasniti osnovne pojmove. Dizajniran je
vige kao alat za e-udenje nego kao program za
produktiviu upotrebu. Paket je dostupan na engleskom
njemackom, poljskom , &panjolskom.

Bigram frequencies (in %)

2 R R

B R OR BN N K

Sigrams

Slika 5.4 Primjer 3: Prikaz frekvencije slova

Na slici 5.4 prikazan je primjer za treéi tekst za prikaz frekvencije slova u hrvatskom

jeziku. Unigrami se ve¢inom poklapaju sa primjerima iz proslih tekstova.

[mozge > .

U kriptografiji, Cezarova fifra jedan je od Unigram frequencies (in %)
najjednostavnijih i najrasprostranjenjin nacina

 sifriranja. To je tip &ifre zamjene (supstitucije), u kome

| se svako slovo otvorenog teksta zamjenjuje
odgovarajucim slovom abecede, pomaknutim za

| odredeni broj mjesta. Na primjer, s pomakom 3, A se
zamjenjuje slovom D, B slovom  itd. Ova metoda je

| dobila ime po Juliju Cezaru, koji ju je koristio za

| razmjenu poruka sa svojim generalima

Cezarova §iffa cesto se koristi kao korak u izradi
| siozenijih nacina ifriranja, kao ito je Vigenéreova
sifra, a ima i suvremenu upotrebu u sustavu "ROT13".
| Kao i sve ostale ifre jednostavne abecedne zamjene,
Cezarova iifra lako se razbija i u praksi ne pruza
 nikakvu sigurnost u komunikadij
Za razbijanje Cezarove ifre dovoljan je samo ifrat
| Mogu se razmotriti dvija slucaja:
napadat zna (ili sumnja) da se radi o &ifri zamjene, ali
ne i da je koriétena Cezarova shema i
| napadac zna da je koristena Cezarova siffa, ali ne zna

| 1.248 characters, 7 lines
0%

Bigram frequencies (in %)

Text

B RA A N

Bigrams

Slika 5.5 Primjer 4: Prikaz frekvencije slova
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Na slici 5.5 prikazan je primjer za Cetvrti tekst za prikaz frekvencije slova u hrvatskom
jeziku. Vidi se kako je slovo A na prvom mjestu kao i u ostalim primjerima, ali vidi se kako se
slovo E koje je inace Cetvrto po redu po ucestalosti, nalazi na drugom mjestu Sto znaci da

udestalost slova isto tako ovisi o duzini i vrsti teksta.

1= Text Input i

Data Encryption Standard (DES) ime je za kriptografski Unigram frequencies (in %)
algoritam koji je bio izabran kao standardni federalni
algoritam u SAD (Federal Information Processing
Standard (FIPS)) 1976, . Ovaj algoritam je dizajnirala
americka tvrtka IBM, | u prvatnom izdaju karistia je
klju¢ dugatak 56 bita, DES se danas smatra
nesigumim algoritmom zbog kratkog kljuéa jer se
moze razbiti grubom silom racunanja (eng. brute
force) ili metodama koje zahtijevaju manje raéunalskih
ciklusa, kao: diferancijaina kriptografska analiza,
linearna kriptografska analiza, ili Davisovim napadom
Danas je u uporabi DES velikim dijelom zamijenio
Advanced Encryption Standard (AES).

DES se razvio iz istraivanja americke driavne agenciie
za stanarde National Bureau of Standards ili NS (sada
se ova agencija zove National Institute of Standards
and Technalog (NIST)) o potrebama raznih drzavnih
tiela za Sifiranje dokumenata | komunikacija kaje se ne
smatraju drzavnom ili vojnom tajnom, ali ne bi smjele
biti dostupne diraj javnosti. Makon savjetovanja s

1460 characters, 3 lines.
0%

Yy

Bigram frequencies (in %)

Text

£ AN RA NA R AL TA D EN ST ER DA O M A OR OM M ZA A MA KO U AM ov A N O N AR

Bigrams

Slika 5.6 Primjer 5: Prikaz frekvencije slova

Na slici 5.6 prikazan je primjer za peti tekst za prikaz frekvencije slova u hrvatskom
jeziku. Kada bi se pogledali ostali primjeri zajedno s ovim, zaklju€uje se da ¢e u vecini
slucajeva slovo A uvijek biti najucestalije, dok ¢e iza njega slijedit ve¢inom slova I, O, E, kao

Sto to prikazuje slika 5.1. §to potvrduje teoriju frekvencije slova u hrvatskom jeziku.

5.2. Kriptoanaliza Cezarove Sifre koriStenjem frekvencije slova

Ova klasi¢na metoda prikazuje ucestalost slova na Cezarovu Sifru. Ucestalost slova je
analizirana i ovisno u rezultatu, slova su zamijenjena Cezarovom Sifrom. Kod Cezarove Sifre
svaki znak obi¢nog teksta zamijenjen je drugim znakom da se stvori Sifrirani tekst. Verzija koju

je Cezar koristio bio je pomak za 3 znaka.
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Kriptoanaliza Cezarove S$ifre koristenjem frekvencije slova moze biti lako razbijena.

Recimo da napadac zna ili pretpostavlja da je napravljena nekakva metoda zamjene na tekstu,

ali to ne mora biti isklju¢ivo Cezarova metoda. Sifra moZe biti razbijena ako napada¢ koristi

metodu zamjene slova kao §to je frekvencijska odnosno statisticka analiza. Dok napadac razbija

Sifru velika je vjerojatnost da ¢e uociti koje se slovo najvise ponavlja i zakljudit ¢e da se radi o

Cezarovoj Sifri [12].

mozEe

Ns hwduytlwfumd, f Hfjxfw hnumjw, fqxt pstbs fx
Hfjxfw'x hnumjw, ymj xmnky hnumjw, Hfjxfw'x
hiij tw Hfjxfw xmnky, nx tsj tk ymj xnrugjxy fsi rtxy
bnijqd pstbs jshwduynts yjhmsnvzjx. Ny nx f yduj
tk xzgxynyzynts hnumjw ns bmnhm jfhm gjyyjw
ns ymj ugfnsyjcy nx wjuqthji gd f qjyyjw xtrj kncji
szrgjw tk utxnyntsx itbs ymj fqumfgjy. Ktw jefrugj,

=

htwwjxutsijshj

502 characters, 1line
0%

bnym f xmnky tk 3, F btzqi gj wjugfhji gd I, G
btzqi gjhtrj J, fsi xt ts. Ymj fjymti nx sfrji fkyjw
0zqnzx Hfjxfw, bmt zxji ny ns mnx uwnafyj

vV

s

Unigram frequencies (in %)

Sifrirani tekst

Language
English v
0%

CaesarAnalysisHelper

ArEEQ - -HB

5

1 character, 1 line
0%

. ot
S[e-oms)" " aggpe  etond
¢ In cryptography, a Caesar cipher, also known as
Caesar's cipher, the shift cipher, Caesar's code or
0% Caesar shift, is one of the simplest and most
Caesar Decryp widely known encryption techniques. It is a type

of substitution cipher in which each letter in the
plaintext is replaced by a letter some fixed
number of positions down the alphabet. For
example, with a shift of 3, A would be replaced by
D, B would become E, and so on. The method is
named after Julius Caesar, who used it in his
private correspondence.

502 characters, 1line
0%

Dekriptirani tekst

Slika 5.7 Primjer 1: Kriptoanaliza Cezarove $ifre koristenjem frekvencije slova

Slika 5.3 prikazuje kako kriptoanaliza Cezarove $ifre koristenjem frekvencije slova radi

pomocu CrypTool 2 aplikacije. Sifrirani tekst je proslijeden na komponentu koja se naziva

»Frekvencija slova®. Ta komponenta generira grafikon slova u postotcima koja se nalaze u

Sifriranom tekstu i Salje ith na komponentu koja se zove ,, CaesarAnalysisHelper*.

,, CaesarAnalysisHelper izvodi kriptoanalizu Cezarove Sifre koriste¢i frekvenciju jednog

slova (engl. 1-grams) u Sifriranom tekstu. Izrac¢unati klju¢ koji govori koliki je pomak slova,

proslijeden je Cezarovoj komponenti da deSifrira Sifrirani tekst. Klju¢ koji govori koliki je

pomak slova moze se vidjeti na komponenti koja se zove ,,Klju¢*“. Komponente mogu podnijeti

i frekvencije od vise slova (engl. n-grams).
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TV

Mmpgge v CHE

U kriptografiji, Cezarova Sifra jedan je od
najjednostavnijih i najrasprostranjenijih nacina
§ifriranja. To je tip Sifre zamjene, u kome se svako
slovo otvorenog teksta zamjenjuje odgovarajuéim
slovom abecede, pomaknutim za odredeni broj
mjesta. Na primjer, s pomakom tri, A se
zamjenjuje slovom D, B slovom E itd. Ova metoda
Je dobila ime po Juliju Cezaru, koji ju je koristio za
razmjenu poruka sa svojim generalima.

|eugpe o HET
z ntiézsjtéilml, Dhbtsac viité mhfér mh sf
rémmhfrsuzcarimlk | rémtcustsuztérmhrimlk Unigram frequencies (in %)
rédird viititérmeé. Zs mh 218 viith bépmbrh, 2
nsph uh uacns uosas szasthrs) zhnuz
bépmhrmizmh sfisactémielp uosasp
échdhfh, Sspénrizlp be sfthghr ctsm
prohuze, Re 3tipmht, u sspénsp ztl, € uh
bépmhrmzmh uosasp F, € uosasp H Izf. Sa¢
phasfe mh fscloc Iph 8 Miolmi Dhbtd,
nsml m mh nstluzls be tébpmhri 3stiné ué

Caesar Decryp

uasmlp jhrhtéolpt:
420 characters, 1line 420 characters, 1line

0% 0%
Ciphertext Decrypted Ciphertext

1 character, 1 line
0%

CaesarAnalysi:

Slika 5.8 Primjer 2: Kriptoanaliza Cezarove §ifre koriStenjem frekvencije slova

Na slici 5.8 prikazan je primjer za drugi tekst desifriran pomocu kriptoanalize Cezarove
Sifre koriStenjem frekvencije slova. Moze se vidjeti kako se frekvencija slova poklapa sa
frekvencijom slova u hrvatskom jeziku, gdje slovo C postaje slovo A, slovo S postaje slovo O,
itd. Vidi se kako je ovdje pomak za 3 slova. Na ovoj slici su prikazane tocke i zarezi zbog toga
sto CrypTool 2 aplikacija ne podrzava hrvatski jezik za ovu metodu, zato se u opcijama mora

postaviti opcija za posebne simbole kao $to su ¢, ¢, 4, §, Z.

T F[om%)” " (anape  Tetows _E%)
| Comktkzkudd aolzd pk Skbuid aolzozdtpd p L Vigeniereova sfra je metoda silrrama abecediiog
| dekfkitum bkrzbd nazoabipkt Zkzopk b e % teksta koristenjem serije Cezamwh.sml,
%Fk(’dzu(’on aolz0, édituédton td Fsucoid o q 0% zasnovanih na slovima kljuca. Ovo je jednostavni
[ rspegd. Ucu pk pkituzbdéto uesor aolzk

| vusodsldekbirk ¢dspktk.

| Aolzd pk iuezu vuctdbd ¢dbu abu, odru pk
| sdrd ¢d zdcc3opkédtpk o vzodpkte,
;vugkbtoioéd ocmskid rdu tkvzueuptd bdru
| pk o iueosd kvobkb z. sk fnolizk

| otikfnollzdesk uituztu tkvzueuptd aolzd.
beu md Zc $tumo vurcadédso vzosopktobo
| 2nksk aolzozdtpd, rupk Zc ¢ uztuco

oblik sifre polialfabetske zamjene.

Sifra je dobro poznata zato Sto, iako je laka za
razumijevanje i primjenu, pocetnicima izgleda kao
neprobojna tako je i dobila epitet fr. le chiffre
indechiffrable odnosno neprobojna Sifra. Stoga su
mnogi pokusavali primijeniti sheme $ifriranja, koje
su u osnovi Vigenereova $ifra

Caesar Decryf

| Comktkzkuéd aolzd
459 characters, 1line 460 characters, 2 lines

0% 0%
Ciphertext Decrypted Ciphertext

1 character, 1line

CaesarAnalysi

Slika 5.9 Primjer 3: Kriptoanaliza Cezarove S$ifre koriStenjem frekvencije slova
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Na slici 5.9 prikazan je primjer za treéi tekst deSifriran pomocu Kkriptoanalize Cezarove
Sifre koriStenjem frekvencije slova. Moze se vidjeti kako slovo K i slovo D imaju istu ucestalost
u Sifriranom tekstu. Vidi se kako je pomak slova za 6, pa se zakljucuje kako je slovo P zapravo

slovo A, a slovo K zapravo slovo E.

Argee vt —HE
Chftupéab aiunehp vbétddpai Zpdbni
dtrétciaui up Zpdbni bzbfp t cictéi.
Cétzupé bfp Zpdbnp up cecédidektui
Bivbopé ée eg bfe Zpdbne fpgiap vbnap
vautsp vbup ¢e czehtzp gi édianicnab
dtrcttiaup upt ce e autdi jtzp réigp t
ctuplt t divb ép bzivdizb dirétéiaup
Cetiupé vbnap vautsp up ciatup
cchipaedt abZpakzidbe. Ubd upnai
nifab vhétddpai Zpdbni up Zpdbni
déiaccbgtktup. Tnpui dp Zpdbnp up e
cbitkiaue ¢zbfi aicctupn tzt aigin gi
bnépopa jchu Zupddi.
Bempatdb niaic cbédbup nftup féédp
Zpdbni dtréteiaul. Db ¢e Fpdbni
812 characters, 1line

0%

Ciphertext

Unigram frequencies (in %)

Caesar Decryp

P oHE|" P(ansge ot 0wt _H®

Povijesno najduze koristena metoda Sifriranja
je metoda olovke i papira. Primjer ove metode
Je supstitucija. Takoder su uz ovu metodu
vezane kodne knjige koje su slufile za
standardno Sifriranje jer su u njima bile fraze i
rijedi i tako se olakalo Sifriranje. Primjer kodne
knjige je ranije spomenuti nomendlator. Jo3
jedna davno koristena metoda je metoda
transpozicije. |deja te metode je u pomicanju
slova naprijed ili nazad za odreden broj mjesta
Opcenito danas postoje duije vrste metoda
difriranja. To su metoda simetriénog $ifriranja i
metoda asimetriénog Sifriranja. Metoda
simetricneg ifriranja je donedavno bila jedina
poznata metoda. Metoda koristi jedinstveni
kljut. Prednast je svakako njena jednastavnast
813 characters, 2 lines

0%

Decrypted Ciphertext

2 characters, 1line
0

CaesarAnalysi:

Slika 5.10 Primjer 4: Kriptoanaliza Cezarove Sifre koristenjem frekvencije slova

Naslici 5.10 prikazan je primjer za Cetvrti tekst deSifriran pomocu kriptoanalize Cezarove
Sifre koriStenjem frekvencije slova. Moze se vidjeti kako je pomak slova za 11, tako da se
zakljucuje da je slovo P slovo E, a slovo I slovo A. Najucestalije slovo u ovom tekstu je E, tako

da ucestalost isto tako ovisi o vrsti teksta.
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- Apsge ot CHE

DES ime je za kriptografski algoritam koji je bio
izabran kao standardni federalni algoritam u SAD.
Ovaj algoritam je dizajnirala americka tvrtka IBM, i
u prvotnom izdaju koristio je kljuc dugacak
pedeset $est bita. DES se danas smatra
nesigurnim algoritmom zbog kratkog kljuca jer se
moze razbiti grubom silom racunanja ili
metodama kaje zahtijevaju manje racunalskih
ciklusa, kao diferencijalna kriptografska analiza,
linearna kriptografska analiza, ili Davisovim
napadom. Danas je u uporabi DES velikim dijelom
zamijenio AES.

AEEe ot rt —HE
GIV mri ni ¢ oumtEkucjvom ¢pkdumiér
oénm ni dmé mecducs 0§ visgéugsm
jigiuépsm ¢pkéumacr a VCG. Sbén
Epk3umicr ni gmeénsmucpé ériumeod
ibuzoc MDR, m a tubSZsér megéna
osumvimé ni opnae gakceco tigiviz zivi
dmi¢. GIV vi géscv wrézué sivmkausmr
¢Epksumirr cdk ouczosk opnaet niu vi
r&ci uécdmim kuadsr vmpar uéeascsné
mpi riZigért odni célimnibéna résni
uceascpvoml dmopave, ocs
gmjiuisdmnépsé aumtzkucivol
ésépmcd, pmsicusc oumtkudjvod
¢ésépmed, mpm Gebmvibmr sctgsr.
Géscv ni a atduédm GIV bipmomr

L. e

Unigrarm frequencies fin %)

Caesar Decryp

530 characters, 1line
0%

530 characters, 1line
0%

Ciphertext Decrypted Ciphertext

FrequencyTest

JE‘; e oHg|”
<

0% 1 character, 1line
0%

CaesarAnalysi

Slika 5.11 Primjer 5: Kriptoanaliza Cezarove §ifre koriStenjem frekvencije slova

Na slici 5.11 prikazan je primjer za peti tekst deSifriran pomocu kriptoanalize Cezarove
Sifre koristenjem frekvencije slova. Moze se vidjeti kako je pomak slova 4, stoga slovo C
postaje slovo A, slovo M postaje slovo . Zakljucuje se kako je u vecini slucajeva slovo A uvijek

najucestalije slovo.

5.3. Kriptoanaliza Cezarove Sifre ,,grubom silom* (brute-force)

Ova klasi¢na metoda prikazuje desifriranje teksta pomocu kriptoanalize Cezarove Sifre
»grubom silom®. Osnovni princip ove metode je to da je tekst deSifriran sa svim moguéim
pomacima slova odnosno odredenim klju¢em i za svaki deSifrirani tekst je provjereno nalaze li
se rijeCi dobivenog teksta u rje¢niku tog jezika. Ako je nekoliko rijeci iz rjecnika pronadeno u

desifriranom tekstu, vrlo je velika vjerojatnost da je to to¢na dekripcija.

Cezarova Sifra pomocu ove metode isto kao i pomocu prosle metode moze biti lako
razbijena. Najlaksi je nacin da se zapiSu sve mogucée kombinacije koje se dobiju pomicanjem
slova na papir ili u tablicu. Kada se dode do prepoznatljivih rije¢i mozemo zakljuciti koliki je

pomak slova i desifrirati tekst [12].
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Lt =g

Tafo yjpxy of pwnuynafs, ftat oj it

70 characters, 1 line

ifysn yipxy pton i nxyt pwnuyn

Text Input

Ciphertext

1

1 decimal digit, 1 bit
0%

26

2 decimal digits, 5 bits
0%

toi = 26 (max shift key)

[

i<= Max?

- B -
J_“. o OHg
j am 'l

B=— B>

caox$g]™ Lo A= Be Text Output _HR
& T pr—T I Ipud nyemn dy elgincluh, u ipi dy xixunhe nyemn eide my cmni elgjnclu.
o Jqve ozfno ez fmdkodmwi, v jaj ez yjyvoid ozfno fied nz dnoj fmdkodmy.
== A Dictionary
Knwi pagop fa gnelpenwj, w ki fa zkzwpje pagop gile 0a eopk gnelpem.
Croatian
Entries: 46798 Lsxg qbhpg gb oxk, x sl gb alaxqkf qbhpg hig pb fpgl hofmgfox,
Mtyh rcigr he ipgnigpyl,y mtm he bmbyrg rcigr imhg gc gqrm Ipgnrgpy.
Diction
Nuzi sdirs id jahoshzm, 2 nun id cnczsmh sdjrs jnih rd hrsn jahoshaz.
Ovaj tekst je kriptiran, a ovo je dodatni tekst kaji se isto kriptira.
v Puibk ufltu kf Isjqujsbo, b pup kf epebuoj ufltu Ipkj f jlup Isjqujsb
- el vgmuv I mtkrvktep, € qxq Ig fafcvpk vgmuy malk ug kuvg mbknide.
Rydm whiw mh nulswluda, d ryr mh gradwal whrwaw nemi vh hewr
nulswiud
<
v Contains Szen xiows ni oVMEKTVEr, @ 525 i NSNexrM Xiows DSIM Wi MWKS ovmixmve.
e -7 Tafo yjpxy of punuymws, f tat o tifysn yipxy pton | it panuynwt,
1.920 characters, 51 lines
i =
All possible plaintexts
PlaintextGate
\i
-— B
HEER P(co. R8> AsEge ' -HES
2 21
e
. = 2 characters, 1 line
0%
KeyGate Converter
Found shift key
—
EHER) Taxt Ontpot =HR

70 characters, 1line

Ovaj tekst je kriptiran, a ovo je dodatn tekst koji se isto kriptira

Decrypted Ciphertext

Slika 5.12 Primjer 1: Kriptoanaliza Cezarove §ifre ,,grubom silom*

Slika 5.4 prikazuje kako kriptoanaliza Cezarove $ifre ,,grubom silom® radi pomocu

CrypTool 2 aplikacije. Sifrirani tekst je proslijeden Cezarovoj komponenti. Pomak slova

odnosno klju¢ za Cezarovu Sifru je postavljen od 1 do maksimalne vrijednosti postavljene u

., max shift key““ u petlji. U petlji se nalaze brojac ,,it+“ 1 ,, Gate . Dok god ,, Gate“ ima TRUE

vrijednost koja dolazi iz komparatora ,,i <= max shift key * petlja ¢e raditi. Za svaki klju¢ koji

Cezarova komponenta dobije radit ¢e deSifriranje teksta. Rezultati deSifriranog teksta su

saCuvani u komponenti ,,AIll possible plaintexts*. Nakon toga komponenta ,, Contains

provjerava svaki dobiveni rezultat i nalazi li se koja rije¢ od rezultata u rje¢niku. Ako se nalazi,

., Contains“ komponenta daje TRUE vrijednost komponenti ,, PlaintextGate i ona S$alje

dobiveni rezultat odnosno desifrirani tekst u komponentu ,, Decrypted Ciphertext“. AKo nema

rezultata, onda je Sifrirani tekst vjerojatno Sifriran drugom Sifrom ili je neki drugi jezik u pitanju.
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”m m shephp2miz h edshephp2miz one

je znanost koja se bavi logickom promienom podataka.
Dictionary Kriptografjaje grana kriptologie.

Kriptografja se razvia zbog potrebe da se podalci potalju primatelu, da
nitko drugi osim primatela | podilatelja ne zna izvorne podatke.

B i Osnouni snlmuw:knptngmﬁ oo algoritam [pru -Bob -Evel,
siftranje (kodiranjel, desifrirane (dekodiranje], te Kijut

. Osnawni Alice -Bab -Eve algoritam glasi: Alice (posiljatel) Sifia (kodira)
Dictianary podatke te ih posalie Bob-u (primatel. Eve ‘gleda’ kodirane podatke i
pokusava ih ‘razbiti (deSifrirati bez Kjuga), Bob prima podatke, desifrira je te
&ta podatke. Da ovaj algoritam radi potrebnaje da i Alice  Bob imaju st

QN I -H2Zn -G GTOZ3FCgy QIgDr: GIm (ZZCrSgomTs] Cimarag (s2irag) Zogesm
em 1p 2zegtsm Hah-¢ (Zarugémts). Mdm ‘otmig’ Sragvm Zzlgesm r 2z¢cgda p
‘agehrer’ Imcmaragér hme $tscjg). Hzh Zarug Zzlgésm, Imernarag sm ém jrég Zzlgéim. g
2dgs gtozartgu aglr Zz¢amhyz sm Ig r Gtrim r Hzh rugse ér $tsej
Crnaragvsm (Szkragvsm) - Zzbl¢gs Szsrum bm 22igéir Zzuzke Stscig Zazusmvm &m bm drem

Kilptogr

v uzoé jrégerizbru gl rugém Hstj) Er
Lmernaragem (Imézlragusm) - Ezbéékgt Szsrum bm cmaragwr Ezlgtir Euzké Stsdig
fazusmvm ¢ redzavm Zigm

Stsej - vgjrv craragvsg 1 Imcrnaragvsg 3zigégig.

Ciphertext o
I
Sifriranje (kodiranje) - postupak kajime se podatci pomotu kljuéa promjene
- te se vise ne mogu Gitati(osim ako imate klju¢)
— Degifriranje [dekodiranje) - postupak kojime se Sifrirani podatci pomocu

Kljuta promjene u izvome podatke.

1 Kljué - natin Sifriranja i desifriranja podataka.

1 decimal digit, 1 bit

e Gate o Lsjruphsbgjkt K 2obopiu Ipkb & cbzj mphidlpn rspnkfopn rpebublb.
from =1 + Lsjruphsbgjkt  hsbob sjrupmphjk.
Ly > Lsjruphsbgjkt &f sbizjkb Feph rpusfct eb & rpebugj rptbrmkv rsinbufmky, eb

ninln sevhi niin reinbaifmieh i mtimkbofmich of #nh iFrnenf rmabulf -
25,762 characters, 232 lines

% 0%
All possible plaintexts

2 decimal digits, 5 bits PlaintextGate

- [
101 =26 max shift key) -
i+ -
"‘“ 2 characters, 1 line
0%
KeyGate Converter
Found shift key

Kriptografija je znanost koja se bavi logickom promjenom podataka. Kriptografija je grana
kriptologije.

Kriptografija se razvije Zbog potrebe da se podatci poalju primatelju, da nitko drugi osim
primatelja | posiljatelja ne zna izvorne podatke.

Osnovni pajmovi u kriptografii su: asnavni algoritam (Alice -Bob -Eve). ifriranje

(kodiranje), desifrranje (dekodiranje) te ju.

Osnevni Alice -Bob -Eve algoritam glasi Alice (podiljatel Sifrra (kodira} podatke te ih

potalje Bob-u (primatel]), Eve ‘gleda’ kodirane podatke i pokusava ih 'razbiti (desifrirati bez
ljuéa), Bab prima podatee, deéilrira je te ita podatie. Da ovaj algoritam radi potrebno je

admt Al Bl i i
9B7 characters, 7 lines

Decrypted Ciphertext

Slika 5.13 Primjer 2: Kriptoanaliza Cezarove §ifre ,,grubom silom*

Na slici 5.13 prikazan je primjer za drugi tekst desifriran pomocu kriptoanalize Cezarove
Sifre ,,grubom silom®. Vidi se kao i u proslom primjeru kako se radila analiza za sva slova dok

se ne pronade tekst koji se poklapa sa klju¢em odnosno pomakom slova koji se trazi.

- o T —
3

Za razbijanje Cezarove Sifre dovoljan je sama Sifrat. Magu se razmotrit] dvija

Fh bhiisthzén Infhbzen ésobn mzezushz &n chwz fsabhc. Vpd cn bhfvacbsts messh cudkhsh:
zhahmhk fzh (sus edvazh) mh cn bhms 2 csabs fhyinzn, hus zn s mh &n tzbséénzh Jnfhbzeh

habmc i s kst b, b i fh abstnmratee vt ugs:‘ poparat zna I sumnja) s oo od o 4t zomiene, sl ne | je koriiens
D abezv cudkhed, £sobh cn vzgn bhfisés tibséénzén scésr énrzsth the h 2ain ésobin fvénzn. §
th &7 cd obntenzisicth hahusth sus digbit bsinks. Mt binchoh, zhahmhic In asnsFinéz? ibf7 napadad zna daje Koriitena Cezarova sifra, ali ne 1na wrijednost pomaka
dikss abhesuz2cé d bintnzid s fhtutdksés mh &n d aschzid Infhbeh Esobh. U prvom slutaju, Sifra se mote razbiti koristenjem istih tehnika kao za opce
Sifre zamjene, kao 80 su frekvencijska analiza i urorak rijed. Dok rjedava,
napada¢ ¢e vierojatno brzo uadit pravilnost u rjesenju | zadjuciti da je u
pitanju Cezarova Sifra.
Dictionary
7 szcjkbokf Cizbspat tigsf epzpmkbo ki 8bnp tigsbu. Nphw & shznpusiuj
R ezjkb Emwebkb:
orbabe 2ob (jmj Svnakb) eb 8 sbei p tigs] Zonkfaf, bmi ofj sb ki Ipsitufob

Cizbspzb sifnb
abrbebé fob eb kf Ipsjtufob Ci2bspzb tigsh, bmj of Zob zsjkfeopéu rprblb.

V rszpn Smwcbie, tigsb £ npaf sbzcjuj Ipsitufokin jtui ufiojle Ibp 2b prdlf tigs!
tbnkiof, Ibp tup &v gsfizfotjkl bobmyzh jm) vpsbl sikie). Epl skitbzb,
obrbebe df zkfspkbuop csip vpéjuj rsbzjmopiu v skftfoky j 2blmiiuj eb kf v
rjubokey C2bspzb tigsh.

1

1 decimal digit. 1 bit
:

Contains

fromi =1 =
Ac Scatkloply Cgacirig ukhig frémicp Ig teor ukhscw, Oriz tg Scaorvikv t2klc
7<= Max? tozdele: =
13,594 characters, 154 lines
T 0%
A -
All possible plaintexts

2 decimal digits, 5 bits
0% 1
101 = 26 (max shift key) -
e
- :

2 characters, 1line
0%

KeyGati C s
- o Found shift key

Za razbijanje Cezarove Eifre dovolan je samo Sifrat. Mogu se razmetrit dvila sludaja:
napadsaé zra (ili sumnja) da se radi o 3ifri zamjene, ali ne § da je koriStens Cezarova shema i
napadat zna da je koristena Cezarova &ifra. ali ne zna wrijednost pomaka.

U prvom slucaju, Sifra se mo#e razbiti karistenjem istih tahnika kao 7a opée Sifre zamjene, kao
£10 su frekvencijska analiza ill uzorak rijec. Dok resava, napadat ¢e vierojatno bizo uoditi
pravilnost u rjeenju i zakljugiti da je u pitanju Cezarova Sifra,

519 characters, 4 lines.

Decrypted Ciphertext

Slika 5.14 Primjer 3: Kriptoanaliza Cezarove §ifre ,,grubom silom*
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Na slici 5.14 prikazan je primjer za treci tekst desifriran pomocu kriptoanalize Cezarove

Sifre ,,grubom silom*. Moze se vidjeti kako je ovdje pronaden drugaciji kljuc kao 1 u ostalim

primjerima. Sve ovisi o tome koliki je prvo pomak slova bio za Sifriranje teksta.

T . LN EINBE EEPERIGAUNTTE EECORTEIDNT TRVIES Z2VGNK, BITIBURZUS

wickiuak, zéulfekbluik v £ekzdi dkiluvkbvic euskek, akpl chiv uicki uak dermuvkiuiutide ﬁ |
frtbunze ibknibve. —
“Zeutickblulk” dr flecdrt zcudi pk cibknu dhkzu ecageky ikcluzkjrbvk pégtut futchk -

aesar

zéutfcécksdzaut kitctufkak u dcfczctk gedor. Ardgfua, zéutfckblcuik clunbe br ckiakfek
arfcpr bkekpk nuvk Céuakebk arfk budg dadcdfu Eodakitkbes ztuticstksdzes dgdfhk, zke
efc dg Eckzkouhkbyr, suiunzk duzk, ééchicnhkb, Zcsuckbyr futzchbumr, uu demuvkibe
ubjrbwrédfhe, akpk chu fuéchu bkekpk vidg hkjbk dikhzk, u nrear pchepr pe érigifidic bréc
fekpumucbkebk zéuefckblruik.

Ciphertest

1

1 decimal digit. 1 bit
%

Lo

—

FlaintextGate

-

= e &

informacija, tajrih ka koji su ob da bi
se pristupile tim Ove obitna

tajniog Kjuta izrazima, Je praksa

mada ovaj izraz ima specijalizirano tehnicko znatenje.
“Kriptoanaliza se takoder koristi da aznaéi svaki pokusa) zacbilazenja drugih
tipova ki algoritama i p pée. Medutim, s

obiéno ne razmatra metode napada &ja primama meta nisu slabosti

laiptoanaliza

provaljivanje, logiranja tipkovnice, i socijalna infenjerstvo, mada ovi tipovi
napada jesu vaina stavia, | felde dovode do rerultats nego tradicionalna

sustava, kao o su fizitka sila

. ;

3 rsjsuvrimp uin

joapsniéjkb, cf? rpskfepzbokb ubkoji rpebublh Ipkj & peicop rpusico; eb

nfupeb 2b thicbzbokf tigsisboji

ubkoph Imkvch. Ofufivjéljn jzsbinb, lsjrupbobmjzb kf rsblsb sbicjkbokh
tigbsb, nbeb pzbik j2sbi jnb &rftjkbmjZisbop ufioj€lp 20bifokf
“Lsjrupbobmjzb" &f ublpdfs Ipsjéuj eb p2obej &zblj rplvtbk bpcjmbafokh
esvhii ujrpzb Isjruphsbgélji bmhpsjubnb | rspuplpmb vpedf. Nidvuin,

. Pzp pejéop

Eecbeokis corole
21,394 characters. 102 lines

jcop of sb2nbusb nfup Gikb rsjnbsob nfub v
bt bk e bzl Fuibats et B covscembdizhokE

0%

Al possible plaintexts

i

from i = 1
£
2 decimal digits, 5 bits
o
t0 i = 26 (max shift key)
ite

Ovo obiéno

ija. bez

Pt
posjedovanja tajnih podataka koji su obiéno potrebini da bi se pristugilo tim informacjama.

Kljuéa

algoritama i

izrazima,
je praksa razbijanja Sifara. mada ovaj izraz ima specijaliziranc tehnizka znacenje.
“Kriptaanaliza” se takoder koristi da oznai svaki pokusaj zacbilazenja drugih tipova
ipt i iza obiéno ne razmatra
metode napada fija primarna meta nisu slabosti posmatranog kriptografskog sustava, ksa

i

879 characters, 2lines

fizitkea sila, lg
mada ovi tipovi napada jesu vaina stavka, | teste davode do rezultata nege tradicionalna

jranje tiph

ice, il sacijal

Decrypted Ciphertext

b_..-__-

KeyGate Converter

Found shift key

Slika 5.15 Primjer 4: Kriptoanaliza Cezarove S§ifre ,,grubom silom*

Na slici 5.15 prikazan je primjer za Cetvrti tekst desifriran pomocu kriptoanalize Cezarove

Sifre ,,grubom silom*.
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Ocbigéizhos I¢ajs ¢ Himhzs Kaicjsads stitizghb midkms dhiclmigesf kcs Tepshote rd idémnrumh nakhj shepd ankhikezadsrjd validmd.
IEajé. pskghosgéc gs kehotfs decnus. Hoh ¢t éizghkmsogé hiséd |2ajt ihefseasizmkd: n Uhfdmepdnuz shwlk-d "517;“"“2 uhs;i Ddtﬂ Ldénét : uuuhdrmhr"ln
psfezgz 0% Fhnu#m AsSehréz Adklm; Iddtshl, onrihid, t 19, rénkidét & id rgdlz
Ocbaghizhos Ieajs ¢ hmdjéosgs odlz inms. Famhzn €2 fjod hicksh Behosg Ssmmdkms r— - onfpdsmn aphohrimz Akzhrdt ¢d Unfdmépdt, $2jn ¢2 id r2¢ onvmzs2 jan
Seeckh; f2dnmef, ihkeces, n 19, kmhedivn ms & kedfs inbjzigh ijgicksgs Sesekin 22 Dictionary “Uhfdmépdnus sheps*
Ocbzgéjin, msdh s € ksz ihpgsms dsh *Ocbigejzhos léajs™. Croatian Shepz id énapn #n sén. hijn id kij h ophiidme,
Léajs €2 zhh ihpgsms psmh Imh, Esdh ¢2 esds ps jspniéczosaét & éfcign, inuzmattefs Entries: 43798 oncdsmhbhiz hfidez j2n mdopnanimz: $2jn id h énahiz dohsds ep. kd
¢pbezzs dsh gZiffithégs, msdh ¢ & zhétes siemam 3. ef cta Cazétedanjstet - gZijhihégs bgheepd hméébgheepzakd - mdopnanimé shep. Rénft rt Imnfh onjtstuzkh
I¢ajs. Kmhbs kn fghbé indnlsosed ijéfecigemé ke2fE ajsgés, dhé kn n hkghot v ch rgdld 2, jniel 1 t nrmnuh epi
s Dictionary
Vigenéreova ifra je metoda ifriranja abecednog teksta koridtenjem serije
Ciphertext Cezarovih Sifr, zasnovanih na slovima kljuza. Ove je jednastavni ablik Sifre
polialiabetske zamjene.
* * Vigendreowa difra Je otkrivana vite puta. Metadu je prvi opisao Giovan
e Battista Bellaso; medutim. poslije, u 19. stoljecu ta je shema pogreéno
na Blaiseu de Vigendreu, tako da je sad poznata kao “Vigenéreova
sifrar.
" ._I_N. Sifra je dobro poznata zato $to, iako je laka 7a razumijevanie i primjenu,
potetnicima izgleda kao neprobojna; taka je i dobila epitet fr. le chiffre
< L indéchiffrable - neprobojna Sifra. Stoga su mnogi pokusavali primijenti
| Gate ——t  contains sheme Sifriranja, koje su u osnovi Vigenareova Sifra
3 \
i <= Max? = R R T I T  S— boiia rer PR PR R P S
17.754 characters, 128 lines
0w
All passible plaintexts
2 decimal digits, 5 bits PlamtoxtGate
= v
toi = 26 (max shift key)

1 character, 1 line
0%

KeyGat
o Found shift key

je metoda difriranja abecednog teksta koristenjem serije Cezaravih Sifri
zasnovanih na slovima kljuta. Ova je jednostavni oblik Sifre polialfabetske zamjene:
Vigenéreowa difra je otkrivana vite puta. Metodu je prvi opisao Giovan Battista Bellaso;
medutim. poslie, u 19, stoljecu ta je shema pogreéno pripisana Blaiseu de Vigenéreu, tako da
je sad poznata kao "Vigenéreova gifra”
Sifra e dobro poznata zsto 80, iako je laka za razumjevanje | primjenu. potetnicima izgleda
kao neprobojna: take je i dabila epitet r. le chiffre indéchiffrable - neprobojna difra. Stoga su
mnogi pokusavali primijeniti sheme &ifriranja, koje su u osnovi Vigenéreova éifra

679 characters, 3 lines

Decrypted Ciphertext

Slika 5.16 Primjer 5: Kriptoanaliza Cezarove S§ifre ,,grubom silom*

Na slici 5.16 prikazan je primjer za peti tekst desifriran pomocu kriptoanalize Cezarove
Sifre ,,grubom silom*. Zakljucuje se da je ovo desifriranje lak$i nacin deSifriranja, ali da za
njega treba uloziti puno vremena. Isto tako zakljucuje se kako pomocu CrypTool 2 aplikacije

treba svega par sekundi da se deSifrira nekakav tekst pomocu ove analize.

5.4. Vigenerova analiza

Ova klasicna metoda prikazuje desSifriranje teksta skrivenog Vigenerovom Sifrom.

Viegenerova Sifra je polialfabetska zamjena bazirana na tablici 5.1 [13].
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Tablica 5.17 Vigenerova tablica [14]

Vigenerova $ifra koristi ovu tablicu zajedno sa klju¢nom rije¢i da bi se Sifrirala ili
desifrirala poruka. Na primjer, tekst koji ¢e se sifrirati je: TEKST ZA SIFRIRATI i koriStenjem
Kljuéne rije¢i KRIPTOLOGIJA moze se $ifrirati tekst na slijede¢i nacin: uzima se prvo slovo
kljucne rije¢, a to je slovo K i prvo slovo teksta T. Nakon toga u tablici 5.1 u okomitom ili
vodoravnom stupcu pronade se slovo K. Ako je slovo K pronadeno u okomitom stupcu onda se
uzima slovo T iz vodoravnog stupca i obrnuto. Poslije toga se gleda koje je slovo u tablici u
ravnini sa slovima K 1 T. Pronadeno slovo ¢e nam biti prvo slovo Sifriranog teksta, a to je slovo
D. Isto tako uzima se za iduc¢e slovo kljucne rijeci, a to je R i iduce slovo teksta, a to je E. Kada
se napravi isto $to i u prvom koraku, dobije se drugo slovo Sifriranog teksta, a to je V. I tako

dalje se uzima za ostala slova.

Kljuéna |K|R|[IT|P|T|O|L|O|G|I]|J|A|K|R|I|P
rijec:
Tekst: TIE|K|IS|T|Z|A|S|I|FIR|IT|R|A|T]I
Sifrirani |[D|{V|[S|H[M|Z|L|G|O[N|A|[I|B]|R|B|X
tekst:

Tablica 5.2 Sifriranje teksta Vigenerovom $ifrom
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Na sli¢an na¢in mozemo 1 deSifrirati tekst:

Kljuétna |K|R|[IT|P|T|O|L|O|G|I]|J|A|IK|R|I|P
rijec:
Sifrirani [D|V|[S|H[{M|Z]|L|G|O[N]|A|I|B|R|B|[X

tekst:
Tekst:

EIK|S|T|Z|A|S|I|F|IR]JI|R]A

Tablica 5.3 Desifriranje teksta Vigenerovom $ifrom

U ovom sluc¢aju uzima se prvo slovo iz kljucne rijeci, a to je slovo K i trazi se gdje se nalazi u
prvom stupcu ili retku tablice 5.1. Kada se pronade slovo K, nakon toga se u tablici trazi
vodoravno ili okomito od slova K, gdje se nalazi prvo slovo $ifriranog teksta, a to je slovo D.
Nakon $to se pronade slovo D u tablici, onda se gleda koje je slovo vodoravno ili okomito od
njega, ovisno o tome kako se uzelo slovo K, i vidi se da je slovo T vodoravno ili okomito od
slova D. Nakon §to se pronaslo slovo T, zakljucuje se da je to prvo slovo teksta koji se desifrira.
Isto tako se radi za drugo slovo kljucne rijeci, a to je slovo R. Pronalazi se drugo slovo Sifriranog
teksta u tablici, a to je slovo V koje je okomito ili vodoravno od slova R. Nakon toga opet se
gleda koje je slovo okomito ili vodoravno od slova V u tablici i zakljucuje se da je to slovo E.

Isto tako se radi za ostala slova.

Na slijede¢em primjeru prikazana je Vigenerova analiza u CrypTool 2 aplikaciji.

— —_~
ALzEQ Text Input . - 1] > :fﬁleq Vigenere Analyzer ~HR ST AtzEQ Text Output ~H
LLGMMZORCIEZTAOVGKEOVXAYHMXIPTVRZXGFKCC THEVIGENERECIPHERISAMETHODOFENCRYPTINGALPHAB
TAKFCLMECIQDPWMWKEKTC PAIUFIBAXCIAQUIGHE MR RN Gl LA ETICTENTBYUSINGASERIESOF NTERWOVENCAESARCIPHER
CKETTMIRIPKECIWYRRZINVKMOVQGICBIRGSPYMWY Hapsed Tine: 000101 Keysfsecond: 17411 SBASEDONTHELETTERSOFAKEYWORDITEMPLOYSAFORMO
QIVSWKEHFVFYINGPARPIREZWKTWNLWRAKWKMH FPOLYALPHABETICSUBSTITUTIONFIRSTDESCRIBEDBYGIOV
XIGIWVUILMVGTIFSCZSSTSRORXMSWRSFGCPTCSGF) Current analyzed keylength: 0 ANBATTISTABELLASOINFIFTEENFIFTYTHREETHECIPHERISE
KWXXORDANPXABICLLGTMIRIPAWGRWRDSSFHGIW ASYTOUNDERSTANDANDIMPLEMENTBUTITRESISTEDALLA
MKRBSREZQIVIKWRYSYMSXPWWKXXNEIDEVKIFZX Valve ey Key Length Tt TTEMPTSTOBREAKITUNTILEIGHTEENSIXTY THREETHREECE
QLSDITUMRMRVZPXSKFLGEWBHXWLLTVIMRVCWG 1 S330414391TTS  SECRETKEYSECRETKEY 1 THEVIGENERECIPHERISAMETHODOFENCRYPTINGAL NTURIESLATERTHISEARNEDITTHEDESCRIPTIONLECHIFFREI
GEXNBMCKPCKKDLGKICIRXNVRLUGUILMVGHXKFRE 2 ORI SECRETKEY 9 THEVIGENERECIPHERISAMETHODOFENCRYPTINGAL NDECHIFFRABLEMANYPEOPLEHAVETRIEDTOIMPLEMENTE
OGRAJHIBXHCULKWIKKFIWQCECIOSNDURZXDVGW B, . R NCRYPTIONSCHEMESTHATAREESSENTIALLYVIGENERECIPH
HVFMFZPCEIPKIGMYWHXKERLMLCEIUKLTDEFWILIG 3 AR SECIHRCRE : MR R R ARG ERSINEIGHTTEENSIXTY THREEFRIEDRICHKASISKIWASTHEF|
DMYDPAMMZORCIIEZTAOVQARGZKADXCWRUZBMI 4 UGB KEYSECREPSECRET 5 BHNXXNNRECIPHERISAMETLGOKSEWJRTHTECGNK RSTTOPUBLISHAGENERALMETHODOFDECIPHERINGVIGEN
NEIGWVEOHPAGIBELSWIAACIXAOIGIWVKSIEFJAWR 5 14SSSISIS0NE4E  SECREY § THEVIBWNASEGHPYYRISAMETCGDKGERBRPITINGAL ERECIPHERSINTHENINETEENTHCENTURYTHESCHEMEWAS
KXMIPSPOVXAYHMXHGTM RIPARIMMIORCIEZTAOV 6 1ASSETGIRIAI  KECTECRECRET 2 BHENDOXNASELPPYPRETAMETHODKYENCRRITNVGA MISATTRIBUTEDTOBLAISEDEVIGENEREANDSOACQUIREDIT
QARVYIGSRCLIGEKAMILLYTPXAOWAZIOVATCQGKEVK 0 COTEEIE [ . R T TR SPRESENTNAME
VBLYRWHVFFEKMOWHGMMZORCIICEHLYEAIVKINS
XQHVEICORYE 8 15866265213526¢  IDIEWXGEREREFISRGET E) DNDEINRLYSENVOSWEAGLGXUSUVPREYPENUPOOE
15.9305558555266  ECXEEMIWERERWVISRGET 20 HUUIINGVYSENDYSWEAGLKTAWUVEBEYPEVEPOOEYF
650 characters, 1 line 10 15S516363573103  YDIEDKAEREREFISRGET 0 DNDEIWERYSENVOSWEAGLGHUSUECKEYPENUPOOE 650 characters, 1line
i 116141 77 ADROBEYEREREFISRYIT 0 UPYRKTYSENVOSWEICLOSGMUZIZEYPENUPOOMU 0%
Ciphertext 4422y sevieeL i maEnu s aen oAU a0 PTUETL £ EL B LA L LR e Revealed Plaintext
%

Vigenere Analyzer

Slika 5.18 Primjer 1: Vigenerova analiza
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Slika 5.5 prikazuje kako Vigenerova analiza radi pomoc¢u CrypTool 2 aplikacije. Ovaj primjer

pokazuje kako razbiti Vigenerovu $ifri pomoc¢u komponente koja se zove Vigenerov analizator

(engl. Vigenére Analyzer). Ona radi na principu ,, hillclimbing *“ metode. ,, Hillclimbing “ metoda

se sastoji u 7 koraka
1.
2.

7.

[15]:

Korak: Napravi pocetni nasumic¢ni kljué

Korak: Desifrira Sifrirani tekst koriste¢i pocetni kljuc i izracuna ,, fitness “
(npr. trigrame) i dobije se vrijednost (engl. Value). Sto je vrijednost manja
to je kljuc to¢niji.

Korak: Prepravi klju¢ (npr. nasumi¢no mijenja slova)

Korak: Desifrira Sifrirani tekst koriste¢i prepravljeni klju¢ i izracuna
.. fitness “

Korak: AKo je ,,fitness “ 108iji vrati se stari klju¢

Korak: Poveca se usporediva¢, ako je usporediva¢ iznad definirane
vrijednosti, zaustavlja se algoritam

Korak: Vraéa se na 3. korak

Ona testira veli¢inu kljuceva izmedu 1 1 20 slova. Kada proces zavrsi dobije se to¢an kljuc¢ u

stupcu ,,Key“ i ako je klju¢ to¢an dobije se deSifrirani tekst u stupcu ,, Text“. Na kraju radi

lakseg pregleda deSifrirani tekst se moze vidjeti u komponenti ,, Revealed Plaintext .

>

AUZEQ Text Input ~HB b_:'m!m Vigenere Analyzer _HR > AUZEQ Text Output HB
PR OB A M ZANS TG sucrne AN T 48200 165505 REHESHTCPEOEASCONROENSHA
VP ERCHTY GNZF, PQ QEC DY AVK JIBWJGIR PGK AUIT | Hapsed Time: W24 Keysfsecond: 79999 SONEOFTHESIMPLESTANDMOSTWIDELYKNOWNENCRYPTI
LPBGCW ZGVKT VNRYWRKGDG ASIVNXXSGJ. GI BZ O ZPPT & ONTECHNIQUESITISATYPEOFSUBSTITUTIONCIPHERINWHI
VD ULZHMPHAKIDU AKGFTK PB CYIRO CCTF AXAHKI IC Current analyzed keylength: 2 CHEACHLETTERINTHEPLAINTEXTISREPLACEDEYALETTERSO
AFG GIPBUHKOT XZ PGGIPVLR HP A ALRVVP HHTS LZXTK MEFIXEDNUMBERQFPOSITIONSDOWNTHEALPHABETFORE
LWDZTK VT VFSXAGQEQ SHOB ZYE PSNIRZTM. MCX d Value Key Key Length Tt XAMPLEWITHALEFTSHIFTOFDWOULDBEREPLACEDBYAEW
VXPTNNY, UXMO O RVFI ZFKIWR DV 3, K KULLS IC TVNATIS) 1 GDMSTEAS31212  CRYPTHOGRAPHY 3 INCRYPTOGRAPHYACAESARCIPHERALSOKNOIWNASI OULDBECOMEBANDSOONTHEMETHODISNAMEDAFTERIU
SY P, L UQLIS ULQUDE Q, HLF JM DG. AVK DEIOMF ZQ 2 153M58099708456  RPFGGRFCEDERWPMMIO 20 TPVALFCSTOLFILIEDPLFGEDYILOPFEDAFFERDRMTES! LIUSCAESARWHOUSEDITINHISPRIVATECORRESPONDENCE
;E;:;Lt:&gﬁ;ﬂ“g:v URSHAKWZZN WPQ 3 ISTONVETIANSI  COWFDEPHODIQOUFEN 18 IQEBCNSNIOHGRRXVLKXABOFDZVFOBRTIHPIANLEX
4 ISTIOGTE3115026  YPERHZWINPZTAXINAP 1 MPSCAPIYPTAXMAUSDBKQILENHDXLSIVBXFBTKCN
Pl 5 ISOMTUSSEISITI  YPERHZGBNDSFEMWP 19 MPSCAPISWEMEXWMSDBKQILENHDRQIWEPMIPFE1
% 6 1502736506339 SPIEXCZGEYPZGWYMNI 1 SPSCUICTTAXZFTOCCRWILEHADNNLSILGWBAGRIN
Bl 7 oo SPEQISILSCSLR 1 SPSCUIONHEEDFTIECKWILEHADNHIWPPGACUK
8 16000063510T105  SPRYNOZGONDSTAQOMWP 19 SPULIOUEMEMABMDEKWICKHADNOWEPYBEZETKI
9 IG03T6TNTA0E  VLEDHBZHRRADNDIWE 7 PTZDRYINGMPTIXSEQCONUTHFHLORGKESFVSCOM
10 T60M46396350802  PPHIOCECECRIWD 1 VPVZIOTSTPLUODVXAIUHPLUCKAPPSKLOMFIGHRM
11 160652346435537  ZRCGPBZHRYVIXDZMN 1 LNVACVINGTUNEXSOCHMREHFHLYWAKESPHOWNT
506 characters, 1 line 398 characters, 1 line
% % 0%
Ciphertext Vigenére Analyzer Revealed Plaintext

Slika 5.19 Primjer 2: Vigenerova analiza

Na slici 5.19 prikazan je primjer za drugi tekst desifriran pomocu Vigenerove analize. Isto

kao i u proslom primjeru moze se vidjeti kako se generiraju razli¢iti kljucevi sve dok se ne
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dobije klju¢ koji odgovara. Kada se otkrije kljuc isto tako

odgovara li desifrirani tekst pravoj vrijednosti.

se moze provjeriti pomocu tablice

L — —
> >

VED BEN BPYR VDZIXZD MS XCE F.M. KNPLRHEYN EID TM AESHASBEENADOPTEDBYTHEUSGOVERNMENTANDISNOW

Start Time: 492020170478 End Time: 492020, 170435
RIW FMIY WZLPYWT. DT DOTZRDYHZS £BI VAEU 2 USEDWORLOWIDEITSUPERSEDESTHEDATAENCRYPTIONST
IICCSTCIZH WOAYYEMD (OFW), RHTWL RAD JYWLTMLZD A Spsec T W05 Keyssecond 13658 ANDARDDESWHICHWASPUBLISHEDINTHEALGORTTHMDES
TH 1977, XCE LFKJRTNLH DPMGMIMYH WY LYW DS L H CRIBEDBYAESISASYMMETRICKEYALGORITHMMEANINGTHE
MCHMBNVDC-VYC VLRIVDTSG, QZAYCR TSY WUMPEIT ID Cument analyzed keylength: 20 SAMEKEYISUSEDFORBOTHENCRYPTINGANDDECRYPTINGT
OWZD QIV WOEB IICCSTOIYA EID OYGMYANMIG EBI YAEL. HEDATA

[} Vaue ey Fey Length Tet A

1 B00969337306239  VALUEVALUEVALUEVALUE 0 AESHASBEENADOPTEDEYTHEUSGOVERNMENTANDI

2 G00S69337306239  VALUEVALUEVALUE 15 AESHASBEENADOPTEDETHEUSGOVERNMENTANDI

3 6009693730639  VALUEVALUE 10 AESHASBEENADOPTEDETHEUSGOVERNMENTANDI

6003937306239 VALUE 5 AESHASBEENADOPTEDEYTHEUSGOVERNMENTANDI

5 1363845857273 WITHFIDWLEPEVLKOVP 19 MUSIHITVCGROVOMPARDOSTMPFBSTANSADCUFIE

6 136760047927497  RPTRUHKYVLEZLETULE 18 EPEKKGRRDGREOFEFSIBIDNLPALAEHSWAFTTEMENA

T 137B46723833286  ALNYOZFONETLEAVLE 18 VIVGGZCKVERKOFXESISMUJHYLESCHYWAYSTEDIEW

& 137948300253261  APEVAAZPONEVSNPULE 18 VPCGENCAVERIHWIFSISIBIFMLUSCHWPRITTEDELW)

9 1388760097339 TKLNRFIDWLEPMYCGVZQ 19 CUSONITMCGRONLVTINCESTSVFBSTANSSALYNEDTH

10 139014935905283  JKLTLGINEGEHQMTGVAT ] MUSITHTCULRWINETIMZOSTMBEBILFNAOMUYNDA!

11 139445942488584  QPLEIAMEGRUPUNLY 16 FPSXVNPLSABOFWMENXHTTETIESBAREWJIYTELITAN

224 characters, 11ine
0% 0% 0%

Ciphertert Vigenére Analyzer Revealed Plaintext

Slika 5.20 Primjer 3:

Vigenerova analiza

Na slici 5.20 prikazan je primjer za treéi tekst desifriran pomocu Vigenerove analize.

Vidi se kako postoje viSe kljuceva koji odgovaraju, pa se tako moze zakljuciti da je prvi klju¢
VALUE. Kako je veli¢ina kljuca izmedu 1 i 20, tako ¢e i odgovarajuéi klju¢evi VALUEVALUE,
VALUEVALUEVALUE, itd. biti to¢ni, sve dok veli¢ina klju¢a ne dode do 20 odnosno njene

maksimalne vrijednosti.

VIXVPHHIF 28 MZI GRVEQ 1970W CK MUE EPU FTKIF FRTF ; - : - DEVELOPEDINTHEEARLYSATIBMANDBASEDONANEARLIER
CIPBHNV FYWEYR DP LEIWN WIBKXGC, AW ENXSKAXID 2 Hoili EHENTARD (B ARl DESIGNBYHORSTREISTELTHEALGORITHMWASSUBMITTEDT
ATKWWSQBLXGU XH LLG EEMASPRP UMVGRY HX 1| Elapsed Time: 000024 Keysfsecond: 74802 OTHENATIONALBUREAUOFSTANDARDSNBSFOLLOWINGT
WVRRWSVE (RUK) JGCPHOMPX XAW ENRVQ'W H HEAGENCYSINVITATIONTOPROPOSEACANDIDATEFORTHEP
KEZBLEVZS( LS RISIGIWG R GTFHKUEMW 101 XAW Current analyzed keylength: 2 ROTECTIONOFSENSITIVEUNCLASSIFIEDELECTRONICGOVER
TTFXXUXKFR HX WGEWBLMKY, YGUPCIWBXMGU NMENTDATAINAFTERCONSULTATIONWITHTHENATIONALS
EWGVISGAG IFZXIROVRM VEVR. MG 1876, SV J Ve Key KeyLength Tet - ECURITYAGENCYNSATHENBSSELECTEDASLIGHTLYMODIFIE
VGRULPMSKKFR PAX) KLX FEVZSGSP UVGNIMVP EZWREP 1 GSSTSOT005318  SECRETSECRETSECRET I3 DEVELOPEDINTHEEARLYSATIBMANDBASEDONANEA DVERSIONSTRENGTHENEDAGAINSTDIFFERENTIALCRYPTA
[RLS], XV RUK WGCIVLIF R WEAKJKPR ESFZJBIWH JVLASP D SSOTSOTSHE  SECRETSECRET " DEVELOPEDINTHEEARLYSATEMANCBASECONANEA NALYSISBUTWEAKENEDAGAINSTBRUTEFORCEATTACKSWH
KWRIKLAFIF RKTARUK HBXIGIGLMCC ICHWASPUBLISHEDASANOFFICIALFEDERALINFORMATION
GRCTVRRTDCUZW, UMK YVEDIRGU EZSHIPLY UYY- ) ] : S I R L R PROCESSINGSTANDARDFPSFORTHELNITEDSTATESN
MGG RXMSGMI, AAAGI NEL FYDCMLIF RW TF 4 12219678745 RECRETSECRETSEC 15 EEVELOPEDINTHEEARCZSSISNANCERTEDONANEAF
SHIWMVAEN WIWWVCC MGXSTDEMASP GYHUILIMGY 5 T29162315T6619T  RECRETSEC g EEVELCPEDINKENZRCZSATIENANDBRTEMNNROEA!
WVRRWSVE (WMIK) JQU XAW YPZXO0V WRXXK MP 1977, B AZBISATOETIS  REC 3 EEVELFQEDINKIEEARCZSATISNANDBRTEDONROEAR

7 ISSI0GTASTIONS  CRSILEETLDIETSNREE » TREMEDDAMOOEVPONINMSATULTALMMIHABMZY!

B 1SS0S SRETSECRETSNRY " DRICKDFRBGIZINOARLYSATIBMRYZNCGPNBRCBPK!

9 ISEITSTSTINN  VIERHECTETSOENCR Lii AATEHADUMVYULETPEISLCFQQLLBNFGYDOWLERU

10 156451399553682  ORETSECRETSNRE # HRTCXDFRBGZZIESARLYSATIBMRYQRCGPNBPCBPAY

10 156821823208831  DRETSECRETSAPK * SRICKDFRBGZNKYDARLYSATIEMEAKCCGPNERCBP

iR — e .

489 characters, 1 line
0% 0% 0%

Ciphertext Vigenére Analyzer Revealed Plaintext

Slika 5.21 Primjer 4: Vigenerova analiza
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Na slici 5.21 prikazan je primjer za Cetvrti tekst desifriran pomocu Vigenerove analize.

Za razliku od proslog primjera vidi se kako je odgovarajuc¢i klju¢ SECRET i vidi se kako je

najveca vrijednost kljuca 18, upravo zbog toga Sto vrijednost klju¢a ne moze prije¢i veli¢inu

veéu od 20.

AZEQ Text Input
EIWEMCCW KJ YC HDSY-UFSGVS DCQACRMHVLY
WMRNGSD QF RWX TFPG V-ITTFBTPX QDYHILTY
AGRDHZQC GAEIGETRRXGU QCAGRDZFOAIZA PGR
QCAGRPGOZMZA RHBQPRKQ. PVQCCFZLY MC "VLMZLY',
RKMDEQF) XL KCCNUUKWS HSG DMHM KWOGINGKOR P-
NVYGGWER UFDIPOFP KE RWX TWPNU MU VFMAVFIDZM.

T lmpzee

Vigenere Analyzer

B> P>
=HE|> AEEQ

. Start Time: 492020.17.17:58  End Time: 492020, 17:18:14
£

g Elapsed Time: 0000:6  Keys/second: 170488

Current analyzed keylength: 20

Value ey Key Length Text

6.17049699227015  CRYPTOOLCRYPTOOL 16 CRYPTOOLISANOPENSOURCEFROJECTTHATFOCUSE:

617049699227015  CRYPTOOL L] CRYPTOOLISANOPENSOURCEFROJECTTHATFOCUSE!

3 129715658585231  NVOMYWNFCYSQICOFYBY 19 RNTSOGPRILGMYBETWEXTAPREUNXPORFCTIHTMLE

13.0024197623843
13.0354616825467
13.1010719094258
T 131017364751725
13.1257167180379
13.1399206524804

ﬁ

NVOMYPJEYPSQUCSLRCY
CDZPMNYPTVGVZOATIRYP
SQDMYWNTYPSQICSLRCU
CDDLCRYPTVRYSBNJFRFP
CZNSCPYVRCVULFRFL
GOMWMRYPTVRCVULIFESK

RNTSONTSMUGMYEANDDXTAPREBRYTXPFCTEBALL!
CFYPAPEHROSHIPSFLOURTPENENECTMPQWIMYEPU
MSTSOGPDMUGMYBANDDYOFPREUNITXPFCTEBALI
CFTTKLEHROHEPCFPPONRTPARJECTMENDVZIIPNC
CJOVEKAHMOHAMUPPONVTTVTIACOMEIACDIIPNS
‘YUKIALEHROHAMIPPEAWPERGEIECTMEIACDIIFATK!

Text Output

CRYPTOOLISANGPENSQURCEPROJECTTHATFOCUSESONT

HEFREEELEARNINGSOFTWARECRYPTOOLILLUSTRATINGCR
YPTOGRAPHICANDCRYPTANALYTICCONCEPTSACCORDING
TOHAKINCRYPTOOLISWORLDWIDETHEMOSTWIDESPREAD
ELEARNINGSOFTWAREINTHEFIELDOFCRYPTOLOGY

0 131994725715546  NRSMYNJFCRCIYPOLRCY 19 RRESOPTRIUWTIOENDDXTEAREDRXPXFMNGIBALLF
1 1331238272984 GAJLMCLCYWRCVULIRISL A YINTAARUMOHANIPPXAVPSLREYRPOMEJACDINAS
258 characters, 1line 214 characters, 1line
0% 0% 0%
Ciphertext Vigenére Analyzer Revealed Plaintext

Slika 5.22 Primjer 5: Vigenerova analiza

Na slici 5.22 prikazan je primjer za peti tekst deSifriran pomoc¢u Vigenerove analize.

Zakljucuje se kako je jednostavnije i puno brze desifrirati Vigenerove $ifru pomoc¢u CrypTool

2 aplikacije, upravo zbog toga s§to za nekakav prosjecan tekst treba najvise jedna minuta, dok

ako se to radi na papiru treba jako puno vremena da se deSifrira tekst.

5.5. AES analiza KkoriStenjem entropije

AES (engl. Advanced Encryption System) je moderna metoda. Ona je simetri¢na blok Sifra

poznata za zaStitu povjerljivih informacija. AES se implementira u softver i hardver Sirom

svijeta za Sifriranje osjetljivih podataka. Bitan je za drzavnu racunalnu sigurnost, internetsku

zaStitu 1 zastitu elektronickih podataka.

AES ukljucuje tri blok Sifre: AES-128, AES-192 i AES-256. AES-128 koristi 128-bitnu

duzinu kljuca za Sifriranje i desifriranje poruka, dok AES-192 koristi 192-bitnu duzinu kljuca,

a AES-256 Koristi 256-bitnu duzinu kljuca.
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Simetricne Sifre, poznate kao i tajni kljuc, koriste iste kljuceve za Sifriranje i deSifriranje,

tako da i primatelj i posiljalac moraju znati koji je tajni kljuc [16].

Entropija u kriptografiji predstavlja mjeru nepredvidivosti informacija sadrzane u poruci

odnosno to je o¢ekivana vrijednost informacija sadrzana u svakoj poruci [17].

ALEEQ Text Input - $1
90 EE B8 D4 FF E3 04 5F AE F2 DB 52 94 36 10 1D 6F
36 00 AD DA 00 02 15 A6 BO F2 F5 76 3E 8C 7F 66 5F
CO351EFIODBOGABT 299FDI11FDF23DCT
DF 2151 57 25 06 08 CB AE BE B6 7D F3 3C

191 characters, 1line

0%

Ciphertext

StringDecode

LieH =

Start:

Elapsed time:

Bits to be tested:
+ Ve

1w

53
T}
530
1
l

KeySearcher

2182020003 Estimated end
3Tseconds  Remaining time:

U Keysfsec

2182020.0:03

49441

A B5-CC-DO-6E-FF Ths et s gng 0 b eneryot

KeySearcher

N —| |
- ] (o pER|™ ™ ALz e Text Output —H%
2 This text is going to be encrypted because of the way it
gy &
0%
Converter
64 characters, 1 line
0%
Revealed Plaintext
o
A EQ Text Output _HE

001122 33 44 55 65 77 88 99 AA BB CC DD EE FF

47 characters, 1line
0%

Best key found yet

Slika 5.23 Primjer 1: AES analiza koristenjem entropije

Slika 5.6 prikazuje kako AES analiza koriStenjem entropije radi pomoc¢u CrypTool 2

aplikacije. Ovaj primjer pokazuje kriptoanalizu AES algoritma koristenjem komponente

,, KeySearcher* i entropije. Na ,, KeySearcher* dolazi $ifrirani tekst u heksadecimalnom obliku

preko komponente ,, StringDecoder** Koji taj tekst pretvara u tok ili niz bajtova. Nakon toga

,, KeySearcher “ isprobava sve moguce kljuceve u zadanom prostoru kljuceva i koristi entropiju

desifriranog teksta da nade onaj pravi. DeSifrirani tekst koji ima najmanju entropiju odnosno

najmanju nepredvidivost teksta bit ¢e najviSe rangiran na listi. Pomocu komponente

., Converter” deSifrirani tekst se zapisuje u komponentu ,, Revealed Plaintext*, a najbolje

dobiveni klju¢ moze se vidjeti na komponenti ,, Best key found yet *.
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R

07 C58273 07 73 C6 B6 0A 46 CA 17 36 69 A8 97 39
1F 2E 48 FF C3 B2 6A.54 DI D3 1031 0C D 2F 96 29
6E A F4 BF BB AE F3 BD 7A 3D CF B4 BC FE 0189 27
55EE52D5874DBT1DBE4CI1908COC2ZDIER
32824C1A5454D0 94 89 F4 4E1E37 81 BB (6 B2
00 61 A3 8186 74 0C 28 5D D8 €8 CD 94 2F 0D 22
43 30 BC 77 39 98 A7 20 E2 D2 A2 B5 &8 DB AB 31
TA 919623 30 EO B4 ES C6 SF EA 4F 24 38 2A 6C D9
66 F4 3137 B6 87 CF C8 9188 36 ED A3 34 528158
AADEBOBS 0B E3E3 (321 E1 26 FE 56 5737 21F4
TBDB1323E4DA12ZEDBCBIFTE4CF29A2T79
AGADEA3ET1CT9A5534052081 D1298A33 F1
1B BB BB 26 B0 83 7C A1 88 E6 AT ACSC4BFS B4 91
98 CT6700B1D6 D584 77 SBEC 5341 ACD6F3 42
13 A13C5FCOCD 7D SO AE AT E19A BF D209 84
B9 10E7 E4 8F EA 1CEB 82 1D 34 88 35 F3 6985 D7
6395 A2 FF 3E 8B 4F 6E 4F 5C 60 DD &1 C8 EA C6 CE
AB 66 A9 BY 81 6F FO 85 58 DASCCC48 20CF TCE1
6F CA 8D 10 D4 A6 92 25 7D 29 A0 D3 75 00 87 4A
A3 53 60C1 2864080837 C59743 200444 E1 96
9C SDCT A1 CBES 10 54 0D 48 FT 83 6E 2E 80 F2 (B
D16BBY 386426 FEFC 18 A300BADC43 133511
24 €3 DB AD 7D C7 75 97 EB 7D 70 9F FC 32 50 A2
49 6E 96 53 BF 69 58 DE BD B1 4A D2 D3 8C 24 53
F4 70 FO A4 D1 22 65 3E F7 BS DC 9F 4E OF SEE8

—I

Ciphertext

st OH®

D

0%

> >

StringDecodel

| e

Start:

492020 2217 Estimated end

492020 2217

12 3 ajmetic
11221120 31-44.93-4-55.86.55.66-T7.2A. 6000 3500\ Zunt's KOIRTFOSFY..

Elapsed ime: Wseconds  Remaining tine:

its 10 be tested: 2 Keys)sec 268484
e ™ Tt
1A 1022 A 46 S TS AESTs s sbsetof e ..
2 s 12 865566, T 6000k 0P
3o 1 i 55,5566 11260003 K

§ NI 10221 EIEES 66 S5 BT A0 8 ~wRORRN - ~EAD dEL.
§ S 1 4655661226505 35 O10-E

6 S0 192NN GG ST AT ST

O : $5.55 6 TT.CH A o .
8 SIE 11221120 EH0355 66 55 66 TTAD.0140 HIVGAL g fmiairTobhe.
. o=

- >3
La

Converter

KeySearcher

47 characters, 1line

AES is a subset of the Rijndael black cipher developed
by two Belgian cryptographers, Vincent Rijmen and
Joan Daemen, whao submitted a proposal to NIST during
the AES selection process, Rijndael s a family of ciphers
with different key and black sizes. For AES, NIST
selected three members of the Rijndael family, each
with a black size of 128 bits, but three different key
lengths: 126, 192 and 256 bits.

416 characters, 1line
0%

112211223344 33445566 5566 778877 88

Revealed Plaintext

Best key found yet

Slika 5.24 Primjer 2: AES analiza koristenjem entropije

Naslici 5.24 prikazan je primjer za drugi tekst desifriran pomocu AES analize koriStenjem
entropije. Zadani klju¢ je bio 11-22-11-22-33-44-33-44-55-66-55-66-77-**-**-** | trazio se

pravi klju¢. Moze se vidjeti isto kao i1 u proslom primjeru kako je komponenta ,, KeySearcher

isprobavala sve klju€eve u zadanom prostoru kljuceva, sve dok nije pronasla pravi i deSifrirala

tekst.

[orge e EE
DD75A3C3IDEEFGE94 C235053ECD9DBY  ~
FAE4 AQOTED 6144 74 D6 27 AC 30 TFF3 76 DA
01 A9 92 B8 F4 E9 7F 7C 3C 18 08 7F CD 20 66 B9
6C 6F 0273 CB 20 3A F9 58 00 72 DB 9B 3B 8B 0B
BBOS093B846 1FE292 CATAGEB287 C263 DA
FS4F COACBI9247 34 DASFEEF234 75 39 F4
78 86 75 ED 77 D8 BY 17 F4 77 98 FD 8E 67 88 FF
SE 96 D6 36 D594 3154 F5 C5 C4 29 ACED 66 3F
DIADBAEEDEEBOD 63 F3T7353C 503034
64 A7 4E OD 5B 8E 61 78 AC 55 E4 93 5C 83 E7 D6
DDBC1605ES 4433 AT 5A 27 FB 2D 28 AD ER
66 53 6C 36 FD 27 5E 79 06 00 02 BO 26 0A 07 34
4B 62869804 299C9F 2686 F3 7321672028
75 7EDBDACC 2B E1C3 4D 9C D0 IFTCFS AB
D2 58 83 A8 F9 A6 9A 04 38 DD 06 0A F4 5045
D734 D489 E6 2D 02 3F 2ECI DF 48 37 77 FEBR
SDI9E63DIDCI T6CE55933705E16009€E8
B5 37 CA 3E B6 FA EB 66 2C 79 CF 45 BE 38 62 69
BD EC EQ 1E 37 1B 24 B6 E4 96 2E 6A (B 30 21 8F
4D 46 E2 7D 1F 63 B5 78 D7 7E F1 8A S5E 1C 6E EB
CF3ES1TTBBCSA3BFE02964F3B8C3TCIA
812876 83 5A 49 55 EA 24 2F AB BIY BT 3A 5F BC
2E0BBT 1AS63CIF0235CEFEC54BCA01 A3
14 F3FASD49EI CB5236 6748 22 EACTB2TA
11 AZBEFT34EDEDS3 98 CD 53 93 4E 44 7F B4
4253 0EDB9A93 AFBO T2 1CDAS1 1445

o e

Ciphertext

st oHg|=
0%

Start 492020.2230  Estimated endk: 432020, 2231

Elapsed time: 4seconds  Remaining ime:

Bits ta be tested 2 Keys/sec aan 566
e Ky et

A
2%
s
s
s
5297

T NG AD-ET-TF- 1A 2B-3CADSEF- 1503

T A BB-CCAD-ET-IF-14.28.5C4D.SE4F- 1280407

B OCAD-EFFF-1A 2830401213141
AABB.CC A EFFF-1A-26-5C ADSE4F 124825

The putiication ef i NS spprcn..
= AT
e
ST TPt
AR T
BASAB_DYERERCERE

ABOC AL 1A 263 ADSEAF 121G TE
M B-OC-AD-EF-1F 14.28-3 ADSE4F- 124654

ABCC AL 1A 2630 ADSEAF 1L AETC
M B.CC-ADEF-1F 14.28.3C ADSE4F-12:86.00.C

M B.CC-AD-EF-1F 14.28.3C ADSE4F12:00-38-7
AABBCCADEF-FF-1A-26.3C AD-SE4F 12.61.D0.8

T
Codakjstedor ;b

KeySearcher

Converter

P )

The publication of an NSA-approved encryption ~
standard led to its quick intemational adoption and
widespread academic scrutiny. Controversies arose
from classified design elements, a relatively short
key length of the symmetric-key block cipher design,
and the involvement of the NSA, raising suspicions
about  backdoor. The $-boxes that had prompted
those suspicions were designed by the NSA ta
remove a backdoor they secretly knew (differential
cryptanalysis]. However, the NSA also ensured that
the key size was drastically reduced so that they
could break the cipher by brute force attack. The
intense academic scrutiny the algorithm received
over time led to the modem understanding of black

inlsase s

736 characters, 1line

dtlenia s smbainalissis

0%

Revealed Plaintext

AABBCCADEFFF1A2B3CADSEBF 12131415

47 characters, 1line

Best key found yet

Slika 5.25 Primjer 3: AES analiza koristenjem entropije

Na slici 5.25 prikazan je primjer za treci tekst desifriran pomocu AES analize koriStenjem
entropije. Zadani klju¢ je bio AA-BB-CC-AD-EF-FF-1A-2B-3C-4D-5E-6F-12-**-**-** |

pomocu ,, KeySearcher “ komponente se trazio pravi kljuc.
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Eoige e R

ABFO434DGBCBICDOTA 16 EE30BECASE  ~
29D 57 BD 6C 1F DF 00 14 1D 96 88 AC 37 84
FA 162D CA 29 E8 6D D138 60 F2 OF BI 0T E4 43
BCCEG144 13 CBF1 53 £9 29 58 CO3E 95 D2 8D
D3 27 99 EB 29 67 £6 21 AC 2C B1 8B AT 529158
3F 26 38 16 C175 AD D3 FO E8 5A 98 4F DAEB
D3IACCABS3EET04DIAB19ET 752D 94 CE
4E5BCDSTR49D 7968912073 C631625241
7D 80 FB CD 41 CFF0 24 17 2A B4 0C 3D 51FE
B3 51 3C 84 FEAG E1 A3 3F 89 1F 78 8E 51 B6 65
8B D3 1D B7 24 1D DC FD 77 B AA EF 83 B3 5D
AA B8 54 47 59 A5 0T ES AD 8C A9 B6 3350 C9
C8DB74830DC3 1BFEA33D 0B 4B 16E5Ch
CF 398768691881 1B 1F4E CADEA3 6CECCF
7901 D994 7306 D4 20 81 F3 4D 44 €8 6A 3C
18 FC 59 5D 32 DO 36 ED EC D5 SA 89 A9 4159
FADAFG9C 33 DA BD 6E AE 59 31 1A 65 3C BB
E3 62 AD OE 06 57 F4 FF 32 DA 58 80 CA 8F E5 BF
EB D103090D 36 B3 C5 65 %9 7F 4B 69 FA B2 FA
C5AATD 81 AB 16 4D 4E CC 86 C2 F6 BS 1664
B398 29 D6 BB F9 E4 64 73 BD 5D 5169 A4 9554
D2 57 AE FF 87 TF A7 63 D5 1D 64 66 85 2A 8A 9E
94 2CEQ 95 AD 05 1192 18 9C F2 D7 69 AE FE B0
13BCABFAD55D 0D 15EF4A DS 6B A2 78 Ed
24CT0766B1C12483 A095CF9238E4512D
AE4A AD 42 A3 B4 7C 15 4E 5C B0 9E 6E 70 DB 6C

EF 02 C6BE 176B21B3EASBFED3 98483C38

Ciphertext

st. OHE
m Start: 4920202240 Estrnated end: 492000, 2240
o 4] Elapsed time: 1second  Remaining time:
- fite 1o be testec: 16 Keysfsec 55219
e = ot

12:34-56.78.90-09-87-6543-21-h-CT-FF-FE-OCH/

12:34-55.78.00.09-87.6543-21-AB-CD-[F-E 44 EC

oo mplements mare then 43
0+ CPBuPl Bt

a 27

C WAL fiDesnghrA

DA ORI ES
- 4551 TR
EhglPhaad bege GBECHE..
t Jstob st

12:34:56-70.90-03-8765-43-21-M-CO-IF-FE-0CH3

8 Y ETEC G

D13

1234-56.78.90-03-67-65.43-21 M-I FF-FE8F-04

Megisstads
)= Na it .

KeySearcher

Converter

L

CrypTool implements mare than 400 algorithms. A
Users can adjust these with awn parameters, Ta
introduce users to the field of cryptography, the
arganization created multiple graphical interface
softwares containing an online documentation,
analytic tools and algorithms. They contain most
classical ciphers, as well as madern symmetric and
asymmetric cryptography Including RSA, ECC, digital
signatures, hybrid encryption, hememorphic
encryption, and Diffie3Hellman key exchange.
Methads from the area of quantum cryptography
(like BB&4 key exchange protocol) and the area of
post-quantum cryptography (like McEliece, WOTS,
Merkle-Signature-Scheme, XMSS, XMSS_MT, and

EOLIMIPEL non

880 characters, 1

Revealed Plaintext

123456769003 87 6543 21 AB CD EFFEDC BA

47 characters, 1 line

Best key found yet

Slika 5.26 Primjer 4: AES analiza koristenjem entropije

Na slici 5.26 prikazan je primjer za Cetvrti tekst deSifriran pomocu AES analize

P

8C 0B 79 D834 84 BT FD 3CBO41EDSCO11F 4T ~
5872 666C A2 AB SBBI DB IA B3 38 TA 6T 09
0C BC A 70 FA 3E BT 1A ED ED 92 40 4F 57 23 E4
E5 08 9F C4 FF 8E DB AB AF 98 F2 C3 D8 A7 0A
D6 13 26 17 3€ EC DD A7 BF 6187 0A 65 98 6E
82 DB 186C 18 CFDF CDBD 31 5BCD3F 07 12
359538 25 2C S5E 9D EF 23 70 73 EE 20 AB 5A D2
68 AT A2 SE66 1A T3 77 F6 A7 04 09 E9 BECS BA
TEEC 7306 22 AB 53 4C A7 D3 B3 B4 8C 7D 90
06 10 €S AC A3 C5 37 AC 59 61 DCFABF FD 54
8D 88 E2 C6 C6 6D ET EC EB 4F 02 D6 3C 09 BA
793910 64 7D 57 CA 34 D2 33 EF 98 44 EF CB EC
E05C (36447 ES 22 FESA 15807431 8F 37 1F
5B 9985 5F C2 45 0EF4 91 2B F9 34 0A 8D 1D 97
99 D7 24 69 BC 60 60 21 24 97 DE CB 11 EE 5B 1E
0293BC 1TFE13 7D E3 13 4A6E 51 AB6I B4 35
20 47 4C DF 65 20 A5 B8 B8 75 F5 7E 96 58 96 1C
BFE1421009C1 9662 03 EEBIT1 2083 5C 2F
40 A3 05 28 AC 51 78 E6 BI 0B AC A4 36 D5 4F
CABAGTFIBE2TEE 1947 9DBO1C4CA0C3
C1AA C4 CE 26 ED9C BC BY A6 29 1B 2F E0 A1
F6 59 70 Db AB 7A 44 9C F5 9D 16 BC E2 ED 9D
84753227 F9ECDT 36 DB C64C D BAEC TR
C9 A4 3E DO CCFD 9178 22 3C AE90 1F 58 C6
596787E729D06297 CA1B3A14CT09 7T FB
OF 21 AG AD 6C A3 BA 98 1C 6C 32 1F BC 25

sakrilo zadnja tri bajta kljuca.

e

Ciphertext

StringDecode:

Start: 452020 2251 Estimated end: 492020 2251
3
b Eapsed tme: Mseccnds  Remaining ime:
Bits 0 be estec U ey 451063
™ ™ ot
1AM ARAAAA12-12-23-23-24 A BB-CCEE-BF-AD-S1- I cryphography, @ Coesar ipher.
2 5255 AA-AAA12-12-2-13-MA-A-BR-COEE- 4 SOWEE® SHUTBARLA- T
3 S2TT AAARAR 1292232034 Ak-B-CO R EF-GAF6.T BB VIRSA NAHT aSTESa ..
¢ s s CAEIFIDELL <Ipbie:nds battetées o1,
5 SIOT AAAAAR 12122323 3-AABE COEETFSATER ANTidbekikeaw) disahs izt ..
6 s 5 CEEFEN ML ‘
1 5.7 'C-£E-EF-8D-30- *in— B
8 527 C-EE-EF-CE-11-6 Ae KN
9 s '3 23-34-fuh-B8-CC£E-EF-21-10- A8 ~rifirtm.
0 sy B-CCEEEFG0-AR- 00 B0k 4 04
0%
KeySearcher

—oHE faorme e |

Converter

koriStenjem entropije. Zadani kljuc je bio 12-34-56-78-90-09-87-65-43-21-AB-CD-EF-FE-**-
** U ovom primjeru moze se vidjeti ako sakrijemo zadnja dva bajta kljuca koliko krace traje
desifriranje. U komponenti ,, KeySearcher “ pod pojmom ,, Elapsed time* moze se vidjeti da je

dekriptiranje trajalo 1 sekundu, za razliku od proslog primjera koji je trajao 34 sekundi gdje se

In eryptagraphy, a Caesar cipher, also known as Caesar's
cipher, the shift cipher, Caesar's code or Caesar shift, is
ane of the simplest and most wicely known encryption
techniques. It is a type of substitution cipher in which
each letter in the plaintext is replazed by a letter some
fixed number of positions down the alphabet. For
example, vith a left shift of 3, D would be replaced by A,
Ewould become B, and so on. The method is named
after Julius Caesar, who used it in his private
correspondence.

512 characters, 1 line

Revealed Plaintext

A ANAA121223 2334 AA BB CCEEEF AD 9190

47 characters, 1 line

Best key found yet

Slika 5.27 Primjer 5: AES analiza koristenjem entropije

Na slici 5.27 prikazan je primjer za peti tekst deSifriran pomoc¢u AES analize koriStenjem

entropije. Zadani klju¢ je bio AA-AA-AA-12-12-23-23-34-AA-BB-CC-EE-EF-**-**-** |
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pronaden je pravi kljuc za desifriranje teksta. Zakljucuje se kako je ovakav tip Sifre puno teze
desifrirati zbog toga Sto su kljucevi jako veliki, a kako bi se brze i lakse dekriptirao tekst mora

se znati veliki dio kljuca.

5.6. DES ,,Known-Plaintext* analiza

Ova moderna metoda prikazuje desifriranje DES $ifre kada se zna neka rije¢ u tekstu.
DES (engl. Data encryption standard) je simetri¢na blok S$ifra koja sluzi za zastitu podataka.

DES je u zadnje vrijeme ranjiva protiv jacih napada te zbog toga je njezina popularnost manja.

DES sifrira podatke u blokovima od 64 bita, Sto znaci tekst od 64 bita stvori Sifrirani tekst
od 64 bita. Isti algoritam i kljuc se koristi za Sifriranje i deSifriranje uz vrlo male promjene.
Duzina kljuca je 56 bita, odnosno pocetni kljuc se sastoji od 64 bita, ali prije nego Sto pocne
DES proces, svaki osmi bit je odbacen da stvori klju¢ od 56 bita. Pozicije bitova su 8, 16, 24,
32, 40, 48, 56 i 64 bit se odbacuje [18].

v

v

AV

AEEQ Text Input _HR® st aHB|%— AGEEQ vt _HR
BB EB 11 F4 61 3A 14 26 2E 00 4E 5F DB 19 3D D4 SEEI 1FET a This text is going to be decrypted with DES
DA 48 E1EE 36 1D 7D 8184 5F AT 6A EE4B 82 23 AD 4E 66 analysis with the help of Key Searcher
0120AC1A96 B3 15AFB36F3F T4 OF SDE160C4FB 28 BB 0% component.
(C8 54 B6 5A 64 A6 AB 04 F3 68 2D DE BA C1 1C4D 33 FB E9 T S e
CA 2D CC 2098 9E 57 04 08 17 4F 55 AD 86 E8 50 49 £3
>
< ﬂ! 3 KeySearcher .- 1 <
»

Start 2182020.1600  Estimated end! 2182020, 1600

Elapsed time dseconds  Remaining time:

Bits to be tested: 2 Keys/sec 454,885

£ Nalue Key Text

T

0

30
287 characters, 1line : j 96 characters, 1 line ”

0% 5§ '

— . o Revealed Plaintext
Ciphertext 2 . 5510100

B0 RSN % UGIexEME".._fle —P

X M Text Output  _
90 TRRMSSEF S I7i0.... [m. ge B
000 11-2233-44-558101-11  Nud-3][sWADdol2Veet-Oy.b=@08%q, na2MnNIN
23 characters, 1 line
0%
0% Key

KeySearcher

Slika 5.28 Primjer 1: DES ,, Known-Plaintext *“ analiza

Slika 5.7 prikazuje kako DES ,, Known-Plaintext” analiza radi pomoc¢u CrypTool 2
aplikacije. U ovom primjeru pomocu komponente ,, KeySearcher“ pokusava se pronac¢i DES

klju¢ koji je koristen za Sifriranje teksta kako bi se dobio desifrirani tekst. Koristi se ,, brute-
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force " metoda kako bi se pronasao zadani prostor klju¢eva i rije¢ za koju Se zna da ¢e se pojaviti
u tekstu (u ovom primjeru ,, decrypted ) kako bi se pronasao toc¢an klju¢. Medutim, neée se
ispitati cjelokupni klju¢ni prostor DES-a, nego samo njegov podskup. Podskup moze biti
definiran kao pravilni izraz (engl. Regular expression) u postavkama od ,, KeySearcher
komponente. Kljuéni prostor koji ¢e u ovom primjeru biti ispitan je 11-22-33-44-55-**-**_**
gdje prvih 5 bajtova predstavlja dio klju¢a koji se zna, a ostala 3 se generiraju procesom analize.
Kada se dobije to¢an klju¢ ili jako malo promijenjen dobit ¢e se deSifrirani tekst. DeSifrirani
tekst se moze vidjeti u komponenti ,, Revealed Plaintext®, dok se klju¢ moze vidjeti u

komponenti ,, Key .

Mla Text Input . - 4 > 2 > MIEQ Text Output —HR
42 A13C4C2D 1CFI TAB4 AT COEB 00 BB 42405048 30 The Advanced Encryption Standard (AES), also
AD 1252 09 EF 9C 42 3C 75 84 38 84 3C OF AS AT DD 98 46 known by its original name Rijndael (Dutch
AL 49 C3 AD BF 56 F6 D9 C2 B2 82 3A E4 98 36 C2 42 FC SE pronunciation: [ reindal]], is a specification for
34886DDEBBDEDE03 32FDB120DB 0B BT 40CTDECO T String Encode the encryption of electronic data established by
FO1F&7 0062 3CBE3CAJ 27 F9 34 24 FA 4B E6 AB AF B0 7C - - the US. National Institute of Standards and
D7 C432 38 A3 89 26 26 72 75 AE 91 67 BE D108 78 AD 92 Technology (NIST) in 2001
C9EATE0925855639F954 F915F3TFTAGT CT2D T3 CB > ﬂigq KeySearcher .:-H' ::
SAEBTB179BETT1E3 137CE92AS0 FC306ACADITT >
624705 3A E0 DF D7 B5 6ABD 57 69 BF 35 7B 01 ES 1B 79 Start 592020.1325  Estimated end 59.2020.1325
ACEB F6 B 91 134D CF 75 34 86 58 0C 96 A4 E9 48 71 59 Bapsed tine: e
BASOTOBBEIDSBC 77 6A 5261 A3 38516662 118F TEF4
F2 9C 83 50 4F 57 CC 8A D6 D2 2C DI ES 31 E126 215C 75 Doty L L
65C3954C 3F 6183 3CE9 CCAF 51 BB A3 17 D7 2EF4 DF & Value Text
47 FO 78 FB 33 E5 CB 47 94 FF 58 7 20 38 1 e ——
20 01 Mo eastgi-uDadisE bz oG’
30
793 characters, 1line Lo 261 characters, 1line
0% § b 0%
Ciohertont 2 o0 Revealed Plaintext
7o
; ﬁ — ﬂieq Text Output —HR
00 1122BOON sRED 1111222233454555
23 characters, 1line
0%
) Key
KeySearcher =_El

Slika 5.29 Primjer 2: DES ,, Known-Plaintext *“ analiza

Na slici 5.29 prikazan je primjer za drugi tekst deSifriran pomoéu DES ,, Known-
Plaintext“ analize. Klju¢ koji je bio zadan je 11-11-22-22-33-44-44-55, a kada se postavljao
klju¢ postavilo se prvih 5 bajtova 11-11-22-22-33-**-**_**_V/idi se kako klju¢ u ovom
desifriranju ne mora biti u potpunosti isti kao i zadani kljuc kako bi se dobio desifrirani tekst.

Rijec koja se znala u tekstu bila je ,, Standard “ 1 isto tako ona je pomogla u deSifriranju teksta.
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Ciphertext

YYV |

L

s op|™ st.opg >
m D In cryptography, a Caesar cipher, also known as
Caesar's cipher, the shift cipher, Caesar's code or
0% 0% Caesar shift, is one of the simplest and most
String Decode String Encode widely known ejcmpli.on te‘chniques‘ Itis a type
of substitution cipher in which each letter in the
plaintext is replaced by a letter some fixed
number of positions down the alphabet. For
example, with a left shift of 3, D would be
Start 582020.1337  Estimated end: 59.2020.1337 replaced by A, E would become B, and so on.
; Hapsed fime: Aseconds  Remaining time: The method is named after Julius Caesar, who
= used it in his private correspondence.
Bits to be tested: 21 Keys/sec 493925
+ vahe Key Text
11 1234560098765 Inayplography, aCaesarcipher..
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Slika 5.30 Primjer 3: DES ,, Known-Plaintext “ analiza

Na slici 5.30 prikazan je primjer za treci tekst deSifriran pomoc¢u DES ,, Known-Plaintext

analize. Zadani klju¢ je bio 12-34-56-78-90-09-87-65, a rije¢ koja se znala je ,, cipher “ i vidi se

kako se u ovom primjeru dobio isti kljuc koji se 1 zadao. Vidi se ako se rije¢ koja se zna nalazi

viSe puta u tekstu, klju¢ ¢e biti to¢niji.
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st- ORI
D CrypTeol is an open-source project that focuses
on the free e-learning software CrypTool
0% illustrating cryptographic and cryptanalytic
String Encode concepts. According to "Hakin9®, CrypTool is

worldwide the most widespread e-learning
software in the field of cryptology.

256 characters, 1 line
0%

Revealed Plaintext

|_ KeySearcher

1331456300112333

23 characters, 1line
0%

Key

Slika 5.31 Primjer 4: DES ,, Known-Plaintext *“ analiza
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Na slici 5.31 prikazan je primjer za Cetvrti tekst desifriran pomocu DES ,, Known-
Plaintext“ analize. Zadani klju¢ je bio 13-31-45-63-00-11-22-33, a rijec koja se znala
,,project . Klju¢ koji se dobio je 13-31-45-63-00-11-23-33.

PR G T T g [-om8lis (asgge  ooet R
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2845 C4 6F F5 OAATF234 96 CDFD 7400 DS CB 10 D8 DO applications, it has been highly influential in the
3E 53 6E4A C4 E0 79 21 6E 0B 32 07 AD 70 13 DS 8F 6F 3B r j advancement of cryptography.
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23 characters, 1line
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W Key
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Slika 5.32 Primjer 5: DES ,, Known-Plaintext* analiza

Na slici 5.32 prikazan je primjer za peti tekst desifriran pomoc¢u DES ,, Known-Plaintext
analize. Zadani kljuc je bio 19-28-37-46-50-05-64-73, arije¢ koja se znala ,, Encryption “. Klju¢
koji se dobio je 19-28-37-46-50-05-65-73. ZakljuCuje se kako ovakvo Sifriranje nije toliko

sigurno zbog toga $to napada¢ ne mora znati cijeli klju¢ ako zna dovoljan dio kljuca.
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6.ZAKLJUCAK

Kako je danas tehnologija bolja i kako je potrebno uspjesno Sifrirati nekakav tekst, tako
se moraju 1 razvijati metoda 1 aplikacije za Sifriranje teksta kako napadaci ne bi mogli lako
probiti Sifru. U ovom zavrsnom radu prikazana je ilustracija kriptoanalitickih metoda pomocu

CrypTool 2 aplikacije.

Prikazane su klasi¢éne metode ,,Frekvencijska analiza®, ,,Cezarova analiza koriStena
frekvencijom slova®, ,,Cezarova Brute-force analiza® i ,,Vigenerova analiza“, i prikazane su
moderne metode ,,AES analiza kori$tenjem entropije* i ,,DES Known-Plaintext analiza®“. Kod
klasi¢nih metoda doslo se do zakljucka da se one mogu lakse desifrirati zbog toga Sto su starije
pa se mogu desifrirati pomocu papira kao i pomocu tehnologije. Vecina klasi¢nih metoda su
poznate kao i metoda substitucije odnosno metoda zamjene slova i zato je lakse probiti Sifru.
Moderne metode su nesto teze za prokuziti zato $to kod njih postoji sistem gdje se Sifrirani tekst
pomocu odredenog kljuca pretvara u brojeve, npr. heksadecimalni sustav. Za napadace je puno
teze probiti Sifru jer vec¢inom taj klju¢ znaju samo posiljalac i primatelj. CrypTool 2 aplikacija
pomaze da se lako probije bilo koja $ifra, ako se zna o kojoj vrsti je rije¢, zbog toga $to Se samo
ubaci Sifrirani tekst u odredenu kriptoanalizu i na kraju se dobije deSifrirani tekst. Isto tako
CrypTool 2 aplikacija pomaze da se Sifrira tekst te se tako lakse Salju poruke ako se ne zeli da

netko zna za njih.
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SAZETAK

Naslov: Ilustracija kriptoanaliti¢kih metoda pomoc¢u aplikacije CrypTool

U ovom ZavrSnom radu prikazane su neke od poznatijih klasicnih i modernih
kriptoanaliti¢kih metoda pomoc¢u CrypTool 2 aplikacije. Klasi¢ne metode koje su prikazane su:
Frekvencijska analiza, Cezarova analiza koristena frekvencijom slova, Cezarova ,, Brute-force
analiza i Vigenerova analiza. Moderne metode koje su prikazane: AES analiza koriStenjem
entropije 1 DES ,, Known-Plaintext “ analiza. Navedene metode su opisane kako u teoriji rade i
kako rade u CrypTool 2 aplikaciji.

Klju¢ne rijeci: analiza, CrypTool 2 aplikacija, kriptoanaliza, kriptoanaliticka metoda,

kriptografija

41



ABSTRACT

Title: Hlustration of cryptanalytic methods using CrypTool application

The goal of this Bachelor thesis is to show some of most known classic and modern
cryptanalytic methods using CrypTool application. Classic methods that are shown are:
Frequency analysis, Caesar analysis using frequency characteristics, Caesar Brute-force
analysis and Vigener analysis. Modern methods that are shown are: AES analysis using entropy
and DES Known-Plaintext analysis. The above methods are described how they work in theory
and how they work in CrypTool 2 application.

Key words: Analysis, CrypTool 2 application, Cryptanalysis, Cryptanalysis method,
Cryptography
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