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1. UvOD

Kiberneticka sigurnost veze se uz razvoj tehnologija koje se toliko brzo mijenjaju u podrucju
komunikacijske i informacijske tehnologije (ICT/IT) te u industrijskim upravlja¢kim sustavima
(ICS). Cilj je velikom brzinom razvijati nove usluge i proizvode, dok je sigurnost tih usluga bila

u sjeni i vrlo malo je mogla utjecati na nove tehnologije.

,,Kibernetika“ se pojavila sredinom proslog stoljeca te predstavlja znanost o raznim sustavima
upravljanja. Pojam ,kiberneti¢ki* uveden je u pravni poredak RH ratifikacijom BudimpeStanske
konvencije o kibernetickom kriminalul jo§ 2002. godine. ,,Kiberneticki* se u hrvatskom jeziku

koristi kao znacenje kakvo ima 1 prefiks ,,cyber-* u engleskom jeziku.

Problematika kiberneticke sigurnosti industrijskih upravljackih sustava (ICS - Industrial Control
Systems) ili OT (Operational Technology) je potpuno razli¢ita od informaticke (ICT ili IT-
Information and Communications Technology) kiberneti¢ke sigurnosti zbog razli¢itih prioriteta
(povjerljivost podataka, integritet, autentiCnost i ocCuvanje privatnosti) ta dva svijeta 1
podrazumijeva potpuno razli¢it profil stru¢njaka. U konacnici obje navedene grupe strucnjaka
nakon obavljanja aktivnosti na procjeni, smanjenju rizika u odrzavanju sustava kiberneticke
sigurnosti, objedinjuju rezultate svoga rada u jednu cjelinu u svrhu uc¢inkovite zastite tvrtke od
potencijalne ugroze iz kiberneti¢kog svijeta, te sposobnosti brzog i sigurnog oporavka sustava u

slucaju incidenta.

Ovdje se usmjerava na IT i OT sektore drustva i njihove ranjivosti kao i prijetnje i napade koji
mogu nanijeti ozbiljnu Stetu sustavima. Prikazuju se razli¢ite poveznice i razli¢iti nacini
upravljanja u IT i OT sektorima. PokuSava se probuditi svijest o na¢inima obrane i o sigurnosti od
kibernetickih zlonamjernih napadana. Stru¢njaci za kiberneticku sigurnost u ovim sektorima imaju
razli¢ite odgovornosti 1 zadace. Kao 1 svuda u svijetu tako i stru¢njaci u RH susrecu se sa

kibernetickim prijetnjama i napadima koji se ¢esto pojavljuju.

Glavna tema ovoga rada jeste prikazati razlike medu OT 1 IT sustava. Na pocetku potrebno je
upoznati se sa kibernetickom sigurnosti u cijelosti, od njenog nastanka do danas. U drugom
poglavlju ,,Pojava kiberneti¢ke sigurnosti, prijetnje i napadi® opisan je nacin na koji je nastala
kiberneticka sigurnost. Nastankom kiberneticke sigurnosti javljaju se i mnoge prijetnje i napadi
koji su vidljivi u istom poglavlju. U poglavlju ,,Industrijski upravljacki sustavi ( ICS ili OT) i
njihova sigurnost“ priblizava se djelovanju i funkcijama ICS-a. Prikazuje se upravljanje i nacin

rada u industriji. Najvaznije je u ovom djelu govoriti o SCADA sustavu koji je najbitniji za



kontrolu i prikupljanje informacija u ICS-u. Zlonamjerni napadi su uglavnom usmjereni na
SCADA sustave te je potrebno objasniti moguée prijetnje i nacine na koje treba osigurati takav
sustav. Nadalje, u poglavlju ,, Informacijsko-komunikacijski sustavi (ICT ili IT) i njihova
sigurnost® poblize se opisuje IT sustav i njegove funkcije. Takoder sustav prema kome se upucuje
mnogo prijetnji, stoga je potrebno razviti i razli¢ite sigurnosne mjere. Poglavlje koje objedinjuje
ova dva sustava jeste ,,Usporedba sigurnosti u ICS/OT-u i ICT/IT-u“. Potrebno je navesti i
objasniti osnovne i najznacajnije razlike i prioritete spomenuta dva sustava. Usporedba funkcija 1
mjera zastite se obraduje jer su se OT sustavi napretkom tehnologije povezali sa IT sustavima.
se ozbiljne Stete. Povodom toga usporedeni su poslovi 1 zadace kibernetickih stru¢njaka, kao i
same njihove vjestine i certifikati. Kiberneticka sigurnost postala je aktuelna tema u cijelom svijetu
pa tako i u RH. Tomu je posveceno poglavlje ,,Kiberneticka sigurnost u RH®. Statisticki podaci

najbolje govore o osvijeStenosti i poznavanju drustva o kibernetickoj sigurnosti.

Iako su u danasnje vrijeme napadi na ne¢iju imovinu zabranjeni raznim pravnim regulativama i
moralnim preprekama, napadi se dogadaju na dnevnoj bazi i opasnosti za korisnike dolaze sa svih
strana. Po nekim statistikama, potrebno je 256 dana da bi se otkrio napadac koji je prisutan u

pOS|0VI’]OI’ﬂ sustavu.

Od razvoja ICT-a i ICS-a mnogo je odstupanja u radu nastalo zbog ljudskih gresaka, zlonamjernih

postupaka i tehnoloskih ili organizacijskih gresaka.



2. POJAVA KIBERNETICKE SIGURNOSTI, PRIJETNJE | NAPADI

Kiberneticka sigurnost postaje sve aktuelnija tema u IT i OT sektorima. Uvodenjem interneta u
vecinu sustava i uredaja (tzv. Internet of Things, skra¢eno IoT) postaju ICT sustavi sve napredniji
I zastupljeniji. Napretkom informacijskih i komunikacijskih tehnologija i ostvarivanjem veza
izmedu IT 1 OT racunalnih mreza, te koristenjem komercijalnih PC tehnologija u OT svijetu je

dovelo do ugroze do tada sigurnih OT sustava.
Putem interneta odnosno IoT, moguéa su dva nacina komunikacije u IT i OT sustavima:

e Uredaj - Covjek

e Uredaj - uredaj

Internet stvari (engl. Internet of Things) su sustavi koji su odvojeni od poslovnih procesa, ali utje¢u
1 daju potporu na razli¢itim nivoima poslovanja.
Razine u integraciji i komunikaciji cjelovitog sustava proizvodne tvrtke su :
e ERP - Enterprise resource planning; = planiranje resursa poduzeca u IT sektoru.
e MES - Manufacturing execution system; = sustavi izvrSenja proizvodnje, sloj izmedu IT i
OT sektora
e SCADA - Supervisory control and data acquisition. = ra¢unalni sustav za nadzor, mjerenje

i upravljanje industrijskim sustavima u OT sektoru.

Povezivanjem IT 1 OT sektora pojavljuje se veliki kiberneticki prostor u kome je medusobno
povezana infrastruktura, mnogo raspolozivih podataka te sve veéi broj korisnika koji medusobno
komuniciraju. Neispravnim upravljanjem i radom na sustavu moze do¢i do tehni¢kih smetnji, ali i
opasnosti globalnih sigurnosnih razmjera. Drustvo i stru¢njaci se takvim opasnostima

suprotstavljaju na razne naéine koje jednim imenom nazivamo ,kiberneti¢ka sigurnost®.

Kiberneti¢ka sigurnost se tie osiguravanja ranjivih stvari putem IT-a. To se odnosi na podatke
koji se pohranjuju i tehnologije koje se koriste za njihovo osiguranje. Dio kiberneticke sigurnosti
u vezi s zaStitom informacijskih i komunikacijskih tehnologija - tj. hardver i softver poznat je pod

nazivom ICT sigurnost.



Sektori industrije ICS/OT i ICT/IT danas predstavljaju tehnoloske grane koje sve vise
funkcioniraju u simbiozi, odredene IT tehnologije imaju zna¢ajnu primjenu u industriji, a industrija
pruza podrsku IT sektoru tako Sto pruza potrebne energije putem primarnih i rezervnih izvora.
Ovakvi integracijski procesi su neizbjezni i predstavljaju evoluciju poslovanja. Aktivni pristup
prac¢enju IT trendova, novi poslovni modeli i industrijske tehnologije preduvjet su za odrzivi razvoj

i dugoro¢nu konkurentnost energetskih tvrtki.

Razvoj sigurnosti energetskog sustava predstavlja novi izazov za koji se o¢ekuje da ¢e porasti U
skorijoj buduénosti. Radi se analiza trenutnog stanja i osnovno pojasnjenje kiberneti¢ke sigurnosti

industrije u skladu s novim propisima. S obzirom na brzi porast kibernetickih napada na ICS.

'y 1

Operativna ome u < Edukacija

Aplikacije Informacije Internet mreza tehnologija Sifriranje Kontrola pristupa Korisnika

Oporavak od kvara

S1.2.1. Polozaj i poveznice kiberneticke sigurnosti



Sigurnost podataka - za zastitu privatnosti i integriteta podataka u stanju mirovanja ili u pokretu.

MreZna sigurnost - za zastitu racunalne mreze od loSih aktera koji bi mogli biti ciljani napad ili

zlonamjerni softver.

Operativna sigurnost - za stvaranje i odrzavanje procesa, postupaka i donosenja odluka za obradu

1 zastitu podataka.
Sigurnost aplikacije - koncentrirati se na odrzavanje sigurnosti softvera i uredaja bez prijetnji.

Kontinuitet poslovanja i oporavak od katastrofe - politike i postupci koji nalazu kako

organizacija ponovno uspostavlja kontrolu nad svojim radom.

Upravljanje rizikom - upravljanje organizacijskim rizikom u samom programu tvrtke za

informacijsku sigurnost.

Trening o svjesnosti sigurnosti - baviti se obrazovanjem ljudi koji ¢esto uzrokuju sigurnosne
ranjivosti na temelju svojih radnji ili njihovog nedostatka. Ljudi mogu nenamjerno uvesti virus ili
zlonamjerni softver u inace siguran sustav ako nisu upoznati sa najboljim sigurnosnim praksama,
poput brisanja sumnjivih privitaka u e-porukama, do umetanja neidentificiranin USB-ova itd.
(SI.2.1.)



2.1. Vrste kibernetickih prijetnji

Krada identiteta

Lazno predstavljanje je praksa slanja laznih e-poruka koje nalikuju e-porukama iz uglednih izvora.
Cilj je ukrasti osjetljive podatke poput brojeva kreditnih kartica i podataka o prijavi. To je najéeséa
vrsta kibernetickih napada. Mozete se zastititi obrazovanjem ili tehnoloskim rjesenjem koje filtrira

zlonamjerne e-poruke.

Ransomware
Ransomware je vrsta zlo¢udnog softvera. Dizajniran je za iznudivanje novca blokiranjem pristupa
datotekama 1li racunalnom sustavu dok otkupnina ne bude placena. Placanje otkupnine ne jamci

vracanje datoteka ili vracanje sustava.

Malware

Zlonamjerni softver je vrsta softvera namijenjena za neovlasteni pristup ili oSte¢ivanje racunala.

Malware na mobilnim aplikacijama

Mobilni uredaji ranjivi su na napade malware-a bas kao 1 ostali racunalni hardver. Napadaci mogu
ugraditi zlonamjerni softver u preuzimanja aplikacija, mobilne web stranice ili e-postu i tekstualne
poruke. Jednom kad je kompromitiran, mobilni uredaj zlonamjernom lopovu moze omoguciti

pristup osobnim podacima, podacima o lokaciji, financijskim rac¢unima i jo§ mnogo toga.
Socijalni inZenjering

Socijalni inZenjering je taktika koju protivnici koriste kako bi vas naveli na otkrivanje osjetljivih
podataka. Oni mogu traziti novcano placanje ili dobiti pristup vasSim povjerljivim podacima.
Drustveni inzenjering moze se kombinirati s bilo kojom od gore navedenih prijetnji da biste imali

vecu vjerojatnost da Cete kliknuti na veze, preuzeti zlonamjerni softver ili vjerovati zlonamjernom

izvoru.

Prijetnje kroz IoT uredaje

IoT uredaji poput industrijskih senzora ranjivi su na viSe vrsta kibernetickih prijetnji. Ukljucuju
hakere koji preuzimaju uredaj kako bi ga ucinio dijelom DoS napada i neovlaSteni pristup
podacima koje ureda;j prikuplja. S obzirom na njihov broj, geografsku distribuciju i ¢esto zastarjele

operativne sustave, loT uredaji glavna su meta zlonamjernih aktera.



Trojanci

Nazvan po trojanskom konju drevne gréke povijesti, trojanac je vrsta zlonamjernog softvera koji
ulazi u ciljni sustav izgledaju¢i poput jedne stvari, npr. standardni dio softvera, ali zatim izdaje

zlonamjerni kod unutar glavnog sustava.
"Covjek u sredini" (engl. Man-in-the-middle [MitM])

Kada napada¢ uspostavi polozaj izmedu posiljatelja i primatelja elektronickih poruka i presretne
th, moze ih mijenjati u tranzitu. PoSiljatelj 1 primatelj vjeruju da izravno komuniciraju jedni s

drugima. Ovakav napad moze se koristiti u vojsci da zbuni neprijatelja.
Distribuirani napadi uskraéivanja usluge (engl. Distributed Denial-of-Service [DDo0S])

Distribuirani napadi uskra¢ivanja usluge imaju za cilj narusiti raCunalnu mrezu preplavivsi mrezu

suviSnim zahtjevima za preopterec¢enje sustava i sprjeavanje ispunjavanja legitimnih zahtjeva.
Malvertising

Zlonamjerno oglasavanje upotreba je mreZznog oglaSavanja za Sirenje zlonamjernog softvera.

(S1.2.2)

Assessed Trends Assessed Change in
Top Threats 2017 2017 Top Threats 2018 Trends 2018 ranking
1. Malware 3 1. Malware 3
2. Web Based Attacks 0 2. Web Based Attacks 0
3. Web Application A
Attacks n 3. Web Application Attacks 3
4. Phishing (1) 4. Phishing (1)
5. Spam n 5. Denial of Service 0 ’T‘
6. Denial of Service 0 6. Spam 3 \1,
7. Ransomware 0 7. Botnets 0 'T‘
8. Botnets 0 8. Data Breaches 0 ’I‘
9. Insider threat o 9. Insider Threat U
10. Physical R A 3
5 " 10. Physical manipulation/
manipulation/ damage/ 3 3
theft/loss damage/ theft/loss
11. Data Breaches ‘) 11. Information Leakage 0 'T‘
12. Identity Theft (1) 12. Identity Theft (1)
13. Information 2 gy
feakage (1) 13. Cryptojacking (1) NEW
14. Exploit Kits (, 14. Ransomware (, \1,
15. Cyber Espionage n 15. Cyber Espionage (,

Legend: Trends: U Declining, 2 Stable, € Increasing
Ranking: 1" Going up, — Same, . Going down

Table 1- Overview and comparison of the current threat landscape 2018 with the one of 2017

S1.2.2. Lista najvecih kibernetickih prijetnji



2.2. Vrste kibernetickih napada

Kiberneticki napadi se dijele u 4 kategorije koje ¢e zasebno biti objasnjene u narednim odlomcima.

Kiberneti¢ki kriminal je kriminal koji je izveden uz pomo¢ racunala ili racunalne tehnologije.
Najces¢e se ova kategorija povezuje s prijevarama koje ukljucuju internet bankarstvo i razne
prijevare na web trgovinama upotrebom tudih, nelegalno stecenih, kreditnih kartica. Smatra se da
je kiberneticki kriminal najbrze rastuéi sektor globalno organiziranog kriminala, ali pretpostavka
je da ¢e u buducnosti joS vise rasti. Razlog za to je Sto za bilo kakav napad tog oblika nije potrebna
fizicka prisutnost napadaca. U danasnje vrijeme moguce je ispaliti projektil, kupiti oruzje, upasti
u informacijske sustave raznih drzavnih 1 nedrZavnih institucija samo jednim klikom sa racunala

koje se ni ne nalazi u blizini mete.

Kiberneticka Spijunaza je akcija pomocu koje se stjecu tajne informacije bez dopustenja oStecene
osobe. Najcesce se koristi u industriji kako bi se stekla prednost nad konkurencijom tako da se
istrazi proizvod koji ¢e plasirati na trZiSte 1 pokusa napraviti jednak ili bolji proizvod prije negoli
ga konkurencija stigne plasirati. Takoder, jo$ jedna od najc¢es¢ih primjena kiberneti¢ke Spijunaze
je u vojne svrhe. Razlog za to je Sto svaka zemlja Zeli biti najjaca i zeli znati ¢ime raspolazu druge
zemlje jer vojna nadmo¢, nazalost, znaci i nadmo¢ u svemu ostalom. Kiberneticka $pijunaza se

izvodi pomocu Spijunskih programa, racunalnih virusa, trojanskih konja i raznim drugim nac¢inima.

Kiberneticki terorizam su planirani i politi¢ki motivirani napadi koje naj¢esc¢e izvode nacionalne
skupine, rjede pojedinci. Jedna od stvari koje se svrstavaju u kiberneticki terorizam je regrutiranje
sljedbenika ISIL-a preko drustvenih mreZa na kojima dogovaraju i koordiniraju napadima. Za
ocekivati je da ¢e i takav oblik terorizma evoluirati na nac¢in da ¢e svaka od tih akcija putem
racunala imati ljudske Zrtve kao posljedicu. Ako ne direktno, onda ¢e kombinacija kibernetickog
1 fizickog terorizma uskoro biti vrlo ozbiljna tema rasprava zastite nacionalne sigurnosti. Jedan
primjer takve kombinacije je da se uslijed fizickog €ina terorizma, npr. autobombe, onemoguce
komunikacijski sustavi kako pomo¢ ne bi stigla na vrijeme i to bi rezultiralo puno ve¢im brojem

ljudskih Zrtava.

Kiberneti€ki rat je rat koji se vodi uz pomo¢ racunala i raCunalnih mreza. Najcesce je barem
jedan od sudionika drZava. Najjednostavnije objaSnjenje kibernetickog rata je da je to
informacijski rat kojim se pokusava ste¢i informacijska prednost nad protivnikom u ratu. Jedan od
nacina da se to postigne je krada i izmjena protivnickih informacija. Kiberneticki rat je zapravo
dogadaj ili aktivnost u kojoj se kontinuirano i ucestalo koristi kiberneticki terorizam, kiberneticku

Spijunazi i kiberneticki kriminal u svrhu napada na protivnika.



S1.2.3. Vrste kibernetickih napada u 2019.godini

SPECOPS

COUNTRY NUMBER OF SIGNIFICANT
CYBER ATTACKS
E= UNITED STATES I 156
=}= UNITED KINGDOM Hmmmmmm 47
= INDIA == 23
B GERMANY [ ] 21
{®. SOUTH KOREA [==0] 18
AUSTRALIA 3 16
W UKRAINE - 16
El cHINA - 15
— IRAN = 15
=3 SAUDI ARABIA - 15
® JAPAN [ 13
I+0 CANADA = 12
0 B FRANCE = 1"
—S_ ISRAEL - |
PAKISTAN ] 9
=== RUSSIA | 8
EZ HONG KONG [ | 7
VIETNAM ] 6
TURKEY a 6
K NORTH KOREA [ | 5

SI.2.4. Zemlje koje su pretrpjele najvise kibernetickih napada u razdoblju od 2006.-2020.



3.  INDUSTRIJSKI UPRAVLJACKI SUSTAVI (ICS ili OT) I NJIHOVA
SIGURNOST

Industrijski upravljacki sustav (ICS) opéeniti je pojam koji obuhvaéa nekoliko vrsta kontrolnih
sustava, uklju¢uju¢i nadzornu kontrolu i prikupljanje podataka (SCADA), distribuirane
upravljacke sustave (DCS) i druge konfiguracije upravljackog sustava, kao $to su programibilni
logicki kontroleri (PLC), koji se nalaze u industrijskim sektorima i infrastrukturama. ICS se sastoji
od kombinacija kontrolnih komponenti (npr. elektricnih, mehanickih, hidraulickih, pneumatskih)
koje djeluju zajedno u postizanju industrijskog cilja (npr. proizvodnja, transport tvari ili energije).
Dio sustava koji se prije svega odnosi na proizvodnju rezultata naziva se procesom. Upravljacki
dio sustava ukljucuje specifikaciju Zeljenog izlaza ili performansi. Kontrola se moze u potpunosti
automatizirati ili moze ukljucivati Covjeka u petlju. Sustavi se mogu konfigurirati za rad s
otvorenom petljom, zatvorenom petljom i ru¢nim nac¢inom rada. U upravljackim sustavima s
otvorenom petljom izlaz se kontrolira prema utvrdenim postavkama. U sustavima za upravljanje
zatvorenom petljom izlaz ima ucinak na ulaz na takav nacin da odrzava Zeljeni cilj. U ru¢nom
nac¢inu rada sustavom potpuno upravljaju ljudi. Dio sustava koji se prije svega odnosi na
odrzavanje uskladenosti s specifikacijama naziva se regulator (ili kontrola). Tipi¢ni ICS moze
sadrzavati brojne kontrolne petlje, (HMI), alate za daljinsku dijagnostiku i odrzavanje, izgradene

pomocu mreze 1 mreznih protokola.

Industrijski procesi nadzora ICS-a obi¢no se koriste u industriji elektri¢ne energije, vode i otpadnih
voda, nafte i prirodnog plina, kemijskoj, prometnoj, farmaceutskoj, papirnoj, prehrambenoj i

pec¢ima te u diskretnoj proizvodnji.

Industrijski upravljacki sustavi (ICS) izvorno su bili analogni sustavi koji su bili izolirani od svih
ostalih sustava. Sigurnost, stabilnost i pouzdanost bili su najvazniji. Analogna priroda sustava bila
je prikladna za davanje podataka, ali ne i za pruzanje informacija. Tehnoloski napredak i
regulatorni zahtjevi transformirali su ICS-ove iz analognog u digitalni i povezali ih vanjskim
okruzenjima. Industrija se prebacila na komercijalne, neocekivane (COTS) operativne sustave
poput Microsoft Windows. To je osiguralo zajednicki izgled i osje¢aj izmedu ICT organizacije 1
organizacije ICS okruZenja. Supermikrorac¢unalu je omoguceno upravljanje glavnom stanicom bez
potrebe za glavnim racunalom. Mikroprocesori su pruzili inteligenciju kontrolerima i
instrumentima, omogucujuci ovim sustavima prikupljanje i pruzanje diskretnih analognih tocaka,

kao 1 opisne informacije, pa ¢ak i lokalnu kontrolu. Ovi podaci pokazali su se od velike vrijednosti
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organizacijama izvan postrojenja ili trafostanice, §to je stvorilo potrebu za tim daljinskim

pristupom podacima, sto je znacilo da je potrebno umrezavanje.

Poboljsanja u troskovnim performansama potaknula su taj razvoj, Sto je rezultiralo mnogim
danas$njim ,,pametnim® tehnologijama poput pametne elektricne mreze, pametnog prijevoza,
pametnih zgrada i pametne proizvodnje. lako to povecava povezanost i kriti¢nost ovih sustava, to

takoder stvara vecu potrebu za njihovom prilagodljivoséu, otpornoséu, te sigurnoscéu.

Upotreba okruzenja glavnih operativnih sustava kao $to su Windows 1 Linux pokretanje 1CS
aplikacija ostavlja ih jednako osjetljive kao ICT sustavi. U isto vrijeme primjena tehnickih rjeSenja
1 metoda glavnih IT zaStita pomo¢i €e osigurati viSe suvremena ICS racunala i upravljacke konzole
(t}. osobna racunala). IT tehnologije koriste virtualne privatne mreze (VPN) za osiguranje
komunikacija do i sa ICS mreza. Sigurnost ICT-a usredotocena je na snagu algoritma enkripcije,

dok se sigurnost 1CS-a usredotoc¢uje na ono $to prelazi u VPN.

InZenjering 1CS-a nastavlja se razvijati kako bi pruzio nove moguénosti uz odrzavanje tipi¢nih
dugackih Zivotnih ciklusa ovih sustava. Inzenjerski modeli i analize razvijaju se u svrhu rjeSavanja

ovih novonastalih svojstava, ukljuujuci sigurnost, privatnost i ovisnosti o utjecaju na okolis.

3.1. SCADA sustav

SCADA sustavi koriste se za kontrolu rasprSene imovine gdje je centralizirano prikupljanje
podataka jednako vazno kao i kontrola. Ti se sustavi koriste u distribuciji kao $to su sustavi za
distribuciju vode i odvodnju otpadnih voda, plinovodi za naftu i prirodni plin, sustavi za prijenos
1 distribuciju elektricne mreze te Zeljeznicki 1 drugi javni prometni sustavi. SCADA sustavi
integriraju sustave za prikupljanje podataka sa sustavima za prijenos podataka i HMI softverom
kako bi osigurali centralizirani sustav pracenja i upravljanja za brojne procesne ulaze 1 izlaze.
SCADA sustavi dizajnirani su za prikupljanje informacija na terenu, prijenos u sredi$nje ratunalno
postrojenje i prikaz podataka operateru graficki ili tekstualno, omogucujuci tako operateru da
nadzire ili kontrolira cijeli sustav s srediSnjeg mjesta u skoro stvarnom vremenu. Na temelju
sofisticiranosti i postavljanja pojedinog sustava, kontrola bilo kojeg pojedina¢nog sustava, rada ili

zadatka moZe biti automatska ili se moZe obavljati naredbama operatora.

Tipicni hardver ukljucuje kontrolni posluZitelj smjesten u kontrolnom centru, komunikacijsku
opremu (npr. radio, telefonsku liniju, kabel ili satelit) i jedno ili viSe raspodijeljenih polja koja se

sastoje od udaljenih terminalnih jedinica (RTU-a) ili PLC-a, koji upravlja aktuatorima i nadgleda
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senzore. (SI.3.1.). Upravljacki posluzitelj pohranjuje i obraduje informacije s RTU ulaza i izlaza,

dok RTU ili PLC kontroliraju lokalni proces. Komunikacijski hardver omogucava prijenos

informacija i podataka izmedu upravljackog posluzitelja i RTU-a ili PLC-a. Softver je programiran

da kaze sustavu S$to i kada treba nadzirati, koji su rasponi parametara prihvatljivi i §to pokrenuti

kada se parametri mijenjaju izvan prihvatljivih vrijednosti. Inteligentni elektronicki uredaj (IED),

poput zastitnog releja, moze komunicirati izravno na upravljackom posluzitelju ili lokalni RTU

moze ispitati IED-ove da bi prikupili podatke i proslijedili ga na upravljacki posluzitelj. IED-ovi

pruzaju izravno sucelje za kontrolu i nadzor opreme i senzora. IED-0vi Se mogu izravno ispitivati

1 kontrolirati od strane upravljackog posluzitelja te u vecini sluc¢ajeva imaju lokalno programiranje

koje omogucuje da IED djeluje bez izravnih uputa kontrolnog centra. SCADA sustavi obi¢no su

dizajnirani tako da budu otporni na oStecenja sa zna¢ajnom redundancijom ugradenom u sustav.

Sto mozda nije dovoljna mjera zastite od zlonamjernog napada [3].

Control Center

Engineering
HMI Workstations Swiichad Talaphons,

Ij Lessed Line ar

Powai Line Basad
Communizations
—

Radlu
Microwave

or Cellular
| Salellute
l_|
Contral Server  Commumications

Data (SCADA - MTU) Routers | Wda
Historian

S1.3.1. Kontrolni centar I1CS-a
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3.2. Kiberneticka sigurnost SCADA sustava u ICS-u

Infrastruktura koja se nalazi u energetskim sektorima upravlja se i kontrolira SCADA sustavima
(nadzorno upravljanje i prikupljanje podataka). SCADA sustav u pocetku je bio izolirani sustav, a
danas ima otvorenu arhitekturu i koristi standardne tehnologije koje su povezane s drugim
vanjskim napadima. Ovakav problem ranjivosti rjeSava se pomocu zakrpa u SCADA sustavu. Dva
su kljucna problema sa koriStenjem zakrpa: nedostatak zakrpi i stopa neuspjeha. KoriStenjem
zakrpa koje nisu temeljito testirane, moze dovesti do nepozeljnih ¢lanova u sustavu, Sto nije
prihvatljivo za okolinu sustava. Zakrpe su vazne za korekciju sigurnosnih i funkcionalnih
problema softvera. Vazne su takoder jer ublazavaju ranjivost softvera. Primjenom zakrpa smanjuje

se mogucnost incidenata.

Zakrpe kako pomazu tako mogu u softveru predstavljati rizik. Mogu sluCajno promijeniti
ponasanje komponente i srusiti stabilnost procesa. Prije svakog uvodenja zakrpe u rad sustava,
potrebno je testirati zakrpu i provjeriti ranjivost iste. Zakrpa se ne smije smatrati jedinom metodom
obrane u ICS-u. Potrebno je povecati obranu u dubini (engl. DiD - Defense in Depth) pomocu
kompenzacijskih kontrola. lzraz ,,obrana u dubini“ odnosi se na strategiju u kojoj se koriste

viSestruki slojevi obrane kako bi se sprijecili napadi.
Obrambene strategije za SCADA sustave su [2]:

a) Razumjeti sto SCADA sustav znaciti za rad organizacije, kako se najbolje upravlja zakrpama
i kako ste¢i sigurnost. Potrebno je stru¢no osposobljavanje zaposlenih i upoznavanje sa
informacijama o poslovanju.

Kako odrzavati sigurnost i kako se postaviti u situacijama koje ugrozavaju sigurnost.

b) O¢vrsnuti SCADA sustav §to zna¢i ukloniti ili onemoguéiti funkcionalnost nepotrebnih
komponenti u sustavu.

c) Vatrozid koji omoguéuje povezivanje izmedu pouzdanih portova i racunala. Vatrozid takoder
treba sadrzavati mehanizme za alarmiranje kako bi se otkrilo ponasanje izvan zadanih
parametara.

d) Povecati obranu u dubinu, odnosno identificirati komunikaciju izmedu opreme. Na mjestima
gdje oprema komunicira postavljaju se kontrole u vidu vatrozida.

e) Redovnim procjenama i kontrolama sigurnosti smanjuje se mogucnost rizika.
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Na ICS terenskim uredajima ugraduju se kiberneticki-osjetljive tehnologije poput Bluetooth i
bezi¢nih modema. To znaci da je to moguce do¢i do SCADA mreze iz daleka. Mnoge
vjetroelektrane koriste komunikacijske funkcije s ugradenom Wi-Fi (Wireless Fidelity), opom
paketnom radio uslugom (GPRS) s karticama modula identiteta pretplatnika (SIM) i RS-232
uredajima za vanjske RTU-ove. U mnogim slu¢ajevima nije moguce zaobi¢i ranjivi udaljeni
pristup bez onemoguéivanja ICS uredaja. Shodno tome, potrebno je definirati specifikacije
proizvoda koje uklju¢uju odgovaraju¢e sigurnosne politike i arhitekture u kojima su ICS

»dizajnirani* ranjivi.

Nenamjerne posljedice nespojivog softvera ili neprikladne komunikacije prouzrocile su znacajne
kiberneticke incidente. To je podmukli problem jer pojedini sustavi rade onako kako je
dizajnirano, dok je ranjivost medusobno povezivanje pojedinacno sigurnih sustava. U jednom
slucaju, ponovno pokretanje radne stanice upravljackog sustava koja nije bila ni u mrezi
upravljackog sustava, izravno je dovelo do automatskog iskljuCivanja nuklearne elektrane. U
ovom su slu¢aju 1 radna stanica 1 PLC radili to¢no onako kako su zamis$ljeni. U drugom slucaju,
nespojivi softver pretvorio je termo elektranu u 'yo-yo' (yo-yo je igracka nacinjena od dva diska
povezana osovinom na koju je zavezana uzica s petljom), uzrokujuci da se prebaci s maksimalnog
optere¢enja na minimalno optere¢enje i natrag, unutar konfiguriranih parametara, tijekom 3 sata,

uzrokuju¢i ekstremni stres na rotoru parne turbine.

Top 10
prijetnji i napada u ICS-u

Infiltracija zlonamjernog softvera putem prijenosnih medija i vanjskog
hardvera
Infekcija zlonamjernim softverom putem interneta

Ljudska pogreska i sabotaza
Kompromitiranje ekstraneta i komponenata u oblaku

Socijalni inZenjering 1 krada identiteta
DDoS napadi
Upravljacke komponente povezane na Internet
Upad putem daljinskog pristupa

Tehnicki kvarovi 1 visa sila

Kompromitiranje pametnih telefona u proizvodnom okruZenju

vvvvv
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3.3. Obrambene strategije u ICS-u

Obrambene strategije SCADA sustava dio su strategija za obranu cjelokupnog ICS-a. Nakon
povezivanja OT sektora sa IT sektorom nastali su veliki problemi i ranjivosti u ICS-u. Struénjaci

za sigurnost ICS-a imaju zadatak razviti strategije za obranu od napada na industriju:

e Razvoj sigurnosnih politika, postupaka, treninga i obrazovnog materijala koji se posebno
odnosi na ICS.

e Bavljenje sigurnoscu tijekom Zzivotnog ciklusa ICS-a od dizajna arhitekture do nabave,
instalacije, odrzavanja do stavljanja izvan pogona.

e Implementacija mreZne topologije za ICS koji ima viSe slojeva, a najkritinija
komunikacija odvija se u najsigurnijem i najpouzdanijem sloju.

e Pruzanje logickog odvajanja izmedu korporativne i ICS mreze (npr. izvanredni vatrozid
za inspekciju izmedu mreza).

e KoriStenje DMZ mrezne arhitekture (tj. sprjeCavanje izravnog prometa izmedu
korporativne 1 ICS mreZe).

e Dizajniranje kriti¢nih sustava (otpornost na pogreske) kako bi se sprijecili katastrofalni
kaskadni dogadaji.

¢ Onemogucavanje neiskoriStenih portova i usluga na ICS uredajima nakon testiranja kako
bi se osiguralo da to nece utjecati na ICS rad.

e Ogranicivanje fizickog pristupa ICS mrezi i uredajima.

e KoriStenjem suvremene tehnologije, poput pametnih kartica za provjeru osobnog identiteta
(PIV).

e Primjena sigurnosnih kontrola poput softvera za otkrivanje provale, antivirusnog softvera
1 softvera za provjeru integriteta datoteka, gdje je to tehnicki izvedivo, radi sprjeavanja,
odvracanja, otkrivanja i ublazavanja unoSenja, izlaganja i Sirenja zlonamjernog softvera
izvan i unutar 1CS-a.

e Primjena sigurnosnih tehnika poput Sifriranja na ICS pohranu podataka i komunikaciju,
gdje je to prikladno odredeno.

e Brzo aktiviranje sigurnosnih zakrpa nakon testiranja svih zakrpa u terenskim uvjetima, ako
je moguce, prije instalacije na ICS.

e Pracenje i nadzor kriti¢nih podruc¢ja ICS-u. (SI.3.2.)
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* dizajniranje
sigurnosnih sustava

¢ Sirenje svijesti

¢ ljudski potencijall

* planovi reakcije

* bolje pradenje izvora
prijetnji

* bria identifikacija

podinitelja putem

IPv6

Otpornost § Odvracanje

Medunarodna
suradnja

Obrana

* zajednicke mjere transfer znanja |
diplomacije Iskustva,
* medusobna pomo¢,
* razmjena podataka

S1.3.2. Zajednicko jacanje otpora prema prijetnjama i napadima

3.4. Nedostaci sigurnosti pri dizajnu danasnjih ICS-a

Zlonamjerni napadaci traze ,,rupe‘ u sigurnosti ICS-a kako bi dosli do moguénosti upravljanja
sustavima. Napadaci moraju vrlo dobro biti upuceni u nedostatke pri dizajnu sigurnosnih

mehanizama. Pri dizajnu 1CS-a ostali su ranjivi nedostaci [1]:

e Vecina TCS protokola nema rudimentarnu provjeru autenti¢nosti ili mogucnosti
Sifriranja, pa ¢ak i one koje se teoretski mogu sigurno konfigurirati (npr. DNP3
[Distributed Network Protocol 3], Modbus i ICCP [ Inter-control Center
Communications Protocol ]) zahtijevaju znatni napor da se osiguraju.

e Ponovno podizanje sustava i zaustavljanja nisu zasti¢ena. Rudimentarni TCP / IP
( Transmission Control Protocol/Internet Protocol) napadi pretjerani su u okruZzenju
upravljackog sustava. DDoS se moze posti¢i jednostavnim slanjem naredbi za resetiranje
i ponovno pokretanje ili zaustavljanje.

e Softver nije zasti¢en.

o Alat za firmware nije zasticen. Zapravo je lakse gurnuti firmware preko Etherneta u OT

okruzenju nego u tradicionalnom IT okruzenju. To znaci da bi jednostavni firmware
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mogao stvoriti sat ili ¢ak nekoliko dana Stete na razini cijele industrije. Slozeniji napadi
firmware mogli bi postavljati logicke bombe to bi bilo gotovo neprimjetno i moglo bi se
zasaditi godinama ili desetlje¢ima unaprijed pokre¢uéi se. U OT domeni, logicke bombe
mogu jednostavno biti promjena zadanih vrijednosti.

Osnovna kontrola pristupa nije dostupna. Cak i osnovni pristup jezgri ili problemski
nacin rada upravljackih modela ne postoji na veéini uredaja.

Ethernet-serijska povezanost je sveprisutna. Postoje tri prevladavajuca Ethernet-serijska
vektora napada. Mnoge osnovne funkcije nisu moguce bez serijske povezanosti, a sve
¢eSce su svi sustavi centralno upravljani putem Etherneta. Neminovno je da osobna
raCunala (omogucena Ethernet-om) omogucuju serijski pristup. Posebno kada se radi o
elektricnom prijenosu, komunikacijski koncentratori olakSavaju slanje Ethernet naredbi
na uredaje koji naredbe prosljeduju kao serijske naredbe. IEC 61850 moze omoguciti
releje za otvaranje s Etherneta krajnjim uredajem, bilo prijenosom naredbe preko

serijskih linija.
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4.  INFORMACIJSKO-KOMUNIKACIJSKI SUSTAVI (ICT ILIIT) 1
NJIHOVA SIGURNOST

Informacijska i komunikacijska tehnologija (ICT) ili informacijska tehnologiju (IT) objedinjene
komunikaciju, integraciju telekomunikacija i racunala, takoder i integraciju softvera koji

korisnicima omogucavaju pristup, pohranu, prijenos i obradu informacijama.

Izraz ICT koristi se 1 za oznacavanje konvergencije audiovizualne i telefonske mreze s racunalnim
mrezama putem jedinstvenog kablovskog sustava. Postoje veliki ekonomski poticaji za spajanje
telefonske mreze s racunalnim mreznim sustavom koriste¢i jedinstveni sustav kabliranja,
distribucije signala i upravljanja. ICT je klju¢ni pojam koji ukljucuje bilo koji komunikacijski
uredaj, koji obuhvaca radio, televiziju, mobitele, raCunalni 1 mrezni hardver, satelitske sustave itd.

Kao 1razli¢ite usluge 1 uredaje s njima, poput video konferencija i u€enja na daljinu.

ICT je Siroka tema i koncepti se razvijaju. Obuhvaca svaki proizvod koji ¢e pohranjivati,
dohvacati, obradivati, prenositi ili primati informacije u digitalnom obliku (npr. Osobna racunala,

digitalna televizija, e-posta ili roboti).

ICT sustavi koriste se u mnogim okruzenjima, kao §to su: uredi, trgovine, tvornice, zrakoplovi,

brodovi..

ICT sustavi su svakodnevni 1 uobic¢ajeni, a opet izvanredni u tome $to mogu dodati dodatnu snagu

onome $to mi radimo 1 Zelimo raditi.
Vaznost ICT sustava:
Koristenjem ICT sustava covjek je:

e produktivniji - veci broj zadataka mozemo obaviti u isto vrijeme uz smanjene troskove
pomocu racunala nego §to smo mogli prije njihovog izuma
e u mogucénosti se nositi s ogromnim koli¢inama informacija i brzo ih obraditi

e u mogucnosti brzog prijenosa i primanja informacija
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4.1. Sigurnost u ICT sustavima

Sigurnost mreZe

Mrezna sigurnost koristi se za sprecavanje neovlastenih ili zlonamjernih korisnika da udu u vasu
mrezu. To osigurava beskompromisnost upotrebljivosti, pouzdanosti i integriteta. Ova vrsta
sigurnosti je neophodna kako bi se sprije¢ilo da haker pristupi podacima unutar mreze. Takoder ih

sprjecava da negativno utjecu na mogucnost vasih korisnika da pristupe mrezi ili koriste istu.

Sigurnost mreze postaje sve izazovnija jer tvrtke povecavaju broj krajnjih tocaka 1 prelaze usluge

na javni oblak.
Sigurnost na internetu

Internet sigurnost ukljucuje zaStitu informacija koje se Salju 1 primaju u preglednicima, kao 1
mreznu sigurnost koja ukljucuje web-bazirane aplikacije. Ove su zastite dizajnirane za nadziranje
dolaznog internetskog prometa zbog zlonamjernog softvera i nezeljenog prometa. Ova zastita

moze biti u obliku vatrozida, antimalwarea 1 antispywarea.
Sigurnost krajnje tocke

Sigurnost krajnje tocke pruza zastitu na razini uredaja. Uredaji koji se mogu zastititi krajnjom
toCkom ukljucuju mobitele, tablete, prijenosna racunala i stolna racunala. Sigurnost krajnje tocke
sprijeCit ¢e uredaje da pristupaju zlonamjernim mrezama koje mogu biti prijetnja vasoj
organizaciji. Unaprijed zastita od zlonamjernog softvera i softver za upravljanje uredajima su

primjeri sigurnosti krajnje tocke.
Sigurnost u oblaku

Aplikacije, podaci i identiteti premjeStaju se u oblak, Sto znaci da se korisnici izravno povezuju s
Internetom 1 nisu zasticeni tradicionalnim sigurnosnim snopom. Sigurnost u oblaku moze pomoc¢i
u sigurnom koriStenju softverske aplikacije kao usluge (SaaS) i javnom oblaku. Sigurnosni
posrednik za pristup oblaku (CASB), siguran internetski pristupnik (SIG) i jedinstveno upravljanje

prijetnjama na temelju oblaka (UTM) mogu se koristiti za sigurnost oblaka.
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Sigurnost aplikacije

Uz sigurnost aplikacija, aplikacije se posebno kodiraju u vrijeme njihova stvaranja kako bi bile Sto
sigurnije, kako bi se osiguralo da nisu ranjive na napade. Ovaj dodani sloj sigurnosti ukljucuje

procjenu koda aplikacije i identificiranje ranjivosti koje mogu postojati unutar softvera.

@é“;

.
ql

SI1.4.1. ICT/IT sustav

Top 10
prijetnji i napada u ICT-u
Malware
Web napad

Malware na mobilnim aplikacijama
Krada identiteta
Spam
DDoS napadi
Trojanci
Ransomware
Manipulacija podacima
Curenje informacija

-----
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5. USPOREDBA SIGURNOSTI U ICS/OT-u I ICT/IT-u

Prije svega, razlog ove usporedbe je razlika kiberneti¢kog sustava industrijskog nadzora (ICS) i
kibernetickog sustava ICT nadzora. Drugo, ako su politike informacijske tehnologije (IT)
procedure, tehnologije i ispitivanja bili dovoljni za osiguravanje 1CS-a, ne bi bilo potrebe za
sustavima za nadzornu kontrolu i sigurnost prikupljanja podataka (SCADA), ali oni nisu. Temeljni
problem je gledati na tehnologije kibernetiCke sigurnosti 1 prijetnje kao jednako primjenjive na

ICT i ICS. Odredene glavne ICT sigurnosne tehnologije negativno utje¢u na rad 1CS-ova.

Primjeri ukljucuju upotrebu alata za skeniranje portova, sto rezultira zamrzavanjem komponenata
i blokiraju enkripciju, $to usporava rad upravljackog sustava. To rezultira uskrac¢ivanjem usluge
(DDoS). ICT sustavi pruzaju najbolji trud u ispunjavanju zadatka. ICS su "deterministicki" jer to
moraju uciniti sada 1 ne mogu ¢ekati kasnije, jer to moze imati znacajne posljedice za djelovanje

ICS-a.

U pocetku su ICS imali malo sli¢nosti s ICT sustavima po tome $to su ICS bili izolirani sustavi
koji pokreéu protokole upravljanja koriste¢i specijalizirani hardver i softver. Siroko dostupni,
jeftini uredaji Ethernet i internetskog protokola (IP) sada zamjenjuju starije vlasnicke tehnologije,
Sto povecava mogucnost kiberneticke ranjivosti 1 incidenata. Buduc¢i da ICS prihvac¢a informaticka
rjeSenja za promicanje korporativne povezanosti i mogucnosti udaljenog pristupa, a dizajnira se i
implementira pomocu standardnih racunala, operativnih sustava (OS) 1 mreznih protokola, po¢inju
nalikovati ICT sustavima. Ova integracija podrzava nove ICT mogucnosti, ali pruza znacajno
manju izolaciju ICS-a od vanjskog svijeta od prethodnih sustava, stvarajuci vec¢u potrebu za
osiguravanjem tih sustava. Iako su sigurnosna rjeSenja dizajnirana za rjeSavanje ovih sigurnosnih
problema u tipi¢nim ICT sustavima, moraju se poduzeti posebne mjere opreza prilikom uvodenja
istih tih rjeSenja u ICS okruZenja. U nekim su slucajevima potrebna nova sigurnosna rjeSenja

prilagodena ICS okruzenju.

ICS ima mnogo karakteristika koje se razlikuju od tradicionalnih ICT sustava, ukljucujuci razli¢ite
rizike 1 prioritete. Neki od njih ukljucuju znacajan rizik za zdravlje i sigurnost ljudskih Zivota,
ozbiljnu Stetu okoliSu i financijska pitanja poput gubitaka u proizvodnji i negativan utjecaj na
nacionalnu ekonomiju. ICS imaju razli¢ite zahtjeve za performansama i pouzdanos§cu, a takoder
koriste operativne sustave i aplikacije koje se mogu smatrati nekonvencionalnima za tipi¢no ICT

osoblje.
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5.1. Operativne razlike izmedu ICS/OT-ai ICT/IT-a

Kao i svi sustavi, za osiguravanje ucinkovitog rada potrebno je periodino odrZavanje i
podesavanje koje je potrebno unaprijed zakazati kako ne bi doslo do utjecaja na sustav. To takoder
mora ukljuivati sigurnosne zakrpe. Mnogi se procesi ne mogu zaustaviti bez uzrokovanja
znacajnih ekonomskih, a mozda ¢ak i sigurnosnih ucinaka. Bilo je mnogo slucajeva gdje je ICS
utjecao jer su korporativni ICT zahtijevali brzu zakrpu, §to je rezultiralo time da je "lijek gori od
bolesti." GaSenje velikog industrijskog postrojenja moze kostati i nekoliko stotina tisu¢a dolara u
minuti.

Trenutno stanje u svijetu ICT-a osigurava visoki stupanj inteligencije i moguénosti obrade raznih
uredaja unutar ICT sustava. Standardna implementacija pruza centralizirane kontrolne tocke za
autentifikaciju i autorizaciju ICT aktivnosti. Oprema i softveri u ICT-u mijenjaju se generacijski
svakih 5-7 godina, dok su u ICS-u oprema i softveri dugotrajniji, puno sporije se mijenjaju. Po
samoj prirodi ICS-a i njihovim predvidenim funkcijama, ICS-ovi mogu biti stari od 15 do 20
godina, mozda 1 stariji, prije predvidene zamjene. Kao Sto se moze vidjeti, oCekivanja uredaja
razli¢ita su za ICS 1 ICT sustave, a ta razlika stvara dva nevjerojatno sloZzena problema: kako
autentificirati pristup i kako zakrpati ili nadograditi softver.

Od znacajne vaznosti je unutarnja i intersistemska komunikacija kako u ICT-u tako i u ICS-u
oblasti. ICS-ovi su namijenjeni za rad u bilo kojem trenutku, bez obzira na to jesu li povezani s
drugim sustavima ili ne. Ta neovisnost ¢ini ICS vrlo fleksibilnim. Starost opreme otezava pravilno
provjeru komunikacije, 1 to ne samo izmedu posluzitelja, ve¢ i izmedu posluzitelja i uredaja,
uredaja 1 uredaja, radnih stanica i uredaja te uredaja i ljudi. Starije tehnologije zbog nedostatka
odgovarajucih operativnih sustava nemaju mogucnost pristupa centraliziranim procesima provjere
autenti¢nosti. Mnogi ICS-ovi dizajnirani su tako da inZenjer ICS-a bude administrator sustava.
Stoga je primjena centralizirane provjere autenti¢nosti neprimjerena dana$njim tehnologijama. U
ICT mrezi pravila provjere autenti¢nosti odvijaju se u pozadini i ve¢inom su skrivena od krajnjeg
korisnika. U ICS mrezi filtar za provjeru autentiCnosti nalazi se u prvom planu i zahtijeva
interakciju s krajnjim korisnikom, §to uzrokuje kasnjenje i frustraciju. Zakrpa ili nadogradnja ICS-
a ima mnogo zamki. Za utvrdivanje zakrpa treba provjeriti da li je zakrpa zaista jednaka onoj koja
je poslana i da biste utvrdili da zakrpa stvarno popravlja greSku i nece negativno utjecati na
performanse sustava. To nije tako lako kao §to se Cini.

Vazno je pitanje kako zastititi nezamislive, nesigurne radne stanice poput onih koje i dalje postoje?
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Ukratko, operativne i rizi¢ne razlike izmedu ICS i ICT sustava stvaraju potrebu za pove¢anom
sofisticiranos$¢u u primjeni kiberneticke sigurnosti i operativnih strategija. Visefunkcijski tim
kontrolnih inzenjera, operatora upravljackih sustava i IT sigurnosnih stru¢njaka treba usko
suradivati kako bi razumio moguée komplikacije instalacije, rada i odrzavanja sigurnosnih rjesenja
u kombinaciji s radom upravljackog sustava. IT stru¢njaci koji rade s ICS-om moraju razumjeti
utjecaj pouzdanosti tehnologija informacijske sigurnosti prije implementacije. Neki od OS-ova i
aplikacija koji rade na ICS-u mozda nece raditi ispravno s ra¢unalnim rjeSenjima za kiberneticku-

sigurnost (COTS) zbog specijaliziranih arhitektura ICS okruzenja.

b 3

$oY =0 0%
s Pory ’ ) B
Poslovni analiti¢ar I I w1 - Upra

B &

IT direktor

A

IT dizajner Operat

Povjerljivost Dostupnost
Cjelovitost podataka je kljuéna Kontrolni proces ne tolerira zastoje
Windows racunala, serveri Industrijski uredaji, ¢itaci bar kodova
Klimatizacija Ekstremne temperature, vibracije i udari

SL.5.1. Osnovne razlike izmedu ICS/OT-ai ICT/IT-a

U ICT domeni kiberneti¢ki napadi ¢esto su usredotoceni na stjecanje vlasnickih podataka. Shodno
tome, trojka povijerljivosti, integriteta i dostupnosti (CIA) (S1.5.2) (S1.5.3.) rezultira povjerljivos¢u
najvaznijim atributom koji diktira potrebu Sifriranja. Medutim, u domeni ICS kiberneticki-napadi
uglavnom su usredotoceni na destabilizaciju imovine. Posljedi¢no, luk integriteta i dostupnosti
mnogo je vazniji od povjerljivosti, ¢injenica koja smanjuje vaznost Sifriranja i znacajno povecava
vaznost provjere autenticnosti i integriteta poruke. ICS sigurnost trebala bi se usredotociti na

tehnologije koje se bave cjelovito$¢u i dostupnoséu. (SI.5.1.)

ICS sigurnost je inZenjerski problem koji zahtijeva inZenjerska rjeSenja. Otpornost i robusnost su
kriti€ni ¢imbenici odrZivosti kompromitiranih ICS-ova, ICS sigurnost zahtijeva uravnotezeni

pristup dizajnu tehnologije, razvoju i testiranju proizvoda, razvoju i primjeni odgovaraju¢ih ICS
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politika 1 postupaka, analiziranju namjernih i nenamjernih sigurnosnih prijetnji i proaktivnog

upravljanja komunikacija preko pogleda, zapovjednistva i upravljanja, nadgledanja i sigurnosti.

O

SIGURNOST
INFORMACIJA

INTEGRITY CONFIDENTIALITY
INTEGRITET POVIJERLJIIVOST

S1.5.2. Trokut prioriteta u ICT sustavima (CIA- confidentiality, integrity, availability/
povjerljivost, integritet, dostupnost)

O

SIGURNOST
INFORMACIJA

INTEGRITY CONFIDENTIALITY
INTEGRITET POVIJERLJIIVOST

SI.5.3. Trokut prioriteta u ICS-u (integritet, dostupnost, povjerljivost)
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5.2. Struénjaci za kiberneticku sigurnost u ICS/OT-u i ICT/IT-u te njihove

odgovornosti

Inzenjer za kibernetiCku sigurnost je profesionalac koji stvara i izvrSava sigurna mrezna rjeSenja
koja pruzaju sigurnost od kibernetic¢kih napada, hakera itd. Oni takoder redovito prate i testiraju te
sustave kako bi osigurali da su sustavi i mreze ispravno azurirani i rade. InZenjer za kiberneticku
sigurnost moze biti poznat po nekoliko drugih imena poput IT inZenjera zastite podataka, inzenjera
zaStite podataka ili ¢ak inZenjera za web sigurnost. Takoder, uloga inzenjera za kiberneticku

sigurnost Cesto se integrira s ostalim IT ulogama jer nedostaje raspoloZiva radna snaga.

Strucnjak za kiberneticku sigurnost brine se o svakodnevnim operacijama 1 strukturama podataka
nadgledajuci operativne performanse. Konfiguriraju antivirusne sustave i konzole. Profesionalci
moraju imati dubinsko razumijevanje sustava upravljanja ranjivima i1 zajednickih sigurnosnih
aplikacija. Oni provode nadogradnju softvera i1 objaSnjavaju kriterije rada, konfiguraciju
dokumenata i specifikacije sustava. Oni upravljaju sustavom PPC-a od prijetnji i identificiraju i

upravljaju incidentima i ublazavaju rizike.

Provodi analizu prijetnji 1 rizika i daje bitne prijedloge. Stru¢na pomo¢ u provodenju istrazivanja,
testiranja, procjene i uvodenja sigurnosnih postupaka. Specijalist dizajnira materijale za obuku o
sigurnosti 1 organizira treninge za ostale odjele. Profesionalci ¢e ispitati 1 procijeniti tehnologije
povezane sa sigurnos¢u. Rjesavaju sigurnosne probleme i druge probleme koji se ticu podataka.

Oni vode racuna o podacima mreznog prometa i internetske povezanosti i izvjes¢ima o rizicima.

Stvara vlastite alate i aktivno sudjeluje u pregledu sigurnosne arhitekture klijentskih tehnologija.
Profesionalci provode procjenu rizika i analizu utjecaja poslovanja na nove sustave i tehnologije.

Odrzavaju srdac¢an odnos s klju¢nim partnerima.

Struénjak za kiberneticku sigurnost nudi integraciju i implementaciju sigurnosnog rjesenja
racunalnog sustava. Moraju ispitati tehnicke probleme i pruZziti osnovni inZenjering i dodatnu
podrsku u rjeSavanju problema. Odgovornost je stru¢njaka za kiberneticku sigurnost da osigura da
su svi informacijski sustavi funkcionalni i sigurni. Profesionalci se moraju drzati u razliitim

fazama zivotnog ciklusa razvoja sustava kako bi obavili analizu rizika.

Odgovoran je za brigu o ugradenim sigurnosnim sustavima softvera, hardvera i komponenti. Oni
moraju razviti jedinstvene strategije za softverske sustave, mreze, podatkovne centre i hardver.
Profesionalci moraju razumjeti QA softver i hardver za sigurnosne ranjivosti i rizike. Moraju

razviti vatrozid kako bi osigurali mreZnu infrastrukturu. Upravo je on taj koji mora prepoznati
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kiberneticke napadace i prijaviti se viSem rukovodstvu. Moraju paziti na vanjske upada, napade i

hakere. Profesionalci bi trebali zatvoriti sigurnosnu ranjivost u slucaju napada.

5.2.1. Usporedba inZenjera za kiberneti¢ku sigurnost u ICS/OT-ui ICT/IT-u

Spomenute dvije grupe stru¢njaka moraju razviti razli¢ite vjeStine i posjedovati odredene

certifikate.
Najznacajniji certifikati i vjestine IT stru¢njaka [8]:

e Opvjereni eticki haker (CEH) — struénjak (haker) koji razumije slabosti i ranjivosti u
sustavima te Kkoristi isto znanje i alate kao i zlonamjerni haker, ali na zakonit i legitiman
nacin.

o Certifikat za kontrolu rizika i informacijskih sustava (CRISC) - CRISC je jedini certifikat
koji IT struc¢njak priprema za jedinstvene izazove upravljanja informacijama i rizikom u
poduzecu.

e Ovlasteni kontroler informacijske sigurnosti (CISM) - CISM znaci veci potencijal zarade
i napredovanje u karijeri.

e Ovlasteni revizor informacijskih sustava (CISA) - svjetski poznat kao standard postignu¢a
za one koji vrSe reviziju, kontrolu, nadzor i procjenu informacijske tehnologije i poslovnih
sustava.

e Ovlasteni stru¢njak za sigurnost informacijskih sustava (CISSP) - dokaz da se posjeduju
vjestine potrebne za ucinkovito osmisljavanje, primjenu i upravljanje programom za
kiberneticku sigurnost.

e CompTIA Security + - prvo je sigurnosno certificiranje koje bi IT profesionalci trebali
zaraditi. Utvrduje osnovno znanje potrebno za bilo koju ulogu kiberneti¢ke sigurnosti i

pruza odsko¢nu dasku za poslove na kibernetskoj sigurnosti srednje razine.
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Odgovornosti IT stru¢njaka za kiberneticku sigurnost su:

e Stvoriti, izvr$iti, implementirati, nadgledati i nadograditi sve sigurnosne mreze i sustave
kako bi zastitili kompletne podatke organizacije.

e Provesti procjenu sigurnosnih zahtjeva organizacije i uspostavite najbolje prakse i
standarde.

e (Odgovoriti na bilo kakva krSenja sigurnosti unutar mreza i sustava organizacije.

e Obavljati redovita ispitivanja prodora.

e Redovito provoditi razne testove kako bi se otkrila bilo kakva ranjivost u sustavu 1 mreZzi.

e Otkriti bilo kakve slucajeve sigurnosnih i mreznih problema.

e Poduzeti relevantne mjere za zastitu postoje¢ih podataka 1 infrastrukture organizacije.

e Aktivno sudjelovati u istragama za bilo kakve povrede sigurnosti.

e Svakodnevno se baviti poslovima poput komunikacije i koordinacije s razli¢itim odjelima
organizacije.

e Aktivno sudjelovati u procesu upravljanja promjenama.

e Uloge 1 odgovornosti inZenjera za kibernetiCku sigurnost vrlo su sliéne ulogama
sigurnosnog analiti¢ara. Sigurnosni analiti¢ar provest ¢e sustav kroz svoje korake, dok ¢e
inzenjer za kiberneticku sigurnost izgraditi rjeSenja za osiguranje sustava i1 mreza. U
mnogim ¢e organizacijama posao inZenjera za kiberneticku sigurnost i sigurnosnog

analiti¢ara biti vrlo sli¢an.

Najznacajniji certifikati i vjestine OT strucnjaka:
Za TUV certifikat stru¢njaka za kiberneti¢ku sigurnost u operativnoj tehnologiji potrebno je:

e Kombinirati op¢e i specijalno operativno tehnolosko znanje (OT) i1 razumijevanje o
kiberneti¢koj sigurnosti.

e Primjena teorijskih i1 praktiénih metoda kiberneticke sigurnosti na analizu i rjeSavanje
problema kiberneti¢ke sigurnosti.

e Pruzanje tehni¢kog i komercijalnog vodstva u domeni kiberneticke sigurnosti OT-a.

e Dokaz uc¢inkovitih meduljudskih vjestina.

e Demonstracija osobne predanosti profesionalnim standardima, prepoznavanje obveza

prema druStvu, profesiji i sigurnosti.
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Odgovornosti OT stru¢njaka za kiberneticku sigurnost su:

e Razviti sigurnosne inzenjerske zahtjeve, postupke i politike za nadogradnju, industrijski
nadzorni sustav (ICS) i nadzornu kontrolu.

¢ Primijeniti znanje o industrijskoj opremi i procesima za razvoj sigurnih dizajna mrezne
arhitekture.

e ldentificirati iskoristive ranjivosti koje bi mogle utjecati na operacije.

e Ocijeniti sustave za kiberneticke rizike i aktivnosti sanacije te dizajnirati i implementirati
industrijska rjeSenja za pra¢enje kiberneticke sigurnosti.

e ldentificirati probleme integracije COTS / GOTS sustava, nedostatke u implementaciji
sigurnosne kontrole 1 preporuciti poboljSanja za jaanje sigurnosnog polozaja.

e Steci potpuno razumijevanje klijentove tehnologije i informacijskih sustava.

e Obavite testiranje ranjivosti, procjenu rizika 1 sigurnosti koriste¢i nacin razmisljanja
penetracijskih testera.

e Osigurati tehnic¢ki nadzor (i smjernice) sigurnosnom timu.

e Nadgledati programe svjesnosti 0 sigurnosti.

e Dostavljati tehnicka izvjesc¢a i sluzbene papire o nalazima ispitivanja.

e Razviti ili azurirati politike 1 vodiCe za upravljanje sigurnoscu.
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5.3. Ranjivosti u ICS/OT-ui ICT/IT-u

Nacini ugrozavanja ICS-a ukljucuju: gubitak vida (LOV), manipuliranje vidom (MQOV), odbijanje
kontrole (DOC) i gubitak kontrole (LOC) [1]:

e LOV ,zaslijepi* operatere i stvara rizik poduzimanja neprimjerenih ili Stetnih radnji zbog
neto¢nih saznanja o stanju sustava. Zbog toga ¢e mnogi operateri postrojenja ru¢no
zatvoriti svoje objekte na LOV. Primjer je kada crvi ili virusi koji ciljaju Windows
iskljucuju HMI, a operatori ru¢no isklju¢uju turbine za izgaranje i proizvodnju. LOV s
posljedicnim gasenjem elektrane se dogodio s crvima.

e MOV je uzrokovan namjerno, manipuliranjem upravljackih zaslona kako bi rukovodio
zaposlenikom. Kao primjer, promijenjene su nacionalne laboratorijske demonstracije.
Prikazano stanje IED-a od zatvorenih do otvorenih, ¢ime operater moze raditi potencijalno
opasne operacije, uc¢inkovito postaje napadac.

e DOC je mjesto gdje, nenamjernim ili namjernim radnjama, operaterima se uskracuje
mogucénost za interakcijom s kontrolnim toCkama procesa. Nenamjerni DOC ukljucuje
nezgode operatera, kvarove hardvera, kvarove na mrezi ili nepravilni mrezni kapacitet.
Emisija nuklearne elektrane Browns Ferry bila je slu¢aj DOC-a.

e LOC je stalni gubitak kontrole ili stvaranje nestabilnih uvjeta u kojima operateri ne mogu
poduzimati alternativne mjere prije nego Sto dode do potencijalnog katastrofalnog stanja.

Pucanje plinovoda Bellingham, Washington, slucaj je LOC-a.

Budu¢i da postoji toliko mnogo nacina pristupa ICS uredajima, imovina zasti¢ena provjerom
identiteta moZze se ugroziti ako se iskoristi ranjivost koja zaobilazi provjeru autenti¢nosti, koristi
se neautorizirana pouzdana veza (npr., SQL napadi ubrizgavanja) ili se vr§i DDoS napad protiv
otvorenih portova.

Obi¢no napadaci u ICT zajednici zahtijevaju vrlo malo ranjivosti baze podataka za dobivanje
povjerljivih podataka. Trenutacne se ICT sigurnosne discipline jako usredotoCuju na ranjivost u

jednoj tocki, ali to je rijetko slucaj za ICS.

U ICT zajednici Cesto se raspravlja o sigurnosti softvera. Osiguranje softvera ukljucuje dodatne
discipline sigurnosti i pouzdanosti softvera. Cilj jamstva softvera je pruziti opravdano pouzdanje
da softver nema ranjivosti, da funkcionira na predviden nacin i da na predviden nacin ne ugrozava

sigurnost, okruzenje ili informacije s kojima rukuje.
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6. KIBERNETICKA SIGURNOST U RH

Prema najnovijem istrazivanju Europola [6] ,, Za 2019. godinu o stavovima Europljana prema
kibernetickim prijetnjama svijest o kibernetickom kriminalu raste, 52% ispitanika izjavili su da su
prilicno dobro ili vrlo dobro informirani o kibernetickim prijetnjama, u odnosu na 46% u 2017.
godini. Medutim, Europljani postaju manje sigurni u svoju sposobnost zastite Interneta: 59%
korisnika interneta smatra da se mogu dovoljno zastititi od kiberneti¢kog kriminala, $to je znacajan
pad jer je taj postotak u 2017. godini bio 71%*. (SI. 6.1.)

Qc7 Koliko ste dobro informirani o rizicima kiberneticke sigurnosti?
(%)

EU28 @ Vanjski krug HR == Unutarnji krug

EU28 HR

2019- 2019-

<hi 2 2018 013 2018
@ Vrlo dobro informirani 11 +1 6 -1
@ Prili¢no dobro informirani 41 = 33 +3
Ne bas dobro informirani 30 +2 37 +3
@ Nimalo informirani 17 <] 23 =4
@® Ne maju 1 =7 1 4

SI.6.1.Razina svijesti 0 sigurnosti na internetu, vanjski krug je informiranost Europljana,

unutarnji krug informiranost u Hrvatskoj

Dokaz da napadaci ne biraju zrtvu i da su kiberneticke prijetnje ,,pred vratima* Hrvatske je napad
na Ministarstvo vanjskih i europskih poslova, prema podacima CERT-a, 2015. godine. lako
napadaci nisu dosli do bilo kakvih povjerljivih podataka, sam ¢in napada se smatra ozbiljnim

ugrozavanjem nacionalne sigurnosti.

Nacionalni CERT navodi ,, U prvih devet mjeseci 2019. godine Nacionalni CERT je obradio 804

incidenta, odnosno 17,5% vise u odnosu na cijelu 2018. godinu, kada su zabiljezena 684 incidenta.
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To se moze pripisati povecanoj razini svijesti korisnika o informatic¢koj sigurnosti te saznanja da

u Hrvatskoj postoji tijelo koje se bavi kibernetickim incidentima [5].

Vodeci tipovi incidenata u Hrvatskoj u prvih devet mjeseci 2019. godine su bili krada identiteta i
web defacement (kompromitirano web sjediste s izmijenjenim izgledom ili sadrzajem web

stranice).

Pocetak prosle godine obiljezile su prijevare starijih osoba preko laznih profila na Facebooku, a
preko kojih ih se trazilo novac. S tim se slu¢ajem bavila i policija. Nakon toga je trajala e-mail
phishing kampanja prema korisnicima jedne banke koji je vodio na laznu stranicu doti¢ne i
zavaravao klijente da se prijave. Uslijedile su lazni mailovi s CEO porukama, a CERT je trazio
stopiranje daljnjeg slanja takvih mailova od kolega iz inozemstva.

Drugi kvartal zapoceo je e-mail phishing napadom na korisnike Hrvatske poste. Potom je CERT
sprijecio Sirenje MikroTika koji je Sirio maliciozne softvere za rudarenje kriptovaluta, kao 1 lazna
stranica za alat za ¢uvanje lozinki.

Najveci udio zrtava su iz podrucja industrije, a drugi najveci udio zrtava su iz podrucja financija.
Najnoviji veliki napad se dogodio 14. veljace 2020. kada je INA bila meta velikog kibernetickog
napada ucjenjivackim zlo¢udnim programom (malware) Kkoji je interno znacajno utjecao na
poslovanje. INA je imala problema s izdavanjem bonova za mobitele i elektronickih vinjeta te
naplate komunalnih racuna. Nesto vise od mjesec dana nakon napada, situacija je stavljena pod
kontrolu, barem kada je rije¢ o uslugama usmjerenima prema krajnjim korisnicima. Dok je
opskrba trzista bila sigurna. Prodaja goriva na maloprodajnim mjestima se odvijala neometano.
Nesluzbena informacija je da su kiberneti¢ki kriminalci ucjenjivali naftnu kompaniju za 1500
Bitcoina $to prera¢unato u domacu valutu iznosi oko 100 milijuna kuna. U hrvatskim okvirima
100 milijuna kuna je rekordan iznos za neku korporativnu ucjenu i dovoljno velik da zabrine

domace kompanije.

Tvrtke u Hrvatskoj, kao i u svijetu, imaju tehnologiju na zavidnoj razini. Ulazu i sadrZe najnoviju
opremu, sustave i programe. Tvrtke najée$¢e zanemare brigu o sigurnosti, odnosno tvrtke najéesce

nemaju pravila o sigurnom koristenju racunala, ne ugrozavaju¢i informacije i podatke na njima.

Republika Hrvatska donosi ,, Uredbu o kiberneti¢koj sigurnosti operatera klju¢nih usluga i
davatelja digitalnih usluga‘“ koja preuzima direktivu Europskog parlamenta o mjerama visoke
razine sigurnosti. Uredba je klju¢ni dokument i njeno postojanje je znacajno za sve vlasnike IT i

OT sustava. Uredba sa zakonima dostupna je u literaturi [7].
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7. ZAKLJUCAK

Tema ovog zavr$nog rada je usporedba sigurnosti u OT i IT sustavima, te sli¢nosti i razlike u
sigurnosti ta dva sustava. Naziv operativne tehnologije (OT) odnosi se na industriju, a to ukljucuje
hardver i softver koji otkriva ili uzrokuje promjene izravnim pracenjem i kontrolom industrijske
opreme, imovine i procesa. Pod pojmom Informacijske Tehnologije (IT) smatra se upotreba
racunala za pohranu, dohvacanje, prijenos i obradu podataka ili informacija. Dok se u IT sustavima
najveéi prioritet daje povjerljivosti podatka u OT sustavima to je dostupnost, odnosno pouzdanost.
Ova razlika u prioritetima IT i OT sustava je glavni razlog zasto se metodologije ispitivanja IT
sigurnosti, uobi€ajeni nalazi 1 zajedni¢ke preporuke ne mogu jednostavno prilagoditi 1 ponovno

upotrijebiti u OT sustavima.

Ovaj zavrsni rad na pocetku obraduje vrste kibernetiCkih napada 1 prijetnji, te zatim glavne
znacajke industrijskih upravljackih sustava i informacijsko komunikacijskih sustava. Poslije toga
navedena je usporedba sigurnosti u ta dva sustava, te stanje kiberneticke sigurnosti u Republici
Hrvatskoj. Sama tema sigurnosti u OT 1 IT sustavima je dosta opSirna, pri istrazivanju teme kroz
navedenu literaturu stekao sam osnovni uvid u samu problematiku, te se bolje upoznao sa

mogucim prijetnjama 1 posljedicama kibernetickih napada na takve sustave.

Godinama su se industrijski sustavi oslanjali na zasticene protokole i softver, ljudi su ru¢no njima
upravljali i nadzirali ih te nisu imali veze s vanjskim svijetom. Iz tog su razloga bili prilicno
beznacajna meta za napadace, jer nije bilo umreZzenog sucelja za napad. OT i IT bili su slabo
povezani i nisu se bavili istim vrstama ranjivosti. Promatrajuci razvoj tehnologija, vjerojatno ¢e
razlike izmedu OT i IT nestajati sve dok se potencijalno ova dva sustava ne spoje u jedan
zajednicki. U meduvremenu je neophodno da obje strane uzmu u obzir struc¢nost i glediste druge

strane i zajednicki rade na kona¢nom cilju — sigurnosti i produktivnosti.
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SAZETAK

Problematika kiberneticke sigurnosti industrijskih upravljackih sustava (ICS ili OT-Operativna
tehnologija) je razlicita od informati¢ke (ICT ili IT-Informacijska i komunikacijska tehnologija)
kiberneti¢ke sigurnosti zbog razli¢itih prioriteta (povjerljivost podataka, integritet, autenticnost 1
ocuvanje privatnosti). Razlifite vrste prijetnji i napada na sustave kao i metode obrane od

zlonamjernih napadaca. Ta dva svijeta i podrazumijevaju potpuno razli¢it profil stru¢njaka.

Buduc¢i da ICS prihvaca informaticka rjeSenja za povezivanjem i moguc¢nosti udaljenog pristupa,
a dizajnira se 1 implementira pomocu standardnih racunala, u konacnici ICS 1 ICT imaju 1 svoje
medusobne veze. U ovim sustavima stru¢njaci nakon obavljanja aktivnosti na procjeni, smanjenju
rizika u odrzavanju sustava kiberneticke sigurnosti, objedinjuju rezultate svoga rada u jednu
cjelinu u svrhu ucinkovite zaStite tvrtke od potencijalne ugroze iz kibernetickog svijeta, te

Sposobnosti brzog 1 sigurnog oporavka sustava u slu¢aju incidenta.

Kljuéne rijeci: kiberneticka sigurnost, industrijski upravljacki sustav (ICS), operativna
tehnologija (OT), informacijska i komunikacijska tehnologija (ICT/IT), sustav, razlika, prijetnje,

napadi, obrana.
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ABSTRACT

Cyber security of Operational Technology (OT) and Information Technology (I1T)

The issue of cyber security of Industrial Control Systems (ICS or OT-Operating Technology) is
different from information (ICT or IT-Information and Communication Technology) cyber
security due to different priorities (data confidentiality, integrity, authenticity and privacy).
Different types of threats and attacks on systems as well as methods of defense against malicious

attackers. These two worlds imply a completely different profile of experts.

Because ICS accepts IT connectivity solutions and remote access capabilities, and is designed and
implemented using standard computers, ultimately ICS and ICT have their interconnections as
well. In these systems, experts, after performing assessment activities, reducing the risk of
maintaining a cyber security system, combine the results of their work into one whole in order to
effectively protect the company from potential threats from the cyber world, and the ability to

quickly and safely recover from incidents.

Keywords: cyber security, Industrial Control System (ICS), Operational Technology (OT),
Information and Communication Technology (ICT/IT), system, difference, threats, attacks,

defense.
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