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1. UVOD

Razvojem novih tehnologija dolazi do razvoja mreza i covjekove Zelje za povezivanjem. Prvo se
razvijaju zZi¢ne mreze, dok se, zbog njihovih prednosti, u novoj povijesti fokus stavlja na razvoj

bezi¢nih mreZza. Razvojem mreZa, pogotovo bezi¢nih dolazi do sigurnosnih problema.

Bezi¢ne mreze predstavljaju nacin komunikacije koji je posebno izlozen napadima zbog samog
nacina rada bezi¢nih mreza. Bitno je posvetiti se osiguranju bezi¢nih mreza, jer sama bezi¢na

mreZa predstavlja najslabiju kariku, a sam lanac je jak kao najslabija karika.

Sto je mreza, Sto ziCna, Sto bezi¢na veca i kompliciranija, to kroz nju prolazi viSe osjetljivih

podataka. Takvim podacima je klju¢no osigurati siguran put.

Tijekom godina, od zacetka ideje o bezicnim mrezama razvijaju se broji protokoli i algoritmi koji

su tu da osiguraju bezi¢ne mreze te korisnike i njihove podatke na mrezi.

Danas, iako nije najnapredniji, najkoriSteniji je WPA2 protokol koji koristimo u bezi¢nim
mrezama. U nastavku detaljnije je obradena tema bezi¢nih mreZa i metoda enkripcije u beZiénim
lokalnim mrezama s posebnim osvrtom na WEP, WPA, WPA2 i WPA3 metode enkripcije, kao i
njihove propuste. Rad takoder obuhvaca pregled vrsta napada te nain osiguravanja bezi¢nih

lokalnih mreza i penetracijsko testiranje.



2. BEZICNE MREZE

Bezi¢ne mreze su vrsta komunikacijske mreze koje uz pomo¢ elektromagnetskih signala ili valova

povezuju jedno ili viSe racunala.

Wi-Fi predstavlja bezi¢nu mrezu kod koje se podaci izmedu dva ili vise klijenata razmjenjuju
pomocu radio frekvencija. S Wi-Fi tehnologijom najcesce se susre¢emo u lokalnim okruzenjima,
to¢nije u lokalnim bezi¢nim mrezama koje jo$ poznate pod skracenicom WLAN (engl. Wireless
local area network). U posljednje vrijeme Wi-Fi ne susre¢emo samo u lokalnim mrezama, ve¢ je
i sveprisutniji u Sirokopojasnim mrezama — WAN (engl. Wide Area Network). Bezi¢ne lokalne
mreze bazirane su na IEEE 802.11 obitelji standarda. Wi-Fi savez (engl. Wi-Fi Alliance) je
neprofitna organizacija kojoj je cilj promoviranje Wi-Fi tehnologija i certificiranje Wi-Fi
proizvoda, a Wi-Fi je zastitni znak Wi-Fi saveza.

WLAN predstavlja lokalne ratunalne mreze gdje se komunikacija odvija bezi¢no, koriste¢i RF
(engl. radio frequency) spektar. U slucaju potrebe za postavljanje WLAN-a potrebno je imati
pristupnu tocku (AP — engl. access point) te jednog ili vise krajnjih klijenata te je poZeljno obratiti

paznju na sigurnost mreze. [1]
2.1 IEEE 802.11 standard

IEEE 802 je obitelj standarda nastalih za povezivanje u lokalnim i metropolitanskim mrezama. U
ovu obitelj standarda spada 1 IEEE 802.11 koja specificira protokole za implementaciju bezi¢nih

lokalnih mreza pri raznim frekvencijskim rasponima — 2.4 GHz, 5 GHz i 60 GHz.

Godine 1997. predstavljena je prva verzija 802.11 protokola i kroz godine je obitelj 802.11
dozivjela brojne preinake i danas predstavlja najrasireniji standard za bezi¢no povezivanje uredaja

Sto u privatne, to u komercijalne svrhe. [1]

Kroz dugi niz godina nastaju mnoge inacice 802.11 standarda za razli¢ite namjene koriStenjem

raznih tehnologija. Ovo su neke od najbitnijih:

1. 802.11-1997: Predstavlja originalnu verziju 802.11 standarda koja se danas vise ne
koristi. Standard je radio na frekvenciji od 2.4 GHz s mogu¢im brzinama prijenosa
1 Mbit/s i 2 Mbit/s [2]



. 802.11b: koriste¢i istu frekvenciju od 2.4 GHz ovaj standard moze postici teoretsku
brzinu od 11 Mbit/s, dok su realne oko 5 Mbit/s koje su postignute koriStenjem
CCK-a (engl. Complementary Code Keying) tehnologije. Uredaji s 802.11b
standardom izlaze na trziste sredinom 1999. godine s iBook-om kao prvim osobnim
racunalom s 802.11b. Povecanje brzine kao i smanjenje cijene dovode do masovnog
koriStenja 802.11b standarda [2]

. 802.11a: objavljen je 1999. te koristi isti date layer protokol, ali koristi OFDM
(engl. Orthogonal frequency-division multiplexing) sucelje. Teoretska brzina
iznosi 54 Mbit/s, dok realna brzina koju krajnji korisnik moze postici iznosi oko 25
Mbit/s s radom na frekvenciji od 5 GHz, §to je i mana samog standarda zbog vece
cijene mrezne opreme koja radi na 5 GHz [3]

802.11g: koriste¢i isti frekvencijski raspon od 2.4 GHz postize maksimalnu
teoretsku brzinu od 54 Mbit/s dok realna net brzina iznosi oko 31 Mbit/s koristeci
CSMA/CA. 802.11g koristi OFMD modulacijsku shemu s brzinama prijenosa
podatak 6, 9, 12, 18, 24, 36 ,48 i 54 Mbit/s, a za brzine od 5.5 i 11 Mbit/s koristi
CCK shemu. 802.11g je u potpunosti unatrag kompatibilan s 802.11b hardverom i
koristi iste kanale kao 802.11b [4]

. 802.11n: poznat jo§ kao i 802.11n-2009 predstavlja standard koji postize vece
brzine prijenosa koriste¢i vise antena. Ovo je prvi standard koji podrzava MIMO,
frame aggregtation te pruza sigurnosne nadogradnje, a moze se koristiti na 2.4 GHz
1 5 GHz frekvencijskom podruc¢ju. Ovaj standard takoder donosi poboljSanje u
brzini prijenosa podataka gdje maksimalna net brzina prijenosa podataka iznosi 600
Mbit/s uz koristenje kanala Sirine 40 MHz [5]

. 802.11ac: ovaj standard objavljen je 2013. godine i Wi-Fi savez mu dodjeljuje
oznaku ,,Wi-Fi 5 (802.11n dobiva oznaku ,,Wi-Fi 4°). Radi na frekvencijskom
rasponu od 5 GHz te podrzava razne frekvencijske raspone te puno vece brzine —
nesto manje od 7 Gb/s uz pomo¢ osam 160 MHz 256-QAM kanala §to je veca
teoretska brzina danasnjeg SATA-3 protokola. S obzirom na to da u stvarnom
svijetu ne mozemo koristiti svih 8 kanala ve¢ samo dva ili tri, brzina opada u raspon
od 1.7 Gb/s do 2.5 Gb/s. [6]



2.2 Sigurnost unutar bezi¢nih mreza

Bezi¢na mreza predstavlja najslabiju kariku unutar cijele mreze. Analogno tome cijela mreza

sigurna je kao i njezina najslabija karika. Bezi¢na mreZa je najslabija karika zbog samog nacina

rada. Podaci unutar nje se prenose koriste¢i radio frekvencije i podaci se prenose u cijelom radijusu

dometa pristupne tocke, $to znaci da bilo tko moze probati presresti podatke ako je u dometu. lako

802.11 obitelj standarda definira razne sigurnosne elemente to ne €ini bezi¢ne mreze otporne na

napad. U bezi¢nim mreZzama za zastitu podataka koji se prenose klju¢nu ulogu ima kriptografija

koja nam omogucava kriptiranje podataka kao i sigurnosne elemente koji onemogucavaju

naknadno mijenjanje podataka, laziranje identiteta kao i poricanje slanja poruka.

Pri dizajniranju bilo koje mreze treba osigurati sljedece:

1.

Povjerljivost koja podrazumijeva da privatna informacija neée biti dostupna
neovlastenim osobama

Integritet koji podrazumijeva osiguranje da neovlastena osoba nefe moéi izmijeniti
podatke kao niti neovlasteno manipulirati sustavom

Dostupnost kojom se podrazumijeva osiguranje da ¢e sustav i njegovi resursi u svakom
trenutku biti dostupni svojim autoriziranim korisnicima

Autenti¢nost koja podrazumijeva osiguranje vjerodostojnosti ili istinitosti sudionika u
komunikaciji

Odgovornost koja podrazumijeva se da se sve aktivnosti nekog entiteta mogu

jednoznacno povezati s tim istim entitetom. [1]



3. METODE ENKRIPCIJE LOKALNIH BEZICNIH MREZA

3.1. WEP
WEP (engl. Wired Equivalent Privacy) predstavlja sigurnosni algoritam koji je predstavljen kao
dio originalnog 802.11 standarda 1997. godine. WEP je za cilj imao pruZiti povjerljivost podataka
jednaku onoj kod tradicionalnih, zi¢nih mreza. WEP je prepoznatljiv po svom klju¢u od 10 ili 26

heksadecimalnih znamenki (40 ili 104 bita) te je jedno vrijeme bio najkoristeniji standard.

WEP koristi RC4 (engl. Rivest Cipher 4) proto¢nu $ifru za povjerljivost podataka i CRC-32 (engl.
Cyclic redundancy check) kriptografsku kontrolnu sumu za integritet podataka. Standardni 64 bitni
WEP koristi 40 bitni klju¢ (poznat jo§ kao i WEP-40) koji se spaja s 24 bitnim inicijalizacijskim

vektorom i zajedno tvore RC4 kljuc.

Ogranicenja postavljena od strane ameri¢ke vlade ogranicila su veli¢inu kljuca, a kasnije, nakon
Sto su ogranic¢enja ukinuta proizvodaci mrezne opreme implementirali su prosireni 128 bitni WEP,

koriste¢i klju¢ veli¢ine 104 bita (poznat jo§ kao i WEP-104).

Kod standardnog WEP-a kljuc se zapisuje kao niz od 10 heksadecimalnih znakova gdje svaki znak
predstavlja 4 bita, ¢ime dobivamo 40 bita. Na to dodajemo 24 bitni inicijalizacijski vektor te

dobivamo 64 bitni kljuc.

Kod prosirenog WEP-a kljuc se zapisuje kao niz od 26 heksadecimalnih znamenki, a svaka od
njih je predstavljena s 4 bita, a kombinacija s 24 bitnim inicijalizacijskim vektorom dobiva 128
bitni kljué. [7]

Vecina pristupnih toc¢ki dozvoljavala je krajnjim korisnicima unos kljuc¢a. Kod standardnog WEP-
a korisnik bi unosio 5 ASCII znakova (0-9, a-z, A-Z), a svaki od znakova pretvarao se u 8 bitova.
Kod prosirenog WEP-a korisnici bi unosili 13 ASCII znakova. Koriste¢i ASCII znakove dolazi se
do problema: svaki bajt mora biti ASCII znak, sto je mali skup vrijednosti, te tako uvelike

smanjujemo prostor mogucih kljuceva.
Kod WEP-a postoje dvije metode za autentifikaciju:

1. otvoreni sustav autentifikacija kod kojeg klijent ne pruza svoje vjerodajnice pristupnoj
tocki tijekom procesa autentifikacije

2. dijeljeni klju¢ autentifikacija gdje se koristi WEP klju¢ za autentifikaciju u 4 koraka.



Kod autentifikacije s dijeljenim klju¢em odvija se izazov-odgovor rukovanje u Cetiri koraka:

1. Klijjent Salje autentifikacijski zahtjev pristupnoj tocki

2. Pristupna toc¢ka odgovara uz clear-text izazov

3. Klijent enkriptira tekst koriste¢i WEP kljuc i Salje enkriptirani tekst pristupnoj tocki

4. Pristupna tocka dekriptira odgovor te u slucaju da odgovara izvornom tekstu, pristupna

tocCka Salje klijentu pozitivan odgovor.

Nakon autentifikacije WEP klju¢ koristi se i za enkripciju podatkovnih okvira uz pomo¢ RC4
proto¢ne Sifre. Koristenje RC4 proto¢ne $ifre predstavlja sigurnosni rizik zato sto se isti klju¢ ne
smije koristiti dva puta. Pri tome je uloga inicijalizacijskog vektora, koji se prenosi kao otvoreni
tekst, da sprijeci to ponavljanje. Medutim 24 bitni inicijalizacijski vektor nije dovoljno dug da

osigura tu znacajku u mrezama s puno prometa.

Nacin kori$tenja inicijalizacijskog vektora u¢inio je WEP standard ranjivim na napad povezanim
kljuc¢em (engl. related key attack). Za 24 bitni inicijalizacijski vektor postoji 50% Sanse da ¢e se
isti inicijalizacijski vektor ponoviti nakon 5000 paketa.

Iako je WEP standard dozivio par inafica, ni jedna od verzija nije mijenjala duljinu vektora.
Otkrivanjem mana, nedostataka u WEP protokolu nastala su pojedinacna rjeSenja koja adresiraju
neke od nedostataka 1 mogucih tocaka upada kod ove vrste enkripcije. Tu moZemo izdvojiti

WEPplus i dinami¢ni WEP.

WEPplus, poznat kao i WEP+ predstavlja poboljsanje WEP-a razvijeno od strane Agre Systems.
Poboljsanje se temelji na adresiranju slabog inicijalizacijskog vektora, ali ovo rjeSenje je efektivno
samo ako ga Koriste obje strane u bezi¢noj komunikaciji. lako WEPplus predstavlja poboljsanje,
ovaj nacin enkripcije i dalje nije otporan na napad ponovnim slanjem i vrstama napada koje se ne

temelje na slabosti inicijalizacijskog vektora.

Kod dinami¢nog WEP-a koristi se kombinacija IEEE 802.1x tehnologija i EAP protokola.
Dinami¢ni WEP mijenja WEP kljuceve dinamicno, ali je ova verzija WEP-a bila dostupna samo

kod odredenih pruzatelja usluga. [1]

WEP je bio jedini protokol dostupan na 802.11a i 802.11b mrezama prije WPA standarda. No s
obzirom na sigurnosne propuste koji su otkriveni u radu WEP standarda, ratifikacijom 802.11i
standarda, WEP standard zamjenjuje se WPA standardom.



3.2. WPA

WPA (engl. Wi-Fi Protected Access) predstavlja sigurnosni protokol razvijen od strane Wi-Fi
saveza. WPA je nastao kao neposredni odgovor na ozbiljne sigurnosne mane koje su otkrivene
kod prijasnjeg protokola dok ne dode puna dostupnost 802.11i standarda.

WPA protokol bio je dostupan krajnjim Kkorisnicima kroz nadogradnje softvera u slucaju da je
mrezna oprema podrzavala funkcije potrebne za WPA. U slucaju nadogradnje pristupne tocke
mogle su raditi u WEP/WPA nacinu rada, pri ¢emu bi pruzale samo WEP razinu zastite za sve

korisnike mreZe.

WPA implementira veliki dio IEEE 802.11i standarda, gdje se fokus stavlja na TKIP (engl.
Temporal Key Integrity Protocol). TKIP dinamicki generira novi 128 bitni klju¢ za svaki paket te
tako sprjeGava napade koji su se pokazali uspjesni na prijaSnjem WEP standardu.
Kao sigurnosni standard, WPA korisni 48 bitni inicijalizacijski vektor i 64 ili 128 bitni enkripcijski

klju¢ koji se ru¢no unosi u pristupnu tocku i uredaje koji se spajaju na pristupnu tocku.

WPA takoder implementira algoritam za autentifikaciju poruke — MAC (engl. Message
authentication code) u zamjenu za CRC koji je koristen kod WEP-a. MAC algoritam dizajniran je

za sprjecavanje izmjene 1 ponovnog slanja podataka od strane napadaca.

WPA standard je u konacnici zamijenjen WPA2 standardom koji u potpunosti implementira sve

sigurnosne mjere definirane u 802.11i standardu. [8]
3.3. WPAZ2

WPAZ2 (engl. Wi-Fi Protected Access I1) kao i njegov prethodnik temelji se na IEEE 802.11i
standardu, a obuhvaca i sve mehanizme koje koristi WPA. No, uklju¢uje 1 dodatna poboljSanja
vezana za sigurnost pri ¢emu se posebno izdvaja CCMP enkripcija. Drugi naziv za WPAZ2 je i
RSN (engl. Robust Security Network).

Za razliku od WEP standarda enkripcije koji je koristio RC4 proto¢nu §ifru, WEP2 koristi AES?
(engl. Advanced Encryption Standard) blok Sifru. [8]

L AES- kriptografski algoritam koji podatke kriptira po blokovima od 128 bita, gdje klju¢ moZze biti veli¢ine 128, 192,
256 bita. Algoritam se provodi u vise koraka — ovisno o duljini kljuca.



Kod 802.11i RSN-a sigurnosne specifikacije definiraju sljedece usluge:

1.

Autentifikacija pri kojoj se koristi protokol koji definira komunikaciju izmedu
korisnika i posluzitelja za provjeru autenti¢nosti. U tom postupku se generiraju
privremene kljueve koji ¢e se koristiti u bezicnoj komunikaciji izmedu klijenta 1
pristupne tocke

Kontrola pristupa kojom se primorava uporaba funkcije provjere autenti¢nosti,
ispravno usmjeravanje poruke i olakSavanje razmjena kljuceva

Privatnost uz integritet poruke pri ¢emu su podaci na MAC sloju. $ifrirani zajedno s
MIC? kodom. [1]

RSN sigurnosna specifikacija sastoji se od 5 funkcionalnih faza, a to su:

1.

Otkrivanje- pristupna tocka koristi kontrolne poruke za oglasavanje IEEE 802.11i
sigurnosne politike uz pomo¢ kojih stanica identificira pristupnu tocku kao WLAN na
koji se zeli prikljuciti

Autentifikacija— stanica i posluzitelj za provjeru autenti¢nosti medusobno dokazuju
jedan drugom svoj identitet. Sve dok se ne zavrSi postupak provjere autentiCnosti,
pristupna tocka blokira sav promet izmedu stanice i posluzitelja za provjeru
autenti¢nosti

Generiranje i distribucija kljueva- pristupna tocka i stanica generiraju kriptografske
kljuceve

Zasti¢eni prijenos podataka — okviri koji se razmjenjuju izmedu beZi¢ne stanice i
krajnjeg odredista idu preko pristupne tocke, gdje se sigurni prijenos odvija samo od
bezi¢ne stanice do pristupne tocke

Prekid komunikacije — nakon razmijenjenih kontrolnih okvira sigurna veza se prekida.

[9]

2 MIC (engl. Message Integrity Check) drugo ime za MAC (engl. Message Authentication Code) koje se koristi u
sektoru komunikacija kako ne bi doslo do zamjene s MAC (engl. Media Access Control) adresom.



3.3.1. Nacin rada protokola

WPAZ2 dolazi s implementacijom dva nova protokola: cetverostruko rukovanje i rukovanje

grupnim kljucem.

WPA2 standard takoder implementira dva RSN-a protokola za integritet i povjerljivost podataka:
TKIP i CCMP (engl. Counter Mode with Cipher Block Chaining Message Authentication Code
Protocol). Implementacija CCMP-a je bila obavezna s obzirom na to da mehanizmi za
povjerljivost i integritet podataka kod TKIP-a nisu toliko robusni kao kod CCMP-a, dok je
implementacija TKIP-a bila nuzna kako bi se osigurala kompatibilnost s prijaSnjom verzijom

standarda.

Pocetni proces provjere autenti¢nosti provodi se uz pomo¢ unaprijed dijeljenog kljuca (engl. PSK
Pre Shared Key) ili uz pomo¢ EAP? izmjene putem 802.1x koja zahtjeva prisutnost posluzitelja za
autentifikaciju. Oba procesa osiguravaju da je krajnji klijent ovjeren s pristupnom to¢kom. Nakon
procesa ovjere generira se tajni dijeljeni klju¢ Koji se naziva upareni glavni klju¢ (engl. Pairwise
Master Key — PMK). PMK izveden je od lozinke koja prolazi kroz PBKDF2-SHAL kriptografsku
hash funkciju®. U mrezama s unaprijed dijeljenim klju¢em (PSK) PMS je zapravo PSK (engl. Pre
Shared Key). U slu¢aju da se koristi 802.1x EAP razmjena PMK je izveden iz EAP parametara

koje daje posluzitelj za provjeru autenti¢nosti. [1]
3.3.1.1. CCMP

Uzimajuéi u obzir nedostatak TKIP enkripcije kod prijasnje verzije WPA protokola, kod WPA2
protokola uvodi se CCMP protokol (engl. Counter Mode with Cipher Block Chaining Message
Authentication Code Protocol). On se temelji na AES protokolu i ulanéanom Sifriranju blokova.
Uz AES, protokol CCMP koristi brojac i1 ulan¢ano kriptiranje blokova u izradi autentifikacijske
oznake poruke. Treba istaknuti da je kod ovog nacina rada vazno da se tekst dijeli na blokova
nad kojima se prije kriptiranja izvodi logic¢ka operacija XOR s prethodno kriptiranim blokom §to

osigurava da za identi¢ne ulazne blokova imamo razlicit Sifrat.

3 EAP (engl. Extensible Authentication Protocol)- EAP definira format poruke koje se izmjenjuju prilikom beZi¢ne
autentifikacije.

4 Hash funkcija je funkcija h, koja zadovoljava iduéa dva svojstva: 1. kompresiju — h ulazu x proizvoljne konaéne
duljine pridruzuje se izlaz h(x) fiksne duljine m i 2. jednostavnost izra¢una: zadani su h i ulaz x, h(x) je lako
izra¢unati.



Kod CBC MAC (engl. Cipher Block Chaining Message Authentication Code Protocol) izrade
autentifikacijske oznake inicijalizacijski vektor postavlja se na nul-vektor, odnosno, sve se
vrijednosti u vektoru postavljaju na nula. MAC predstavlja izlaz zadnjeg kriptiranog bloka, gdje

je broj blokova proporcionalan veli¢ini same poruke. [1]

CCMP MPDU (engl. Medium Access Control Protocol Dana Unit) podatkovni paket sastoji se od

pet dijelova:

MAC zaglavlje,

CCMP zaglavlje,

podatkovna jedinica,

MIC kod,

FCS (engl. Frame Check Sequence) za provjeru okvira.

o > W N e

ulazni tekst ulazni tekst ulazni tekst
inicijalizacijski | | . l | |
vektor(I¥)
I L1 = XOR -~ XOR -~ XOR
A v L
tajni AES nad AES nad AES nad
klju¢ =  blokom tajni blokom tajni ~ blokom
: kljué : kljué !
| | I | | I
kriptirani tekst kriptirani tekst kriptirani tekst
Slika 3.1. CBC nacin rada blokovnih sifri.
3.3.1.2. TKIP

TKIP je dizajniran tako da ga mogu Koristiti i stariji uredaji, oni koji su koristiti WEP, uz
odgovarajucu softversku nadogradnju. TKIP I CCMP sluze za ocuvanje povjerljivosti podataka i

integritet poruke, samo ih postiZzu na razli¢iti nacin.

Za osiguranje integriteta poruke TKIP dodaje MIC kod unutar 802.11 MAC okvira. MIC kod
generira se uz pomo¢ Michael algoritma gdje se izraCunava 64 bitna vrijednost na temelju

izvoriS$ne i odrediSne MAC adrese, kljuca i vrijednosti podatkovnog polja.

Tajnost podataka TKIP osigurava se RC4 algoritmom gdje se podatkovna jedinica kriptira zajedno
s MIC kodom. Za razliku od CCMP-a TKIP nije zahtijevao dodatnu hardversku podrsku. [10]
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Tablica 3.1: Razlike u nacinu postizanja integriteta i tajnosti poruke kod TKIP-a i CCMP-a.

Integritet poruke MIC kod unutar 802.11 MAC okvira CBC-MAC
Tajnost poruke RC4 algoritam CTR nacin rada blokovnih

Sifri

3.3.1.3. Cetverostruko rukovanje

Ovaj protokol dizajniran je tako da pristupna tocka (ili autentifikator) i klijent mogu medusobno
samostalno dokazati da poznaju PSK/PMK, a da nikad ne otkriju klju¢. Umjesto otkrivanja kljuca
pristupna tocka i klijent kriptiraju poruke jedno drugom koje je moguce deSifrirati samo uz pomo¢
PMK. Dokaz za poznavanje PMK lezi u uspjesnom desifriranju poruke. PMK ostaje isti tijekom

cijele sesije, zbog ¢ega je za enkripciju prometa potrebno generirati nove, izvedene kljuceve.

Cetverostruko rukovanje koristi se kako bi se generirala jos dva klju¢a — PTK (engl. Pairwise
Transient Key) i GTK (engl. Group Temporal Key) koji se koristi za deSifriranje multicast i
broadcast prometa. PTK se generira spajanjem vise atributa: PMK, AP nonce® (ANonce), STA
nonce (SNonce), MAC adrese pristupne to¢ke i MAC adrese stanice. Vizualna reprezentacija

vidljiva je naslici 3.2. [11]

STA AP
‘ ANonce
STA constructs
the PTK
SNonce + MIC
>»
AP constructs

the PTK

{ GTK + MIC

Ack )

Slika 3.2 Cetverostruko rukovanje. [12]

5> Nonce - u kriptografiji nonce je proizvoljan broj koji se moZe koristiti samo jednom u komunikaciji. Radi se o
pseudo slu¢ajnom broju koji se koristi u protokolu provjere autenti¢nosti kako bi se osiguralo da se stare
komunikacije ne mogu ponovo upotrijebiti u napadima ponavljanja.
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3.3.1.4. Rukovanje grupnim klju¢em
U mrezama koje zahtijevaju azuriranje zbog isteka vremena koristi se privremeni klju¢ grupe
(engl. The Group Temporal Key- GTK). Kada uredaj napusti mrezu grupni klju¢ se mora azurirati.

Ovo je sigurnosni mehanizam postavljen da sprije¢i daljnju razmjenu multicast ili broadcast

poruka s pristupnom to¢kom.

Kada uredaj napusti mrezu potrebno je azurirati privremeni kljuc¢ grupe, a za to je zaduzen Group

Key Handshake koji se sastoji od dvosmjernog rukovanja:

1. Pristupna tocka koja salje novi GTK svakoj stanici u mrezi. Klju¢ je kriptiran koristec¢i
KEKS klju¢ koji je dodijeljen svakoj stanici

2. Stanica priznaje novi klju¢ i $alje odgovor pristupnoj tocki. [12]

Tablica 3.2: WPAZ2 kljucevi za provjeru autenticnosti [1].

Naziv kljuca Uporaba kljuca

Master key (MK) Za izvodenje tajnog PMK kljuca

Pairwise Master Key (PMK) Za razmjenu PTK tajnog kljuca

Pairwise Transient Key (PTK) Za enkripciju, razmjenu GTK kljuca,
dokazivanje identiteta

Group Temporal Key (GTK) Group Temporal Key (GTK)

6 KEK (engl. Key Encryption Key) je klju€ sesije za enkripciju klju¢eva.
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3.3.2. Nacin koriStenja protokola
WPA2 protokol moze se koristiti na dva nacina:

1. Personal koji podrazumijeva prethodnu razmjenu kljuceva izmedu svih klijenata i
pristupne tocke
2. Enterprise nacin rada koji ukljucuje zaseban klju¢ za svakog klijenta koji se Zeli

spojiti na pristupnu tocku.

Personal nacin rada naziva se joS i PSK (engl. Pre- shared key) te je namijenjen privatnim
(kuénim) mrezama i manjim poslovnim mrezama. Jednostavnije ga je implementirati od
Enterprise nac¢ina rada jer ne zahtijeva posluzitelj za provjeru autenti¢nosti. Umjesto toga se
definira jedinstveni 256 bitni klju¢ koji se koristi za komunikaciju u mrezi. Ako uzmemo u obzir
da za 256 bitni klju¢ postoji oko 1078 mogucih kombinacija, proizlazi da je klju¢ nemoguce

izraunati iz hash vrijednosti, odnosno barem to nije moguce napraviti u razumnom vremenu.

Ovdje vrh hijerarhije moZe predstavljati sam PSK klju¢ koji dijele pristupna tocka 1 stanica. PSK

klju¢ implementira se mimo IEEE 802.11i standarda od strane krajnjeg korisnika.

Enterprise na¢in rada omogucava i dodatnu razinu sigurnosti jer se svaki uredaj u mrezi mora
identificirati 1 potvrditi identitet lozinkom, a provjeru obavlja posluzitelj za provjeru
autenti¢nosti. Enterprise rjesenje je robusnije, medutim implementacija i odrzavanje takvog
sustava zahtijeva znatno viSe posla. Prilikom provjere autenti¢nosti WPA2 Enterprise

posluzitelji koriste RADIUS. [12]

RADIUS (engl. Remote Authentication Dial In User Service) ozna¢ava mrezni protokol koji
funkcionira na prikljuc¢ku (engl. port) 1812 te nam omoguéuje centraliziranu provjeru
autenti¢nosti, autorizaciju i upravljanje korisnicima koji se spajaju i koriste mreZu i mrezne usluge.

[13]
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3.4. WPA3

WPA3 predstavlja idu¢u generaciju Wi — Fi sigurnosnog standarda koji ¢e pruziti vrhunske
sigurnosne standarde te je dizajniran da pruzi vecu sigurnost unutar privatnih i javnih mreza. Uz
vecéu sigurnost WPA3 nudi znacajke za pojednostavljenje W-Fi sigurnosti, robusnija rjeSenja za
autentifikaciju, te povecanje kriptografske zastite za mreze s osjetljivim podacima to postize uz

pomo¢ SAE-a (engl. Simultaneous Authentication of Equals). [14]

3.4.1 Cetiri podruéja nadogradnje

1. Sigurnije rukovanje: postize se pomocu SAE protokola koji se jo$ naziva Dragonfly
rukovanje. Ovaj protokol zahtjeva novu interakciju svaki put kada uredaj zatrazi
enkripcijski kljuc te se s time smanjuje koli¢ina napada te sprjecava izvanmrezno
desifriranje podataka

2. Lakse povezivanje: WPA3 donosi lakSe povezivanje na mrezu koristenjem Wi-Fi
Device Provisioning Protocol-a. Ovaj protokol zamjenjuje zastarjeli WPS standard
te nam omogucuje lakSe i sigurnije povezivanje na mrezu pomocu QR koda ili
zaporke

3. Zastita na otvorenim mrezama: Wi-Fi Enhanced Open pruza bolju zastitu na
otvorenim, javnim hotspot mreZzama nudeci zastitu protiv pasivnog prisluskivanja
bez zahtijevanja zaporke ili dodatnih koraka za pridruzivanje beZi¢noj mrezi

4. Vedi sesijski klju¢: WPA3-Enterprise podrzava veli¢inu kljuca do 192 bita tijekom
autentifikacije $to u konacnici dovodi do vece otpornosti na neovlaSteni ulaz i

koristenje. [14]
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3.4.2 Podjela u skupine

S obzirom na to da se bezi¢ne lokalne mreze razlikuju u uporabi i sigurnosnim potrebama WPA3

dijeli se u dvije skupina:

1. WPAS3 - Personal — namijenjen za osobnu uporabu, koristi 128 bitnu enkripciju i donosi
bolju zastitu krajnjih korisnika pruzajuéi robusniju autentifikaciju na temelju lozinki, ¢ak 1
u slucaju ako korisnik odabere lozinku koja ne zadovoljava dogovorene preporuke o
slozenosti. Uz pomo¢ Simultaneous Authentication of Equals (SAE) ova verzija standarda
otporna je na napade grubom silom. SAE predstavlja zamjenu za Pre-shared key (PSK)
koji se koristi u WPA2 — Personal bezi¢nim lokalnim mrezama. WPA3 — Personal
protokol donosi nova sigurnosne znacajke u obliku generiranja novih setova enkripcijskih
kljuceva prilikom svakog povezivanja. Nova iteracija sigurnosnog protokola pruza visu
razinu sigurnost uz olakSano koriStenje i pristup bezi¢noj mrezi prosje¢nom korisniku

2. WPA3-Enterprise je standard namijenjen situacijama gdje je potrebna veca robusnost i
veca zaStita podataka poput financijskih institucija i drzavnih agencija. Standard ukljucuje
192 bitnu zastitu koja je u skladu sa zahtjevima americke vlade. Veca robusnost 1 zaStita
postizu se kroz implementaciju novih protokola i algoritama:

1. Za autentificiranje enkripcije koristi se 256 bitni Galois/Counter mode
protokol (GCMP-256) koji tako stiti integritet poruke koja je poslana grupi
krajnjih korisnika. U kriptografiji Galois/Counter mode je nacin izvodenja
operacija za simetri¢ne kljuceve kriptografskih blok $ifri

2. Zaizvedbu i potvrdu kljuca koristi se elipti¢na krivulja Diffie-Hellmanovog
protokola (ECDH) 1 algoritam digitalnog potpisa elipti¢ne krivulje od 384
bita

3. Zastita okvira za upravljanje koristi 256-bitni Broadcast/Multicast protokol

za integritet uz pomo¢ Galoisovog koda za provjeru autenti¢nosti poruke.
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WPAS3 dolazi s opcijama Wi-Fi Easy Connect i Wi-Fi Enhanced Open.

Wi- Fi Easy Connect pojednostavljuje i povecava korisni¢ko iskustvo pri povezivanju uredaja na
bezi¢ne mreze te istovremeno ukljucuje snaznu enkripciju kroz javni kljuc te s time osigurava
sigurnost i pouzdanost mreze pri dodavanju novih uredaja. Korisni¢ko iskustvo vidljivo je i kroz
upravljanje mrezom gdje se kroz jednostavne korake povezuje novi uredaj. Uredaji se mogu

povezati skeniranjem QR koda, koji moze biti ispisan ili digitalni, ili unosom niza u uredaj. [15]

Wi-Fi Easy Connect znacajka treba pojednostaviti proces povezivanja Wi-Fi uredaja bez
korisnickog sucelja (npr. IoT ), dok Wi-Fi Enhanced Open pruza zastitu podataka u otvorenim

mrezama. Nacin funkcioniranja Wi- Fi Easy Connect nacina rada vidljiv je na slici 3.3. [16]

1 Scan access point QR code Scan client device QR codes to Devices seamlessly connect
to establish the network provision and enroll devices to the network
4 R\ 4 N 2\
—

[y |
A & ;B a0

devices
L ) \conﬁgurator enrollee clients y & Y,

configurator enrollee access point

Slika 3.3: Wi-Fi Easy Connect princip rada. [16]

Wi-Fi Enhanced Open bazira se na Opportunistic Wireless Encryption §to znaé¢i da su podaci
izmedu klijenta 1 pristupne toc¢ke individualno kriptirani. Dakle, drugi klijenti mogu prisluskivati
promet koji se odvija izmedu klijenta i pristupne tocke, ali ga ne mogu dekriptirati. Sam OWE je
ekstenzija IEEE 802.11i veoma je slican SAE-u. Migracija s otvorene mreze na Wi — Fi Enhanced

Open moguca je bez ometanja mreznih korisnika. [17]
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3.4.2 Dragonfly rukovanje ili SAE

Dragonfly rukovanje, takoder je poznato i pod nazivom SAE (Simultaneous Authentication of
Equals). Oslanja se na Zero Knowledge Proof, metodu kojom dva korisnika mreZze dokazuju jedan
drugome da znaju vrijednost x, bez dijeljenja ikakve druge informacije, osim da znaju vrijednost
X. Zero Knowledge Proof metoda zamijenila je rukovanje grupnim klju¢em koje se koristi u WPA2
standardu. Dragonfly protokolom se sprjecava dijeljenje zaporki jer uredaj u mrezi mora dokazati
da ima znanje o zaporci, ali ne pokazuje i samu zaporku. Dakle, Dragonfly razmjena podataka
sastoji se od razmjene dviju poruka. Prva faza protokola nosi naziv Commit razmjena i prilikom
dijeljenja te poruke obije strane se obavezuju na samo jedno pogadanje zaporke. Druga faza
nazvana je Confirm, u toj fazi oba uredaja potvrduju znanje zaporke te se generira jedinstveni
sesijski kljuc.

Nadalje, pri svakom spajanju na bezi¢nu mrezu dolazi do commit i confirm razmjena, tako da ako

napadac i razbije sesijski klju¢ ne moze razbiti ostale. [18]
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4. VRSTE NAPADA NA BEZICNE LOKALNE MREZE

Nekoliko je nac¢ina na koji napada¢ moze neovlasteno pristupiti WLAN mreZi:

1.

Slucajno povezivanje — rije¢ je o situaciji kada se u istom prostoru koristi vise
nezaSticenih mreza, a korisnik se slu¢ajno spoji na pogreSnu mrezu i time ugrozi tudi
mrezZni sustav

Zlonamjerno povezivanje — izvodi se tako da se mrezna kartica napadaca predstavlja
kao legitimna pristupna tocka. Posljedica napada je da sav mrezni promet tece kroz
napadaéevu mreznu karticu, to jest racunalo [19]

Ad - hoc mreze - u kojima korisnici mogu komunicirati medusobno bez potrebe za
postojanjem infrastrukture ili uredenih odnosa medu korisnicima mreze. Zbog nacina
rada ovakve mreze Cesto su nezaSticene $to dovodi do moguénosti laznog
predstavljanja i mnogih drugih vrsta napada [20]

Netradicionalne mreze - govori se 0 Bluetooth i slicnim tehnologijama. Ovim
tehnologijama i sigurnosti ne pridodaje se puno znacaja zbog njihovog kratkog dometa
$to ne znaci da su mreze otporne na napade

Krada identiteta - u situaciji kada podaci nisu kriptirani, napada¢ moZe saznati MAC
adresu racunala koje koristi odredenu mrezu te uz pomo¢ razli¢itih alata lazno se
predstaviti kao ovlasteni korisnik mreze

Napadi posredovanjem u komunikaciji — (engl. man in the middle) — u ovim situacijama
napadac prilikom uspjeSnog napada na tudu mrezu moze saznati osjetljive informacije
koje potom moze koristiti za posredovanje u komunikaciji. Posljedica ovakvog napada
je da su krajnji korisnici nesvjesni napada na mrezu i prisluskivanja [19]

Mrezno ubacivanje — ovdje je za cilj izmjena postavki mreznih uredaja kojima se iz

WLAN-a pristupa pomocu pristupne tocke.
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4.1 Napadi vezani uz WEP

Glavne slabosti WEP protokola kriju se u duzini kljuc¢eva, u stvaranju niza kljuceva, kao i u
inicijalizacijskom vektoru. Iako je svrha inicijalizacijskog vektora stvaranje nasumicnog niza
kljuceva, sam inicijalizacijski vektor je ograni¢en na samo 24 bita. Dakle, nakon odredenog
vremena koriStenja mreze, dolazi do ponavljanja inicijalizacijskog vektora. Poznatiji napadi na

WEP protokol su FMS, PTW i ARP Request replay napadi. [21]

4.1.1 FMS napad

FMS napad nosi ime prema S. Fluhreru, I. Mantinu i A. Shamiru. Cilj napada bio je pronaci
slabosti u kreiranju kljuca te u RC4 proto¢noj $ifri. RC4 proto¢na Sifra sastoji se od KSA
algoritma za stvaranje kljuceva te PRGA algoritma koji stvara nasumi¢nu sekvencu. Sam napad
otkrio je dvije slabosti WEP protokola. Prva slabost povezana je s postojanjem velike koli¢ine
slabih kljuceva. Takoder, napad je otkrio da je moguce kroz mali dio tajnog kljuca otkriti veliki
broj bitova poc¢etne permutacije. Sama permutacija odvija se kroz KSA algoritam. Druga slabost
WPA protokola ocituje se kada je dio kljuca koji prolazi kroz KSA algoritam vidljiv napadacu.
[21]

4.1.2 PTW napad

Napad pod imenom PTW izvrSili su Tews, Weinmann i Pyshkin 2007. godine. Umjesto
isprobavanja svih moguc¢ih kombinacija kljuceva, ovaj napad se temelji na odabiru vjerojatnih
kljuceva, te provlacenju tih istih kljueva kroz RC4 algoritam. PTW napad temelji se na prijasnjem

napadu nazvanom Klein napad iz 2005. godine. [21]

4.1.3 ARP Request Replay napad

Dok se prethodno navedeni napadi temelje na skupljanju velikog broja okvira, §to moze biti
vremenski zahtjevno, ovakva vrsta napada generira mrezni promet ubacivanjem okvira u mrezu
te time brze dolazi do inicijalizacijskog vektora. Upravo zbog potrebe za pojac¢anim mreznim
prometom, prilikom ovakvog napada koristi se Address Resolution Protocol’ jer se njegovom
upotrebom najbrze generiraju inicijalizacijski vektori koji se potom koriste za napad na mrezu
zaSticenu s WEP klju¢em. Napad se izvrSava tako da napadac prisluskuje ARP zahtjeve poslane
na mrezu, a zatim ih ponovno odasilje na mrezu. Napadac to ponavlja sve dok ne prikupi

dovoljnu koli¢inu inicijalizacijskih vektora. [19]

7 Adress Resolution Protocol se koristi za povezivanje IP mreinih adresa s mreznim uredajem
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4.2 Napadi vezani uz WEP2

Ni jedna mreza niti jedan sigurnosni protokol nisu u potpunosti sigurni pa tako nije siguran niti

WPAZ2. Neke od laksih tehnika za dobivanje pristupa WPA2 mrezama oslanjanju se na lose, kratke

lozinke ili na socijalni inZenjering. Ovo su neki od popularnijih napada na WPA2 mreze:

4.2.1 Napad preko WPS protokola

1. Pixie Dust - Ovo je offline vrsta napada koja radi samo na odredenim uredajima. Sam

napad fokusira se na manjak raznovrsnosti pri generiranju E-S1 i E-S2 tajnih nonce, to jest,
iskoristava uredaje sa slabom ili nikakvom entropijom. Znajuci te dvije varijable u
vremenskom rasponu od nekoliko sekunda do nekoliko minuta moze se lagano do¢i do
WPS8 PIN-a [22]

Reaver je jedan od prvih alata za napad grubom silom na WPS protokol. Napravljen je za
dobivanje WPA/WPA?2 kljuca preko WPS protokola. Dizajniran je tako da radi s gotovo
svim pristupnim tockama i konfiguracijama. U prosjeku Reaver ¢e otkriti WPA2 klju¢
unutar 4 do 10 sati, pri ¢emu ¢e polovicu vremena potroSiti na pogadanje WPS PIN-a, a
drugu polovicu na otkivanje kljuca [23]

. Alat Bully veoma je sli¢an Reaver-u, radi na principu napada grubom silom na WPS
protokol, ali dolazi s poboljSanjima poput manje ovisnosti o drugim programima,
poboljsanjima u iskoriStavanju glavne memorije (RAM) i procesora. Bully predstavlja
robusnije rjeSenje naspram Reavera, te je takoder pogodan za gotovo sve pristupne tocke.
[24]

8 WPS (engl. Wi — Fi Protected Setup) — predstavlja standard za beZi¢no povezivanje izmedu pristupne tocke i
krajnjeg uredaja. Cilj WPS-a bio je omoguciti kuénim korisnicima brzo postavljanje sigurnosnih postavki.
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4.2.2. KRACK

KRACK - (engl. Key Reinstallation Attacks) — s obzirom na to da ovaj napad iskoriStava manu
unutar samog WPA2 protokola koji je danas najrasireniji sigurnosni protokol to ¢ini veliki dio
populacije ranjivim na ovu vrstu napada. KRACK napada cetverostruko rukovanje koji se koristi
za autentifikaciju korisnika pristupnoj tocki. WPA2 protokol dizajniran je s privremenim
prekidima veze izmedu korisnika i pristupne tocka na umu, te dozvoljava uporabu istih vrijednosti
za tre¢i korak u rukovanju prilikom ponovnog spajanje korisnika. KRACK napad to iskoristava i
napada¢ moze neprestano ponovo slati tre¢e rukovanje nekog drugog uredaja i na taj nacin

manipulirati ili ponistiti WPA2 enkripcijski kljuc.

Iako se kroz softversku nadogradnju ovaj problem popravio i dalje postoje nacini da sustavi

napadnu i budu kompromitirani od strane KRACK napada. [25]

4.2.3. PMKID napad

PMKID (engl. Pairwise Master Key Identifiers ) za razliku od ostalih tehnika ova metoda ne
zahtijeva uspostavu veze izmedu korisnika i pristupne to¢ke. Ovaj napad cilja na RSN-1E® (engl.
Robust Security Network Information Element) element pojedinog EAPOL okvira. RSN — IE u
sebi nosi informaciju 0 PMKID-u.

Prednosti ovog napada su §to se ne mora ¢ekati uspostava veze izmedu korisnika i pristupne

tocke, kao ni ¢ekanje da se izvrsi Cetverostruko rukovanje. [26]

4.2.4 Napad grubom silom uz rjeénik

Jedan od najlaksih napada za implementaciju koji pogada sve sigurnosne protokole je napad
grubom silom uz rje¢nik. Radi se o napadu grubom silom uz koristenje rjecnika (engl. Dictionary).
Rjecnik je nista drugo nego tekstualna datoteka u koju su spremljene moguce lozinke. Program
isprobava lozinku po lozinku dok ne nade odgovarajucu. Rje¢nik mozemo sastaviti sami ili
preuzeti jedan od viSe dostupnih na internetu. Sam rjecnik sastavlja se od popisa najcesce

koristenih lozinki i njihovih permutacija. [27]

9 RSN-IE predstavlja dodatna opcija koje se moze pronadi u 802.11 upravljackim okvirima.
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Datoteka Uredivanje Oblikovanje Prikaz  Pomoé
f123456
password
12345678
querty
123456789
12345
1234
111111
1234567
dragon
123123
baseball
abc123
football
monkey
letmein
696969
shadow
master
666666
quertyuiop
123321
mustang
1234567890
michael
654321
pussy
superman
1qaz2usx
7T
Ffuckyou
121212
oooeea
qazwsx
123qwe
killer
trustnol
jordan

Slika 4.1 Izgled jednog od online dostupnih rjecnika

4.3 Napadi na WPA3

Iako stvoren da pruzi najvisi standard sigurnosti bezi¢nih mreza, WPA3 nije otporan na
neovlasteni upad. Glavni problem lezi u Dragonfly rukovanju koje se koristi prilikom spajanja
uredaja u WPA3 mrezu. Dizajnirano protiv kriptografskih napada, Dragonfly rukovanje ipak
posjeduje sigurnosne propuste. Upad je otkriven 2019. godine i povezan je s algoritmom za

kriptiranje u protokolu Dragonfly. [28]

Nadalje, postoje sigurnosni propusti koji su pronadeni u WPA3 Personal standardu. Taj skup
sigurnosnih propusta nosi ime Dragonblood. Jedan od napada koje je moguce izvrsiti na WPA-3
Personal standard zove se downgrade napad. Taj napad vrsi se na mreZi koja istodobno podrzava
WPA2 i WPA3 standard. Prilikom napada, napadac koristi laznu pristupnu tocku koja podrzava
samo WPA2. Time se postiZe da se Zrtva spoji na mrezu koriste¢i ¢etverostruko rukovanje u
WPAZ2 standardu. Prije nego se prelazak s WPA3 na WPA2 primijeti, napadac je, koristec¢i
¢etverostruko rukovanje, skupio dovoljno informacija kako bi mogao pokrenuti napad grubom

silom uz rje¢nikom. [29]
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5. ZASTITA LOKALNIH BEZICNIH MREZA

Pri samim pocecima lokalnih bezi¢nih mreza, bilo je dovoljno naci se u blizini odredene mreze
kako bi joj se pristupilo. Autentifikacija korisnika nije bila potrebna. No, rastom korisnika i broja
lokalnih bezi¢nih mreza, postalo je nuzno osigurati mrezu kako bi se zastitili njeni korisnici kao i
informacije koje se dijele. Iako ni jedna mreZza nije sigurna moguce je poduzeti odredene korake

kako bi se maksimalno ogradili od mogucih napada.

1. MAC filtriranje: svaki mrezni uredaj odreden je MAC adresom koja je definirana s 12
heksadecimalnih znakova. Vec¢ina danasnje mrezne opreme omogucuje zastitu pomocu
filtriranja MAC adresa. Implementacija je jednostavna- korisnik ili administrator mreze
jednostavno podesi parametre tako da samo odredene MAC adrese imaju pravo
pristupa. Iako je moguce lazirati MAC adresu, ova opcija predstavlja dodatan sloj
sigurnosti [30]

2. Dinamicno IP adresiranje — dinami¢ne IP adrese imaju prednost pred staticnim zbog
toga Sto se konstantno mijenjaju. Dakle, dok stalnost staticne IP adrese pruza
napadac¢ima dovoljno vremena za napad na samo jednu adresu, trenutacna, dinami¢na
IP adresa im otezava mogucnost napada. Nadalje, potrebno je naglasiti da su i stati¢na
1 dinamicna IP adresa vidljive napadac¢ima. Ako korisnik Zeli, za trenutno skrivanje,
moze koristiti Tor preglednik ili javne Wi-Fi mreze [31]

3. Sakrivanje SSID-a §to (engl. Service Set ldentifiers) predstavlja pojam kojeg
povezujemo uz identifikaciju mreze, a to je zapravo ime naSeg WLAN-a. Ono se sastoji
od 32 znaka koji mogu biti slova ili brojke. Prilikom spajanja na mrezu, korisnik vidi
ime svoje mreze, kao 1 imena drugih korisnika mreze. Svako vidljivo ime je zapravo
SSID te mreze. lako skrivanje SSID ne pruza veliku sigurnost nije loSa opcija za
implementirati. Nadalje, i u vidljivoj SSID mrezi, nuzno je postaviti zaporku kako bi
se ogranicio pristup mrezi [32]

4. Uporaba enkripcije — uporabom enkripcije poput WPA, WPA?2 i koriStenjem snaznih
zaporki uvelike otezavamo posao napadacima Sto predstavlja prvu liniju obrane od
napada. Nadalje, vezano uz enkripciju, na vecini mreznih usmjerivaca nalazi se gumb
pod nazivom WPS (Wi-Fi Protected Setup). WPS je povezan s WPA Personal i WPA2
Personal sigurnosnim protokolima. WPS se ne koristi na mrezama koje su spojene s
WPA protokolom, s obzirom na njegovu zastarjelost i nedostatak sigurnosti. U WPS

konfiguraciji, zaporka se generira nasumicno [33]
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5. Uporaba vatrozida - vatrozid predstavlja prvu liniju obrane od napada i ve¢ina mreznih

usmjerivaca ima ga ugradenog. Vatrozid nadgleda promet koji dolazi i odlazi te blokira
sumnjive aktivnosti, ve¢ina vatrozida koristi filtriranje po paketima $to znaci da se
pregledava zaglavlje paketa kako bi se odredilo polaziste i odrediste. Informacije od
polazistu i odredistu se usporeduju predefinirani pravilima koja odreduju je li paket
legitiman ili ne, to¢nije, hoce li vatrozid propustiti paket ili ne [33]

VPN - (engl. Virtual Private Network) predstavlja virtualnu kriptiranu mrezu. Ovakav
sustav poznat je pod rije¢ju tunneling, jer je kriptirani podatkovni tok poslan preko
obi¢ne mreze. Prilikom upotrebe VPN-a dolazi do enkripcije podataka koji se Salju
preko Wi-Fi mreZze. Na taj nacin podaci postaju necitljivi. Nadalje, VPN sakriva i
povijest pretrazivanja jer se samo pretrazivanje povezuje s I[P adresom VPN servera, a
ne s IP adresom korisnika [33]

Odvojena mreza za goste — izradom odvojene mreze za goste uvelike se povecava
sigurnost, gosti imaju pristup Internetu, ali nemaju pristup vasim podacima unutar
lokalne mreze. Nadalje, odvojenom mrezom za goste sama mreza i mrezni uredaji se
Stite od vanjsko inficiranih uredaja. Dakle, posebna mreza za goste §titi ostatak mreze
od zlonamjernog softvera. Kada su u pitanju IoT uredaji, takoder se preporucuje
spajanje na odvojenu mrezu za goste zbog Cestih azuriranja [oT uredaja. Time se glavna
mreza §titi od potencijalnih $tetnih azuriranja ili od napada preko IoT uredaja. Postoje
brojni nacini za zaStitu bezicnih mreZa, a kombinacijom viSe nacina zastite uvelike

mozemo oteZati posao napadac¢ima. [34]

BESID: 84 33:40
CROATIA v

Wireless - Guest/Virtual Access Points

Disable
" Isol Enable| m
Enabled SSID Hidden [ S WME BSSID
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Slika 5.1: Postavke beZicne mreZe.
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U primjeru sa slike radi se o vlastitoj bezicnoj mrezi gdje je ogranicen broj klijenata na osobno

racunala te dva mobilna telefona kojima su adrese staticke. Za goste su dozvoljena 4 uredaja koja

su na odvojenoj mrezi te imaju pristup Internetu, ali nemaju pristup lokalno spojenim uredajima.

Tablica 5.1 Popis najkoristenijih lozinki 2018. godine. [35]
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123456
password
123456789
12345678
12345
111111
1234567
sunshine
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ach123
footbal
123123
monekey
654321
|@#$%"&*
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6. PENETRACIJSKO TESTIRANJE

Penetracijsko testiranje vrsta je etickog hakiranja. Samo eticko hakiranje koristi se za sprjeCavanje
mreznog kriminala i zaStitu mreza od napada. Cilj etickog hakiranja je primijetiti sigurnosne
propuste na vrijeme, kao i predloziti nacine na koje se moze podiéi razina sigurnosti cjelokupnog
sustava. Kako bi se procijenila razina sigurnosti, nuzno je provesti penetracijsko testiranje. Takva
vrsta testiranja simulira pravi hakerski napad na sustav. Na taj naCin provjerava se svaka

komponenta testiranog sustava te se otkrivaju njegove slabosti i mane. [36]

Pri penetracijskom testiranju naj¢esce se koristi Kali Linux. Sam program nastao je kao preinaka
Backtrack Linux-a, programa koji se takoder koristi za penetracijsko testiranje. Kali Linux temelji
se na Debian standardu te je prvi put pusten u javnost 2013. godine. Popularnost programa temelji
se na tome S$to je besplatan i dolazi uz mnogo alata vezanih uz mreznu sigurnost [37]. Uz Kali

Linux potrebna je i mrezna Wi-Fi kartica koja podrZzava monitor mode.

Monitor mode predstavlja nacin rada gdje mrezna kartica prelazi u listening mode i na taj nacin

mozemo zabiljeziti sve tipove mreznih paketa koji su nam potrebni za napad na bezi¢ne mreze.

6.1 Penetracijsko testiranje u laboratorijskim uvjetima

U svrhu ovog zavr$nog rada odradeno je penetracijsko testiranje bezi¢ne mreze s WEP

enkripcijom. Pri testiranju koriSteno je:

1. Mrezni usmjeriva¢ marke Thomson, model ST780i WL za kreiranje pristupne
tocke
2. Kali Linux distribuciju za izvrSavanje penetracijskog testiranja

3. Mreznu karticu marke Tp-Link, model TL-WN722N za pristup mrezi.

Penetracijsko testiranje zapocelo je kreiranjem beZi¢ne mreZe na mreznom usmjerivacu. U
postavkama mreznog usmjerivaca postavljena je Wi-Fi mreza s imenom PenTesting sa 64bit-

nom WEP enkripcijom i WEP enkripcijskim kljuc¢em ,,1234567890°.
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THOMSON ST780 THOMSON )

SpeedTouch
A Your DSL connection is down. Verify that your SpeedTouch is correctly connected to your phone
Broadband Connection line. 1f the problem persists, check your documentation.

+ Tnterfaces

Wireless Access Point - PenTesting

Pick a task...

>

Slika 6.1: prikaz primijenjenih postavki lokalne bezicne mreze.

Na slici 6.1. vidljive su prethodno spomenute postavke koje su bile temelj penetracijskog

testiranja.

Nakon postavljanja postavki uslijedilo je spajanje uredaja na lokalnu bezi¢nu mrezu kako bi se
provjerila ispravnost i funkcionalnost mreze. Nakon spajanja uredaja testirana je komunikacija
izmedu njih to je postignuto koristeci ping naredbu uz IP adresu jednog od spojenih uredaja, kao

Sto je vidljivo na slici 6.2.

Slika 6.2: prikaz komunikacije dva uredaja na mrezi.
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Po zavrSetku postavljanja mreze zapocCinje se s kreiranjem uvjeta za penetracijsko testiranje $to
ukljucuje instalaciju Linux distribucije Kali. Za instalaciju koristen je dodatni prijenosnik iako je

moguce koristiti i virtualni stroj za instalaciju gore spomenutog operacijskog sustava.
Prilikom instalacije operacijskog sustava dovoljno je pratiti uputstva od strane proizvodaca.

Nakon dovrsetka instalacije bilo je potrebno azurirati sve pakete u svrhu postizanja

funkcionalnosti odabrane mreze kartice.

S obzirom na to da odabrana mreZna kartica nije automatski podrzana potrebno je bilo preuzeti i
instalirati upravljacki program za nju. Naredbe potrebne za preuzimanje i instalaciju

upravljackog programa vidljive su na slici 6.3.

git clone https://github.com/lwfinger/rtl8188eu.git
cd rtl8188eu

make
make install

modprobe 8188eu

Slika 6.3: postupak preuzimanja i instalacija upravijackih programa.

Slika 6.4. prikazuje mrezna sucelja $to ukljucuje i mreznu karticu koja ¢e koristiti za napad na

mrezu.

Applications ~ Places 8 Terminal Sep13 05:59
n domagoj@kali: ~
rootgkali:~# airmon-ng

PHY Interface Driver Chipset

null  wlano rg18seu TP-Link TL-WN722N v2/v3 [Realtek RTL8188EUS]
phyo wlanl athgk Qualcomm Atheros AR9285 Wireless Network Adapter (PCI-Express) (rev @1)

rootgkali:~#

Slika 6.4: prikaz mreznih sucelja.

S obzirom na to da je mrezna kartica vidljiva operacijskom sustavu moze se zapoceti s

penetracijskim testiranjem.

Potrebno je bilo prebaciti mreznu karticu iz Managed mode-a u Monitor mode. To se postize na
sljedeci nacin; gasenje wlanO sucelja, terminiranje svih procesa koji ometaju rada alata,
prebacivanje wlan0 sucelja u monitor mode, te ponovo podizanje sucelja, $to je vidljivo na slici
6.5.
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ifconfig wlan@ down

airmon-ng check kill
iwconfig wlan®@ mode monitor
ifconfig wlan@ up

Slika 6.5: naredbe potrebne za prelazak mrezne kartice u monitor mode.

Radi provjere uspjesnosti procesa moguce je koristiti naredbu iwconfig, sto je vidljivo na slici
6.6., koja prikazuje mrezna sucelja i detalje o njima, izmedu ostalog i informaciju o tome u

kojem stanju se nalazi mrezna kartica.

Applications  Places @ Terminal Sep13 03:44
domagoj@kali: ~

rootgkali:~/rt18188eu#t iwconfig
no wireless extensions.

no wireless extensions.

TEEE 802.11 Mode:Monitor Frequency:2.412 GHz Tx-Power=15 dBm
Retry short limit:7 RTS thr:off Fragment thr:off
Power Management:off

unassociated ESSID:"" Nickname:"<WIFIQREALTEK>"
Mode:Auto Frequency=2.412 GHz Access Point: Not-Associated
Sensitivity:o/e

Retry:off RTS thr:off Fragment thr:off

Encryption key:off

Power Management:off

Link Quality=0/10@ Signal level=0 dBm Noise level=0 dBm
Rx invalid nwid:0 Rx invalid crypt:e Rx invalid frag:e

Tx excessive retries:0 Invalid misc:@ Missed beacon:0

rootakali:~/rt18188eu |

Slika 6.6.prikaz mreznih sucelja i njihovih stanja.

Kako bi odabrali mrezu koju Zelimo napasti prvo je potrebno koristiti naredbu airodump-ng uz
priklano mrezno sucelje, u ovom slucaju radi se o wlan0 sucelju. Ova naredba skenira sve kanale
i prikazuje sve pristupne tocke koje odasilju. Prikaz ispisa airodump-ng naredbe vidljiv je na
slici 6.7.
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aa Applications Places & Terminal Sep12 08:10

a domagoj@kali: ~

cH 3 1[ Elapsed: 30 s ][ 2020-09-12 @8:10
PUR Beacons  #Data, #/s MB  ENC CIPHER AUTH ESSID

130 WPA2 CCMP  PSK Kolic

130 WPA2 CCMP  PSK Djigibau

54e  WEP WEP PenTesting
WPA2 CCMP  PSK Optima-02£C28
WPA2 CCMP  PSK Tele2 Internet_893C9D_2.4G
WPA2 CCMP  PSK HOME.2011
WPA2 CCMP  PSK  A1_959971573
WPA2 CCMP  PSK ISKONOVAC-D9D390
WPA2 CCMP  PSK Al_608897376
WPA2 CCMP  PSK Optima-02EB78
WPA2 CCMP  PSK  OptiDSL-1414
WPA2 CCMP  PSK Tele2 Internet_E35F19_2.4G
WPA2 CCMP  PSK _ 52625
WPA2 CCMP  PSK
WPA2 CCMP  PSK
WPA2 CCMP  PSK
WPA2 CCMP PSK  Zrakici
WPA2 CCMP PSK  Peric
WPA2 CCMP  PSK 5G test (Centar)
WPA2 CCMP  PSK HAJDUK
WPA2 CCMP  PSK BESLA1
WPA2 CCMP  PSK  Anica
WPA2 CCMP  PSK  HH7OVH_42A7
WPA2 CCMP  PSK Telekom-723798
WPA2 CCMP  PSK  A1_752796641
WPA2 CCMP PSK <length: 8>
WPA2 CCMP PSK Bosnjak WiFi

130 WPA2 CCMP  PSK Al1_852278953

Lost Frames Notes Probes

(not associated)
(not associated)
(not associated)
(not associated)
(not associated)

Slika 6.7:prikaz mreza u blizini.

Uz pomo¢ ove naredbe dobivamo informacije o: MAC adresi pristupne tocke, jacini signala,

broju beacon okvira, vrsti enkripcije i imenu bezi¢ne mreze.

Sa slike 6.7. vidljiva je PenTesting mreza s MAC adresom: 00:24:17:04:73:EB i WEP razinom

enkripcije na prvom kanalu. Ove informacije potrebne su za nastavak procesa.

Applications  Places @ Terminal Sep12 08:22
domagoj@kall
1[ Elapsed: 18 s ][ 2020-09-12 ¢
PUR RXQ CH MB ENC CIPHER AUTH ESSID
1 Ske WEP WEP PenTesting

Lost Frames Notes Probes

Slika 6.8: prikaz hvatanja inicijalizacijskih vektora.

Uz informacije iz prethodne naredbe: MAC adresa mreze, broj kanala mozemo zapoceti hvatanje

inicijalizacijskih vektora.

airodump-ng -c 1 --bssid 88:24:17:84:73:EB -w dump wlan8mon

Slika 6.9: prikaz airodump-ng naredbe.
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Razlika izmedu zadnjih dviju naredbi je u tome Sto zadnja naredba ima dodatne parametre. S
obzirom na skeniranje kanala nije moguce uhvatiti sve potrebne pakete ciljane mreze te s toga uz

dodatne parametre mozemo sluSati samo jedan kanal 1 njegov promet spremiti na uredaj za

pohranu.
Tablica 6.1: definicije koristenijih parametara.
-C Parametar za odabir kanala
--bssid Parametar za odabir MAC adrese
-W Parametar za spremanje podataka na disk

Napad na mrezu mogu¢ je tek nakon $to se skupi odredena koli¢ina inicijalizacijskih vektora.
Potrebno je sakupiti najmanje 40 000 vektora. U slucaju nepostojanja dovoljne koli¢ine mreznog

prometa sakupljanje dovoljnog broja inicijalizacijskih vektora moze potrajati, jedan od nacina

ubrzavanja procesa je ARP napad.

Nakon skupljana dovoljnog broja inicijalizacijskih vektora moze se pokusati probiti WEP kljuc.

aircrack-ng -b €8:24:17:84:73:EB dump-85.cap

Slika 6.10: naredba za pokretanje probijanja.

Naredba sa slike 6.10. sluzi za probijanje mreznog kljuca, potrebno je u njoj definirati MAC

adresu pristupne tocke i datoteku u kojoj je sadrzan uhvaceni mreZzni promet.

Applications  Places (8 Terminal Sep12 03:22

domagoj@kali: ~

domagoj@kali: ~

cH 1 ][ Elapsed: 12 hours 19 mins ][ 2020-09-1:

BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID

BSSID STATION PWR  Rate Lost Frames Notes Probes

quitting. ..
rootgkali:~# aircrack-ng -b 00:24:17:04:73:ED dump-05.cap
Reading pack , please wait...

Opening dump-05.cap

Read 2423131 packets.

1 potential targets

Attack will be restarted every 5008 captured ivs.
starting PTW attack with 63996 ivs.
K D! [ 12:34:56:78:90 ]
Decrypted correctly:

rootgkali:~# ||

Slika 6.11: prikaz pronalaska kljuca.
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Slika 6.11. prikazuje trenutak kada je klju¢ pronaden. Klju¢ se nalazi u heksadecimalnom

formatu te je potrebno samo ukloniti dvotocje pri unosu kljuca prilikom spajanja na mrezu.

Authentication required

vords or encryption keys are required to
s the wireless network “PenTesting"”.

1234567890 L]

Connect

Slika 6.12: unos kljuca bezicne mreze

Slika 6.12 prikazuje pokusaj prijava na bezi¢nu mrezu.

THOMSON ST780

THOMSON )

f§ Your DSL connection is down. Verify that your SpeedTouch s correctly connected to your phone
line. 1f the problem persists, check your documentation.
Local Network Devices
-
o

¢ 1P Address Interface
19216811

192.168.1.68

12168185 e
192.168.0.64 E ethportt
12188170 wan
12168187 wan
w272 wan
e s
Pick a task...

>
>

Slika 6.13:prikaz spojenih uredaja

Sa slike 6.13 je vidljivo da se na mrezu pridruzi novi uredaj koriste¢i pronadeni kljuc.
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Applications Places & Terminal Sep12 09:37

domagoj@kali: ~
:~$ nmcli radio wifi
:~$ nmcli connection show --active

uuID TYPE DEVICE
9 doe wifi wlane

Slika 6.14: prikaz aktivne veze s napadaceva racunala.

Slika 6.14 prikazuje koristenje naredbe nmci radio wifi s kojom se prikazuju detalji o mreznom sucelju
kao i povezanosti na bezi¢énu mrezu.

Sep12 10:20

domagoj@kali: ~

of data.

64 bytes from . 1t tt time=6.42 ms
64 bytes from 192. _ ime=5.73 ms
64 bytes from _ ime=150 ms
64 bytes from .168. _ ime=3.65 ms
64 bytes from 192.168. _ ime=925 ms
64 bytes from 192.168. _ ime=5.99 ms
64 bytes from 192.168. i ime=141 ms
64 bytes from .168. ime=68.0 ms
64 bytes from . . i 88.6 ms
64 bytes from 192.168. .55 ms
64 bytes from 192.168. i 1 ttl=64 time=129 ms
64 bytes from 192.168. H o 2 ttl=64 time=156 ms
“C

--- 192.168.1.65 ping statistics ---
12 packets transmitted, 12 received, 0% packet loss, time 11012ms
rtt min/avg/max/mdev = 3,649/140.357/924.888/244,119 ms

Slika 6.15:prikaz komunikacije dva uredaja na mrezi

Slika 6.15. prikazuje komunikaciju izmedu napadaceva racunala i racunala od prije povezanog

na lokalnu beZi¢nu mrezu.



7. ZAKLJUCAK

Nas svakodnevni zZivot danas je tesko zamisliv bez bezi¢nih mreza, bilo da je rijec o poslu ili
privatnoj upotrebi. Upotrebljavamo ih u vlastitim ku¢ama i stanovima, ocekujemo ih i susre¢emo

se s njima na fakultetima, gradskim trgovima, trgovinama, bankama i mnogim drugim mjestima

Bezi¢ne mreze nude vecu slobodu kretanja, a s time i brzi, laksi pristup informacijama, gdje vise
nije potrebno nac¢i slobodno racunalo u knjiznici kako bi potrazili neke informacija. Sada je

dovoljno da se spojimo na bezi¢nu mrezu i sami potrazimo informaciju na naSim uredajima.

S obzirom na nacin funkcioniranja bezi¢nih mreza i njihovu op¢u sveprisutnost bitno se pobrinuti
1 osigurati odredena sigurnosna svojstva kako korisnici koji koriste bezi¢nu mrezu zajedno s

njihovim podacima ne bi bili ugrozeni.

Tijekom godina razvijeni su brojni sigurnosni protokoli koju su nastali kako bi osigurali sigurnost

u beziénim mrezama.

Godine 1997. pojavio se prvi standard za enkripciju hazvan WEP, a cilj je bio da pruZi istu
razinu sigurnosti kao kod Zi¢anith mreza. Medutim, tijekom godina pronadeni su sigurnosni

propusti kod WEP protokola te je on zamijenjen prvo WPA, a kasnije WPA2 protokolom.

WPA2 protokol nastao je da rijeSi sve probleme i1 ranjivosti WEP-a i danas je najraSireniji
sigurnosni protokol u bezi¢nim mrezama. Za bolju sigurnost, osiguranje integriteta 1 osiguranje
tajnosti poruke koristi znacajno naprednije algoritme nego prijasnji protokoli. Za osiguranje
integriteta poruke koristi CBC- MAC nacin rada, dok za tajnost poruka koristi blokovne Sifre s

CTR (engl. Counter) nacinom rada.

WPAZ2 dolazi s TKIP I CCMP sigurnosnim protokolima, od kojih je CCMP napredniji. TKIP je
implementiran kako bi se pruzila bolja sigurnost, kroz softversku nadogradnju starijim uredajima

koji su koristili WEP. Za razliku od CCMP-a, TKIP nije zahtijevao dodatna hardverska rjesenja.

WPA2 protokol moZe se koristiti na dva nac¢ina: WPA2 PSK i WPA2 Enterprise, gdje WPA2
predstavlja rjeSenje za privatne i male poslovne korisnike te se lagano implementira jer ne
zahtijeva posluzitelja za provjeru autenti¢nosti. Krajnji korisnik definira PSK klju¢ koji se koristi

za spajanje na pristupnu tocku.

Kod WPAZ2 Enterprise protokola koristi se zaseban klju¢ za svakog klijenta koji se spaja na
pristupnu tocku. Enterprise nacin rada pruza jos jedan dodatan sloj sigurnosti jer se svaki uredaj u

mrezi mora identificirati i ovjeriti identitet lozinkom.
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Kroz dugi niz godina od zaetka WPA2 protokola pronadeni su brojni nacini za napade na WPA2
mreze od kojih su neki vise, a neki manje u¢inkoviti. Najznac¢ajniji napad kod WPA?2 protokol je

KRACK napad koji iskoriStava tre¢i korak u ¢etverostrukom rukovanju u svoju korist.

Wi- Fi savez predstavio je novu verziju WPA protokola — WPA3 koji bi trebao rijesiti sve manje
1 ranjivosti WPA2 protokola, ali nedavno je pronaden ozbiljan sigurnosni propust i u WPA3
protokolu. Radi se o takozvanom Dragonblood napadu koji iskoristava manu na Dragonfly

protokolu.

U ovom zavr$nom radnu odradeno je penetracijsko testiranje lokalne beZi¢ne mreZe sa svrhom

dobivanja pristupa lokalnom mrezi i uredajima na njoj.

Sirenjem beZi¢nih mreZa i opée povezanosti doéi ée do razvoja novih, jos boljih protokola, a s

dolaskom novih protokola do¢i ¢e i do otkrivanja novih sigurnosnih propusta.
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SAZETAK

Ovaj zavrsni rad obraduje teme sigurnosti unutar bezi¢nih lokalnih mreza. Kroz godine,
razvojem tehnologije dolaze novije 1 poboljSane metode zastite lokalnih mreza. Kao prvi
standard za enkripciju pojavio se WEP, a otkrivanjem njegovih nedostataka dolazi do
privremenog rjeSenja — WPA koji je bio namijenjen za upotrebu dok ne dode puna
implementacija IEEE 802.11i standarda. Standard WPAZ2 koji je danas najpopularniji i
najkoristeniji standard, dolazi s mnogim poboljSanjima. Standard WPA?2 u sluzbi je ve¢ 15
godina, no nije savrsen te su otkriveni propusti. Svjesna propusta koji su otkriveni, organizacija

Wi — Fi Alliance predstavila je 2018. godine novi i pobolj$ani standard — WPAS3.

Kroz zavrsni rad opisani su pojedina¢ni sigurnosni standardi, a odradeno je i penetracijsko

testiranje WEP protokola.

Kljucne rijeci: WEP, WPA, WPA2, WPA3, PENETRACIJSKO TESTIRANJE

ABSTRACT

This paper deals with security issues within wireless local area networks. Throughout the years,
technology development has come up with newer and improved methods of protecting local
networks. The WEP standard appeared as the first encryption standard, and the discovery of its
shortcomings led to a temporary solution -WPA, that was intended for use until the full
implementation of the IEEE 802.11i standard. The WPA2 standard, today's most popular and
most used standard, comes with many improvements. The WPAZ2 standard has been in use for 15
years, but it's not perfect, and flaws have been discovered. Aware of the failures that have been
discovered, the Wi-Fi Alliance organisation introduced a new and improved standard - WPA3 in
2018.

Through this paper, individual security standards were described, and WEP protocol penetration

testing was performed.

Keywords: WEP, WPA, WPA2, WPA3, PENETRATION TESTING
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