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1. UVOD

Automatizacija, sve vise razli¢itih mogucnosti koje nam trenutna vozila nude te pojava autonomije
pokrecu automobilsku industriju naprijed. Svakodnevnim istrazivanjima i napretkom stvara se potreba za
boljim, brzim, sigurnijim, jeftinijim, u¢inkovitijim, najées¢e unaprijedenim postojecim alatima koji su ve¢
standard 1 dobro poznati bilo u istoj ili u drugim industrijama. Tako iEthernet koji se godinama unazad nije
Siroko primjenjivao u automobilskoj industriji ali je dobro poznat s vise od 30 godina upotrebe u LAN
mreznim tehnologijama.

Povezivanje 1 komunikacija svih elektronickih kontrolnih jedinica u automobilu, ¢iji je broju
porastu, imaju potrebu za sve ve€om Sirinom pojasa te zahtijevaju ekonomicnost i fleksibilnost te mali troSak
implementacije. SOME/IP (Scalable service-Oriented MiddlewarE over IP) nudi te beneficije jer koristi
Ethernet i UDP. Dizajniran je u BMW grupi 2011. godine i kompatibilan sa AUTOSAR' standardom, a
2013. godine izlazi prva serija automobila s Ethernetom kao sustavnom mrezom [1]. SOME/IP je
posrednicki softver (engl. middleware) za kontrolu komunikacije unutar automobila.

U radu ¢e se osim opisa samog protokola prikazati i opisati izradena racunalna aplikacija koja
koristt SOME/IP za komunikaciju. Radi se o posluZzitelj (engl. server) / klijent (engl. client) instancama
aplikacije koje medusobno mogu razmjenjivati SOME/IP poruke. lako SOME/IP moze koristiti 1 UDP (engl.
User Datagram Protocol) 1 TCP (engl. Transmission Control Protocol) na transportnom sloju, u aplikaciji
je koristen UDP jer je jednostavniji 1 brzi. Nema provjera isporucenih, pristiglih poruka i pracenja prijenosa
Sto u ovom slucaju 1 nije vazno. Izradena je jedna aplikacija s dvosmjernom komunikacijom, odnosno ista
aplikacija 1 Salje 1 prima poruke ali zasebno pokrenuta na jednom ili viSe racunala u istoj mreZi. Svrha
aplikacije je prenijeti poruku koriste¢i SOME/IP protokol . MoZe se poslati slika, zvuk ili tekst iz jedne
pokrenute aplikacije koji se trebaju vidjeti/reproducirati na drugoj pokrenutoj aplikaciji.
Omogucava koriStenje Service Discovery poruka, simulaciju dogadaja i cikli¢ko slanje obavijesti. Moguce
je odrediti vrijeme trajanja jedne ponude/potraznje ili pretplate Citajuci vrijednost u polju pristigle poruke

koje je specifikacijom odredeno da nosi tu informaciju.

" AUTOSAR je skraéenica za AUTomotive Open System ARchitecture. Osnovan je 2003. godine kao globalno
razvojno partnerstvo zainteresiranih strana u automobilskoj industriji. Cilj im je uspostaviti i stvoriti otvorenu i
standardiziranu softversku arhitekturu za ECU (Electronic Control Units) u automobilima. Vecina najpoznatijih

automobilskih proizvodaca su dio ove grupe. Izvor: https://en.wikipedia.org/wiki’/ AUTOSAR



https://en.wikipedia.org/wiki/AUTOSAR

2. SOME/IP

SOME/IP se oslanja na Ethernet i TCP/IP obitelj protokola. Pruza servisno orijentiranu
komunikaciju preko mreze i pruza Sirok spektar znacajki srediSnje programske podrske[2]:
e Serijalizaciju — pretvara objekte ili strukture podataka iz on wire reprezentacije i obratno,odnosno

prilagodava ih transportu i pohrani

e Udaljeni poziv funkcija (Remote Process Call (RPC)) — implementira udaljeni poziv funkcija

e Pronalazak usluge (Service Discovery) — dinamicki pronalazi funkcionalnosti i konfiguriranjihov
pristup

e Objava / pretplata (Publish / Subscribe) — dinamicki konfigurira koji podaci su potrebni i koji
¢e biti poslani klijentu

e Segmentacija UDP poruka — omogucava prijenos velikih SOME/IP poruka koriste¢i UDP bez

da je potrebna fragmentacija

MoZe biti implementiran na razli¢itim operativnim sustavima, ¢ak i na ugradbenim uredajima
bez operativnog sustava. Koristi se za lokalnu klijent/posluzitelj komunikaciju. SOME/IP dopusta
aplikacijama da komuniciraju, a formati paketa su odredeni specifikacijom servisa. Servis nudi
servisne instance na kojima su implementirana servisna sucelja. Klijent koristi te servisne instance.
Da bi servisna instanca mogla ponuditi ili prona¢i uslugu neki uvjeti moraju biti zadovoljeni. Osim
toga, pokretanje ovakvog sustava moze zahtijevati vanjske senzore i aktuatore [2]. Od drugih
Middleware-a se izdvaja zbog slijedeceg [3]:

e Moze biti implementiran u AUTOSAR

e Usporediv je islican MOST-u (engl. Media Oriented Systems Transport)
e Omogucava brzo pokretanje i start cijelog sustava

e Ima jednostavnu serijalizaciju pa podrzava i male upravljacke jedinice

SOME/IP je servisno orijentirana komunikacija za razliku od signalno orijentirane. Vise je
fleksibilnija i dinamicnija u smislu dodavanja ili migracija servisa, ne nudi fiksne IP adrese, a
dodavanje i ukljucivanje novih klijenata je jednostavno. Ima sve benefite Etherneta, odnosno
Sirokopojasnost, veli¢inu okvira i limitirano koristenje Broadcast-a. Definiran je on-wire formatom

(strukturirani podaci), a mrezne adrese klijenta i posluzitelja nisu stati¢ki definirane [6].



Osnovni tipovi podataka koji su omoguceni su unsigned i signed int u rasponu od 8/16/32/64 bita,floating
point 32/64 bita, enum, bool, bit polja, strukture i unije, multidimenzionalna polja. Na slici

1. je prikazano kako je SOME/IP rasporeden po slojevima ISO-OSI modela.

Sloj 5-7 SOME/IP (SOME/IP-SD, DIJAGNOSTIKA, KALIBRACIJA...

|
I

Sloj 4 < TCP / UDP >
Sloj 3 < IPv4 / IPv6 >
Sloj 2 @THERNET MAC[VD
Sloj 1 @IVETHERNETFIZ@

Slika 1. SOME/IP po slojevima ISO-OSI modela

Prednosti koje SOME/IP nudi su funkcionalnosti koje ne gubi uklapajuéi se u postojeci sustav,
ima veliku brzinu prijenosa podataka i to moZe obavljati unicast-om, velika je dostupnost njegovih
servisa te ima dinamicko IP adresiranje §to pruza lako odrZavanje i fleksibilnost. Osim toga, ima
veliku propusnost, malo kasnjenje i toleranciju na gubitak paketa. Ono $to bi se moglo ubrajati u
nedostatke SOME/IP-a je §to ima kompleksniji izracun, samim time i arhitekturu, ve¢i zahtjev za
memorijom te manje predvidivo vrijeme izracuna. Iz svih navedenih razloga je pogodan za

informacijsko-zabavne sustave 1 pomoci vozacu sa visokim zahtjevima za prijenos podataka [2].



2.1. Povijest SOME/IP

Kada se poceo razvijati Ethernet ua automobilsku upotrebu gledalo se da se iskoriste
postojeca middleware rjeSenja. Kako navode autori knjige ,,Automotiv Ethernet” [10], razmatrale

su se solucije poput Etch?, nagin serijalizacije kakav ima Google Protocol Buffers, ili Bonjour* za

Service Discovery. Svaka od ideja bi morala biti preradena i prilagodena upotrebi. Nadalje,
AUTOASAR pruza mnogo softverskih modula koji uklju¢uju neke od funkcija middlewarea i
konfiguriraju se uz pomo¢ zasebnih alata. Da bi se izbjegle nekompatibilnosti, koristenje ve¢
postojec¢ih middleware rjeSenja trebalo bi zaobi¢i AUTOSAR module u potpunosti ili osigurati
koriStenje istih tipova podataka i particioniranje tog postojeceg middleware-a tako da on moze biti
integriran u AUTOSAR. Licenciranje postojecih rjeSenja nije i§lo bas kako je planirano. Iako je bilo
dozvoljeno provodenje testiranog i ispitanog rjesenja, klju¢ni patenti potrebni za prilagodbu nisu bili
dopusteni. Zasti¢eni su 1 u vlasniStvu velikih IT tvrtki, s nepoznatim posljedicama. U teoriji, moguce
je bilo napraviti jedno od rjeSenja koriste¢i AUTOSAR ali ga nije bilo moguée kombinirati s
licenciranim proizvodima. Iz tih razloga je odluceno razvijati novo rjeSenje. Da bi se izbjegli
problemi s licenciranjima, a uzela u obzir IPR (engl. Intellectual Property Rights) situacija,
istovremeno je objavljena nova verzija rjeSenja kao state-of-the-art’. Naravno, razvijeno je na nacin
da bude upotrebljiv sa AUTOSAR sustavima, odnosno dio njegovog sustava od verzije 4.1. Osim

toga, SOME/IP se nudi i kao biblioteka GENIVI ¢ sustava [10].

2 Apache Etch Middleware je open source program tvrtke Apache Source Foundation. Licenciran je i koristi se kao
temeljni protokol komunikacije koji povezuje pametne telefone s jedinicama u automobilu te pruza dvosmjernu
komunikaciju na temelju poruka. Neovisan je o platformi, jeziku, framework-u te podrzava nekoliko programskih

jezika. Izvor: https://www.bmw-carit.de/open-source/etch.php

3 Google je razvio meduspremnike protokola i pruzio generator koda za razligite programske jezike te ih drzi pod open
source licencom. Puno se koriste se za pohranu i razmjenu svih vrsta strukturiranih podataka. Spremnici protokola je

metoda serijalizacije strukturiranih podataka. Izvor: https://en.wikipedia.org/wiki/Protocol Buffers

4 Bonjour je implementacija tvrtke Apple, skup tehnologija koja izmedu ostalog ukljucuje i Service Discovery. Koristi
se za lociranje  uredaja na  lokalnoj mrezi poput pisata ili  drugih  racunala. Izvor:

https://en.wikipedia.org/wiki/Bonjour (software)

3 State-of-the-art se odnosi na postignuéa u tehni¢kom ili znanstvenom podruéju u odredenom vremenu kad je to
postignuce bilo najsuvremenije koriste¢i i najsuvremenije tehnologije i metode. Ovaj izraz oznacava i da se radi o

pravu na patent i odgovornosti za odstetu. Izvor: https://en.wikipedia.org/wiki/State of the art

® GENIVI Aliance je neprofitni savez automobilske industrije, otvorena razvojna zajednica koja zajednicki proizvodi

automobilske komponente, standardne API-je i razvojnu platformu za Infotainment. Savez je osnovan od strane


https://www.bmw-carit.de/open-source/etch.php
https://en.wikipedia.org/wiki/Protocol_Buffers
https://en.wikipedia.org/wiki/Bonjour_(software)
https://en.wikipedia.org/wiki/State_of_the_art

nekoliko najvec¢ih automobilskih i1 IT tvrtki u svijetu.



2.2. Usporedba s drugim protokolima

Klasi¢ni sustavi temeljeni na sabirnici su signalno orijentirani i tu posiljatelj odlucuje trebaju
li se podaci prenijeti, neovisno o zahtjevu klijenta. Tu je i znatna koli¢ina podataka koji nisuzatrazeni,
a putuju mrezom i zauzimaju je. SOME/IP je middleware koji ima drugaciji pristup, odnosno servisno
orijentiran je. U suprotnosti od signalno orijentiranih, ovakvi sustavi funkcioniraju i isporucuju
podatke jedino na zahtjev klijenta, a ne kada posiljatelj smatra da bi trebao isporuciti podatak te na
taj nacin povecava kvalitativnu brzinu prijenosa [11]. Kada se spominju informacijsko-zabavni
sustavi tu je promet sinkroni, mijeSani su audio 1 video podaci i moZe se usporediti s MOST-om koji
se ve¢ duzi niz godina upotrebljava u multimedijskoj mreZi unutar automobila i do uvodenja Etherneta
bio je jedina tehnologija u mrezi vozila koja podrzava pristup temeljen na uslugama. Informacijsko-
zabavni sustav je bio prvi koji je trebao slozenije sucelje koje moze transportirati liste, podrzavati
sloZzenije tipove podataka, pristupati bazi podatakai slicno, a da je pritom orijentirano na usluge.
Takoder, MOST podrzava udaljene pozive metoda (RPC). SOME/IP je u ovom slucaju standardniji i
brzi upravo zbog Etherneta, ima podjednaku otpornost na smetnje ali koristi kabele koji su preskupi
za automobilsku industriju 1 ne podnose najbolje vibracije 1 koroziju. Postoje ¢vrsti konektori koji su
takoder skupi. RjeSenje je Ethernet putem optickih vlakana. Jedna od bitnih razlika za napomenuti je
¢injenica da je Ethernet asinkron dok je MOST sinkron [6]. MOST nudi brzinu od 100 do 150 Mb/s
ali 1 vlasni¢ko licenciranje, ogranic¢en pristup hardveru te teske koaksijalne kabele ili jako osjetljiva
opticka vlakna podlozZna oStec¢enjima §to je ogranicilo njegovo trziste [9]. Gledano u proslost, MOST
je nudio brzi prijenos podataka nego Sto je trebalo, a prva serijska proizvodnja BMW automobila s
MOST tehnologijomje bila 2001. godine. U knjizi [10] je jo§ navedeno da je u pocetku smatran

neprikladnim 1 skup, no ipak je svoju prvu upotrebu nasao u sinkronoj audio komunikaciji.

Jo§ jedna od tehnologija za informacijsko-zabavne sustave je BroadR-Reach koja smanjuje
troSkove povezivanja u automobilu i1 samu teZinu kablova. Sa brzine od 100 Mbit/s, 1 Gb/s, sada i
sa 10 Gb/s posebno pogoduje ADAS algoritmima i1 obradi slike s kamera. Tehnologija BroadR- Reach
je standardni Ethernet fizicki sloj koji omogucava da vise sustava i1 uredaja istodobno pristupaju
informacijama preko jednog kabela (Full-duplex) s jednostrukom upletenom paricom (UTP). Uveden
je kao IEEE standard 1 licenciran od tvrtke Broadcom Corporation. BroadR-Reach je isplativiji od
MOST-a i niskonaponskog diferencijalnog signaliziranja (skr. LVDS) najviSe zbog troSkova u
kabliranju, ali LVDS se izuzev toga koristio viSe kod analognih kamera spojenim koaksijalnim
kabelima [8]. Treba uzeti u obzir i bitnu razliku da je MOST tehnologija sabirnice, aBroadR-Reach
1 SOME/IP dio Etherneta.



Osim za informacijsko-zabavne sustave, kao $to je ve¢ spomenuto, SOME/IP se koristi za
sigurnosne kamere koje imaju kontinuirani streaming 1 trebaju velike brzine prijenosa podataka,
dijagnostiku 1 flashing koji zahtijevaju sucelja za vanjske alate i visoku propusnost, kontrolne
funkcije ADASA-a koji ima vremenski osjetljivu komunikaciju, velike i male payloade. CAN i LIN
ne mogu konkurirati navedenim tehnologijama zbog jako malih brzina koje nude, LIN ima i manju
propusnost, a FlexRay koji je brzi od njih, skuplji 1 koristi se u vremenski kriticnim aplikacijama.
Ostatkom vozila uglavnom dominira CAN gdje se informacije pustaju kanalom i ovise o mehanizmu
implementiranom u prijemnik hoce li se te informacije i kako obradivati. Osim brzine, CAN ima mali
payload od 8 byte-ova 1 ne dopusta opsezne informacije u zaglavlju Sto ga sprje¢ava u koristenju
udaljenih poziva metoda (RPC) ili otkrivanjima usluga (Service Discovery) pa niti ne moze
zadovoljavati komunikacijske zahtjeve inovativnih domena poput pomoc¢i vozaéu. SOME/IP je
manje pogodan za sigurnosno kriti¢ne sustave ali moze zamijeniti FlexRay u intenzivnim, ne-
sigurnosnim kriticnim aplikacijama. Osim toga, nije pogodan ni za sustave u stvarnom vremenu
poput kontrole motora [2, 5, 7].

Postoji jo$ jedna vazna stvar koju pruza SOME/IP-SD. Jedan od kompleksnijih zadataka u
dizajnu sustava automobila je njegovo pokretanje svih sustava prilikom paljenja automobila (engl.
start-up). Svaka upravljacka jedinica ima drugaciji start-up, neke se pokrenu jako brzo dok nekima
treba mnogo vremena. Pojedini se pokrenu i kada napon padne ispod 3.5V, a nekima nije ni 8V
dovoljno 1 to znaci da se ne startaju sve upravljacke jedinice u isto vrijeme. Bez Service Discovery-
a moraju postojati ¢vrsti limiti koji odreduju vremensku toc¢ku kad su sve funkcije koje se ocekuju
zasigurno dostupne. To se odreduje prema ECU kojemu je potrebno najviSe vremena za pokretanje.
Suprotno tome, koriStenjem SD svaki ECU mozZe obavijestiti kada je spreman i sve bi funkcije bile
ranije dostupne, odnosno sve bi se odvijalo brze. To znatno pojednostavljuje proces. Osim toga,
tijekom pokretanja cijelog sustava prekidaci mogu nauciti tablice adresiranja direktno kroz SD
poruku [10, str.228]. Takoder, mnoge usluge i moguénosti se daju kupcu na biranje kod kupovine
automobila 1 ovise o cijeni samog, a i mnogi proizvodaci nude izradu automobila individualno po
zahtjevu kupca. Veci broj opcija znaci i veci broj kombinacija ve¢ postojecih opcija. Bez SD svaka
upravljacka jedinica mora biti staticki konfigurirana postujuci dostupnost funkcija i opcija koje nude
druge susjedne upravljacke jedinice. Koriste¢i SD, upravljacka jedinica moZze samostalnoutvrditi koje
usluge se nude od koje upravljacke jedinice u automobilu bez zahtijevanja posebnih kombinacija i
pre-konfiguracija. To takoder pojednostavljuje proces, Sto kompleksniji zahtjevi u autu to je veca

prednost koju nudi SD [10,str.228].



Ipak, SOME/IP pruza brzinu i propusnost za prijenos podataka koji su veliki i ,,teski“, podaci
koji brinu o sigurnosti vozaca, brzine koje CAN i FlexRay ne mogu pruziti, a kada se u obzir uzme
rastuca industrija autonomnih vozila, uvidaju se prednosti koje automobilski Ethernet s ovakvim
protokolom pruza. Dostupan je od mnogih pruzatelja usluga, nudi skalabilnost kod umrezavanja i
isplativ je zbog koristenja UTP kablova. Svime time nudi veliki potencijal u budu¢nosti. Tvrtka
odgovorna za uvodenje trenutnog automobilskog standarda BroadR-Reach, Broadcom, procjenjuju
da mogu smanjiti troSkove povezivanja za 80%, a tezinu kabela za 30% [9].1 sada se predvida da ¢e
se u slijede¢ih 5-10 godina u vozilima i dalje nalaziti heterogene strukture klaster mreze iz veé
uspostavljenih sustava sabirnica. Osim za navedene sustave, Ethernet ¢e se poceti koristiti u drugim
domenama i djelomi¢no ¢e zamijeniti ostale sustave sabirnica, prodrijeti ¢eu druga podrucja primjene

u vozilima [1].

2.3. Ethernet

Ethernet ima razli¢ite primjene u raznim industrijama i svaka od njith ima dio onog
originalnog ,,IEEE Etherneta® bez obzira na ostale prilagodbe svojoj upotrebi. Autor knjige
,»Automotiv Ethernet” [10] navodi da ¢e automobil biti drugi ¢vor u telekomunikacijskoj mreZi.
Fokus takvog Etherneta je na mreZzu unutar automobila, odnosno na komunikaciju izmedu razli¢itih
ECU. Zbog toga, industrija vozila nastoji $to je viSe moguce iskoristiti ve¢ postojecu tehnologiju na
svim slojevima protokola. Uzimaju¢i u obzir 1 da se godiSnje proda nekoliko desetaka milijuna
automobila od kojih svaki sadrZi viSe desetaka ECU-a koji moraju biti povezani 1 komunicirati, za
ocekivati je da je trziSte dovoljno veliko 1 da se poduzimaju koraci razvoja koji ¢e zadovoljavati
trazenim zahtjevima proizvodaca pritom gledaju¢i i na cijenu koja odredenu tehnologiju Cini
atraktivnijom. Tako se razvoj Etherneta za automobile nije mogao zadrzati samo na prva dva sloja
ISO-OSI modela, nego obuhvaca sve slojeve. Od najvecih motivacija za koriStenje Etherneta u
automobilima je bila Sto su protokoli za sve slojeve ve¢ bili dostupni i §to industrija mozZe birati koje
rjesenje ¢e gdje 1 kako primijeniti [10].

Koristenje Etherneta u vozilima ima dva bitna izazova. Prvo, mora podrzavati mnoge i
razliCite slucajeve upotrebe (engl. Use Cases), a drugo, Ethernet je u suprotnosti s mnogim drugim
uobic¢ajenim komunikacijskim rjeSenjima u automobilu. Nema sabirnicu pa nema klasicnog
emitiranja na medij (engl. Broadcast-Medium) [3]. Specificiran je u IEE 802.3 1 pokriva prva dva
sloja ISO-OSI modela. Dinamika razvoja od samog pocetka ukljucivala je razvoj upravljacke
jedinice, 1 osim toga, u podrucju fizickog sloja je bilo potrebno razvijati primopredajnike (engl.

Transceiver), konektore, vodice, utikace (engl. Plug), te razmotriti ostale slojeve ISO-OSI



referentnog modela za komunikaciju putem Etherneta koji su iznad fizi¢kog sloja. Narocito se slojevi
iznad podatkovnog mogu uvelike razlikovati i na taj nacin regulirati propusnost te prilagodavati se
raznim primjenama u automobilu. Automobilski Ethernet je svakako drugaciji, ima odlike
uobicajenog Etherneta ali je prilagoden koriStenju u vozilu. Osmisljen je tako da podrzava velik
raspon slucajeva upotrebe, a ponajvise za pomo¢ vozacu i informacijsko-zabavni sustav (engl.
Infotainment). To je veliki 1 heterogeni skup zahtjeva i1 kontrole gdje middleware mora mo¢i pruziti
rjesenje [3]. Osim toga, neophodno je da ucinkovita Ethernet mreza u vozilu koristi komunikaciju
direktno iz jedne toc¢ke prema drugoj (engl. Unicast) iako u odredenim slucajevima koristi i nacin
komunikacije gdje se podaci istovremeno Salju na vise odrediSta (engl. Multicast). Za razliku od
slanja paketa bezuvjetno svima (engl. Broadcast), odnosno Ethernet mreze koja koristi ekskluzivni
Broadcast, kod SOME/IP se optereenje smanjuje te se povecava opseg komunikacije u mrezi.
Multicast-om iz jedne tocke paketi mogu sti¢i na vise njih ali samo onima koji ih trebaju 1 zatraze.
Prve od primjena SOME/IP su kamere, pomo¢ vozacu, udobnost i zabava. I prije njega i drugih
kombiniranih mehanizama, na trzistu su dostupni proizvodi i rjeSenja za povezivanje Etherneta na
sustave u stvarnom vremenu kod kojih je fokus bio isklju¢ivo na UDP i TCP/IP putem Etherneta.
Trenutno je 1 dalje fokus na njima i slojevima iznad njih no SOME/IP nadopunjuje tada postojece
mogucnosti 1 mehanizam serijalizacije za upotrebu u komunikaciji temeljenoj na uslugama te
uspostavlja vezu izmedu UDP ili TCP/IP i aplikacijskog sloja [5].

Kako svi sudionici u mrezi dijele fizicki prijenosni medij, moze do¢i do kaSnjenja u prijenosu
podataka. To kaSnjenje se moZe smanjiti spajanjem od tocke do toc¢ke pomocu prekidaca (engl.
switches). U radu [4] iz 2013. godine se navode dva osnovna koncepta za komunikaciju putem
Etherneta koji se mogu koristiti u AUTOSAR-u i FIBEX-u’. Opisan je nacin koristenja SOME/IP i
njegove mogucnosti. Klasi¢na komunikacija na temelju signala poput CAN-a, takoder se svodi na
komunikaciju izmedu kontrolnih jedinica koje komuniciraju preko Etherneta, ali za to i PDU 8 (engl.
Protocol Data Unif) mora imati tu mogucénost. PDU-ovi se mogu slati putem takozvanih socket-a koji
se apstrahiraju s IP adrese i prikljuc¢aka (engl. port). Ethernet sa svojim Sirokim pojasom propusnosti

nudi viSe mogucnosti od prenosenja jednostavnih podataka putem signala. U AUTOSAR-u ili

" FIBEX je skracenica za Field Bus Exchange Format. Razvio ga je ASAM konzorcij kao standardizirani format koji se
koristi za mreze u vozilima. Automobilska industrija ga koristi za jednostavnu razmjenu podataka, a ima proSirivost

potrebnu za razne mrezne protokole. Izvor: https://en.wikipedia.org/wiki/Fibex

8 Protocol Data Unit u telekomunikacijama je jedinica podataka koja se prenosi izmedu entiteta mreZe. Sastoji se od
kontrolnih informacija i korisnickih podataka. Vrsta i naCin razmjene podataka ovisi o slojevima protokola pa je
primjerice PDU u TCP prijenosu nazvan segment, u UDP-u je datagram kao podatkovna jedinica, a u nizim slojevima

se naziva paketom. Izvor: https://en.wikipedia.org/wiki/Protocol_data_unit
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FIBEX-u se mogu specificirati slozena servisna sucelja koja sadrze metode i dogadaje i na taj nacin
se mogu prenijeti strukturirane 1 sloZene informacije za razliku od jednostavnih signala. Nudi
mogucnost koriStenja generickih vrsta podataka za parametre metoda i dogadaja. Upravljacka
jedinica nudi funkcionalnu jedinicu s takozvanim servisnim suceljem, dok druga upravljacka jedinica
moze koristiti ta ponudena servisna sucelja i pozivati metode s prvog upravljackog uredaja. Korisnik
usluga, odnosno upravljacka jedinica koja koristi usluge druge upravljacke jedinice nazivamo
klijentom (engl. Client), a onu upravljacku jedinicu koja nudi i pruza usluge nazivamo posluziteljem
(engl. Server). Ako klijent Zeli postaviti upit, mora pozvati metodu instance servisnog sucelja s
potrebnim parametrima i tada se taj zahtjev Salje posluzitelju. Posluzitelj zaprima zahtjev, pregleda
ga, obradi i izraCuna odgovor, zatim Salje parametre odgovoraklijentu. Za drugi nacin prijenosa
podataka navode ,,Fire&Forget“ metodu gdje klijent ne o¢ekuje odgovor posluzitelja. Postoji i
varijanta gdje posluzitelj dostavlja potrebne podatke klijentu bez da klijent to svaki put izricito
zatrazi. To se postize takozvanim dogadajima (engl. Events). Da bi klijent primio te podatke mora se
prvo pretplatiti (eng. Subscribe) na dogadaj koji treba. Na taj nain se dogadaji ne Salju svima kao
Sto je to slucaj sa klasi¢nim sustavom sabirnica, primjerice CAN-om, nego samo onima koji su se
pretplatili na taj dogadaj. Za dinamicku upotrebu servisa s njihovim metodama i dogadajima koristi
se Service Discovery (skr. SD). Ethernet podrzava ufinkovitu unicast komunikaciju. Prilikom
adresiranja, odnosno komunikacije s prijemnikom zauzima se samo potrebna Sirina pojasa na
Ethernet vezi. To omogucava vecu koli¢inu mogucée komunikacije u cjelokupnom sustavu i smanjuje
nezeljenu 1 nepotrebnu komunikaciju koju bi ECU morao filtrirati. Za unicast komunikaciju
posiljatelj mora biti siguran da poruku koju Salje primateljmoze primiti. Ako je primatelj nepoznat
switch-evima u trenutku slanja, poruke se gomilaju 1 stvaraju guzvu na sabirnici i tada bi nestala
prednost unicast-a. Iz tog razloga je 2012. godine SOME/IP proSiren sa Service Discovery
(SOME/IP-SD) gdje je iu AUTOSAR-u kao SWS Service Discovery standardiziran. SD ima zadatak
o najavi i dostupnosti (IP adresa i port) servisne instance te mehanizam registriranja na grupu
dogadaja (Publish/Subscribe). Za provedbu tih zadataka SOME/IP-SD servisne instance redovito
komuniciraju i prenose razli¢ite unose (engl. Entry) koje su dio poruka. Na taj na¢in je omogucena
ucinkovita unicast komunikacija na Ethernetu, a istovremeno umanjena koli¢ina ciklickih poruka

buduci da su komunikacijski partneri eksplicitno informirani o dostupnosti usluga [3, str.2-3].
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2.4. Dinamicko vs. Staticko adresiranje

Danasnji sustavi imaju promjenjiv broj ¢vorova i putova u mrezi. Da bi sustav bio fleksibilan, jedna
od kljucnih stvari je da ima dinamicko dodjeljivanje IP adresa. Na mrezu u automobilu se moze
gledati kao zatvorenu, unutarnju, i iako broj aktivnih ¢vorova u mrezi moze varirati, njihov
maksimalan broj je poznat i limitiran ve¢ unaprijed. Za razliku od ostalih IT mreza, auto moze vise
puta u danu biti upaljen i ugasen, a brzo pokretanje cijelog sustava pri paljenju je veoma bitno 1 daje
naslutiti da je staticka IP adresa pravilan izbor. No, u knjizi autora K. Matheus 1

T. Konigseder [10, str. 221] se navode slucajevi upotrebe dinamickog dodjeljivanja IP adrese koji
se koriste u vozilu.

Kod statickog dodjeljivanja, IP adrese su pridruZzene svakom ECU jo§ tokom razvoja. ECU
koji pripadaju istoj klasi imaju iste IP adrese gledaju¢i na automobile u koje su ugradeni. Kako se
adrese ocito ponavljaju, izabrane su iz nekog odredenog opsega adresa koje mogu biti izabrane samo
za njih, ali i ne moraju. U tom slucaju kod statickog adresiranja je vrlo vazno da dva ECU iz iste
klase ne budu ugradena u isti automobil.

Postoji 1 pseudo-dinamicko adresiranje. To je slucaj kada se ECU isporuci bez IP adrese i
ona mu se dodjeljuje prilikom ugradivanja u vozilo. Jednom kada se dodijeli onda je staticna, odnosno
ne moze se viSe mijenjati. Takav slucaj postoji kada je viSe identi¢nih uredaja unutar vozila, poput
kamera za surround view. Potpuno ista kamera se montira na razli¢ite lokacije u vozilu pa se one
isporucuju bez IP adrese. To smanjuje troskove logistike i pohrane. Ova procedura je standardizirana
s ISO 17215.

Dinamicko adresiranje je potrebno kada automobil komunicira s vanjskim svijetom ili
vanjskim komponentama, primjerice tokom provodenja dijagnostike ili povezivanja na Internet. U
tom slucaju nije viSe moguce koristiti interne adrese, ECU je vozilo direktno povezao s vanjskim
svijetom 1 koristi IP adresu koju mu je vanjski DHCP (engl. Dynamic Host Configuration Protocol)
dodijelio. Mogu¢nost da se drugi ECU unutar tog auta spoje kroz isti ,,ECU port je jedino na nacin

da se implementira prijevod dinami¢ne/staticne adrese u mrezi [10].
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2.5. Kibernetic¢ka sigurnost Etherneta

Sigurnost se jo$ uvijek temelji najviSe na zastiti sabirnice od komprimiranih upravljackih
jedinica, no fizicka arhitektura, virtualna segmentacija, specificnosti mreze i nove opcije i
mogucnosti koje pruza izazivaju nove probleme. Sigurnost automobilskog Etherneta mora ukljucivati
viSe od detekcije, odbacivanja i preusmjeravanja zlonamjernih signala. Ethernet i njegova proSirenja
se bave upravljanjem mreznim resursima i nude razne scenarije napada poput neiskoristenih port-
ova, MAC spoofing-a’ , iskoristavanje propusnosti mreze, do sofisticiranijih poput TCP ,otmica“ i
VLAN skakanja. Oni zahtijevaju razmatranje sigurnosti jo$ u fazi projektiranja mreZne arhitekture.
Kljucni problemi koji su se dogadali sa sabirnicama, primjerice CAN-om, je bila njegova moguénost
da obraduje vrlo velike koli¢ine podataka za sustave poput prepoznavanja i izbjegavanjapjesaka te
¢injenica da elektronicke kontrolne jedinice (ECU) nemaju autentifikaciju kod komunikacije jedna s
drugom 1 to je jedan od razloga da konzorcij automobilskih proizvodaca definira i implementira
automobilski Ethernet. Uz sve ve¢ spomenute i nabrojane prednosti ove mreze ipak je ranjiva i
podlozna cyber-napadima. Medu prvim pretpostavkama je da veliki dio programskog koda kopiran i
preuzet iz postoje¢ih Ethernet sustava, §to zbog skracenih rokova izrade, §to zbog ve¢ postojecih
mehanizama koji dobro rade i prosli su testiranja i provjere te nema potrebe niti vremena izmisljati
nove. Za kdd koji se ne mijenja uvijek postoje mogucénosti ranjivostikoje do sad nisu otkrivene 1 nece

biti pronadene i ispravljene, a hakerima je ve¢ poznat nacin rada 1 arhitekture.

Svakako se sigurnost Etherneta u automobilu mora razlikovati od klasi¢ne sigurnosti 1 biti
posebno dizajnirana za tu uporabu [17]. Trendovi automobilske industrije poput autonomne voznje
1 pomo¢i vozacu zahtijevaju velike propusne Sirine zbog velikog protoka podataka i1 jako ovise o
dobroj komunikaciji. Brzina prijenosa podataka je sve veca i postavlja se pitanje kako posti¢i
sigurnost 1 pouzdanost u ofekivanom vremenu ¢ak 1 kod prijenosa vrlo velikih koli¢ina podataka
poput video signala. Kako je Ethernet decentraliziran, time se jedna ranjiva tocka centralnog entiteta
rjeSava no nastaju drugi problemi. Svi imaju jednake povlastice i mreznih putova je puno s istim
pravima, tada je teSko otkriti 1 zabraniti pristup neovlastenim ¢lanovima mreze. Uspostavljenasu
rjeSenja poput virtualnih mreza, VLAN-ova za podjelu mreznog prometa te je moguce oznaciti
Ethernet port-ove 1 okvire neovisno o VLAN-u i to je regulirano IEEE 802.1Q standardom. To i dalje
ne rjeSava problem komunikacije s neZeljenim uredajima i zbog toga se uvodi kriptografska provjera
autenti¢nosti i enkripcija. Koriste se klasi¢na IT rjeSenja usmjerena na gornje slojeve protokola te

Sifriranje IP paketa na sloju 3 i Ethernet okvira na sloju 2. Postoje i razna pravila filtriranja, vatrozidi

9 MAC spoofing je tehnika za promjenu tvorni¢ki dodijeljene MAC adrese. U pravilu se MAC adresa ne moZe promijeniti no
mnogi upravljacki programi dopustaju promjenu, a ut to postoje i alati koji mogu zavarati OS i maskiratipravu adresu. Uglavnom
podrazumijeva promjenu identiteta racunala iz odredenog razloga. Izvor: https://en.wikipedia.org/wiki/MAC_spoofing
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koji kontroliraju koji se paketi kojim putovima krecu... Sustavi za otkrivanje provale (Intrusion
detection systems - IDS) 1 sustavi za zastitu od nezeljenih upada u komunikaciju (/ntrusion detection
systems - IPS) se temelje na navedenom te osim toga mogu analizirati i procijeniti promet sve do
najdublje analize paketa ukljuc¢ujuéi payload. Mnogo je zajedni¢kog u mreznim arhitekturama IT
svijeta i modernim automobilima no nacini i ciljevi zastite se mnogo razlikuju, a najveca razlika koja
ih razdvaja je rad u stvarnom vremenu §to se do sad od Etherneta nije zahtijevalo, a osim toga ECU
ima ograni¢enu raunalnu snagu pa se i to mora uzeti u obzir. KoriStenjem vatrozida ili mo¢nih
IDS/IPS sustava moguce je strogo razdvojiti IP adrese sa razli€itim zahtjevima za zaStitu i preciznije
ih nadzirati za razliku od klasi¢nih sustava automobilskih sabirnica. Osim toga, autori ,,Ethernet
Security [18] navode da sa sigurnosnim protokolom za TLS (Transport Layer Security) treba biti
oprezan jer prijeti da ¢e izazvati sukobe sazahtjevima u realnom vremenu pa se treba upotrebljavati
samo u vremenski nekriticnim situacijama. Isti ti zahtjevi su prepreka i u koriStenju kriptografskim
potpisima temeljenim na asimetricnim procesima. Kako bi se zaStitila autenti¢nost paketa, za to je
AUTOSAR 4.2 2014. godine objavio SecOC (Secure On-Board Communication). Specifikacija je
toliko fleksibilna da je prikladna za Ethernet/IP komunikaciju §to znaci i za SOME/IP ali i za razlicite
vremenski osjetljivemreze ukljucujuéi 1 prijenos videa AVB (Audio Video Bridging) koji je razvijen
za prijenos vremenski kritinih podataka. SecOC definira vlastite mehanizme za upravljanje
rezervacijom mreZnih resursa, sinkronizacijom vremenskih signala i prioritetima. Najnovija inacica
je podrzavalai Sifriranje prenesenih podataka s vrlo niskim hardverskim zahtjevima [18].

Evolucija postojecih funkcionalnosti za udobnost, pomo¢ i sigurnost vozaca te integracija
dodatnih znacajki zahtijevaju visoko slozene automobilske sustave s naprednim dijelovima hardvera
1 softvera. Oslanja se na povecanje racunalne snage te na veliku razmjenu podataka izmedu senzora,
aktuatora i uredaja za obradu podataka. Autori ,,Automotive Ethernet: Security opportunity or
challenge? “ [19] predstavljaju razlike i potencijale sigurnosnih mehanizama izmeduautomobilskih i
uobicajenih Ethernet mreza. Sigurnost na koju se oni fokusiraju je fizi¢ki, mrezni, podatkovni i
transportni sloj, [Pv4, IPv6, TCP 1 UDP. Razli¢iti protokoli i sabirnice dovode do heterogenih internih
mreZa u kojima je potrebno prilagodavati 1 pretvarati protokole da bi se omogucila medusobna
razmjena podataka. Sve dosadasnje tehnologije sabirnica se temelje na arbitraznim mehanizmima 1
vremenskim intervalima za pristup sabirnici. Ethernet dodaje tehnologiju koja se temelji na paketu i

sustavu od toc¢ke do tocke (engl. point-to-point).

Glavna razlika izmedu automobilske Ethernet mreze i one klasi¢ne je u hijerarhijskoj strukturi i
kombinaciji razli¢itih topologija sabirnica. Fizi¢ki sloj je odgovoran za prijenos digitalnih
informacija putem analognih signala. Odabir odgovarajuceg transportnog medija ovisi o zahtjevima
za S§irinu pojasa, jednosmjernoj ili dvosmjernoj komunikaciji, elektromagnetskim utjecajima,

ekonomicnosti, udaljenosti koju treba savladati. Sli¢no je i1 kod izbora elektroni¢kih kontrolnih

13



jedinica koje moraju osim funkcionalnosti biti dizajnirane i za podnoSenje vlage i vibracije. Osim
toga, bitan je 1 operacijski sustav koji se primjenjuje. Komunikacija unutar Etherneta definirana je
zaglavljem protokola i s obzirom na sve moguce atribute, frekvencije poruka i omjer TCP i UDP
veze pruzaju parametre za razvoj sigurnosnih mehanizama za automobilske Ethernet mreze.
Sigurnost vozila ovisi o ispravnosti podatka, njegovoj brzini, odnosno to¢nom vremenu 1 istinitosti
razmijenjenih informacija izmedu senzora, aktuatora i ECU-a pa zastita od manipulacije ima prednost
nad zaStitom od prisluskivanja. Nakon pustanje proizvoda, u ovom slucaju protokola na trziste,
malo je vjerojatno da ¢e se raditi izmjene i azuriranje osim u domeni zabavnih i informativnih
sustava [19]. Objavljena specifikacija je bitna za komunikaciju u mreZi, a nakon njene objave
promjene su malo vjerojatne. Korisniku je omogucéena promjena payloada-a putem HMI (Human
Machine Interfaces) ali ne moze mijenjati postojece strukture protokola ili uvesti vlastite protokole.
Interakcija putnika putem upravljackih sucelja izricito je ograni¢ena. Uvodenje kompletne enkripcije
podataka bi uzrokovalo veliku upotrebu resursa Sto bi dovodilo do kasnjenja koji u mnogim
slucajevima nisu prihvatljivi. Primjena kodova za provjeru autenti¢nosti poruka (MAC) se €ini
ucinkovitijim u tom slucaju [19].

Ethernet je mnogima dobro poznata tehnologija, opseZno opisana i dostupna pa je broj
potencijalnih napadaca puno veci za razliku od nekih drugih tehnologija 1 sabirnica. Resursi u
automobilu su ogranieni pa su ograniceni i sigurnosni uredaji 1 mehanizmi koji se mogu
upotrebljavati. Ethernet zbog svojih prednosti koje nudi se §iri u automobilskom svijetu stjece
pozornost 1 potencijalnih napadaca, a mrezne komponente su grupirane u vozilu i1 pristup im je
jednostavan. Povecanje propusnosti ipak omoguc¢ava mehanizam za provjeru autenti¢nosti i Sifriranja
poput MAC-a, a azuriranja se mogu brze provoditi. Komunikacijski putovi unutar mreze se mogu
ograniciti koriStenjem prekidaca (engl. switch) u kombinaciji sa ranije spomenutom specifikacijom
IEEE 802.1Q VLAN-a i kvalitete usluge (QoS). Sigurnosni mehanizmi za fizic¢ki sloj se ne
razmatraju zbog velikog broja primopredajnika (engl. transciver), razli¢itih kablova, proSirenja i
brzina prijenosa ali je prihvatljivo uvodenje jednostavne enkripcije kako bi se sprijecilo dodavanje
novih ili zamjena postojec¢ih uredaja. Ogranicen dizajn ECU-a 1 poznavanje svih mrezZnih atributa 1
parametara omogucava koriStenje meta!® informacija za otkrivanje neobi¢nog ponaSanja ili
zlonamjernog uredaja u mrezi vozila. Netipi€no ponaSanje sustava ili mreZe se moze otkriti 1

mapiranjem odredenih identificiranih stanja sustava u tokove razmjene podataka [19].

10 Meta podaci u digitalnom smislu objasnjavaju ,,strukturirane podatke koji opisuju, objasnjavaju, lociraju ili na neki
drugi nad¢in omogucavaju lakSe upravljanje resursima.* Oni opisuju karakteristike nekog izvora u digitalnom obliku.

Izvor: https://hr.wikipedia.org/wiki/Metapodatci
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2.6. SOME/IP Middleware

Middleware je posrednicki softver koji povezuje zahtjeve u mrezi od strane klijenta,
aplikacije, sa pozadinskim podacima koje klijent trazi, primjerice iz baze podataka. Zahtjevi koji
se temelje na mrezi su zapravo pokusaj interakcije sa krajnjim podacima gdje middleware ima bitnu
ulogu i moze imati razvijenu logiku koja na temelju IP adrese ili nekog od ulaznih parametara vraca
rezultat. Osim toga, preuzima opterecenje i kontrolu pristupa podacima na sebe. U ISO-OSI modelu,
on je na viSim slojevima. Upravlja transportom kompleksnih podataka, poruka te udaljenim
pozivom metoda (RPC) izmedu komponenti. Nedostatak njegove primjene je u njegovoj veli¢ini i
optere¢enju ali povecanjem performansi ostalih sustava to je zanemareno. Osim toga, u sve
kompleksnijim sustavima postaje vazno ugodno rukovanje podacima i povecanje kvalitete. Jos jedna
od prednosti koriStenja posredni¢kog softvera je poboljSanje distribuiranog razvoja na razli¢itim
modulima i sama njihova stabilnost. Koli¢ina softvera i podataka u danasnjim automobilima je
ogromna i povecava se. Oni mogu koristiti razne procese s jednog ECU-a ali 1 povezivati vise njih s
viSe razli¢ittih ECU-a. Oni mogu imati i razliitu arhitekturu, razli¢ite operacijske sustave...
Jednostavno pustanje poruku u mrezu s pretpostavkom da ¢e zavrsiti na dobrom mjestu u ovakvom
kompleksnom sustavu vise nije prihvatljivo [10].

Middleware SOME/IP je razvijen za upotrebu u vozilu 1 ukljucuje serijalizaciju, razmjenu
poruka, otkrivanje servisa te objavljivanje i pretplatu na usluge. Skalabilan je i moZe se koristiti na
malim upravljackim jedinicama poput kamere, AUTOSAR ili infotainment upravljatkim jedinicama.

Najvaznije je da je podrzan od razli€itih implementacija i vodecih alata i pruzatelja usluga [3].

2.7. Serijalizacija i deserijalizacija podataka

Glavni od zadataka middleware-a je serijalizacija 1 deserijalizacija izmedu internih 1
eksternih ECU-a, te razmjena poruka. Kada se podaci pohranjuju ili prenose preko mreze, moze doci
do situacije da ¢e ih Citati uredaj koji ima drugaciju arhitekturu, operacijski sustav ili broj bitova koje
koristi za adresiranje i slicno. Mehanizam kojim su se podaci prenijeli i pohranili mora biti dosljedan
daljnjem citanju 1 prijenosu tih podataka kako bi oni ostali valjani. Serijalizacija je proces pretvorbe
sloZenih tipova 1 struktura podataka u niz binarnih brojeva koji se prenose mrezom i pohranjuju.
Obrnuti postupak citanja tih podataka i vraanje u smislene tipove i strukture u kakvima su bili se
naziva deserijalizacija. SOME/IP poruka moZe imati jedan ali i viSe parametara koji se njome
prenose. Primjerice, nekoliko ECU-a moze biti zainteresirano za podatako temperaturi motora i
okretajima u minuti. ECU u motoru prenosi te vrijednosti ciklicki SOME/IP dogadajem pa ce te
podatke dobiti svi pretplaceni ECU-i. Dogadaj u tom sluc¢aju ima 3 parametra, temperaturu, okretaje

u minuti i smjer [15]. Ako taj ECU iz nekog razloga Zeli prenijeti jo$ jedan parametar, pridruziti ¢e
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ga ostalima prethodno navedenima u payload-u $to znaci da se duljina serijaliziranog payload-a
promijenila. Deserijalizator mora znati to¢nu duljinu i1 polozaj tih parametara te se stoga mora
uskladiti nacin razumijevanja izmedu serijalizatora i deserijalizatora. Takoder, serijalizator mora
obavijestiti i 0 promjenama koje korisnik napravi. Jedno od rjesenja koje se koristi u automobilskoj
industriji za uspostavljanje ,,razumijevanja‘“ izmedu njih je koriste¢i datoteku baze podataka, XML
ili ARXML formata koja sadrzi konfiguraciju svakog ECU-a. Ta datoteka moZe imati i tisuce
parametara koji se azuriraju kod bilo kakve promjene u ECU-u. Trenutno se koriste dvije datoteke,
jedna je od AUTOSAR-a, a jedna je za sabirnice (FIBEX) od ASAM-a. Bitna informacija prilikom
serijalizacije je jesu li podaci osnovnog ili sloZenog tipa i1 jesuli promjenjive ili fiksne duljine.
Parametre koji se Citaju iz datoteke je potrebno prvo ras¢laniti na odgovarajuéi nacin (engl. parse) da
bi se dobile strukture podataka koje su konfiguracijski parametri potrebni za serijalizaciju. Ti
parametri mogu biti lista objekata od kojih svaki sadrzi potrebne parametre za serijalizaciju koji se
odnose na podatke svakog pojedinog korisnickog ulaza. Znaci da bi broj objekata u toj listi bio jednak
broju korisnickih ulaza. Kod serijalizacije 1 deserijalizacije je bitan raspored byte-ova, tip podatka i
poravnanje. Ako su ukljuceni nizovi ondaje bitna njihova dimenzija, duzina tog polja, odnosno broj
byte-ova koji se prenose, a taj podatak nosi polje ispred njih, zatim podatak radi li se o fiksnoj ili
varijabilnoj veli¢ini te maksimum i minimum duljine ukoliko je ona varijabilna. Isto je i u slucaju
prijenosa string podatka samo umjesto dimenzije je potrebna encoding informacija. Modul koji
raS¢lanjuje podatke iz baze te samiserijalizator, zajedno ¢ine SOME/IP modul za serijalizaciju.
Nakon toga se poruka prenosi putem Etherneta i SOME/IP transportnog protokola, odnosno koriste¢i
UDP ili TCP [15].

SOME/IP nudi najjednostavnije rjeSenje za serijalizaciju podataka bez sloZenih pretvorbi.
Definiran je to¢an polozaj svih struktura podataka u PDU te se mora odrediti na¢in uskladivanja
memorije. Uskladivanje se koristi za poravnavanje pocetka podataka umetanjem obloZnih elemenata
(engl. padding) kako bi se osiguralo da podaci poCinju na odredenim memorijskim adresama, no
postoje 1 arhitekture procesora koji pristupa podacima na efikasniji nacin. Poravnanje se uvijek
racuna od pocetka SOME/IP poruke. Iza podataka fiksne duljine ne smije biti obloZznih elemenata, a
ako se oni iz nekog razloga ipak moraju umetnuti onda to mora biti izri¢ito naglaseno u definiciji
tipa podatka. Serijalizacijom se ne pokuSavaju automatski poravnati podaci ali moraju biti uskladeni
kako je odredeno specifikacijom [12]. Podaci za poravnanje su visekratnici 8, 16 ili 32 bita.
Redoslijed byte-ova je odreden konfiguracijom, jedino se za boolean vrijednost uzima najnizi bit, a
ostali se ignoriraju. Ako je umetanje obloznih podataka potrebno onda je dizajner sucelja odgovoran

za to jer SOME/IP implementacija to ne¢e automatski odraditi [12].

Tipovi podataka koje podrzava se lako uklapaju (tablica 1.), primjerice uint8, kako je

predstavljen na mrezi, tako je 1 interno. To je u suprotnosti s rjeSenjima kao $to su primjerice Google
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meduspremnici protokola. Vrijednosti su prenesene na temelju varijable, komprimirani je prikaz i za
razliku od CAN-a, moze se koristiti za izuzetno slozene protokole. CAN okvir ima vrlo ogranic¢enu
veli¢inu podataka od 8 byte-ova kao i veli¢inu pojasa koju onda mora nadoknadivati. SOME/IP moze
transportirati vrlo velike pakete, a Ethernet ovisno o sustavu pruza puno vecu pojasnu propusnost.
Analogno CAN-u, pored pojedina¢nih podataka, vece koli¢ine se mogu prenijeti pomocu
transportnog protokola (TCP) [11].

AUTOSAR odreduje da se sva polja moraju prenositi zajedno s ,,poljem duljine koje se
nalazi na pocetku polja koje se prenosi. Ono pomaze dodijeliti odgovarajuéu veli¢inu
meduspremnika tijekom deserijalizacije. Tip polja veli¢ine moze biti uint8, uintl6 ili uint32 i time
je 1 odredena duljina polja iza njega.

Nizovi (eng. strings) se poput drugih tipova podataka prenose kroz mrezu i pohranjuju u
slijedu bitova. Najrasireniji formati kodiranja su ASCII (Admerican Standard Cod for Information
Interchange) 1 Unicode. Primjena Unicode-a omogucava kompatibilnost softverskih platformi,
uredaja 1 aplikacija. Taj standard dodjeljuje jedinstveni broj za sve znakove razliCitih jezika svijeta.
Kada bi svakom znaku i slovu svakog jezika na svijetu dodijelili jedan broj, to bi zauzimalo jako
puno memorije u odnosu na trenutnu izvedbu, zbog ¢ega i jesu globalno uvedeni formati kodiranja.
SOME/IP podrzava UTF-8, UTF-16LE (Little Endian) 1 UTF16BE (Big Endian) oblik Unicode-a.
UTF-8 koristi jednu do Cetiri 8 bitne sekvence za kodiranje svih znakova definiranih Unicode-om.
Kada se koristi samo jedan byte, prvih sedam bitova prezentiraju ASCII znakove $to znaci da je
kompatibilan s njim. Dva byte-a su za slijede¢ih 1920 znakova, tri ve¢ ukljucuju kineske, japanske 1
korejske znakove, a Cetiri za sve ostalo ukljuc¢ujuéi razne fontove, simbole i slicno. UTF-16 se koristi
za kodiranje varijabilnih duljina koriste¢i jednu ili dvije 16 bitne sekvence [15].

Moze se dogoditi da ¢vorovi ne koriste isti operacijski sustav i komunikacija izmedu njih
bi bila nerazumljiva. Serijalizacijom se analiziraju strukture podatkovnih jedinica RPC PDU u
AUTOSAR-u i pretvara ih u niz bajtova spremnih za prijenos. Kad drugi ¢vor primi taj niz bajtova,
SOME/IP protokol provodi deserijalizaciju da bi vratio nazad u odgovarajucu strukturu za potrebni

0S [11].
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TIP OPIS VELICINA (BIT) NAPOMENA

boolean True/False vrijednost 8 False (0), True (1)

uint8 Pozitivni cijeli broj 8

uintl6 Pozitivni cijeli broj 16

uint32 Pozitivni cijeli broj 32

sint8 Pozitivni ili negativni cijeli broj 8

sintl16 Pozitivni ili negativni cijeli broj 16

sint32 Pozitivni ili negativni cijeli broj 32

float32 Broj s pomi¢nim zarezom 32 IEEE 754 binary32 (mala preciznost)
float64 Broj s pomi¢nim zarezom 64 [EEE 734 binary32  (dvostruka

preciznost)

Tablica 1. Tipovi podataka podrzani u SOME/IP
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3. SOME/IP poruka

Uzmimo za pretpostavku da se na uredaju B nalazi servis koji nudi funkciju koja se poziva

s uredaja A porukom kako je prikazano na slici 2.

A

HEADER PAYLOAD
SOME/IP poruka Struct  x1 {
Umt32 a
Float32 b[2]
Struet w2 {
Umt32 d
Ulnt32 a F103t32 6[2]
Umt8& f
MESSAGE ID (SERVICE ID / METHOD ID) Float32 b-0
h
LENGTH Float32 b-1 }
REQUEST ID (CLIENT ID / SESSION ID) Uint32 d
PROTOCOL INTERFACE MESSAGE RETURN Float32 e-0
VERSION VERSION TYPE CODE
Float32 e-1
Uint8 f

Slika 2. Primjer strukture SOME/IP poruke u komunikaciji izmedu dva uredaja

SOME/IP poruka se sastoji od zaglavlja (engl. header) 1 takozvanog korisnog tereta (engl.
payload). Zaglavlje sadrzi osnovne 1 vazne informacije o samoj poruci dok je u polju payloada
struktura poruke koja se prenosi. Sva specifikacija protokola je odredena AUTOSAR standardom
koji je isklju€ivo osmisljena za upotrebu u automobilskoj industriji [12] 1 kao takva je navedena i u
ovom radu.

Zaglavlje se sastoji od podataka koji su navedeni na slici 2, a detaljnije su objasnjeni u

slijede¢em dijelu te ¢e Cesto spominjati kroz cijeli daljnji tekst.

3.1. Zaglavlje
Message 1D (ID poruke) 32 bit — identifikator koji se koristi za prepoznavanje RPC poziva za

metodu ili dogadaj. Dodjela tog ID-a ovisi iskljucivo o klijentu ali on mora biti jedinstven za cijeli
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sustav (auto). Message 1D se sastoji od Service ID (ID servisa/usluge) 1 Method 1D (ID metode),
odnosno od 2'® servisa i 2!° metoda. ID servisa je takoder unikatan identifikator za svaki servis. ID
metode se dijeli u rangu od 0-32767 ako se radi o metodi, od 32768-65535 ako se radi o dogadaju.
Na slici ispod (Slika 3.) je prikazano polje Message ID.

Service ID (16 bit)1 bit 0 (1 bit) Method ID (15 bit)

Slika 3.SadrZaj polja Message ID iz zaglavlja SOME/IP poruke

Length (Duljina) 32 bit — sadrzi duljinu Payloada u byte-ovima ukljucujuéi i duljinu polja
odmabh iza ovoga, odnosno duljinu od Request ID pa do kraja SOME/IP poruke. Kako se izrazava u
byte- ovima, potrebno je preraCunati bitove u byte-ove. Veli€ina poruke ovisi o transportnom
protokolu, no za primjer izra¢una uzmimo UDP poruku koja je maksimalne veli¢ine 1400 byte.
Request ID sadrzi 32 bita, Protocol Version, Interface Version, Message Type i Return Code svaki
po 8 bita §to je jos 32 bita. Ako ih zbrojimo dobijemo 64 bita Sto je zapravo 8 byte-ova. Kad od
ukupne veli¢ine UDP poruke oduzmemo spomenuta polja, ostane nam 1392 byfte-a za transport
poruke, tj. za Payload. Vece poruke se prenose TCP protokolom, no postoji nacin prijenosa vecih

poruka putem UDP paketa §to ¢e biti u jednom od narednih poglavlja objasnjeno.

Request 1D (ID zahtjeva) 32 bit — omogucava da posluZitelj 1 klijent mogu razlikovati vise
paralelnih, istovremenih upotreba iste metode, dogadaja ili polja. Mora biti jedinstven u cijelom
automobilu i jedinstven za pojedinu pretplatu, odnosno posluZitelj - pretplatnik kombinaciju. Kada
posluzitelj odgovara na poruku, on samo kopira ovaj ID iz poruke zahtjeva u poruku odgovora koji
vrac¢a. Taj ID se ne smije ponovno upotrijebiti dok ne stigne odgovor ili dok ne istekne vrijeme
oc¢ekivanja odgovora. Request 1D se sastoji od Client ID i Session 1D polja kako je prikazano na

slijedecoj slici (Slika 4.):

Client ID (16 bit) Session ID (16 bit)

Slika 4. Sadrzaj polja Request ID iz zaglavlja SOME/IP poruke

Implementator ECU-a moze definirati ID-eve kako Zeli, posluZitelju to nije vazno jer on samokopira

kompletni Request ID u odgovor.
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Client ID (ID klijenta) sadrzi 16 bita i jedinstveni je identifikator koji oznacava klijenta
unutar ECU. Pomocu njega posluzitelj moze razlikovati pozive istih metoda razli¢itih klijenata.
Client 1D 1ma prefiks od 8 bitova pa za sami ID ostane jo$ 8 bitova.

Session 1D (ID sesije) je takoder unikatni identifikator od 16 bitova kojeg izabire klijent
prilikom svakog poziva. Ovaj ID omogucava da klijent moze raspoznati vise istth metoda koje je
pozvao. Request / Response metode koriste Session ID. Nakon svakog poziva on se inkrementalno
povecava, a kad dosegne OxFFFF krece ispocetka. Klijent ¢e zanemariti odgovor ako ID odgovora
ne odgovara ID-u zahtjeva.

Protocol Version (Verzija protokola) 8 bit — sadrzava verziju protokola

Interface Version (Verzija sucelja) 8 bit — oznacava glavnu verziju servisnog sucelja

Message Type (Tip poruke) 8 bit — oznacava kojeg je tipa poruka. Sluzi da bi se razlikovale
poruke,odnosno koju funkciju ima poslana poruka. Specificirani su slijede¢i tipovi:

0x00 REQUEST — Poslani zahtjev o¢ekuje odgovor (makar prazan)

0x01 REQUEST NO RETURN -, Fire&Forget* zahtjev

0x02 NOTIFICATION — Zahtjev za obavijest (engl. Notification) gdje se ne ocekuje
odgovor

0x80 RESPONSE — Poruka odgovora
0x81 ERROR — Odgovor koji sadrzi greSku

0x20 TP_REQUEST — TP zahtjev koji o¢ekuje odgovor (makar prazan)
0x21 TP_REQUEST NO_RETURN — TP ,,Fire&Forget* zahtjev

0x22 TP_NOTIFICATION — TP zahtjev koji ne o¢ekuje odgovor

0x23 TP_RESPONSE — TP odgovor

0x24 TP_ERROR — TP odgovor koji sadrzi gresku

Jedan od klasi¢nih zahtjeva poput poruke tipa 0x00 bi trebao dobiti odgovor 0x80 bez greske.
Ako ipak dode do greske sti¢i ¢e poruka tipa 0x81. TP oznacava da se radi o velikim porukama u
UDP paketima, tj. koristi se SOME/IP-TP (Transport Protocol) i takve poruke u Message 1D polju
sadrze TP Flag.

Return Code (Kod oznaka povratka) 8 bit — koristi se za obavijest je li zahtjev uspjeSno obraden.
Svakom od prethodno nabrojanih tipova poruka pripada nekakva oznaka koja obavjestava je li ta
poruka uspjes$no obradena. Sukladno tome, svaki tip bi trebao imati oznaku da je poruka dobro prosla
osim poruke koja sadrzi gresku (0x81). Uz nju se Salje ovaj povratni kod koji ukazuje na mogucu
gresku koja se dogodila. Sa gledista SOME/IP-a, poruka response sa return kddom koji nije 0x00,

odnosno doslo je do greske, i dalje ima tip poruke 0x80 Sto znaci nekakav odgovor, ne pogresku i
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tako se 1 tretira. Poruka pogreske ne moze biti poslana za dogadaje, obavijesti i

HFire&Forget metodu. Za Request/Response metodu poruka pogreske ¢e se prepisati preko cijelog
SOME/IP zaglavlja, samo ¢e payload ostaviti onakav kakav je, a u tip poruke 1 povratni kod ¢e upisati
odgovarajucu vrijednost. U nastavku je popis tih povratnih kodova koji idu uz odredeni tip poruke te

popis greski koje poruka ERROR 1 RESPONSE moze sadrzavati:

REQUEST 0x00 (E_OK)
REQUEST NO RETURN 0x00 (E_OK)
NOTIFICATION  0x00 (E_OK)
RESPONSE - MoZe imati isti odgovor kao 1 ERROR poruka, odnosno one su jedine koje se vracaju
kao odgovor od posluZitelja i mogu imati Return Code postavljen u kod greske. Ako poruka pogreske
sadrzi dulji opis, prenosi se u payloadu ERROR poruke i Salje umjesto RESPONSE odgovora.
ERROR

- Ne smije biti 0x00 (E_OK)

-E NOT OK Nepoznata greska 0x01

- E UNKNOWN_SERVICE Nepoznat servis ID  0x02

-E UNKNOWN_ METHOD Nepoznat ID metode 0x03

-E NOT_READY ID servisa i metode su poznati ali aplikacija nije pokrenuta 0x04

-E NOT REACHABLE  Sustav na kojemu je servis se ne moze dohvatiti 0x05

- E TIMEOUT Isteklo vrijeme (¢ekanja odgovora, obrade podataka ili sl.) 0x06

-E WRONG PROTOCOL_VERSION Verzija protokola nije podrzana 0x07

- E WRONG _INTERFACE VERSION Ne podudara se verzija suCelja  0x08

-E MALFORMED MESSAGE Greska prilikom deserijalizacije payloada  0x09

-E WRONG_ MESSAGE TYPE Neocekivani tip poruke (primjerice,
REQUEST NO RETURN za REQUEST poruku) 0x0A

- RESERVED Rezervirano za genericke SOME/IP greske. Te su greskespecificirane u
budué¢im verzijama 0x0B — Ox1F

- RESERVED Rezervirano za pogreSke metoda 1 servisa. Odredene suspecifikacijom

sucelja 0x20 — Ox5SE
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Payload (Korisni teret) Varijabilne duljine — veli¢ina ovog polja ovisi o transportnom
protokolu. ZaUDP ta duljina iznosi od 0 do 1400 byte-ova te poruke nisu fragmentirane. U tom
paketu moze biti viSe poruka ali jedna poruka ne moze biti veca nego Sto je velic¢ina jednog paketa.
Vece poruke se prenose preko TCP transportnog protokola. Ukoliko dode do pogreske sinkronizacije
u TCP-u, specifikacija SOME/IP omoguc¢ava Carobne kolaci¢e da bi se ponovno pronaSao pocetak
slijedece poruke. U polju payload se transportiraju zapravo sadrzaji poruke, serijalizirane metode ili

parametri dogadaja.

3.2. Vrste poruka i nacin komunikacije

SOME/IP podrzava razliCite komunikacijske principe. Sva komunikacija koja se odvija
izmedu klijenta i posluzitelja smatra se uslugom, a SOME/IP nudi slijedece:

e Request / Response metoda je metoda s povratnim odgovorom. To je zahtjev od
klijenta do posluzitelja na koji ¢e posluzitelj poslati odgovor ili gresku

o Fire&Forget je metoda bez odgovora. Klijent upucuje zahtjev na koji posluzitelj
nece odgovoriti

e FEvent je dogadaj na koji se klijent moze pretplatiti 1 ovom slu€aju posluZitelj Salje
specificnu poruku, obavijest tim klijentima koji su se pretplatili na njega, odnosno
to je dogadaj gdje je poruka upuéena odredenim prethodno zabiljezenim klijentima
1 8alje se ciklicki ili na promjenu samog dogadaja

e Field je logicki prikaz svojstva sa strane posluZitelja za koji mogu postojati metode
upita (engl. getter), promjene (engl. setter) 1 obavijesti (engl. notification) za
nekakvo svojstvo ili status.

e Eventgroup je logicko grupiranje polja i dogadaja

Isti servis se moze upotrijebiti vise puta i to se naziva instancom usluge. SOME/IP mapira
odgovarajuc¢e podatke za sve dijelove usluge na SOME/IP poruke kako bi se one mogle prenijeti
transportnim protokolom.

Request / Response (Slika 5.) je od najcesc¢ih nac¢ina komunikacije. Klasi¢ni postupak gdje
klijent Salje poruku zahtjeva na koju posluzitelj odgovara. Za tu poruku klijent mora konstruirati
payload koji moze sadrzavati parametre potrebne metodi, postaviti ID poruke ovisan o metodi koju
zove, odrediti veli¢inu u polju length te opcionalno postaviti request ID u broj koji je unikatan za
klijenta.Message Type postavlja u REQUEST, Return Code u 0x00 te odabire Protocol i Interface
Version. Za konstruiranje payloada sav unos ili argumenti metode se serijaliziraju prema redoslijedu

argumenata unutar potpisa metode. Posluzitelj konstruira zaglavlje odgovora prema zaglavlju
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klijentovog zahtjeva i jos na to dodaje svoj payload, polje length postavlja u 8 byte-ova + nova duljina
payloada. Message ID 1 Request ID uzima iz zahtjeva i kopira, tip poruke postavlja u RESPONSE ili
ERROR. Posluzitelj nece slati poruku odgovora sa odredenim Request ID sve dok poruka zahtjeva
ne bude pristigla, a isto tako ¢e klijent ignorirati poruku odgovora bez obzira na postavljen Request
ID ako odgovaraju¢i zahtjev jo$ nije poslan u potpunosti [12]. Klijent ovo obavlja takozvanim

udaljenim pozivom (RPC) koji oznacava poCetak metode na kontaktiranom posluzitelju.

KLIJENT POSLUZITELJ

REQUEST (Ulammi parametr)

FESPONSE (Idazm parametn)

|

Slika S. Request / Response metoda
Fire&Forget (Slika 6.) se moZze usporediti s prethodnom metodom, samo §to u ovom slucaju

nema odgovora posluzitelja i klijent ga niti ne oCekuje. Postavke zaglavlja i payloada su skoro iste,
razlika je u tipu poruke koji je ovdje REQUEST NO_RETURN i ovdje klijent postavlja polje length
na isti nacin kako je u prethodnoj metodi posluzitelj postavljao, 8 byte-ova + duljina payloada.

Fire&Forget ne bi smio vratiti nikakvu poruku pa ni pogresku [12].
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KLILIJENT POSLUZITELJ

REQUEST

Slika 6. Fire&Forget metoda

Obavijesti (engl. notifications) opisuju opéi koncept Publish / Subscribe, odnosno
pretplata/objava. Event sam po sebi nije poruka nego dogadaj kojim posluZitelj Salje obavijest ciklicki
ili u odredenom slucaju samo ako se klijent na to pretplatio. Isto vrijedi i za polja te imamo Event
Notifications 1 Field Notifications.

Posluzitelj objavi uslugu na koju se klijent pretplacuje. U odredenim sluc¢ajevima posluZzitel;
¢e poslati klijentu dogadaj koji moZe biti primjerice aZurirana vrijednost ili dogadaj koji se dogodio.
Obavijest se koristi samo za prijenos te vrijednosti, a mehanizme objave 1 pretplate provodi Service
Discovery 1 o tome Ce biti viSe u slijede¢em poglavlju. Za poruke obavijesti klijent mora postaviti
zaglavlje 1 payload poput prethodnih gdje postavlja polje duljine u 8 byte-ova + duljina payloada, 1D
poruke ovisi o dogadaju koji ¢e posluzitelj slati, Request ID 1 Return Code u 0x00 te Protocol 1
Interface Version [12].

Payload poruke obavijesti sadrze serijalizirane podatke dogadaja. Kad postoji vise
pretplacenih klijenata na istom ECU, sistem upravlja replikacijom obavijesti odredenim redoslijedom
radi spremanja prijenosa na komunikacijski medij. To je posebno vazno kada se poruke prenose
multicast.

To slanje obavijesti se moZe odvijati na tri nacina. Prvo je ciklicko azuriranje kada se Salje
aZurirana vrijednost u nekakvom fiksnom vremenskom intervalu, primjerice svakih 100 ms. Drugi
nacin je slanje vrijednosti na njenu promjenu, odnosno podatak se posalje samo ako dode do njegove
promjene, npr. kada se otvore vrata na automobilu. Tre¢i nacin se naziva epsilon promjena.AZuriranje
se Salje samo kada je razlika zadnje vrijednosti vec¢a od odredenog epsilona. Taj je koncept adaptivan,
predvida se na temelju povijesti i azuriranje se provodi samo kada je razlika izmedu te prosle
vrijednosti sadasnje veca od postavljenog epsilona [12]. Za primjer moze biti porast temperature u

kabini vozila.

Polja reprezentiraju status, svojstvo (engl. property) 1 sadrze nekakvu valjanu vrijednost.
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Kada se korisnik pretplati na polje automatski dobije njegovu vrijednost kao inicijalni dogadaj.
Polje je kombinacija gettera, settera i obavijesti (engl. notifier), i ako ih nema onda polje niti ne
postoji. Getter polja je zapravo Request / Response metoda koja ima prazan payload u poruci zahtjeva
od klijenta, a popunjen s vrijednosti u poruci odgovora. Setter polja je isto Request / Response metoda
samo obrnuta od prethodne gdje klijent prenosi zeljenu vrijednost u polju payload, onu koju Zeli
postaviti u polje i ako to uspije, ta postavljena vrijednost se vraca u poruci odgovora. Kako je
prethodno navedeno, obavijest se koristi kod objavljivanja i pretplate gdje se vrijednost polja Salje
automatski u sluc¢aju da se klijent na to pretplatio ili na promjenu vrijednosti upolju, dogadaj, slijedeci
njegova pravila [12].

Glavna razlika izmedu obavijesti polja (engl. Field Notifications) i obavijesti dogadaja (engl.
Event Notifications) je ta da su polja dostupna dokle god je i sustav, a dogadaj samo onda kada se
dogodi [10]. Osim toga, obavijesti dogadaja viSe djeluju kao Fire&Forget , dok obavijesti polja
sadrze podatke koje se odnose na prethodne dogadaje i zato imaju get-set metode. Zajednicko im je
Sto se oboje oslanjaju na dogadaje, no obavijest o dogadaju samo pruza podatke bez ikakve veze sa
povijesti tog podatka, dok obavijest o polju daje mogucénost klijentu za €itanje i pisanje ¢ak i bez

pretplate [16]. Na slici 7. je prikazan nacin komunikacije s poljima i dogadajima.

KLIJENT POSLUZITELJ KLIJENT POSLUZITELJ
SUBSCRIBE ON EVENTGROUP GET FIELD
——————————————————— » e ettt «
EVENT FIELD
t o
EVENT SUBSCRIBE FOR A FIELD
e e e T et e »
EVENT FIELD
R R
FIELD
R
FIELD
¢
SET FIELD (VALUE)
.

Slika 7. Komunikacija poljima i dogadajima
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Instance istog servisa se prepoznaju po Instance ID i podrzane su jednako bez obzira nalaze
li se na jednom ili razli¢itim ECU. Razli¢iti servisi mogu dijeliti zajednicki port protokola na
transportnom sloju ali viSe instanci istog servisa na istom ECU moraju slusati razlicite port-ove. Kada
se Instance 1D koristi za Service Discovery ne nalazi se u zaglavlju. Servisna instanca se moze

prepoznati kombinacijom njenog ID-a sa IP adresom, transportnim protokolom ili port-om.

3.3. Odabir transportnog protokola

SOME/IP podrzava User Datagram Protocol (UDP) i Transmission Control Protocol
(TCP). Dok je UDP prili¢no siromaSan transportni protokol i podrzava samo najvaznije znacajke,
TCP nudi mogucnost postizanja pouzdane komunikacije. Ne samo da obraduje bitne pogreske negoi
segmentaciju, gubitke, dupliciranja, upravlja redoslijedima i zaguSenjem mreze. Unutar automobila
mnoge aplikacije zahtijevaju vrlo kratko vrijeme reakcije. Tome pak bolje odgovara UDP jer i sama
aplikacija moze podnijeti malo vjerojatan slucaj pogreske. Primjerice, u sluc¢ajevima kada se koriste
ciklicki podaci €esto je najbolje pricekati slijede¢i podatak nego pokuSavati popraviti trenutni. Njegov
najveci nedostatak je Sto ne radi segmentaciju pa je u mogucénosti prenositi samo manje pakete
podataka. TCP se koristi za prijenos vrlo velikih podataka (>1400 byte), a u slucaju pogreske nema
zahtjeva za latencijom, odnosno nema postavljenu granicu kaSnjenja od primjerice nekoliko
milisekundi, dok UDP ima zahtjev od <100 ms. Ako Zelimo prenositi velike podatke koriste¢i UDP
te trebamo Cvrste zahtjeve za latenciju, onda ga koristimo zajedno sa SOME/IP-TP. Mogu se pokusati
koristiti nekakvi vanjski transporti ili mehanizmi prijenosa (Network File System, APIX link, 1722...)
ako su prikladniji u tom slucaju.

Transportni protokol je odreden specifikacijom sucelja za svaku poruku. Metode, dogadajii
polja obi¢no koriste samo jedan protokol [12]. Ako posluZzitelj pokrece razlicite instance istog servisa,
poruke koje pripadaju odredenom servisu su dodijeljene portu transportnog protokola na strani
posluzitelja. Sve veze transportnog protokola moraju podrzavati vise od jedne SOME/IP poruke
(UDP paket ili TCP segment). SOME/IP na strani primatelja mora biti u stanju zaprimati ne
posloZene, ne poravnate poruke. Kod transporta vise poruka poravnanje moze biti zajam¢eno samo
ako je duljina svakog payload-a visekratnik od veliine poravnanja (npr. 32 bita).

SOME/IP ne ograniava upotrebu fragmentacije UDP-a, a format zaglavlja omogucava
transport viSe poruka u jednom UDP paketu. Kraj poruke se onda ne identificira pomocu length polja
nego se pomocu njega odreduje postoje li dodatne poruke u UDP paketu. Svaki payload ima svoje
zaglavlje [12].

TCP veza se dosta temelji na UDP ali glavna razlika je §to moZe prenositi mnogo vece

poruke i koristi robusne znacajke TCP-a. Kako bi se smanjilo kaSnjenje i vrijeme reakcije potrebno
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je iskljuciti Nagleov!! algoritam. Kada se izgubi TCP veza, nerijeSeni zahtjevi se tretiraju kao
zakaSnjeli. Budu¢i da TCP upravlja pouzdanos¢u, dodatna sredstva za osiguravanje pouzdanosti nisu
potrebna. Klijent i posluzitelj trebaju koristiti jednu TCP vezu izmedu sebe za sve metode, dogadaje
i obavijesti, odnosno koristi se jedna TCP veza po servisu. Vezu otvara i zapocinje klijent kada poziva
metodu ili pokusava primiti obavijest (poput telefonskog poziva), a odgovoran je i za ponovno
uspostavljanje kada god ona ne uspije. Takoder, klijent zatvara vezu kada mu viSe nije potrebna.
Obavezan je 1 zatvoriti vezu kada niti jedna usluga od onih koji koristi vise nije dostupna,istekla je
ili obustavljena. Posluzitelj ne¢e zatvoriti TCP vezu nakon zaustavljanja servisa jer ostavlja klijentu
vremena za obradu kontrolnih podataka te da on nakon toga zatvori sam vezu. U slucaju kada bi
posluzitelj zaustavio vezu prije nego je klijent prepoznao da mu ona vise nije potrebna on bi pokusao
ponovno uspostaviti tu vezu. Zbog svega navedenog TCP je sporiji i ve¢i ali nudi mehanizme
provjere greski i ponovno slanje izgubljenih paketa sto UDP nema ali je zato jednostavniji, brzi i
ucinkovitiji.

Kako bi alati za testiranje mogli raspoznati granice poruka koje se prenose TCP vezom, u
SOME/IP poruku se unose dodatne poruke ,,Carobnih kolaci¢a® (engl. Magic Cookie Message). Oni

su korisni 1 ako dode do pogreske sinkronizacije jer se mogu pronaci krajevi poruke.

3.4. SOME/IP-TP

UDP moze prenositi poruke koje stanu samo u jedan IP paket. Ako se Salju vece poruke
koristi se SOME/IP-TP (Transport Protocol). Jedna takva velika poruka se naziva ,,original®, a njeni
dijelovi segmenti. TCP se koristi samo u slu¢aju jako velikih poruka, vec¢ih od 1400 bytes i ako nema
zahtjeva za kasnjenjem. Poruke koje koriste TP moraju aktivirati Session Handling, Session ID mora
biti unikatan za svaku originalnu poruku. Svi TP segmenti moraju sadrzavati taj isti ID kako bi se
znalo kojem originalu pripadaju te osim njega u Message Type imaju posebnu zastavicu postavljenu
u 1 [12]. TP zaglavlje se razlikuje od obicnog zaglavlja SOME/IP poruke u dijelu iznad payloada,
odnosno nakon klasicnog SOME/IP zaglavlja gdje je umetnuto polje Offset od 28 bita, tri rezervirane
zastavice (engl. Reserved Flag) tj. 3 bita 1 jedna zastavica (engl. More Segment Flag) koja oznacava

je li taj segment posljedn;ji u nizu (Slika 8.).

1 Nagleov algoritam se koristi za smanjenje broja paketa u mrezi, odnosno smanjenje zagusenja i poboljsanje
ucinkovitosti. Funkcionira na nacin da skuplja i kombinira male poruke i alje ih zajedno umjesto jednu po jednu. Izvor:

https://en.wikipedia.org/wiki/Nagle%?27s_algorithm
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MESSAGE ID (SERVICE ID / METHOD ID)

LENGTH

REQUEST ID (CLIENT ID / SESSION ID)

PROTOCOL INTERFACE MESSAGE RETURN
VERSION VERSION TYPE CODE
OFFSET RF M
LENGTH

Slika 8. Zaglavlje SOME/IP-TP poruke

Polje Offset prenosi prvih 28 bita tipa uint32, a zadnja 4 bita se uvijek interpretiraju kao 0.
to znaci da to polje moze samo prenijeti vrijednosti koje su visekratnici 16 byte-ova. U polje Offset
se postavlja pomak u byfe-ovima od prenesenog segmenta u izvornoj, originalnoj poruci. Rezervirane
zastavice posiljatelj ¢e postaviti u 0, a primatelj ¢e ih ignorirati i nece ih niti provjeravati. Zastavica
M se postavlja u 1 za sve segmente osim zadnjeg, on je 0. Duljina segmenta mora odgovarati
poravnanju slijedeceg segmenta uzimajuci u obzir Offset polje. Kako su UDP poruke ogranic¢ene na
1400 byte-a maksimalna duljina segmenta koji je pravilno poravnat je 1392 byte-a + 8 byte-a od
zaglavlja. Zbog zaglavlja TP poruke koja ima dodatnih 32 bita oni se dodaju prethodnom izracunu pa
jedna TP poruka ima 1404 byte-ova (Slika 9.). Ostatak zaglavlja koji se ne odnosi na TP poruku se
popunjava kao sve ostale SOME/IP poruke [12].

Za primjer uzmimo da poruka koju Saljemo ima 5888 byte-ova kojih Zelimo prenijeti u
payloadu. Polje length sadrzi duljinu od 5896 byte-ova jer se ubraja i veli€ina zaglavlja. Ako veli¢inu
poruke koju saljemo podijelimo sa veli¢inom koja stane u jedan payload, dodemo do izra¢una da nam
treba pet segmenata da bi prenijeli poruku. Kako u sami payload zapravo stane 1392 byte kad
oduzmemo zaglavlje, zna¢i da nam trebaju Cetiri puna segmenta i jedan sa 320 byte. U slijedeco;j

tablici je primjer:

MESSAGE  TYPE MORE SEGMENT
SEGMENT | LENGTH (bytes) OFFSET VALUE
(TP-FLAG) FLAG

1. 8+4+ 1392 = 1404 oy 0 1

2. 8+4+ 1392 = 1404 oL 87 1

3. 8+4+ 1392 = 1404 oL 174 1

4, 8+4+ 1392 = 1404 oL 261 1

5. 8+4+320=332 oL 343 0

Tablica 2. Primjer sadrzaja SOME/IP-TP zaglavlja po segmentima
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Offset polje je u jedinici od 16 byte-ova kako smo prethodno spomenuli pa ako veli¢inu od
1392 byte podijelimo sa 16 dobiti ¢emo vrijednost 87 koja predstavlja zauzece tog segmenta.
Krenuvsi od pocetka, prvi segment nema nikakvog odmaka od samog sebe. Drugi je od njega
odmaknut za 87 jer toliko 1 zauzima sami segment pa pocinje tek na tom mjestu, a treé¢i onda vec
duplo odmaknut pa dobijemo vrijednost Offset-a od 174.

Slanje 1 primanje ovakvih, ali 1 ostalih SOME/IP poruka sa strane posiljatelja 1 primatelja
ima slijedece specifikacije.

Posiljatelj segmentira samo poruke koje su konfigurirane za segmentiranje te ih Salje
uzlaznim redoslijedom. Segmentira ih na nacin da svi segmenti sa M zastavicom postavljenom u 1
imaju istu veli¢inu. Pokusati ¢e iskoristiti maksimalnu veli¢inu polja dozvoljenu specifikacijom i
nece slati duple ili poruke koje se preklapaju. Primatelj ¢e uvijek provjeravati vrijednosti zaglavlja i
ta polja se moraju podudarati inace ¢e poruka biti zanemarena. Podrzava sastavljanje vise poruka s
istim ID poruke ali s razli¢itim poSiljateljima (Client ID, Sender IP, Sender Port) i pritom se koristi
sa Session ID da bi otkrio slijede¢u poruku za sastavljanje. To se odreduje konfiguracijom i ovisno
je o velic¢ini meduspremnika te se svakako obavlja prije deserijalizacije. Novo spajanje poruka
zapocinje s primitkom poruke koja ima drugaciji Session 1D, a stari segmenti koji nisu uspjesno
sastavljeni mogu biti odbaceni. Trebao bi sastavljati poruke po veli¢ini svog spremnika (engl. buffer),
a viSak preskociti. Samo ispravno sastavljene poruke ¢e se proslijediti u aplikaciju. Implementacijom
se mora osigurati da svi primljeni byte-ovi budu ispravni 1 dobro sastavljeni. Brojne preklapanja, ne
dupliciranih byte-ova i usporedba s duljinom moze biti valjana provjera. Takoder, segmenti se mogu
sastavljati bez obzira jesu li primljeni uzlaznim ili silaznim redoslijedom. Ako se segmenti sastavljaju
u veliku ne segmentiranu poruku, Message Type se prilagodava, a TP zastavica resetira u 0. Primatelj
bi trebao limitirati resurse koji podrzavaju sastavljanje pogreSno raspodijeljenih segmenata u
redoslijedu, primjerice da su najmanje tri udaljena mjesta u redoslijedu od ispravnog dopusteni. Ako
otkrije da segmenti nedostaju ili se prekoracilo vrijeme ¢ekanja, ako je slijedeca poruka vec pristigla
ili redoslijed pobrkanih segmenata ve¢i od dozvoljenog, primatelj ¢e otkazati desegmentaciju
originalne poruke. Uredivanje segmenata razliitih poruka (razli¢it Message ID) je moguce u
razli¢itim spremnicima ali ispreplitanje razli€itih poruka ili razlicitih ID sesije u istom spremniku nije
dozvoljeno. Primatelj mora moc¢i ispravno sastaviti preklapajuce ili duplicirane segmente, a ako su
oni razli¢iti od onih ve¢ zapisanih u spremniku moze se otkazati sastavljanje. Ta se opcija moze
iskljuciti konfiguracijom. Primatelj mora biti u stanju otkriti i obraditi o¢igledne pogreske Sto znaci

da pogreske u spremniku moraju biti sprijeene jos tijekom zaprimanja poruke [12].
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3.5. Rukovanje pogreSskama

Pogreske se mogu ispravljati u samoj aplikaciji ili komunikacijskom sloju i iz tog razloga
SOME/IP podrzava dva mehanizma. Koristi povratne kodove u zaglavlju (engl. Return Codes)
poruka odgovora na metode ili dopusta koristenje izricitih poruka o gresci. O konfiguraciji ovisi koji
nacin ¢e se koristiti. Povratni kodovi se koriste za prijenos informacije o pogresci u aplikaciju itreba
uzeti u obzir da kada se koriste u metodi Request/Response tretiraju se kao odgovor, ne kao pogreska,
barem sa strane SOME/IP jer u zaglavlju za tip poruke i dalje stoji 0x80 §to znaci da je ona odgovor
koji prenosi u ovom sluc¢aju opis greske. Ako je potrebno prenijeti detaljnije informacije o pogresci
koristi se takozvana izri€ita ili eksplicitna poruka o gresci (engl. Error Message) koja je tip poruke
0x81 i njen payload se popunjava sa detaljima pogreske (engl. exception string) te se Salje umjesto
poruke odgovora. To se moze koristiti za obradu svih ostalih pogresaka koje se mogu pojaviti na
posluzitelju ali 1 komunikacijskom mediju i posredni¢kim komponentama (primjerice switch). Bez
obzira, sve poruke imaju polje povratnog koda u svom zaglavlju ali samo poruka pogreske (0x81) i
poruka odgovora (0x80) mogu imati povratni kod koji predstavlja gresku, odnosno da je razli¢it od
0x00. U slu€aju Request/Response metode, poruka pogreske se kopira preko zaglavlja (Message ID,
Request ID, Interface ID) ali ne 1 preko payloada,a Message Type 1 Return Code se postavlja na
odgovarajuce vrijednosti. AUTOSAR preporucuje daizricite poruke za pogreSku imaju varijabilnu
duljinu polja za opis iznimke koja je nastala te da se kreira unija posebnih izuzetaka bez polja. Unija
pruza fleksibilnost za dodavanje novih iznimki u buduénosti, a ljudski €itljiv opis pogreske koji se
prenosi olakSava testiranje 1 uklanjanje tih greski. Rukovanje pogreSkama ovisi o vrsti primljene
poruke. Za poruke primljene preko UDP-a provjerava se veli¢ina njegovog datagrama koja mora biti
najmanje 16 Byte-ova jer je to minimalna veli¢ina SOME/IP poruke. Polje duljine mora biti manje
ili jednako preostalim byte-ovima u payload-u. Ako jedna od ove dvije pogreske ne uspije javiti ¢e

se greska [12]. Svaka SOME/IP poruka ¢e pro¢i osnovnu provjeru polja kako je prikazano na Slici 9.
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Slika 9. Provjera polja zaglavlja i rukovanje pogreskama
(Izvor: AUTOSAR, SOME/IP Protocol Specification, str. 45)

Ignore SOME/IP
Message

To ipak ne pokriva pravo rukovanje pogreskama samo obavijest porukom. Ako je neka od
pogreski pronadena tijekom zaprimanja poruke putem TCP-a primatelj ¢e provjeriti TCP vezu i
resetirati ju ako je to potrebno. Provjera TCP veze moZe ukljucivati primaju li se svi podaci,
primjerice ostale grupe dogadaja, slanjem cCarobnih kolaci¢a i ¢ekanje potvrde (TCP ACK) ili
ponovno uspostavljanje veze.

Pri prijenosu RPC postoje razli¢ite semantike pouzdanosti:

= Maybe* — poruka je mozda dosla do komunikacijskog partnera
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= At least once — poruka je barem jednom stigla do komunikacijskog partnera
= _Exactly once* — poruka je stigla to¢no jednom do komunikacijskog partnera

Kad se ovi izrazi koriste u Request/Response zahtjevu, onda se odnose na oboje. lako
razli¢ite implementacije mogu implementirati razliCite pristupe, SOME/IP trenutno postize ,,Maybe*
kad se koristi UDP veza, a ,,Exactly once* kad se koristi TCP. Daljnje postupanje s pogreskama je
prepusteno aplikaciji. Za pouzdanost ,,Maybe“ dovoljan je jedan vremenski prekid u koristenju
Request/Response metode u kombinaciji s UDP transportnim protokolom i SOME/IP ¢e se javiti
signalom E TIMEOUT Kklijentu. Za ,,Exactly once* pouzdanost naj¢eSce se koristi TCP jer jamci

pouzdaniju komunikaciju [12].
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4. SOME/IP - SD

Dva najvaznija dijela SOME/IP protokola su Service Discovery (skr. SD) i Publish /
Subscribe. SD omogucava svakom ECU da dinamicki pronalazi razliCite funkcionalnosti medu
ostalim ECU i konfigurira pristup, odnosno pretplacuje se. Na taj nacin novi ¢vorovi koji ulaze u
mrezu mogu prisustvovati komunikaciji bez da unaprijed znaju konfiguraciju i koji ¢vorovi nude koje
usluge. Cvorovi mogu koristiti RPC i na taj na¢in pozivati funkcionalnosti i metode.

SOME/IP-SD se koristi za lociranje servisne instance, detekciju je li servisna instanca
pokrenuta i implementira rukovanje Publish/Subscribe metoda. Zapravo, sluzi za pronalazak i
ponudu dostupnih servisa u automobilu koristeéi IP multicast i SOME/IP-SD poruke. Podrzava samo
IP komunikaciju ali za razliku od samog SOME/IP koristi jedino UDP i ovisan je o drugim slojevima
protokola. TCP podrzava samo unicast nacin slanja, pa slanje multicast-om mora i¢i preko UDP-a.
Slijedi pojasnjenje pojedinih akronima koji ¢e se spominjati dalje u radu, a mozda nisu u nekom od
prethodnih poglavlja opisani [13,14]:

e Parametri — izlazni, ulazni ili ulazno/izlazni argumenti metode ili dogadaja

e Remote Procedure Call (RPC) — poziv metode s jednog ECU prema drugom koji

se prenosi koriste¢i poruke

e Obavijest dogadaja (engl. Notification Event) — poruka obavijesti o polju. Takva
poruka se ne razlikuje od poruke dogadaja.

e Obavijest (engl. Notifier) — poruka s novom vrijednosti prilikom promjene polja

e Servis (engl. Service) —logicka kombinacija metoda, dogadaja i polja s time da servis
moze biti 1 prazan bez da sadrZava ijedno navedeno

e Grupa dogadaja (engl. Eventgroup) — logicko grupiranje dogadaja i njihovih
obavijesti unutar servisa omogucavajuci njihovo koristenje pretplatama na njih

e Sucelje servisa (engl. Service Interface) — formalna specifikacija servisa zajedno s
metodama, dogadajima 1 poljima

e Servisna instanca (engl. Service Instance) — implementacija sucelja servisa sastrane
softvera. MoZe ih biti viSe u vozilu i viSe na jednom ECU.

e Posluzitelj (engl. Server) — ECU koji nudi instancu neke usluge se naziva
posluziteljem

e Kilijent (engl. Client) — ECU koji potrazuje i koristi ponudenu uslugu nazivamo
klijentom

e Ulaz usluzne instance posluzitelja (engl. Server-Service-Instance-Entry) -—
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konfiguracija i potrebni podaci instance koju nudi lokalni ECU

e Ulaz usluzne instance klijenta (engl. Client-Service-Instance-Entry) — konfiguracija
1 potrebni podaci usluzne instance koju nudi drugi ECU

e Objavljivanje grupe dogadaja (engl. Publishing an Eventgroup) — koristiti
SOME/IP-SD za ponudu grupe dogadaja drugim ECU-ima

e Pretplata na grupu dogadaja (engl. Subscribing an Eventgroup) — zahtijevanjegrupe
dogadaja koriste¢ci SOME/IP-SD poruku od ECU koji ju nudi

Stanje u kojemu je servisna instanca i informacije poput IP adrese, port-a i protokola spadaju
u drugo. Glavni zadatak Service Discovery modula je upravljanje dostupnoséu funkcionalnih entiteta
koje zovemo servisi u komunikaciji unutar automobila te kontrola slanja poruka dogadaja. Na taj
nacin se poruke dogadaja Salju samo primateljima koji to zahtijevaju. Uz Service Discovery razli€iti
ECU mogu nuditi razli¢ite servisne instance unutar mreze vozila te prestati nuditi one koje su do sada
nudili. Kasniji pronalazak takve instance ¢e biti bez odgovora. Servisne instance su pojedinacne
implementacije servisa koje su definirane njenim suceljem. Pod ,,pronaci* uslugu se podrazumijeva
operacija identificiranja dostupne servisne instance 1 njene lokacije. Osim toga, Service Discovery
ima moguc¢nost kontrolirati slanje posebnih poruka koje zovemo dogadaji. Onisu grupirani u grupe
dogadaja koje se mogu ukljucivati ili isklju€ivati u objavi/pretplati, odnosno Service Discovery
odlucuje o slanju 1 primanju dogadaja iz skupine dogadaja.

ECU mora biti jedan od dvije razliite vrste servisa. MozZe biti posluzitelj (engl. Server
Services) gdje nudi lokalno smjeStene instance servisa prema ostatku vozila i tada se smatra
posluziteljem za tu servisnu instancu. Druga opcija je da bude klijent (engl. Client Services) gdje
onda koristi te servisne instance posluzitelja ponudene od nekog drugog ECU unutar vozila. U tom
slucaju se smatra klijentom te servisne instance. Service Discovery modul na strani posluZitelja ima
ulogu nuditi lokalne servise ako su dostupni, tj. nudi servis koji je spreman i dostupan trenutno na
ECU. Na isti nacin povlaci ponudu nazad ako servis vise nije dostupan. Na strani klijenta Service
Discovery ima drugaciju ulogu. Osluskuje 1 pronalazi ponude ovisno o konfiguraciji spremljenoj u
kratkoj, nestabilnoj (volatile) memoriji. Osluskuje i ponude koje se prestaju nuditi (Stop Offer) i Salje
poruke za pronalazak ovisno o stanju ECU-a. U slu¢aju Publish/Subscribe odnosa, Service Discovery
jednog ECU-a (klijent sa ConsumedEventgroup) je zainteresiran za dohvacanje nekih podataka s
drugog ECU-a (posluzitelj sa EventHandler). Pretplata je definirana eksplicitno u SD (Service
Discovery) poruci. Na ponudenu servisnu instancu klijent se moze pretplatiti putem
SubscribeEventgroup, a posluzitelj ¢e koristiti tu pretplatu za registraciju klijenta kao zainteresiranu

stranu za odredene informacije specificirane pretplatom i zapoceti ¢e slati te informacije sve do nekog
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odredenog dogadaja ili isteka vremena. Podrzava slanje poruka dogadaja prema vise klijenata
koriste¢i multicast poruke umjesto unicast pojedinacnih prema svakom klijentu zasebno [13,14].

Format SD poruke je prikazan na slici 10. Zaglavlje zapocinje SOME/IP zaglavljem i tu se pocetna polja
ponavljaju. U SD porukama ID servisa se postavlja u OxFFFF, a ID metode u 0x8100. U polje duljine se upisuje
duljina koja zapocinje prvim bajtom nakon njega te sve do zadnjeg bajta SOME/IP-SD poruke. Request ID se sastoji
od ID klijenta i ID sesije kao i u klasi¢nojSOME/IP poruci ali se ID klijenta postavlja u 0x0000 buduci da postoji
samo jedna instanca Service Discovery-ja. Ako je prefiks tog ID konfiguriran onda se i on umece. ID klijenta se ne
koristi za SD uslugu, ali ID sesije se koristi za otkrivanje resetiranja neke druge SD instance u vozilu kako bi se
ispravo lokalno stanje SD modula. Nakon njegove inicijalizacije, ID sesije porukeposlane od ECU-a je 0x0001 1
povecava se nakon svakog poziva odredene funkcije. Pohranjuje se odvojeno za unicast i multicast $to znaci da prva
poruka koja se posalje na multicast adresu ima sesijski ID 0x0001 isto kao i prva unicast poruka koja se posalje.
Kada ID sesije dode do svoje maksimalne vrijednosti od OXFFFF krece ispocetka, odnosno slijede¢i inkrement ¢e
biti opet 0x0001, ali nikada 0. Polje za verziju sucelja i protokola je staticki postavljeno na 0x01, a tip poruke je
uvijek isti jer se koriste samo poruke dogadaja pa se to polje postavlja u 0x02. Sli¢no tome, polje povratnog koda

je uvijek 0x00 jer se ne primjenjuje za SD poruke [13,14].

MESSAGE ID (SERVICE ID / METHOD ID)

LENGTH

REQUEST ID (CLIENT ID / SESSION ID) SOME/IP

PROTOCOL INTERFACE MESSAGE TYPE RETURN CODE
VERSION VERSION

FLAGS (8 bit) RESERVED (24 bit) A

LENGTH OF ENTRIES ARRAY (32 bit)

ENTRIES ARRAY

SOME/IP-SD

LENGTH OF OPTIONS ARRAY (32 bif)

OPTIONS ARRAY

Slika 10. Prikaz zaglavlja SOME/IP-SD poruke

S poljem zastavice (engl. Flags) zapoCinje SD zaglavlje. Koristi se kao javna i1 globalna
informacija o Service Discovery-u §to ukljucuje trenutno stanje od zadnjeg pokretanja te je li u

mogucénosti primati unicast poruke [13,14]. Detaljniji prikaz polja je na slijedecoj slici (Slika 11.):
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Reboot Flag Unicast Flag Explicit Initial Data Control

Slika 11. Detaljan prikaz polja zastavice iz SD zaglavlja poruke

Zastavica ponovnog pokretanja (engl. Reboot Flag) se postavlja u ,,1 za sve poruke nakon
ponovnog pokretanja sve dok ID sesije ne prode cijeli krug u svom ciklusu, kad krene ispocetka tada
se postavlja u ,,0%. Service Discovery ¢e pratiti posljednju komunikaciju i vrijednost partnerovog
Session 1D-a neovisno radi li se o unicast ili multicast ali primljena vrijednost preko multicast nece
azurirati unicast 1 obratno, odnosno informacije za Reboot Flag i Session 1D se uvaju odvojeno.
Svaki odnos posiljatelj-primatelj ¢uva te informacije odvojeno za sebe (tj. za adresu izvora i adresu
odredista). Postoje odvojeni brojaci za slanje 1 primanje poruka, jedan za multicast slanje, 1 odvojeni
za svako unicast slanje. Kod zaprimanja poruka postoji odvojeni brojac¢ za svaku multicast 1 za svaku
unicast primljenu poruku. Detekcija ponovnog pokretanja se obavlja na klasi¢ni na¢in usporedbe
starog 1 novog stanja zastavice slanjem uzastopnih SD poruka na slijede¢i nacin [13,14]:

° Zastavica se mijenja iz ,,0“u ,,1*
o ID sesije se ne povecava, a zastavica pokretanja je u 1

U slucaju ponovnog pokretanja posluZzitelja ¢iji servis koristi neki od klijenata, on ¢e se
ponasati kao da je zaprimio prekid pretplate (StopSubscribeEventgroup), a klijent na na¢in kao da je
zaprimio prekid ponude usluge (StopOffer).

Unicast zastavica je drugi najveci bit po redu i ukoliko je postavljena u ,,1* oznacava da taj
ECU podrzava primanje unicast poruka. Treéi bit ima naziv Explicit Initial Data Control Flag i
oznacava podrzava li taj ECU eksplicitnu pocetnu kontrolu podataka. ECU prepoznaje 1 posStuje tu
zastavicu unutar grupe dogadaja. Mogucnost odabira potjeCe iz starijih verzija i tu je zbog
kompatibilnosti no u novijim verzijama ova zastavica je uvijek postavljena u ,,1* [13,14].

Reserved polje se trenutno ne koristi i ostavlja se prazno, odnosno svi bitovi su postavljeni
u,,0“ 1 koristiti ¢e se u nekim budu¢im potrebama.

Kad SD nudi ili trazi servisnu instancu ili upravlja pretplatama, ¢ini to kroz polje Entry array

1 u nastavku teksta ih nazivamo ulazima. To polje ima svoju podjelu ovisno je li tip 1 ili tip 2,0dnosno
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je li ulaz za servise ili grupe dogadaja. SD podrzava visestruke ulaze koji se kombiniraju ujednu SD
poruku. Ispred tog polja je polje koje sadrzi duljinu polja ulaza. Upravljacke jedinice ¢e distribuirati
dostupne i potrebne servisne instance i grupe dogadaja razmjenjujuéi ulaze u SD porukama [13,14].
Minimalne i osnovne znacajke propisane specifikacijom AUTOSAR-a moraju biti uvedene
kod implementacije. Ako nisu ukljucene i primjenjive smatra se da implementacije ne udovoljava
osnovnim SOME/IP-SD znacajkama. Ulazi koji moraju biti omoguceni su Find Service, Offer
Service, Stop Offer Service, Subscribe Eventgroup, Subscribe Eventgroup Ack 1 Subscribe
Eventgroup Nack. Ako je zahtijevan IPv4 ili IPv6 moraju biti ukljucene /Pv4/IPv6 Endpoint Option,
IPv4/IPv6 Multicast Option, Configuration Option 1 IPv4/IPv6 SD Endpoint Option [13, str. 69].

4.1. Ulaz za servise (Tip 1)

TYPE (8 bit) INDEKS 1ST. INDEKS 2ND 4 OF 4 OF
OPTIONS (8 bit) OPTIONS (8 bit) OPT 1 OPT 2
SERVICE ID (16 bit) INSTANCE ID (16 bit)
MAJOR VER. (8bit) TTL (24 bit)
MINOR VERSION (32 bit)

Slika 12. Prikaz polja Entry array za servise

Tip 1 je ulaz za servise 1 sadrzi 16 byte-ova. Tipovi ulaza koje podrzava su servisi 0x00,
0x01, 0x021 0x03. Prvo polje Type oznacava koji je tip 1 moZe biti postavljen u 0x00 ako se koristi
za potraznju servisa (FindService) ili u 0x01 ako se nudi servis ili prestaje nuditi (OfferService ili
StopOfferService). Polje indeksa prve opcije pokretanja je indeks prve opcije koja ¢e se pokrenuti
ovim ulazom i sadrzana je u polju Options array. Isto vrijedi 1 za drugu opciju pokretanja. U poljima
Number of Option I 1 Number of Option 2 su sadrZani brojevi opcija koje pojedina opcija koristi. Ako
su postavljeni u ,,0 smatraju se praznima, odnosno smatra se da nema opcije za pokretanje.
Implementacija bi trebala podrzavati SD poruke u kojima je duljina opcije za pokretanje postavljena
u nulu, a indeks nije. Podrzavanje dvije opcije pokretanja nudi mogucnost dodavanja opcije za
viSestruke SD ulaze, odnosno opcije koje su zajednicke izmedu vise SOME/IP-SD ulaza i opcije
razli¢ite za svaki SD ulaz [13,14].

Service 1D 1 Instance ID opisuju ID servisa i servisne instance koji se odnose na ovaj ulaz,
ovisno jesu li posluzitelj ili klijent. Ukoliko ta instanca nije jedina, to polje ¢e imati vrijednost
OxFFFF. Major Version polje oznacava glavnu, osnovnu verziju te servisne instance. TTL polje sadrzi

zivotni ciklus tog ulaza u sekundama, osim za Stop-ulaze koji imaju TTL u nuli. Minor Version
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sadrzava manju, sporednu verziju servisne instance [13,14]. Kako bi bile moguée migracije, ECU
podrzava koriStenje i nudenje razlicitih i nekompatibilnih verzija na istom uredaju ali moraju biti
zadovoljeni slijede¢i uvjeti. Posluzitelj ¢e uvijek ponuditi jednu instancu usluge glavne (Major)
verzije, a klijent ¢e traziti uslugu prema podrzanoj glavnoj verziji ili ¢e traziti OXFF §to podrazumijeva
bilo koju verziju. Pretplatiti ¢e se na dogadaj onakve verzije kakva mu treba. Sviulazi jedne SOME/IP-
SD poruke ¢e koristiti isti ID servisa i instance ali razliCite glavne verzije. Posluzitelj mora
demultipleksirati poruke ovisno o socketu na koji stizu te prenijeti informacije o verziji, ID poruke i

ostalo na ispravan prijemnik [13, str.72-73].

4.2. Ulaz za grupe dogadaja (Tip 2)

TYPE (8 bit) INDEKS 1ST. INDEKS 2ND # OF # OF
OPTIONS (8 bit) OPTIONS (8 bit) OPT 1 OPT 2
SERVICE ID (16 bit) INSTANCE ID (16 bit)
MAJOR VER. (8bit) TTL (24 bit)
RESERVED (8 bit) I| R2| COUNTER EVENTGROUP ID (16 bit)

Slika 13. Prikaz polja Entry array za grupe dogadaja

Kod ulaza za grupe dogadaja nesto su drugacija zadnja polja. Ovaj ulaz podrzava tipove 0x04,
0x05, 0x06 1 0x07. Polje Type moze imati vrijednost 0x06 ako se odnosi na pretplatu za grupu dogadaja
ili prekid te pretplate (SubscribeEventgroup ili StopSubscribeEventgroup) te 0x07 ako se ulaz koristi za
potvrdu ili odbijanje pretplate (SubscribeEventgroupAck ili SubscribeEventgroupNack). Za polja opcija
se odnosi sve isto kao kod ulaza za servise. ID servisa iinstance se odnosi na servis grupe dogadaja takoder
ovisno radi li se o ulazu klijenta ili posluzitelja.Major i TTL su isti prethodno opisanom ulazu. Reserved
polje je postavljeno staticki u nulu (0x00)i ne koristi se. Slijedece polje na slici oznaceno sa I predstavlja
Initial Dana Requested Flag 1 zauzima 1 bit. Ako pocetne podatke Salje posluzitelj, odnosno ako od njega
zapocinje s inicijalnim podacima onda je ta zastavica postavljena uvijek u ,,1*. Nakon zastavice je jo$
jedno rezervirano polje (Reserved 2) koje je takoder postavljeno u nulu ako nije drugacije specificirano.
Brojac (engl. Counter) se koristi da bi se razlikovali identi¢ni ulazi istog pretplatnika, tj. viSestruke
pretplate na istu grupu dogadaja istog klijenta. Ako se ne koristi, to je polje postavljeno u nulu. U polje

Eventgroup 1D se unosi ID grupe dogadaja na koji se ovaj ulaz odnosi [13,14].

4.3. Polje opcija (Options Array)
Nakon polja za ulaze slijedi polje sa duljinom polja opcija te samo polje opcija (engl.
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Options Array) koje je ujedno i1 zadnje polje u SD poruci. Ono sadrzi dodatne informacije poput
dostupnosti usluge, IP adresu, transporti protokol, broj port-a, host name 1 slicno [13,14]. Podjela tog

polja je prikazana na slijedecoj slici (Slika 14.).

LENGTH (16 bit) TYPE =0X01 (8bit) | RESERVED (8 bit)

ZERO-TERMINATED CONFIGURATION STRING (32 bit)

Slika 14. Prikaz podjele polja Options Array

Zapocinje poljem duljine koje sadrzi njegovu duljinu izuzev samog polja duljine i polja Type
koje slijedi iza njega. Polje Type specificira tip opcije i uvijek je postavljen u 0x01. Rezervirano polje
kao 1 svako do sada spomenuto je postavljeno u 0x00.

U samom polju Zero-terminated Configuration String se prenose proizvoljni konfiguracijski
nizovi. Upotreba ovog polja je limitirana na ulaze tipa 1 bilo kakvog servisa i ulaze tipa 2 samo za
ID servisa OxFFFE. Taj ID ozna¢ava Non-SOME/IP servise koji se ne identificiraju putem unikatnog
16 bitnog Service ID-a ali ima jedinstvenu vrijednost kljuca koji je zapisan u polju. ECU koji prima
poruku s takvim unosom koristi tu konfiguraciju i klju¢ kako bi identificirao servis ili grupu dogadaja.
Broj konfiguracijskih stavki koje se mogu prenijeti je od 0 do n. Zapis u konfiguracijskom polju je u

DNS TXT i DNS-SD formatu!? [13,14].

0x0010 0x01 0x00
[S] a 1 3

= b [3] b

= c [4] 9

e = z [0]

Slika 15. Primjer sadrzaja konfiguracijskog polja

Zapis u konfiguracijskom polju zapoc€inje s byte-om koji oznacava duZinu, odnosno broj
byte-ova koji slijede u zapisu iza njega (Slika 15.). Posljednji karakter u nizu tog polja uvijek treba
biti nula $to oznacava da iza njega viSe nema zapisa, tj. broj byte-ova koji slijede je nula. Taj niz
znakova sadrzi kljuc 1 po zelji vrijednost , a znak ,,=" izmedu ih dijeli. Ako je viSe od jednog kljuca

u nizu onda se znakovi ne bi trebali ponavljati i trebao bi biti sadrzan barem jedan znak koji nije

12 DNS-SD koristi DNS TXT zapis za pohranu proizvoljnih imena/vrijednosti kako bi se transportirale dodatne
informacije o servisu. Namjera DNS-SD TXT je pruziti mali broj korisnih informacija o usluzi. Izvor:

http://www.zeroconf.org/Rendezvous/txtrecords.html

40


http://www.zeroconf.org/Rendezvous/txtrecords.html

prazan prostor (engl. Whitespace character). Znakovi se moraju ispisivati US-ASCII vrijednostima
(0x20- 0x7E) izuzev znaka jednakosti (0x3D). Podrzan je unos visestrukih ulaza s istim klju¢em u
jednom polju konfiguracije. Znak jednakosti ne smije biti prvi znak u nizu ali ako postoji zapis bez
njega onda se cijeli zapis smatra klju¢em, odnosno da je prisutan kljuc bez vrijednosti, a ako je znak
jednakosti zadnji u nizu onda se smatra da postoji klju¢ sa praznom vrijednoscu [13,14].

Ulazi podrzavaju dvije opcije pokretanja koje mogu pokazivati na istu opciju pomocu
razli¢itih ulaza. Sa samo jednom opcijom pokretanja, krajnje tocke s razli¢itim konfiguracijskim

opcijama nece raditi u¢inkovito.

4.4. Komunikacija SOME/IP-SD s drugim protokolima (non-SOME/IP)

Osim SOME/IP unutar automobila postoje i drugi protokoli i nadini komunikacije,
primjerice za dijagnostiku i azuriranja. Ti protokoli mogu zatraziti informacije i imati potrebu
komunicirati sa servisnom instancom ili imati svoju grupu dogadaja. Te druge protokole nazivamo
non-SOME/IP protokolima. Aplikacijski protokol ne koristi SOME/IP ali se objavljuje preko
SOME/IP-SD i1 kao takav ima svoj specijalni Service ID postavljen u OXFFFE i rezerviran je samo za
tu upotrebu. Dodaje se konfiguracijska opcija 1 mora sadrzavati najmanje jedan ulaz sa klicem
,otherserv® 1 podesivu vrijednost koja ne smije biti prazna, a odredena je sustavom. String
»otherserv se ne smije koristiti niti u jednoj drugoj SOME/IP usluzi. Za pronalazak, ponudu ili
zahtijevanje usluge (Find, Offer, Request Service) taj string sluzi kao najava za non-SOME/IP

servisnu instancu [13, str.55].

4.5. 1Pv4iIPv6 opcije krajnjih toaka

Polja koja transportiraju IP adresu, protokole ¢etvrtog sloja (UDP iliTCP) i broj port-a, tj.
informacije potrebne za komunikaciju sa servisom se razlikuju u moguénostima ovisno je li prenose
IPv4 ili IPv6 adresu i jesu li unicast ili multicast. Kad ECU zaprimi poruku koja nudi uslugu,
dinamicki moze konfigurirati Socket Adaptor za korisStenje te usluge azurirajuci Socket Connection.

Ova polja opisuju podatke krajnje tocke (Slika 16):
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LENGHT (16 bit) TYPE 8 bit)y |RESERVED (8bit)

IPv4 (32 bit) ili IPv6 (128 bit)

RESERVED (8 bit) L4-PROTO (TCP/UDP) PORT NUMBER (16 bit)

Slika 16. Prikaz IPv4/IPv6 polja krajnjih to¢aka

Svaki ulaz ponude servisa (OfferService) mora upucivati na dvije opcije krajnje tocke, jednu
za UDP i jednu za TCP bez obzira radi li se o IPv4 ili IPv6. Te krajnje tocke posluZitelj koristi i to
su one tocke koje trebaju njegovu uslugu. Krajnje tocke posluzitelja koji nudi uslugu se koriste kao
izvor dogadaja, a krajnje toCke klijenta koji se pretplacuje na grupu dogadaja se koriste za pruzanje
informacija o adresi i1 broju port-a na koji zeli primiti dogadaje. Razli¢ite servisne instance istog
servisana istom ECU koriste razli¢ite krajnje tocke tako da ih se moZe razlikovati, no razliciti servisi
mogu imati jednake krajnje to¢ke. SD ¢e prebrisati preuzetu IP adresu i port u krajnjim tockama i
multicast opcijama ako se razlikuju od staticki konfiguriranih vrijednosti. Polje Length se razlikuje
ovisno o adresi jer su im duljine razli¢ite pa IPv4 ima static¢ki postavljenu veli¢inu na 0x0009, a IPv6
u 0x0015. Polje Type ima vrijednost 0x04 ukoliko se radi o IPv4, a 0x06 ako je IPv6. Reserved polja
kao 1 do sada ostaju na 0x00. U polje za adresu se sprema lokalna IP adresa servisa ili grupe dogadaja.
L4-Proto oznacava protokol cetvrte razine ISO/OSI modela 1 moze imati vrijednost 0x06 za TCP
prijenos ili 0x11 ako je UDP prijenos. Polje Port Number sadrzi broj port-a [13,14].

Multicast polja se razlikuju od prethodnog samo u tome Sto su adresa 1 port visSestruki
(multicast), a na transportnom sloju je podrzan samo UDP. I polja duzine ostaju ista ali se mijenjaju
Type polja pa je tako za IPv4 multicast vrijednost 0x14, a za IPv6 multicast 0x16. Multicast opcije
koristi posluzitelj da bi najavio adresu, protokol Cetvrtog sloja 1 broj port-a na koji se Salju multicast
dogadaji 1 obavijesti 1 te poruke ¢e biti referencirane porukama prihvacanja pretplate na grupu
dogadaja.

Postoje 1 SD Endpoint Option koje prenose krajnje tocke, IP adresu i port od posiljatelja SD
poruke. Koriste se za identifikaciju SOME/IP-SD instance ¢ak 1 u slucajevima kada se IP adresaili
broj port-a ne mogu koristiti. Takav slu¢aj bi bio otkrivanje proxy’® servisa na jednom ECU koji
upravlja multicast prometom za drugi ECU. Svaka SD poruka mora sadrzavati IPv4 ili IPv6 polje
krajnjih tocaka ovisno kako se prenosi i to bi trebala biti prva opcija u Options Array ako postoji.
Ako se primi vise opcija krajnjih to¢aka samo se prva uzima u obzir, ostale se ignoriraju, a niti jedan

SD ulaz ne odnosi se na krajnju tocku. Polje Type IPv4 SD krajnje tocke ima vrijednost 0x24,a [Pv6

13 Proxy je posredniéki posluzitelj, odnosno ra¢unalo koje stoji izmedu klijenta i glavnog posluZitelja. Najéesée se

koristi za uporabu interneta. Izvor: https://hr.wikipedia.org/wiki/Proxy

42


https://hr.wikipedia.org/wiki/Proxy

SD vrijednost 0x26. Koriste unicast adrese 1 ti podaci su vazni kod odgovora na SD poruku,poput
odgovora ponude nakon poruke potraznje, pretplate nakon poruke ponude ili poruka prihvacanja
pretplate [13,14].

Servisne krajnje toCke, primjerice za ponudu servisa, oznacavaju IP adresu i broj port-a
usluge koja je dostupna na posluzitelju ili IP adresu i broj port-a s koje servisna instanca Salje
dogadaje. Dogadaji se nece slati niti sa jedne druge krajnje tocke osim onih navedenih u opcijama

ulaza ponude.

Krajnje toc¢ke grupa dogadaja se takoder upotrebljavaju za slanje unicast UDP ili TCP dogadaja
odredene servisne instance pa je navedena adresa 1 port u ulazu za pretplatu na grupu dogadaja
klijentova. TCP dogadaji se prenose preko TCP veze koju je klijent otvorio prije nego je poslao ulaz
zahtjeva za pretplatu. Inicijalni, pocetni dogadaji se Salju unicast od posluzitelja prema klijentu.
Potvrda pretplate za grupu dogadaja (engl. Subscribe Eventgroup Ack) ¢e imati najviSe jednu
multicast opciju za IPv4 ili IPv6, a za transportni protokol ¢e biti postavljen UDP. Klijent ¢e ¢im
prije otvoriti krajnju tocku navedenu u multicast opciji potvrde za pretplatu da ne bi propustio niti
jedan multicast dogadaj. Primjer je na slijedecoj slici preuzetoj iz Autosar-ove SOME/IP Service

Discovery Protocol Specification [13].
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(Izvor: AUTOSAR, SOME/IP Service Discovery Protocol Specification [13, str.41]

Slika 17. Primjer komunikacije posluzitelj/klijent s razli¢itim krajnjim tockama i multicast opcijom
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Posluzitelj nudi servisnu instancu sa UDP krajnjim to¢kama (SU) i TCP krajnjim tockama
(ST) nakon ¢ega klijent otvara TCP komunikaciju. Klijent Salje ulaz za pretplatom na grupu dogadaja
(SubscribeEventgroup) sa UDP (CU) i TCP (CT) krajnjim tockama §to posluzitelj potvrduje slanjem
SubscribeEventgroupAck ulaza na multicast adresu. Nakon toga se Salju inicijalni dogadaji UDP
protokolom. Klijent poziva metodu i1 posluzitelj mu odgovara te Salje dogadaj putem UDP veze, zatim

TCP i na kraju na multicast adresu [13, str. 40].

4.6. Servisni ulazi (Service Entry)

Ulaz za pronalazak servisa (engl. Find Service Entry) je tip ulaza koji se koristi za pronalazak
servisne instance i biti ¢e poslan samo ako je poznato trenutno stanje servisa, tj. nije zaprimljena
ponuda. Polja ulaza bi trebala biti postavljena na slijedec¢i nacin: Type na 0x00 Sto oznacava da je to
FindService, Service 1D je ID servisa kojeg se traZi, Instance ID je OXFFFF ako Zelimo da se vrati bilo
koja instance usluge, a ukoliko je potrebna neka odredena onda ¢e biti njen ID. To znaci da ako stigne
poruka potraznje s ID instancom OXxFFFF na nju se odgovara instancom koju servis nudi. Primjerice,
ECU1 nudi uslugu 0x1111 s ID instance Oxabab. ECU2 trazi uslugu 0x1111 s ID instance OxFFFF na
koju ECU1 odgovara prethodnom ponudom. Ako Zelimo da nam se vracaju svi servisi neovisno o
verziji, onda u Major Version treba postaviti 0xFF. Kada bi postavili neku drugaciju vrijednost onda
bi nam se vracali samo servisi s tom odredenom verzijom koju smo definirali. Isto vrijedi i za Minor
Version koja bi trebala biti postavljena u OxFFFF FFFF. Razli¢ite glavne verzije sucelja nisu
kompatibilne, no razli¢ite Minor jesu. Ocekivano je u realnoj situaciji da je glavna, Major verzija
definirana na klijentovoj strani i da ¢e samo takvu 1 potrazivati, ali ocekivano je i da ¢e Minor verzija
biti postavljena u OxFFFF FFFF i da ¢e prihvacati bilo kakve Minor verzije sucelja. TTL se postavlja
na zivotni vijek ovog ulaza i nakon toga se smatra da viSene postoji. U sluCaju da se postavi na
OxFFFFFF smatrati ¢e se validnim 1 slijedeci krug, odnosno nakon resetiranja. Vrijednost 0x000000 se
ne postavlja jer to oznacava stopiranje servisa (Stop Offer Service Entry). Posiljatelj nije obvezan
upisivati krajnje tocke u ulaz, a primatelj ¢e ih ignorirati ako budu upisane [13,14].

Ulaz za ponudu servisa (engl. Offer Service Entry) sluzi da bi se ponudila usluga drugim
komunikacijskim partnerima. Ovaj ulaz za tip poruke ima 0x01 $to oznacava da je to OfferService,a
ID servisa je ID onog servisa koji se nudi, isto kao ID instance. Nije dopustena vrijednost ID servisa
OxFFFF jer to oznaCava razne slucajeve, a nuditi se moze jedna usluga. Sve vrijednosti u poljima se
odnose na uslugu koju nudi. Na isti na¢in kao u prethodno objasnjenom ulazu se postavlja i Major i
Minor verzija sucelja te TTL vrijednost. Offer Service uvijek mora imati vrijednosti barem jedne od
krajnjih tocaka, IPv4 ili IPv6 kako bi signalizirao da je usluga dostupna. Za svaki sloj transportnog

protokola potrebna je jedna krajnja to¢ka. U slucaju UDP prijenosa taj sepodatak koristi kao adresa i
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port izvora dogadaja 1 obavijesti i to je adresa na koju klijent moze poslati zahtjev za metodom, a u
slu¢aju TCP prijenosa ta adresa i broj port-a su potrebni za otvaranje TCP veze u redoslijedu
zaprimanja dogadaja. SOME/IP ¢e dopustiti koristenje UDP 1 TCP istovremeno ali se mora odrediti
konfiguracijom koja poruka ide kojim protokolom, $to znaci da jedna poruka ne moze i¢i i UDP-om i
TCP-om [13,14].

Ulaz za prekid ponude servisa (engl. Stop Offer Service Entry) se koristi kada se prekida
usluga koja se nudi. Polje Type je isto kao i kod ponude ali je glavna razlika u zivotnom ciklusu koje

se postavlja u 0x000000 $to znaci da je odredena ponuda navedena u tom ulazu stopirana [13,14].

4.7. Ulazi za grupe dogadaja (engl. Eventgroup Entries)

Ulaz pretplate na grupu dogadaja (engl. Subscribe Eventgroup Entry) je tip 2 ulaza i koristi
ga upravljacka jedinica kako bi se pretplatila na grupu dogadaja druge upravljacke jedinice. Polje Type
se postavlja u vrijednost 0x06 §to ukazuje da se radi o pretplati na grupu dogadaja, a ID servisa,
instance, glavna verzija i ID grupe dogadaja se odnose na grupu na koju se klijent pretplacuje. U toj
situaciji se moze dogoditi da postoje dva identi¢na ulaza koja onda razlikujemo koriste¢i polje Counter,
bez obzira §to su im razli¢ite krajnje tocke. To polje ¢e se od strane posluZitelja reflektirati na ulaze
potvrde 1 odbijanja. Vrijednost brojaca se odreduje implementacijom, a ukoliko se ne koristi postavlja
se u nulu. Veli¢ina polja od 4 bita limitira koriStenje na najviSe 16 razlicitih pretplata po istoj grupi
dogadaja. TTL ¢e sadrzavati vrijednost zivotnog ciklusa pretplate i moZe biti postavljen u OXFFFF
FFFF ali ne 1 u 0x0000 0000. Klijent odreduje koliko ¢e mu vremena trebati odredeni podaci i postavlja
TTL. Zastavica za pocetnim podacima (/nitial Dana Request Flag) se postavlja u ,,1* samo u slucaju
ako klijent Salje prvu pretplatu 1 Zeli pokrenuti inicijalno slanje pocetnih dogadaja. U suprotnom je
uvijek postavljena u

,0. Sva rezervirana polja su uvijek postavljena u ,,0°. Ulaz pretplate ¢e sadrzavati i jednu
ili dvije IPv4 ili/i jednu ili dvije IPv6 adrese, jednu za UDP, jednu za TCP [13,14].

Ulaz za prekid pretplate na grupu dogadaja (engl. Stop Subscribe Eventgroup) ima identi¢na
polja kao ulaz za pretplatu (niti polje Type se ne razlikuje), osim TTL Zivotnog ciklusa koji se postavlja

u 0x0000 0000.
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Ulaz prihvacanja pretplate na grupu dogadaja (engl. Subscribe Eventgroup
Acknowledgement-ACK) koristi posluzitelj da bi obavijestio klijenta da je prihvatio njegov zahtjev za
pretplatom. Od prethodnih ulaza tipa 2 se razlikuje u polju Type koje je u ovom slucaju 0x07, odnosno
sva ostala polja su ista kao u ulazu pretplate koju se potvrduje. Ako se odnose na obavijesti i dogadaje
koji se Salju multicast-om, polje multicast opcija mora biti popunjeno, IPv4 ili IPV6 1 broj port-a na
koje ¢e dogadaji ili obavijesti biti poslani [13,14].

Ulaz odbijanja pretplate na grupu dogadaja (engl. Subscribe Eventgroup Negative
Acknowledgement-NACK) je u suprotnosti s prethodnim ulazom, Salje se kada pretplata na odredenu

grupu dogadaja nije prihvacena iz nekog razloga, a moguci razlozi su slijede¢i:

* Vrijednosti u poljima su nepoznate

= Klijent nije otvorio TCP vezu

= Problemi s resursima na posluzitelju

= Kombinacija ID-eva je nepoznata ili je doSlo do konflikta s krajnjim tockama

Konflikt s krajnjim to¢kama se moZe dogoditi u slu¢aju da su jednake ali im se jedna od
vrijednostirazlikuju, adresa ili port. Polje Type je isto kao i kod ulaza prihvacanja, a sva ostala polja
imajuvrijednosti kao i ulaz koji se odbija. TTL polje je nula. Kad klijent primi NACK kao odgovor na
pretplatu za koju je potrebna TCP veza, on ju odmah provjerava i po potrebi resetira. Moze sedogoditi
situacija da je posluZzitelj izgubio TCP vezu, a klijent nije. Provjera ukljucuje pregledprimaju li se
podaci drugih grupa dogadaja, slanje ¢arobnih kolaci¢a i ¢ekanje prihvac¢anja tenaposljetku ponovno

otvaranje veze [13, str.42-45].

4.8. Objavljivanje / Pretplata (engl. Publish / Subscribe)

Ovaj nacin se razlikuje od Request/Response komunikacije iz razloga §to je dovoljno da s klijent
jednom pretplati na skup parametara koje zahtjeva od posluzitelja i onda ¢e te informacije zaprimati stalno
u odredenim ciklusima onoliko dugo koliki je zivotni ciklus pretplate (TTL). Slanje i primanje tih
informacija se nazivaju obavijestima (engl. Notifications) 1 podrazumijevaju dogadaje i polja (engl. events
and field). Svi klijenti kojima su potrebni dogadaji i/ili obavijesti dogadaja moraju se pretplatiti koristec¢i

SOME/IP-SD poruke [13, str.57]. Primjer interakcije obavijestima je prikazan na slijedecoj slici (Slika 18.):
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KLIJENT POSLUZITELJ

192.168.2.2. 192.168.1.1
30123 : SOME/IP-SD: SubcsribeEventgroup (Opt:192.168.2.2, port:1 234)._ 30123
30123 ) SOME/IP-SD: SubcsribeEventgroupAck () 30123
1234 < SOME/IP: Event () 1122
1234 SOME/TP: Event () 1122
1234 SOME/IP: Event () 1122

A

Slika 18. Primjer interakcije obavijestima izmedu klijenta i posluZzitelja

Ovaj nacin je usporediv ali ne identican MOST mehanizmu obavijesti. Nakon zaprimanja
ulaza prvi korak je identificiranje te servisne instance ili grupe dogadaja. Ako stigne FindService ulaz,
ID servisa, instance, Minor i Major verzija se moraju u potpunosti podudarati konfiguriranim
vrijednostima servisnih instanci i njima pridruzenim grupama dogadaja. Izuzetak su u polju upisane
,bilo kakve vrijednosti®, odnosno OxFF za glavnu verziju, OXFFFFFF za Minor verziju, OXFFFF za ID
usluge ili ID instance. Primjerice, ako se potrazuje usluga s ID 0x1234, ID instance OxFFFF, glavnom
verzijom 0x05 1 Minor verzijom OxFFFFFF, onda se samo provjeravaju podudaranja ID servisa i
glavne verzije s lokalnom servisnom instancom i pridruZzenom grupom dogadaja kako bi sepronasla
usluga koja odgovara trazenoj. Ista situacija je i kod zaprimanja ponude usluge (OfferService) ili ulaza
za grupe dogadaja (EventGroup Entry). U slu¢aju zaprimanja SD poruka koristenjem multicast adrese,
te poruke moZe primiti vise upravljackih jedinica i svi oni mogu odgovarati paralelno na te poruke $to
bi moglo dovesti do zaguSenja i preopterecenja upravljacke jedinice koja je prva poslala poruku. Zbog
toga se uvodi odgadanje odgovora [14, str. 63].

Sa SOME/IP ulazom za ponudu usluge (OfferService) posiljatel] nudi slanje obavijesti
klijentu 1 na isti nacin se obavlja pretplata, a ponuda sluzi kao okidac¢ (engl. trigger). Svaki klijentje
duzan odgovoriti na SD ponudu posluzitelja sa SD pretplatom na grupu dogadaja sve dok je
zainteresiran za primanje dogadaja i1 obavijesti te grupe. I ako ne zeli pretplatu odgovoriti ¢e porukom
bez konfiguracije o ¢ekanju, zahtjevu i odgodi, Sto znaci da nece ¢ekati ali ¢e ipak odgovoriti. Ako
klijent moze otkriti ponovno pokretanje servisa gledajuéi reboot zastavicu, onda moze odabrati

odgovarati jedino na poruke ponude tog servera kada se ponovno pokrene. Za to bi naravno morao
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imati podesen TTL na maksimalnu vrijednost. Ovo djeluje pouzdano ¢ak i kad se izgube poruke

na posluzitelju. Ukoliko klijent nema aktivnu pretplatu na grupu dogadaja, izriCito ¢ezatraziti pocetne
dogadaje (Initial Events) postavljanjem [Initial Dana Requested Flag na odredenu vrijednosti, no ako
Salje zahtjev za dodatnu pretplatu na grupu dogadaja i ako TTL nije istekao zato vrijeme, onda ne

zahtjeva pocetne dogadaje. NajCesc¢i razlozi za slanje inicijalnih dogadaja su [13, str.58]:

e Kada klijent nije trenutno pretplacen na grupu dogadaja
e Klijent je primijetio da je veza sa posluziteljem pukla od zadnje pretplate

e Klijent nije zaprimio potvrdu (ACK) od posluzitelja za pretplatu nakon poslanog

zahtjeva

e Klijent je detektirao ponovno pokretanje posluzitelja

Moze se dogoditi da se klijent pretplati na vise grupa dogadaja koje ukljucuju jedan ili vise
identi¢nih dogadaja ili polja, 1 tada posluZitelj nece slati duplicirano niti ¢e to shvatiti kao ponovnu
pretplatu pa se nece niti slati inicijalni dogadaji. Slijedeca slika prikazuje odvijanje komunikacije u

sluCaju gubitka veze na strani klijenta (Slika 19.) [13, str.59]:

SERVER POSLUZITELJ

OfferService()

¥

SubscribeEventgroup[Session ID=x, Reboot=0]

F

SubscribeEventgroupAck + Events()

L J

] linkDown()

le— deleteEntries()

:| linkUp()

OfferService()

¥

SubscribeEventgroup[Session ID=1, Reboot=1]

a
-

Client Reboot
Detected 4_—| updateRegistration()

SubscribeEventoroupAck + Events()

L J

Slika 19. Prikaz komunikacije u slu¢aju gubitka veze na strani klijenta
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I klijent i posluzitelj moraju implementirati detekciju ponovnog pokretanja kako je navedeno
u AUTOSAR specifikaciji. Posiljatelj koji Salje ponudu implicitno kao objavu mora cuvati stanja
poruka za pretplatu na tu instancu grupe dogadaja kako bi znao redoslijed slanja obavijesti i dogadaja.
Klijent se odjavljuje s pretplate tako da Salje SOME/IP-SD poruku pretplate na tu grupu s TTL
vrijednosti u 0. Ako dode do pogreske prilikom slanja dogadaja ili obavijesti, primjerice greska u
TCP vezi ili komunikaciji, SD ¢e na posluzitelju obrisati pretplatu. Klijent je duzan otvoriti i
uspostaviti vezu prema posluzitelju prije slanja pretplate ako se usluga nudi preko TCP veze, a klijent
zahtijeva prema konfiguraciji primitak skupine dogadaja putem TCP-a. Nakon §to klijent posalje
poruku pretplate, posluzitelj odgovara prihvacanjem. Klijent ¢e pri¢ekati na potvrdu jedno vrijeme
ali ako ona ne stigne prije ponovnog slanja ulaza za pretplatu i ako je zastavica za slanje inicijalnih
dogadaja na posluzitelju postavljena u nulu, klijent Salje ulaz zaustavljanja pretplate i1 u istoj toj
SOME/IP-SD poruci Salje ulaz za ponovnu pretplatu na tu grupu dogadaja, drugim rije¢ima, klijent
u istoj poruci Salje dva ulaza, jedan kojim zaustavlja pretplatu i jedan za ponovno zahtijevanje
pretplate. Ako je spomenuta zastavica bila postavljena u ,,1 u trenutku prekida, ponovnim slanjem
se opet postavlja u ,,1*“. To se ne primjenjuje na ponude koje su odgovor na potraznju usluge. Ako
klijent Salje pretplatu na grupu dogadaja kao reakcija na unicast ponudu i odmah nakon toga stigne
multicast ponuda, prije nego je posluzitelj uspio odgovoriti potvrdom na prethodnu pretplatu, klijent
se ne mozZe zaliti o ne primanju prihvacanja, tj.zaustaviti pretplatu. Ti uvjeti su uvedeni kako bi gubici
komunikacije 1/ili gubitka paketa trajali $to krace, odnosno da bi se ¢im prije zapocelo/nastavilo
ponovno razmjenjivanje informacija. SOME/IP podrZava automatsko pokretanje slanja inicijalnih
dogadaja. Postoje odredeni slucajevi gdje ¢e posluZitelj bez obzira na postavljenu zastavicu ipak
poslati pocetne dogadaje odmah nakon prihvacanja pretplate. Klijent ¢e ponoviti pretplatu ako ne
primi dogadaj/obavijest u odredenom vremenu neovisno o stanju zastavice. Ako je pretplata veé
validna i azurna, nece se slati po€etni dogadaji, no ako je primjeno zaustavljanje pretplate i odmah
ponovna pretplata to je okidac za slanje pocetnih dogadaja ili obavijesti polja [13, str. 59-63]. Ako
se inicijalni dogadaji Salju, Saljuse uvijek nakon prihvacanja pretplate. U sluc¢aju da se klijent
pretplacuje na razlicite grupe dogadaja iste servisne instance koje ukljucuju isto polje u razlicitim
SOME/IP-SD porukama, posluZitelj ¢e poslati pocetne dogadaje za svaku pretplatu odvojeno, no u
slucaju da se radi o pretplati na razli¢ite grupe dogadaja u jednoj SOME/IP-SD poruci onda
posluzitelj moze poslati samo jednom pocetne dogadaje za tu poruku, ali ta odluka ovisi o njegovoj
arhitekturi. SOME/IP- SD se moze automatski prebacivati s unicast na multicast 1 obratno ako je
preden odabrani prag broja pretplatnika. Podrzati ¢e implicitnu konfiguraciju krajnjih tocaka i
registraciju pretplatnika, a one se moraju temeljiti na statickim konfiguracijama i1 ne koriste SD
poruke na mrezi.

Moze postojati slucaj koriStenja usluga baziranih na statickoj konfiguraciji koji uopcée ne
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koriste SD 1 nisu dio SOME/IP-a pa se ne mogu pronalaziti na mrezi i pretplacivati ali se njihove
usluge koriste na drugaciji nacin i njihova konfiguracija i implementacija je specificirana projektom
na pocetku.

Pretplate (Subscribe Eventgroup), prekid pretplate (Stop Subscribe Eventgroup), prihvacanje
pretplate (Subscribe Eventgroup Ack) i odbijanje (Subscribe Eventgroup Nack) se Salju jedino i

isklju¢ivo unicast na¢inom [13, str.63-66].

4.9. Komunikacija

SOME/IP ¢e smanjiti broj SD poruka pakirajuéi ulaze zajedno kad god je to moguce.Svaka

servisna instanca ili grupa dogadaja mora imati najmanje tri faze kod slanja ulaza[ 13, str.45]:

o Inicijalna faza ¢ekanja (engl. Initial Wait Phase)
o Faza ponavljanja (engl. Repetition Phase)
. Glavna faza (engl. Main Phase)

U stvarnosti, potrebno je viSe od ove tri faze. Prikaz komunikacije izmedu navedenih faza

je na slijedecoj slici (Slika 20.):

JFind® received  _Find® received Find" received
Server UP t \ t
DOWN |4 el Wait Phase | i Repetition Phase Main Phase | -
vy : !
tx Ix Ix tx Ix tx

Slika 20. Prikaz komunikacije izmedu tri osnovne faze
Izvor: AUTOSAR, Specification of Service Discovery [14, str.66]
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4.9.1. Inicijalna faza ¢ekanja

Service Discovery ¢e uci u inicijalnu fazu ¢ekanja na klijentovoj strani za servisnu instancu
kada je klijent zatrazio uslugu broadcast porukom (Find Services) 1kada je uspostavljena veza za tu
servisnu instancu. Klijent u pocetnu fazu ¢ekanja ulazi na zahtjev iz aplikacijskog sloja i ostaje u njoj
neko nasumicno izabrano vrijeme specificirano u SOME/IP. Tijekom te faze klijent je tih. Ponuda
(Offer Service) od posluzitelja stize ¢im prije, ¢ak 1 tokom trajanja te faze i kada se pojavi usluga za
koju je zainteresiran onda poduzima akciju, pretplacuje se na taj servis i ulazi u glavnu fazu. Slicno,
posluziteljev SD ¢e u¢i u tu fazu kad je njegova usluga dostupna i kad je veza potrebna za ovu
instancu na sucelju uspostavljena. Posluzitelj broadcast-a poruku ponude na mrezuda obavijesti o
dostupnosti servisa. Moze se dogoditi da je veza uspostavljena ali usluga jos nije dostupna i obratno.
Dostupnost usluge objavljuje aplikacijski sloj i1 tijekom toga nasumic¢no odabranog vremena
posluzitelj ne Salje nikakve poruke. Za razliku od klijenta, posluzitelj ¢e ignorirati svaku pristiglu

poruku potraznje servisa za to vrijeme, a i ne moze preskociti fazu ponavljanja[11, str.50].

Nakon ulaska u inicijalnu fazu ¢ekanja, Service Discovery ¢e pricekati koliko je odredeno
u INITIAL DELAY prije slanja prvih poruka. INITIAL DELAY se definira kao minimalna 1
maksimalna odgoda i odabire se slu¢ajnom (engl. random) vrijednosti. Ista slu¢ajna vrijednost se
koristi 1 u slu¢aju vise ulaza razli€itih tipova koji se pakiraju zajedno u jednu poruku kako bi im se
smanjio broj te za razliCite servisne instance koje mogu obuhvatiti zajedno viSe ponuda. SD moze
spakirati viSe ulaza zajedno 1 kada nije ukljuena slucajna vrijednost ali se poruke onda Salju
istovremeno. Primjerice, moguce je odgovoriti jednom porukom na sve ulaze pretplate za grupu

dogadaja[13, str.45].

4.9.2. Faza ponavljanja

U fazi ponavljanja klijent ¢e poslati unaprijed odreden broj poruka potraznje usluge s
eksponencijalno povecanim vremenom ¢ekanja izmedu poruka. Ako za to vrijeme primi poruku
ponude o usluzi za koju je zainteresiran, zatraziti ¢e pretplatu i pre¢i ¢e u glavnu fazu. Na isti nacin,
nakon ulaska u fazu ponavljanja posluzitelj broadcast-a poruku ponude i one se Salju uzastopno s
vremenom odgadanja koje se eksponencijalno povecava. Ako u tom vremenu primi poruku potraznje
usluge od klijenta, posluzitelj ¢e Cekati neko odredeno nasumic¢no vrijeme prije nego mu odgovori
unicast porukom ponude. Posluzitelj ne mora odgovarati na poruke potraznje u fazi ponavljanja. 1z
faze ponavljanja prelazi u glavnu fazu nakon $to su sve unaprijed definirane poruke poslane[11,
str.50].

Ve¢ nakon prvog slanja poruke servisna instanca ulazi u fazu ponavljanja. Trajanje faze

ponavljanja je odredeno s REPETITIONS BASE DELAY, i kao §to je ve¢ spomenuto, nakon svake
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poruke poslane unutar te faze ovo vrijeme se udvostrucuje. Broj poslanih poruka za to vrijeme je
odredeno vrijednosti u REPETITIONS MAX. Slanje ulaza za pronalazak usluge ¢e se zaustaviti ako
stigne odgovarajuci ulaz ponude i odmah se preskace na tre¢u, glavnu fazu. Isto ¢e sedogoditi ako je
REPETITIONS MAX postavljen u nula[13, str.46]. Posluzitelj nudi usluge koriste¢i multicast
adresu definiranu u SD MULTICAST IP, isto kao 1 klijent tokom potraznje usluge samo on to radi

u fazi ponavljanja. Cim primi ispravnu i pravovremenu ponudu prestati ¢e jutraziti.

4.9.3. Glavna faza

Klijent u glavnoj fazi nece slati poruke potraznje samo ¢e odgovoriti na poruku ponude
ako je potrebno. Suprotno tome, posluzitelj ¢e ciklicki slati poruke ponude i istovremeno
odgovarati na pristigle poruke potraznje usluge. Ulaskom u glavnu fazu posluzitelj mora cekati
1:CYCLIC _OFFER DELAY prije slanja slijedece poruke odredenoj servisnoj instanci. U toj fazi
poruke se Salju ciklicki kako je odredeno u CYCLIC OFFER DELAY te nakon svake poslane
poruke opet se ¢eka 1-CYCLIC _OFFER DELAY]13, str.47].

Primjer slijeda komunikacije u glavnoj fazi:

Inicijalna faza ¢ekanja:

- Cekaj iznos slucajne vrijednosti u rangu(INITIAL DELAY MIN, MAX)

- posalji poruku (ulazi Find Service i Offer Service)

Faza ponavljanja: (REPETITION BASE DELAY=100ms, REPETITION MAX=2)
- &ekaj 2°-100ms

- posalji poruku (ulazi Find Service i Offer Service)

- &ekaj 2!100ms

- posalji poruku (ulazi Find Service i Offer Service)

Glavna faza: (sve dok je poruka aktivna i dok je definiran CYCLIC OFFER DELAY)
- ¢ekaj CYCLIC OFFER _DELAY

- posalji poruku (ulaz Offer Service)
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4.9.4. Odgadanje odgovora

Service Discovery ¢e odgoditi odgovor na ulaze koji su primljeni multicast SD porukama
pomocu konfiguracijske vrijednosti REQUEST RESPONSE DELAY. To ¢e se dogodi u dva
slucaja. Prvi je slucaj da je primljen ulaz ponude bez obzira bio multicast ili unicast, nakon §to je
zaprimljen multicast ulaz potraznje servisa. Druga situacija je kada je zaprimljen unicast ulaz
pretplate na grupu dogadaja nakon multicast poslanog ulaza ponude servisa. Odgoda se ne koristi
ako se wunmicast porukom odgovara na wunicast poruku. REQUEST RESPONSE DELAY je
odreden minimumom i maksimumom i to su zapravo slu¢ajne vrijednosti izabrane u tom rasponu.
U osnovi,na sve ulaze za pronalazak usluge (bez obzira na stanje umicast zastavice) ¢e biti
odgovoreno unicast ulazom ponude. Radi optimizacije preporucuje se da u glavnoj fazi na
primljene poruke potraznje sa unicast zastavicom postavljenom u ,,1* odgovori takoder budu
unicast ako od zadnje poslane ponude nije proslo vise od 1/2 REQUEST RESPONSE DELAY.
Ukoliko je proslo to¢no toliko ili viSe odgovara se multicast porukom. Na poruke za pronalazak
servisa kojima je Unicast Flag postavljena u ,,0° (multicast) odgovara se multicast porukom[13,

str.47-48].

Klijent moze biti u dva moda. U jednom zahtjeva uslugu (engl. Request) i Salje poruke u
fazi ponavljanja, a u drugom ,,osluskuje* (engl. Listen) 1 ¢eka odgovore na njih. Posluzitelj takoder
radi u dva moda, u modu ponude (engl. Offer) kada Salje poruke ponude u glavnoj 1 fazi
ponavljanja i modu ,,tiSine* (engl. Silent) kada ¢e samo odgovarati na poruke [11, str.50]. Kada se
servisna instanca posluZitelja nalazi u fazi ponavljanja ili glavnoj fazi i u tom trenutku bude
zaustavljena, odmabh se Salje ulaz zaustavljanja usluge (Stop Offer Service entry). Kada veza pukne
u bilo kojoj od tri faze, SD ¢e ponovno uéi u inicijalnu fazu ¢ekanja kada se veza ponovno
uspostavi i servis bude opet dostupan i ponuden. Ako veza pukne na klijentovoj strani dogoditi ¢e
se isto samo ¢e umjesto ponude usluge nakon ponovnog uspostavljanja veze i inicijalne faze sada
klijent opet potrazivati uslugu. Kad posluzitelj posalje ulaz za stopiranje usluge, sve pretplate za
usluge te servisne instance ¢e biti izbrisane na njegovoj strani, a isto ¢e se dogoditi i na klijentovoj
strani nakon Sto zaprimi taj ulaz. Nakon toga klijent nece vise slati ulaze potraznje servisa nego ¢e
¢ekati ponudu ili promijeniti status. Ukoliko se klijentova servisna instanca nalazi uglavnoj fazi i
biva stopirana, SD ¢e poslati ulaz o zaustavljanju na sve pretplacene grupe dogadaja. U slucaju da
se ugasi cijeli ECU, poruka o zaustavljanju se $alje za sve usluge i grupe dogadaja [13,str.48-49].

Potvrda o prihvacanju ili odbijanju pretplate (Ack i Nack) se Salju koriste¢i unicast adresu.

4.10. Mehanizmi i rukovanje pogreSkama i zaguSenjima
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SOME/IP-SD je dizajniran kao soft state protocol sto znaci da ulazi imaju svoj vijek trajanja i trebaju
biti osvjezavani kako ostali valjani, no postavljenje TTL vrijednosti na maksimum iskljucuje ovu
mogucnost. Inicijalna faza ¢ekanja je uvedena iz dva razloga, prvenstveno da se izbjegne navala i
pocetna guzva na ECU ali i da bi mogao prikupiti vise ulaza u SD poruku. Faza ponavljanja sluzi da
bi se cijeli proces ubrzao, odnosno da bi se ubrzala sinkronizacija klijenta i posluzitelja. Ako klijent
malo zakasni s porukom, posluzitelj ¢e ga brzo naci i obratno. Vrijeme izmedu dvije poruke se
eksponencijalno povecava da bi se izbjeglo stanje preopterecenja prilikom sinkronizacije. U glavnoj
fazi SD pokusSava stabilizirati stanje tako da se smanjuje broj paketa potraznje usluge, Salju se samo
ponude i to u ciklickom intervalu od primjerice 1s. U velikim sustavima sa puno ECU je vrlo korisno
Sto SOME/IP-SD mora odgadati odgovor na multicast ulazejer odgovaranje na poruku sa puno ulaza
zahtijeva puno odgovora u isto vrijeme i stvorilo bi guzvui pritisak na ECU koji to zaprima [13,
str.52]. Na slici 21. je prikazan nacin provjere pristigle SOME/IP-SD poruke. Kad poruka pristigne
provjerava ispravnost polja kako bi se mogla uspjesno procesirati dalje. To ukljucuje prvo provjeru
veli¢ine SD poruke 1 ukoliko je manja od 12 Byte-ova odmah se odbacuje bez daljnje provjere. Zatim
se provjerava jesu li poznati Service ID, njegova instanca, glavna verzija i ID grupe dogadaja sa veé
poznatom glavnom verzijom (vrijedi samo za ulaze grupe dogadaja). Provjerava se da li je duljina
Entries Array ispravna. Polje opcija se provjerava je li sintaksno ispravno na nacin da je duljina
polja opcija konzistentna, ako je broj u,,Optl* polju jednak nuli, indeks prve opcije takoder mora
biti jednak nuli. Isto vrijedi i za opciju 2.Tip opcije mora biti poznat, krajnja tocka mora imati validan
L4 protokol, a TCP veza se provjerava samo ako je odredena konfiguracijom za pretplatu ili grupu

dogadaja. Resursi se provjeravaju zadnji [13, str.54-55].
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Zaprimanje SOME/P-
SD poruke

elicina poruke

<12 Bytes? Ignoriraj kompletnu poruku

Ne

Foreach entry in entries_array:

D servisa, instance, Ne

i N Ulaz je pretplata na
glavna verzija i ID grupe > :
dogadaja OK? A grupu dogadaja?
A
A
Ne
Da Y
-Cdac:g}r(i = Ignoriraj ulaz
pcije i polja g e
ulazu OK?
Da
Ne
CP veza
OK?
Da
Ne

Ima li dovoljno
resursa?

Procesirgj ulaz

Slika 21. Nacin provjere ispravnosti SOME/IP-SD poruke

Zanemaruju se ulazi sa nepoznatim opcijama, suvisnim vrijednostima koje nisu potrebne
tom ulazu. Ukoliko pretplata na grupu dogadaja ima dvije ili viSe opcija koje su u konfliktu, vraca
joj se ulaz SubscribeEventgroupNack. Ako primljeni ulaz ne sadrzi najmanje konfiguracijske opcije
biti ¢e zanemaren ili odgovoren Nack ulazom ako se radi o grupi dogadaja. Nedostajuée informacije
multicast krajnje tocke ¢e se ignorirati od strane klijenta ako je unicast komunikacija preko UDP-a
(UDP Endpoint) ispravno postavljena. U slucaju da su u ulazu dvije razlicite konfiguracijske opcije
spojiti ¢e se, a ako se dogodi sukob jer imaju isto ime onda se ne smiju spajati i tretiraju se odvojeno.

Napomenuti ¢emo i faktore koji mogu utjecati na kasnjenje pretplate koje su autori naveli i
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simulirali u svojem radu ,,/nsights on the configuration and performances of SOME/IP Service
Discovery* [5]. Klijent gubi vrijeme ¢ekajuci da servis bude dostupan. Ako servis kasni klijent ¢ese
registrirati na prvu ponudu poslanu na kraju inicijalne faze ¢ekanja. Za latenciju su najgori /isteni
silent nacini rada posluzitelja i klijenta te parametri SOME/IP-SD protokola, no nema smjernica kako
ga na najbolji nacin konfigurirati. Takoder, navode da se razmak u komunikaciji mjeri u rasponu od
mikrosekunde do milisekunde. Zaklju¢eno je da je SOME/IP dinamika dobro razumljiva i
analizirana te da su potrebni alati dostupni. Prihvatljivo je za veliki broj parametara ako vremenska
ograni¢enja nisu prekratka, a glavno $to utjece na kaSnjenje pretplate je vrijeme pripravnosti servisa,
njegovo inicijalno vrijeme ¢ekanja i kasnjenje servisnog ciklusa. Kasnjenje u mrezi moze biti jako
znacajno te parametri moraju biti na odgovarajuci nacin odabrani. Detaljnija analiza se moZe pronaci

u njihovom radu [20].

4.11. Zahtjevi za alate testiranja i razvoja

Kao prvi korak koji je potrebno poduzeti u arhitekturi vozila je integracija Etherneta s
tehnologijama poput CAN, LIN, FlexRay, MOST koje su ve¢ dobro poznate i uspostavljene u
autoindustriji. Za njih su odavno razvijeni alati, a Ethernet s druge strane ima svoje standardne alate
koji ne podrzavaju fizicki sloj 1 protokole automobilske industrije pa su potrebni novi alati za razvoj
1 testiranje Sto zahtijeva dodatna ulaganja medu testnim inzenjerima i1 programerima. Arhitektura
mreznog sustava mora biti u potpunosti jasna jer se viSe ne implementira sve kao sustav sabirnica
nego kao mreza sa viSe Full-duplex veza. Da bi se istovremeno analizirao sav podatkovni promet,
pristup svim ¢vorovima mora biti sinkroniziran, a inzenjeri se moraju nositi s problemima i
strategijama filtriranja 1 obrade ogromnih koli¢ina podataka kojih je svakim danom sve viSe u
modernim automobilima. Gigabitne brzine prijenosa su ve¢ pocetkom SOME/IP bile na listama
zahtjeva. Mora se uzeti u obzir 1 izbjegavanje utjecaja mjerenja na sustav $to kod sabirnica nema [1].
U nastavku su autori ,,Neue Werkzeuge fiir Automotive Ethernet [1] predstavili razli¢ite postavke u
mjerenjima te u svrhu analize 1 mjerenja su istaknuli Zeljene naCine za smanjenje losih utjecaja te

nacina testiranja SOME/IP-a.

Jedan od nacina analize Ethernet mreze je koriStenje dodatnog prikljucka (engl. port) na
prekidac¢ima/mreznim prikljuc¢cima (engl. switches) u sustavu. Taj dodatni prekida¢ nazivamo

Monitorport, a sustav ovakve analize prometa Mirroring'?. Svi paketi koji produ preko prikljucka

4 Port mirroring se koristi za pregled paketa na port-u druga¢ijem od onog na koji su stigli, odnosno kopiranje paketa
s jednog port-a na drugi. Moze se koristiti za nadzor ulaznog ili izlaznog prometa na jednom ili vise sucelja te sluzi

mreznim inzenjerima i administratorima za nadzor i uklanjanje greski. Izvor:
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prosljeduju se na ovaj port i na taj nacin se ostvaruje pristup paketima podataka, a oni nemaju
medusobni odnos jedan prema drugome, odnosno nema vremenske oznake Sto je otezavajuca
okolnost u testiranju. Osim toga, na Monitorport dolaze samo ispravni paketi pa ne postoji uvid u
pogresne i zaostale. Ako na postoje¢em mreznom prekidacu ne postoji dodatni port moze ga se dodati
no on uzrokuje kasnjenje u cijeloj prijenosnoj mrezi. U mreZama koje su sinkronizirane protokolom
(poput AVB) ovakvo dinamicko kaSnjenje ¢e ometati vremensku sinkronizaciju u prijenosu audio 1
video paketa i za ta mjerenja se koriste uobicajeni alati i sklopke s tog podrucja. Sa Sirokopojasnim
mrezama poput BroadR-Reach-a standardnim u automobilima, neophodna je konverzija medija na
standardni Ethernet (IEEE 802.3). Pozeljno je da se mreza nadzire metodom koja je Sto vise
transparentna. Fokus je najviSe na analizi i filtriranju neispravnih i zaka$njelih podataka na koje
sustav ne moze utjecati. To se postize takozvanom testnom pristupnom tockom (TAP-Test Access
Point) koja se nalazi na fizickom sloju kroz koju podatak prode i ode dalje. Latencija osim §to je
kratka, moZe biti i konstantna $to je prednost kod analize audio i1 video sustava. Druga metoda
transparentne analize i testiranja je upotreba swifcha s vremenskom sinkronizacijom. Latencija koja
nastaje prilikom prosljedivanja paketa nadoknaduje se AVB protokolom.

Bez obzira na odabranu metodu, vremenske oznake moraju biti to¢ne da bi analiza podataka
bila Sto to¢nija i jasnija. Paketi se uzimaju Sto je blize moguce fizickom sloju, a vremenske oznake
se moraju sinkronizirati s ostalim suceljima jer analiza mreze koja se provodi ¢esto ne obuhvaca samo
jednu Ethernet mrezu. Osim toga, u obzir se moraju uzeti i neaktivna sucelja. Pod testiranje se
podrazumijeva i namjerno slanje neispravnih paketa tokom normalne komunikacije s ¢vorovima. Ti
podaci se dobiju izravno iz aplikacije za testiranje, primjerice Vector-ovih alata poput CANoe.IP koji
nudi razne mogucnosti, izmedu ostalog generiranje paketa koji izravno na sucelju opterecuju
sabirnicu [1].

Posebno kod razvoja pojedinih upravljackih jedinica, simulacija ostalih sabirnica je
prilagodljiva opcija testiranja bilo kojeg scenarija prije nego se ti upravljacki uredaji integriraju u
stvarnu mrezu i okruZenje. Ethernet mreZa predstavlja razlicite zahtjeve na hardver i softver. Kako bi
se izbjegla promjena sucelja u razliitim postavkama mjerenja, sucelje mora biti fleksibilno kao
TAP, konverter ili prekida¢ s dodatnom funkcionalno§¢u. Slijedeca svojstva se navode kao pozeljna

[1, str.5]:

https://en.wikipedia.org/wiki/Port_mirroring
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e U najjednostavnijem slucaju kada se sucelje koristi kao TAP, sami TAP moze
prouzrokovati minimalno i to¢no odredeno kasnjenje

e Sucelje mora biti u moguénosti vrsiti konverzije izmedu svih uobicajenih medija
poput BroadR-Reach, Fast Ethernet, Gigabit Ethernet te RTPGE. Time se eliminira
potreba za vanjskim konverterima

e Za testnu voznju mora biti ugradeno sucelje i ne smije prekidati ili ometati mrezu
kada se ne koristi (engl. Standalone Mode)

e (Od velike vaznosti su generatori paketa na softverskoj ili hardverskoj razini jer
proces razvoja zahtjeva kontroliranu analizu i simulaciju

e Zajedno sa softverom za simulaciju hardversko sucelje mora omoguditi stvarni
medijski pristup jednom ili viSe ¢vorova virtualne mreze

e Alat za analizu i simulaciju mora biti u mogucnosti analizirati i manipulirati
podacima na svim slojevima i razinama protokola

e Da bi se podrzale heterogene mreze, sucelje mora biti u moguénosti sinkronizirati se

sa svim uobicajenim sustavima sabirnica

Iz navedenih razloga upotreba mo¢nih alata za analizu komunikacije u vezi s vanjskim
konverterima medija je ¢esto nedovoljna. Ti zahtjevi se mogu ispuniti samo sa specijaliziranim
hardverom koji je usko povezan sa softverom za analizu i simulaciju. Kombinacija koja se koristi u
praksi je Ethernet/CAN sucelje VN 5610 tvrtke Vector zajedno s razvojnim alatom CANoe.IP. Ovo

rjeSenje je najcesce 1 koriste ga mnogi proizvodaci 1 dobavljaci vozila [1, str.5].
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5. RAZVOJ APLIKACIJE

U nastavku je opisano kreiranje aplikacije koja prenosi poruke putem SOME/IP protokola.
Radi se o istoj, jednoj aplikaciji koja ima dvosmjernu komunikaciju, odnosno pokrec¢emo istu
aplikaciju dva puta kako bi te dvije instance razgovarale medusobno. Izradena je u objektno-
orijentiranom programskom jeziku C#, Visual Studio 2019 s .NET Frameworkom 4.8 koji podrzava
metode poputasinkronog zaprimanja UDP paketa. lako isti port jedne aplikacije moze i slusati i
slati poruke, dvije aplikacije ne mogu imati isti port 1 1z toga razloga prije spajanja i slanja, odnosno
zaprimanja poruke, moramo odrediti koji je port trenutno pokrenute aplikacije i port na koji Saljemo
poruku (engl. EndPoint). Druga pokrenuta instanca mora imati obrnuto upisane podatke. Aplikacija
podrzava slanje teksta, zvuka 1 slike u onoj veli¢ini koju UDP paket moZe prenijeti i to su paketi s
kojima su mogucée sve vrste komunikacije definirane specifikacijom. Kreiran je dogadaj koji
korisnik sam moze inicirati poput otvaranja vrata na automobilu te funkcija s udaljenim pozivom
koja imitira paljenje i gaSenje svjetla u kabini automobila. Aplikacija podrzava sve metode, nacine
komunikacije i osnovna pravila kojih se SOME/IP protokol treba drzati. U nastavku je opisana

izrada, svrha 1 funkcija pojedine klase te rad i1 izgled same aplikacije.

5.1. Razvoj aplikacije

Aplikacija se sastoji od dvije forme i Sest kreiranih klasa gdje svaka definira sadrzaj 1 izgled
poruke, odnosno funkcionalnost SOME/IP protokola ili pomaZe u njenom pracenju, definiciji 1
nadzoru kroz aplikaciju. Kreirana je struktura kompletne poruke koja se moZe naknadno doradivati

detaljima iz specifikacije. Klase su prikazane na slijedecoj slici (Slika 22.):
um Solution SOME_IP_Server_Client" (1 of 1 pr
4 +|c#| SOME_IP_Server_Client
b v Properties
P =-m References
+¢7 app.config
+[=] ConnectDatalnput.cs
+E=] frmSOMEIP.cs
v C* Log.cs
a C* Message.cs
a C* Program.cs
v c* SomelPClient.cs
v % SomelPMessage.cs

v v v v v T v v

v ¢* SomelPServiceDiscoveryMessage.cs

Slika 22. Klase u SOME_IP_Server_ Client
aplikaciji
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5.2. Klasa Log

Klasa Log.cs sluzi za ispisivanje poruka na samom prozor¢icu aplikacije i detalja pristigle i
poslane poruke tijekom njenog prijenosa i rada aplikacije. Te poruke olakSavaju pracenje prijenosa
podataka jer je u njima vidljivo na koji port se Salje i1 koji je port same instance koja Salje poruku te
svi detalji vazni u identifikaciji poruke. Prikazani su osnovni podaci zaglavlja poruke, njene duljine i
obavijesti. Instanca koja Salje poruku ¢e tijekom slanja ispisati obavijest da se poruka $alje i kakve
je vrste ta poruka, isto kao i instanca koja ,,slusa“ na drugoj strani nakon Sto zaprimi poruku.

Sastoji seod dvije funkcije, MessageSent koja prima nekakav tekst i pamti ga, te Log Txt
koji vrada 1 ispisuje sav taj tekst. Svaka linija teksta koja se ispisuje u aplikaciji na formi je pozvana
funkcija MessageSent u odredenom dijelu programskog koda i predana joj je vrijednost za ispis. To
ju razlikuje od Log Txt funkcije koja se samo jednom poziva kako bi sve to ispisala. Kako se
aplikacija izvrSava u viSe niti, za ispis se u ponekim dijelovima morao koristiti delegat funkcije. Izgled

ispisanog loga na formi je prikazan na slijedecoj slici (Slika 23.):

Port: 1200 End Point: 3080 ~

cerrnerenennnaraarsnernnnmenrennsnencnne - SEAVICE DISCOVERY MESSAGE...... . SENDING OFFER.........o.oooveeeceecce e
Entry EVENT

MessagelD: 8519679

RequestlD: 65536 ///ClientlD: 0 /// SessionID: 1

Lenght: 52

OO SOURUUTURUTPRUTT o (= 1 =1 ' | 1| TSSOSO ST DD RR
MessagelD: 8519679

RequestlD: 65536 ///ClientlD: 0 /// SessionID: 1

Lenght: 52

SERVICE DISCOVERY MESSAGE receive No: 1
1. EventGroup Entry — RECEIVING SUBSCRIBE!
EVENT

SEND ACK message

MessagelD: 8515679

RequestlD: 65536 ///ClientlD: 0 /// SessioniD: 1

Lenght: 52

SERVICE DISCOVERY MESSAGE receive No: 1

RECEIVING STOP MESSAGE - TTL elapsed or client send STOP message

- 8.7.2021. 18:16:23 SEND STOP MESSAGE LI TTL=0
MessagelD: 8519679

T LT TN . Y | .| TN .1 . |

Slika 23. Prikaz ispisa logova na formi aplikacije

5.3. Klasa Message

Klasa Message.cs je gruba, osnovna i jednostavna struktura samog tereta poruke koju ¢e
naslijediti ostale klase koje se bave detaljima SOME/IP poruke. U njoj je definirano polje byte-ova
Payloada $to je zajedniCko za sve poruke te lista mogucih signala i njena klasa koja se moze po

potrebi definirati. U ovom radu ne koristimo signale u poruci ali su kreirani zbog moguceg
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prosirivanja aplikacije poput Reserved polja u zaglavljima poruke.

5.4. Klasa SomelpClient

Ova klasa sadrzi sve potrebno za povezivanje, slanje 1 primanje UDP paketa. Specificna je
Sto kreira dogadaj (eng. Event) 1 izvodi se asinkrono, odnosno tijekom rada cijele aplikacije ona u
drugoj niti ,,slusa port“ i ceka poruke. Dvije najvaznije varijable koje su potrebne za komunikaciju
su port 1 krajnja tocka na koju se Salje poruka. Klasa se sastoji od jednog konstruktora, dva svojstva
(engl. Property) i tri funkcije. Konstruktor je definiran tako da kod samog kreiranja instance te klase
moramo dodijeliti port i krajnju tocku koji se odmah koriste za povezivanje. Te podatke unosimo na
formi klikom na tipku ,,Connect* gdje se prikazuje novi prozor sa poljima za unos. Programski kod
te forme ¢e biti opisan naknadno no glavni njegov cilj je prenijeti vrijednost iz polja u svojstva ove
klase 1 omoguciti povezivanje dvije forme, odnosno slusanje i slanje poruke na odredeni port. U
aplikaciji zbog jednostavnosti nije doradena moguénost da razli¢ita racunala u istoj mrezi
komuniciraju medusobno pa je fiksno dodijeljena lokalna IP adresa no moguce ju je doraditi listom
IPv4 1 IPv6 krajnjih to¢aka gdje bi se spremale razne pristigle adrese 1 time bilo moguce i multicast
slanje. Kreiran je dogadaj ReceiveResultsEvent delegirane funkcije SomelpClientEventHandler
koja prima polje byte-ova. Event ¢e na svako zaprimanje poruke reagirati 1 pozivati funkciju za

ANy

provjeru i prikaz pristigle poruke. Uz dogadaj se uvijek kreira funkcija koja ,,podize* tajdogadaj. U
ovoj klasi se naziva OnDataReceived. Ona sprjecava da se aplikacija raspadne u slu¢aju neispravnog
rukovanja dogadajem 1 zaprimanjem poruke. Dogadaj koji pozivamo nazivamo objavom (engl.
Publisher), a funkciju koja se poziva svaki put na taj dogadaj nazivamo pretplatom (engl. Subscriber)
ali nisu povezani s pojmom pretplatnika 1 posluZzitelja iz SOME/IP specifikacije. Funkcija Received
je definirana kao asinkrona i u beskonac¢noj petlji prima poruke i prosljeduje dogadaju. Slanje poruke
se odvija preko metode Send koja prima polje byte- ova, kreira privremenog, drugog UDP klijenta i

Salje tu poruku. Tom klijentu nije vazan njegov port pa ga nije potrebno niti definirati za razliku

onoga koji prima poruku.
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public int EndPointPort

36 5

37 i

38 get { return endPointPort; }

39 set { endPointPort = value; }

40 }

41 = public async Task Receive()

42 1

43 - while (true)

44 i

a5

a6 var ReceiveResults = await Client.Receivelsync();
a7 = if (ReceiveResults != null)

48 {

49 OnDataReceived(ReceiveResults.Buffer);
58 ¥

51 h

52 ¥

53

public void Send(byte[] SOMEIP Message)

54 =

55 {

56 UdpClient tempClient = new UdpClient();

57 tempClient.Send(SOMEIP Message, SOMEIP Message.length, EndPoint);
58 H

59

(=)}
]
1

private void OnDataReceived(byte[] args)

51 {

62 = if (ReceiveResultsEvent = ’wlljl
64 ReceiveResultsEvent(args);

65

66 ¥

(=]

Slika 24. Prikaz programskog koda SomelpClient.cs klase

5.5. Klasa SomelpMessage

Klasa SomelpMessage je najvaznija klasa jer definira detaljni izgled cijele poruke, narocito
specifi¢nog zaglavlja SOME/IP-a, a nasljeduje ju i klasa za Service Discovery poruke. Ova klasa
se koristi kod obi¢ne, klasi¢ne poruke sa zaglavljem (eng. header) 1 teretom (eng. Payload).
Sastoji se od Cetiri enum strukture, sedam svojstava, jednog konstruktora klase 1 tri funkcije. Ova
klasa odreduje i rasporeduje sve byte-ove poslane i pristigle SOME/IP poruke. 1z tog razloga je
jako vazna veli€ina svakog polja u zaglavlju, a pracena je specifikacijom SOME/IP poruke.
Velicina svake varijable je odredena tipom podatka koji odreduje koliko to¢no byte-a zauzima
odredeno polje.

Iza deklariranih varijabli se nalaze enum strukture koje sadrze skup vrijednosti povratnog
koda, tipa poruke i ID-a (slika, tekst, event...) koji je jedini tu proizvoljne vrijednosti. Povratni
kod 1 tip poruke su praceni specifikacijom , a svakoj strukturi je unaprijed odreden tip podatka.

U svojstvu SomelPHeader rastavljamo i sastavljamo sva polja koja pripadaju zaglavlju.
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byte[] tempSetter;

uint Length; Jf32

ushort SerwviceID, MethodID, ClientID, SessionID; //16

byte ProtocolVersion, InterfaceVersion, MessageType, ReturnCode; //8

public enum SOMEIP_MessagelD [:]

public enum SOMEIP MessageType : byte
1

REQUEST = ©xee,
REQUEST _NO_RETURN = ©xe1,
NOTIFICATION = exe2,
RESPONSE = ©x80,
ERROR = @x&1,
TP_REQUEST = ©x20,
TP_REQUEST_NO_RETURN = ©x21,
TP_MNOTIFICATION = 8x22,
TP_RESPONSE = @x23,
TP_ERROR = ©x24

A

public enum SOMEIP_ReturnCode [:]

public enum Rest[:]

public uint MessagelD

{
get
{
return MessageID = (uint)(MethodID) << 16 | ServicelID;
¥
set
{
ServicelID = (ushort)value;
MethodID = (ushort)(value >> 18);
¥

Slika 25. Prikaz programskog koda SomelpMessage.cs klase

MessagelD 1 RequestID polja su veliCine 32 bita, a sastavljena od druge dvije vrijednosti
veli¢ine 16 bita. Iz tog razloga su kreirana dva svojstva koja ¢e pristiglu vrijednost rastaviti kod
primitka poruke, odnosno sastaviti kod slanja. To se izvodi pomicanjem bitova u lijevo ili u desno.
Na primjeru s gornje slike (Slika 25.) se uzima dodijeljena vrijednost od 32 bita i skracuje u 16 bita,
pricemu uzima prvi dio te vrijednosti 1 sprema u ServicelD. Za MethodID se ista ta dodijeljena
vrijednost pomice za 16 jer u ovom slucaju trebamo drugih 16 bitova. Skracujemo ga i dodjeljujemo
MethodID. Kod sastavljanja tih dviju vrijednosti, pove¢avamo polje i pomicemo jednu vrijednost na

pocetak te joj pridodajemo drugu. Isti postupak je u svojstvu RequestID
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GetLength svojstvo koristimo samo kod ispisa loga, da bi mogli do¢i do podatka o veli¢ini
poruke. FullMessagePayload (slika 26.) svojstvo odvaja zaglavlje od sadrzaja poruke koristeci
DissectFullPayload metodu. U slucaju slanja poruke sastavlja te dvije vrijednosti u kompletnu
poruku te poziva funkciju koja postavlja veli¢inu same poruke. Konstruktor koristimo kod kreiranja
nove instance trenutne klase. Ona se kreira kod svakog novog slanja poruke. Zato podaci koje
dajemo objektu prilikom kreiranja odreduju o kakvoj se poruci radi i ti podaci su zaglavlje poruke.

ProtocolVersion i1 InterfaceVersion postavljamo na fiksno na jedan (slika 26.).

public byte[] FullMessagePayload

153 =

154 {

155 - get

156 1

157 SetlLength();

158 return SomeIPHeader.Concat(Payload).ToArray();
159 3

168 =] set

161 1

162 DissectFullPayload(value);

163 }

164 ¥

165

166 = public SomeIPMessage(uint Mess_ID, uint Req_ID,byte Mess_Type, byte Ret_Code)
167 {

168 MessageID = Mess_ID;

169 RequestID = Req_ID;

170 MessageType = Mess_Type;

171 ReturnCode = Ret_Code;

172 ProtocolVersion = 1;

173 InterfaceVersion = 1;

174 1

175

176 - public SomeIPMessage(byte[] Full MessagePayload)
17 {

178 DissectFullPayload(Full MessagePayload);

179 1

180

Slika 26. Prikaz programskog koda SomelpMessage.cs klase
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5.6. Forma frmSOMEIP

Ovo je osnovna forma aplikacije. Sastoji se od padajuéeg izbornika u kojem odabiremo §to
se Salje, jednog polja za unos teksta kojeg Saljemo ili vrijednosti koju prosljedujemo pozivom
udaljene procedure (eng. Remote Procedure Call). U tom polju se prikazuje i primljeni tekst ili ispis
putanje slikovne i glazbene datoteke, ovisno o tome $to se Salje. Gumb ,,Load Data* otvara prozor
ukojemu su filtrirane datoteke po njihovim ekstenzijama te odabiremo sliku ili zvuk za slanje. Na
gumb ,,Send” se poruka Salje i ima sli¢nu funkciju kao gumb ,,Get*, no prije slanja moramo
uspostaviti komunikaciju i odrediti trenutni i odredi$ni port na gumbu ,,Connect”. Gumb ,,Play
Sound* je uvijek onemoguéen za klik osim u slu¢aju da Saljemo ili smo zaprimili zvu¢nu datoteku.
Praznina s lijeve strane forme sluzi za prikaz slike koja se Salje ili je zaprimljena. Slika ¢e se
prikazati prilikom njenog odabira i1 nestati nakon slanja, te prikazati na formi koja je primila sliku.

Slika 27. Prikaz osnovne forme aplikacije

a5 SOME/IP — O X
Choose what to send: | ~ |
Load Data
Publish Offer -
Service Entry Send Get
Publish Find -
Service Entry Fire_Forget Set
[ Test
[] Picture Event: Door
s open
O] £ve
STOP
Subscription

- Connect me 2
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U polje TTL unosimo vrijeme u sekundama koje oznacava trajanje jedne poruke. Odnosi
se na poruke koje to podrzavaju, odnosno Service Discovery poruke. Obi¢na poruka odgovora ili
obavijesti nema zivotni vijek 1 ignorirati ¢e ovo polje. Gumb ,,Publish Offer* postavlja zastavicu
u vrijednost koju ¢e koristiti funkcija koja ovisno o toj zastavici slaze podatke u polja ulaza za
servise 1 tako oznaciti da se radi o ponudi. Isto radi i gumb ,,Publish Find“. Oba gumba nakon
odabira omogucavaju izbor vrste servisa u prozorcicu predvidenom za to na sredini forme. Kako
specifikacija nalaze, u jednu SD poruku moguce je sloziti viSe ulaza pa je u tom prozorci¢u
moguce odabrati viSe poruka koje se nude ili traze. Na istom prozor¢i¢u ¢e se oznaciti pristigli
ponudeni ili trazeni servisi kojima se onda odabirom moze upravljati. Gumb ,,Fire&Forget* Salje
RPC poruku bez odgovora i obavijesti ali je potrebno upisati vrijednosti koje se Salju tim
pozivom. ,,Get* gumb Salje poruku zahtjeva za odredenom vrijednosti polja, a ,,Set* Salje istu
poruku ali s vrijednosti koju Zeli postaviti u polje kod posluzitelja.

Ukoliko stigne poruka ponude na ¢ije servise se klijent mozZe pretplatiti omoguciti ¢e se
gumb za pretplatu ,,Subscribe EventGroup®. Ista pretplata ili ponuda i potraznja servisa se moze
prekinuti klikom na gumb ,,STOP Subscription®. Svaka pretplata se odvija cikli¢cki odmah nakon
slanja potvrdne poruke. Obavijesti stizu svake sekunde dok ne istekne TTL. Pretplata na dogada;j
omogucava simulaciju obavijesti o dogadaju koji korisnik sam uzrokuje pritiskom na gumb
»Event: Door Open®.

Crveni kvadrat na lijevoj strani forme je gumb za ponovno pokretanje aplikacije.

U glavnom dijelu programskog koda te klase su najvazniji dijelovi koji odreduju kakve
poruke se Salju i kada te Sto je pristigla poruka i1 kako ju procesuirati. Klasa ima preko 1300 linija
programskog koda. U kodu je puno konvertiranja raznih tipova podataka u byte-ove i obratno
kojima aplikacija omogucava prijenos SOME/IP porukom. Izradene su funkcije koje pretvaraju
tekst 1 zvuk spremnim za slanje u teretu poruke. Na odabir gumba za ucitavanjedatoteke otvara se
prozor koji filtrira prikazane datoteke ovisno §to je izabrano za slanje u padaju¢em izborniku.
Potvrdivanjem izbora i1 zatvaranjem prozora ispisuje se putanja u polje za tekst na formi te se,
ovisno o izboru, prikazuje slika u prostoru predvidenom za to ili se omogucava klik na gumb za
reproduciranje zvuka.

Odabirom gumba za povezivanje se otvara nova forma gdje upisujemo trenutni i odredi$ni
port te uspostavljamo komunikaciju izmedu dvije instance aplikacije kreirajuc¢i objekt klase
SomelPClient. Tu se upisuje prvi log koji se pojavljuje na formi sa informacijama o povezivanju.
Pozivamo metodu koja ¢e poceti ,,osluskivati pristigle poruke.

Gumb za slanje koristi obrnutu funkciju koja provjerava poruku za slanje i ispisuje njene
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osnovne podatke u log na formi. Prosljeduje kompletnu poruku funkeiji za slanje, brise sliku 1
ispisuje sve zapisane logove do tad na formu aplikacije koja salje.

Najveca 1 najvaznija funkcija koja provjerava pristiglu poruku je ,,checkReceiveMessage*.
U ovisnosti o vrijednostima u poljima funkcija procesuira daljnje radnje definirane protokolom. Iz
tog razloga postoji mnogo ugnijezdenih petlji koja prolaze kroz polja. Suzeni prikaz funkcije se

nalazi na slijedecoj slici (slika 28.) :

public void checkReceiveMessage(byte[] udpPayload)

{

string messType;

j = 12;

uint rnd_ReqID = RandomClientID();
ImageConverter converter = new ImageConverter();

SomeIPMessage temp = new SomeIPMessage(udpPayload);

LIS Tt (L RECEIVING" +
B 'S TS ")s
Log.MessageSent("MessageID: " + temp.MessageID._ToString());
Log.MessageSent("RequestID: " + temp.RequestID.ToString() + " /// ClientID: " + temp.Client_ID.ToString() + " /// SessionID:
Log.MessageSent("Lenght: " + temp.Getlength.ToString());

if (temp.FullMessagePayload[14] == Convert.ToByte(SomelPMessage.SOMEIP_Messagelype.RESPONSE))

{

i

messType = "Message Type: RESPONSE @x88";
Log.MessageSent(messType. ToString());

if (temp.MessagelD == Converﬂt.ToUIr\‘t32(SomeIPF“essage.SCl-‘EIPJ‘essageID.PICTURE))
else if (temp.MessagelD == Convert.ToUInt32(SomeIPr-‘essage.SOF“EIPJ-‘essageID.TEXT))
else if (temp.MessageID == Convert.ToUInt32(SomeIPMessage.SOMEIP_MessageID.SOUND) ). . |
else if (temp.MessageID == Convert.ToUInt32(SomeIPMessage.SOMEIP_MessageID.RPC))[. . |
elsel

else if (temp.FullMessagePayload[14] == Convert.ToByte(SomeIPF“essage.SDMEIPJ‘lessageTypeI.NOTIFICATION))D
else if (temp.FullMessagePayload[14] == Con'./ert.ToByte(SomeIPNessage.SOI-‘EIP_NessageType.REQUEST))D
else if (temp.FullMessagePayload[14] == Con'.fert.ToByte(SomeIPNessage.SOl-‘EIP_NessageType.REQUEST_ND_RETURN))EI

elseD

Writelog();
ResetCounter();

Slika 28. SuZeni prikaz programskog koda funkcije ,,checkReceiveMessage*

Prvo se provjerava polje koje nosi vrijednost tipa poruke. Ako je pristigla poruka odgovor
na prije poslanu onda gledamo polje MessagelD koji govori $to je u toj poruci i ovisno o tome
prikazuje poruku na formi. Sli¢no je 1 ako se radi o poruci zahtjeva gdje se onda unutar te petlje
na isti nacin provjerava koji je zahtjev te veli¢ina tereta. Ako je teret prazan radi se o zahtjevu za
dohvacanjem vrijednosti i ta se vrijednost Salje. Ako postoji vrijednost u teretu onda se postavlja
traZzena vrijednost u polje uz povratni odgovor klijentu. U slucaju da je pristigao zahtjev bez
odgovora poziva se procedura i prosljeduje joj se vrijednost za izvrSavanje. Kreirana je jedna
moguca procedura za izvrSavanje i udaljeno pozivanje koja simulira paljenje svjetla u kabini
automobila. SD poruke u tom polju nose vrijednost koja oznac¢ava obavijest pa je ulaskom u tu
petlju potrebno provjeriti je li to SD poruka ili stigla prava obavijest. Service Discovery poruka
ima fiksnu 1 jedinstvenu vrijednost u MessagelD polju po kojoj ju prepoznajemo. Ako se radi o

SD poruci prvo provjeravamo TTL vrijeme kako bi znali radi li se o poruci stopiranja pretplate ili
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prekida ponude i potraznje odredenog servisa. Ukoliko je vrijednost TTL-a pristigle poruke veéi

od nula onda se petljom provjerava polje koje nosi oznaku je li to ulaz pretplate, ponude, potraznje

servisa ili je stigla poruka potvrde pretplate od posluzitelja.

Za svaki servis koji se moze ponuditi ili traziti postoji funkcija koja ima slozen ulaz (eng.

Entry) prilagoden njoj pa je kod slanja takve poruke dovoljno pozvati tu funkciju koja automatski

kreira potrebni ulaz. Isto je i za ulaze grupe dogadaja koji imaju nesto drugacija polja pa su stoga

zasebne funkcije (slika 29).

private byte[] PictureEntrﬂ()
{

byte[] service_id = BitConverter.GetBytes({(ushort)SomeIPServiceDiscoveryMessage.SOMEIP_ServiceID.PICTURE);
byte[] instance_id = BitConverter.GetBytes((ushort)SomeIPMessage.Rest.ANY_INSTANCE);

if (TagForFindOrOffer == 8)
1

sdEntry.ServiceEntry = new byte[] { Convert.ToByte(SomeIPServiceDiscoveryMessage.ENTRY_TYPE.OFFER), //Type

¥

else

{

ox08, 8xPe, Bxea, //Nol, MNo2 options

service_id[@], service_id[1], //service id

instance_id[@], instance_id[1], //instance id
Convert.ToByte(SomeIPMessage.Rest.ANY_MAYOR), //major version
GetTTLTimeByte()[@], GetTTLTimeByte()[1], GetTTLTimeByte()[2], //TTL
BxFF, OxFF, BxFF, @xFF }; //minor version

sdEntry.ServiceEntry = new byte[] { Convert.ToByte(SomeIPServiceDiscoveryMessage.ENTRY_TYPE.FIND), //Type

¥

return sdEntry.ServiceEntry;

private byte[] SoundEnth()[:]

private byte[] EuentEnth()[:]

oxP8, 8xpe, Bxead, //Nol, MNo2 options

service_id[@], service_id[1], //service id

instance_id[®], instance_id[1], //instance id
Convert.ToByte(SomeIPMessage.Rest.ANY_MAYOR), f//major version
GetTTLTimeByte()[@], GetTTLTimeByte()[1], GetTTLTimeByte()[2], //TTL
OxFF, @xFF, ©xFF, @xFF }; //minor version

Slika 29. Prikaz funkcije za kreiranje servisnog ulaza za poruku koja prenosi sliku

U ovom radu nisu sva polja od vaznosti pa se njihove vrijednosti ne dodjeljuju dinamicki

nego su fiksno postavljena. Radi se o verzijama sucelja i opcijama izvrSavanja polja u

OptionsArray dijelu poruke koji se ne koriste 1 nisu potrebna ako se aplikacija pokre¢e samo na

jednom racunalu. Slicne funkcije su i za slanje poruke prekida i potvrde. Razlika je Sto te dvije

funkcije kopiraju pristiglu poruku zamjenjuju¢i odredena polja. Funkcija za prekid ponude ili

stopiranje pretplate postoje¢u TTL vrijednost zamjenjuje sa nulama pa se kod provjere pristigle

poruke uvijek prvo gleda ta vrijednost, a funkcija za slanje potvrde mijenja vrijednost polja koje
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oznacava pretplatu u vrijednost koja oznacava potvrdu zahtjeva za tom pretplatom. Na taj nacin
se klijentu vraca identi¢na SD poruka koja ukazuje za koje to servise prestaje pretplata ili koji su
to servisi prihvaceni za pretplatu.

Funkcija ,,offer OR find*“ slaze ulaze u jednu SD poruku prije slanja ovisno o zastavici
postavljenoj klikom na gumb ponude ili gumb potraznje servisa. U funkciji se provjeravaju
oznacena polja na formi. Takva kreirana poruka se Salje na gumb ,,Send*.

Obicne SOME/IP poruke koje zahtijevaju ili prenose neku vrijednost se prije slanja kreiraju
u,,CheckSendMessage* funkciji. Takve poruke imaju samo zaglavlje i teret pa ne koriste funkcije
kreiranja ulaza. Imaju zastavicu koja odreduje radi li se o get ili set metodi i u ovisnosti o tome
kreiraju teret.

U aplikaciji se koriste dva tajmera. Jedan odbrojava vrijeme pretplate i pokrece se kod
slanja ciklickih poruka kako bi posluzitelj slao poruke u vremenu odredenom TTL poljem pristigle
poruke. Drugi se pokrec¢e kod ponude ili potraznje servise i broji vrijeme trajanja te ponude. Isti
tajmer se koristi i pokrece na gumb pretplate 1 tako odbrojava vrijeme koje je klijent odredio za
pretplatu. U slu€aju isteka vremena se pokrece dogadaj za zaustavljanje 1 prekid primitka ili slanja
poruka, resetiranje svih brojaca i1 zastavica te slanje poruke o prekidu.

Kada stigne poruka ponude na prozor¢i¢u ponudenih servisa budu oznaceni oni koje
posluzitelj nudi. Klijent tako moze ukloniti servis koji ne Zeli i pretplatiti se samo na one koje je
trazio ili koji mu trebaju. Funkcija ,,SubscribeOrStopSubscribe slaze SD poruku sa ulazima za
pretplatu i Salje ju nazad posluzitelju.

U klasi postoji nekoliko pomo¢nih funkcija za pretvorbu tipa podatka, Citanja odredenih
vrijednosti iz polja 1 funkcija koja nasumic¢no kreira ClientID, spaja ga sa SessionID i vraca kao
RequestID kako se oznake klijenta ne bi ponavljale kod slanja razli¢itih poruka i zahtjeva.
SessionID se povecava inkrementalno kod slanja svakog novog zahtjeva. Kod SD poruka se fiksno

postavlja ClientID u nulu jer je tako odredeno specifikacijom.

5.7. Forma ConnectDatalnput

Forma ConnectDatalnput je pomo¢na forma na kojoj se ispunjavaju podaci potrebni za
komunikaciju dvije instance. Prikazuje se odabirom gumba ,,Connect* na glavnoj formi. Nakon
ispunjavanja port-a 1 krajnje tocke te potvrde i zatvaranja forme na gumb ,,OK* aplikacija se

povezuje. Podaci su vidljivi u prozoru glavne forme gdje se ispisuju log-ovi.
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o = || 3] | =3
Enter the connection data
Port I :
EndPoint: | |
OK
- J

Slika 30. Prikaz pomo¢ne forme ConnectDatalnput

5.5. Klasa SomelPServiceDiscoveryMessage

Ova klasa nasljeduje klasu SomelPMessage 1 proSiruje poljima kako je navedeno u specifikaciji.
Unutar te klase je kreirana klasa ServiceDiscoveryEntry koja se bavi ulazima Service Discovery. Jako je
slicna SomelPMessage klasi jer ima svojstva i1 konstruktore koji obavljaju isto poput onih u

SomelPMessage klasi. U njoj je definiran izgled cijele Service Discovery poruke i ulaza za servise i

grupe dogadaja.
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FUNKCIONALNOST APLIKACIJE

U ovom poglavlju je prikazan nacin rada aplikacije i njene mogucnosti. Kako je do sada
navedeno, aplikacija moze slati tekst, sliku ili zvuk u veli¢ini UDP paketa. Moguce je simulirati sve
nacine komunikacije koji su navedeni u specifikaciji protokola. Primjer svakog slanja i primitka
poruke s dvije instance aplikacije ¢e biti dalje u radu prikazan slikom.

Prvo moramo pokrenuti aplikaciju dva puta da dobijemo 2 pokrenute instance. Prije nego
se poruka izabere i posalje, potrebno je povezati se, odnosno odrediti port instance i krajnju to¢ku
na koju Saljemo paket. Ta dva podatka unosimo na pomoc¢noj formi koja se prikazuje odabirom
gumba ,,Connect®. To ¢inimo za svaku instancu. Ako Zelimo da one medusobno komuniciraju onda
ih unosimo na nacin da je port jedne instance krajnja to¢ke druge, odnosno, ta dva podatka moraju
biti upisana obrnutim redoslijedom jer ulaz jedne instance je krajnja tocka druge instance.

Slika 31. Prikaz forme prilikom unosa podataka za spajanje

f 85! ConnectDatalnput — O x|
Enter the connection data B
Port: 1200
Get
0K Set
L] Test
[ Picture Event: Door
] So open
O eve
STOP
Subscription
m m

Potvrdom unosa aplikacija je povezana, a pomo¢na forma se zatvara. U bijelom prozoru
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na dnu forme ¢e se ispisati informacija o portu i krajnjoj tocki. Nakon tog koraka odabiremo $to

¢emo slati.

Request&Response nacin komunikacije mozemo simulirati na viSe nacina jer get i set
zahtjevi su takva vrsta komunikacije gdje se upucuje zahtjev i povratno dobije odgovor. No kako
se radi o poljima o kojima ¢e biti dalje u radu pojasSnjeno simulirati ¢emo ovu metodu na pozivu
udaljene funkcije posluzitelju koja u odgovoru mora vratiti vrijednost. Funkcija je nazvana RPC i
izabiremo ju u padaju¢em izborniku prije slanja. Kako je ve¢ spomenuto u prethodnom poglavlju,
funkcija simulira paljenje svijetla u kabini automobila. Tu funkciju treba izvrSiti posluZzitelj 1 vratiti
rezultat nazad klijentu. U polje za unos teksta unosimo vrijednost ,.,true* ako Zelimo da posluZitelj
upali svijetlo, odnosno ,,false” ako ga zelimo ugasiti. Na taj na¢in mozemo vidjeti komunikaciju
porukama izmedu dva ECU-a u automobilu u sluc¢aju kad se primjerice otvore vrata na automobilu
pa jedinica koja time upravlja Salje poruku jedinici koja pali svijetlo.

Slika 32. Simulacija Request/Response komunikacije pozivom RPC funkcije

a5 SOME/IP - [m] X

‘ Choose what to send: “]

Choose what to send: [RPC v]

e ‘ Load Data
Publish Offer - = Get
d
Load Data Service Entry en
Publish Offer - z Get
Service Entry end Publish Find -
S8 Fire_Forget Set
Publish Find - Fre,_Forget Set [] Tea
Service Entry [] Picture Event: Door
Sou open
O Ted ok
[ Picture Event: Door
s wen STOP
O | Subscription
STOP - M
Subscription 2
| m g
Port: 8080 End Point: 1200
ceeelRECEIVING ..o sssssss s sssssssss s smssasssss s
Port: 1200 End Point: 8080 MessagelD: 19088743
Request|D: 110584 /// ClientlD: 45048 /// SessionID: 1
. . . . ....SENDING . . . . . Lenght: §
SENDING Message Type REQUEST 0x00 RECEIVE Message Type: REQUEST (x00
MessagelD: 19088743 ENDING
RequestID: 110584 /// SessionID: 1 /// ClientID: 45048 MLIGHT ON!!!
Lenght: 9 MessagelD: 15088743
RECEIVING. Request|D: 110584 /// SessionlD: 1 /// ClientlD: 45048
MessagelD: 19088743 Lenght: 22
RequestiD: 110584 /// ClientlD: 45048 /// SessioniD: 1 SEND Message Type: RESPONSE (x80

Lenght: 22
Message Type: RESPONSE (x80
INLIGHT ONMI

U ispisu u donjem prozoru vidimo da je klijent poslao zahtjev za porukom odredenog ID-
a §$to je u ovom slucaju RPC funkcija. RequestID definira posiljatelj i mora biti isti 1 jedinstven u
svakoj poruci jednog zahtjeva izmedu klijenta 1 posluzitelja. Ako klijent posalje novi zahtjev, imati
¢e drugaciji RequestID, odnosno broj sesije ¢e biti uvecan za jedan. Posluzitelju ta polja nisu toliko

vazna pa on cijeli RequestID kopira i vrati u poruci odgovora.



Fire&Forget je poruka zahtjeva bez odgovora. MoZemo pozvati istu funkciju ali ¢e ovaj
put polje tipa poruke biti postavljeno u vrijednost koja posluzitelju oznacava da na tu poruku ne
mora odgovoriti. Vrijednosti polja detaljno vidimo u programskom kodu. Zbog lakseg pregleda i
pradenja se ne ispisuju sve vrijednosti u prozor za ispis logova. Na slijedecoj slici (slika 33.)

mozemo vidjeti polja poruke u trenutku slanja zahtjeva.

& Client_ID B | Oxce8f
» H FullMessagePayload 1 {byte[0x00000011]}
@, Length R | 0x00000009
@, ClientlD B Oxce8f
@ InterfaceVersion B 0x01
H MessagelD 0| 0x01234567
@, MessageType B 0x01
@, MethodID R 0x0123
» @ Payload B | {byte[0x00000001]}
@, ProtocolVersion B 0x01
H# ReguestlD 1| 0x0001cedf
@, ReturnCode R | 0x00
@, SessionlD B 0x0001
v M SomelPHeader | {byte[0x00000010]}
@, ServicelD B 0x4567

Slika 33. Vrijednosti u poruci u trenutku slanja Fire&Forget zahtjeva

Prikaz Fire&Forget zahtjeva u aplikaciji se vidi na slici 34. U specifikaciji se sve
vrijednosti prikazuju u heksadecimalnom zapisu pa je takav prikaz podeSen i u aplikaciji. U
logovima se ispisuju dekadske vrijednosti. Polja na koje treba vise obratiti pozornost je veli¢ina
zaglavlja koja iznosi to¢no 16 byte-a. FullMessagePayload pokazuje veli¢inu kompletne poruke, u
ovom slucaju 17 byte-ova. U teretu se prenosi boolean vrijednost i on je velik 1 byte. Length je polje
unutar zaglavlja koje se po pravilima protokola racuna od tog polja pa do kraja poruke. Length polje
nosi zapis duljine 9 byte-ova i ako mu pridruzimo njegovu duljinu te duljinu MessagelD prije njega

koji su veliki po 4 byte-a dobijemo svih 17 byte-ova poruke.
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a5 SOME/IP - [m] X
Choose what to send: |RPC ~]
Choose what to send: v ‘
false |
Load Data |
Publish Offer -
Service Entry Send Get . Load Data
Publish Offer - Get
S
Publish Find - Fire_Forget Set
Service Entry :
Publish Find - Fire_Forget Set
O] Te Service Entry =
O Pict Event: Door O] Ten
mE ewen [ Pictu Event: Door
[] Eve 0s open
[] Eve
STOP
Subscription St
- e |2 Subscription
| e
Port: 1200 End Point: 8080
SENDING Port: 8080 End Point: 1200
FIREAFORGET
Message Type: REQUEST_NO_RETURN (x01 e g - ....RECEIVING.
MessagelD: 19088743 MessagelD: 19088743 ) _
RequestiD: 118415 /// SessionlD:1 /// CliertID: 52879 Requesll? 118415 /// ClientID: 52879 /// SessionID: 1
Lenght
Lenght: 9 ILIGHT OFFIN

Slika 34. Prikaz Fire&Forget zahtjeva u aplikaciji

Get 1 Set metode koje rade s poljima su vrsta Request&Response komunikacije. Specifi¢no je $to
posluzitelj na tu poruku mora odgovoriti barem greskom ili praznom porukom. Kada klijent upucuje zahtjev
(slika 36.) za dohvacanjem vrijednosti polja, upucuje MessagelD one vrijednosti koju Zeli, a tip poruke
postavlja u 0x00. Teret ostaje prazan. Na taj nacin ¢e mu posluzitelj odgovoriti tipom poruke 0x80 Sto
oznacava odgovor i u teretu poslati traZenu vrijednost. Suprotno od toga je zahtjev za postavljanjem (slika
35.), odnosno promjenom vrijednosti polja kod posluzitelja. Sva polja su ista kao kod prethodne poruke ali
je u teretu podatak koji Zeli postaviti u polje. Dakle, kod Sef zahtjeva je teret pun, a kod Gef prazan i to se
moze vidjeti u ispisu. Ukoliko klijent uspije promijeniti zapis u polju posluZitelj ga inicijalno vraca u poruci
odgovora. Navedeno je najlakse pratiti duljinom poruke. Na slici 36. se vidi da je duljina poruke 12 byte-
ova kod zahtjeva i 1622 byte-a u povratnoj poruci jer je posluzitelj poslao sliku koju je klijent trazio. Isto,
na slici 35. se vidi upuéen zahtjev od klijenta za promjenom vrijednosti polja zvuka. Nakon uspje$ne
promjene na obje forme je omoguéena tipka za reprodukciju zvuka, a duljina poruke ostaje nepromijenjena.

U padaju¢em izborniku biramo §to Zelimo dohvatiti ili poslati posluZitelju te ovisno o tome

odaberemo gumb ,,Get™ ili ,,Set".
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Choose what to send: |Sound

C:\Temp\WiteSound\Temp.wav

Load Data
Publish Offer -
Service Entry Send
Publish Find -
o

Play sound

| 2

it: 1200 End Point: 8080

get/SET - REQUEST/RESPONSE
note-full message

Message Type: REQU

SessioniD: 1 ClientID: 5723
RECEIVING

57232 SessioniD: 1

Choose what to send: |Picture

Load Data
Publish Offer -
Service Entry Send
Publish Find -
Service Entry

Event: Door
open

STOP
Subscription

| ™ [

 SOME/IP - u] X
Choose what to send: v‘
C:\Temp\WrteSound\ Temp wav |
Load Data
Publsh Offer - =
Service Entry Send
Publish Find -
Service Entry e =2
Bt oo
open
Subscribe STOP
Evenigroup Subscription
| e
080 End Point: 1200
RECEIVING
SessioniD: 1
jentID: 57.
a5 SOME/IP - O X
Choose what to send: v]
Publish Offer -
Service Entry Get
Publish Find -
Service Entry =
Event: Door
open

| ™ g

Port: 1200 End Point: 3080

GET/set - REQUEST/RESPONSE
PICTURE

Port: 8080 End Point: 1200

........... RECEIVING. SR

MessagelD: 2863311530

RequestID: 123441 /// SessionID: 1 /// ClientiD: 57305

Lenght: 12

Message Type: REQUEST (k00  //note-empty message
RECEIVING

MessagelD: 2863311530

RequestlD: 123441 /// ClientID: 57905 /// SessionlD: 1
Lenght: 1622

Message Type: RESPONSE 0x80

—PICTURE—

D: 2863311530

RequestID: 123441 ///ClientID: 57905 /// SessionID: 1
Lenght: 12

RECEIVE Message Type: REQUEST (x00

ENDING.

PICTURE

Message|D: 2863311530

Request|D: 123441 /// SessionID: 1 /// ClientlD: 57905
Lenght: 1622

SEND Message Type: RESPONSE (¢80

Slika 36. Prikaz upuéenog zahtjeva za dohvacanjem slike na strani posluzitelja

Da bi se klijent mogao pretplatiti na polje ili dogadaj, oni moraju biti ponudeni SD porukom.

Service Discovery poruka nakon zaglavlja slaZe ulaze servisa koje nudi. Svaki ulaz je velik 16 byte-ova..

U aplikaciji je moguce nuditi dogadaj, sliku, tekst, zvuk i dogadaj. Za ponudu servisa je potrebno prvo

kliknuti na gumb ,,Publish Offer* zatim u prozor¢ic¢u na sredini aplikacije odabrati servise koji ¢e se nuditi.

Na strani klijenta ¢e sti¢i poruka ponude i oznaciti se ponudeni servisi u istom prozor¢i¢u te ispisati u

logovima. Klijent moZe odbiti pretplatu ili izabrati hoce li se pretplatiti na neki od servisa. Na slici 37. je
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prikazana ponuda nekoliko servisa, tekst, sliku i zvuk te pretplata samo na tekst. U TTL polje je potrebno

unijeti vrijeme pretplate, odnosno prilikom slanja ponude odredujemo vrijeme trajanja te ponude. Po

pravilima protokola, kad vrijeme istekne druga strana je obavezna znati za to. Salje se poruka prestanka

pretplate sa TTL vrijednosti nula za iste servise za koje je do tada klijent bio pretplacen. Isto je za ponudu

1 potraznju servisa.

Choose what to send: v]

Load Data
Publish Offer -
Service Entry I Send Get
Publish Find -
Service Enfry Fire_Forget Set
Text
[] Picture Event: Door
DET. open
[] Event
STOP
Subscription
T 120

as! SOME/IP — O x
Choose what to send: v ‘
Saljem tekst na koji se korisnik pretplatio
Publish Offer -
Service Ertry Send
Publish Find -
ot s«
[] Picture Event: Door
[ Sound open
[] Event
STOP
Subscription
| G

Port: 1200 End Point: 3080

- cevnrrrssssernnnnnnennnen SERVICE DISCOVERY MESSAGE.
Entry PICTURE
Entry TEXT
Entry SOUND
MessagelD: 8519679
Request|D: 65536 ///CliertID: 0 /// SessionID: 1

Lenght: 84
RECEIVING.

SENDING OFFER....

D: 8519679

Request|D: 65536 ///ClientlD: 0 /// SessionID: 1
Lenght: 52

SERVICE DISCOVERY MESSAGE No: 1

1. EventGroup Entry — RECEIVING SUBSCRIBE!
TEXT

SEND ACK message

RECEIVING
Message|D: 8519679
Request|D: 65536 ///ClientlD: 0 /// SessionID: 1

Lenght: 52
SERVICE DISCOVERY MESSAGE No: 1

RECEIVING STOP MESSAGE ~ TTL elapsed or client send STOP message

3. Entry — RECEIVING OFFER!
SOUND

ENDING SUBSCRIBE FOR

Entry TEXT
RECEIVING

MessagelD: 8519679

RequestID: 65536 /// ClientID: 0 /// SessionlD: 1
Lenght: 52

[SERVICE DISCOVERY MESSAGE No: 1

[RECEIVING ACKNOWLEDGMENT

RECEIVING

D: 3149642683
RequestiD: 166505 ///Client|D: 35433 /// SessionID: 2

Lenght: 51
RECEIVING Message Type: NOTIFICATION (x02
RECEIVING

D: 3143642683
RequestID: 166505 ///ClientID: 35433 /// Session|D: 2

Lenght: 51
IRECEIVING Message Type: NOTIFICATION 0x02

I §.7.2021. 23:26:12 SEND STOP MESSAGE i

TTL=0

Slika 37. Prikaz ponude servisa i pretplate na jedan od njih

U ispisu logova je vidljivo da je posluzitelj poslao ponudu sa tri servisa u trajanju od 120 sekundi, a

klijent istu tu ponudu zaprimio. Izabran je jedan servis, pretplata na tekst. Kako se radi o polju, posluzitelj ¢e

cikli¢ki slati vrijednost tog polja svake sekunde. Klijent se pretplatio na 2 sekunde i u logovima su vidljive

dvije pristigle obavijesti. Vrijednost je prikazana u polju za unos teksta na vrhu forme. Nakon §to su prosle

dvije sekunde klijent je poslao poruku o prestanku pretplate Sto je posluZitelj zaprimio i1 prestao slati

obavijesti. U protokolu se ove obavijesti nazivaju obavijestima polja. Postoje i obavijesti dogadaja koje Ce

se spomenuti nize u tekstu.

Service Discovery porukama se mogu i traziti servisi. Ako je klijentu potrebna informacija o

temperaturi motora u automobilu on moze poslati multicast poruku trazeéi taj servis. Poruka je ista kao i

poruka ponude samo se vrijednost tipa ulaza mijenja. Po pravilima, na poruku potraznje servisa se moze

odgovoriti jedino tipom ponude servisa i klijent se onda na to moze pretplatiti. U praksi bi to za spomenuti

primjer bilo kad bi kontrolna ploca trazila informaciju o temperaturi motora. ECU motora moZze ponuditi tu

informaciju svake sekunde sve dok motor radi. ECU koji upravlja hladenjem nudi tu informaciju samo u

slucaju dogadaja pregrijavanja motora. Kontrolna ploca bira informaciju u skladu sa zahtjevima. U aplikaciji
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je to napravljeno na nacin da kada stigne poruka potraznje u logovima se ispiSe obavijest o slanju ponude.

Moguce je vratiti servise koje klijent nije trazio no on se onda nece pretplatiti. Poruka potraznje servisa dolazi

na isti nacin kao i ponuda i odabirom u prozorc¢icu servisa posluzitelj vraca ponudu na koju se onda klijent

moze pretplatiti. Primjer takve komunikacije je prikazan slikom 38.

Slika 38. Prikaz potrazZnje, ponude i pretplate na servis

g Choose what to send: 4

Publsh Offer -
Service Entry Send
Publh Find -
.S s

[] Text

& Ficwre | Event: Door

[] Sound open

] Event

sToP
Scbscrption
|| e
Entry PICTURE ST ' A
Entry TEXT
Erty SOUND
MessagelD: 8519673
RequestiD: 65536 ///CentID: 0 /// SessionID: 1
Lenght
RECEVING
liessagelD: 8518679
RequestiD: 65536 ///CientiD: 0 /// SessionlD: 1
Lenght
SERVICE DISCOVERY MESSAGE No: 1
1_Entry — RECEIVING OFFER!
PICTURE
ENDING SUBSCRIBE FOR

Enty PICTURE

RECEIVING

MessagelD: 8519679
RequestID: 131072 ///ClientID: 0 /// SessioniD: 2

Lenght: 52
SERVICE DISCOVERY MESSAGE No: 1

IRECEIVING ACKNOWLEDGMENT

o5 SOME/IP - o X
Choose what to send: v
Load Data
Publish Offer -
St
Publish Find -
Service Entry Fire_Forget set
[] Text
UIE | e O
[ Sound open
[] Event
STOP
Subscription
. TTL: 55

[SENU UFFER message
3. Entry — RECEIVING FIND!
ISOUND

[SEND OFFER message
- _SERVICE DISCOVERY MESSAGE ... SENDING OFFER
Entry PICTURE
MessagelD: 8519679
RequestID: 65536 ///ClientID: 0 /// SessionD: 1
Lenght: 52
RECEIVING.

[MessagelD: 8519679
RequestiD: 131072 /// ClientD: 0 /// SessionID: 2

Lenght: 52

SERVICE DISCOVERY MESSAGE No: 1
1. EventGroup Entry — RECEIVING SUBSCRIBE!
PICTURE

SEND ACK message
RECEIVING.

[MessagelD: 8519679

RequestlD: 131072 ///ClientID: 0 /// SessionlD: 2

Lenght: 52

[SERVICE DISCOVERY MESSAGE No: 1

IRECEIVING STOP MESSAGE ~ TTL elapsed or client send STOP message

- §.7.2021. 23:52:55 SEND STOP MESSAGE i

TTL=0

Prikazom u logu je vidljivo da klijent potrazuje tri servisa o kojima je posluzitelj obavijesten.

Posluzitelj vraca ponudu samo na jedan servis, sliku. Kako je taj servis jedan od trazenih klijent se pretplacuje

3 sekunde. Posluzitelj je duzan poslati poruku potvrde za svaki servis za koji je prihvatio pretplatu i u

logovima to vidimo. Ta poruka je vazna jer obavijesti klijenta da ne mora dalje traziti ili prihvatiti drugu

ponudu.

Slanje obavijesti o dogadaju je simulacija obavijesti o otvaranju vrata u automobilu. Takva

komunikacija je prikazana na slici 39. Klijent se moze pretplatiti na dogadaj, a obavijest mu stize samo kad

se dogadaj dogodi. U aplikaciji je taj dogadaj gumb koji Salje obavijest kad se klikne na njega. Prije toga je

potrebno ponuditi servis klijentu na nacin kako je prethodno opisana ponuda servisa.
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& some/e - [u] X

-

S Load Data
Service Eniry Send Get

Publish Find -
Service Entry
Play sound
% Eet
Subscribe STOP
Eventgroup pti
Connect
s

Port: 1200 End Point: 8080
.........SERVICE DISCOVERY MESSAGE ... SENDING OFFER.

Ertry EVENT

MessagelD: 8519679

RequestiD: 65536 ///ClientID: 0 /// SessioniD: 1
ht: 52

RECEIVING.

[MessagelD: 8519679
RequestiD: 65536 ///ClientID: 0 /// SessionD: 1
ht: 52

SERVICE DISCOVERY MESSAGE recei No: 1
1. EventGroup Entry — RECEIVING SUBSCRIBE!
EVENT

SEND ACK message

s SOME/IP - u] B3

Croose whattosont: [ ]

Sovos E = ]

Publish Find -
R Fire_Forget | ‘ Set
O Text
Play sound [] Picture Event: Door
Sound open
[A] Event

Subscribe
Eventgroup

. -

Message|D: 4008636142
RequestiD: 65536 ///ClientlD: 0 /// SessionID: 1
ht: 12

RECEIVING Message Type: NOTIFICATION (x02
[DOOR IS OPEN
RECEIVING.

[Message|D: 4008636142
Request|D: 65536 ///ClientID: 0 /// SessionID: 1

Lenght: 12
RECEIVING Message Type: NOTIFICATION 0x02
DOOR 15 OPEN

Slika 39. Poruka obavijesti dogadaja

1. Entry — RECEIVING OFFER! "
EVENT
SENDING SUBSCRIBE FOR:

Entry EVENT

RECEIVING.
MessagelD: 8513679
Request!D: 65536 ///ClientlD: 0 /// SessionID: 1
Lenght: 52
SERVICE DISCOVERY MESSAGE recei No: 1
[RECEIVING ACKNOWLEDGMENT

RECEIVING.
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6. ZAKLJUCAK

SOME/IP protokol olaksava dodavanje novih funkcija elektronickom sustavu $to je novim,
narocito autonomnim vozilima od velike vaznosti. Iz dana u dan se stvaraju nove potrebe za razvoj
sustava u automobilima te komunikacijom izmedu njih. UsluZzno orijentirana arhitektura Cini cijelu
mrezu vozila dinami¢nom 1 fleksibilnom, a protokol se moze implementirati 1 na ugradbene sustave
bez OS-a. Od nastanka do danas SOME/IP se promijenio i razvio nove funkcionalnosti koje ga Cine

ovakvim kakav je predstavljen u ovom radu.

U aplikaciji izradenoj kroz ovaj rad je omogucen nacin svih vrsta komunikacije unutar
protokola koje su specificirane od strane AUTOSAR-a. Najvazniji dijelovi protokola su obuhvaceni
ukljucujuéi to€an izgled poruke, raspored i redoslijed polja unutar nje. Cijeli protokol je implementiran

......

osnove za doradu i daljnje razvijanje da bi se ukljucile sve moguénosti koje protokol nudi.

SOME/IP protokol ima potencijal promijeniti nafin razvoja softvera za automobilsku
industriju i njegovu integraciju u ECU. Potraznjom za sve vecom Sirinom pojasa i velikim brzinama
prijenosa, automobilska industrija pocinje uvidati prednosti koriStenja Etherneta. Konkurenti su skupi,
zahtijevaju vlasnicko licenciranje, slabije su istraZeni te podlozZni teSkim i skupim kabelima. Njegova
klju¢na prednost je jednostavnost i fleksibilnost. Oja¢anjem kiberneticke sigurnosti Ethernet bi mogao

biti budu¢nost V2X povezanosti.
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