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1. UVOD

U posljednjih 30 godina iznimno se povecala potreba za automatizacijom uredaja i
automatiziranim nacinom praéenja uredaja. Glavni cilj tehnoloSkog napretka je razvoj drustva i
gospodarstva te poboljSanje naina zivljenja. Stvaranjem i ugradnjom velikog broja senzora
kojima je moguce slati razlicite telemetrijske podatke dobiva se automatizirani sustav pracenja.
Povezivanjem objekata poput termostata, termometra, elektri¢cnih zarulja, kuc¢anskih aparata i
sli¢no, koji tradicionalno nisu povezani na Internet, dobivamo novu razinu inteligentnih sustava.
Pra¢enjem i upravljanjem tim objektima u stvarnom vremenu dobivamo nove moguénosti za
poboljsanje zivotnih standarda. Ti senzori pripadaju internetu stvari (engl. Internet of Things, 10T)
1 povezani su na internet ili neku drugu mrezu. 10T opisuje tehnologiju povezivanja fizickih
uredaja, vozila i drugih stvari, koje prikupljaju, dijele i razmjenjuju podatke putem interneta. 10T
omogucava povezivanje razliitih stvari, uredaja iz svakodnevnog zivota u inteligentne
informacijske mreZe za prikupljanje i1 analiziranje informacija. Arhitektura IoT sustava se moze
podijeliti u tri cjeline, uredaje, rubne pristupnike i oblak. Uredaji poput senzora koriste neke od
aplikacijskih protokola kako bi bili povezani s rubnim pristupnikom i tako prenosili prikupljene
podatke. Uz pomo¢ ne kompliciranog ra¢unalstva, oblaka, mobilnih tehnologija i analitike, fizicke
stvari mogu prikupljati i dijeliti podatke uz minimalnu pomo¢ ¢ovjeka. Povoljni i pouzdani senzori
¢ine IoT tehnologiju dostupnu svima. Posebni internetski protokoli olakSavaju povezivanje
senzora s drugim uredajima 1 oblakom uz uc€inkovit prijenos podataka 1 minimalno zauzece Sirine
mobilnog pojasa. Tehnologija Interneta stvari se moze primijeniti u raznim domenama naseg
svakodnevnog Zivota, a jedna od njih je i pradenje senzora na daljinu §to je detaljnije objasnjeno

u ovom radu.

Na pocetku diplomskog rada napravljen je uvod u internet stvari i dan je uvid u fizicki i
logicki dizajn IoT sustava. Nakon toga su detaljno opisani MQTT, CoAP i AMQP protokoli, tri
najpoznatija transportna protokola za prijenos podataka u internetu stvari. Detaljno su opisani
struktura poruke koja se $alje tim protokolima i najce$¢i slucajevi primjene. Nakon toga se na
temelju njihovih znacajki analizirani i usporedeni navedeni protokoli i prikazane su prednosti i
nedostaci pojedinih protokola. U poglavlju slucajeva koristenja IoT protokola je za svaki protokol

testiran korisni€ki slucaj te je implementiran na platformu za prac¢enje mjerenja udaljenih senzora.



1.1. Zadatak diplomskog rada

S razvojem tehnologije Interneta stvari ( engl.Internet of things) standardiziralo se nekoliko
protokola koji se koriste u svrhu ostvarivanja komunikacije izmedu razli¢itih entiteta unutar
mrezne infrastrukture. Zadatak ovog diplomskog rada je napraviti komparativnu analizu
najpoznatijih protokola (npr. MQTT, CoAP, AMQP) te usporediti njihovu upotrebu u sklopu
postojece IoT platforme za scenarij praéenja mjerenja udaljenih senzora. Kroz razliCite slucajeve
koriStenja unutar ove domene potrebno je definirati prednosti i nedostatke upotrebe svakog od

protokola unutar odredenog korisni¢kog scenarija.



2. UVOD U INTERNET STVARI

Internet stvari obuhvacéa objekte koji imaju jedinstveni identitet i koji su povezani na

Internet, zi¢no ili bezi¢no. Dok je u danasnje vrijeme vecina uredaja poput racunala i mobilnih

uredaja ve¢ povezana na internet, Internet stvari se vise fokusira na konfiguriranje, kontroliranje i

prac¢enje uredaja pomocu interneta koji po svojoj prirodi nisu povezani na internet kao Sto su

termostati, brojila za plin i vodu te razni drugi senzori [1]. Prema literaturi iz [1], Internet stvari se

moze definirati kao dinamicka globalna mreZna infrastruktura s moguénosti samokonfiguriranja

koja se temelji na standardiziranim interoperabilnim komunikacijskim protokolima gdje fizicke i

virtualne ,,stvari“ imaju identitete, fizicke atribute, virtualne osobnosti, koriste inteligentna sucelja

1 integrirani su u informacijsku mrezu putem interneta gdje razmjenjuju podatke vezane za

korisnike i njihovu okolinu.

Glavne karakteristike koje opisuju Internet stvari su:

Dinamicnost i adaptivnost: IoT uredaji i sustavi imaju mogucnost da se dinamicki
prilagode i promjene ovisno o uvjetima i kontekstu u kojima se nalaze. Mijenjaju se prema
unaprijed odredenim pravilima ili uvjetima u kojima se trenutno nalaze.

Moguénost samokonfiguriranja: IoT uredaji imaju sposobnost samokonfiguriranja tako
Sto omogucavaju da veliki broj uredaja radi zajedno kako bi se izvrSila odredena
funkcionalnost. To ukljuc¢uje automatsko mijenjanje funkcionalnosti koju uredaj obavlja
ili automatsko azuriranje sustava bez potrebe za ¢ovjekovom intervencijom.
Interoperabilni komunikacijski protokoli: IoT wuredaji podrzavaju veliki broj
komunikacijskih protokola za medusobnu komunikaciju uredaja i infrastrukture.
Jedinstveni identiteti: Svaki loT uredaj ima jedinstveni identifikacijski broj, najéesce IP
adresa uredaja ili URI (engl. Uniform Resource Identifier). Na taj nacin Covjek ili
inteligentni sustavi mogu pristupiti odredenom uredaju te pratiti njegov rad ili promijeniti
funkcionalnost uredaja.

Integriranost u informacijsku mrezu: IoT uredaji su najceS¢e integrirani U
informacijsku mrezu koja im omoguéava da medusobno komuniciraju i razmjenjuju
podatke. Uredaji imaju sposobnost da ih mreZa automatski prepozna kada se prikljuce na
nju 1 mogucénost da mrezi 1 uredajima u mrezi daju informaciju o tome kakvi su uredaji,

koja im je zadaca, koja im je funkcionalnost i sli¢no.



2.1. FIZICKI DIZAJN

IoT uredaje, sucelja i nacine povezivanja definira njihov fizicki dizajn infrastrukture kao 1
protokole TCP/IP mreznog modela komunikacije kao $to je prikazano na slici 2.1. 10T protokoli

pomazu uspostaviti komunikaciju izmedu IoT uredaja i [oT oblaka putem interneta.

Aplikacijski sloj
HTTP CoAP WebSockets
MQTT XMPP DDS AMQP

Transportni sloj

TCP UDP

Mrezni sloj

IPv4 IPv6 6LoWPAN

Sloj linka podataka

802.3 - Ethernet 802.16 - WiMax

2G/3GILTE-

Celluler

802.11 - WiFi 802.15.4 - LR-WPAN

Slika 2.1. TCP/IP model 10T protokola [31].

Sloj linka podataka odreduje na koji nacin ¢e se slati podaci unutar mreze na fizi€¢kom sloju.
Odreduje na koji nacin ¢e paketi biti kodirani i poslani s fizickog dijela uredaja na medij kojim se
Protokoli koji se nalaze u sloju linka podataka, a vazni su za koncept IoT tehnologije su 802.3

Ethernet, 802.11 WiFi, 802.16 WiMax, 802.154 LR-WPAN i 2G/3G/4G Mobilne

komunikacijske mreZze.

802.3 Ethernet se sastoji primarno sastoji od protokola i tehnologija koje se koriste u LAN-
ovima (engl. Local Area Network). Definira fizi¢ki sloj i podsloj sloja podatkovne veze za kontrolu

pristupa MAC sloju. Klasificiran je u dvije kategorije, klasi¢an Ethernet 1 komutirani Ethernet.



802.11 WiFi je dio 802.11 grupe LAN protokola koji je specificira MAC i fizicke protokole
za implementaciju bezi¢ne komunikacije u WLAN-u (engl. Wireless Local Area Network).

Komunikacija se odvija na frekvencijama od 2.4 GHz, 5 GHz i 60 GHz.

802.16 WiMax je standard za WMAN (engl. Wireless Metropolitan Area Network) mreze
koje su dizajnirane za Sirokopojasni bezi¢ni pristup tipa tocka na vise tocaka (engl. point to

multipoint).

802.15.4 LR-WPAN grupa standarda za nisko potrosnu osobnu bezi¢nu mrezu (engl. Low-
Rate Wireless Personal Area Network). Ovaj standard definira protokole kao $to su Zigbee,
6LOWPAN, Thread WiSUN i MiWi protokole. Standard pruza komunikaciju pri malim brzinama

i malom energetskom potrosnjom za uredaje ogranicenih resursa.

2G/3G/4G Mobilne komunikacijske mreze su preze koje se koriste u mobilnim
komunikacijama. [oT uredaji koji koriste protokole mobilnih mreza za medusobno komuniciranje

mogu koristiti ¢elijske mreze za ostvarivanje komunikacije.

Mrezni sloj je odgovoran za slanje IP (engl. Internet Protocol) datagrama od izvorista do
odrediSta u mrezi. Funkcija mreznog sloja je adresiranje uredaja odnosno dodjeljivanje IP adresa
1 preusmjeravanje IP paketa. U ovom sloju se za IoT tehnologiju najéesce koriste IPv4, IPv6 i
6LoWPAN protokoli. Kod IPv4 protokola se za identifikaciju adresa koristi 32 bita dok se kod
IPv6 protokola koriste 128- bitne adrese. 6LOWPAN (engl. IPv6 over Low-Power Wireless
Personal Area Network) protokol je protokol temeljen na IP protokolu, ali se koristi za uredaje s

ograni¢enom procesorskom mo¢i [31].

Transportni sloj zaduzen je za prijenos paketa s kraja na kraj. Funkcionalnosti koje pruza
transportni sloj su kontrola pogreSke, kontrola toka te kontrola zaguSenja. Za IoT tehnologiju se iz

transportnog sloja koriste TCP i UDP protokoli.

TCP (‘engl. Transmission Control Protocol) je konekcijski orijentirani protokol $to znaci
da je zaduZen za pouzdani prijenos paketa, odnosno osigurava njihovu dostavu. Protokol pruza
detekciju pogresaka Sto znac¢i da moze detektirati duplicirano poslane pakete 1 rijesiti problem tako
da samo jedan paket stigne na odrediste. Njegova zadaca je da osigura odgovarajucu brzinu

prijenosa paketa tako da odredi$na strana ima dovoljno vremena za obraditi sve pristigle pakete.



UDP (engl. User Datagram Protocol) protokol je protokol koji radi na principu posalji i
zaboravi (engl. Fire and Forget). On je transakcijski orijentiran protokol i za razliku od TCP-a ne
osigurava dostavu paketa ve¢ je njegova glavna karakteristika slanje manjih paketa zbog ustede

vremena i povecanja brzine prijenosa.

Aplikacijski sloj ne pruza usluge drugim slojevima OSI modela ve¢ samo aplikacijama van
OSI modela. Sloj definira sucelja za slanje podataka s niZih slojeva prema aplikacijskom i dalje
prema korisniku kroz internet. Najcesce koriSteni protokoli za IoT tehnologiju na ovom sloju su

HTTP, MQTT, CoAP, XMPP, WebSockets, DDS i AMQP [30].

HTTP (engl. Hypertext Transfer Protocol) protokol je temeljni protokol svjetske mreze
(engl. World Wide Web, WWW). Protokol se temelji na zahtjev/ odgovor modelu rada gdje Salje
zahtjeve serveru koriste¢i HTTP naredbe. Naredbe koje HTTP koristi su GET, PUT, POST,
DELETE, HEAD, TRACE, OPTIONS, itd. Zahtjevi kod HTTP protokola medusobno su neovisni
pa tako klijent moze biti mrezni pretrazivac ili bilo koja aplikacija kod IoT uredaja koja koristi

HTTP protokol.

WebSocket protokol je TCP orijentirani protokol koji omogucéava potpunu dvosmjernu
(engl. full-duplex) komunikaciju klijenta i servera. To postiZe na na¢in da jednu TCP vezu izmedu

Klijenta i servera drzi otvorenu i tako pruza komunikaciju u oba smjera.

XMPP (engl. Extensible Messaging and Presence Protocol) protokol je aplikacijski
protokol koji se koristi u aplikacijama gdje je bitno da se podaci prenose velikom brzinom odnosno
u stvarnom vremenu. Aplikacije poput video poziva, telefonskih razgovora preko interneta,
telekonferencije ili online igre Salju i dijele XML podatke izmedu internetskih entiteta. U
kontekstu IoT tehnologije, XMPP protokol pruza komunikaciju u stvarnom vremenu izmedu

uredaja i1 senzora u mrezi.

Protokoli MQTT, CoAP i AMQP su detaljno opisani u nastavku rada.



2.2. LOGICKI DIZAJN

Logic¢ki dizajn IoT sustava reprezentiraju entiteti i procesi koji sa¢injavaju 10T logi¢ku
mrezu. [oT logi¢ka mreza se moze podijeliti na 6 funkcionalnih blokova koji opisuju sva ponasanja
u mrezi. Blokovi opisuju funkcionalnosti poput identifikacije, komunikacije, dohvacanja vanjskih
podrazaja, menadZmenta i sli¢no. Slika 2.2. prikazuje strukturu funkcijskih blokova koji se koriste

u loT sustavima.

e Uredaj: dio IoT mreze koji je zaduzen za osluSkivanje i dohvacanje podrazaja iz okoline.
Provode kontrolne funkcije, funkcije nadziranja i aktiviranja.

e Komunikacija: komunikacijski funkcijski blok je zaduZen i opisuje komunikaciju u loT
sustavima.

e Servisi: servisi poput nadziranja, kontroliranja uredaja, objavljivanja podataka se koriste
u loT sustavima.

e MenadZment: funkcijski blok menadzmenta pruza funkcije za upravljanje loT sustavima.

e Sigurnost: sigurnosni funkcijski blok pruza usluge poput autentifikacije, autorizacije i
odrzava integritet podataka koji se Salju.

e Aplikacija: funkcijski blok aplikacija pruza sucelje korisniku s kojim korisnik moze

upravljati s prethodno navedenim blokovima. Aplikacija pruza uvid u prikupljene 1

obradene podatke.
APPLICATION
SERVICES
MANAGEMENT SECURITY
COMMUNICATION
DEVICE

Slika 2.2. Logicki dizajn IoT sustava [31].



3. MQTT PROTOKOL

Protokol prijenosa telemetrijskih poruka u redu ¢ekanja (engl. Message Queuing Telemetry
Transport, MQTT) je internetski protokol koji se koristi za prijenos poruka izmedu krajnjih
uredaja. Napravljen je tako da radi na principu objavi/pretplati se nacinu rada. Koristi se za
komunikaciju izmedu krajnjih uredaja (M2M — engl. Machine to machine) te je jedan od najéesc¢e
koriStenih protokola za takav na¢in komunikacije. Podrzava ISO i OASIS standarde. Protokol se
nalazi na aplikacijskom sloju te se oslanja na TCP protokol u transportnom sloju te IP protokol u
mreznom sloju. U tablici 2.1. su prikazani protokoli na koje se oslanja MQTT protokol te na kojim

se ISO/OSI slojevima nalaze [3].

ISO/OSI sloj Protokol
5do7 MQTT
4 TCP
3 IP

Tablica 3.1. Slojevi MQTT protokola.

Protokol koristi Klijent/server arhitekturu gdje se klijent koji predstavlja neki od uredaja
spaja na server koji se zove MQTT Broker te tamo objavljuje poruke na odredenu temu. Klijenti
su najcesce senzori S ograniCenim resursima poput radne memorije ili baterijskog napajanja.
MQTT Broker je najces¢e server spojen na internetsku mrezu koji upravlja podacima poslanima
od strane senzora. Klijenti nisu nikada medusobno povezani i nemaju informacije o broju klijenata

u mrezi.

Akreditacija za uspostavu veze kod MQTT protokola se Salje u obliku obi¢nog otvorenog
teksta. Da bi se sprijecila zloupotreba tih podataka kao Sto su prisluskivanje ili izmjena teksta,

koristi se TLS protokol za Sifriranje i zastitu [3].

3.1. Klijent

MQTT klijent je svaki uredaj koji koristi MQTT protokol za povezivanje s MQTT

brokerom pomocu internetske veze. Postoje dvije vrste klijenata, objavljiva¢ (engl. publisher) i
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pretplatitelj (engl. subscriber). Objavljiva¢ objavljuje informaciju za odredenu temu dok
pretplatitelj bira na koju temu ¢e biti pretplacen. Klijent uredaj moze u isto vrijeme biti i
objavljivac 1 pretplatitelj. To ovisi koju radnju izvodi u datom trenutku. Klijent moze biti server
koji prikuplja podatke ili racunalo koje graficki prikazuje obradene podatke, a moze biti i senzor
za mjerenje temperature ili vlaznosti zraka koji u sebi sadrzi mikrokontroler koji je povezan na
internetsku mrezu. Da bi neki uredaj bio MQTT klijent, vazno je samo da se podaci $alju MQTT
protokolom. Na slici 3.1. su prikazani razni uredaji koji mogu predstavljati MQTT klijenta. Neki

od njih su samo objavljivaci, a neki su 1 objavljivaci 1 pretplatitelji.

Subscribe
I N .

GLIENT

CLIENT CLIENT
Slika 3.1. Moguc¢i MQOTT Klijenti [2].

3.2. Posrednik

MQTT posrednik (engl. broker) je software koji se izvodi na racunalu (pokrenut lokalno
ili u oblaku), a moze ga se samostalno izraditi ili koristiti kao gotov proizvod od drugih

posluzitelja. Dostupan je u implementacijama otvorenog koda ili koda u vlasnistvu [3].

Posrednik je srediSte svakog objavi/pretplati se protokola. Postoji mnogo izvedbi
posrednika. Jednostavniji mogu od jednom imati 1000 aktivnih veza, dok sloZeniji mogu imati do
3 milijuna aktivnih veza. Zadaca posrednika je prihvacanje svih poruka koje su poslane od strane
objavljivaca. Pristigle poruke posrednik obraduje te prosljeduje odgovaraju¢im pretplatiteljima
koji su pretplaceni na odredenu temu. Jedna od zadaca posrednika je autentifikacija i autorizacija

Klijenta. Posrednik mozZe biti bilo koje racunalo ¢iji su resursi dovoljno snazni za obradu,



prikupljanje i prosljedivanje poruka klijentima. Takoder je moguée i unajmiti ili besplatno koristiti

web servis (oblak, engl. cloud) koji simulira rad posrednika pa je tako moguce testirati mrezna

rjeSenja [4].

Neki od web servisa koji su dostupni su prikazani u tablici 3.2. Tablica prikazuje naziv

servisa, podrzane portove i web adresu.

Naziv Portovi Web adresa
Flespi 1883, 80, 443 maqtt.flespi.io
Mosquitto 1883, 8883, 8884, 8080, test.mosquitto.org

8081
Verne 1883 maqtt.reserakt.io
Adafruit 10 1883, 8883, 443 adafruit.io
EMQ X 1883, 8883, 8884, 8083, broker.emgx.io
8084

Tablica 3.2. Prikaz web MQTT posrednika [5].

3.3. MQTT paket

MQTT protokol radi na nacin medusobne izmjene MQTT poruka. Poruke koje se
izmjenjuju ne moraju biti to¢no odredene duljine, ali zato struktura poruke mora biti poredana na

to¢no odreden nacin. Takava jedana poruka se sastoji od tri dijela [6]:

e Fiksno zaglavlje
e Varijabilno zaglavlje

e Korisni teret (engl. payload)

3.3.1 Fiksno zaglavlje

MQTT paket na svom pocetku ima fiksno zaglavlje koje je najcesce veliine 2 bajta.
Zaglavlje se sastoji od kontrolnog polja, zastavica kontrolnog paketa i preostale duljine paketa.
Fiksno zaglavlje se uvijek nalazi u jednom MQTT paketu dok se varijabilno zaglavlje i korisni
teret ne moraju nuzno nalaziti u paketu. U tablici 3.3. je prikazana struktura fiksnog zaglavlja i

nacin na koji je oblikovan.
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Bit 7 6 5 4 3 2 1 0
bajt 1 MQTT kontrolni paket Specifi¢ne zastavice za svaki MQTT kontrolni
paket
bajt 2 Preostala duljina paketa

Tablica 3.3. Struktura fiksong zaglavlja [6].

Kontrolni paket ¢ini prvi bajt fiksnog zaglavlja. Prva Cetiri najznacajnija bita (engl. Most
Significant Bit, MSB) prvog bajta predstavljaju odredenu naredbu koja se $alje. Popis naredbi i

njihovih opisa prikazan je u tablici 2.4.

Naziv Vrijednost Smijer kretanja Opis

Reserved 0 Zabranjeno Rezervirano

CONNECT 1 Od klijenta Klijent zahtjeva spajanje na server
prema serveru

CONNACK 2 Od servera Potvrda spajanja
prema klijentu

PUBLISH 3 Od klijenta Objava poruke
prema serveru ili

od servera prema
klijentu

PUBACK 4 Od klijenta Potvrda objave
prema serveru ili

od servera prema
klijentu

PUBREC 5 Od klijenta Objava primljena (osigurana dostava do 1)
prema serveru ili

od servera prema
klijentu

PUBREL 6 Od Klijenta Objava otpustena (osigurana dostava do 2)
prema serveru ili

od servera prema
klijentu

PUBCOMP 7 Od Klijenta Objava zavrSena (osigurana dostava do 3)
prema serveru ili

od servera prema
klijentu

SUBSCRIBE 8 Od klijenta Klijent Sanje zahtjev za pretplatu na server
prema serveru
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SUBACK 9 Od servera Pretplata potvrdena
prema klijentu

UNSUBSCRIBE 10 Od klijenta Zahtjev za otkazivanje pretplate
prema serveru

UNSUBACK 11 Od servera Otkazivanje pretplate potvrdeno
prema klijentu

PINGREQ 12 Od klijenta PING zahtjev
prema serveru

PINGRESP 13 Od servera PING odgovor
prema klijentu

DISCONNECT 14 Od Klijenta Klijent se odjavljuje
prema serveru

Reserved 15 Zabranjeno Rezervirano

Tablica 3.4. Tipovi kontrolnih paketa [6].

Preostali dio prvog bajta fiksnog zaglavlja ¢ine kontrolne zastavice. Jedina kontrolna

zastavica koja se koristi u ovom dijelu je PUBLISH zastavica. PUBLISH zastavicu ¢ine bitovi

DUP, QoS i RETAIN. Ostale zastavice su oznac¢ene oznakom ,,Rezervirano* §to znaci da ¢e one

biti upotrebljene u nekoj novijoj inacici protokola pa stoga moraju biti spomenute. U tablici 3.5.

su prikazane kontrolne zastavice.

Kontrolni paket Fiksne zastavice Bit3 | Bit2 | Bitl | Bit0
zaglavlja
CONNECT Rezervirano 0 0 0 0
CONNACK Rezervirano 0 0 0 0
PUBLISH Koristeno u MQTT 3.1.1 | DUP | QoS QoS RETAIN
PUBACK Rezervirano 0 0 0
PUBREC Rezervirano 0 0 0 0
PUBREL Rezervirano 0 0 1 0
PUBCOMP Rezervirano 0 0 0 0
SUBSCRIBE Rezervirano 0 0 1 0
SUBACK Rezervirano 0 0 0 0
UNSUBSCRIBE Rezervirano 0 0 1 0
UNSUBACK Rezervirano 0 0 0 0
PINGREQ Rezervirano 0 0 0 0
PINGRESP Rezervirano 0 0 0 0
DISCONNECT Rezervirano 0 0 0 0
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Tablica 3.5. Kontrolne zastavice.

DUP bit oznacava stanje slanja poruke. Ako je DUP bit postavljen na 0, poruka se Salje
prvi puta. Ako je DUP bit postavljen na 1, to oznacava da je poruka poslana barem jednom ranije
te da je ovo ponovljeno slanje iste. Sve dok je DUP postavljen na 1, slanje poruke ¢e se ponavljati
sve dok klijentu ne stigne PUBACK paket koji oznacava da je paket stigao primatelju. QoS bit
odreduje vaznost odnosno osiguranje za isporuku poruke. Za vaznost poruke koriste se 2 QoS bita.
Vaznost slanja poruke odredena je na 3 nacina. Poruka moze biti poslana najvise jednom, poruka
moze biti poslana najmanje jednom i poruka moze biti poslana to¢no jednom. Kombinacijom

binarnih brojeva biramo koju vaznost Zelimo.

Vazno je da se ne dogodi kombinacija u kojoj su oba bita postavljena na 1. Ako se dogodi
da posiljatelj ili primatelj dobije takvu kombinaciju bitova, on tada zatvara vezu izmedu njih. U

tablici 3.6. su prikazane vrijednosti i opisi QoS zastavica [6].

QoS vrijednost | Bit2 | bitl Opis
0 0 0 Najvise jednom Ce se poslati
1 0 1 Najmanje jednom ¢e se poslati
2 1 0 Tocno jednom c¢e se poslati
1 1 Rezervirano

Tablica 3.6. QoS zastavice.

RETAIN je zastavica koja zadrzava poruku. Ako je zastavica postavljenana 1, u PUBLISH
paketu koji je klijent poslao posluzitelju, posluzitelj pohranjuje poruku i oznaku QoS koju ta
poruka ima. Na taj se nacin poruka moze proslijediti svim pretplatnicima koji se pretplate na temu
¢ija poruka se cuva. Kada se napravi pretplata na novu temu, pretplatniku se Salje zadnja poruka
koja se Cuva za svaku temu na koju je prethodno pretplacen. Ako posluzitelj primi poruku gdje su
QoS postavljen na 0 i RETAIN postavljen na 1, odbacuje poruku koju je prethodno ¢uvao kako bi
mogao sacuvati novu poruku s QoS postavljenim na 0. Posluzitelj takvu poruku moze odbaciti u

bilo kojem trenutku.

Kada se PUBLISH paket $alje klijentu, RETAIN zastavica postavljena na 1 ako je poruka
koja je poslana rezultat nove pretplate klijenta. RETAIN zastavica se postavlja na 0 kada posrednik

prosljeduje poruku prethodno pretplaCenim pretplatiteljima. Ako se dogodi slucaj da se novi
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korisnik pretplati na temu koja se cuva, posrednik Salje cuvanu poruku u kojoj je RETAIN bio

postavljen na 1. Na taj ¢e nacin novi pretplatitelj znati da je ta poruka bila ¢uvana.

Slika 3.2. prikazuje sluc¢aj gdje je RETAIN postavljen na 1. Pretplatitelj se pretplacuje na
odredenu temu. Posrednik dobiva poruku od objavljivaca s RETAIN zastavicom postavljenom na
1. Tada usporeduje temu pristigle poruke s temama na koje su pretplaceni pretplatitelji. Buduci
da pretplatitelj postoji, posrednik prosljeduje poruku te postavlja RETAIN prema vlastitim
postavkama. Budu¢i da je poruka bila s RETAIN = 1 posrednik sprema poruku za nove buduce
pretplatitelje. Kada se pojavi novi pretplatitelj na tu temu ¢ija se poruka ¢uva, posrednik ¢e mu ju

proslijediti sa sadrzajem poruke i RETAIN = 1.

A.subscr®® ___.eoenon >
R R R ish or 0
L ~ Retain As Publis Subscriber
. B -— - with Retain
2. publish message with Retain = 1 S "5 publish message
-
b € _______________ 4. Subscrihe
ublisher T e L TTTeeeellLL
T e I
P gy oo r
etain = 4 >
Subscriber

Slika 3.2. Tok Publish poruke sa RETAIN =1 [7].

Ako se dogodi situacija de je poslana poruka bez sadrzaja, a ima RETAIN = 1, posluzZitel;
¢e takvu poruku poslati svima koji su pretplaceni na tu temu. Posrednik ovakav paket nece Cuvati

za buduce pretplatitelje 1 izbrisat ¢e sve prethodno spremljene poruke na tu temu.

Preostala duljina paketa zapocinje drugim bajtom fiksnog zaglavlja. Ona moZe biti dugacka
najvise 4 bajta. Kod svakog se bajta 7 bitova koristi za prikazivanje duljine preostalog sadrzaja u
paketu to jest veli¢ina varijabilnog zaglavlja i tereta. Prvi najznacajniji bit se koristi za
upozoravanje je li iduci bajt dio ovog paketa. Ako je prvi MSB = 1 tada je idu¢i bajt dio ovog
pakata, a ako je 1 MSB = 0 tada je trenutni bajt zadnji bajt u duljini paketa [8].
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3.3.2. Varijabilno zaglavlje

Varijabilno zaglavlje smjesteno je izmedu fiksnog zaglavlja i korisnog tereta. Sadrzaj
samog varijabilnog zaglavlja ovisi o tipu paketa koji se Salje. Prvi bajt identifikatora paketa (engl.
Packet ldentifier) poc¢inje od najznacajnijeg bita dok drugi bajt identifikatora paketa pocinje od
najmanje znacajnijeg bita. U tablici 3.3. prikazani su svi tipovi kontrolnih paketa koji mogu

oznacavati identifikator paketa.

Kontrolni paket Polje identifikatora paketa

CONNECT NE
CONNACK NE
PUBLISH DA (Ako je QoS > 0)
PUBACK DA
PUBREC DA
PUBREL DA
PUBCOMP DA
SUBSCRIBE DA
SUBACK DA

UNSUBSCRIBE DA

UNSUBACK DA
PINGREQ NE
PINGRESP NE
DISCONNECT NE

Tablica 3.3. Tipovi identifikatora.

Jedni od bitnijih kontrolnih paketa su CONNECT, CONNACK te PUBLISH. CONNECT
je polje u kojemu se nalazi kodirani naziv protokola koji se koristi. U ovom slucaju to je MQTT.
Nakon toga dolaze zastavice koje odreduju korisnicko ime, lozinku, zadrzavanje, QoS, oporuku,
Cistu sesiju i jedno rezervirano polje. Sve vrijednosti se postavljaju bitom 0 ili 1. Nakon zastavica

dolazi polje koje odreduje nakon koliko vremena ¢e do¢i do ponovnog slanja.
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CONNACK zaglavlje se koristi kada posrednik komunicira s posiljateljem. Kada
posiljatelj posalje zahtjev za povezivanje, a posrednik dobije taj zahtjev, tada on $alje nazad
CONNACK odgovor. U tom zaglavlju ¢e se nalaziti povratni kod za povezivanje te na temelju tog
koda se moze zakljuciti jeli veza uspostavljena ili nije. Zaglavlje se sastoji od tri dijela. Zastavice
potvrde povezivanja (engl. Connect Acknowledge Flags) moraju biti postavljene na O te je to polje
namijenjeno za buducu upotrebu. Postojanje sesije (engl. Session Present) oznacava jesu li
prijemnik i posrednik ve¢ imali uspostavljenu vezu. Ako jesu, sesija ¢e biti postavljena na 1, a ako
nisu, bit ¢e postavljena na 0. Povratni kod povezivanje (engl. Connect Return code) Salje
informaciju o tome Sto je posrednik napravio s CONNECT zahtjevom. U tablici 3.4 nalaze se

moguci odgovori i njihovo znacenje [6].

Vrijednost Povratni kod Opis

0 0x00 Povezivanje prihva¢eno

1 0x01 Povezivanje odbijeno, neprihvatljiva verzija
protokola

2 0x02 Povezivanje odbijeno, identifikator odbacen

3 0x03 Povezivanje odbijeno, server ne dostupan

4 0x04 Povezivanje odbijeno, pogresno korisni¢ko ime
ili lozinka

5 0x05 Povezivanje odbijeno, klijent nema autorizaciju
za povezivanje

6-255 Rezervirano Rezervirano

Tablica 3.4. Povratni kod povezivanja [6].

PUBLISH varijabilno zaglavlje se sastoji od 2 polja. Ime teme (engl. Topick name) i
identifikatora paketa (engl. Packet Identifier).

Preostala varijabilna zaglavlja u sebi sadrze samo identifikator paketa dok PINGREQ,
PINGRESP i DISCONNECT uop¢e ne posjeduju varijabilno zaglavlje.
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4. CoOAP PROTOKOL

CoAP (engl. Constrained Application Protocol, ogranic¢eni aplikacijsku protokol) protokol
je ograniceni aplikacijski protokol primarno namijenjen za uredaje s ograni¢enim kapacitetima kao
Sto je definirano u IETF RFC 7252 standardu. Takvim uredajima protokol omogucava da dijele i
prenose informacije medusobno. Ti uredaji se zovu ¢vorovi (engl. Nodes). Za ostvarivanje takve
komunikacije, ¢vorovi moraju medusobno biti povezani na internet. Takoder je moguce ostvariti
komunikaciju i s ¢vorovima iz druge mreze uz uvjet da su i ti ¢vorovi povezani na internetsku

mrezu.

CoAP protokol je dizajniran tako da nesmetano radi u uvjetima gdje je zaguSenost mreze
velika i gdje je propusnost malena. Da bi to postigao, energetska potro$nja i pouzdanost rada
protokola u takvim uvjetima mora biti na visokoj razini. Buduci da je CoAP aplikacijski protokol,

temelji se na UDP protokolu [9].

Zbog lakse integracije za rad na internetu, CoAP je dizajniran tako da se lako prevede na
HTTP protokol s ciljem da zadovoljava zahtjeve kao $to su viSestruko slanje poruka (engl.
Multicast), mala energetska potro$nja i jednostavnost [10]. Budu¢i da se radi o M2M (engl.
Machine to Machine) interakciji ¢vorova gde se uredaji nalaze u mreZi interneta stvari (engl.
Internet of Things, IoT) i nemaju elektri¢no napajanje kao uobicajni uredaji koji su povezani na
internetsku mrezu, uc¢inkovitost protokola je jako vazna. Takoder, CoAP moze raditi 1 na nekim

uredajima koji su temeljeni i podrzavaju TCP protokol [9].
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4.1. CoAP Paket

CoAP paket zapocinje zaglavljem veli¢ine 4 bajta u kojemu se nalaze Verzija, Tip, Duljina
tokena, Zatrazi/Odgovori kod i ID poruke.Nakon zaglavlja dolazi polje Token koje ne mora imati
fiksnu veli¢inu. Veli¢ina tokena moze biti od 0 do 8 bajtova. Nakon tokena dolaze Opcije koje ne
moraju nuzno biti sadrzane u paketu. Nakon Opcija slijedi korisni teret (engl. Payload) koji je

takoder opcionalan dio paketa. Na slici 4.1. prikazan je izgled jednog CoAP paketa.

Offsets | Octet 0 1 2 3
Octet Bit (0(1/2/ 3|4 |/5|6|7|8/9/10(11/12|13|14|15|16|17 |18 19|20 21|22 |23 |24 |25 |26 27 28|29 30| 31

4 32 |VER | Type | Token Length Request/Response Code Message ID
8 64
Token (0 - & bytes)
12 96
16 128 Options (If Available)
20 160 (1|1 |1|1|1|1[1]|1 Payload (If Available)

Slika 4.1. CoAP paket [9].

Polje Verzija oznacava o kojoj se verziji protokola radi. Verzija se odreduje kombinacijom
2 bita. Ukoliko se koristi protokol prema standardu RFC 7252, verzija mora biti postavljena na
kombinaciju ,,0 1. Ostale kombinacije su rezervirane za novije buduce verzije. Ukoliko dode

kombinacija razli¢ita od ,,0 1*, poruka ¢e biti ignorirana.

Polje Tip odreduje o kojem tipu poruke se radi. Tip poruke odreduje se kombinacijom 2

bita.
Razlikuju se Cetiri vrste poruke:

e 00: CON (Confirmable) — ova poruka o¢ekuje odgovarajuéu poruku potvrde

e 01: NON (Non- confirmalbe) — ova poruka ne oc¢ekuje poruku potvrde

e 1 0: ACK (Acknowledgment) — ova poruka je odgovor koji potvrduje poruku
potvrde (CON)

e 1 1: RST (Reset) — ova oznaka ukazuje da je poruka primljena, ali se ne moze

obraditi
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Duljina tokena odreduje se s cetiri bita. Kombinacija tih bitova oznacava duljinu polja

tokena promjenjive duljine koje moze biti 0 — 8 bajtova. Duljine od 9 do 15 su rezervirane, te

ukoliko dode neka od tih kombinacija, poruka se mora oznaciti kao pogresna poruka.

Zatrazi/Odgovori kod je kod od 8 bitova podijeljen na dva dijela. Prva tri najznacajnija bita

¢ine klasu koja je sli¢na klasi HTTP statusnog koda. Preostali najmanje znacajni bitovi tvore

kombinacije kodova koje pokazuju detalje zahtjeva ili odgovora u komunikaciji.

Moguce kombinacije koje se mogu dobiti prikazane su u tekstu ispod:

e Method: 0.XX

1.

NGk wD

EMPTY
GET
POST
PUT
DELETE
FETCH
PATCH
IPATCH

e Success: 2.XX

1.

SARE

Created
Deleted
Valid
Changed
Content

31. Continue

Client Error; 4. XX

1.

oo ewN

12.

13.

15.

Bad Request
Unauthorized
Bad Option
Forbidden
Not Found
Method Not
Allowed

Not
Acceptable

Request
Entity
Incomplete
Conflict

Precondition
Failed
Request
Entity Too
Large

Unsupported
Content-
Format

e Server Error: 5. XX

1.

2.

Internal
Server Error
Not
Implemented
Bad
Gateway
Service
Unavailable
Gateway
Timeout
Proxying
Not
Supported

« Signaling Codes:

7.XX

1.

o ve W

Unassigned
CSM

Ping

Pong
Release
Abort

ID poruke su dugacke 16 bita i koriste se za pronalazenje dupliciranih poruka i spajanje

poruka tipa Potvrda/Reset sa porukama tipa Potvrdno/ne potvrdno. Poruke koje su tipa zahtjev ¢e

imati isti ID kao i poruke tipa odgovor.
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Token polje je polje koje nije nuzan dio svakog paketa i moze po potrebi biti izostavljeno.
Veli¢ina ovog polja moze biti od 0 do 8 bajtova. Veli¢ina se moze is¢itati iz polja duljine tokena

koje se nalazi u zaglavlju. Vrijednost ovog polja koristi se za povezivanje zahtjeva i odgovora.

Opcije su definirane CoAP protokolom i one pokazuju koliko opcija moze biti ukljuceno
u poruku. Svaka opcija u poruci je odredena brojem opcije (engl. Option Number), duljinom opcije
i samom vrijednosti opcije. Delta kodiranje se koristi za prikazivanje broja opcije. To se izraCunava

na nacin da se zbroje sve delte i broj opcije prethodne poruke [10].

Opcija Delta:

0 do 12: za deltu izmedu 0 i 12: Predstavlja tocnu vrijednost Delte izmedu zadnjeg i
zeljenog ID-a opcije, bez prosirene vrijednosti Delte

13: za deltu od 13 do 268: Opcija prosirene vrijednosti delte je 8 bitna vrijednost Delte
minus 13

14: za delte izmedu 269 1 65804: Opcija proSirene vrijednosti Delte je 16 bitna vrijednost
delte minus 269

15: Rezervirano za oznaku korisnog tereta gdje su Delta opcija i opcija duljine
postavljene na OXFF.

Opcija Duljina:

o 0Od0do 12: za opciju Duljine izmedu 0 i 12 predstavlja to¢nu vrijednost duljine bez
proSirene vrijednosti Duljine

e 13: zaopciju Duljine od 13 do 268: Opcija prosirene vrijednosti duljine je 8 bitna
vrijednost Duljine minus 13

o 14: za opciju Duljine od 269 do 65804: Opcija prosirene vrijednosti duljine je 16 bitna
vrijednost Duljine minus 269

e 15: Rezervirano za buducu upotrebu. Pogreska je ako je opcija Duljine postavljena da
OxFF.

Opcija Vrijednost:
e Velicina polja opcije Vrijednost definirana je opcijom Duljine u bajtovima.

o Semantika Vrijednosti i format oblikovanja ovise o odgovarajucoj opciji.

Korisni teret sadrzi podatke koji se mogu obradivati 1 koristiti. Duljina korisnog tereta se

moze izracunati iz veli¢ine datagrama. Ako se na kraju korisnog tereta ne nalazi oznaka za kraj
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tereta, to upucuje na to da teret ne postoji to jest da je duljina tereta 0. Ako se dogodi da je duljina
tereta O i da se na kraju tereta nalazi oznaka za kraj tereta, tada se takva poruka smatra pogresno

definiranom porukom.

4.2. CoAP komunikacija

U situacijama gdje se u nekoj mrezi nalazi puno ¢vorova koji obavljaju istu funkcionalnost
i koji koriste CoAP protokol za komunikaciju, potrebno je sve ¢vorove adresirati kako bi im se
moglo pristupiti. Da bi se izbjegao takav scenarij gdje svi ¢vorovi imaju vlastitu adresu, radna
grupa Group Communication for CoAP je osmislila proSirenje na ve¢ postojeci standard RFC-
7252. Prosirenje su nazvali RFC — 7390. Da bi se izbjegao scenarij gdje su svi ¢vorovi adresirani
da bi im se moglo pristupiti, grupa je osmislila rjeSenje da se dio ¢vorova formira u grupu umjesto
da se svakom c¢voru pristupa pojedinacno. To se moze izvesti tako da se koristi IP grupno

razasiljanje (engl. Multicast) kako bi svi ¢vorovi bili uklju¢eni u komunikaciju.

Ovakav nacin komuniciranja donosi prednost u tome $to je smanjen broj paketa koji trebaju
biti poslani svim ¢lanovima. Na taj nacin se produljuje Zivotni vijek ¢vorova buduéi da imaju
ograniCene resurse u vidu napajanja elektricnom energijom. Nedostatak ovakve metode
komuniciranja je loSa pouzdanost dostave podataka, potreba za ve¢im spektrom i moguénost
pojave zagusSenja. Da bi se rijesio taj problem, potrebno je uvesti posrednika u komunikaciju koji
¢e oformiti grupe uredaja i tako sprijeCiti ne potrebno slanje dupliciranih paketa u unicast
komunikaciji. Tako ¢e klijent slati grupnu poruku posredniku koji ¢e dalje slati jednostavnije
poruke ¢lanovima u grupi. Kada ¢vorovi grupe budu slali informacije klijentu, prvo ¢e ih posrednik

prikupiti, oformiti u paket i poslati kao jednu poruku [11].

Primjer ovakve komunikacije je pametna kuca (engl. Smart Home) u kojoj se nalaze
pametne Zarulje. Ako korisnik Zeli upaliti sve Zarulje, morat ¢e svakoj Zarulji poslati pojedinacan
zahtjev za paljenje. Da bi se to izbjeglo, uvodi se posrednik u komunikaciji koji ¢e od korisnika
dobiti zahtjev da se upale ve Zarulje, a on ¢e onda svakoj pojedinacno poslati zahtjev da se upali.

Na taj nacin se smanjuje dupliciranje i slozenost poslanih paketa.

21



5. AMQP PROTOKOL

AMQP (engl. Advanced Message Queuing Protocol) protokol je binarni protokol
otvorenog standarda koji radi na aplikacijskom sloju. Binarni protokol orijentiran je tako da bude
razumljiv racunalu ili uredaju koriste¢i binarne znakove, a ne covjeku koristec¢i znakove iz ASCII
tablice. Sastoji se od 8 bajtnog zaglavlja i korisnog tereta. Znacajke koje opisuju AMQP protokol
su orijentirane poruke (engl. message orientation), redovi (engl. queuing), pouzdanost i sigurnost.
Podrzava nekoliko vrsta orijentirane komunikacije za pouzdano dostavljanje paketa. Opcija
najvise jednom (engl. at most once) osigurava da se poruka dostavi samo jednom ili da se uopce
ne dostavi. Opcija barem jednom (engl. at least once) osigurava da ¢e poruka biti dostavljena
sigurno jednom ili viSe puta $to znaci da moZze do¢i do dupliciranja poruka. Opcija to€no jednom
(engl. exactly once) osigurava da se poruka sigurno dostavi do odredista i to samo jednom bez
ponavljanja. Protokol se oslanja na TCP (engl. Transmission Control Protocol) protokol i koristi

ga kao siguran nacin dostave poruka [12].

PRODUCER g

4 '
BROKER
Binding Key Routing
BINDINGS Pattern l
PDF process eu.de.* us.#
QUEUES [Queue1 ] [Queuez ] [Qs ] [Q4 ] [Qs ] [Qs ]
M5 RabbitMQ
J

CONSUMER %

Slika 5.1. Tok poruke AMQP protokolom [14].

Protokol podrzava dva nacina rada, zahtjev / odgovor nacin rada i objavi / pretplati se nacin

rada. Na slici 5.1. prikazan je tok poruke poslan AMQP protokolom. Za komunikaciju AMQP
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protokolom potrebni su posiljatelj (engl. Producer), broker i primatelj (engl. Consumer). Na
pocetku komunikacije posiljatelj kreira razmjenu (engl. exchange) s danim imenom pa zatim $alje
to ime. Ime sluzi kako bi se posiljatelj 1 primatelj mogli medusobno prepoznati. Nakon Sto su se
prepoznali, primatelj kreira red ¢ekanja i u isto vrijeme ga dodaje prethodnoj razmjeni. Zatim se
stvara poveznica (engl. binding) izmedu reda ¢ekanja i razmjene. Svaki red ¢ekanja ima svoju
vezu, ali moze biti povezan s viSe razmjena i vise posiljatelja. Poruke se mogu razmjenjivati na
viSe nacina, izravno, fanout metodom, prema temi, ili prema zaglavlju. Poruke se pohranjuju u
redove sve dok ih primatelj ne preuzme. Broker ¢uva poruke sve dok ih primatelj ne preuzme. Da
bi broker znao koliko dugo treba Cuvati poruke, primatelj posalje poruku potvrde da je preuzeo

poruke. Tek nakon toga se poruke briSu iz reda ¢ekanja [13].

5.1. Tipovi usmjeravanja poruka

Izravna izmjena dostavlja poruke na temelju kljuca za usmjeravanje poruka. Takav nacin
prenosenja poruka pogodan je za jednosmjerno (engl. unicast) usmjeravanje poruka. Red ¢ekanja
se veze s razmjenom i s klju¢em usmjeravanja A. Kada jednosmjernom izmjenom stigne nova

poruka s klju¢em B, razmjena preusmjerava poruku u red ako su kljucevi A i B jednaki.

o ouling ey e

" B
Toyy, ~\Jﬂag%" """‘*n»z_,\
7 S
Q\key S S cropper
7
‘3.963
.I’es.
2

Slika 5.2. Direktno usmjeravanje poruka [14].
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Fanout razmjena usmjerava poruke na sve redove koji su vezani na nju zanemarujuci kljuc
usmjeravanja. Ako je N redova vezano za poruku A i pojavi se poruka B, kopija poruke A dostavlja

se u sve N redove. Ovakav nacin je pogodan za difuzno emitiranje (engl. broadcast routing).

Slika 5.3. Funout usmjeravanje poruka.[14]

Razmjenjivanje po temi usmjerava jedan ili viSe redova na temelju podudaranja kljuca
usmjeravanja i uzorka koji je koristen za povezivanje reda za razmjenu. Ovaj nacin razmjenjivanja
se Cesto koristi kod implementacije razli¢itih objavi / pretplati se uzoraka. Kada je problem koji
nacin razmjenjivanja primatelj treba odabrati, razmjenjivanje po temi je najceS¢e pravi izbor.
Primjer gdje se koristi ovakva distribucija je distribucija podataka relevantnih za odredeno

geografsko podrudje i aZuriranje cijena dionica ili bilo kakvih financijskih informacija [16].

name :

; binding-key:
vehicle exch.’-.lrlge 10y0la.Cars.* toyota_cars_queue »| ToyotaConsumer
type : Topic
Publisher »| Exchange b!ndlng—key; » nissan_cars_gueue »| NissanConsumer
nissan.cars.”
binding-key:
.cars.# all_cars_queue »{ AllCarsConsumer

Slika 5.4. Razmjenjivanje po temi [15].
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Razmjenjivanje po zaglavlju dizajnirano je tako da se usmjeravanje ne izvr$ava na temelju
kljuCeva za usmjeravanje nego se u obzir uzimaju parametri iz zaglavlja. Poruka ¢e biti pravilno
usmjerena ako su parametri iz zaglavlja jednaki vrijednosti poveznice. Moguce je povezati
razmjenjivanje po zaglavlju s vise redova. Da bi to bilo moguce potreban je jo$ jedan parametar
koji ¢e odrediti tok preusmjeravanja. Kada je ,,x-match *“ parametar postavljen na any, dovoljno je
da se samo jedno zaglavlje podudara s tom vrijednosti. Kada je x-match *“ parametar postavljen na
all svi parametri iz zaglavlja se moraju podudarati s tom vrijednosti. Na slici 5.5. prikazan je

primjer usmjeravanja po zaglavlju.

Producer
{ "x-match", "any"
——— 'h1 '

"Header1
Eg Message

( Exchange
ny-headers-¢ xchang

Producer sends message

HeaderZ,

Queue (HealthQ) J = Consumer

=

{ "x-match”, "all" [
—f- L Queue (SportsQ) Consumer

{ "x-match"”, "any"
"h1", "Header1

"h2", "Header2

to Exchange

Queue (EducationQ)

{0

Slika 5.5. Usmjeravanje po zaglavlju [17].
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5.2. AMQP Paket

AMOQP paket se moze rastaviti na dva glavna dijela, ogoljena poruka (engl. bare message)
i anotirana poruka (engl. annotated message). Ogoljena poruka se sastoji od tri dijela, standardne
postavke (engl. standard properties), postavke aplikacije (engl. application properties) i korisnih
podataka (engl. application data). Anotirana poruka sadrzi zaglavlje (engl. header), biljeske
dostave (engl. delivery annotations), biljeske poruke (engl. message annotations), ogoljenu

poruku i podnozje (engl, footer).[18] Na slici 5.2.1. je prikazan izgled jednog AMQP paketa.

Bare Message

|

T EE PP e e e +

| header | delivery- | message- | properties | application- | application- | footer |
|
+

| | annotations | amnotations | properties | data |
Hmmmmmm Fommm e T Hmmmmmmmmm—m o Hmmm e mm o Hmmmmmm -

e e e e e e e e e e e e e e e e e e e e e e P S S a

Annotated Message

Slika 5.2.1. AMQP paket [18].

Zaglavlje sadrZi detalje o isporuci paketa kroz mrezu kojom putuje AMQP paket. Ako se
zaglavlje izostavi iz paketa, primatelj tada uzima u obzir postavke koje su postavljene za slucaj
ako stigne paket bez zaglavlja. Detalji koji se postavljaju u zaglavlju su izdrzljivost (engl. durable),
prioritet (engl. priority), vrijeme trajanja (engl. time to live, TTL), prvi stjecatelj (engl. first

acquirer) i broja¢ pokusaja dostave (engl. delivery count).

Biljeske dostave su opcionalan dio paketa koji sadrZi nestandardne atribute koji se prenose
od posiljatelja do primatelja. Ako primatelj ne razumije atribute koje je poslao posiljatelj, ucinci

koje ti atributi postizu nece biti ostvareni [19].

Biljeske poruke su opcionalni dio paketa koji sadrzi ne standardne atribute koji se prenose
od posiljatelja do primatelja. Atributi koji se prenose su postavke namijenjene infrastrukturi,

odnosno uredajima kojima prolazi paket.

Postavke su dio paketa namijenjen za dio koji se odnosi na postavljanje paketa u redove.
U ovom dijelu se nalaze polja : 1D poruke, 1D korisnika, adresa primatelja, subjekt poruke, ¢vor

kojem se Salje, korelacijski identifikator, tip sadrzaja, sadrzaj za dekodiranje, vrijeme koje
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oznacava isticanje poruke, vrijeme kada je poruka napravljena, ID grupe kojoj poruka pripada i

broj sekvence grupe.

Postavke aplikacije su dio paketa namijenjen za dio koji se odnosi na postavljanje paketa

u redove i postavke poruke.

U korisnim podacima nalazi se koristan sadrzaj namijenjem primatelju koji ¢e te podatke
dalje obradivati i koristiti ih.

Podnozje je opcionalan dio paketa u kojem se nalaze podaci poruci ili isporuci koji se
izraCunavaju nakon $to je konstruirana ogoljena poruka. To su hash poruke, razni kljucevi i detalji

za enkripciju [19].
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6. USPOREDBA PROTOKOLA

U ovom poglavlju ¢e biti prikazane prednosti i nedostatci pojedinih protokola. Protokoli ¢e
se usporediti po veli¢ini poruke i troskovima, potrosnji energije i zahtjevima resursa, Sirini pojasa

1 kaSnjenju, pouzdanosti i sigurnosti.

Na kraju poglavlja ¢e biti prikazana tablica gdje ¢e se na jednom mjestu moci vidjeti razlike

u protokolima.

6.1. Veli¢ina poruke i troskovi (overhead)

Protokoli MQTT i AMQP su protokoli koji se oslanjaju na TCP protokol pa stoga moraju
imati i troSkove za uspostavu i zatvaranje veze koji dolaze uz TCP protokol. MQTT protokol ima
poruku veli¢ine 2 bajta, ali zbog TCP nac¢ina komunikacije povecava se veli¢ina poruke, a s time
rastu i troSkovi komunikacije. Za povezivanje i objavljivanje uz QoS = 1 potrebno je 58 bajtova
Sto znaci da 2 bajta zauzima MQTT zaglavlje, a 56 bajtova zauzima TCP. Maksimalna veli¢ina

MQTT poruke je 256 MB [20].

AMQP protokol je binarni protokol ¢ije je zaglavlje veliCine 8 bajtova. Njegova zadaca za
sigurnost u komunikaciji, pouzdanost i u¢inkovito medusobno djelovanje s drugim sustavima
povecava veli€inu poruke, a samim time 1 troSkove u komunikaciji. Maksimalna veli¢ina AMQP

poruke je jednaka veliCini korisnog tereta.

CoAP protokol se oslanja na UDP protokolu. Za razliku kod TCP protokola gdje je
potrebna povratna informacija da je veza uspostavljena, kod UDP protokola nema potvrde da je
veza uspostavljena te se tako uStedjelo na veli¢ini poruke. Samim time i troskovi su manji jer je
potrebno poslati manje bajtova. Veli¢ina poruke kod CoAP protokola mora biti dovoljno mala da

stane u IP datagram kako ne bi doslo do fragmentacije poruke.

Slika 6.1. prikazuje odnos veli¢ine poruke i troskova kod navedenih protokola.
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AMQP

MQTT

Veli¢ina poruke

CoAP

— >

Troskovi poruke
Slika 6.1. Omyjer velicine i troskova poruke [21].

6.2. PotroSnja energije i zahtjevi resursa

Omyjer potros$nje energije i zahtjeva resursa znatno ovisi o protokolu na kojem se temelje
MQTT, CoAP i AMQP. Glavni razlog vece potrosnje energije kod MQTT i AMQP protokola je
oslanjanje na TCP protokol. TCP protokol ne koristi svu raspolozivu Sirinu spektra, a zbog toga
Sto koristi pristup sporog starta da bi se izbjegla zagusenja u mrezu, vrijeme povratnog putovanja
(engl. Round Trip Time, RTT) se udvostrucava. Zbog ugradenog mehanizma kontrole toka kod

TCP protokola, MQTT je pouzdaniji za prijenos a time 1 viSe energije trosi.

CoAP protokol se oslanja na UDP protokol i zbog toga ne koristi mehanizme za kontrolu
toka. Prema istrazivanjima u [13], u istim uvjetima rada 1 uzimajuci u obzir da se u prijenosu ne
gube paketi, CoAP tro$i znatno manje energije u NON nacinu rada nego MQTT s QoS = 0 nacinu

rada.

Zbog osiguravanja pouzdanosti u prijenosu AMQP koristi najviSe energije u usporedbi S
prethodna 2 protokola. Prema [22], AMQP protokolu je potrebno vise resursa da bi mogao

zadovoljiti sve potrebe pouzdanosti i sigurnosti.

Na slici 6.2. prikazan je omjer potro$nje energije i resursa potrebnih za obavljanje zadaca.
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Slika 6.2. Odnos potrosnje energije i resursa [21].
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6.3. Sirina pojasa i kaSnjenje

Prema istrazivanjima koja su provedena u [23] gdje su promatrani MQTT i CoAP protokoli
u testnom okruzenju, manje kasnjenje poruka je imao MQTT u odnosu na CoAP kada je gubitak
paketa bio na niskoj razini. Kada su se usporedivala kasnjenja pri veCem gubitku paketa, CoAP je
imao veca kasnjenja u odnosu na MQTT. CoAP postize bolje rezultate kod iskoristivosti Sirine
pojasa i vremena odziva. U aplikacijama gdje su vremenski uvjeti ne savrSeni i gdje se zahtjeva

malo kasnjenje i mala potrosnja resursa, CoAP se pokazao kao najbolje rjeSenje.

Na ispitivanju u [23] gdje su testirani MQTT, CoAP i AMQP protokoli s porukama gdje je
korisni teret u jednom slucaju iznosio 10, a u drugom 1000 poruka, najbolje rezultate je imao
CoAP. Nakon njega dolazi MQTT pa AMQP. U sluc¢aju kada je korisni teret bio 1000 poruka,
najlosije rezultate je postigao MQTT. Nakon njega dolazi AMQP pa CoAP. Tablica 6.1. prikazuje

rezultate dobivene nakon testiranja u slu¢ajevima s 10 i 1000 poruka.

Mala veli¢ina poruke (< 5 kilobajta)

10 poruka, latencija manja -> veéa 1000 poruka, latencija manja -> veca
COAP -> MQTT -> AMQP COAP -> AMQP -> MQTT
Velika poruka (> 50 kilobajta)
10 poruka, latencija manja -> veca 1000 poruka, latencija manja -> veca
Za 20 kilobajta: CoAP -> AMQP -> MQTT Za 20 kilobajta: CoAP -> AMQP -> MQTT
Za 50 kilobajta: CoAP -> AMQP -> MQTT Za 50 kilobajta: CoAP -> AMQP -> MQTT

Tablica 6.1. Rezultati testiranja protokola [23].

Kada se gleda iskoristivost Sirine pojasa, vazan ¢imbenik je transportni protokol. Kod
MQTT i AMQP protokola TCP povecava kasnjenje i smanjuje iskoristivost pojasa. TCP protokol
ne koristi svu raspoloZivu Sirinu spektra, a zbog toga Sto koristi pristup sporog starta da bi se
izbjegla zaguSenja u mrezu, vrijeme povratnog putovanja se udvostrucava. Kod CoAP protokola
transportni protokol UDP Koristi samo 2 datagrama u uzlaznoj i silaznoj vezi te tako smanjuje

vrijeme povratnog odgovora.
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6.4. Pouzdanost

Razina pouzdanosti odnosno kvaliteta usluge (engl. Quality of Service, QoS) obrnuto je
proporcionalna interoperabilnosti. TCP protokol osigurava povratnu informaciju je li poruka stigla
do odredista ili nije. Zbog toga MQTT i AMQP imaju veéu razinu pouzdanosti od CoAP-a. MQTT
protokol razlikuje tri razine QoS-a: 0 - najvise jednom,1 - najmanje jednom i 2 - to¢no jednom.
AMOQP razlikuje dvije razine QoS-a: odredeni format koji je slican QoS 0 kod MQTT i ne odredeni
format koji je slican QoS 1 kod MQTT.

CoAP transport vr$i na UDP protokolu pa stoga on nema mehanizam za potvrdu isporuke
paketa. COAP ima dvije razine QoS-a: NON koji je sli¢an QoS 0 kod MQTT i CON koji je sli¢an
QoS 1 kod MQTT. UDP moze uzrokovati problem kod IoT uredaja ako se dogodi situacija da je
uredaj presao iz jedne u drugu mrezu. IP adresa koja je bila u prvoj mrezi dinamicki ¢e se
promijeniti u drugoj mrezi pa ¢e prekinuti komunikacija jer sustav neé¢e prepoznati da se radi o

istom uredaju s novom IP adresom [23].

Najveéi izazov u IoT protokolima je posti¢i interoperabilnost odnosno dvosmjernu
komunikaciju izmedu ¢vora i korisnika. MQTT protokol jedini radi na nacin objavi / pretplati se
te na taj nacin jedini zadovoljava dvosmjernu komunikaciju. CoAP i AMQP funkcioniraju na
principu zatrazi / odgovori. AMQP koristi meduspremnike i poveznice kako bi pravilno mogao
poslati pakete.

>

MQTT

AMQP

Pouzdanost (QoS)

CoAP

— >

Interoperabilnost

Slika 6.4. Omjer QoS i interoperabilnosti [23].
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6.5. Sigurnost

Kao $to je prikazano na slici 5.5. AMQP protokol ima najvecu razinu sigurnosti. Sigurnosni
mehanizam kod AMQP protokola je TLS (engl. Transport Layer Security). To postize pomocu tri
modela rada: model jedinstvenog porta TLS-a (engl. Single port TLS model), ¢isti TLS (engl. Pure
TLS) i model TLS WebSockets.TSL je sigurnosni protokol koji je dizajniran za pruZanje sigurne
komunikacije u raunalnim mrezama. TLS se moze kombinirati zajedno sa SASL-om(engl. Simple
Authentication and Security Layer). SASL je okosnica (engl. framework) za provjeru autenti¢nosti
i sigurnost podataka kod protokola. SASL razdvaja mehanizme provjere autenti¢nosti od

aplikacijskog protokola i dopusta da se koristi bilo koji mehanizam koji SASL podrzava [24].

Metode koje CoAP koristi za autentifikaciju i enkripciju su DTLS (engl. Datagaram
Transport Layer Security) i IPsec (engl. Internet Protocol Security). DTLS je komunikacijski
protokol koji pruza sigurnost aplikacijama koje su temeljena na datagramima. Buduc¢i da je CoAP
temeljen na UDP protokolu, on koristi DTLS kako bi se sprijecilo prisluskivanje ili krivotvorenje
poruke. IPsec je mrezni protokol namijenjen za autentifikaciju i u ra¢unalnoj mrezi. Cesto se

koristi u virtualnim mrezama (engl. Virtual Private Network, VPN)

MQTT protokol ima najmanju razinu sigurnosti u odnosu na prethodna dva protokola.
Sigurnost kod MQTT protokola se postize korisni¢kim imenom i lozinkom. MQTT protokol je
transportni protokol i njegova primarna zadaca je prijenos podataka, zadaca pruzatelja usluge koju

koristt MQTT protokol je da osigura prikladnu zastitu. To se najceSc¢e postize koriStenjem TLS-a

[6].

Sigurnost

Opskrba

Slika 6.5. Omjer sigurnosti i opskrbe [13].
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6.6. IoT iskoriStenost i standardizacija

MQTT protokol je standardiziran OASIS standardom. lako se koristi u mnogo
implementacija i u raznim aplikacijama i dalje nije globalni standard. Prva verzija protokola je
osmisljena 1999. godine, a znacajnija upotreba je pocela 2013. godine kada je IBM dodao preinake
za vec postojeci protokol. MQTT danas koriste brojne poznate tvrtke kao $to su Facebook, IBM,

Cisco i druge [3].

CoAP je protokol standardiziran IETF standardom kako bi integrirao IoT uredaje s
internetom. Prva verzija protokola je standardizirana 2010. godine kako bi pojednostavio
povezivanje uredaja na internet i time zamijenio HTTP protokol. Kako bi protokol postao $to

tvrtke kao S$to su Cisco, loTivity i1 druge.

AMQP je najprosireniji i najkoristeniji protokol u IoT sustavima. Protokol je standardiziran
OASIS ISO/IEC standardom 2003. godine. Protokol je dizajniran da podrZava veliki broj
aplikacija za razmjenu poruka sa sigurno$¢u da ¢e se poruke dostaviti. AMQP protokol koriste

tvrtke kao Sto su Microsoft, JP Morgan, Barclay i druge [13].
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6.7. Komparativna analiza protokola

U tablici 6.1. prikazane su komparativna analiza protokola koji su opisani u ovom radu.

Protokoli su usporedeni po 13 kategorija pa ih je moguce usporediti po sli¢nostima i razlikama.

MQTT protokol osnovan je 1999. godine. Potrebni mrezni elementi za njegov rad su klijent
i posrednik. Radi na principu objavi / pretplati se. Veli¢ina zaglavlja mu iznosi 2 bajta. Maksimalna
veli¢ina poruke koju moze prenositi je 256 MB. Metode rada koje se koriste u protokolu su
Connect, Disconnect, Publish, Subscribe, Unsubscribe, Close. Protokol nudi tri razine kvalitete
usluge: QoS 0, QoS 1i QoS 2. Protokol je standardiziran OASIS standardom. Transportni protokol
kojim se obavlja prijenos podataka je TCP, a u rijetkim slu¢ajevima to moze biti i UDP. Sigurnost
prijenosa se postize TLS i SSL mehanizmima. Portovi na kojima se odvija komunikacija su 1883
1 8883. Za prijenos podataka se koristi binarno kodiranje. Protokol je otvorenog tipa i moze se bez

licenciranja slobodno koristiti.

CoAP protokol osnovan je 2010. godine. Potrebni mrezni elementi za njegov rad su klijent
i server ili Klijent i posrednik. Radi na principu zatrazi / odgovori ili objavi / pretplati se. Veli¢ina
zaglavlja mu iznosi 4 bajta. Maksimalna veli¢ina poruke mora biti dovoljno malena da stane u
jedan IP datagram. Metode rada koje se koriste u protokolu su Get, Post, Put, Delete. Protokol
nudi dvije razine kvalitete usluge: CON i NON. Protokol je standardiziran IETF standardom.
Transportni protokol kojim se obavlja prijenos podataka je UDP. Sigurnost prijenosa se postize
DTLS i IPsec mehanizmima. Portovi na kojima se odvija komunikacija su 5683 i 5684. Za prijenos
podataka se koristi binarno kodiranje. Protokol je otvorenog tipa i moZe se bez licenciranja

slobodno koristiti.

AMQP protokol osnovan je 2003. godine. Potrebni mrezni elementi za njegov rad su klijent
i server ili klijent i posrednik. Radi na principu zatrazi / odgovori ili objavi / pretplati se. Veli¢ina
zaglavlja mu iznosi 8 bajtova. Maksimalna veli¢ina poruke nije definirana pa ona iznosi onoliko
koliko je velik koristan teret. Metode rada koje se koriste u protokolu su Consume, Deliver,
Publish, Get, Select, Ack, Delete, Nack, Recover, Reject, Open, Close. Protokol nudi dvije razine
kvalitete usluge: Odredeni 1 ne odredeni format. Protokol je standardiziran OASIS 1 ISO/IEC
standardom. Transportni protokol kojim se obavlja prijenos podataka je TCP. Sigurnost prijenosa
se postize TLS/SSL, IPsec 1 SASL mehanizmima. Portovi na kojima se odvija komunikacija su
5671 1 5672. Za prijenos podataka se koristi binarno kodiranje. Protokol je otvorenog tipa i moze

se bez licenciranja slobodno koristiti.
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Kriterij

MQTT

CoAP

AMQP

1. Godina

1999

2010

2003

2. Arhitektura

Klijent / Broker

Klient / Server
ili
Klijent / Posrednik

Klient/Server
ili
Klijent / Posrednik

3. Nacin rada

Objavi / Pretplati se

Zatrazi / Odgovori
ili
Objavi / Pretplati se

Zatrazi / Odgovori
ili
Objavi / Pretplati se

4. Veli¢ina 2 bajta 4 bajta 8 bajtova

zaglavlja

5. Veli¢ina Maksimalna veli¢ina je Dovoljno mala da stane u | Ne definirana, jednaka
poruke 256 MB jedan IP datagram veli¢ini korisnog tereta

6. Metode rada

Connect, Disconnect,
Publish, Subscribe,
Unsubscribe, Close

Get, Post, Put, Delete

Consume, Deliver, Publish,
Get, Select, Ack, Delete,
Nack, Recover,

Reject, Open, Close

7. Kuvaliteta QoS 0 — Najvise jednom, | CON (sli¢no kao QoS 0) Odredeni format (sli¢no kao
usluge (QoS)/ QoS 1 — Najmanje i QoS 0)
Pouzdanost jednom, NON (sli¢no kao QoS 1) i
QoS 2 — Toc¢no jednom Ne odredeni format (sli¢no
kao QoS 1)
8. Standardi OASIS IETF OASIS, ISO/IEC
9. Transportni | TCP (u nekim UDP TCP
protokol slucajevima moguce i
UDP)
10. Sigurnost TLS/SSL DTLS, IPSec TLS/SSL, IPSec, SASL
11. Portovi 1883/ 8883 (TLS/SSL) 5683 (UDP port)/ 5684 5671 (TLS/SSL), 5672
(DLTS)
12.  Nacin Binarno kodiranje Binarno kodiranje Binarno kodiranje
kodiranja

13. Licenciranje

Otvoreni kod

Otvoreni kod

Otvoreni kod

Tablica 6.1. Komparativna analiza protokola.
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7. SLUCAJEVI KORISTENJA IoT PROTOKOLA

Za kreiranje razliCitih korisnic¢kih scenarija prilikom izrade prakticnog rada koriSteni je
platforma ThingsBoard Cloud i aplikacija za testiranje protokola ThingsBoard-Platform-Protocol-
Test-Tool.

ThingsBoard Cloud je potpuno upravljiva i skalabilna platforma koja se koristi za izradu
loT aplikacija. Platforma je namijenjena za koristenje svima koji ne zele imati vlastitu instancu
platforme ve¢ ju koriste kao uslugu u oblaku (engl. cloud) [25]. Za pristup platformi potrebno je
otvoriti korisni€ki raun s kojim se na temelju odabrane pretplate ostvaruje pravo na koriStenje
odgovarajucih ograni¢enja. Na slici 7.1. prikazan je izgled ThingsBoard sucelja nakon otvaranja
korisni¢kog racuna.

o : Gurrent subscription | Thingsioard Cloud Maker .
%Thmggﬁgﬁgg # Home B o ends on the Aug 2, 2021 JR e

£ Home

B Plan and billing

Billing management Manage solution templates

B

3% Solution templates @

< Rule chains

13 Dataconverters

Plan and billing Solution templates Rule chains

5] Integrations

D Roles

= Customers hierarchy

Data converters management Integrations management Role management

] =1 Yy

Data converters Integrations

€ usergroups
&5 Customer groups
B3 Assetgroups

(o0 Device groups

[ Device profiles
I Entity view groups

BS Widgets Library
User management Customer management

(S

B3 Dashboard groups
(© scheduler
"I White Labeling

@ AuditLogs

Slika 7.1. ThingsBoard sucelje.

ThingsBoard-Platform-Protocol-Test-Tool je aplikacija za testiranje i slanje telemetrijskih
podataka CoAP, MQTT i HTTP protokolima [26]. Aplikaciju je moguce koristiti na Linux, Ubuntu
ili Debian operacijskim sustavima. Aplikacija je pogodna za kreiranje korisnickih scenarija jer je
sucelje aplikacije prilagodeno za jednostavno spajanje s ThingsBoard platformom. Sucelje

aplikacije je prikazano na slici 7.2.
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Protocol Tester

# ThingsBoard Platform Protocol Test Tool

MQTT, COAP & HTTP
Platform URL: @
(ex: hitps://demo.thingsboard.io)
Access Token: @
Protocol: CoAP . O ®
Data Type: Attributes o @
Test Data: Upload 4®
*in JSON format  {ex: {"temperature": 25, "text": "Hello World"}) | 0%

Send @ Cancel @

Slika 7.2. Sucelje aplikacije.

Mjesto za upisivanje URL adrese

Mjesto za upisivanje tokena za pristup uredaju (engl. Device Access Token)
Odredivanje koji protokol se koristi za slanje podataka (COAP, MQTT ili HTTP)
Odredivanje tipa podatka koji se Salje (atributi klijenta ili telemetrijski podaci)
Dugme za ucitavanje korisnih podataka (telemetrija)

Dugme za slanje

Prozor koji prikazuje zapisnik o poruci koja se Salje

Prozor koji prikazuje razinu izvrSetka slanja

© ©o N o g B~ DR

Dugme za prekidanje slanja
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7.1. MQTT primjer Koristenja

U ovom korisni¢kom scenariju koristi se senzor za mjerenje temperature i pH vrijednosti
vode Kkoji svaku sekundu Salje podatke o temperaturi i pH vrijednosti vode na ThingsBoard
platformu. Senzor za mjerenje temperature i pH vrijednosti vode se nalazi na povrSini jezera.
Senzor je povezan bezi¢no na usmjerivac koji preusmjerava promet paketa. Paketi odlaze na server
gdje se obraduju, a sa ra¢unalom se moze pristupiti podacima koje je senzor prikupio i poslao an
sever. Slika 7.1.1. prikazuje shemu ovog korisni¢kog scenarija. Budu¢i da se podatak $alje svake
sekunde, korisniku nije jako vazno da svaki paket s temperaturom i pH vrijednosti stigne do
platforme. Korisniku nije nuzno da bas svake sekunde zna kolika je temperatura i pH vrijednost
vode jer se pretpostavlja da se temperatura vode ne mijenja ucestalo pa je dopusteno da neki paketi
ne stignu na svoje odrediste. MQTT protokol je odli¢an izbor za ovakav scenarij jer se pomocu
njega moze izabrati odredena kvaliteta usluge. U ovom primjeru se koristi QoS = 0 $to znaci da ¢e
se paket poslati najvise jednom (engl. Fire and Forget). Senzor ¢e pakete slati svake sekunde te
mu nije bitno je li paket stigao na odrediste ili nije. Podatak ¢e se obraditi kada paket stigne do
platforme, ali nece biti poslana nikakva povratna informacija senzoru o tome jeli paket stigao ili

nije, je li obraden ili nije.

Sefver-PT I
EMVEr ; :

// =

JW

L

o WRT300N
/""L'-.fireless Routerl

il

ISR4331
Sensor

Slika 7.1.1. Shema korisnickog scenarija MQTT protokolm.

Za simulaciju ovog korisni¢kog slucaja potrebno je napraviti novi uredaj na ThingsBoardu

koji ¢e prikazivati podatke dobivene od aplikacije.
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Add new device X

o Device details e Efe als

Senzor 1

Label

Transport type

Default v
evice profile

(® Select existing device profile ermometar x

(O Create new device profile

O Is gateway

Description

Next: Credentials

Slika 7.1.2. Kreiranje senzora.

Kada je senzor napravljen potrebno je u aplikaciju unijeti odgovarajuée podatke kako bi se

uspjesno mogli poslati podaci s aplikacije na platformu.
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Protocol Tester - O X

File Help
ThingsBoard Platform Protocol Test Tool
MQTT, COAP & HTTP
Platform URL: thingsboard.cloud URL : thingsboard.cloud
Access Token : FD1cbYecrocvB3MyaorxT
(ex: https.//demo.thingsboa Protocol: MQTT

payload : {"temperature":21.4,"pH":4}
Access Token:  FD1cbYcrocvB3MyaorxT

Data Type : Telemetry

sending MQTT Message ...

s MQTT - Send MQTT Message Successfully
S Telemetry -
Test Data: 2 upload e
*in JSON forr (ex: {"temperature": 25, "text": "Hellc | 100% |
Send Cancel

Slika 7.1.3. Slanje poruke.

U zapisnickom prozoru vidimo podatke koji su koristeni za slanje poruke. Odredi$na adresa
je URL thingsboard.cloud i na toj adresi se nalazi platforma koja simulira klijenta s pripadaju¢im
tokenom koji ga jednozna¢no odreduje. Teret koji se Salje je temperatura i pH vrijednost vode te
se on $alje u JSON formatu. JSON format za slanje telemetrije je oblika ,,{kljuc : vrijednost} * §to
je uovom slucaju {,, temperature“:21.4, ,,pH*“:4} Tip podataka koji se $alje je telemetrija i poruka

je uspjesno poslana.
Simulaciju slanja tereta je moguce obaviti i naredbom iz terminala naredbom:
cat telemetry-data-as-array.json | mgtt pub -v -h

"thingsboard.cloud" -t "vl/devices/me/telemetry" -u
'SACCESS TOKEN' -s

gdje je potrebno navesti putanju do JSON dokumenta i pristupni token uredaja sa ThingsBoard

platforme.
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Senzor 1

Device details

Details Attributes Latest telemetry Alarms Events Relations Audit Logs

Latest telemetry

O Last update time Key 1 Value
O 2021-081018:22:06 pH 4
O 2021-08-10 18:22:06 temperature 21.4

ltems per page: 10 v 1-20f2

Slika 7.1.4. Telemetrija na senzoru.

Slika 7.1.4. prikazuje senzor na ThingsBoard platformi. Na slici je vidljivo kada su podaci
primljeni, kako se zovu podaci koji su primljeni te koja im je vrijednost. Ti se podaci ovisno o
potrebi mogu samo iS¢itavati kao telemetrija na senzoru ili se mogu prikazati na kontrolnoj ploci

na ThingsBoard platformi kao $to je prikazano na slici 7.1.5.
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%ThingsBoard BE Dashboard groups > BEg Al > B§ Senzor1
Cl Pl

orm

Solution templates Senzor 1

Rule chains

Data converters
Integrations
Roles

Customers hiera

User groups

o
b
T

Customer groups

Slika 7.1.5. Prikaz podataka na kontrolnoj ploci.

M matt.pcapng
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

Aam 2 ® RE Qe=2ZF IS =EQa_qE
W | Apply 5 display filter .. <Ctrl-/>
No. Time Source Destination Protocol Length Info
18.0000. 108.8.2.15 192.168.8.. DNS 77 Standard query 8x9a62 A thingsboard.cloud
28.0017.. 10.9.2.15 192.168.8.. DNS 77 Standard query Oxa®3f AAAA thingsboard.cloud
38.0851. 192.168.8.. 18.8.2.15 DNS 141 Standard query response @x9a62 A thingsboard.cloud A 35.169.110.146 A 54.156.137.12 A 34.228.33.283 A 54.85.19.206
4 0.8851. 192.168.8. 10.8.2.15 DNS 139 Standard query response @xa@3f AAAA thingsboard.cloud SOA chan.ns.cloudflare.com

7 8.2899.. 54 42635 + 1883 [ACK] Seq=1 Ack=1 Win=64248 Len=0

80.2904. 10.0.2.15 35.169.11.. MQTT 98 Connect Command

98.2909.. 35.169.11. 18.8.2.15 TCP 68 1883 + 42635 [ACK] Seq=1 Ack=37 Win=65535 Len=0
18 8.4978.. 35.169.11. 18.8.2.15 MQTT 68 Connect Ack

11 8.4978.. 108.8.2.15 35.169.11.. TCP 54 42635 + 1883 [ACK] Seq=37 Ack=5 Win=64236 Len=0
12 8.4986.. 10.8.2.15 35.169.11.. MQTT 109 Publish Message [vl/devices/me/telemetry]

14 8.4998... 608 1883 - 42635 [ACK] Seq=5 Ack=92 Win=65535
15 8.4998.. 35.169.11.. 18.8.2.15 TCP 60 1883 - 42635 [ACK] Seq=5 Ack=95 Win=65535

CA ATEIC . 1993 TACKT €ra—0G Arb—f Win-&AT26 | aAn-O

17 8 7057 Tro

<

> Frame 12: 189 bytes on wire (872 bits), 189 bytes captured (872 bits) on interface enp@s3, id @
> Ethernet II, Src: PcsCompu_7e:bf:2a (88:00:27:7e:bf:2a), Dst: RealteklU 12:35:02 (52:54:00:12:35:02)
> Internet Protocol Version 4, Src: 10.8.2.15, Dst: 35.169.118.146
> Transmission Control Protocol, Src Port: 42635, Dst Port: 1883, Seq: 37, Ack: 5, Len: 55
v MQ Telemetry Transport Protocol, Publish Message
> Header Flags: 8x3@, Message Type: Publish Message, QoS Level: At most once delivery (Fire and Forget)
Msg Len: 53
Topic Length: 23
Topic: vl/devices/me/telemetry
Message: 7b2274656d7065726174757265223a32312e342c227048223a347d8a

54 @@ 12 35 @2 88 @@ 27 7e bf 22 @8 @@ 45 0@ RT--5--- "~ -E-
@ele ee 5f ad ds 40 oe 4@ @ 7 76 Ba @0 02 OFf 23 a9
92 a6 8b @7 5b 67 64 3@ 96 de 27 dO 86 5@ 18
ec 9e 9b €0 08 38 35 0@ 17 76 31 2f 64 65 76
63 65 73 2f 6d 65 2f 74 65 6c 65 bd 65 74 72 ices/me/ telemetr
7b 22 74 65 6d 7@ 65 72 61 74 75 72 65 22 3a  y{"tempe rature”:
31 2e 34 2c 22 7@ 48 22 3a 34 7d @a 21.4,"pH ":4}-

Slika 7.1.6. Promet u Wiresharku.

U Programu Wireshark snimljen je internetski promet u trenutku slanja telemetrijske
poruke iz Protocol Tester aplikacije prema platformi ThingsBoard. Za ovu komunikaciju MQTT
protokol se oslanja na TCP protokol koji koristi za uspostavu veze s ThingsBoardom §to je vidljivo
u petom redu naslici 7.1.6. Nakon $to je veza uspostavljena $to se moze vidjeti u desetom redu na
slici, aplikacija Salje poruku sa teretom. U analizi tereta je vidljivo kakvi se telemetrijski podaci

Salju, s kojom QoS razinom i s Kojeg izvoriSta na koje odrediste. Na slici 7.1.7. prikazan je
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redosljed slanja paketa. Vidljivo je kako izgleda provjera uspostave konekcije kod TCP protoko

1 sa kojeg odredista na koje odredise se Salju paketi.

10.0.2.15 54.85.19.206

192,168, 209,44 Comment
1

| . |
43558 :STandadq.lm,v Oxocd3 A ﬂ\mgsb-of_: o3

I, -
24810 :STar'dadq.lﬂ'\,' DodD0d AAAA fm._ﬁu o3

1 |
24810 gtandadqlﬂ'vrﬁpnnsem...:ﬂ
1
-xs

DNS: Standard query Oxcod3 A thingsboard,cloud

4368

:_Standald guery response Dxoed3 .

la

DMNS: Standard query Oxd00d AAAA thingshoand.dl...
DNS: Standard query response Oxd00d AAAA thin...
DNS: Standand query response Ixood3 A thingsboa...

o st Sk N v 57~ 5510 S e
: 42074 — 80 [ACK] Seg=1 Ack=1 Win=63338 Len=0 TCP: 42074 — 80 [ACK] Seq=1 Ack=1 Win=6383..

42074

42359 — 1883 [ACK] Seg=d Ack=1 Win=564240 Len=0D

7

42359 |
i Connea Command

TCP: [TCP ACKed unssen segment] 80 — 42074 [
TCP: 1883 — 42399 [SYN, ACK] Seq=0 Ack=1W...
TCP: 42395 — 1883 [ACK] Seq=1 Ack=1 Win=64...

42399 | o 1883 MQTT: Connect Command

42399 e 1883 — 42395 [ACK] Seq=1 Ack=37 Win=65535 Len=0 o3 TCP: 1883 — 42399 [ACK] Seq=1 Ack=37 Win=6...
e Gonnect Ack ! 1983 MQTT: Connect Ack

s2a99 | 42399 — 1883 [ACK] Seq=17 Ack=5 Win=6036 len=0 | op TCP: 42395 — 1883 [ACK] S=g=37 Ack=5 Win=6...
42398 | Publish Message [v1/devicesimeltelemetry] . 1853 MQTT: Publish Message [w1/devices/me/telemetry]

I
-

M s ] v e
42395 1883 — 42355 [ACK] Seg=5 Ack=114 Win=65535 Len=0 | jgqy TCP: 1883 — 42395 [ACK] Seq=5 Ack=114 Win=...

|

42395 o 1883 4239 [ACK] Seas5 Ack=117 Win=65535 Len=0 | 1553 TCP: 1883 — 42395 [ACK] Seg=5 Ack=117 Win=...
I [}

42076 | 42076 — 80 [ACK] Seq=1 Ack=1 Win=64030 Len=0 TCP: 42076 — 80 [ACK] Seg=1 Ack=1 Win=6402...

TCP: [TCP ACKed unsesn segment] 80 — 42076 [...
TCP: 1883 — 42359 [FIN, ACK] Seq=5 Ack=117 ...

4739 L 42398 — 1863 [ACK] Seq=107 Ack=6 Win=gdd3t Lan=l 1 yegs TCP: 42359 — 1883 [ACK] Seq=117 Ack=6 Win=...
[} 1 [}
iy Appﬁcm:lmn Datz ! 443 TLSv1.2: Application Data
| | |

6O0EE | G e R e Rk Fo S o= N 3 TCP: 60088 — 443 [ACK] Seq=1 Ack=62 Win=63...

Slika 7.1.7. Dijagram toka MQTT prometa.
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7.2. COAP primjer koristenja

Kao u prethodnom scenariju i u ovom korisnickom scenariju koristi se senzor za mjerenje
temperature i pH vrijednosti vode koji svaku sekundu $alje podatke o temperaturi i pH vrijednosti
vode na ThingsBoard platformu. Za razliku od prethodnog slucaja gdje je zadatak senzora bio
samo da Salje podatke na ThingsBoard u ovom slu¢aju senzor mora imati mogu¢nost komunicirati

i sa susjednim senzorima. Da bi se to omoguc¢ilo, koristi se CoAP protokol [27].

U ovom korisni¢kom slucaju se na ve¢ postoje¢u senzorsku mrezu koja je povezana s
internetom dodaje jo$ jedan senzor. Razlog zasto se u ovom korisnickom slucaju koristi CoAP
protokol jest ta Sto je CoAP kompatibilan sa HTTP protokolom i oslanja se na UDP transportni
protokol. UDP je pogodan za viSesmjerno odasiljanje jer nema povratnih paketa kontrolnog zbroja
(engl. checksum) sto omoguéava uredajima da brzo medusobno razmjene poruke. Na slici 7.2.1.

prikazana je shema korisnickog scenarija komunikacije CoAP protokolom.

_r' e — ]
I”_Tc- — PC-PT
PC
ISR4331
Sensor 3 /
a2
- _‘F—- —
VWRTI00N
|=R4331 Wireless Router(
Sensor 2
&
ISR4331
Sensor 1

Slika 7.2.1. Shema korisni¢kog scenarija CoAP protokolom.

Za simulaciju ovog korisni¢kog slucaja potrebno je napraviti novi uredaj na ThingsBoardu

koji ¢e prikazivati podatke dobivene od aplikacije.
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Add new device X

o Device details e ﬂ~= als
Senzor 2

Label

Transport type

Default v

Device profile *

@ Select existing device profile termometar] x

(O Create new device profile

[ Is gateway

Description

Next: Credentials
Cancel m
Slika 7.2.2. Kreiranje senzora.

Kada je senzor napravljen potrebno je u aplikaciju unijeti odgovarajuce podatke kako bi se

uspjesno mogli poslati podaci s aplikacije na platformu.
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Protocol Tester - O =

File Help

ThingsBoard Platform Protocol Test Tool
MQTT, COAP & HTTP

Platform URL:  oap://coap.thingsboard.cloud URL : coap://coap.thingsboard.cloud
Access Token : z6B70ipd6gbbWwSWZjcE
{ex: https.//demo.thingsboa Protocol : CoAP
payload : {"temperature":23.8,"pH":5}
Access Token: z6B70ipd6gbbWwSWZjcE
Data Type : Telemetry
Sending CoAP Request ...

Protocol: CoAP - Data Sent Successfully
Data Type: Telemetry -
Test Data: 4 ,Upload
*jn JSON forr (ex: {"temperature™ 25, "text™ "Hellc | 100% |
Send ] Cancel

Slika 7.2.3. Slanje poruke.

U zapisnickom prozoru vidimo podatke koji su koriSteni za slanje poruke. OdrediSna adresa
je URL coap://coap.thingsboard.cloud i na toj adresi se nalazi platforma koja simulira klijenta sa
pripadaju¢im tokenom koji ga jednozna¢no odreduje. Teret koji se Salje je temperatura i pH
vrijednost vode te se on Salje u JSON formatu. JSON format za slanje telemetrije je oblika ,,{/kljuc
: vrijednost}! “* §to je u ovom slucaju {,, temperature“:23.8, ,,pH“:5} Tip podataka koji se Salje je

telemetrija i poruka je uspjesno poslana.

Simulaciju slanja tereta je moguce obaviti i naredbom iz terminala naredbom:

cat new-attributes-values.json | coap post
coap://coap.thingsboard.cloud/api/v1/SACCESS TOKEN/attributes

gdje je potrebno navesti putanju do JSON dokumenta 1 pristupni token uredaja sa Thingsboard
platforme.
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Senzor 2

Device details

Details Attributes Latest telemetry Alarms Events Relations Audit Logs
Latest telemetry Q
D Last update time Key ™ Value
D 2021-08-11 15:55:04 pH 5
[0  2021-08-1115:55.04 temperature 238

Slika 7.2.4. Telemetrija na senzoru.

Slika 7.2.4. prikazuje senzor na ThingsBoard platformi. Na slici je vidljivo kada su podaci
primljeni, kako se zovu podaci koji su primljeni te koja im je vrijednost. Ti se podaci ovisno o
potrebi mogu samo isCitavati kao telemetrija na senzoru ili se mogu prikazati na kontrolnoj ploci

na ThingsBoard platformi kao §to je prikazano na slici 7.2.5.

%ThingsBoard B8 Dashboardgroups > BEAll > 3§ Senzor2

Cloud Platform

A Home

[ Plan and billing

=== Solution templates
<-» Rule chains

11 Data converters

5] Integrations

Q Roles

= Customers hierarchy

e User groups

&= Customer groups

- 10
TEMPERATURE

B Asset groups

[0 Device groups

Slika 7.2.5. Prikaz podataka na kontrolnoj ploci.
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M coapi.pcapng
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

A8IL@ RE«==FL35 Eaaan
[Apply a display fitter _<Ctrl-/>
No. Time Source Destination Protocol Length Info
10.000.. 10.6.2.15 192.168... DNS 82 Standard query @x3b4b A coap.thingsboard.cloud
2 ©.094.. 192.168... 10.0.2.15 DNS 237 Standard query response ©x3b4b A coap.thingsboard.cloud CNAME a72d1c99c935049eeac20dds
3©.104.. 10.06.2.15 23.23.75.. CoAP 118 CON, MID:60119, POST, TKN:83 el 38 cc, fapi/vl/z6B70ipdbgbbWwSWZjcE/telemetry
[ 40.292.. 23.23.75.. 186.0.2.15 CoAP 68 ACK, MID:60119, Empty Message
5©.292.. 23.23.75.. 10.0.2.15 CoAP 668 CON, MID:53982, 2.01 Created, TKN:83 el 38 cc, /fapi/v1/z6B78ipd6gbbWwSWZjcE/telemetry
6 0.362.. 10.0.2.15 34.216.1.. TCP 54 36682 » 443 [ACK] Seq=1 Ack=1 Win=6398@ Len=0
o 22T Al TCP 6@ [TC unseer nt] 443 ACK q Ac ? Win=65535
.169.1.. .8.2 TLSv1.2 105 Application Data
9@.547.. 10.6.2.15 35.169.1.. TCP 54 53874 + 443 [ACK] Seq=1 Ack=52 Win=63900 Len=0

Frame 3: 118 bytes on wire (944 bits), 118 bytes captured (944 bits) on interface enp@s3, id ©
Ethernet II, Src: PcsCompu_7e:bf:2a (08:00:27:7e:bf:2a), Dst: RealtekU 12:35:82 (52:54:00:12:35:02)
v~ Internet Protocol Version 4, Src: 10.8.2.15, Dst: 23.23.75.17
@100 .... = Version: 4
. 8101 = Header Length: 20 bytes (5)
Differentiated Services Field: ©x8@ (DSCP: (S®, ECN: Not-ECT)
Total Length: 104
Identification: @x393e (14654)
Flags: 0x48, Don't fragment
Fragment Offset: @
Time to Live: 64
Protocol: UDP (17)
Header Checksum: 8x931@ [validation disabled]
[Header checksum status: Unverified]
Source Address: 10.6.2.15
Destination Address: 23.23.75.17
User Datagram Protocol, Src Port: 43194, Dst Port: 5683
Constrained Application Protocol, Confirmable, POST, MID:68119
Nat+as (28 hutach
52 54 90 12 35 82 08 @0 27 7e bf 2a ©8 00 45 @0 RT--5 T
00 68 39 3e 40 00 4@ 11 93 10 0a 00 02 of 17 17 ho>@-@
4b 11 a8 ba 16 33 08 54 6e 9c 44 02 ea d7 83 el K 3-T n-D
38 cc b3 61 70 69 82 76 31 @d @7 7a 36 42 37 30 8--api-v 1--z6B7@

69 70 64 36 67 62 62 57 77 53 57 5a 6a 63 45 @9  ipd6gbbW wSWZjcE
65 6d D telemetr y-[iBENT

0850
0860
0e7e

32 33 2e

Slika 7.2.6. Promet u Wiresharku.

U Programu Wireshark snimljen je internetski promet u trenutku slanja telemetrijske
poruke iz Protocol Tester aplikacije prema platformi ThingsBoard. Za ovu komunikaciju CoAP
protokol se oslanja na UDP protokol koji koristi za uspostavu veze sa ThingsBoardom $to je
vidljivo u prozoru za analiziranje paketa na slici 7.2.6. Kod UDP protokola nema uspostavljanja
veze izmedu posiljatelja 1 primatelja kao Sto je to bio slucaj kod MQTT protokola. U analizi tereta

je vidljivo kakvi se telemetrijski podaci Salju i S kojeg izvorista na koje odrediste.

Naslici 7.2.7. prikazan je redosljed slanja paketa. Vidljivo je kako nema provjere uspostave
konekcije kao kod TCP protokola jer se COAP oslanja na UDP transportni protokol. Vidljivo je s

kojeg odredista na koje odredise se Salju paketi.
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10.0.2.15 54.197.192.70
192,168.1.1
T

capgs CON. MID:51445, POST, TKN:Da 34 62 a1, /api/v1ipsckMWw3pmG1,
f— | ACK, MID:51445, Empry Meszzge

capgs 'GOMN. MID:3658, 2,01 Crested, TKM:0a 24 62 a1, fapi/v1/psgkMWwS...

5Seg3
5683

| BEE3

i Application Data
0234 — 443 [ACK] Seq=1 Ack=61 Win=63300 Len=0

OMN, MID:3658, 2.01 Crested, TKH:0= 24 62 a1, Japi/vi/psgkMWws...

CEDEs -1

LSeE3

Comment

DNS: Standard query 020022 A a72d1c99c935049...
DMS: Standard query response InD022 A a72d1c5...

ColP: CON, MID:51445, POST, TKN:0=s 24 62 2.

Co#Pr ACK, MID:51445, Empry Message

CofP: CON, MID:3858, 2.01 Created, TKN:0a a4...

TLSv1.2: Application Data

TCP: 60234 — 443 [ACK] Seq=1 Ack=61 Win=63...
CoAP: CON, MID:3658, 2,01 Created, TKN:Da a4...

ICMP: Deestination unreachable (Port unreachable)

Slika 7.2.7. Dijagram toka CoAP protokola.
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7.3. AMQP primjer Koristenja

U ovom korisnickom slucaju imamo nadzornu sobu u kojoj su smjesteni serveri koji
prikupljaju podatke od senzora koji su prethodno spomenuti u prijasnjim sluc¢ajevima i drugih
uredaja koji su povezani na istu mrezu. U nadzornoj sobi se nalaze 3 raunala na kojima je mogucée

pratiti senzore pomoc¢u ThingsBoard platforme. Soba je opremljena protu pozarnim halon plinom.

ThingsBoard pruza podrSsku za prijenos podataka putem HTTP, MQTT i CoAP
protokolima [29]. Stoga nije moguce implementirati korisnicki slu¢aj u kojem se koristi AMQP
protokol za prijenos telemetrije jer se AMQP koristi isklju¢ivo za slanje bitnih signalizacijskih

poruka.

Slika 7.3.1. Nadzorna soba [28].

AMQP protokol je pogodan protokol za ovakve situacije jer je pouzdan. Pouzdan je zbog
toga $to ¢e klijent dobiti povratnu informaciju o tome Sto ¢e se dogoditi nakon §to je poslao poruku
brokeru. Dobit ¢e informaciju je li poruka koju je poslao u red ¢ekanja isporucena te je li ju netko
preuzeo iz reda ili ju treba ponovno slati sve dok ju netko ne procita. Dobit ¢e informaciju i o tome

Sto ¢e se dogoditi nakon S$to je poruka procitana ili §to ¢e se dogoditi ako poruka nije procitana.

U slucaju da se dogodi pozar u nadzornoj sobi ili iz bilo kojeg razloga nadzorni sustav
procijeni da je sigurnost opreme ugrozena, pokrenut ¢e se procedura za gaSenje pozara odnosno u
prostoriju ¢e biti ispuSten halon plin, a vrata prostorije ¢e se zatvoriti. Kada se plin ispusti u
prostoriju, u prostoriji ¢e nestati kisika. Budu¢i da je covjek uvijek vazniji od opreme, za ovakve

sustave se koristi AMQP protokol.
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Na ulazu u prostoriju kod vrata se nalazi ¢ita¢ kartica, klijent koji Salje informacije brokeru
o tome jesu li ulazna vrata otvorena te ima li koga u prostoriji. U prostoriji se nalaze detektori plina
koji mjere koli¢inu kisika u prostoriji. Kada se dogodi situacija u kojoj je potrebno ispustiti halon
plin u prostoriju prvo ée se provjeriti ima li ljudi u prostoriji. Cita¢ kartice ée poslati brokeru
informaciju ima 1i ljudi ili ne. Na temelju povratne informacije ¢ita¢ kartica ¢e znati treba li
zatvoriti vrata da se plin ispusti u prostoriju ili treba upaliti sirenu za uzbunu. Senzor za mjerenje
kisika u prostoriji ¢e nakon odredenog vremenskog razmaka izmjeriti koli¢inu kisika te poslati
podatke brokeru koji ¢e odluciti mogu li se ulazna vrata otvoriti te je li razina kisika u prostoriji

dovoljna za boravak ¢ovjeka ili prostoriju treba dodatno provjetriti.
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8. ZAKLJUCAK

Zbog ubrzanog tehnoloSkog napretka u svakodnevnom Zzivotu, razne tehnologije se
razvijaju i primjenjuju u gospodarstvu sa ciljem poboljSanja zivotnog standarda, povecéanja
produktivnosti i efikasnosti. To je cilj i tehnologije Interneta stvari. Na moderan nacin pratiti i
upravljati objektima iz svakodnevnog Zivota te tako efikasnije i u¢inkovitije Zivjeti u doticaju s

tehnologijom s ciljem poboljSanja svakodnevnog Zivota.

MQTT protokol je protokol koji radi na principu objavi/ pretplati se. Sluzi za komunikaciju
izmedu klijenta i posrednika. Klijenti objavljivaci Salju poruke s odredenom temom posredniku, a
klijenti pretplatitelji se pretplacuju ne temu koja ih zanima. Protokol se naj¢esce koristi za prijenos

telemetrijskih poruka.

CoAP protokol je ograni¢eni aplikacijski protokol primarno namijenjen za uredaje s
ograni¢enim kapacitetima koji se nazivaju ¢vorovi. Protokol ¢vorovima omogucéuje da medusobno
komuniciraju, a da bi to mogli moraju biti povezani na internet. Sluzi za komunikaciju izmedu
Klijenta i posrednika. Protokol se temelji na UDP protokolu i radi u uvjetima gdje je zagusenost
mreze velika i gdje je propusnost malena. Komunikacija se odvija s kraja na kraj gdje svaki uredaj
ima svoju IP adresu. Naprednija metoda komunikacije je da se odredeni uredaji grupiraju pod

jednu IP adresu te tako posrednik sprjecava slanje dupliciranih paketa.

Znacajke koje opisuju AMQP protokol su orijentirane poruke, redovi, pouzdanost i
sigurnost. Protokol se oslanja na TCP protokol i koristi ga kao siguran nacin dostave poruka.
Protokol podrzava dva nacina rada, zahtjev / odgovor nacin rada i objavi / pretplati se nacin rada.
Za komunikaciju AMQP protokolom potrebni su poSiljatelj, broker i primatelj. Posiljatelj stvara

Salje poruke 1 stavlja ih u redove ¢ekanja koje broker cuva dok ih primatelj ne pokupi.

U prakti¢cnom dijelu rada implementirani su korisnicki slucajevi za svaki protokol. U
implementaciji korisni¢kih slucajeva koriStena je platforma ThingsBoard Cloud i alat za
simulaciju prijenosa podataka odabranim protokolom ThingsBoard-Platform-Protocol-Test-Tool.
Paketi koji su poslani sa simulacijskog alata na ThingsBoard platformu snimljeni su Wireshark
alatom za analizu internetskog prometa. Na temelju snimljenog prometa napravljena je analiza

komunikacije i protokola koji su koristeni.
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9. SAZETAK

U ovom radu su opisani protokoli MQTT, CoAP i MQTT, najéeSce koristeni aplikacijski
protokoli u tehnologiji Interneta stvari. Struktura svakog protokola je detaljno objasnjena i nacin
na koji funkcionira. Usporedene su karakteristike, specifikacije i korisni¢ki slucajevi svih
navedenih protokola te su naglasene prednosti i nedostaci. Za svaki protokol je implementiran

odgovarajuci korisnicki slucaj, te je napravljena analiza komunikacije i snimljenog prometa.

KLJUCNE RIECE MQTT, CoAP, AMQP, IoT, ThingsBoard

COMPARATIVE ANALYSIS OF 1oT PROTOCOLS
SUMMARY

This paper describes the MQTT, CoAP, and MQTT protocols, the most commonly used
application protocols in 10T technology. The structure of each protocol is explained in detail and
method how it works. The characteristics, specifications and use cases of all the mentioned
protocols are compared and the advantages and disadvantages are highlighted. An appropriate user
case was implemented for each protocol, and an analysis of communication and recorded traffic

was performed.

KEY WORDS: MQTT, CoAP, AMQP, IoT, ThingsBoard
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