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1. UvOD

U danasnjem vise nego ikada umrezenom svijetu mnogi se korisnici oslanjaju na digitalne usluge
kako bi olaksali obavljanje svakodnevnih zadatka. Pri tome koriste razne aplikacije i Internet
stranice bez razmisljanja o sigurnosti istih. 1zlaganjem svojih osobnih informacija na drustvenim
mrezama i bezobzirnim postupcima tijekom pretrazivanja Internet stranica svakodnevno se izlazu
riziku kibernetickog napada, poput krade broja kreditne kartice, instaliranja virusa na svoje
racunalo 1 sli¢no. Stopa kibernetickog kriminala rapidno raste zbog sve veceg broja uredaja
spojenih na Internet i svakodnevnih korisnika Internet usluga. Prelazak na mrezni nadin rada
postaje gotovo neizbjeZan za svaku ozbiljnu tvrtku sa visokim brojem klijenata te zbog velike baze
podataka korisnika, kiberneti¢ki napad postaje najveca prijetnja za svaku tvrtku. Svakim danom
se povecava broj pronadenih sigurnosnih propusta Internet stranica, $to dovodi u rizik osobne
podatke svih korisnika stranica. Eti¢ki hakeri imaju zadatak otkrivanja sigurnosnih propusta
Internet stranica prije kiberneti¢kih kriminalaca kako bi tvrtke uspjesno sacuvale sigurnost svojih
klijenata i vlastiti kredibilitet. Osim Internet stranica eticki hakeri rade i na oCuvanju sigurnosti
mobilnih aplikacija, operacijskih sustava, racunalnog sklopovlja, Interneta objekata te blockchain
tehnologija. Sigurnost korisnika pri koriStenju digitalnih usluga od velike je vaZznosti stoga je

zavr$ni rad usredotoCen na alate i tehnike koje pomazu pri odrzavanju iste.

U prvom dijelu rada objaSnjena je razlika izmedu eti¢kog i neetiCkog hakiranja te su opisani i
objasnjeni primjeri za svaki tip hakiranja. Najc¢esce koriSteni alati te primjeri njihova koriStenja pri
ispitivanju sigurnosti sustava opisani su u drugom dijelu rada. U tre¢em dijelu opisani su najcesce
koristeni uredaji. Cetvrti dio definira faze pri etitkom hakiranju te se za svaku fazu opisuje i

objasnjava kojim metodama, alatima i uredajima se dolazi do Zeljenog rezultata.
1.1. Zadatak zavrSnog rada

U zavrSnom radu potrebno je detaljno opisati 1 objasniti pojam etickog hakiranja, te istaknuti 1
objasniti razlike u odnosu na "neeti¢ko" hakiranje. Opisati neke najéeSce alate i postupke koji se

pri tome koriste, te ilustrirati primjerima realnih scenarija prakticne primjene.



2. RAZLIKE IZMEDPU ETICKOG I NEETICKOG HAKIRANJA

2.1. Eticko hakiranje

lako zvuci kao oksimoron, eticko hakiranje poprima sve veéu vaznost zbog brzo rastuée
digitalizacije drustva. Tvrtke diljem svijeta angaziraju eticke hakere kako bi §to bolje zastitile svoje
klijente i njihove osobne podatke. Eticki hakeri imaju zadatak probijanja sigurnosne zastite sustava
ili mreZe koriStenjem specijaliziranih alata, tehnika 1 znanja o prijaSnjim sigurnosnim propustima
u svrhu stjecanja informacija o sigurnosnim propustima sustava tvrtke, koja ih je angazirala.
Sigurnosni propust predstavlja slabost sustava koju haker moze iskoristiti u svrhu dobivanja
neautoriziranog pristupa rac¢unalnom sustavu ili mrezi. Sigurnosni propusti mogu nastati zbog vise
razlic¢itih razloga poput mana operacijskog sustava, pogresno konfiguriranih servera s bazom
podataka, loSe enkripcije podataka, nedovoljne provjere unosa korisnickih podataka te nedostatka
poducavanja radnika o moguc¢im prijetnjama. Eti¢ki hakeri pomocu specijaliziranih alata za
pojedini sigurnosni propust pokusavaju otkriti postoji i isti u sustavu, te ako postoji potrebno ga
je ukloniti i objasniti kako i zasto se ubuduce isti treba izbjegavati. Jedan od ¢esto koriStenih na¢ina
za upad u raCunalni sustav tvrtke je drustveni inZenjering (engl. social engineering). Pojam
drustvenog inzenjeringa opisuje tehnike manipulacije ljudima u svrhu stjecanja informacija o
tvrtki koje bi olakSale upad u sustav iste. Drustveni inzenjering predstavlja veliku prijetnju za
svaku tvrtku ako se ne poduzmu mjere za poducavanje radnika o opasnosti, prepoznavanju i
izbjegavanju istoga. Informacije steene pomocu druStvenog inzenjeringa mogu dovesti do
saznanja o drugim slabim tockama sustava. Kako bi izbjegle neautorizirane upade putem gresaka
u ra¢unalnom sustavu, mnoge tvrtke nude program nagrada etickim hakerima za pronalazak istih
(engl. bug bounty). Tvrtka Microsoft je spremna platiti 250 000 dolara za pronadene greske u
Microsoft Hyper-V-u, popularnom programu za koristenje virtualnih uredaja. Nagradu je moguce
ostvariti pronalaskom odredenih sigurnosnih propusta koji bi hakerima omogucili otkrivanje
privatnih informacija korisnika, daljinsko izvrSavanje koda ili uskra¢ivanje usluga [1]. Na temelju
prethodno navedenih tvrdnji i primjera vidljivo je da eti¢ko hakiranje igra veliku ulogu u zastiti
sigurnosti i privatnosti korisnika, te postaje neophodno za uspjesan razvoj Internet poslovanja

svake tvrtke.

2.1.1. Primjer etickog hakiranja

Zbog svih dogadaja u svijetu koji su potaknuli prelazak na mreZzni na¢in rada, razmjena informacija
putem video konferencije postala je svakodnevica za mnoge tvrtke. Platforma Zoom postala je

jedna od najkoristenijih platformi za video konferenciju u kratkom roku, stoga je pitanje sigurnosti
2



iste preslo u prvi plan. Istrazivanjem sigurnosti platforme, Patrick Wardle i Felix Seele pronasli su
dva ozbiljna sigurnosna propusta koji su uvelike ugrozavali sigurnost korisnika Mac operacijskog
sustava pri koriStenju Zoom-a. Prvi propust bi hakeru omogucio administratorski pristup
korisnikovom racunalu, odnosno haker bi imao pristup svim podatcima i informacijama na
korisnikovom rac¢unalu. Drugi propust bi omoguéio hakeru snimanje Zoom sastanka te pristup
mikrofonu i kameri u bilo kojem trenutku bez znanja korisnika. Oba propusta predstavljaju veliku
prijetnju za korisnike platforme, te su Wardle i Seele odmah nakon objave navedenih propusta

savjetovali svima ako cijene svoju privatnost i sigurnost da prestanu koristiti Zoom [2].
2.2. NeetiCko hakiranje

Glavna razlika izmedu etickog i neetickog hakiranja je ovlastenje. Neeticki hakeri nemaju
ovlastenje za probijanje sigurnosne zastite i pristup sustavu, te se iz tog razloga svaki neautorizirani
upad u sustav vodi kao kiberneticki zlo¢in. Neeticki hakeri uglavnom koriste identicne alate i
tehnike kao i eticki hakeri pri probijanju u sustav. Razlozi neautoriziranih upada u sustav su krada
I prodaja podataka o korisnicima, oStecenje sustava u svrhu nemoguénosti rada, otkrivanje
osjetljivih informacija tvrtke i slicno. Upadi u sustav se najces¢e ostvaruju pomoc¢u druStvenog
inzenjeringa jer tvrtke uvijek imaju dosta informacija o kontaktima radnika dostupnih na Internet
stranici. Nakon slanja e-mail poruke hakeri ¢ekaju trenutak kada ¢e radnik kliknuti na link ili
preuzeti datoteku sadrzanu u poruci, kako bi dobili pristup sustavu. Nakon dobivenog pristupa
mogu instalirati virus na racunalo, pristupiti osobnim podatcima, blokirati pristup Internetu i
slicno. Drustveni inzenjering je ponekad i jedina opcija za neautorizirani upad ako se radi o tvrtki
s visokim stupnjem kiberneticke sigurnosti. Tehnike drustvenog inzenjeringa su slanje e-mail
poruka radniku tvrtke na temelju njegovih hobija i sklonosti kako bi ga navele na odlazak na
odredenu Internet stranicu ili preuzimanje datoteke u sadrZzaju poruke ¢ime bi hakeri ostvarili
pristup sustavu tvrtke, te pokusaj ostvarivanja pristupa sustavu putem USB memorijskog Stapica
koji je prethodno metodama manipulacije dosao u posjed radnika tvrtke. Tvrtke koje ne provode
redovna azuriranja sustava predstavljaju laku metu za hakere, jer postoji mogucnost da ¢e hakeri
iskoristiti sigurnosni propust koji bi bio zakrpan posljednjim aZzuriranjem. Sustavi bolnica su ¢esto
zastarjeli i nesigurni, te su time ¢esta meta za hakere. Jedan od primjera hakiranja sustava bolnice
bio je WannaCry virus, koji je u kratkom roku zahvatio preko 200 000 racunala diljem 150
zemalja. WannaCry je racunalni crv, §to znaci da $alje svoje kopije na druga ra¢unala i ovim putem
ima mogucnost zaraze velikog broja sustava u kratkom roku. Virus je zakljucao racunalo
korisnika, kriptirao podatke, te ako nije uplacena odredena koli¢ina novca svi podatci bi bili

obrisani. WannaCry je zaustavljen prije negoli je u¢injena velika Steta [3].



2.2.1. Primjer neetickog hakiranja

Grupa hakera je 2009. godine izvela jednu on najvec¢ih krada podataka kreditnih kartica ikada.
Ukrali su podatke od 130 000 000 kreditnih kartica koriste¢i napad SQL ubrizgavanja. U napadu
ubrizgavanja, haker unosi nepovjerljive ulazne podatke u program, te ih prevoditelj programa
prevodi kao naredbe. Napadi ubrizgavanja su jedni od najstarijih i medu najopasnijim hakerskim
napadima, a moguce ih je izvesti zbog nedovoljne provjere unesenih podataka korisnika. SQL
ubrizgavanje omogucuje KkoriStenje naredbi SQL programskog jezika koje omogucéuju
kontroliranje servera s bazom podataka Internet stranice. Hakeri su nakon upada u sustav koristili
programe za pracenje i analizu mreZnog prometa, te su na takav nacin uspjeli saznati informacije
o0 kreditnim karticama koje su kasnije prodavali diljem svijeta i uzrokovali visoku stopu krade

identiteta korisnika. Svi hakeri iz grupe su uhiceni i osudeni za kiberneticki zlo¢in [4].



3. ALATI | OPERACIJSKI SUSTAV

Eticki hakeri koriste mnoge alate koji olakSavaju i1 pobolj$avaju sigurnosno testiranje sustava.
Trenutno postoji dosta besplatnih distribucija Linux-a koje su otvorenog koda te sadrze sve
najpotrebnije alate za sigurnosno testiranje. Linux distribucija je gotovi operacijski sustav temeljen
na Linux jezgri, a jezgra predstavlja dio softvera koji korisniku omoguéuje upravljanje racunalnim
sklopovljem [5]. Medu najpopularnijima distribucijama su Kali Linux, Parrot Security Edition,
BlackArch Linux te BackBox Linux. Moj osobni odabir je Kali Linux jer je najkoristeniji, te su

primjeri koristenja svih narednih alata odradeni pomocu njega.
3.1. Kali Linux

Razvijen od strane tvrtke Offensive Security, Kali Linux temeljen je na Debian distribuciji
Linuxa. Sadrzi preko Sesto alata za etiCko hakiranje koji sluze u svrhu testiranja sigurnosti web
aplikacija, skupljanja informacija, testiranja sigurnosti bezi¢nih mreza, oporavak lozinki,
forenziku, obrnutog inzenjerstva, analize ranjivosti sustava, druStvenog inZenjerstva, te analizu
sigurnosti baze podataka. Posto je namijenjen ispunjavanju potreba i zahtjeva etickih hakera u
operacijski sustav implementirano je nekoliko temeljnih promjena koje ih odrazavaju. Mrezne i
bluetooth usluge onemogucene su prema zadanim postavkama kako bi se $to bolje osigurala
sigurnost korisnika. Prilagodena Linux jezgra zakrpana je za obranu od bezi¢nog ubrizgavanja, te
je dostupan minimalan i pouzdan skup direktorija. Takoder postoji besplatna mobilna platforma

otvorenog koda za sigurno testiranje, temeljena na Kali Linux-u, imena Kali NetHunter [5].



BY OFFENSIVE SECURITY

Slika 1. Radna povrsina i glavni izbornik Kali Linux-a
Na slici 1. vidljivi su precaci u gornjem lijevom kutu, preko kojih je moguce pristupiti svim
dokumentima te naredbenom retku. Pojam naredbeni redak definira se kao tekstualno sucelje koje
omogucuje unos naredbi, njihovo izvrSavanje te pregled rezultata. Tumac¢ naredbenog retka koji
rukuje unesenim naredbama te ih izvrSava naziva se ljuska (engl. shell) [5]. Od 19. studenog 2020.
godine zadana ljuska za Kali Linux operacijski sustav postaje ZSH, za razliku od prethodne Bash

(engl. Bourne Again Shell) ljuske [6].



Slika 2. Sucelje naredbenog retka

Izgled sucelja naredbenog retka prikazan je na slici 2.
3.2. Alati za testiranje snage i oporavak lozinke

Kada je u pitanju sigurnost korisnika slabe i nesigurne lozinke predstavljaju jedan od najlaksih
nacina hakerima za kradu podataka. Nesigurne lozinke su one koje su kratke, koriste uzastopan
niz slova ili brojeva na tipkovnici ili se sastoje od cesto koristenih rijeci bez upotrebe numerickih
znakova. Osnovni nacini pohranjivanja lozinki su u obliku obi¢nog tekstualnog dokumenta bez
ikakvog oblika zastite, u obliku kriptiranog tekstualnog dokumenta i u obliku hash tekstualnog
dokumenta. Pohranjivanje u obliku obi¢nog tekstualnog dokumenta bez ikakvog oblika zastite je
najjednostavniji 1 ujedno najnesigurniji nacin pohranjivanja. Zbog ovakvog nacina pohranjivanja
podatci od preko 32 000 000 korisnika usluga tvrtke RockYou ukradeni su tijekom hakerskog
napada 2009. godine. Kod pohranjivanja u obliku kriptiranog tekstualnog dokumenta sve lozinke
su zasti¢ene pomocu kljuca bez kojeg se ne moZze pristupiti lozinkama, §to predstavlja ve¢i stupanj
sigurnosti, ali u slu¢aju otkrivanja kljuca hakeri ¢e mo¢i pristupiti svim lozinkama. Najbolji nac¢in
pohranjivanja je pomoc¢u hash funkcije. Hash funkcija je jednosmjerna funkcija koja pretvara niz
znakova, u ovom slucaju lozinku, u drugaciji oblik niza uvijek jednakog broja znakova, koji je
puno duzi, kompliciraniji te nema nikakve direktne povezanosti sa znakovima sadrzanim u lozinki.
Funkcija je jednosmjerna jer nije moguce saznati lozinku iz hash vrijednosti. lako je mnogo

sigurnija od prethodnih metoda pohranjivanja, ova metoda takoder ima mane. Ako hakeri ostvare

7



pristup generiranim hash vrijednostima lozinki, izraCunavanjem svake hash vrijednosti za svaku
lozinku iz rje¢nika lozinki te usporedivanjem istih, mogu saznati lozinke [7]. Rje¢nik lozinki je
lista lozinki u tekstualnom dokumentu, koja sadrzi sve lozinke korisnika koje su hakeri saznali
prilikom krade podataka. Jedna od najpopularnijih lista lozinki je od prethodno spomenute tvrtke
RockYou, koja sadrzi preko 14 000 000 jedinstvenih lozinki.

3.2.1. John the Ripper

Jedan od najpopularnijih alata za ispitivanje snage i oporavak lozinke je John the Ripper. Alat je
otvorenog koda 1 dostupan je za mnoge operacijske sustave. Moguci nacini probijanja lozinke su
pojedinacni, inkrementalni, vanjski i pomocu liste rijeci. Pojedina¢ni nacin koristi se za probijanje
sigurnosti lozinke jednog korisnika jer upotrebljava korisnicko ime, ime i prezime korisnika te
velik broj pravila za rastavljanje navedenih rije¢i. Napad pomocu liste rije¢i je najjednostavniji
nacin jer je jedino potrebno definirati listu rijeci te po moguénosti i potrebi pravila za rastavljanje
rijei u listi. Inkrementalni nacin pokuSava sve moguée kombinacije znakova, ¢ime je ujedno 1
najmoc¢niji naéin. PoSto pokuSava sve moguce kombinacije, uvijek postoji mogucénost da
inkrementalni na¢in nikada nece zavrsSiti jer je broj mogucih kombinacija prevelik. Kod vanjskog

nacina alat koristi funkcije koje je korisnik prethodno definirao [8].



[:_ john

John the Ripper 1.9.@-jumbo-1 OMP [linux-gnu 64

Copyright (c) 1996-2019 by Solar Designer and others
: ! . Openw; com/ john/

john [OPTIONS] [PASSWORD-FILES]
e[=SECTION[, .. 1] "single crack" mode, using default or named rules
——Jlngle— rule[, .. ] same, using "immediate” rule(s)
—wordlist[=FILE] —stdin wordlist mode, read words from FILE or stdin
—pipe like --stdin, but bulk reads, and allows rules
— loopback[=FILE] like ——m01d11;t, but extract words from a .pot file
—dupe-suppression suppress all dupes in wordlist (and force preload)
—prince[=FILE] PRINCE mode, read words from FILE
—encoding=NAME input encoding (eg. UTF-8, IS0O-8859-1).
doc/ENCODINGS and -—list=hidden-options.
—rules[=SECTION[, .. 1] enable word mangling rules (for wordlist or PRINCE
modes ), using default or named rules
—rules=:rule[; .. 1] same, using "immediate” rule(s)
—rules- 5t3cP=5EITIDN[,.,] stacked rules, applied after regular rules or to
modes that otherwise don't support rules
z same, using "immediate” rule(s)
—incremen [= MDDE] "incremental” mode [using sectiom MODE]
—mask[=MASK] mask mode using MASK (or default from john.conf)
v[=0PTIONS] " xam" mode (see doc/MARKOV)
—external=MODE e mode or word filter
—subsets[=CHARSET] Jubaet5 mode (see doc/SUBSETS
—stdout[=LENGTH] just output candidate pas ma:d; [rut at LENGTH]
—restore[=NAME] restore an interrupted session [called NAME]
—session=NAME g a new session the NAME
—status[=NAME] print status of a session [called NAME]
—make-charset=FILE make a arse ile. It will be overwritten
—show[=1left] show cracks asswords [if =left, then uncracked]
—test[=TIME] r : and benchmarks for TIME seconds each
-——users=[-]LOGIN |UID[, .. oad this (these) user(s) only
=[-1GID[, .. ] [not] of this (these) group(s) only
—1SHELLL, .. ] with[out] this (these) shell(s) only
JCOUNT :MAX] with[out] COUNT [to MAX] hashes
-1C[ M1, -.- 1] with[out] cost value Cn [to Mn]. For
t parameters, see doc/OPTIONS
—save-memory=LEVEL ry saving, at LEVEL 1..3
—node=MIN[-MAX]/TOTAL thl: nadﬂ number range out of TOTAL count
— fork=N fork N processes
—pot=NAME pot file to use
— list=WHAT list abilitie ee —list=help or doc/OPTIONS
— form: | force h ) The supported fo ]
be seen with ——li5t=+0:mdts and —1list=subfor
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Slika 3. Ispis nakon upisane naredbe john

Pokretanje alata izvrSava se upisivanjem naredbe john bez dodatnih argumenata u sucelje
naredbenog retka, te se prikazuje sazetak upotrebe alata koji je prikazan na slici 3. U sljedecem

primjeru su pokazani i objasnjeni svi koraci u napadu s listom rijeci.



Mihovil@kali: ~/Desktop

File Actions Edit View Help

’__ cd Desktop/

’__ )-[~/Desktop]
touch datoteka
Desktop]
1. zip datoteka

(ZIP Encr: 2b chk, TS_chk, cmplen=95, decmplen=128

xt hash

C/s !'rebound!! ..*7;Vamos!

-[~/Desktop]

Slika 4. Redoslijed naredbi pri napadu listom rijegi
U primjeru na slici 4. prikazano je probijanje zastite zip dokumenta u svrhu otkrivanja lozinke.
Upisivanjem naredbe touch kreirana je tekstualna datoteka imena datoteka. Pomocu zip naredbe
popracéene zastavicom -€ Kreirana je lozinkom zasti¢ena zip mapa imena zipDatoteka, u koju je
spremljena prethodno stvorena tekstualna datoteka. Upisana lozinka je *7iVamos! jer se ista nalazi
u listi s lozinkama rockyou.txt. Naredba zip2john sluzi u svrhu otkrivanja hash vrijednosti lozinke
zip mape, te je ista prikazana na slici 5. U poglavlju 3.1. opisan je izvor lozinki rockyou.txt
datoteke, te je opisan pojam hash vrijednosti. Dodavanjem argumenta > preusmjeren je ispis
naredbe zip2john u tekstualnu datoteku hash kako bi se olaks$ao daljnji rad s hash vrijednosti.
Datoteka rockyou.txt nalazi se u wordlists direktoriju, a putanja do istoga je /usr/share/
wordlists/rockyou.txt. Upisivanjem naredbe john i argumenta --wordlist s putanjom do rockyou.txt
datoteke, te upisivanjem imena datoteke, s hash vrijednosti lozinke zip mape, imena hash,
zapoceto je otkrivanje lozinke. Iz ispisa je vidljivo kako je John the Ripper uspio pronaci navedenu

lozinku u 2 sekunde. Napadi s listom rijeci su jako brzi i efikasni ako se lozinka nalazi u listi.
4 #~[Desktop/hash - Mousepad

File Edit Search View Document Help
zipDatoteka.zip/datoteka: $pkzip2$1%2%2%0+5f+80+851b5727%0x42#8+5f*851bxb20d+e1bfc103793abd68d67152939ad128eb20ca66751d51a544ef2338ed0ab69070 dd623f2809e098323e 1422

574afa5032b39d5a0f5b2b2ccd2c891863F2d4407ed5416a78580¢75dece1044d0918b8F 4bdd680b4T fck7cd096ddsb71d2c58+$/pkzip2$: datoteka: zipDatoteka. zip:: zipDatoteka. zip

Slika 5. Kreirana hash vrijednosti pomocu naredbe zip2john
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3.2.2. Hashcat

Hashcat je besplatni alat otvorenog koda za oporavak lozinke, dostupan je za Linux, Windows te

Mac operacijske sustave, te se smatra jednim od najbrzih i najboljih alata za navedenu svrhu. Alat

podrzava 5 jedinstvenih nacina oporavka lozinke za preko 300 hash algoritama [9]. Prema [9]

podrzani nacini su:

>
>

Napad rjecnikom, kod kojeg se pokuSavaju sve rijeci iz definirane liste rijeci

Kombinirani napad, kod kojeg se spajaju rijeci iz viSe definiranih listi rije¢i

Napad sirove snage, gdje se pokusavaju sve kombinacije iz definiranog niza znakova, $to
je ujedno i najjednostavniji napad

Maskirani napad, koji je isti kao napad sirove snage, ali se uze definira niz znakova
Hibridni napad, kod kojeg se spajaju lista rijeci i niz znakova

Napad udruzivanja, gdje se definira korisnicko ime, ime datoteke ili bilo koji drugi oblik

informacije koji moze imati utjecaj na otkrivanje lozinke

U idu¢em primjeru prikazan je oporavak lozinke korisnika sustava koriste¢i napad rje¢nikom. U

svrhu primjera kreiran je novi korisnik pomocu funkcije useradd imena hashcat, te mu je

dodijeljena lozinka hashcat koristec¢i funkciju passwd, sto je prikazano na slici 6.

l—_ sudo useradd ha.éh';a.‘r_
l—_ sudo passwd h.3.5h1:.§.t
New password:

Retype new password:
passwd: password updated successfully

.y s

Slika 6. Dodavanje novog korisnika u sustav

Slika 7. prikazuje prvi korak kod oporavka lozinke, koji je pronalazak hash vrijednosti lozinke

koja je nalazi u etc mapi u shadow datoteci.

— |

l—_ cd Desktop/

l__ -[~/Desktop]
csudo tail -m 1 fetc/shadow > hash.txt

Slika 7. Stvaranje datoteke s hash vrijednosti lozinke

Slika 8. prikazuje redoslijed naredbi te zastavica pri oporavku lozinke. Posto je lozinka zadnje

dodanog korisnika u sustav posljednja na popisu, pomoc¢u naredbi tail -n 1 /etc/shadow ispis je

11



postavljen na zadnji redak u datoteci, te je isti pomocu > usmjeren na hash.txt datoteku. Nakon

stvaranja datoteke s hash vrijednosti, sljede¢i korak je otkrivanje lozinke iz navedene vrijednosti.

|-[~/Desktop]

24 MB allocatable), 2ZMCU

word length supporte )
Maximum password length supported by

: 1 digests; 1 unique di
16 bits, ent: f mask 44 bytes, 5/13 rotates

optimizers applied:

REkkKBcCNgoD

Slika 8. Naredbe i ispis nakon napada rje¢nikom

Pomo¢u naredbe hashcat pokrenut je alat, te je zastavicom -a definiran tip napada, koji je u ovom
slucaju nula, to jest napad rje¢nikom. Nadalje, za koriStenje kombiniranog napada potrebno je
upisati broj 1, za napad sirove snage broj 3, za hibridni napad broj 6 ili 7, ovisno o potrebi. Za
definiranje hash algoritma koriStena je zastavica -m, te je popracena brojem 1800 jer isti definira
SHA-512 algoritam koji je koristen za Sifriranje lozinke. Nadalje se definira datoteka u kojoj se
nalazi hash vrijednost, §to je u ovom sluc¢aju hash.txt, te je na kraju dodan put do liste rijeci
rockyou.txt koji glasi /usr/share/wordlists/rockyou.txt. 1z ispisa je vidljivo kako je alat pronasao

lozinku na temelju predane hash vrijednosti unutar jedne sekunde.
12



3.3. Alati za testiranje sigurnosti mreznog prometa

Pojam racunalne mrezZe odnosi se na povezane racunalne uredaje poput osobnih ra¢unala, servera,
pametnih telefona i uredaja Interneta objekata kao $to su kamere, pametni hladnjaci, zvu¢ni sustavi
i sli¢no, koji medusobno komuniciraju. Podatci poslani putem mreze raspodjeljuju se u pakete,
manje segmente podatka, koje odredisni uredaj ponovno sastavlja u originalni podatak. Mrezni
paket uvijek potice iz jednog mreznog sucelja, to jest posiljatelja, i uglavnom se $alje na jedno
mrezno sucelje, koje se naziva odrediSte. [zraz mreZni promet opisuje pakete koji putuju mrezom

u bilo kojem trenutku [10].

3.3.1. Nmap

Network Mapper je alat otvorenog koda za proucavanje i ispitivanje sigurnosti mreza dostupan za
mnoge operacijske sustave. Gordon Lyon napisao je i objavio prvu verziju alata 1997. godine, a
posljednja verzija je rezultat grupnog rada mnogih programera koji su doprinijeli razvoju Nmap-
a. Pruza mogucnost skeniranja od jednog domacina do skeniranja mreza s velikim brojem
domacina. Nmap koristi IP pakete u svrhu utvrdivanja koji su domacini dostupni na mrezi, koje
usluge domacini nude, koje operacijske sustave koriste, koji tipovi vatrozida se koriste te mnoge
druge karakteristike. Nmap koriste 1 drugi stru¢njaci van podrucja etickog hakiranja poput mreznih
administratora za upravljanje rasporedom nadogradnje usluga. Nmap ukljucuje i Zenmap, graficko
korisnicko sucelje za pregled rezultata, Ndiff za usporedivanje rezultata skeniranja, Ncat za

prijenos i preusmjerivanje podataka te Nping za generiranje paketa i analizu odgovora [11].
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nmap.org )
e: nmap [Scan Type(s)] [Options] {target specification}
TARGET SPECIFICATION:
n pass hostnames, IP addres
scanme.nmap.or m1110;o+ ;
inputfilen Input +10m 11;T of hosts
hosts: Choose random targets
ostl[,host2][,hos clude hosts/networks
lude_fil

an - simply list
an - disable port a
all hosts as onli skip host discovery
[portlist]: TCP SYN , UDP or SCTP discovery to given ports
ICMP echo, timestamp, and netmask request disce
1 list]: IP Pr L Ping
do DNS re ion/ s resolve efa : sometimes]

—5nr'T’ Af W/sM: TCP SY
FIN

Idle scan
OOKIE-ECHO scans

FTP bounce
;IAN ORDER:

r'1udn Thn specified ports from scanning
an the default scan
: 't randomize
n <number> most common por
n ports more common than <

a E
‘EE-IUN DETECTION:

rsion info

(for debugging)

Slika 9. Ispis nakon upisane naredbe nmap

Pokretanje alata izvrSava se upisivanjem naredbe nmap bez dodatnih argumenata u sucelje
naredbenog retka, te se prikazuje sazetak upotrebe alata prikazan na slici 9. Na slici 10. pokazani
su i objasnjeni svi koraci prilikom skeniranja mete. Za primjer skeniranja koristena je stranica
scanme.nmap.org., koja je stvorena iz razloga testiranja Nmap alata od strane svih korisnika.
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[:_ nmap -sT Scanme.nmap.or
Starting Nmap 7.91 ( http map.org )
c.nmap.org (45

Mot shown: 998 filtered ports
PORT STATE SERVICE
ssh

http

Mmap done: 1 IP address (1 host up) scanned in 27.14 seconds

Slika 10. TCP skeniranje
Pomoc¢u -sT zastavice pokrenuto je TCP skeniranje. 1z slike 10. je vidljivo kako je skeniranje
dovrSeno u 27.14 sekundi te su pronadena 2 otvorena porta, 80 i 22. Problem kod ovakvog
skeniranja je Sto je dosta nametljivo. Sigurnosna znacajka IDS (engl. Intrusion Detection Systems)
koja uglavnom dolazi u sklopu vatrozida te analizira mrezni promet moze otkriti ovakav oblik
skeniranja i ako korisnik nije autoriziran od strane ¢iju mrezu ili stranicu skenira moze do¢i do
pravnih posljedica [10]. Iz navedenog razloga skeniranje je moguée obaviti na sigurniji nacin

pomoc¢u TCP SYN skeniranja prikazanog na slici 11.

28 20:19 CEST
Nmap scan repor or scanme.nmap.org (4 }2.156)
Host is up | L i
Other addresses for .nmap.org (not scanned): 26008:3c@l:: fO3c:91ff:fell8:bb2f

PORT SERVICE
80/tcp open http
tcp filtered https

Nmap done: 1 IP address (1 host up) scanned in 1.56 se

Slika 11. TCP SYN skeniranje
Pomocu zastavice -sS pokrenuto je TCP SYN skeniranje. Zastavicom -p odredeno je koje je

portove potrebno skenirati, §to su u ovom slucaju portovi 80 i 443. Ako se ne odredi to¢no koje je
portove potrebno skenirati, prema zadanim postavkama prvih 1000 portova ulazi u skeniranje.
Prikazani portovi su izabrani iz razloga jer su najéesce otvoreni za promet i povezivanje na mrezu,
te iz navedenog razloga predstavljaju najvecu prijetnju za mrezu. 1z slike je vidljivo da je port 80
otvoren, a port 443 je filtriran, $to znaci da vatrozid ili bilo koja druga mrezna zapreka blokiraju
port, te Nmap ne moZe odrediti da li je isti otvoren ili zatvoren. Ovakav oblik skeniranja se ¢esto

naziva i polu otvoreno skeniranje jer se ne otvora potpuna TCP veza.
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3.3.2. Wireshark

Gerald Combs zapoCeo je razvoj alata Wireshark 1998. godine, jednog od najboljih i
najkoriStenijih alata za analizu mreznih protokola. Dostupan je | besplatan za mnoge operacijske
sustave te podrzava analizu za preko 100 mreznih protokola. Sadrzi jo§ mnogo korisnih znacajki
poput hvatanja komprimiranih datoteka te dekomprimiranja istih, desifriranje za protokole poput
WPA/WPAZ2, IPsec, Kerberos, hvatanje u stvarnom vremenu i analizu u van mreznom nacinu rada,
te izvoz u razli¢ite formate kao §to su XML, CSV i tekstualni format. U svrhu edukacije mreznih
administratora, mreZnih arhitekata, stru¢njaka za mreZnu sigurnost te svih ostalih korisnika koji
zele znati viSe o mrezama, organiziran je SharkFest. SharkFest je niz godi$njih obrazovnih
konferencija u raznim dijelovima svijeta usmjerenih na razmjenu znanja, iskustva te trikova pri
koristenju Wireshark-a izmedu razvojnog tima i korisnika alata. Polaznici SharkFest-a usavr$avaju
svoje vjestine u podrucju analize paketa pohadanjem predavanja i laboratorijskih vjezbi koje
odrZavaju najiskusniji struénjaci u industriji. Glavni razvojni programeri Wireshark-a okupljaju se
tijekom odrzavanja konferencije kako bi poboljsali i §to bolje razvili alat u svrhu odrzavanja
relevantnosti istoga. Pokretanje alata moguce je obaviti upisivanjem naredbe wireshark u sucelje
naredbenog retka, te je rezultat upisa naredbe prikazan na slici 12. Alat je moguce koristiti i bez
pokretanja grafickog korisni¢kog sucelja, upisivanjem naredbe tshark, sto je prikazano na slici 13.

Jedina razlika je u obliku koriStenja, sve moguc¢nosti i znacajke su iste [12].

‘The Wireshark Network Analyzer

File Edit View Go Capture Analyze Stastics Telephony Wireless Tools Help
dmii@m’ | X[ ] = S

A&

Welcome to Wireshark

Capture

using this fiter: [} Enter a ca E -] Al interfaces shown -

any

Loopback: lo

bluetooth-monitor
g

Learn
User's Guide - Wiki - Questions and Answers - Mailing Lists

You:are running Wireshark 3.4.3 (Git v3.4.3 packaged as 3.4.31)

Ready to load or capture Mo Packets Profile: Defaut

Slika 12. Sucelje Wireshark-a
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tshark
Capturing on 'eth@’
tshark: The capture session could not be initiated on interface 'eth®' (You don't have permission to capture on that device).
Please check to make sure you have sufficient permissions.

On Debian and Debian derivatives such as Ubuntu, if you have installed Wireshark from a package, try running

sudo dpkg-reconfigure wireshark-common
selecting "<Yes>" in response to the question
Should non-superusers be able to capture packets?
adding yourself to the "wireshark"™ group by running
sudo usermod -a -G wireshark {your username}

and then logging out and logging back in again.
0 packets captured

Slika 13. Ispis nakon upisane naredbe tshark
Na slici 14. prikazan je uhvaéen sav promet na mrezi nakon upisivanja naredbi prikazanih na slici
11. Vidljivo je kako je tesko raspoznati pakete s kojima je potrebno nastaviti istrazivanje, te iz
navedenog razloga filteri uvelike olakSavaju posao. Filtere je moguée dodati u gornju traku iznad
liste paketa. Postoje dvije skupine filtera, a to su filteri za prikaz i filteri za hvatanje. Filteri za
hvatanje odreduju koji paketi ¢e se hvatati, a filteri za prikaz se koriste kako bi se odredilo koji ¢e
uhvaceni paketi biti ispisani u prozoru alata. Filteri za hvatanje se definiraju prije pocetka hvatanja

i ne mogu se mijenjati tijekom, dok se filteri za prikaz mogu mijenjati i prije i tijekom [13].

Capturing from eth0
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

WA e RE QEeEs=Eg s = qaqfF

Source Destination Protocol Length Info =
75 Standard guery DxB687 A scanme.nmap.org
75 Standard query ©x0bB1 AAAA scanme.nmap.org

.BEE00EEE0
.DEE027644 o .15
.088562342  192.168.43.1

DNS 91 Standard query response ©x6687 A scanme.nmap.org A 45.33.32.156
.BBB562394  192.168.43.1 DNS 103 Standard query response 8x@b81 AAAA scanme.nmap.org AAAA 2600:3c0l::T@3c:917f:Tell:bb2f
.352533326 10.0.2.15 ICMP 42 Echo (ping) request id=6x32ac, seq=0/08, ttl=38 (reply in 14)
.352618879 19.0.2.15 TCP 58 43095 —~ 443 [SYN] Seq=0 Win=1024 Len=0 M55=1460
.352637450 18.0.2 TCP 54 43095 ~ 80 [ACK] Seg=1 Ack=1 Win=1824 Len=0

352653627

54 Timestamp request id=6x17cl,
80 — 43095 [R51] Seq=1 Win=0
query Bxca3c PTR 156.

seq=0/8, ttl=53
)
.33.45.1n-addr.arpa

.
.390432070

DHS 114 Standard query response 8xca3c PTR 156.32.33.45.in-addr.arpa PTR scanme.nmap.org
.525180700 TCP 58 43351 - 80 [SYN] Seq=0 Win=1024 Len=0 MS5=1468
.525226748 TCP 58 43351 - 443 [SYN] Seq=0 Win=1024 Len=0 MS5=1468
563458833 ICMP 68 Echo (ping) reply id=6x32ac, seq=0/8, ttl=49 (request in 5)

60 80 — 43351 [SYN, ACK] Seq=0 Ack=1 Win=65535 Len=0 MSS=1460
."B0 [RST] Seq=1 Win=g Len=0
58 43352 — 443 [SYN] Seq=d Win=

Frame 1: 75 bytes on wire (6@@ bits), 75 bytes captured (660 bits) on interface eth®, id @
Ethernet II, Src: PcsCompu_d8:b6:67 (08:00:27:d8:b6:67), Dst: RealtekU_12:35:82 (52:54:00:12:35:02)
Internet Protecol Version 4, Src: 10.0.2.15, Dst: 192.168.43.1

User Datagram Protocol, Src Port: 33369, Dst Port: 53

Domain Mame System (gquery)

52 54 00 12 35 02 08 00 27 dB b6 67 08 00 45 @8 RT -5
00 3d e0 58 40 €0 48 11 59 Of Ba 00 B2 @f co ag =-Xg-8
2b @1 82 59 @0 35 @0 29 f7 f2 66 87 01 00 B0 01 + -¥-5')
00 90 00 00 90 8@ @6 73 63 61 Ge 6d 65 04 6e 6d H
61 70 B3 B6f 72 67 @0 00 01 00 81 ap-org
(O 7 etho: <live capture in progress> Packets: 22 - Displayed: 22 (100.0%) Profile: Default

Slika 14. Ukupni uhvaceni promet
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U sljede¢em primjeru, na slici 15., upisan je filter (ip.addr eq 45.33.32.156 and ip.addr eq
10.0.2.15) and (tcp.port eq 43351 and tcp.port eq 80) pomocu kojeg je filtrirana izvorna IP adresa
koja je u ovom slucaju 45.33.32.156 te odredisna IP adresa koja je 10.0.2.15. Nadalje naredba
tcp.port oznacuje prikaz paketa s odredenim TCP izvornim ili odredi$nim portom, u ovom slucaju

to su portovi 43351 te 80.

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

40 XU QenEF IS =QAQQE

| |{ip.addr eq 45.33.32.156 and ip.addr eq 10.0.2.15) and (tcp.port eq 43351 and tcp.port eq 80) [X] '] +
No. Time Source Destination Protocol Lengtt Info

12 0.525180700 10.6.2.15 45.33.32.156 TCP 58 43351 - 8O [SYN] Seq=0 Win=1024 Len=0 M55=1460

15 0.723513891 45.33.32.156 10.0.2.15 TCP 60 80 - 43351 [SYN, ACK] Seq=0 Ack=1 Win=65535 Len=0 M55=1460

16 0.723538228 10.0.2.15 45.33.32.156 TCP 54 43351 - 80 [RST] Seq=1 Win=0 Len=0

Slika 15. Uhvaéeni mrezni promet uz koristenje filtera

U prvom redu je vidljivo da je poslana SYN poruka s izvorne IP adrese 10.0.2.15 na odredi$nu
45.33.32.156, s porta 43351 na port 80. Nakon toga poslana je SYN, ACK poruka s izvorne IP
adrese 45.33.32.156 na odredisnu IP adresu 10.0.2.15, s porta 80 na port 43351. Nakon primljene
SYN ACK poruke, poslana je RST poruka s IP adrese 10.0.2.15 na IP adresu 45.33.32.156 kako
bi se zatvorila komunikacija. Iz navedenog primjera vidljivo je kako funkcionira hvatanje mreznog

prometa pomoc¢u Wireshark-a, te TCP SYN skeniranje pomoc¢u Nmap alata.
3.4. Alati za testiranje sigurnosti Internet stranica

Internet stranice koje nemaju puno prometa predstavljaju laku metu hakerima jer su ranjive na

najcesc¢e sigurnosne propuste, a to su:

preko-strani¢no skriptiranje ili XSS (engl. cross-site scripting)
preko-strani¢no krivotvorenje zahtjeva ili CSRF (engl. cross-site request forgery)
uskraéivanje usluga ili DOS (engl. Denial of Service)

otmica klikova (engl. clickjacking)

YV V. V V V

SQL ubrizgavanje (engl. SQL injection)

XSS je napad koji omogucuje ubrizgavanje zlonamjernih skripti u inace sigurne i pouzdane
stranice. Ovakav tip napada je mogu¢ zbog nedovoljne provjere unosa podataka korisnika stranice,
Sto moZe rezultirati kradom podataka korisnika kojemu je poslana skripta. CSRF napad omogucuje
napadacu izvrSavanje radnji koristeci korisnicke podatke drugog korisnika bez njegova znanja ili
pristanka. Pomoc¢u drustvenog inzenjeringa napada¢ manipulira korisnika na odlazak na odredeni

link u poruci, nakon ¢ega napada¢ moze izvrsiti zahtjeve za promjenom stanja na stranicCi, U kojoj
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je korisnik trenutno prijavljen, kao §to su zahtjevi za prijenos novcanih sredstava. Uskrac¢ivanje
usluga se obi¢no postize preplavljivanjem ciljane stranice laznim zahtjevima u svrhu
onemogucavanja pristupa ostalim korisnicima. Zahtjevi mogu biti mnogobrojni ili pojedinacno
mogu zahtijevati velike koli¢ine resursa. Kod otmice klikova, postavljen je nevidljivi element
ispod stranice koju korisnik koristi, te prilikom izvrS§avanja odredene radnje na glavnoj stranici,
poput klika na gumb, korisnik zapravo izvrsi radnju na skrivenoj stranici. Ovim putem napadac,
moze instalirati zlonamjerni program na korisnikovo rac¢unalo, ukrasti podatke i slicno [14]. SQL
ubrizgavanje objasnjeno je u poglavlju 2.2.1. Kako bi se $to efikasnije izbjegli navedeni propusti,
potrebno je koristiti alate koji automatiziraju potragu i popravljanje navedenih propusta. Trenutno
na trzistu postoji viSe alata koje rade navedeni zadatak, a medu najboljima su Burp Suite, Acunetix

te Nessus.

3.4.1. Burp Suite

Burp Suite sadrzi mnoge alate koji poboljSavaju testiranje sigurnosti Internet stranica, te se vodi
kao jedan od najpotrebnijih alata kada je u pitanju sigurnost istih. Prva verzija alata objavljena je
2003. godine od strane tvrtke PortSwigger. Trenutno postoje 3 izdanja alata, a to su Enterprise,
Professional te Community izdanje. Enterprise izdanje je orijentirano za potrebe i koristenje od
strane organizacija koje zele povecati sigurnost svojih proizvoda. Neke od znacajki navedenog
izdanja su konfiguriranje stranica, skeniranje te sustav za praenje i pronalazak racCunalnih
pogresaka. Community izdanje je besplatno, te je radi toga jedan od najboljih odabira za pocetnike
u sigurnosnom testiranju Internet stranica. Sucelje istoga prikazano je na slici 16. Professional
izdanje kosta 349 eura, ali dolazi s puno viSe znacajki i mogucnosti za razliku od Community
izdanja. ZnaCajka automatizacije zadataka pri pronalasku sigurnosnih ranjivosti uvelike
poboljSava rezultate 1 smanjuje vrijeme rada. Postoji jo§ mnogo znaajki poput moguénosti
izmjene svih HTTP i HTTPS komunikacija koje prolaze kroz preglednik, pronalazak nevidljivog
sadrzaja te mogucénost koriStenja preko 250 prosSirenja za alat. Neki od najvise koriStenih proSirenja
su Autorize za testiranje sigurnosnih ranjivosti pri ovjeri, Turbo Intruder za automatizirane napade
kad je nuZzna velika brzina ili sloZzenost, Burp Bounty za prilagodavanje mogucénosti skeniranja
prema vlastitim potrebama te Param Miner za olak$anu potragu za sigurnosnim ranjivostima u

pred memoriji Internet stranice [15].
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Slika 16. Sucelje alata Burp Suite Community verzije

U idu¢em primjeru prikazano je koriStenje Burp Suite Enterprise verzije. Primjer je prikazan

pomocu demo verzije alata kojoj je moguce pristupiti na stranici alata [16]. Na slici 17. prikazano

je sucelje alata.

BurpSuite Home Sites

Current issues

W High (30)
u Medium (2)

W Low (13)

W information (83)

Most vulnerable sites
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& vulnerable-website @ e O
& wieners widgets o e O
& insecure-website L5 ] o O
& Rippin and Sons a @

Most serious vulnerabilities

Serigkized object in HTTP message

Extemal sarvica inferaction (DNS)

Scans @ 0 @
Issue count over time Recent scans
— 5 Wi .
— \‘\ Wieners Widgets o ©® ® O
/ Y —
0 / L3 ) Rippinand Sons (2 ] [
/
/
/ 3 i bl Dsit
e / 0 Winerable-website @ e O
£ /
H / <) insecure-website [ 5] o 6
s / a0
s _—~_/ ) Montoya Al a [ 7]
20 20
ﬁ Running scans
of . — 0
1 1 02 0 1 ! £ o6 1
it May un ) Utah Electronics
W Hich [ Mesium [ Low [ informatior
New and resolved issues over time
%0 %0
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7 7
50 60 Upcoming scans
T s 50
- o 20210614 12:00PM
4) insecure-website
o o 2021-06-15 12:004M
o o ) wuinerable-website
—_— a 20210615 3004M
10 10 <) Rippin and Sons
n " 2 02 o 0w B W 06 W 2021061 10:004M
Ape ™ Jun 4) Wieners Widgets -

Slika 17. Sucelje Burp Suite Enterprise verzije

Na nadzornoj plo¢i mogu se pronaci odjeljci za trenutne probleme, broj problema kroz vrijeme,

nedavna izvjeS¢a nakon skeniranja, skeniranja u tijeku, nadolazeca skeniranja, najranjivije

stranice, najozbiljniji problemi te novi i rijeSeni problemi tijekom vremena. Jasno je kako program

nudi jednostavno i efikasno sucelje za odrzavanje sigurnosti stranice. Jedna od moguénosti
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programa je pregled svih pronadenih problema, te moguénost detaljnog pregleda pojedinog

problema.

EBurpSuite Home Sites Scans

Cross-site scripting (reflected)
Dashboard  Issues

Advisory Request Response
Generated at 2021-Jun133:11 pm
7 Filter by (0) ~ Severity
Cross-site scripting (reflected) 6 e —
¢ hosivenblewsbstecomiessate | fonfence: - Cerin
Location

Host:  hitps://vulnerable-website.com

Path:  /xss.php

Issue detail ~

The value of the xss request parameter Is copied into the HTML document as plain text between

tags. The payload weh7i<script>alert(1)</script>qmwp8 was submitted in the xss parameter. This
@ Strict transport security not enforced 4 o e # plamm e

input was echoed unmodified in the application’s response.
) Vulnerable JavaScript dependency 3

ross-origin resource sharing 6

This proof-of-concept attack demonstrates that it is possible to inject arbltrary JavaScript inta the
application's response.

@ Cross-domain script Issue background v
@ Browsercn ng filter disabled &

© bonic s .
) robotspafile &

@) Cacheable HTTPS response 4

@ HTML does not specify charset 15 References v
@ Frameable response (potential Clickjacking) &

@ oreat Vulnerability classifications v

) Pathrelative style sheet import &

Slika 18. Prikaz svih pronadenih problema i detalja o XSS problemu
Na slici 18. prikazan je ispis svih pronadenih problema te detaljan prikaz problema koji nastaje u
slu¢aju XSS napada. 1z detalja o sigurnosnom propustu moguce je saznati to¢no kako je nastao te
zaSto bi predstavljao problem u buduénosti ako ga netko iskoristi u zlonamjerne svrhe. Takoder je
moguce procitati o pozadini problema i 0 mogu¢im rjeSenjima. Moguca rjeSenja su detaljno
opisana na koji nain se trebaju implementirati i $to se dobiva ako se implementira programski

kod na navedeni nac¢in.

3.5. Alati za testiranje sigurnosti Wi-Fi mreza

Wi-Fi je bezi¢na tehnologija koja omogucéuje uredajima poput laptopa, osobnih racunala i
pametnih telefona koristenje Interneta te medusobnu komunikaciju. IEEE 802.11 standard definira
protokole koji omogucuju komunikaciju s beZi¢nim uredajima koji podrzavaju Wi-Fi, kao §to su
beZi¢ni usmjerivaci te beZi¢ne pristupne tocke. BeZi¢na pristupna tocka omogucuje beZi€nim
uredajima spajanje na bezi¢nu mrezu. Pristupna tocka uzima propusnost (engl. bandwidth) koja
dolazi od usmjerivaca i proteze ju tako da se uredaji s vecih udaljenosti mogu spojiti na mrezu.

Zbog navedenog nacina spajanja bezi¢ne mreze mogu vrlo lako postati meta hakera koji mogu
21



iskoristiti nedovoljan stupanj zastite u svrhu dobivanja neautoriziranog pristupa. Hakeri prilikom
prisluskivanja mreznog prometa mogu presresti pakete u trenutku kada se korisnik prijavljuje u
sustav i ako sigurnosne postavke nisu dobro konfigurirane, haker moZe saznati lozinku i korisni¢ko
ime iz navedenih paketa. Putem prisluskivanja hakeri mogu saznati i SSID (engl. Service Set
Identifier) mreze jer ga nesigurne bezi¢ne mreze povremeno emitiraju, koji ¢e im pomo¢i pri
spajanju na mrezu. Za $to bolju sigurnost potrebno je koristit WEP (engl. wired equivalent
privacy), WPA (engl. Wi-Fi Protected Access) ili WPAZ2 algoritme za sigurnu komunikaciju putem
bezi¢nih mreza [10]. Za testiranje sigurnosti Wi-Fi mreze te pravovremeno otkrivanje ranjivosti

koriste se alati kao §to su Aircrack-ng, Ettercap te inSSIDer.

3.5.1. Aircrack-ng

Aircrack-ng je paket alata za testiranje sigurnosti Wi-Fi mreza. Sadrzani alati su airbase-ng,
aircrack-ng, airdecap-ng, airdecloak-ng, airdrop-ng, aireplay-ng, airgraph-ng, airmon-ng,
airodump-ng, airolib-ng, airserv-ng, airtun-ng, besside-ng, dcrack, easside-ng, packetforge-ng,
tkiptun-ng te wesside-ng. Alat je dostupan za mnoge operacijske sustave te ima upotrebu u
podrucju sigurnosti Wi-Fi mreza, poput nadgledanja, napada, testiranja te probijanja sigurnosti u
svrhu otkrivanja lozinke. Pojam nadgledanja podrazumijeva hvatanje paketa i izvoz podataka u
tekstualne datoteke za daljnju obradu pomocu alata nezavisnih proizvodaca. Pojam napada
oznacuje mogucnost izrade lazne pristupne tocke [17]. Upisivanjem naredbe aircrack-ng bez

dodatnih argumenata, ispisuje se sazetak mogucnosti alata, prikazan na slici 19.
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[:_ aircrack-ng

Aircrack-ng 1.6 - (C) 2086-2828 Thomas d'Otreppe
https://www.aircrack-ng.org

usage: aircrack-ng [options] <input file(s):
Common options:

2/WPA-PSK)
iork identifier
ss polnt's MAC
all CPUs)

<macs> : merge 1 u"; APs to a virtual one
<file> : write key to file. Overwrites file.

characters only
ch bimary « adﬂd dEleil 1h1 an1y
arch the numeric
: masking of the
'm*ddx- : C address to fil
<nbits> J
) de+ault:.
bruteforce fudg:s default:
disable one at
disable brutef
last [
\ b:ute+0:11n9
dl;qble bruteforce multithreading
experimental single bruteforce mode
use only old KoreK attacks (pre-PTW)
show the key in ASCII while cracking
<mum: : specify m mum number of IVs to use
WEP decl ., skips broken keystreams

<mum: : PTW debug: 1: disable Klein, 2: PTW
run only 1 try to crack key with PTW
run in wvisuwal inspection mode

WEP and WPA-PSK cracking options:
wordlist(s) filename(s)

new session filename
exlsting session filename

i+
=
—+
(=]

-W <words>
-N <file>
-R <file>

LRl =]
oW
I_" I_"
= =
I_" I_"
(= =]

WPA-PSK options:

-E <file> : create EWS
Tr: : PMKID string

H4JhLiT +1Le (HCCAP)
king speed test

Slika 19. Ispis nakon upisane naredbe aircrack-ng
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Za primjer koriStenja alata preuzete su datoteke sa sluzbene stranice, koje su napravljene u svrhu
ucenja alata. Za prvi primjer koristena je datoteka sa 128 bit WEP klju¢em preuzeta s [18]. WEP
(engl. wired equivalent privacy) je protokol dizajniran kako bi bezi¢ni prijenos podatak bio Sto
sigurniji. WEP Ssifrira podatke koriste¢i klju¢ od 40 ili 128 bitova. Za koristenje WEP protokola
klijent 1 posluzitelj moraju znati koji se kljucevi za Sifriranje koriste. WEP ima nekoliko
sigurnosnih propusta koji mogu biti iskoristeni u svrhu dobivanja neautoriziranog pristupa, te iz

tog razloga je sigurnije koristiti WPA ili WPA2 protokole.

[j_: |-[~/Desktop]
aircrack-ng -K test.ivs
Reading packets, please wait ...
Opening test.ivs
Read 567298 packets.
Encryption

1 @8:11:95:91:78:8C WEP (@ IVs)

Choosing first network as target.

Reading packets, please wait ...
Opening test.ivs
Read 567298 packets.

1 potential targets

Slika 20. KoreK napad za pronalazak kljuca
Slika 20. prikazuje ispis nakon KoreK napada. Koristenjem zastavice -K pokrenut je KoreK napad

na datoteku imena test.ivs. 1Vs datoteka sadrzi vektore inicijalizacije (engl. initialization vectors),
koji sluze u svrhu generiranja Sifriranih podataka na mrezi, pomocu kojih se moze otkriti WEP
klju¢. KoreK je najjednostavniji napad za dobivanje WEP kljuca, te je dobio ime po anonimnom
programeru Koji je objavio kod na forumu NetStumbler, koji opisuje 17 napada na WEP protokol
[19].
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Aircrack-ng 1.6

[00:00:02] Tested 1946 keys (got 566693 IVs

6) 90( &) 9D( 5) BAC  5) 92(

12) BE(

6A(
15) 2F(
) ac(

Slika 21. Pronadeni klju¢ pomoc¢u KoreK napada
Iz ispisa na slici 21. je vidljivo kako je bilo potrebno 2 sekunde za testiranje 1946 kljuceva, te da
je trazeni klju¢ AE:5B:7F:3A:03:D0:AF:9B:F6:8D:A5:E2:C7. Pomoc¢u pronadenog kljuca

moguce je spajanje na mrezu.

U sljede¢em primjeru, na slici 22., objasnjeno je otkrivanje WPA lozinke. Za potrebe primjera
preuzeta je datoteka sa stranice [20] koja sadrzi WPA rukovanje (engl. WPA handshake).

— ~/Desktop]

L-$ aircrack-ng -w password.lst wpa.cap

Reading packets, please wait...

Opening wpa.cap
Read 13 packets.

# BSSID ESSID Encryption

1 ©00:0D:93:EB:B0:8C test WPA (1 handshake)

Choosing first network as target.

Reading packets, please wait...
Opening wpa.cap
Read 13 packets.

1 potential targets

Slika 22. Napad za otkrivanje WPA lozinke pomocu liste rije¢i

Koristenjem zastavice -w te naziva datoteke koja sadrzi listu rije¢i, u ovom slucaju password.lst

pokrenuto je otkrivanje WPA lozinke napadom pomocu liste rijeéi.

25



Aircrack-ng 1.6

22 seconds

KEY FOUND! [ biscotte 1]

EAPOL HMAC

Slika 23. Pronadeni klju¢ pomoc¢u napada listom rije¢i

Iz ispisa prikazanog na slici 23. vidljivo je kako je klju¢ pronaden u 22 sekunde, te isti glasi

biscotte. Pomo¢u pronadenog klju¢a moze se spojiti na mrezu.

3.6. Alati za prikupljanje informacija o meti

Kako bi se odredila koli¢ina javno dostupnih informacija o tvrtki na Internetu koje napada¢ moze
saznati u svakom trenutku koriste se alati za prikupljanje javno dostupnih informacija na
pretrazivacima. Ovakav oblik prikupljanja informacija naziva se inteligencija otvorenog koda
(engl. Open-source intelligence) ili skraceno OSINT. Informacije je moguce prikupiti putem
Interneta, masovnih medija, istrazivanja, fotografija te geoprostornih informacija. Ovakav oblik
skupljanja informacija ima nizak rizik, jeftin je i najcesc¢e jako u€inkovit. Prikupljene informacije
napadaci mogu iskoristi u svrhu druStvenog inZenjeringa. Eti¢ki hakeri pomocu alata koji uvelike
olaksaju navedeni oblik prikupljana informacija svode javno dostupne informacije o tvrtki i

njezinim radnicima na minimum [21].
3.6.1. theHarvester

Alat theHarvester se koristi u ranim fazama eti¢kog hakiranja za prikupljanje javno dostupnih

informacija o meti. Moguce je prikupiti informacije o e-mail adresama, imenima, pod domenama,
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IP adresama, otvorenim portovima te ostalim javno dostupnim informacijama na mnogim

pretrazivacima [22].

[-h] -d DOMAIN [-1 LIMIT] TART] [-g] [-p] [-s] [—screenshot SCREENSHOT] [-v] [-e DNS_SERVER] [-t DNS_TLD] [-r] [-n] [-c] [-f FILENAME] [-b SOURCE]
the following arguments ired: -d/—domain

Slika 24. Ispis nakon upisane naredbe theHarvester

Pokretanje alata izvrSava se upisivanjem naredbe theHarvester u sucelje naredbenog retka te se
ispisuju informacije o verziji alata, informacije za kontakt autora i osnovne naredbe koje su
prikazane na slici 24. U idu¢em primjeru, na slici 25., prikazano je prikupljanje informacija o

domeni facebook.com koriste¢i Bing trazilicu kao izvor.

—

l—_ theHarvester -d facebook.com -1 100 -b bing

Slika 25. Naredbe za pronalazak informacija o facebook.com domeni

Pomocu zastavice -d pretraga je usmjerena na domenu facebook.com. Zastavicom -1 ograniéen je
broj rezultata na 100 koji je po zadanim postavkama postavljen na 500. Kao izvor postavljena je

Bing trazilica koristeci zastavicu -b.
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Searching @ results.

IPs found.

emails found.

oOK.com:157.248.
cebook.com:157
book.com:15

ook.com:15

de-de.facebt
dﬁVﬁ1aper5.f

com:

com:

com:

; com:

icebook.com:157.2

ms-my .facebook.com:

nb-no.facebook.com:

nl-nl.facebook.com:

OpeEnsSour - ebook.
pay.f :

mvu.+dLebnﬂk.Lum.15?
zh-cn.facebook.com:15
zh-tw.facebook.com:157.2

Slika 26. Rezultati pretrazivanja facebook.com domene

Iz ispisa prikazanog na slici 26. vidljivo je da je pronadeno 36 domacina, a niti jedna e-mail i IP

adresa.
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3.6.2. Osintgram

Osintgram je besplatni alat otvorenog koda za koristenje inteligencije otvorenog koda na aplikaciji

Instagram u svrhu prikupljanja i analiziranja podataka mete. Alat je razvio Giuseppe Criscione u

Python programskom jeziku. Instagram je drustvena mreza pomocu koje korisnici mogu izradivati

i dijeliti fotografije, price i video zapise za svojim prijateljima i pratiocima. Analiza se provodi na

racunu bilo kojeg korisnika pomoc¢u njegovog korisnickog imena [23]. Prema [23] alat nudi

mogucnosti za prikupljanje podataka na racunu kao Sto su:

YV V.V V V V

Registrirane adrese fotografija mete

Opisi slika

Sveukupan broj komentara i svidanja na objavama

Broj korisnika koji prate metu te koje meta prati

Brojevi mobitela te e-mail adrese korisnika koji prate metu te koje meta prati

Preuzimanje svih fotografija i prica korisnika

N |/ /) > | N\
2 I I N Y A
/ \/ \/

Version x.x - Developed by Giuseppe Criscione

Type 'list' to show all allowed commands

Type 'FILE=y' to save results to files like '<target username>_<command>.txt
(default is disabled)'

Type 'FILE=n' to disable saving to files

Type 'JSON=y' to export results to a JSON files like '<target
username>_<command>.json (default is disabled)'

Type 'JSON=n' to disable exporting to files

Attempt to login...

Logged as example@example.com, Target: example_user [1234567890]

Run a command:

Slika 27. Sucelje alata Osintgram [24]

Ispis na pokretanja alata prikazan je na slici 27. Za koristenje alata potrebno je unijeti korisni¢ko

ime 1 lozinku vlastitog Instagram rac¢una u credentials.ini datoteku, koja se nalazi u config mapi.

Sljede¢i korak je unos korisnickog imena mete te odabir Zeljene opcije za prikupljanje podataka.
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4. UREDAJI

Uredaji za sigurnosno testiranje mogu poboljsavati ili u potpunosti zamijeniti programske alate. U
nekim slu¢ajevima su zbog visokog stupnja sigurnosti tvrtke ili pojedinca neizbjezni. Uredaji se
koriste za testiranje sigurnosti Wi-Fi mreza, dobivanje udaljenog pristupa sustavu te za napade
gdje racunalo prepoznaje spojeni uredaj kao tipkovnicu, i time postoji moguénost brzog i
jednostavnog unosa naredbi koje mogu dovesti do neautoriziranog pristupa. Postoji jo§ uredaja
koji se koriste u svrhu etickog hakiranja, ali nisu napravljeni isklju¢ivo za navedenu svrhu. Wi-Fi
mrezni adapter koji ima moguénost nadgledanja i ubrizgavanja paketa koristi se kod testiranja
sigurnosti beziénih mreza. Posto je ponekad potreban rad na terenu, eticki hakeri koriste racunalo
veoma malih dimenzija Raspberry Pi, jer je na navedeno moguca instalacija Kali Linux
operacijskog sustava te najceSce koriSteni alati ne zahtijevaju veliku racunalnu snagu za koriStenje.

Slika 28. prikazuje veli¢inu Raspberry Pi racunala.

Slika 28. Raspberry Pi [25]
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USB Rubber Ducky je uredaj koji omogucuje unosenje slijeda znakova velikom brzinom u
racunalo, jer ga racunalo prepozna kao tipkovnicu. USB Rubber Ducky, prikazan na slici 29.,
izgleda kao normalan memorijski Stapi¢ koji putem druStvenog inZenjeringa moze dospjeti u
posjed mete koja ¢e ga spojiti na racunalo, a posto ¢e ga racunalo prepoznati kao HID (engl.
Human Interface Device), otvara se moguénost za razne napade. Automatizacija napada je moguca
putem specijaliziranog programskog jezika Ducky Script. Trenutno postoji dosta gotovih skripti
za sve vaznije napade koje se mogu besplatno preuzeti sa sluzbene stranice uredaja, ali postoji 1
mogucnost pisanja vlastitih skripti za razne namjene u navedenom programskom jeziku. Moguce
je koristiti napade za kradu Wi-Fi lozinki, kradu podataka i datoteka korisnika, onesposobljavanje
Windows sigurnosne zastite, pokretanje raznih programa, instalaciju programa za udaljeni pristup

i sli¢no [26].

Slika 29. USB Rubber Ducky [27]

U idu¢em primjeru, na slici 30., prikazana je jednostavna skripta napisana u Ducky Script

programskom jeziku za otvaranje Internet preglednika Firefox i odlazak na stranicu fakulteta.

31



REM Primjer koristenja Ducky Script jezika
WINDOWS r

DELAY 100

STRING firefox

ENTER

DELAY 200

STRING ferit.unilos.hr
ENTER

Slika 30. Primjer programa napisanog u Ducky Script programskog jeziku
Naredba REM se koristi za pisanje komentara, te kao takva se ne izvrsava. Naredba WINDOWS
imitira pritisak Windows tipke. KoriStenjem navedene naredbe popracene slovom r, otvara se
sko¢ni prozor koji omogucéuje upisivanje naredbi i pokretanje programa. DELAY funkcija
zaustavlja skriptu za navedeni broj milisekundi. Putem funkcije STRING moguce je unijeti niz

znakova. Funkcija ENTER imitira tipku Enter.

Uredaj Packet Squirrel, prikazan na slici 31., koristi se za napade ¢ovjekom u sredini, hvatanje
paketa, ostvarivanje udaljenog pristupa i kloniranje MAC adrese. Moguce je jednostavno hvatanje
paketa koji putuju mrezom, te kasnija analiza uhvacenih paketa u programu Wireshark, obradenog
u poglavlju 3.3.2. Kod napada ¢ovjekom u sredini napada¢ moze presresti promet izmedu dvije
strane. Postoji mogucnost pisanja vlastitih skripti u prethodno objasnjenom programskom jeziku
Ducky Script ili preuzimanja gotovih skripti sa sluzbene stranice uredaja. Uredaj se moZe koristi i
u svrhu zastite privatnosti u obliku VPN (engl. Virtual Private Network) usmjeriva¢a. VPN radi
tako da skriva pravu IP adresu uredaja i Sifrira sav promet tako da nitko ne moze vidjeti sadrzaj
koji se pretrazuje na internetu. Zbog male veliine i teZine te mogucnosti brzog mijenjanja funkcije

za koju se koristi uredaj je pogodan i prikladan za rad na terenu [28].
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Slika 31. Packet Squirrel [29]
Wi-Fi Pineapple, prikazan na slici 32., koristi se u svrhu sigurnosnog testiranja Wi-Fi mreza,

nadziranja Wi-Fi mreZa i analizu rezultata, prikupljanje informacija te napada ¢ovjekom u sredini.
Uredaj se moze konfigurirati tako da izgleda kao normalna Wi-Fi mreza koju mete misle da
koriste. Nakon §to se meta spoji na laznu Wi-Fi mrezu napadaci mogu tehnikama objasnjenim u
poglavlju 3.5 ukrasti podatke mete, kao $to su bankovni podatci. Iz navedenog razloga javno
dostupne Wi-Fi mreze predstavljaju veliki sigurnosni rizik. Sucelje uredaja se koristi putem
Internet preglednika i ne zahtijeva nikakvu instalaciju programa na racunalo $to ga ¢ini jako
prikladnim za kori$tenje na terenu ili u manjku vremena. Postoji moguénost vizualizacije Wi-Fi
mreZze 1 povezanosti izmedu pristupnih toc¢aka i uredaja na njoj. Filterima za MAC 1 SSID
vrijednosti je moguée smanjiti kolateralnu $tetu i ograniciti opseg uredaja koje se moze napasti
[30]. MAC (engl. Media Access Control) adresa ili fizicka adresa je jedinstvena mrezna adresa
svakog uredaja na svijetu. SSID (engl. Service Set Identifier) je ime koje definira bezi¢nu mrezu,

te ga je potrebno znati pri spajanju na mrezu [10].
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Slika 32. Wi-Fi Pineapple [31]
Key Croc, prikazan na slici 33., je zapisnik pritisnutih tipki (engl. keylogger) koji moze pokrenuti

napade kada je odredeni niz znakova unesen u racunalo. Podrazava mnoge napade kao §to je napad
unosa slijeda tipki te krada mreZznih podataka. Postoji moguénost preuzimanja gotovih skripti ili
pisanja vlastitih u Ducky Script programskog jeziku. Uredaj ima mogucnost spajanja na Internet i
time omogucuje jednostavan udaljeni pristup sustavu na koji je spojen. Van navedenih
mogucnosti, svojstvo uredaja se pritiskom na tipku moze prebaciti na memorijski Stapi¢ Sto
omogucava jednostavnu promjenu postavki te pristup alatima za sigurnosno testiranje kao Sto su

Nmap, Responder, Impacket i Metasploit [32].
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Slika 33. Key Croc [33]

Sve navedeno uredaje proizvodi tvrtka Hak5, koja nudi i jednostavnu platformu za kontrolu svih
uredaja koje korisnik posjeduje Cloud C?, prikazanu na slici 34. Platforma ima podriku za sve
opisane uredaje te nudi poboljSanje trenutnih mogucénosti i koriStenje novih. Trenutno postoje tri
verzije, a to su Community, Professional te Teams verzija. Community verzija je besplatna i
podrzava do 10 uredaja, Professional kosta 500 dolara i1 podrzava 50 uredaja, a Teams verzija se

pla¢a ovisno o broju ¢lanova, od 1000 do 2000 dolara s podr§skom od 50 do 200 uredaja [34].
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5. FAZE ETICKOG HAKIRANJA

Kako bi se eticko hakiranje izvelo Sto efikasnije potrebna je dobra organizacija vremena i rada. 1z
navedenog razloga proces etickog hakiranja dijeli se u 5 faza, a to su izvidanje, skeniranje,
stjecanje pristupa, odrzavanje pristupa te pokrivanje tragova [36]. Svaka faza igra bitnu ulogu u
procesu sigurnosnog testiranja, sve faze su medusobno povezane te bi losa izvedba jedne mogla
dovesti do neuspjeha u trazenju sigurnosnih popusta sustava. Potrebno je naglasiti kako sve faze
ne zahtijevaju jednaku vremensku posvecenost, jer faza izvidanja moze potrajati i po nekoliko
mjeseci, ako su zaposlenici tvrtke svjesni o moguéim pokusSajima dobivanja neautoriziranog

pristupa sustavu od strane hakera pomoc¢u tehnika druStvenog inZenjeringa.
5.1. Izvidanje

Faza izvidanja je faza pripreme, $to znaci da je potrebno skupiti $to je vise moguce informacija o
meti prije provodenja sigurnosnog testiranja. Postoje dva pristupa fazi izvidanja, a to su aktivno i
pasivno. Aktivno izvidanje ukljucuje trazenje otvorenih portova, lokacija usmjerivaca te detalja o
operacijskim sustavima. Aktivno izvidanje je sli¢no fazi skeniranja, razlika je u tome Sto je
skeniranje puno opsirnije i detaljnije. Kod pasivnog izvidanja eticki haker ne komunicira direktno
sa sustavom nego Koristi javno dostupne informacije za prikupljane podataka [37]. Za prikupljane
navedenih informacija koristi se inteligencija otvorenog koda te alati objasnjeni u poglavlju 3.6.
Pomoc¢u navedenih alata moguce je prikupiti informacije koje mogu dovesti do potencijalnih
sigurnosnih propusta. Prikupljanje informacija je moguce i putem druStvenog inZenjeringa.
Informacije koje mogu pomoc¢i su brojevi mobitela, e-mail adrese te informacije o sustavu. Alati i
naredbe koje mogu dodatno olakSati fazu izvidanja osim prethodno navedenih su nslookup,
traceroute te whois. Nslookup naredba se koristi za pronalazak informacija koje se mogu koristiti
za dijagnozu DNS (engl. Domain Name System) infrastrukture [38] te je koriStenje iste prikazano
na slici 35. za google.com domenu. DNS je naziv servisa za internetske adrese koji prevodi nazive

domena nesluzbeni numericke adrese internetskog protokola (IP) [39].
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[:_ nslookup g

Server:

Address:

Non-authoritative answer:
Name : e.com
Address: F7.16.142
Name : gle.com
1450:4001:8

Slika 35. Ispis nslookup naredbe
Traceroute se koristi za pregled puta kojim paketi idu od izvorne do odredisne IP adrese. Whois
baza podataka sadrzi informacije o domeni kao §to su status domene, datumi stvaranja,
nadogradivanja i isticanja domene, imena servera te razne kontaktne informacije [40]. Primjer

koriStenja navedene je prikazan na slici 36. za google.com domenu.

l—_ whols google.com

14 _DOMAIN_COM-VRSN
hois.markmonitor.com
.markmonitor.com

1in

Domain : clientT ica r lientTransferProhibited
Domain & : clientUpd ann.or ficlientUpdateProhibited
Domain E-T. i . 0] 1 : Prohibited
Domain : - C I
Domai
Name
Name r : NS2.GDOGLE.COM
Name r - QOGLE . COM

: rver: .GOOGLE . COM

E igned
URL of the ICANN Whois Imaccura : vl . icann.org/wict/
Last update of whois database:

Slika 36. Ispis whois naredbe

5.2. Skeniranje

Nakon uspjesno odradene faze izvidanja, potrebno je zapoceti fazu skeniranja mete. U fazi
skeniranja koriste se detalji i informacije prikupljeni u fazi izvidanja za pronalazak mogucih

sigurnosnih propusta. Prema [41] skeniranje se dijeli u 7 koraka:

» Provjera postoje li trenutno aktivni sustavi
» Trazenje otvorenih portova

38



Skeniranje izvan dosega IDS-a
Prikupljanje informacija o operacijskim sustavima i servisima
Skeniranje u svrhu pronalaska sigurnosnih ranjivosti

Izrada mreznih dijagrama

YV V. V V V

Priprema posrednickog posluzitelja (engl. proxy)

Korake nije potrebno raditi navedenim redoslijedom, ali ih je bitno odraditi sve. Prvi korak je
moguce odraditi pomoc¢u naredbe ping, naredbe koja sluzi za provjeru povezanosti s odrediSnim

ra¢unalom, a koristenje iste je prikazano na slici 37.

from e ny2. om (69.17
from e ini ny2.f om (69. .
from e ini pl-any2.f (69.171.

from ¢ @l-any2.f (69.17
from e / E .facebook.com (69.171.

time 4041ms
613 ms

Slika 37. Ispis ping naredbe
Trazenje otvorenih portova, prikupljanje informacija o operacijskim sustavima i servisima te

skeniranje izvan dosega IDS-a moze se obaviti putem alata Nmap, Cije je koriStenje objasnjeno u
3.3.1. poglavlju. Za skeniranje u svrhu pronalaska sigurnosnih ranjivosti koriste se tehnike i alati
objasnjeni u poglavlju 3.4. Mrezni dijagram je vizualni prikaz racunale ili telekomunikacijske
mreze. Pokazuje elemente koji ¢ine mrezu i kako medusobno komuniciraju, ukljucujuci
usmjerivace, uredaje, vatrozid i slicno. Moze biti logicki 1 fizicki. Logi¢kim dijagramom se

prikazuje kako informacije putuju mrezom, a fizickim kako su uredaji koji ¢ine tu mrezu
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postavljeni [42]. KoriStenjem mreznom dijagrama moze se dobiti prikladniji prikaz mreze za koju

se treba naci ranjivosti. Slika 38. prikazuje jednostavni mrezni dijagram.

Bwnch

Slika 38. Mrezni dijagram [43]
Posrednicki posluzitelj se koristi u svrhu skrivanja tako da eticki haker $alje naredbe i zahtjeve
posredni¢kom posluzitelju, a on ih prenosi odrediSnom posluzitelju. Skrivanje na ovakav nacin se

moze obaviti s jednim posrednickim posluziteljem ili vise njih zbog vece sigurnosti [40].
5.3. Stjecanje pristupa

Na temelju svih informacija o sustavu i radnicima prikupljenih u prethodnim fazama potrebno je
ostvariti pristup koriStenjem odredenih napada. Prije faze stjecanja pristupa potrebno je imati
kvalitetne informacije o sigurnosti sustava, radnicima, operacijskim sustavima te moguéim
sigurnosnim propustima. Probijanje sigurnosti lozinke predstavlja najprikladniji nacin stjecanja
pristupa. Problem kod probijanja sigurnosne zastite lozinke je stupanj povlastica korisnika, to jest
ako korisnik nema administratorski pristup sustavu, mogucénost upravljanja njegovim racunom ima
minimalne koristi. Prema [40] postoje Cetiri nadina za ostvarenje administratorskih povlastica u

sustavu, a to su:

e Probijanje sigurnosne zastite lozinke administratorskog racuna
e IskoriStavanje sigurnosnih propusta u svrhu uporabe administratorskih prava
e KoriStenje alata za pronalazak sigurnosnih ranjivosti

e Drustveni inzenjering
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Nacini su poredani po vaznosti, stoga je probijanje sigurnosne zastite lozinke administratorskog
racuna primarni cilj. Navedeno se postize alatima i tehnikama opisanim u poglavlju 3.2. Kod
drugog nacina je upitno postoje li uopce sigurnosni propusti koji ¢e omoguéiti navedeno, posto
vecina sustava Cesto dobiva sigurnosne zakrpe koje onemogucavaju iste. Kod navedenog nacina
napadac takoder treba imati i veliko znanje o prethodno pronadenim propustima kako bi mogao
provijeriti postoje li isti kod mete. Treéi nacin je koriStenje alata koji ¢e omoguéiti Zeljeni pristup.
Jedan od najkoriStenijih alata za navedenu svrhu je Metasploit, a sucelje navedenog je prikazano

na slici 39.

Project ¥ Account - tdoan ¥ Administration ¥ ? n

@ metasploit’

Quick Start Wizards Global Tools

4

© 6 & ¢

Quick PenTest Phishing Wieb App Test Vulnerability
Campaign Validation

Project Listing
© New Project

NAME HOSTS SESSIONS TASKS OWNER UPDATED DESCRIPTION v

show| 10 Showing 1 -1 of 1

Slika 39. Sucelje alata Metasploit [41]

Prema [42] koraci kod rada s alatom su sljedeci: stvaranje projekta, sastavljanje podataka od meti,
proucavanje i1 upravljanje podatcima domacina, pokretanje skeniranja za potragu sigurnosnih
propusta, postavljanje alata za sluSanje, iskoriStavanje pronadenih sigurnosnih propusta,
prikupljanje dokaza, ¢iS¢enje tragova te pisanje izvjestaja. Ovisno o cilju koriStenja, redoslijed
koraka se moze promijeniti, neki koraci se mogu izostaviti te se mogu dodati novi. Alat nudi
automatsko iskoriStavanje sigurnosnih propusta za prethodno definiranu metu te kasnije
istrazivanje propusta. Cetvrti na¢in ukljucuje manipuliranje korisnika na preuzimanje datoteke ili
odlazak na link koji ¢e omoguciti izvrSavanje skripte za dobivanje administratorskog pristupa.
Navedeni nacin je s razlogom na zadnjem mjestu, iako je daleko najlaksi i najbrzi od spomenutih,

kod tvrtki s viskom stupnjem sigurnosti i znanja radnika tesko ¢e uspjeti.
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5.4. Odrzavanje pristupa

Posto stjecanje pristupa sustavu moze biti vremenski i financijski zahtjevno, potrebno je odrzavati
pristup sustavu. Ovisno o cilju, nekada je potrebno viSe puta pristupiti sustavu te je iz tog razloga
bitno imati jednostavan pristup istome. Ponovni pristup sustavu moze se osigurati putem tehnika
trojanskog konja ili straznjih vrata. Trojanski konj je program koji se lazno predstavlja da izvodi
funkciju koju korisnik ocekuje prije instalacije ili pokretanja, ali zapravo izvodi funkciju,
uglavnom bez korisnikova znanja, koja krade informacije, omoguc¢ava udaljeni pristup sustavu ili
na bilo koji drugi nacin ugrozava sigurnost sustava. Putem trojanskog konja moguce je stvoriti
mogucénost KoriStenja straznjih vrata. Straznja vrata (engl. backdoor) su skrivena moguénost u
sustavu ili programu u svrhu zaobilaska racunalnog sustava ovjere. Straznja vrata ¢esto ne mogu
opstati nakon nadogradnje sustava, zbog novih sigurnosnih zakrpa. Ako je napada¢ ostvario
administratorski pristup u prethodnom koraku, otvara se moguc¢nost dodavanja novog korisnika s
administratorskim pravima $to u buducnosti znaci vrlo lak i skriven pristup sustavu. Odrzavanje
pristupa se moze osigurati koristenjem uredaja ili programa koji zapisuju pritisnute tipke, jer ako
administrator odlu¢i promijeniti lozinke, napadac ¢e ih s lako¢om saznati. Pristup se moze odrzati
1 putem sakrivanja odredenih skripti ili programa u medijima poput slika ili videa, postupkom koji
se naziva steganografija. Steganografija je tehnika skrivanja podataka unutar drugog medija, poput
slike, video zapisa ili datoteke. Jedan od primjera je steganografija najmanje znacajnog bita ili
LSB (engl. least significat bit) steganografija. U navedenoj vrsti steganografije informacija se
skriva u najmanje znacajan bit medija, na primjer slike. Kod slike svaki se piksel sastoji od 3 bajta
podataka koji odgovaraju crvenoj, zelenoj i plavoj boji. Kod LSB steganografije zamjenjuje se
zadnji bit svakog bajta kako bi se sakrio 1 bit podatka, $to znaci kako bi se sakrio 1 megabajt
podataka potrebno je imati sliku veliku 8 megabajta. Posto promjena zadnjeg bita vrijednosti
piksela ne rezultira vidljivom promjenom izgleda slike, osoba koja usporeduje originalnu sliku i
sliku na koju je primijenjena tehnika steganografije ne¢e moci pronaci razlike [45]. Tehnika
otkrivanja primjene steganografije u datotekama se naziva stegoanaliza. U idu¢em primjeru, na

slici 40., prikazano je skrivanje poruke u sliku koriStenjem alata steghide.

42



I-[~/Desktop]
e embed -cf primjer.jpg -ef poruka

" in "primjer.jpg" ... done
I-[~/Desktop]

data to "steg_poruka”.
I-[~/Desktop]
eg_poruka
I-[~/Desktop]

Slika 40. Koristenje steghide funkcije
Naredbom embed naznaceno je kako da ¢e se koristiti funkcija ugradivanja poruke u datoteku,
zastavicom -cf definirana je datoteka koja se koristi, $to je u ovom slucaju slika naziva primjer.jpg,
te je zastavicom -ef definirana datoteka u kojoj se nalazi poruka, datoteka je naziva poruka, a
njezin sadrzaj je reCenica Primjer steganografije!. Nakon unos$enja navedenih naredbi potrebno je
definirati lozinku koju je potrebno znati pri izvlacenju poruke iz slike, radi jednostavnosti primjera
upisana lozinka je 1234. Kako bi se pokrenulo izvlac¢enje podataka iz datoteke potrebno je upisati
naredbu extract, zatim zastavicom -sf definirati datoteku iz koje se izvla¢i poruka, te zastavicom -
xf odrediti datoteku u koju ¢e se upisati pronadena poruka, $to je u ovom slucaju Steg_poruka.
Nakon upisivanja naredbi i lozinke, postupak je gotov. Naredba cat sluzi za ispis sadrzaja datoteke,
te je kao takva koriStena za ispis sadrzaja steg_poruka datoteke. 1z ispisa je vidljivo kako je poruka

uspjesno izvadena iz slike.
5.5. Pokrivanje tragova

Pokrivanje svih tragova koji su nastali u prethodnim fazama je neophodno kako bi se smanjilo
potrebno vrijeme za otkrivanje proboja od strane sustavnih administratora ili potpuno onemogucilo
otkrivanje istoga. Da bi se postiglo navedeno potrebno je pronaci i obrisati sve datoteke zapisnika
koje sluze u svrhu rjeSavanja problema i kasnije forenzike. U Kali Linux operacijskom sustavu
datoteke zapisnika nalaze se u log direktoriju, a put do navedenog je /var/log, te je sadrzaj istoga

prikazan na slici 41.
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Slika 41. Sadrzaj log direktorija
Kod navedene radnje potrebno je obratiti pozornost koji tocno sadrzaj se treba obrisati, poSto
administratori sustava Cesto pregledavaju datoteke zapisnika, te bi veliki nedostatak podataka
podigao veliku sumnju. Jo§ jedan od nacina je iskljuCivanje zapisivanja dogadaja u datoteku
zapisnika, ali kod navedenog nacina je potrebno ograni¢iti dogadaje na poruke o pogreskama,
poruke o nedostatku resursa i slicno jer bi velika vremenska rupa u zapisniku dovela do sumniji.
Takoder je potrebno obrisati i sve poruke o neuspjelim prijavama i poruke o pogreskama koje su
nastale tijekom prethodnih faza zbog koriStenja odredenih napada. U nekim slucajevima je
potrebno obrisati cijeli sadrzaj datoteke zapisnika, na primjer kada se zbog prirode napada oc¢ekuje
brzo otkrivanje i odgovor na napad. Tada potpuno brisanje datoteka zapisnika predstavlja siguran
naéin pokrivanja tragova. Navedeno se moze postici koriStenjem alata shred, $to je i prikazano na
slici 42. Alat je izri¢ito uspjesan jer viSe puta piSe preko sadrzaja datoteke, Sto uvelike otezava

oporavak sadrzaja.

[:_ cd Svar/log
' -[fvar/log]
[j_ s

sudo shred -vfzu auth.log
[sudo] password for Mihowvil:
shred: auth.log: 1/4 (random) ...
shred: auth.log: 2/4 (random) ...
shred: auth.log: 3/4 (random) ...
shred: auth.log: &/4
shred: auth.log:
shred: auth. :
shred:
shred:
shred:
shred:
shred: renamed to @
shred: renamed to @@
shred: 80: renamed to @
shred: auth.log: removed

=

o

LI R
Lo I I I

v W@

Slika 42. Koristenje shred alata
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Izabrana datoteka za brisanje je auth.log, u koju se spremaju zapisi 0 ovjeri, te kao takva
predstavlja bitan trag kod koriStenja sustava. Koristenjem naredbe shred pokrenut je alat, te je
zastavicom -v omoguceno prikazivanje napretka brisanja, zastavicom -f se mijenjaju dozvole kako
bi se po potrebi omogucilo pisanje u datoteku, zastavica -z definira zavr$no pisanje preko sadrzaja
s nulama kako bi se sakrio postupak brisanja, i na kraju zastavica -u vra¢a zauzetu memoriju i brise
datoteku nakon pisanja preko sadrzaja. JoS jedna od Cesto koristenih tehnika za izbjegavanje

otkrivanja tragova je steganografija, objasnjena u prethodnom poglavlju 5.4.
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6. ZAKLJUCAK

Ovim zavr$im radom obradena je tema etickog hakiranja i alata koji se koriste tijekom istoga. U
radu je detaljno opisan pojam etickog hakiranja, te se istaknute i objasnjene razlike u odnosu na
neeti¢ko hakiranje. Za svaki opisani alat priloZen je primjer koriStenja u okruZenju operacijskog
sustava Kali Linux. Opisani su i fizicki uredaji koji se koriste pri etickom hakiranju, te je putem

opisa faza etiCkog hakiranja objasnjen postupak sigurnosnog testiranja sustava.

Na pocetku rada nakon detaljnog teorijskog objasnjena dva tipa hakiranja, opisani su dogadaji koji
su realisti¢ni primjer svakog tipa. Pomocu teorijske podloge i primjera istaknuta je vaznost etickog
hakiranja u dana$njem digitaliziranom svijetu. Objasnjene su koristi koje mogu imati tvrtke i
pojedinci od usluga koje nude eti¢ki hakeri. Nakon objasnjena operacijskog sustava Kali Linux,
opisani su 1 ilustrirani primjerima praktiéne primjene najceSCe koriSteni alati u okruzenju
navedenog operacijskog sustava. Alati djeluju na podrucju testiranja snage i oporavka lozinke,
testiranja sigurnosti mreZnog prometa, Internet stanica, Wi-Fi mreza te prikupljanja javno
dostupnih informacija o meti. Svaki primjer alata se temeljio na iskoriStavanju ¢estog sigurnosnog
propusta. Prikazani primjeri su dokaz razine nesigurnosti stvari koje na dnevnoj bazi koriste tvrtke
i pojedinci. Opisom i objas$njenjem uredaja, prikazano je kako naizgled normalni i bezopasni
uredaji mogu u vrlo kratkom roku uciniti veliku Stetu i uvelike ugroziti sigurnost tvrtke ili
pojedinca. Proces etickog hakiranja je radi bolje ucinkovitosti podijeljen u faze. Svaka faza je
detaljno opisana i objasnjena je njena vaznost, te su navedeni alati, uredaji i tehnike koje pomazu

pri uspje$nom izvr$avanju iste.

Na temelju primjera odradenih alata, svaki pojedinac moZe nauciti kako promijeniti svoje
svakodnevne nesigurne radnje na Internetu, poput koristenja nesigurnih lozinki, postavljanja
previSe osobnih informacija na druStvene mreze te nedovoljne provjere kredibilnosti posiljatelja
primljenih poruka. Svakim danom raste broj korisnika Internet usluga, §to otvara moguénosti
hakerima za ispunjavanje zlonamjernih radnji. Eti¢ki hakeri svakog dana sudjeluju u podizanju
stupnja sigurnosti Internet usluga te omogucavaju prosjec¢nim korisnicima sigurno koristenje
drustvenih mreza. Ako se korisnike poduci o moguéim prijetnjama digitalnog svijeta, proboji u

sustave i krade osobnih informacija se mogu svesti na minimum.
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SAZETAK

Cilj ovog rada bio je definirati i objasniti pojam etickog hakiranja, definirati razlike u odnosu na
neeti¢ko te istaknuti relevantnost istoga u danasnjem drustvu. Objasnjeni su najc¢esci sigurnosni
propusti i ishodi ako se isti ne otkriju na vrijeme. Kroz demonstraciju alata prikazan je postupak
sigurnosnog testiranja u svrhu pronalaska odredenih propusta te su predloZzeni postupci za
popravljanje i buduce izbjegavanje istih. Za svaki je alat detaljno objaSnjena teorija podrucja na
kojemu se alat Kkoristi, opisane su znacajke te su prakti¢nim primjerom prikazane mogucnosti i
vaznost alata. Zatim su objasnjeni uredaji koji poboljSavaju rad alata i1 olakSavaju sigurnosno
testiranje. Za svaki uredaj objasnjeno je podrucje primjene i opisane su najvaznije znacajke. Na
kraju su objaSnjene 1 opisane faze etiCkog hakiranja. Za svaku je fazu istaknuto koji se prethodno
objasnjeni alati 1 uredaji koriste, Sto je cilj provodenja faze te vaznost pravilnog izvodenja zbog

uspjesnog provodenja postupka sigurnosnog testiranja.

Kljuéne rije¢i: alati, etiCko hakiranje, faze etickog hakiranja, uredaji
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ABSTRACT

The aim of this paper was to define and elaborate on the concept of ethical hacking, differentiate
it from the unethical hacking and emphasize its relevance in today's society. The most common
security vulnerabilities along with consequences of their late detection are listed. Demonstrating
the tools, the security testing procedure for finding certain vulnerabilities accompanied by
procedures for fixing and avoiding them in the future is explained. The field of use and tool
features are elaborated on and exemplified. Furthermore, devices which enhance or replace the
tools are explained. Each device’s main features and usages are analyzed. Finally, the phases of
ethical hacking are described relating each phase with previously described tools and devices. Each
phase aim and the importance of proper execution for the purpose of successful security testing

procedure implementation is clarified.

Keywords: tools, ethical hacking, stages of ethical hacking, devices
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