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1. UVOD

Kreiranje viSestrukih identifikatora postavljenog servisa omogucuje postavljanje razlicitih
sigurnosnih zastita u lokalnoj mrezi nekog kucanstva ili poduzeéa. Primjerice, mozemo kreirati
SSID (eng. Service Set Identifier) naziva "Ured" koji ¢e spajati viSe ra¢unala na printer i omoguciti
medusobnu razmjenu dokumenata i drugi SSID naziva "Klijent" koji pridoslim klijentima u ured
omogucuje samo spajanje na internet [1]. U javnim i poslovnim prostorima vrlo je bitno postaviti

znacajna imena SSID-eva kako bi Korisnici lakSe pronasli trazenu Wi-Fi mrezu.[2]

Vrlo je bitno znati da koriStenje SSID-a kao jedine sigurnosne mjere nije dobro za cjelokupnu
sigurnost mreze. SSID je poprili¢no lako pronaci kori$tenjem programa koji se nazivaju "snifferi".
Snifferima se otkrivaju skriveni SSID-evi preko kojih se moze pristupiti nezasticenoj mrezi. 1z tog
razloga, SSID bi se prvenstveno trebao koristiti za segmentiranje mreze, a ne kao jedinu

sigurnosnu mjeru.

U drugom poglavlju ovog zavr$nog rada govorit ¢e se o WLAN (eng. Wireless Local Area

Network) mrezama, njihovim na¢inima implementacije i na¢inima lociranja WLAN mreza.

U tre¢em poglavlju govorit ¢e se opcenito o pojmu identifikatora postavljenog servisa (SSID) i

njegovom utjecaju na sigurnost WLAN mreza.

U cetvrtom poglavlju opisati ¢e se koriStena oprema i simulator koji su potrebni za obavljanje

simulacije kreiranja viSetrukih identifikatora postavljenih servisa.

U petom poglavlju biti ¢e prikazan detaljan postupak i opis odradene simulacije za kreiranje

visestrukih identifikatora postavljenih servisa.

1.1. Zadatak zavrS$nog rada

Identifikator postavljenog servisa (SSID) jedinstveni je ID koji se koristi za imenovanje bezi¢nih
mreza. Kad se viSe bezi¢nih mreza preklapa na odredenoj lokaciji, SSID-ovi osiguravaju da se
podaci Salju na tocno odrediste. SSID je niz znakova koji osigurava da se naziv mreze razlikuje od
ostalih obliznjih mreZa. U ovom radu je potrebno konfigurirati SSID u usmjerivacu tako da svaki
paket poslan beZicnom mreZom koja ukljucuje. SSID osigurava da podaci koji se $alju bezi¢nim

putem stignu na to¢no odrediste.



2. BEZICNA LOKALNA MREZA (WLAN)

WLAN (engl. Wireless Local Area Network) je komunikacijski sustav koji pomocu
elektromagnetskih valova prenosi podatke od jedne do druge toc¢ke. Ukoliko se elektromagnetski
valovi prenose na vise razlicitih frekvencija, tada je moguce postaviti vise nositelja valova kako
nebi doSlo do medusobne interferencije valova i stvaranja potencijalnih smetnji u prijenosu.

WLAN se implementira kao alternativa ili kao proSirenje zi¢anih sustava. [3, str. 14]

2.1. Prednosti WLAN-a

Prednosti wireless mreza naspram zi¢nih su:

e Moguéi pristup mrezi sa bilo koje lokacije unutar dometa pristupnih tocki

e Korisnik nije potreban biti vezan za jedno mjesto (npr. stol na kojem se nalazi racunalo),
nego se moze slobodno kretati u prostoru dometa i ostati spojen na internet.

e Prosirivost mreze je znatno laksa jer nije potrebno nadodavati kablove za spajanje na
internet

e Manja cijena postavljanja i proSirenja [4]



2.2. Implementacije WLAN-a

Postoje tri naCina implementacije bezicne lokalne mreze:
1. Centralizirana implementacija:

Centralizirana implementacija je najrasireniji tip implementacije bezi¢nih mreZa. Najvise se koristi
u kompleksima gdje su zgrade blisko zbijene. Ovakav raspored ucvrS¢uje bezicnu mrezu, te
olakSava moguce proSirenje postoje¢e mreze. Upravljaci (engl. Controller) su postavljeni u

srediSnjem podrucju mreze.[4]

Access
Controller

itch!HuI:l

Slika 2.1. Centralizirana implementacija [5]



2. Konvergirana implementacija:
Vecinom se koristi za manje lokacije kao $to su na primjer kucanstva i manji uredi. Koristi se

mjesavina bezi¢ne i Zi¢ne mreze spojene putem pristupnih preklopnika (engl. Acces switch) koji

ima dualnu ulogu preklopnika i upravljaca.[4]

Mobility Subdomain
Mobility Controller Tz /

Switch Peer Group 2

Switch Peer Group 1

b b b b

J£:4 O)
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Slika 2.2 Konvergirana implementacija WLAN-a [6]

3. Cloud implementacija
Sustav koristi cloud za upravljanje mreznim uredajima koje nalaze na vise razli¢itih lokacija.[4]

CLOUD DEFINED WIFI

Troubleshooting
Analytics
ent

EEI R Policies

Reporting
Provisioning Monitoring

Slika 2.3. Cloud implementacija WLAN-a [7]



2.3. Lociranje WLAN-a

Nakon pocetnog postavljanja i konfiguriranja WLAN uredaja, uredaj pokreée skeniranje okoline
kako bi locirao WLAN mreze koje se nalaze u njegovoj blizini. Takoder, klijentski uredaj

pokusava otkriti moze li pristupiti nekoj od lociranih mreza. [3, stranica 14, 15]

Prilikom pretrazivanja okoline za pronalazak bezi¢ne pristupne tocke (engl. Access point, AP),
klijentski uredaj osluskuje tragove koje ostavlja ta pristupna tocka. Ti tragovi su identifikatori
postavljenog servisa (engl. Service Set ldentifiers, SSID) i beacon okviri (engl. Beacon
Management Frames) koji omogucavaju klijentskom uredaju spajanje na WLAN mrezu. [3,

stranica 15]

Ovisno o koriStenom standardu, u WLAN mrezama postoji viSe razli¢itih podrZanih brzina
prijenosa. Beacon okvir koji Salje pristupna tocka sadrzi sve informacije o podrZzanim brzinama.

[3, stranica 17]

Postoje dva tipa skeniranja bezi¢nih mreza: pasivno skeniranje i aktivno skeniranje. [3, stranica

15]

2.3.1. Pasivno skeniranje

Pasivno skeniranje je postupak skeniranja kojim se odredeno vrijeme, nakon inicijalizacije,
osluskuje svaki kanal koji sadrzi beacon okvire. Na temelju informacija koje sadrzi beacon okuvir,
uredaj koji provodi skeniranje izraduje tablicu koja sadrzi sve karakteristike dohvaéenih pristupnih
tocaka. Nakon §to uredaj koji provodi skeniranje "¢uje" okvir koji sadrzi SSID mreZe kojoj se Zeli
pridruziti, uredaj se pokusava spojiti na mrezu putem pristupne toc¢ke koja je poslala taj beacon

okvir. [3, stranica 17]

U konfiguracijama WLAN mreza u kojima postoji viSe pristupnih tocaka, te pristupne tocke
odasilju SSID one mreze kojoj se klijentski uredaj zeli pridruziti. Nakon §to se uredaj uspjesSno
spojio na mrezu koju zeli, uredaj 1 dalje vrsi pasivno skeniranje. To skeniranje se 1 dalje provodi
iz razloga ukoliko se uredaj iz nekog razloga odspoji od pristupne tocke, smanjuje se vrijeme

potrebno za ponovno spajanje na mrezu.[3, stranica 17, 18]



2.3.1. Aktivno skeniranje

Aktivnim skeniranjem se sa klijentskog uredaja Salje beacon okvir koji u sebi sadrzi zahtjev za
sondiranjem. U povratnom odgovoru mreze, Salje se sondirajuci okvir koji ili sadrzava SSID mreze
kojoj se uredaj zeli pridruziti ili sadrzava broadcast SSID-a. Aktivnim sondiranjem se traze sve
pristupne toCke kojim se klijentski uredaj moze prikljuciti na mrezu. Ukoliko je klijentski uredaj
pronasao odgovaraju¢i SSID kojim se moze spojiti na mrezu, uredaj podnosi autentikacijske 1

asocijacijske korake kojima ¢e se pridruziti mrezi preko te pristupne tocke. [3, stranica 18]



3. IDENTIFIKATOR POSTAVLJENOG SERVISA (SSID)

Identifikator postavljenog servisa je jedinstvena, znakovno osjetljiva alfanumericka vrijednost,

duljine od 2 do 23 znaka, koja se koristi kao mrezno ime bezi¢nih lokalnih mreza. [3, stranica 15]

U javnim i poslovnim prostorima vrlo je bitno postaviti zna¢ajna imena SSID-eva kako bi korisnici

lakse pronasli trazenu Wi-Fi mrezu. [2]

SSID se odasilje u beacon okvirima, zahtjevima i odgovorima za sondiranje i drugim tipovima
okvira. Klijentski uredaj mora koristiti odgovaraju¢i SSID ukoliko se Zeli pridruziti mrezi.
Odredeni uredaji imaju moguénost konfiguracije tako da koriste bilo koji SSID. Ukoliko se klijent
zeli neometano kretati izmedu pristupnih tocaka u grupi, klijent i sve pristupne tocke moraju biti

konfigurirane istim SSID-em. [3, stranica 15]

Jl = 30¢51% @@ 0 11:52

& Wi-Fi :
Wi-Fi @

AVAILABLE NETWORKS

KunaWLAN

Connected L
WLAN Gajic1 ~
Encrypted €8
Optima-3a2647

Encrypted Ce
WLAN Gajic

Encrypted (WPS available) "
WLAN Gajic2

Encrypted "
Add network

Slika 3.1. Lista SSID-eva u dometu mobilnog uredaja



3.1. Sigurnost SSID-a

Odabiranje imena za identifikatore postavljanog servisa se koristi u svrhu segmentiranja mreze,
kao najjednostavnija sigurnosna mjera, te u procesu pridruzivanja mrezi. U pravilu, SSID
filtriranje bi se trebalo koristiti samo za najosnovniju kontrolu pristupa. Prilikom autentikacije i
asocijacije klijenta sa postavljenim servisom koristi se jedan od dva nacina autentikacije ili
asocijacije:
e Infrastrukturni mod - SSID Klijentskog uredaja mora se poklapati sa SSID-om pristupne
tocke
e Ad-Hoc mod - SSID klijentskog uredaja mora se poklapati sa SSID-om drugih uredaja [3,
stranica 123]

Koristenjem sniffer programa vrlo je lako pronaci SSID mreze zato $to se SSID mreze odasilje u

¢istom obliku u svakom beacon okviru pristupne tocke. [3, stranica 123]

Stoga, pristupne to¢ke nekih proizvodaca imaju sposobnost sakriti SSID iz beacon okvira ili
odgovora na sondiranje. U takvom slucaju, na klijentskom uredaju je potrebno ru¢no unijeti SSID
pristupne tocke kako bi se uredaj uspjesno pridruzio mrezi. Sustav koji je konfiguriran na ovaj

nacin naziba se zatvoreni sustav. [3, stranica 123]

Neke od najc¢escéih pogresaka vezanih uz koriStenje SSID-a u bezi¢nim mrezama su:

e KoriStenje pretpostavljenog SSID-a
e Koristenje SSID imena povezanog s podacima o tvrtci
e KoriStenje SSID-a kao jedine sigurnosne mjere u bezicnoj mrezi

e Nepotrebno odasiljanje SSID-a [3, stranica 124]



3.1.1 KoriStenje pretpostavljenog SSID-a

Koristenjem sniffera mogucée je prona¢i MAC adrese (eng. Media Access Control Address)
pristupnih tocaka. Ti jedinstveni identifikatori MAC adresa koje su dodjeljene svakom
proizvodacu se nalaze unutar OUI (engl. Organizationally Unique ldentifier) tablice koja je javno
dostupna. Te se tablice obi¢no mogu pronaci na web stranicama proizvodaca. Pretrazivanjem OUI
tablice napada¢ moze prona¢i informaciju o proizvodacu pristupne tocke i1 tako do¢i do

pretpostavljenog SSID-a. [3, stranica 124]

(1) 351D

((— |
SSID: X0 ; | (2) Metwork Password (Key)

(XS]

Password : X000

| Factory default setting:
(@) http://router.asus.com
(b)User name: admin / Pas

(c) 2.4GHz SSID': ASUS / 5G

- Guide to RT-AC68U but

(b) Reset button: Press to
factory default settings.. :

(c) Wi-Fi on/off button: Pres
the Wi-Fi connectlon LS

Slika 3.2. Prikaz pretpostavljenog SSID-a na usmjerivacu [9]



3.1.2. Koristenje SSID imena povezanog s podacima o tvrtci

Ukoliko se koristi SSID koji u sebi sadrzi podatke o tvrtci, takva konfiguracija predstavlja veliki
sigurnosni rizik jer napadacu omogucava laki pronalazak fizicke lokacije tvrtke i njezinih
podataka. No, ¢ak i nakon detektiranja bezicnog WLAN-a, nalazenje izvora signala u mnogo
slucajeva moze zahtijevati mnogo vremena i napora. Kako bi se ovakav rizik u potpunosti uklonio,
potrebno je vrijednost SSID-a postaviti na onu vrijednost koja je nevezana uz same podatke tvrtke.
[3,stranical24]

3.1.3. Koristenje SSID-a kao jedine sigurnosne mjere u beZi¢noj mrezi

Ovakav nacin koristenja SSID-a je posebno rizi¢na sigurnosna mjera jer korisnik samo treba svoj
uredaj konfigurirati na SSID mreze i tako se vrlo lako spojiti na mrezu. U pravilu, SSID bi trebao

biti koristen samo u potrebe segmentiranja mreze, a ne kao jedinu sigurnosnu mjeru. [3, stranica

124]
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3.1.4 Nepotrebno odasiljanje SSID-a

Ukoliko pristupna to¢ka posjeduje moguénost skrivanja SSID-a iz beacon okvira i odgovora
sondiranja, potrebno je koristiti tu moguénost. Ova moguénost pomaze u odvraéanju sluc¢ajnih

prisluskivacéa od upada u bezi¢ne mreze. [3, stranica 124]

WLAN Encryption

What's this?
2.4 GHz Frequency Band

SSID: KunaWLAN

Enable SSID
Encryption Settings

Security mode WPA-PSK/WPAZ-PSK -~
WPA encryption mode: TKIP+AES ~

WPA pre-shared key:

Show password
IH\de broadcast:
ient communication i1solation

Enable in the same SSID:

Enable among different SSIDs

Slika 3.3. Prikaz opcije za prestanak odasiljanja SSID-a

11



4. KORISTENA OPREMA I SOFTWARE

Kako bi se izvr§io zadani zadatak zavrSnog rada, za potrebe testiranja Koristit e se

MikroTik-ov RouterBOARD 951Ui 2HnD usmjeriva¢ i WinBox software.

4.1. MikroTik

MikroTik je Latvijska tvrtka koja je osnovana 1996. godine s ciljem proizvodnje usmjerivaca i
bezi¢nih sustava za pruzanje internet usluge. 1997. godine izradili su RouterOS operacijski sustav
koji pruza opseznu stabilnost, kontrole i fleksibilnost za razna podatkovna sucelja i usmjeravanje.
2002. godine tvrtka je pokrenula svoj RouterBOARD brand isporucivsi svoj prvi hardver. U
dana$nje vrijeme, MikroTik pruza hardware i1 software za povezivanje putem interneta u vecini

zemalja diljem svijeta. [10]

4.1.1. RouterOS

MikroTik RouterOS je zaseban operacijski sustav baziran na Linux operacijskom sustavu koji
pokrece MikroTik RouterBOARD opremu. RouterOS je moguce korisititi 1 na osobnim
racunalima kao operacijski sustav, Sto efektivno omogucava da se osobno racunalo koristi kao
namjenski usmjeriva¢ (eng. Dedicated Router). Unutar RouterOs-a postoje razni alati za
upravljanje usmjerivaca, kao na primjer: Konfiguracijski alat, Firewall, routing alati, MPLS, VPN,
alati za upravljanje bezi¢nih mreza, DHCP, alati za zariSnu tocku (eng. Hotspot), alati za
odrZavanje kvalitete usluge i sli¢ni alati. lako se licenca za RouterOS moze nabaviti zasebno za
osobna racunala ili druge uredaje, kupnjom bilo kojeg MikroTik-ov RouterBOARD uredaja

licenca za RouterOS je vec¢ instalirana na tom uredaju. [11][12]
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1 Wireless
%g Bridge

=L FPP KEK TTTTTTTITIIT
I3 Mesh KKK TTTTTTTTITT
= III EKHE EKEEK RERRRR 000000 TIT III
£ MPLS III EEEEK BERE RERR 000 OO0 TIT III
III KEE EEE  RERRRR 000 000 TIT III
4 Routing IIT KKK KKK BRER RER 000000 TIT III
42y System
QQLIeues MikroTik Router0S 6.45.9 (c) 1995-2020 http://wwWw.mikrotik.com/

QP"ES [2] Gives the list of availabkle commands
E Log command [?] Gives help on the command and list of arguments

%H’D‘DIUS [Tak] Completes the command/word. If the input is ambiguous,
. Tools a2 second [Tab] gives possible options

|| Mew Terminal
4 Dot1x ! Move up to base lewel
a Move up one level
@ Dude /command Use command at the bass lewvel
More [admin@MikroTik] >

Slika 4.1. Prikaz RouterOS-a unutar WinBox programa [13]

4.1.2. RouterBOARD 951Ui 2HnD

RouterBOARD je brand pod kojim MikroTik prodaje svoje uredaje. Ti uredaji mogu biti
Komutatori, Ethernet usmjerivaci, Bezi¢ni uredaji za dom i ured i sli¢no. U ovom radu koristit ¢e
se RouterBOARD 951Ui 2HnD. RouterBOARD 951Ui 2HnD je bezicni SOHO AP (SOHO
pristupna tocka) sa novom generacijom Atheros centralne procesorske jedinice (CPU) i ve¢om
procesorskom snagom od 600MHz u usporedbi sa prijasnjim inacicama. Ima 5 Ethernet portova
od kojih 5. port podrzava PoE output, jedan USB 2.0 port i snaznu 2.4GHz 802.11b/g/n bezicnu

pristupnu tocku sa ugradenim antenama.[14]
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% - -
T - W S, T S

RES PWR ACT

Slika 4.2. Prikaz Ethernet konektora uredaja

Slika 4.3. Prikaz bo¢ne strane na kojoj se nalazi USB 2.0. port
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Slika 4.4. Prikaz gornje strane uredaja sa LED oznakama
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4.1.3. WinBox

WinBox je mali usluzni program koji omogucuje administraciju MikroTik-ovog RouterOS-a

preko svog brzog i jednostavnog sucelja. Izvorno je stvoren za Win32, no moguce ga je pokrenuti

i na Linux 1 MacOS operacijskim sustavima pomo¢u Wine emulatora.[15]

@ WinBox (B4bit) v3.29 (Addresses) — O >
File Tools
Connect To: || | Keep Password
Login: |admir1 | [] Open In New Window
Password: | |

Connect To RoMON ‘ | Connect |

Managed MNeighbars ‘

n
L

| lal =]

MAC Address 7 |IP Address | Identity

Wersion Board | Uptime | | -

0 items

Slika 4.5. Pocetni prozor WinBox programa
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5. POSTUPAK KREIRANJA VISESTRUKIH IDENTIFIKATORA
POSTAVLJENOG SERVISA

Prije samog postupka kreiranja viSestrukih identifikatora postavljenog servisa, potrebno je

konfigurirati usmjerivac.

5.1. Pocetno konfiguriranje RouterBOARD 951Ui 2HnD usmjerivaca

Prilikom spajanja usmjerivaca na racunalo, potrebno je ethernet kabl ukljuciti u jedan od ethernet

portova od 2 do 5. Ukljucivanjem ethernet kabela u port 1 nije moguce konfigurirati usmjerivac iz

razloga $to je taj port zasticen Vatrozidom (eng. Firewall).

Slika 5.1. Ethernet kabl ukljuc¢en u port 2 usmjerivaca
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Nadalje, potrebno je otvoriti WinBox program koji ¢e se konfigurirati usmjeriva¢. Kada se
program otvori, potrebno je kliknuti na tab "Neighbors™, kliknuti "Refresh™ kako bi se prikazao
spojeni usmjeriva¢. Zatim, potrebno je kliknuti na MAC adresu usmjerivaca I na gornjoj strani
prozora unutar "Connect To" polja ¢e se pojaviti kliknuta MAC adresa. U "Login" polje se unosi
"admin", a polje "Password" je potrebno ostaviti prazno. Login i password podaci su postavljeni

tvornicki. Pritisnuti "Connect” tipku kako bi pristupili alatima WinBox programa.

Q WinBox (B4bit) v3.29 (Addresses) — O >
File Tools
Connect To: |64:071:54:04:84:4F v| Keep Password
Login: |EX0e Open In Mew Window
Password:

Add/Set Connect To RoMON

Managed

| | Refresh all

+

MAC Address IP Address |dentity Wersion Board |ptime -
64:01:54:04:BA4F 152.168.88.1 Mikero Tik: 6.35.4 (gt... RB351Ui-2HnD 00:27.22

1item (1 selected)

Slika 5.2. Pocetni ekran sa odabranom "Neighbors" karticom i unesenim podacima
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Na idu¢em koraku potrebno je odabrati "Quick Set" opciju ponudenu na traci s lijeve strane
prozora. U padaju¢em izborniku u gornjem lijevom kutu novootvorenog prozora odabrati "Home
AP" opciju. Pod "Internet" dijelom za "Address Aquisition” odabrati "Automatic". U "Local
Network"postaviti "IP Address" na npr. "192.168.10.1". Na polju gdje se nalazi 10 u ovom
primjeru moguce je odabrati bilo koji broj osim 0 ili 1 iz razloga $to vec¢ina usmjerivaca koriste
"192.168.0.1" ili "192.168.1.1" te odabirom bilo kojeg broja osim 0 ili 1 uklanjamo mogu¢nost
stvaranja konflikta izmedu adresa. Za masku odabrati "255.255.255.0 (/24)". Staviti kvacicu na
"DHCP Server", u polje "DHCP Server Range" upisati "192.168.10.10-192.168.10.254". U tom

polju rezerviramo IP adrese za razne uredaje koji ¢e se spajati na mrezu. U danom primjeru

rezervirane su adrese od 10 pa sve do 254. Staviti kvacicu na opciju "NAT".

A

Home AP TEE

"\c'\PA = e | Mikro Tk Address Acquisition:  Static omatic " PPPoE

Tequency: | 2412 ¥ | MHz IP Address Renew || Release Apply
Band: | 2GHz-B/G/N ¥ Netmask
Country: |no_country_set ¥ Gateway
MAC Address: 64:01:54:D4:84:53
MAC Address: |64:01:54:D4:88:4E
Use Access List (ACL)
Firewall Router
WiFi Password: -
ety
Guest Wireless Network P Address: [192.168.10.1
eI e Netmask: |255 255 255.0 (/24) 3
Wireless Clients +/ DHCF Server
MAC Address In ACL |LastIP Uptime: Signal Strength w| DHCP Server Rangefl | 192.168.10.10-192.168.10.254 -
w| NAT
UPnP
VPN

WPN Access

VPN Address: | Thcal72balb7 sn mynetname net

System
Check For Updates || Reset Corfiguration

Password

Confirm Password

W Signal Strength:

Copy To ACL || Remove From ACL

Slika 5.3. Konfiguracija pomoc¢u "Quick Set" opcije
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U idu¢em koraku odabrati "Wireless" opciju na traci s lijeve strane. Pojavit ¢e se prozor sa tablicom

u kojoj se samo nalazi "wlanl1".

Wireless Tables

Interfaces | Mstreme Dual Access List Registration Connect List  Securty Profles  Channels
IEIE | CAF || Scanner || Freq. Usage || Alignment || Wireless Sniffer || Wireless Snooper |
| 7 [Type [L2MTU [T [Rx | T Packet (p/s)  |Rx Pal
S 45 wlan Wireless (Atheros ARS... 1600 Obps Obps 0
.| »
1item out of 7

Slika 5.4. Prikaz izlistanih sucelja u "Wireless" tablici

Dvoklikom na "wlanl1" otvorit ¢e se prozor za konfiguraciju sucelja "wlan1". Odabrati "Wireless"

karticu. U "Mode" padaju¢em izborniku odabrati "ap bridge™ i pod "Frequency" odabrati opciju

"auto". SSID postaviti na proizvoljno ime, u ovom radu ¢e to biti "KunaTestWLAN". Kliknuti

tipku "Apply".

Interface <wlan1:

General Wireless ‘ HT HTMCS WDS Mstreme Status Traffic

Mode: ETIEr R  + | Cancel

Apply

Band: | 2GHz-B/G/N I
' [Hz [3]

Frequency: |auto | %[ MHz
S5ID: | KunaTestWLAN
Scan List: |defautt

Disable

Comment

Advanced Mode

Wireless Protocol: [802.11 |+ Tarch
Securty Profile: [defaut |= Scan.
Bridge Mode: [enabled |+
VLAN Mode: [natag [E3 | Align... |
VLAN 1D: [1 | S
Default AP Tx Rate: | | ¥ bps Snooper...
Default Client Tx Rate: | | ¥ bps

Default Authenticate
Default Forward
[] Hide 551D

Reset Configuration

enabled | |9.Ia\re |n.|r1ning ap

Slika 5.5. Konfiguriranje sucelja "wlanl1"
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Na prozoru sa "Wireless" tablicom odabrati karticu "Security Profiles”. Dvokliknuti na ime
"default”. Na novootvorenom prozoru pod karticom “"General" na padaju¢em izborniku "Mode"
odabrati "dynamic keys" i pod "Authentication Types" staviti kva¢icu na "WPA2-PSK". Koristi se
"WPA2-PSK" zbog pojacane sigurnosti. Pod poljem "WPA2 Pre-Shared Key" postaviti proizvoljnu
lozinku koju je potrebno upisati kako bi se omogucio pristup mrezi. U ovom radu lozinka je

"kunawlantest”.  Pritisnuti  "Apply" tipku i vratiti se na glavni  zaslon.

Security Profile <default>

General | RADIUS EAP | Static Keys

MName: | default Cancel

Mode: s Aoy
Authentication Types: [_| WPA PSK
WPA EAP WPAZ EAP

il

Copy

Remaove
Unicast Ciphers: [w| aes cocm tkip

Group Ciphers: [w| aes ccm tkip
WPA Pre-Shared Key:

WPAZ Pre-Shared I{ey: ............

Supplicant Identity: | Mikro Tik
Group Key Update: | 00:05:00

Management Protection: |disabled -

Management Protection Key:

default

Slika 5.6. Konfiguriranje sigurnosnog profila

Zadnji korak pocetnog postavljanja je resetiranje rutera. To se postize odabiranjem opcije "System”

na traci s lijeve strane i zatim klikom na opciju "Reboot".

o5 System I I Auto Upgrade
Queues Certfficates
|| Files Clock
|| Log Console
L'?_, Radius Disks
K Tools [* Drivers
| New Terminal Histony
B4 MetaROUTER Identity
"'T' Partition LEDs
| & Make Supout rif Licenze
& Manual Logging
@ New WinBox Packages
Exit Password
Ports
I Reboot
Reset Configuration
Resources

Slika 5.7. Resetiranje usmjerivaca

21



5.2. Kreiranje viSestrukih identifikatora postavljenog servisa

Nakon obavljene pocetne konfiguracije i uspje$nog reseta usmjerivaca, moguce je sada kreirati

viSestruke identifikatore postavljenog servisa (SSID). U glavnom prozoru WinBox programa

odabrati kategoriju "Wireless" i na novootvorenom prozoru pod karticom "Interfaces” gdje se

nalazi "wlanl" sucelje Kliknuti na plavu plus ikonicu. Na padajuéem izborniku odabrati

"VirtualAP" opciju.

Wireless Sniffer

Wireless Snooper

Tx Packet {p./s)
Obps

Rx Par
0

Wireless Tables

| Interfaces | Nstreme Dual Access List  Registration  Connect List  Security Profiles  Channels

3 f=| || | CAP || Scanner || Freq.Usage || Alignment

I Virtual AP L2 MTU |Tx Rx
WDS ess (Atheros ARS... 1600 0bps
MNstreme Dual

r
1item out of 7

Slika 5.8. Kreiranje virtualne pristupne tocke (eng. Virtual Acess Point)

U novootvorenom prozoru odabrati "Wireless™ karticu, pod "Master Interface” poljem mora stajati

"wlanl" sucelje. Postaviti proizvoljno ime pod "SSID", u ovom radu ¢e SSID biti "guest"

New Interface =B
General Wireless | WDS | Status | Traffic
SSID: | quest| - Cancel
Master Interface: | wian 7 ¥ Apply
HArea b
Security Profile: |default ¥
Max Station Count: | 2007
Proprietary Extensions: |post-2.5.25 ¥
WMM Support: | disabled ¥
Simple Mode
VLAN Mode: |no tag
w0
Default AP Tx Rate: ¥ bps
Default Client Tx Rate: ¥ bps

Multicast Helper:

enabled

| Default Authenticate
| Default Forward
Hide 551D

default

*

Multicast Buffering

Keepalive Frames

Slika 5.9. Postavljanje "guest” SSID-a virtualne pristupne tocke
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Ovisno o broju potrebnih pristupnih tocaka ponoviti postupak. Za potrebe ovog rada bit ¢e ukupno
dvije virtualne pristupne tocke. SSID druge virtualne pristupne toc¢ke bit ¢e "kids". Za svaku
virtualnu pristupnu to¢ku promjeniti ime dvoklikom na nju i pod "General" karticom promeniti
ime. U ovom radu postavljena su imena na "guestAP" i "kidsAP". Ovaj korak nije nuzan ali ga je

dobro napraviti radi lakSeg dodavanja virtualne pristupne tocke u standardni most.

Wireless Tables = E
Interfaces | Mstreme Dual = Access List Registration Connect List = Security Profiles = Channels
L A4 | %8| || | | CAP || Scanner || Freq. Usage || Alignmert || Wireless Sniffer || Wireless Snooper
MName S5ID Type L2ZMTU |Tx Fix Tu Pew

5 & wlan1 KunaTestWLAN Wireless (Atheros ARS.. 1600 0 bps O bps

4-& guestAP guest Wirtual AP 1600 0 bps 0 bps

4-¢ kidsAP kids Wirtual AP 1600 0 bps 0 bps
L] »
Jitems out of 9 (1 selected)

Slika 5.10. Prikaz liste sucelja nakon dodavanja virtualnih pristupnih tocaka

Nakon Kreiranja proizvoljnog broja virtualnih pristupnih tocaka potrebno je svakoj toj tocki
pridodati zaseban sigurnosni profil. Sigurnosni profili se kreiraju u "Wireless" prozoru pod
karticom "Security Profiles" klikom na plavu plus ikonicu. Na novootvorenom prozoru pod
karticom "General” pod "Name" napisati ime sigurnosnog profila. Preporucljivo je napisati isto
ime kao i1 SSID virtualne pristupne tocke za lakSu dodjelu profila. Pod "Mode™ odabrati "dynamic
keys", na "Authentication Types" staviti kva¢icu na "WPA PSK" i "WPA2 PSK". Ovdje je dodan i
"WPA PSK" u slucaju spajanja starijeg uredaja na mrezu. Postaviti lozinke na "WPA Pre-Shared
Key" i "WPA2 Pre-Shared Key". Preporucljivo je staviti identi¢ne lozinke za oba nacina. Postupak

ponoviti za svaku virtualnu pristupnu tocku koja je kreirana.
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MNew Security Profile

RADIUS EAP  Static Keys

Name: |guest

Maode: |d}.rr|amic keys
Authertication Types: [v] WPA PSK WPAZ PSK
[ WPAEAP [ | WPAZ EAP
Unicast Ciphers: [v| aes com [ | tkip
Group Ciphers: [v] aes cem [ | thip

WFIA F‘rE'Shal'Ed KEY: |uuuuuui
WPAE F‘rE'Shal'Ed KEY: |uuuuuui

Supplicant |dentity: | Mikera Tik: |

Group Key Update: |1}I]:D5:Dﬂ |

Management Protection: |disab|ed || ¥ |

Management Protection Key: | |

Slika 5.11. Konfiguriranje sigurnosnog profila

Wireless Tables

Interfaces  Mstreme Dual = Access List  Registration  Connect List  Security Profles | Channels
[#][=] Find
|Name / | Mode | Autherticatio... |Unicast Ciphers |Group Ciphers |WPA Pre-Shared ... WPA2 Pre-Shared... -
*  default dynamic keys  WPAZ PSK AEs CCm aesccm et
guest dynamic keys WPAPSKW... aes ccm aesgcem 0 TUTUTCTo T
kids dynamic keys WPAPSKW... aesccm aesccm 0 UMY
3 items

Slika 5.12. 1zgled liste sigurnosnih profila nakon dodavanja novih profila
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Sada je potrebno dodijeliti sigurnosne profile odgovaraju¢oj virtualnoj pristupnoj tocki. Na
prozoru "Wireless" odabrati karticu "Interfaces", dvokliknuti na virtualnu pristupnu to¢ku i na
"Security Profile" padaju¢em izborniku odabrati odgovarajuci sigurnosni profil za tu pristupnu

tocku. Ponoviti postupak za svaku virtualnu pristupnu tocku.

merfac:e cwlan2s

| General Wireless | WDS | Status | Traffic | OK |
SSID: |guest | & | Cancel |
Master Interface: |.H.-1"ar:r.?' || $| | Apply |
| Disable |
| Comment |
Max Station Count: | 2007 | | Copy |
Proprietary Extensions: |post-2.9.25 3
| WMM Support: |disabled =] | Remove |
. = | Simple Mode |
VAN Mode: |no tag =]
VLAN ID: [1 | | Toch |
Default AP Tx Rate: | | ¥ bps
Default Client Tx Rate: | | ¥ bps
Default Autherticate
Default Forward
[ ] Hide SSID
Multicast Helper: |defautt =]
[] Mutticast Bufferng
[ ] Keepalive Frames

\enabled | |

Slika 5.13. Postavljanje kreiranih sigurnosnih profila za virtualnu pristupnu tocku
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Nakon dodijele sigurnosnih profila, potrebno je virtualne pristupne to¢ke dodati u zadani most

(eng. Default Bridge). U glavnom prozoru WinBox programa odabrati "Bridge". Na novonastalom

prozoru odabrati karticu "Ports™ i kliknuti na plavu plus ikonicu. U novootvorenom prozoru pod

"General™ karticom na "Interface” polju odabrati "guestAP", u polju "Bridge" postaviti na

"bridge2" koji je u ovom radu zadani most. Postupak ponoviti za svaku kreiranu virtualnu

pristupnu tocku.

Mew Bridge Port

Bridge

Pricirity:
Path Cost:

Horizon:

Edge:
Poirt To Paint:
Extemal FDB:

enabled

General | Status

Imterface: |fi

a0
10

auto
auto
auto

Auto |solate

hex

1

+

|

|

oK

Cancel

Apply

Dizable

Comment

Copy

Remove

Slika 5.14. Dodavanje virtualne pristupne toc¢ke u zadani most

26



Pogledom na uredaj, vidi se da su uredaju vidljive sve pristupne tocke koje su kreirane. Ovisno o

korisnikovim pravima i potrebama, spaja se na mrezu preko odgovarajuceg SSID-a.

Al =
& Wi-Fi

Wi-Fi

AVAILABLE NETWORKS

KunaWLAN

30¢58% @ ) 20:27

@«

a
Connected ¢
guest =
Encrypted <8
kids =
Encrypted .
KunaTestWLAN =
Encrypted L
WLAN Gajic1 =
Encrypted o8
Optima-3a2647 —
Encrypted .
Matija
Encrypted -
Matija_2EX
Encrypted (WPS available) -
WLAN Gajic

]

Encrypted (WPS available)

Add network

Slika 5.15. Lista SSID-eva koje dohvaca vanjski uredaj
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6. ZAKLJUCAK

Cilj ovog rada bio je pojasniti pojam identifikatora postavljenog servisa i njegov utjecaj na
sigurnost bezi¢nih mreza, te prikazati postupak i prednosti kreiranja viSestrukih identifikatora

postavljenog servisa.

Pomoc¢u WLAN-a omoguceno je lakSe spajanje uredaja na internet neovisno o tome gdje se taj
uredaj nalazi u podruc¢ju djelovanja WLAN mreze. Kako bi se podrucje djelovanja prosirilo,
koriste se pristupne tocke pomocu kojih se uredaji spajaju na mrezu. Ukoliko se te pristupne tocke
ne konfiguriraju sa vlasitim identifikatorom postavljenog servisa (SSID), moguce je da ¢e na
uredaju do¢i do interferencije na mjestima gdje se podru¢ja djelovanja pristupnih tocaka

preklapaju.

Takoder, postavljanjem razli¢itih identifikatora postavljenog servisa moguce je na odredenim
pristupnim tockama imati razlicitu razinu sigurnosti. Primjerice, jedna tvrtka moze koristiti SSID
"Zaposlenici" na pristupnoj toc¢ki kojoj se pristupa radi obavljanja internih poslova tvrtke sa
minimalnim ogranicenjima na mrezi. Dok u isto vrijeme na drugoj pristupnoj tocki sa SSID-em
"Klijenti" klijenti te tvrtke mogu pristupiti osnovnim moguénostima spajanja na mrezu sa ve¢im

ogranicenjima.
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SAZETAK

U okviru ovog zavr$nog rada obavljena je simulacija i konfiguracija identifikatora postavljenog
servisa na opremi MikroTik RouterBOARD 951Ui 2HnD koja je dodijeljena od strane fakulteta.
Prije obavljanja same simulacije provedeno je istrazivanje WLAN mreza u kojima se koriste
identifikatori postavljanog servisa. Opisane su prednosti WLAN mreZa naspram zi¢nih mreza,
nacin njihove implementacije te nacini kojima se mogu detektirati. Definiran je pojam
identifikatora postavljenog servisa i njegov utjecaj na sigurnost bezi¢nih mreza. Naposlijetku,
kratko je opisana koriStena oprema i svi popratni programi koji su bili potrebni za ostvarivanje
simulacije. Simulacija je pokrivala i po¢etnu konfiguraciju opreme koja je bila potrebna za daljnji

postupak.

Kljuéne rije¢i: Beacon okvir, Bezi¢na mreza, Identifikator postavljenog servisa, Pristupna tocka,

Skeniranje
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ABSTRACT

Creating multiple Service Set Identifiers

As part of this final paper, a simulation and configuration of service set identifiers was performed
on MikroTik RouterBOARD 951Ui 2HnD equpment which was provided by the college. Before
performing the simulation, a research of WLAN networks was conducted in which the service set
identifiers are used. The advantages of WLAN networks over wired networks, their
implementation and the ways in which they are detected are described. The notion of service set
identifier and its impact on wireless network security is defined. Finally, the used equipment and
all the accompanying programs that were needed to perform the simulation are briefly described.
The simulation also covered the initial configuration of the equipment needed for the further
procedure.

Keywords: Beacon Management Frame, Wireless network, Service set identifier, Access point,

Scanning
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