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1. UVOD

Zbog kontinuiranog razvoja racunala, ona su postala sveprisutna. Razli¢ite tehnologije koje se
danas primjenjuju nastale su zbog razvoja racunala. Jedna od tih su i informacijske tehnologije
koje su postale nezamisliv dio ljudskog zivota. Informacijske tehnologije predstavljaju upravljanje
programskom opremom i raCunalnom sklopovskom podrSskom gdje se raCunala koriste za
prikupljanje, obradu, zastitu i pohranu podataka [1]. Nadalje, razvojem racunala pojavila su se i
mikroracunala. To su mala, pristupa¢na rac¢unala koja se prema Von Neumannu sastoje od
procesora, memorije i ulazno-izlaznog podsustava koji su medusobno povezani [2]. Jedno od
takvih koristeno je u ovom diplomskom radu. Ono sluzi kao web aplikacija putem koje ¢e se
upravljati spojenim uredajima unutar pojedine kuc¢e. Web aplikaciji pristupamo preko korisnickog
sucelja koje ¢e se kreirati 1 na kojemu korisnik moze upravljati kuéom. Podatke o svakoj kuéi,
korisnicima, sobama, uredajima, statistiku, spremamo u bazu koriste¢i pozadinsku logiku
cjelokupnog rada. Ideja je kreirati kompletnu aplikaciju za upravljanje pametnim kucama uz
minimalne osnovne funkcionalnosti i jednostavno korisnicko sucelje. Dokumentacija ovog
PODRUCJA® daje se uvodna rije¢ o istom i ve¢ postojeca rjeSenja koja su slina ovome.
Poglavljem ,,PRIMJENJENE TEHNOLOGIJE I ALATI opisuju se koriStene tehnologije 1 alati
u izradi ovoga rada, a strukturirane su u potpoglavlja. Svako od potpoglavlja se dijeli opet u
potpoglavlja koja predstavljaju bitne koncepte svake tehnologije ili alata. Sljede¢e poglavlje
-REALIZACIJA RADA* strukturno opisuje postupke izvedbe svakog dijela ovog rada (baza
podataka, sucelje, pozadinska logika i mikroracunalo) i izgled konaénog rezultata. Nakon toga
slijedi poglavlje ,,ZAKLJUCAK* koje predstavlja rezimirano poglavlje unutar kojeg se daje osvrt
na ciljeve i postignute rezultate.

1.1. Zadatak diplomskog rada

Zadatak diplomskog rada je razviti web aplikaciju za upravljanje pametnom kuc¢om, koja ¢e
se mo¢i pokretati na mobilnim i desktop uredajima. Zapocinje izradom korisnickog sucelja, a
zatim se nastavlja kroz razvoj pozadinske logike same aplikacije. Mikroracunalo ¢emo pretvoriti
u internetski server, putem kojeg ¢emo inicijalizirati uredaje i kontrolirati pojedini. Aplikacija ima
jednu vrstu korisnika, koji moze dodati kucu, i druge korisnike koji mogu pristupiti istoj, sobe te
uredaje u pojedinoj sobi. Sucelje ima kontrolnu plocu preko koje korisnik moze kontrolirati
pojedini uredaj. Takoder, za svaku pojedinu kuc¢u nudi se 1 statisticki prikaz koriStenih uredaja na

dnevnoj, tjednoj i mjesecnoj razini.



2. PREGLED PODRUCJA

U ovom poglavlju, objasnit ¢emo Sto je to pametna kuéa te se dotaknuti postojecih

sustava/aplikacija za upravljanje pametnim ku¢ama.
2.1. Opéenito

Pametna kuca je koncept koji korisnicima omoguéava kontrolu i upravljanje kuéanskim
aparatima i uredajima. Upravljanje moze biti ru¢no ili online upravljanje putem aplikacije [3].
Nastoji pruziti moguénost pristupa s bilo kojeg mjesta koriste¢i bilo koji uredaj povezan na
Internet. U pametnoj kuci, svi uredaji su spojeni na jedan centralni uredaj koji predstavlja pristupnu

to¢ku same kuce [4].
2.2. Home Assistant

Home Assistant je besplatna aplikacija otvorenog koda koja se koristi za automatizaciju kuce.
Pruza mogucénost lokalnog upravljanja kuénim uredajima i aparatima, bolju sigurnost, vecu
pouzdanost 1 vecu fleksibilnost. Omogucéava upravljanje bez oslanjanja na servere i internetsku
konekciju $to rezultira brzim operacijama i odzivima. Home Assistant pronalazi sve uredaje na
Wi-Fi- mrezi te se povezuje s onima koje moze kontrolirati i pruza jasno suéelje za upravljanje.
Pokrece se na lokalnom serveru ili na mikroracunalu Raspberry Pi koje zahtjeva Hassio operacijski
sustav koji omogucuje softveru da iskoristi sve svoje resurse [5].
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Slika 2.1. Prikaz demo suéelja Home Assistant-a [6]



2.3. Homebridge

Homebridge je NodelS server koji je moguce pokrenuti na kuénom internetu. Oponasa iOS
HomeKit API. Podrzava mnostvo dodataka koji predstavljaju most izmedu HomeKit-a i raznih
API-a pruzenih od strane proizvodac¢a pametnih uredaja [7]. HomeKit API predstavlja softverski
okvir tvrtke Apple koji korisnicima omogucuje konfiguriranje, komunikaciju i upravljanje
pametnim uredajima [8]. HomeBridge je moguce pokrenuti na Linux-u, macOS-u, Windows-u, ali
i na mikroracunalu Raspberry Pi. Nakon uspjesnog instaliranja, stvara se i korisnicko sucelje, gdje

korisnik moze upravljati dodacima i uredajima.

Homebridge e
E m E o Up To Date o Homebridge 0 Plugins
[
cPU Memory Uptime
0, o
25% 60°C 381GB 3.5GB 12m 5m
a
Accessories Canberra Weather
B74-99-441
[,
B © & ‘a
Lounge Clouds
System Information Big Fan Fan Kitchen Light Thermostat &
Timezone GMT+1100 33
os Raspbian GNU/Linux Buster (10]
Hostname: homebridge Homebridge Logs
1Pv4 (wlan0) 192

1P6 (wlan0) fff

Nodejs Version ~ v1213.1
Npm version
User
Storage Path
Config Path

vice to pair with Homebridge:

omebridge is running on port 53543.
{admin] Accessory layout changes saved.

Slika 2.2. Prikaz Homebridge korisni¢kog sucelja [9]



3. PRIMJENJENE TEHNOLOGIJE | ALATI

U ovom poglavlju, objasnjenje su tehnologije i alati koje se koriste u ovome radu. Kao softver
zarazvoj ovog diplomskog rada, koriSten je IntelliJ integrirano razvojno okruzenje. Sam rad sastoji
se od dva dijela, korisni¢kog sucelja (engl. Frontend) i koda koji se odvija na serveru (engl.
Backend). Korisnicko sucelje je razvijeno koriste¢i Angular razvojno okruzenje i programski jezik
Typescript. Osim TS-a, koristen je i HTML prezentacijski jezik za kreiranje web stranica i SCSS.
CSS je jezik koji se koristi za stiliziranje HTML elemenata, dok je SCSS nadogradnja na CSS.

3.1. Spring Boot

Spring je jedan od najpopularnijih razvojnih okruzenja koje pruza opsezan model
programiranja i konfiguracije za moderne Java aplikacije na bilo kojoj platformi za implementaciju
[10]. Razvojem novih funkcionalnosti isti je postao kompleksan. To je zahtijevalo znatno ulaganje
vremena da bi se kreirao novi projekt i postavila konfiguracija. Kako bi se skratilo to vrijeme i

usmjerilo na sam razvoj aplikacija, predstavljen je Spring Boot [11].

Spring Boot je okvir kreiran na ve¢ spomenutom razvojnom okruzenju. Omogucava sve
znacajke kao 1 Spring, ali ga je znatno jednostavnije koristiti. Skracuje kod 1 pruza jednostavniji
nacin za kreiranje samostalnih aplikacija s ponesto ili gotovo niSta konfiguracije u kratkom
vremenu [12]. Jedan od ugradenih servera koji se nude i koji je koriSten u ovome radu je Tomcat.
Kod Spring-a to nije slucaj jer se zahtjeva postavljanje servera ru¢no. Automatsko konfiguriranje
je jedna od glavnih znacajki ovog okvira. Potrebno je koristiti odgovarajucu konfiguraciju za
koriStenje odredene funkcionalnosti. Izgradnja i1 konfiguriranje aplikacije pojednostavljuje se
pocetni¢kim ovisnostima [13]. Jedna od takvih je prikazana slikom ispod (Slika 3.1.). Ona nam je

potrebna za izgradnju web aplikacija.

roup Td=

artifactld>

</dependency>

Slika 3.1. Starter web ovisnost



3.1.1. Spring Data JPA i Hibernate

JPA Ise koristi u Java aplikacijama kao specifikacija za upravljanje relacijskim podacima. Prati
objektno relacijsko mapiranje (ORM?). Pruza API za upravljanje entitetima (engl. Entity manager)
za obradu upita i transakcije na objektima prema bazi podataka [14]. Omoguc¢ava jednostavno
kreiranje spremnika podataka gdje mozemo kreirati nase metode za pronalazenje podataka, a
Spring ¢e kompletnu implementaciju omoguditi automatski [15]. Na slici 3.2. prikazana je
potrebna ovisnost koju smo ukljucili prilikom kreiranja projekta. Koristi se kako bi omogucila

gore navedeno i hibernate funkcionalnosti.

<dependency>
<groupld>org.springframework.boot</groupld>
<artifactId>spring-boot-starter-data-jpa</artifactId>

</dependency>

Slika 3.2 Ovisnost za dodavanje Spring data JPA

Hibernate je besplatni objektno relacijski servis visokih performansi. Omogucava
mapiranje iz Java klasa u entitete baze podataka (ukljucujuéi i tipove podataka) i obrnuto. Osim
navedenog, pruza mogucénost upita i pretrazivanja podataka [16]. Predstavlja ORM alat koji
omogucava JPA. Za mapiranje entiteta u objekte Java klase koristimo anotaciju @Entity i @ Table
unutar koje je potrebno navesti ime tablice na koju se odnosi. Takoder, treba obratiti pozornost na
mala i velika slova budu¢i da je osjetljivo na to. Svojstvima objekata mozemo pridruziti vrijednosti
1z kolone u tablici koriste¢i @Column anotaciju 1 ime kolone. Primjer takve jedne klase koja

predstavlja mapiranu klasu iz baze vidimo na slici 3.3.

L engl. Java Persistance API — niz specifikacija za upravljanje vezom Java objekt — entitet baze podataka.
2 engl. Object-Relation mapping - objektno relacijsko mapiranje.



BaseEntity{

@Colum

@Colum

@Column(name

@Column(

String

Slika 3.3. Mapirana klasa

Neke od korisnih anotacija, koje se takoder mogu koristiti odnose se na relacije izmedu entiteta.

Tu spadaju @OneToOne, @OneToMany i @ManyToMany anotacija.

3.1.1.1.  Jedan na prema jedan anotacija

Anotacija jedan na prema jedan (engl. One to one) se ne koristi u ovome radu, stoga ¢emo je
objasniti uz pomo¢ jednostavnog primjera. Ra¢un ima kolonu koja se odnosi na ID radnika. Unutar
klase radnika koristimo anotaciju @JoinColumn(name="“ime kolone*) te iznad toga koristimo
@OneToOne anotaciju za svojstvo worker koje je tipa Worker. Unutar klase racuna koristimo
takoder @OneToOne anotaciju, ali sa atributom mappedBy koje predstavlja ime svojstva unutar

klase racun (engl. Worker). Primjer je prikazan slikom 3.4.

Bill BaseEntity {
@0neToOne (

@JoinCoLlumn(

Worker

Worker BaseEntity {

@0neToOne(mappedBy =
Bill

Slika 3.4. Primjer @OneToOne anotacije



3.1.1.2.  Jedan na prema vise anotacija

Anotacija jedan na prema vise (engl. One to many) se koristi u ovom radu i to na vise entiteta.
Svaki uredaj svojstvo room tipa Room, tj. sobe kojoj pripada. Nad tim svojstvom koristimo
@ManyToOne anotaciju i @JoinColumn(name=“room_id*). Unutar sobe se nalazi svojstvo lista
uredaja iznad koje koristimo @OneToMany(mappedBy="room‘) anotaciju. Prema slici 3.5.

vidimo kako vrijednost svojstva mappedBy odgovara imenu svojstva unutar uredaja (room).

Room BaseEntity{ BaseEntity{

@0neToM ype. mappedBy = @Many FetchType.

Room

Slika 3.5. Primjer @OneToMany anotacije

3.1.1.3.  ViSe na prema viSe anotacija

Anotacija viSe na prema vise (engl. Many to many) se takoder ne koristi u ovom radu, ali ¢emo
ju objasnit koriste¢i slican primjer iz @OneToOne anotacije. Ova anotacija zahtijeva postojanje
dodatne tablice koja ¢e predstavlja vezu izmedu dva entiteta, a sadrzi glavne kljuceve povezanih
tablica. Unutar Warehouse entiteta koristimo anotaciju @JoinTable gdje se referenciramo na novu
tablicu i nazive kolona unutar kojih su klju¢evi. Unutar Worker klase koristimo @ManyToMany
anotaciju s atributom mappedBy koji sadrzi ime varijable radnika iz klase skladista. Navedeno je
vidljivo na slici ispod (Slika 3.6.).

Warehouse BaseEntity {

Slika 3.6. Primjer @ManyToMany anotacije



3.1.2. Spring zastita i JWT

Spring zastita (engl. Spring Security) je mo¢no i prilagodljivo razvojno okruzenje za
autentifikaciju i1 kontrolu pristupa. Predstavlja standard za zastitu Spring aplikacija koji pruza
autentifikaciju i autorizaciju [17]. Takoder je jedan od pocetnih ovisnosti koje se koriste kod
kreiranja projekta. Ukljucen je koristeci sljedecu ovisnost prikazanu na slici 3.7. Uklju¢ivanjem,
na raspolaganju imamo mnos$tvo klasa i metoda koje se mogu primijeniti za autorizaciju i

autentifikaciju.

<dependency>

<groupld>orqg.springframework.boot</groupld>

<artifactId>spring-boot-starter-security</artifactId>
</dependency>

Slika 3.7. Ovisnost Spring security
Radi dodatne sigurnosti ovaj rad ukljuéuje JWT?. Prilikom uspje$nog registriranja ili
prijave, korisnik dobije token koji se kreira na osnovu email-a i definiranog tajnog kljuca. Tajni
klju¢ sluzi kako bi zastitio token od izmjene ili nedozvoljenog izvlacenja podataka. Takoder,
postavlja se i vrijeme istjecanja tokena. Taj token koristiti ¢e se u zastitnoj konfiguraciji kako bi
se sprijecio nedozvoljeni pristup kontrolerima. Kako bi ga koristili, potrebno je u pom.xml

datoteku dodati ovisnost na slici 3.8.

<fdependency>
<groupId>io.jsonwebtoken</groupld>
<artifactId wt</artifactId>

<version>0.9.1</version>

</dependency>

Slika 3.8. Prikaz ovisnosti za JWT
3.1.3. REST API

Spring Boot pruza jako dobru podrsku za izgradnju web aplikacija. REST predstavlja
arhitekturu koja se u projekt ukljucuje kroz ve¢ spomenutu ovisnost na slici 3.1. Zahvaljujuéi tome,
mozemo kreirati RESTful web servis. Glavna znacajka spomenutih servisa su REST kontroleri
koji se oznacavaju s (@RestController anotacijom. Oni pruzaju JSON, XML i prilagodeni odgovor.
Druga bitna anotacija je @RequestMapping kojom se oznacavaju metode koje ¢e se izvrsiti kada

se definirali link tj. pristupna tocka posjeti [18].

% engl. JSON Web Token — standard za token .



3.1.4. MapStruct

Cesto se u web aplikacijama koriste DTO?-ovi koji predstavljaju objekt prijenosa podataka.
Moze posluziti kako bi se sakrio model iz baze podataka. Takoder, moze pruziti sve ili neke
podatke na nekom udaljenom korisnickom sucelju ovisno o korisni¢koj ulozi. To dovodi do
potrebe za mapiranjem DTO-a u JPA entitet ili obrnuto. Kako bi to omoguéili potrebno je ukljuciti
sljedecu ovisnost (Slika 3.9.), ali i dodatak na slici 3.10.

<dependency>

<groupId>org.mapstruct</groupld>

<artifactId>mapstruct</artifactId>
<version>${org.mapstruct.version}</version>
</dependency>

Slika 3.9. MapStruct ovisnost.

<plugin>

g

<annotationProcessorPaths>

oupId>
Id>1 fart Id>

org.projectlombok.version}</version>

grouplds>
truct-bindin
jct.binding

yct</groupld>

</configuration>

</nluain>
Slika 3.10. Dodatak za MapStruct
Nakon ukljucivanja potrebnih stvari, mozemo koristiti MapStruct ovisnost koja predstavlja alat

za generiranje koda tj. mapera koji ¢e pretvarati DTO u JPA entitet i obrnuto.

4 engl. Data transfer objekt — objekti za prijenos podataka.



3.1.5. Flyway

Flyway je alat za kontroliranje postupnih promjena u bazi podataka. Omogucava jednostavno i
pouzdano prebacivanje na novu verziju shema tablica [19]. Uklju¢ujemo ga koriste¢i ovisnost na
slici 3.11. Vrlo je koristan kad se tijekom razvoja aplikacija pojavi potreba za dodatnim
parametrima u ve¢ definiranim shemama tablica u bazi podataka. Osim toga, pogoduje razvojnim

timovima da prilikom pokretanja aplikacije svi imaju identi¢ne tablice u bazi podataka.

<dependency>

<groupId>org.flywaydb</groupId>

<artifactId>Tlyway-core</artifactId>

<version>6.4.4</version>
</dependency>

Slika 3.11. Flyway ovisnost
Nakon ukljucivanja, sql datoteke se kreiraju unutar mape src/resources/db/migration prateci
konvenciju imenovanja. Imenuje se koristeé¢i prefiks ,,V* zatim dvije donje crte ,,  “, opis sheme

i zavrSava sa sufiksom ,,.sql* [20].
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3.2. Angular

Angular je razvojno okruzenje bazirano na komponentama namijenjeno za razvoj ucinkovitih
SPA®. Komponente su blokovi od kojih se sama aplikacija sastoji [21]. Koristi Typescript
programski jezik i dobro integrirane biblioteke za znacajke kao $to su usmjeravanje, upravljanje
formama, klijent-server komunikacija itd. Jedna od znacdajki je Angular CLI® koji se Koristi za
inicijaliziranje, razvoj i odrzavanje same aplikacije. Pruza mogucnost kreiranja komponenti,

servisa, presretaca itd.

3.2.1. Komponente

Komponentu kreiramo koriste¢i CLI i naredbu na slici 3.12. Komponenta je niSta drugo vec
Typescript klasa sa @Component() dekoratorom (Slika 3.13), html predloskom i stilom.
Dekoratorom klasu ¢inimo dostupnom za ukljuéivanje kao ovisnost npr. u modulima [22]. Unutar
dekoratora definirana su pojedina svojstva same komponente kao $to su selektor, HTML predlozak

I predlozak za stil.

Slika 3.13 Prikaz komponente i koristenog @Component() dekoratora.

% engl. Single-Page Applications — arhitektura sucelja gdje postoji jedna stranica dok se sadrzaj mijenja dinamicki.
6 engl. Command Line Interface — sucelje naredbenog retka.
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Nakon uspjesnog kreiranja dobijemo tri datoteke. Prva je html datoteka u kojoj kreiramo
elemente, druga je datoteka u kojoj definiramo stilove i treca je datoteka u kojoj obavljamo logiku

pojedine komponente.

3.2.2. Moduli

Angular aplikacije su modularne $to se postize koriste¢i NgModules. To su kontejneri Koji
mogu sadrzavati komponente, servise, pruzatelje usluga itd. UkljuCuju 1 izvoze odredene
funkcionalnosti za druge module. Svaka aplikacija ima barem jedan modul, a to je app modul koji
predstavlja korijenski ili glavni modul [23]. On se prilikom pokretanja aplikacije prevodi te se
ucitava sve §to je definirano u njemu. U ovom radu, postoji nekoliko modula koji predstavljaju
bitne dijelove aplikacije. Mozemo ih svrstati u dvije kategorije. Jedna predstavlja module
komponenti, a druga module funkcionalnosti. Jedan od modula funkcionalnosti je app-routing

modul koji je bitan za usmjeravanje. Ostale ¢emo objasniti u poglavlju ,,Realizacija rada®.

3.2.3. Usmjeravanje

Usmjeravanje (engl. Routing) je postupak usmjeravanja korisnika na odredenu stranicu
koriste¢i URL. Navedeno postizemo kreiranjem novog modula koji je potrebno ukljuciti u glavni

aplikacijski modul.

: [RouterModule.

[RouterModule]

RppRoutingModule { ]

Slika 3.14. Izgled app-routing modula
Na slici (3.14.) iznad mozemo vidjeti kako izgleda spomenuti modul. On ukljucuje i izvozi
RouterModul za definirane rute u varijabli routes. Rute smo definirali kao objekte, gdje smo naveli

putanju i modul koji se treba ucitati. Detaljnije ¢emo objasniti u poglavlju ,,Realizacija rada®.
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3.2.4. Servisi

Komponente ne bi trebale dohvacati i spremati podatke, ve¢ se fokusirati na prikaz podataka.
Zbog toga koristimo servise. Oni predstavljaju odli¢an nac¢in dijeljenja informacija izmedu

komponenti. Servis kreiramo koriste¢i naredbu na slici 3.15.

cak_diplomskihdiplomskl.wel

Slika 3.15. Naredba za kreiranje servisa
Servis je takoder Typescript klasa, ali s dekoratorom @Injectable(). Slikom 3.16. prikazan
je izgled korisnickog servisa. Mozemo primijetiti kako dekorator ima definirano svojstvo
providedIn. Ono je postavljeno na korijen (engl. Root). To zna¢i da ¢e kreirana klasa biti dostupna

za ukljucivanje Sirom aplikacije.

Slika 3.16. Izgled korisni¢kog servisa
3.2.5. Presretaci

Kao $to ime govori, presretaci (engl. Interceptors) presrecu i rukuju HTTP zahtjevima ili HTTP
odgovorima. Predstavljaju Typescript klase s dekoratorom (@Injectable. Implementiraju sucelje
presretata HTTP zahtjeva koje omogucava koriStenje metode intercept(). Vecina ih preoblikuje

izlazni zahtjev prije slanja sljedecem presretacu u lancu [24].

Slika 3.17. Primjer jednog presretaca
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3.2.6. Angular material

Angular material je biblioteka komponenti koje se koriste za izgradnju korisnickog sucelja. Istu

je potrebno dodati u projekt koriste¢i CLI i naredbu prikazanu slikom 3.18.

(_diplomski\diplomski.web>ng add EEFQLLE”IHETE“lELI

Slika 3.18. Naredba za dodavanje Angular material-a

Biblioteka pruza mnostvo kvalitetnih komponenti koji se mogu koristiti u aplikacijama.
Jako dobro su testirane kako bi osigurale performanse i pouzdanost. Veéina komponenti
omogucava stiliziranje koriste¢i direktive [25]. Kako bi koristili te komponente, potrebno ih je u
jednom od modula ukljuciti. Na slici 3.19. vidimo primjer uklju¢ivanja modula za dugme

komponentu u kojoj se nalazi nekoliko vrsta dugmica.

Slika 3.19. Ukljucivanje komponente za dugmice

3.2.7. Direktive

U Angular aplikacijama ponasanje se elementima mijenja koristeci direktive, koje predstavljaju

klase. Direktive dijelimo na komponente, atributne i strukturalne direktive.

Komponente su direktive sa predloskom. Predstavljaju najéesce koristenu direktivu. Atributne
direktive omogucavaju mijenjanje izgleda ili ponaSanja elemenata komponenti ili neke druge
direktive. Najces¢e koristene ugradene atributne direktive su NgClass, NgStyle i NgModel.
Strukturalne direktive utje¢u na DOM "tako §to dodaju i brisu DOM elemente. Najéesée koristene

ugradene strukturalne direktive su Nglf, NgFor i NgSwitch [26].

" engl. Document object model — sucelje za web dokumente.
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3.2.8. Animacije

Jedna od znacajki Angular-a su i animacije. HTML elementi mijenjaju stil tijekom vremena,

stoga primjena animacija moze aplikaciju uciniti zanimljivijom i jednostavnijom za koristenje.

Poboljsavaju korisnicko iskustvo i samu aplikaciju na nekoliko nacina. Bez animacija, promjene

u prikazu neke vece liste podataka mogu biti trenutne te ju korisnik nec¢e uociti. Upotrebom

animacija korisnik moze primijetiti promjene $to doprinosi korisni¢kom iskustvu. Kako bismo ih

koristili, potrebno je u aplikacijski modul ukljuciti BrowserAnimationsModule. Animacije se

definiraju unutar @Component dekoratora same komponente pod svojstvom animations [27].

Detaljnije ¢emo objasniti u poglavlju ,,Realizacija rada®.

3.2.9. SCSS

CSS je jezik koji se koristi za stiliziranje web stranica, konkretnije HTML elemenata. Kod vec¢ih

aplikacija tesko je odrzavati takve datoteke. SCSS je nadogradnja na CSS koja ukljucuje nekoliko

znacajki koje ne postoje kod CSS-a. Jedna od njih je ugnjezdivanje, nasljedivanje, definiranje

varijabli itd [28]. Na sljede¢im slikama prikazane su neke od razlika izmedu SCSS-a i CSS-a.

S$font-stack: Helvetica, sans-serif; body {

primary-color: #333;

body {
font: 100% $font-stack;
color: Sprimary-color;

nav {

14
margin: @;
padding: @;
list-style: none;

1i { display: inline-block; }

a {
display: block;
padding: 6px 12px;
text-decoration: none;

font: 100% Helvetica,

color: #333;

Slika 3.20. Razlika u primjeni varijabli [28]

nav ul {
margin: 0;
padding: @;
list-style: none;

nav 1i {

display: inline-block;

nav a {
display: block;
padding: Spx 12px;

text-decoration: none;

Slika 3.21. Razlika u ugnjezdivanju [28]

sans-serif;
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3.3. Raspberry Pi

3.3.1. Opéenito

Raspberry Pi je jeftino, malo racunalo koje ima mogucnost spajanja na TV ili monitor i
koriStenja tipkovnice 1 miSa. Zbog svoje jednostavnosti omogucava ljudima istrazivanje
mogucnosti i u¢enje programskih jezika kao $to je npr. Python. Ima funkcionalnosti kao $to ima i
obi¢no desktop racunalo. MoZe komunicirati s vanjskim svijetom i koristi za u Sirokom rasponu
projekata kao Sto su pametne kuce, detektori vremena, strojno ucenje itd [29]. Budu¢i da se radi o
mikroracunalu, za uspjeSno funkcioniranje potreban je operacijski sustav. Na sluzbenoj stranici
dostupno je nekoliko operacijskih sustava. Najjednostavniji za koriStenje bi bio Raspberry Pi
Desktop koji pruza graficko korisni¢ko sucelje. Za instalaciju se koristi Raspberry Pi Imager.
Spomenuti OS dolazi sa odredenim znacajkama koje su ve¢ instalirani te nema potrebe za
dodatnim instaliranjem. Jedna od tih je programski jezik Python. Tvorci Raspberry Pi-a su ga
odabrali kao glavni jezik zbog njegove moc¢i i jednostavnosti koriStenja [30]. Raspberry Pi plocica
posjeduje i red GPIO pinova cijelom svojom duzinom. Broji ¢etrdeset pinova koji se dijele u
nekoliko kategorija. Jedna je GPIO pin, dva pina koji pruzaju izlaz od 5 volti, dva pina od 3.3 volti
te osam pinova koji predstavljaju uzemljenje. GPIO pinovi su takoder 3.3 volti, ali oni se koriste

tokom programiranja te se pale ovisno o postavljenom uvjetu.

3.3.2. Povezivanje sa udaljenim ra¢unalom

Ponekad nije zgodno svaki puta koristiti poseban monitor, mi§ i tipkovnicu kako bi mogli
upotrebljavati Raspberry Pi. Desktop racunala zbog toga Cesto koriste softver za povezivanje s
udaljenim ra¢unalom (engl. Remote Desktop Control). Time se omoguéava kontrola nad udaljenim
ra¢unalom. Softver koristi RDP8, Microsoft-ov protokol koji omogudéava pristup nasem uredaju. S
druge strane, udaljeno racunalo zahtijeva dodatan softver za povezivanje, koji se zove xrdp. Xrdp
je RDP server otvorenog koda sa grafickim suceljem za prijavu na udaljeno racunalo. Prihvaca
povezivanje od razli¢itih klijenata medu kojima je i ve¢ spomenuti softver za povezivanje s
udaljenim racunalom [31]. Kori$tenjem spomenutih tehnologija omogucava se pristup Raspberry

Pi racunali sa desktop racunala.

8 engl. Remote desktop protocol — protokol za povezivanje s udaljenim radunalom.
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3.3.3. Biblioteka gpiozero

Na ve¢ spomenute pinove mogu se spojiti razni elektronicki uredaji kao §to su led diode,
dugmici, senzori pokreta, svjetlosni senzori itd. Radi jednostavnijeg upravljanja spomenutim
uredajima koristi se Gpiozero biblioteka. Sluzi za jednostavnije kodiranje GPIO pinova tokom
Citanja i pisanja. Sadrzi definirane klase za svaku od gore spomenutih elektronickih uredaja te

sadrzi podatke o istima.
3.3.4. Flask

Flask je web razvojno okruzenje u Pythonu. Jo$ se naziva i mikro razvojno okruzenje jer ne
zahtijeva dodatne alate ili biblioteke [32]. Kako bi ga mogli koristit unutar Pythona potrebno ga je

instalirati koriste¢i naredbu prikazanu na slici 3.22.

Slika 3.22. Prikaz naredbe za instalaciju Flask-a

Nakon instaliranja, u datoteku se ukljucuje kao i uobicajene biblioteke. Sada je moguce kreirati
web aplikaciju te definirati metode koje ¢e se aktivirati kada se pojedina pristupna tocka posjeti.

Detaljnije je opisano u poglavlju ,,Realizacija rada“.
3.3.5. Ngrok

Kreirane aplikacije iz prethodne kategorije (3.3.4.) dostupne su samo unutar okvira kuéne
mreze. Kako bi iste napravili dostupnima na internetu, potrebno je koristiti ngrok alat. To je alat
kojim lokalnu web stranicu mozemo izloZiti. Kako bi to omoguc¢ili potrebno je preuzeti sa sluzbene
stranice, a zatim instalirati. KoriStenje ovog alata zahtjeva registraciju na njihovoj stranici ¢ime se
korisniku pruza sucelje putem kojeg moze pratiti pristup web aplikaciji. Nakon $to je web

aplikacija pokrenuta lokalno, naredbom na slici 3.23. ju ¢inimo dostupnom na internetu

ngrok http 2@

Slika 3.23. Naredba kojom aplikaciju ¢inimo dostupnom na internetu [33].
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3.4. PostgreSQL

PostgreSQL je objektno relacijska baza podataka otvorenog koda. Zbog svoje postojanosti
ona je pouzdana, pretrpana mogucénostima i visokih performansi. Podrzava veliki dio SQL

standarda i pruza mnoge znac¢ajke kao $to su kompleksni upiti, strani kljucevi, okidaci itd [34].
3.5. Docker

Docker je platforma za razvoj, slanje i pokretanje aplikacija. Omogucava odvajanje aplikacija
u izolirana okruzenja koja se zovu kontejneri. Zbog izoliranja omogucava se pokretanje vise
kontejnera istovremeno. Takvi kontejneri se mogu pokretati na raCunalu programera, stvarnom ili

virtualnom stroju u podatkovnom centru, u oblaku ili mijesanim okruzenjima [35].
3.6. IntelliJ

IntelliJ je integrirano razvojno okruzenje pisano u Javi za razvoj raunalnih softvera. Pruza
mogucnost rada s Java i drugim jezicima kao $to su Kotlin, Scala i Groovy. Velika prednost mu je
Sto omogucava razvoj full-stack web aplikacija. Tome pridonose integrirani alati, podrska za
JavaScript 1 povezane tehnologije. Izuzetno je kompatibilan s razvojnim okruzenjima kao $to su
Spring i Spring Boot za koje pruza kvalitetnu podrsku. Dodaci razvijeni od JetBrains tima,
pridonose radu s jezicima kao §to su Python, SQL, PHP, itd. Jedna od znacajki je i sucelje za

povezivanje s razli¢itim bazama podataka te upravljanje istima [36].
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4. REALIZACIJA RADA

Kod ovog rada, cjelokupni posao podijeljen je na cetiri dijela. Prvi se odnosi na PostgreSQL
bazu podataka koju ¢emo Koristiti 1 potrebne tablice. Drugi dio se odnosi na serverski dio koji smo
kreirali koriste¢i Spring Boot. Njegova svrha je komunikacija s bazom podataka, obrada podataka
te dostava istih. Klijentska strana predstavlja tre¢i dio i ujedno korisni¢ko sucelje koje je kreirano
kao SPA pomoc¢u Angular razvojnog okruzenja. Zadnji dio odnosi se na mikroracunalo koje

predstavlja web aplikaciju putem koje upravljamo uredajima spojenim na isto.
4.1. Baza podataka

Baza podataka postavlja se koriste¢i spomenuti alat Docker. Njime kreiramo i pokre¢emo
kontejner PostgreSQL servera. U terminalu unosimo naredbu prikazanu na slici 4.1. kako bi

pokrenuli spomenuti server.

docker run - POSTGRES_PASSWORD=postgres -e POSTGRES_USER=postgres -= POSTGRES DB=testdb -p 5432:5432 postgres:12.4

Slika 4.1. — Naredba za pokretanje PostgreSQL server kontejnera
Nakon toga, koriste¢i sucelje baze podataka u IntelliJ-u se povezujemo s bazom podataka
I podacima prikazanim na slici 4.2.

Slika 4.2. Podaci za spajanje na kreiranu bazu podataka
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Kreiramo tablice, za entitete koje ¢emo koristiti kao $to su: khouseuser, house, house_user,

room, device i device_statistic.

khouseuser predstavlja korisnike koji ¢e se registrirati u aplikaciju i upravljati ku¢ama. Sadrzi

podatke o korisniku kao §to su: ime, prezime, email i lozinka.

house je tablica kuce, ujedno i glavni entitet ove aplikacije. Sadrzi podatke o kuéi kao §to su:

grad, ulica, pristupna poveznica, broj uredaja, oznaka vlasnika.
house_user predstavlja korisnika koji se dodaje u ku¢u, sadrzi email i strani klju¢ na kuéu.
room — je tablica sobe unutar pojedine kuce, a sadrzi ime sobe i strani klju¢ na kuéu.

device — predstavlja uredaj u pojedinoj sobi, a sadrZi sljedece atribute: vrsta, pin, status, ostale

informacije i strani klju¢ na sobu.

device_statistic je tablica statistike o pojedinom uredaju, sadrzi podatke o trenutku paljenja i

gasenja uredaja te strani klju¢ na ureda;.

Tablice kreiramo na identi¢an nacin kao i sljedecu prikazanu slikom 4.3. Jedan od uvjeta u
tablici odnosi se na ,,id“, a to je da on predstavlja glavni klju¢ tablice. Drugi uvjet odnosi se na

,device_id*“ koji predstavlja strani klju¢ na tablicu uredaja

Slika 4.3. Primjer kreiranja tablice u PostgreSQL

Zbog koristenja Fylway ovisnost, imamo moguénost verzioniranja postojecih tablica. Isto
tako, ne moramo ru¢no Kreirati tablice svaki puta kada se projekt preuzme i pokrene. U bazi
podataka kreira se dodatna tablica ,,flyway schema history* unutar koje se nalaze sve izvrSene
sheme iz mape migracije (unutar mape resursi, prema strukturi na slici 4.6.). Prilikom pokretanja

spomenuta tablica se gleda kako bi se provjerilo koja je zadnja i1 postoji li neka koja nije izvrSena.
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4.2. Serverski dio

Projekt kreiramo koriste¢i Spring Initializr (Slika 4.4.). On pruza API za generiranje Java
projekata i za pregled meta podataka koji se koriste za generiranje Spring Boot projekta. Unutar
njega unosimo potrebne podatke kao Sto su vrsta projekta, jezik, Java verzija itd. Budu¢i da smo
kao vrstu projekta odabrali Maven, imamo pom.xml datoteku unutar koje se dodaju ovisnosti za

odredene funkcionalnosti.

Slika 4.4. Kreiranje projekta koriste¢i Spring Initializr

Osim navedenog, mozemo ukljuditi i odredene ovisnosti prikazane slikom 4.5.

Dependencies Sprin Selected Dependencies

Spring Security

Slika 4.5. Dodavanje pocetnih ovisnosti
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4.2.1. Struktura projekta

Struktura aplikacije je podijeljena u nekoliko paketa radi lakSeg snalazenja. Istovremeno,

izbjegavalo se §to veée grananje u paketima. Struktura je prikazana slikom 4.6.

srC

main

Slika 4.6. Struktura aplikacije

Pristupnu toc¢ku definiranoj logici predstavlja paket kontroler (engl. Controller). Unutar
njega nalazi se nekoliko kontrolera koji implementiraju sucelja definirana u api paketu. Takoder,
unutar tog paketa nalaze se dto paket gdje su definirani DTO objekti. Unutar config paketa nalazi
se konfiguracija zastite aplikacije, pratitelj prijavljenog korisnika i kodiranja lozinke. Paket entitet
(engl. Entity) sadrzava entitete navedene u poglavlju ,,Baza podataka“. Unutar mapper paketa
nalaze se sucelja definiranih mapera koje mozemo koristiti zahvaljuju¢i MapStruct ovisnosti koju
smo ukljugili. Sljede¢i paket skladiita (engl. Repository) sadrzi sudelja koja izvode CRUD?®
operacije nad entitetima. Paket servis (engl. Service) sadrzi sucelja i implementaciju servisa,
kojima se izvode operacije nad bazom podataka. Zadnji paket util sadrzi potrebne klase za
koristenje tokena. Unutar mape migracija (engl. Migration) nalaze se sheme koje kreiraju tablice
prilikom prvog pokretanja aplikacije te se pamti koja shema je zadnja pokrenuta. Jako bitan
dokument projekta je application.properties dokument. On predstavlja spremnik unutar kojeg se

%engl. Create, read, update and delete — &etiri osnovne metode koje se obavljaju nad podacima.
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mogu definirati odredene varijable te koristiti Sirom projekta. Mnoge ovisnosti ga koriste za
postavljanje pojedinih varijabli konfiguracije. Detaljnije ¢emo opisati u poglavljima ,,Servis“ i

,»Repozitorij*.
4.2.2. Kontroleri

Kontroleri predstavljaju pristupne tocke nase aplikacije budué¢i da se u njima odvija
primanje i rukovanje korisnickih zahtjeva. Svaki od kontrolera implementira sucelje unutar kojeg

definiramo §to to sucelje predstavlja. Jedno od takvih sucelja prikazano je na slici 4.7.

Slika 4.7. Primjer sudelje kuce

Sucelje ima anotaciju @RestController koje oznafava da se radi o REST kontroleru.
Takoder, vidimo da posjeduje i @RequestMapping anotaciju unutar kojeg navodimo rutu putem
koje ¢emo moci pristupiti tome kontroleru, a ona pocinje sa /api/house. Nadalje, unutar sucelja
definirali smo metode. Svaka od metoda sadrzi odredenu anotaciju koja predstavlja vrstu HTTP
zahtjeva i rutu za koju ¢e se ta metoda izvrSiti. KoriStenje dinamickih atributa rute omoguceno je
kori$tenjem vitiCastih zagrada unutar kojih navodimo ime atributa. Istome mozemo pristupiti tako
Sto prilikom definiranja metode, predamo metodi varijablu odredenog tipa i imena ispred kojeg
koristimo @PathVariable anotaciju sa imenom atributa definiranog u ruti. Za pristup odredenom
dijelu zahtjeva kao §to je npr. tijelo zahtjeva koristimo @RequestBody anotaciju. Ona se ve¢inom
koristi kada nekakve JSON podatke Saljemo sa korisnickog sucelja te se definira takoder kao
@RequestHeader anotacija koja pristupa odredenom parametru zaglavlja zahtjeva. Koristimo ju

kod brisanja i dohvacanja kuca, za dohvacanje tokena.
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Nakon definiranja sucelja kreiramo kontroler klasu koja nasljeduje spomenuto sucelje.

Iznad klase takoder koristimo @RestController anotaciju kao $to je prikazano na slici 4.8.

Slika 4.8. Primjer implementacije kontrolera kuce

Unutar njega koristimo @Autowired anotaciju iznad konstruktora kontrolera. Unutar istog

predajemo odredene servise, mapere i klasu koja rukuje tokenom. Zbog spomenute anotacije
pravilno ¢e se povezati predani parametri sa kreiranima u projektu. Mozemo primijetiti kako su
sve metode definirane u sucelju prepisane i sadrze odredenu logiku. Ista se obavlja koriste¢i

definirane mapere i servise. Na slici 4.9. mozemo vidjeti logiku dohvacanja kuce.
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Slika 4.9. Primjer logike za dohvacanje kuce.

Koristimo servis kuc¢e koji istu dohvaca prema identifikacijskoj oznaci. Budu¢i da on radi
s entitetima baze, potrebno je prilikom vracanja podataka korisniku istu prebaciti u DTO objekt

kuce. Detaljnije o maperima ¢emo objasniti u poglavlju ,,Maperi®.
4.2.3. Servis

Servisi su Java klase koje obavljaju odredenu logiku nad podacima prije nego Sto se
proslijede kontroleru. Oznacava se s anotacijom @Service koja omogucava vidljivost Sirom
aplikacije. Budu¢i da servisi ve¢inom obavljaju identi¢ne operacije kao §to su kreiraj, dohvati
pojedini, dohvati sve, uredi ili obrisi podatke, koristili smo nasljedivanje i implementaciju kako

izbjegli dupliciranje koda. Jedan od servisa prikazan je na slici 4.10.

Slika 4.10. Implementacija servisa kuce

Spomenuti servis nasljeduje AbstractCrudServicelmpl apstraktnu klasu unutar koje se
nalazi logika za ve¢ spomenute uobicajene metode. Osim spomenutih prepisujemo metode koje su
definirane u sucelju HouseService i kreiramo logiku, a predstavljaju izvanredne metode koje nisu

pokrivene u naslijedenoj klasi. Jedna od njih je i findHouseByld prikazana na slici 4.10. Budu¢i
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da nasa klasa servisa nasljeduje drugu klasu, ona ima sva svojstva i metode kao i ta roditeljska
klasa. Prema tome, mozemo pristupiti generickom repozitoriju koji dohvaca odredeni entitet za

predanu identifikacijsku oznaku. Detaljnije ¢emo objasniti u sljede¢em poglavlju.

4.2.4. Repozitorij

Spring Data JPA smanjuje veli¢inu koda potrebnu za rad s bazom podataka. Omogucava
nam definiranje repozitorija i metoda za izvodenje jednostavnih CRUD operacija nad podacima.

Da bi mogli pristupiti bazi podataka potrebno je definirati odredene varijable konfiguracije unutar

application.properties datoteke. One su prikazane slikom. 4.11.

Slika 4.11 Varijable konfiguracije za povezivanje s bazom
JpaRepository je sucelje koje posjeduje metode za izvodenje jednostavnih operacija nad
podacima. Stoga, naSi repozitoriji nasljeduju JpaRepository koji zahtjeva vrstu entiteta i

identifikacijske oznake. Jedno od takvih sucelja je prikazano na slici 4.12.

Slika 4.12. Repozitorij kuce

Unutar njega vidimo kako smo definirali vlastitu metodu za dohvacanje kuce prema
predanom pristupnom linku. Ono ¢e kreirati upit prema imenu varijable, dakle za pretraZivanje
ku¢a prema odgovaraju¢em pristupnom linku gdje je povratni tip, tipa kuce. Repozitorij kuca
posjeduje metodu za dohvacanje prema predanoj identifikacijskoj oznaci koja vraca objekt tipa
House, a koja se koristi u servisu na slici 4.10. Svi ostali repozitoriji u projektu su kreirani na

identi¢an nacin i posjeduju iste metode. Razlika je jedino u tipu objekta s kojim rukuju.
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4.2.5. Maperi

Nakon dohvacanja kuce na slici 4.9. vidimo kako se koristi maper za prebacivanje entiteta
u DTO. DTO su objekti koji se koriste za prijenos podataka u odredenoj strukturi. Radi
jednostavnosti potrebno je da struktura kuce na korisnickom sucelju odgovara strukturi
spomenutog objekta na serveru. Time skra¢ujemo posao prilagodavanja podataka na sucelju i
obrnuto. Buduéi da se entiteti odnose na strukturu podataka koji su spremljeni u bazi podataka,
nije bas zgodno istu poslati na sucelje. Takoder, koriste¢i DTO mozemo kreirati nekoliko razli¢itih
prikaza podataka pojedinog entiteta. Zahvaljuju¢i MapStruct ovisnosti izbjegava se potreba za
pisanjem logike koja ¢e DTO prebaciti u entitet i obrnuto. Maper predstavlja sucelje unutar kojega
je potrebno definirati metode koje ¢e vrsiti pretvorbu. Sucelje sadrzi @Mapper anotaciju unutar
koje je potrebno navesti ostale mapere koji se koriste. Nakon pokretanja aplikacije, generirati ¢e
se implementacije spomenutih sucelja sa svim metodama i njihovom logikom. Na slici 4.13.

prikazan je jedan od mapera.

toEntity(

JTO toDTO(Howse

<House> tolListEntity(List<?

tolListDTO(List<?

Slika 4.13. Primjer mapera kuce

Vidimo kako postoji nekoliko metoda za pretvorbu i metoda za izmjenu postojece kuce.
Unutar nje koristimo @MappingTarget anotaciju kako bi znali koju kuc¢u konkretno izmjenjujemo.
Prema slici 4.9. ;maper koristi metodu toDTO jer se podaci kuce Salju nazad na klijentsku stranu

nakon upita.

4.2.6. Zastita aplikacije

Kako bi onemogucili nedozvoljene pristupe pojedinim kontrolerima, potrebno je postaviti
konfiguraciju zastite. Ista se nalazi u paketu config kao $to je navedeno u poglavlju ,,Struktura

projekta“. Ondje se nalazi klasa koja nasljeduje WebSecurityConfigurerAdapter. Zbog nje
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moramo prepisati metodu configure i napisati logiku koja se odvija nakon pokretanja aplikacije.

Nasa konfiguracijska klasa je prikazana slikom 4.14.

henticationFilter.

Slika 4.14. Zastitna konfiguracija aplikacije

Sadrzi @Configuration anotaciju koja naglasava da se radi o konfiguracijskoj klasi. Osim
spomenute konfiguracije koristi se i @EnableWebSecurity konfiguracija koja omoguéava
primjenu sigurnosne zaStite Sirom aplikacije. Pristup bilo kojem od kontrolera zahtjeva
autorizaciju. Zastita radi u kombinaciji sa JWT-om kako bi provjerili je li korisnik valjan.
Navedeno je omoguceno upotrebom filtera kojeg smo definirali kao klasu AuthTokenFilter.
Unutar njega radimo provjeru, zahtjeva tako $to izvla¢imo token iz zaglavlja zahtjeva. Nakon toga
koristimo klasu JwtUtil klasu koja je odgovorna za kreiranje, dohvac¢anje emaila i provjeru
ispravnosti tokena. Nakon provjere tokena, odlucuje se $to dalje. Jedna od opcija je da korisnik
moze pristupiti kontroleru, a druga je da korisnik nije valjan. U tom sluc¢aju koristi se rukovatelj
neovlastenog pristupa koji baca gresku o nedozvoljenom pristupu. Isti je definiran klasom
AuthEntryPointJwt. Spomenute klase JwtUtil, AuthTokenFilter i AuthEntryPointJwt smo mi

kreirali i nalaze se unutar paketa util
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4.3. Klijentski dio

Klijentski dio projekta razvijen je koriste¢i Angular razvojno okruzenje, Typescript
programski jezik, HTML i SCSS. Koristeé¢i terminal i komandu prikazanu slikom ispod (Slika
3.1.) kreiramo SPA aplikaciju. Nakon pokretanja, korisnika se pita Zeli li ukljuciti neke od znacajki

aplikacije kao $to su stroza provjera tipa podataka, usmjeravanje i format stilova. Koristimo

new ime-aplikaclje

Slika 4.15. Naredba za kreiranje projekta
Nakon kreiranja, potrebno je u CLI-u radni direktorij prebaciti u sami projekt kako bi mogli
pokretati server, dodavati vanjske biblioteke, kreirati komponente itd.

4.3.1. Struktura projekta

Struktura aplikacije podijeljena je u tri bitna dijela. Radi lakSeg snalazenja i bolje preglednosti
kreirali smo glavnu (engl. Core), moduli (engl. Modules) i dijeljenu (engl. Shared) mapu. Takoder

smo izbjegavali ,,dubinu* unutar svake. Struktura je prikazana slikom 4.16.

typings.d.ts

Slika 4.16. Struktura aplikacije
Unutar core mape nalaze se pristupne toc¢ke za pozadinsku logiku (engl. Backend), prestretaci,
modeli i servisi. Mapa moduli (engl. Modules) sadrzava glavne komponente projekta dok dijeljena
(engl. Shared) mapa sadrzi dijelove aplikacije koje se koriste na razliCitim mjestima Sirom

aplikacije.
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4.3.2. Moduli

Glavni modul aplikacije je aplikacijski modul. Unutar njega smo ukljucili i druge kao §to je
modul za rute, dijeljeni modul, temeljni modul ,modul navigacijske trake, modul za animacije itd.

Izgled aplikacijskog modula prikazan je slikom 4.17.

Slika 4.17. Aplikacijski modul

Svi moduli 1 komponente koje su definirani u aplikacijskom modulu ¢e se ucitati prilikom
pokretanja aplikacije. Radi optimizacije smanjili smo njihov broj, dijeljenjem na vise modula koji
su odgovorni za glavne komponente aplikacije. Nadalje opisat ¢emo neke od modula koji su

ukljuceni u aplikacijskom modulu.

AppRoutingModule je odgovoran za usmjeravanje. Unutar njega smo definirali rute kao

objekte koje pozivaju odgovaraju¢e module.

SharedModule je odgovoran za module i komponente koje se koriste Sirom aplikacije. Time

smo sprijecili dupliciranje koda.

CoreModule modul je odgovoran za presretanje zahtjeva, rukovanje greSkama i tokenima.
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4.3.3. Usmjeravanje

Usmjeravanje koristimo kako bi korisnika preusmjerili na odgovarajucu stranicu. Rute smo kao
Sto je ve¢ spomenuto definirali kao objekte (Slika 4.18.). Time smo izbjegli ucitavanje svih
komponenti iz korijenskog modula te smo to delegirali na pojedine module komponenti. Taj
postupak dijeljenja aplikacije u module zove se lijeno ucitavanje (engl. Lazy loading) strategija
ucitavanja. Spomenutu strategiju smo koristili kako bi optimizirali samu aplikaciju. Osim
navedenog, potrebno je i u samome modulu odrediti strategiju prethodnog ucitavanja. Nju smo
postavili na PreloadAllModules, Sto znaci da ¢e se u pozadini dijelovi aplikacije ucitati 1 pozvati

kada budu potrebni.

loadChildren: ()

Slika 4.18. Definirane rute unutar modula za usmjeravanje
Ukoliko korisnik posjeti stranicu na kojoj se prikazuju kuce /house, ukljucit ¢e se
HouseModule koji je odgovoran za nekoliko komponenti. Unutar njega su definirane rute za prikaz
pojedine kuce, dodavanje kuce, izmjenu postojece itd. Takoder ukljucuje dijeljeni modul i modul
koji sadrzi razli¢ite module Angular komponenti. Primjer jedne od ruta koja se nalazi unutar kuce

dan je slikom 4.19.

Slika 4.19. Prikaz rute za pocetnu stranicu kuca
Kada korisnik posjeti rutu /house, uitati ¢e se glavna komponenta kuc¢a. Ostale parametre iz

rute prikazane slikom 4.19. ¢emo objasniti u sljede¢im kategorijama.
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4.3.4. Komponente

Komponente su predstavljaju blokove od kojih se Angular aplikacija sastoji. U ovoj aplikaciji
ih ima nekoliko. Jedna od njih je i HouseComponent komponenta koja se pokrece prilikom dolaska
na rutu /house. Unutar HTML dokumenta nalazi se komponenta kartice (engl. Tabs) iz Angular
Material biblioteke kao i element kojim se prikazuje ucitavanje dokumenata. Spomenute dvije
komponente se izmjenjuju ovisno o atributu isLoading. Osim spomenute, koristi se i komponenta

dugmica iz iste biblioteke. Izgled iste s kodom za jednu karticu prikazan je na slici 4.20.

Slika 4.20. 1zgled house.component.html datoteke

HTML elementi imaju neuobicajene atribute koje se koriste. Primjer takvog je fxLayout.
To je svojstvo koje nam omoguéava Angular Flex-Layout modul. Pruza jednostavniji nacin
koristenja Flexbox CSS koda i mediaQuery-a koji se koriste za stiliziranje istih. Spomenuti atribut
koristi se za odredivanje smjera elemenata, odnosno hoce li elementi unutar njega biti stavljeni u
red ili kolonu. Takoder koriste se strukturalne direktive kao nglf 1 ngFor 1 ugradena direktiva

ngClass.
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Osim HTML dokumenta, komponenta se sastoji i od Typescript dokumenta unutar kojeg

se nalazi logika same komponente. Ista je prikazana slikom 4.21.

: Actl
.setﬂubscrlptlmni;_
ngOnInit():
resetHouses():
initStartData():
Editing():

setSubscription():

openAddHouseDialog() :

ngonDestroy():

Slika 4.21. Prikaz house.component.ts dokumenta

Unutar nje kreirali smo dvije varijable koje predstavljaju polja kuca, varijablu koja
provjerava ucitavaju li se jo§ podaci i varijablu koja prati promjene u servisu. Koriste¢i konstruktor
uklju¢ujemo odredene vrijednosti koje koristimo za obavljanje odredene funkcionalnosti. Svaka
komponenta nasljeduje Onlnit klasu. Zbog nje mozemo koristiti ngOnlnit metodu kojom
definiramo logiku koja se obavlja kod kreiranja same komponente. Jedna od njih je postavljanje
varijable isLoading na logicku istinu, zatim varijable kuc¢a postavljamo na prazna polja. Nakon
toga provjeravamo postoji li parametar u ruti. Parametrima rute mozemo pristupiti koristeéi ruta
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(engl. Route) varijablu uklju¢enu kroz konstruktor. Ukoliko postoji, korisnika preusmjeravamo na

stranicu za uredivanje kuce. Logika spomenutih funkcionalnosti prikazana je na slici 4.22.

resetHouses():

initStartDat

.5ubscribe(

Slika 4.22. Logika pojedinih funkcionalnosti.
Unutar konstruktora pokrenuli smo metodu kojom se pretplacujemo na promjene podataka
o kuéama unutar servisa odgovornog za kucée. Drugim rije¢ima, ¢im se podaci o ku¢i dohvate,
komponenta ¢e biti o tome obavijeStena te ¢e im modéi pristupiti. Zadnji, ali jednako bitan
dokument komponente, je SCSS dokument. Neke od kreiranih klasa unutar kojeg se nalazi CSS

kod kao i primijenjene znacajke SCSS-a mozemo vidjeti na slici 4.23.

Slika 4.23. Prikaz stilova komponente kuca
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4.3.5. Servisi

Servisi su klase ¢ija je odgovornost rukovanje podacima unutar aplikacije. Ovaj rad sadrzi

nekoliko servisa. Jedan od njih prikazan je slikom 4.24.

HttpClient
initStartData():
resetHousesValue():

createHou

|=]'f'1- OU

getHouseById(id:

updateHouse(

csForLasts nDa

ticsForLastMonthi(

Slika 4.24. Primjer servisa za rukovanje ku¢ama

Vidimo kako spomenuti servis implementira rijeSenost (engl. Resolve) sucelje. To
implementiranje zahtijeva prepisivanje metode rijesi (engl. Resolve) koja se okida neposredno
prije ucitavanja stranice. Na taj na¢in mozemo definirati logiku za dohvacanje kuca kako bi na

vrijeme bile dostupne unutar komponente koja ih zahtijeva i skratili vrijeme ¢ekanja na iste. Na
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slici 4.19. ruta posjeduje parametar rijesi (engl. Resolve) koji se povezuje sa servisom za kuce. Na
taj nacin, prilikom posjeta rute okida se logika definirana u metodi rijesi (engl. Resolve) na slici
4.25. Unutar servisa definirali smo varijable kuca i varijablu putem koje pretplacene komponente

obavjestavamo da je doslo do promjene podataka.

Slika 4.25. Logika metode za dohvaéanje kuca

Nakon $§to se podaci o ku¢ama dohvate, pohranjujemo ih i Saljemo svim komponentama koje
su pretplaéene na promjene varijable onHousesChanged. Konkretno izvrSava se logika na slici

4.22. u metodi setSubscription.

4.3.6. Presretaci

Presretaci su klase koje implementiraju sucelje presretanja zahtjeva. Ono definira metodu
presretni (engl. Intercept) unutar koje se definira logika presretanja zahtjeva. Unutar ove aplikacije
nalazi se nekoliko presretaca. Jedan od njih je 1 presreta¢ autentifikacije koji je prikazan slikom
4.26. Unutar njega dohvacamo token koristeci servis za tokene i provjeravamo kamo je zahtjev
upucen. Tu provjeru radimo kako bi izbjegli dodavanje tokena u zaglavlje zahtjeva za rute gdje
token nije potreban, kao npr. rute za prijavu i registraciju. Drugi presretac hvata i baca pogreske
nakon slanja zahtjeva, ukoliko one postoje. Zbog toga u aplikaciji postoji globalni rukovatelj
greSkama koji implementira sucelje rukovatelja greSkama i prepisuje metodu handleError. Unutar
njega koristimo servis za greske i servis za notifikacije. Servis za greske provjerava 0 kojoj je vrsti
greske rijec (greSka sa strane servera ili klijenta) te prema tome vrac¢a odgovarajucu poruku. Servis
za notifikacije koristi komponentu iz Angular Material biblioteke kojom se prikazuju nastale

pogreske.
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Slika 4.26. Prikaz Authlnterceptor-a
Prikaz globalnog rukovatelja pogreskama prikazan je na slici 4.27.

rrorMess

ClientErrorMess

Slika 4.27. Globalni rukovatelj pogreskama
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4.3.7. Zastita aplikacije

Bilo bi nezgodno kada bi korisnici mogli pristupati bilo kojoj stranici bez obzira na to jesu li
trenutno prijavljeni ili ne u aplikaciju. Zbog toga koristimo zastitnika (engl. Guard). Ako se
vratimo na sliku 4.19. , mozemo uociti kako ruta ima parametar canActivate. Njoj smo pridruzili
klasu AuthGuard. AuthGuard jedna vrsta servisa koja implementira sucelje CanActivate te zbog

toga prepisuje metodu canActivate. Ista je prikazana slikom 4.28.

canActivate(rovte: Activa

.1s5Authenticated
uti()

Slika 4.28. Zastitnik ruta
Kroz konstruktor dodajemo dvije varijable medu kojima je i korisni¢ki servis. Unutar njega
je definirana ruta koja provjerava je li token istekao te prema tome vraca logicku istinu ili neistinu
kao rezultat. Na osnovu tog rezultata, zastitnik odreduje hoce li korisnika pustiti na stranicu ili ¢e

ga odjaviti koriste¢i metodu iz korisnickog servisa i preusmjeriti na stranicu za prijavu.
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4.4. Mikroracunalo

Nakon pokretanja mikroracunala, u isto se prijavljujemo koriste¢i RDC! sa naseg desktop
racunala. Nakon toga otvara se xrdp sucelje unutar kojeg je potrebno unijeti ime i lozinku koju
smo postavili prilikom instalacije xrdp-a. Pokretanje lokalnog servera oslanja se na dvije Python
datoteke koje smo kreirali. Jedna je app.py koja predstavlja aplikaciju (Slika 4.29.), dok je druga

store.py (Slika 4.30.) koja nam sluzi kao rukovatelj uredajima.

from flask import Flask, jsonify, request, Response, make_response
from flask_cors import CORS

from gpiozero import LED

from time import sleep

import strling

import random

import store

app = Flask(__name__)
CORS (app)

@app.route('/init', methods=["'POST'])
def initDevices():
data = request.json
if(len(data) != 8):
store.initDevices(data)
devices = store.houseDevices
print(devices)
return Response(headers={'Access-Control-Allow-0Origin':"*'})
else:
return Response('Something went wrong ops.',400)

@app.route('/device/<devicePin=")
def action(devicePin):
print(store.houseDevices)
device = store.fetchDevice(int(devicePin))
if(device):
device.toggle()
return Response(headers={'Access-Control-Allow-Origin':"*"})
else:
return Response('There is no device with that pin.',400)

if __name__ == '_main__ ":
app.run(debug=True, port=5005, host='0.0.0.0")

Slika 4.29. Datoteka app.py

Unutar aplikacijske datoteke kreiramo app varijablu koja predstavlja Flask objekt. Nakon
toga definiramo dvije metode iznad kojih koristimo @app.route anotaciju. Jedna od metoda je
metoda za inicijalizaciju uredaja koji se postavljaju kada se kuca kreira. Iznad nje koristeci
spomenutu anotaciju definiramo rutu za koju ¢e se spomenuta metoda pokrenuti. Unutar metode
dohva¢amo podatke koji se Salju u tijelu zahtjeva. Nakon toga, provjerava se veli¢ina podataka
buduc¢i da se radi o polju soba unutar kojih su uredaji. Ukoliko podaci postoje, koristimo ,,store.py*
skriptu preko koje inicijaliziramo uredaje. Druga metoda je predstavlja metodu kojom palimo i
gasimo uredaje. I1znad nje koristimo spomenutu anotaciju s definiranom rutom koja ima parametar
devicePin. Tome parametru pristupamo tako Sto u metodi predamo varijablu istog imena kao
parametar u ruti. Takoder koristimo ,,store.py skriptu kojom dohva¢amo uredaj te ukoliko on

postoji mijenjamo mu status, a ukoliko ne postoji vra¢éamo odgovor s odgovaraju¢om porukom.

10 engl. Remote Desktop Control — softver za povezivanje s udaljenim raGunalom.

39



from gpiozero import LED, Button
import json

houseDevices = []

def initDevices(rooms):
if (len(houseDevices)> 0):
houseDevices.clear()
for room in rooms:
for device in room["devices"]:
devicePin = device["pin"]
deviceType = device["type"]
if(deviceType == "Bulb" or deviceType == "Door"):
if{notlisExisting{devicePin)):
newDevice = LED(device["pin"])
houseDevices.append(newDevice)
def isExisting(devicePin):
state = False
for device in houseDevices:
if(device.pin.number == devicePin):
state = True

return state
return state

def fetchDevice(devicePin):
for device in houseDevices:
if(device.pin.number == devicePin):
return device

Slika 4.30. Datoteka store.py
Datoteka ,,store.py* sadrzi varijablu koja predstavlja polje uredaja te tri metode. Prva
metoda se odnosi na inicijalizaciju uredaja. Zapocinje CiS¢enjem varijable uredaja ukoliko oni
postoje te nakon toga prolazimo kroz sobe kako bi dohvatili sve uredaje. Dodajemo one uredaje
¢iji pin nije zauzet od strane drugog uredaja, a tu provjeru vr§imo pomocu jedne od metoda. Zadnja

metoda dohvaca uredaj iz varijable uredaja na temelju predanog pina.

Nakon pokretanja app.py skripte kreira se lokalni web server na portu 5005. Kako bi njega
ucinili vidljivim i izvan lokalne mreze koristimo ngrok i naredbu spomenutu u poglavlju ,,Ngrok*.

Nakon toga nas server je dostupan putem interneta koriste¢i jednu od poveznica prosljedivanja.

Slika 4.31. Rezultat pokretanja ngrok naredbe
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4.5. lzgled aplikacije

Nakon pokretanja serverskog dijela i klijentskog dijela mozemo pristupiti web stranici lokalno

koriste¢i sljedeCu poveznicu: http://127.0.0.1:4200/ . Korisnika se preusmjerava na pocetnu

stranicu koja je prikazana slikom 4.32.

Register

Managing your house has never been easier! Multiple devices are controlled on simple panel in your home. Some of devices are shown below.
Bulb Door

Login if you already have account or register.

Slika 4.32. Prikaz pocetne stranice
Nakon toga korisnik ima moguénost prijave ili registracije koje su prikazane slikom 4.33.
Nakon uspjesne registracije ili prijave, korisnika se preusmjerava na pocetnu stranicu, ali nesto

drugacijom navigacijskom trakom.

Login
Name Surname

Email
Email

Password Password

Not regjstered? Register here!

Repeat password

Slika 4.33. Prikaz forme za prijavu i registraciju

Korisnik moze oti¢i na stranicu ku¢e gdje mu se prikazuje sljedeca stranica (Slika 4.34.).

Korisnik moze pregledati svoje kuce kao 1 ku¢e kojima on ima pristup, ali 1 dodati novu kucu.
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http://127.0.0.1:4200/

KHouse Welcome Kristijan Houses Logout

)wn house Other house

You didn't add a house yet.
Add house

Slika 4.34. Prikaz stranice kuca
Klikom na dodaj kuéu ,otvara se sljedeéa forma prikazana slikom 4.35. Identi¢na forma se
koristi i za izmjenu postojecih kuc¢a. Korisnik moze dinamicki dodavati i brisati polja za druge
ukucane ili sobe, a unutar svake sobe polje za uredaj. Unutar polja Access API se unosi poveznica
prosljedivanja sa slike 4.31. Korisnik moze dodati ku¢i bez drugih korisnika i uredaja, ali ne moze

bez osnovnih podataka o kuéi.

Add house: Add house:

Other house members:

§

Street

House rooms:

Room name Add device
Device 1: o

Pin

Access API

Other house members:

House rooms:

Slika 4.35. Prikaz forme za dodavanje i izmjenu kuca
Nakon uspjesnog dodavanja kuce korisnika se preusmjerava na stranicu kuca koja je
identi¢na stranici na slici 4.34. ,ali ovaj puta ona ima podatke o ku¢ama budu¢i da smo ju dodali.

Sada ta stranica izgleda ovako (Slika 4.36).

Welcome Kristijan Houses Logout

Other houses

ow ises
Add another house

Borinacka 39
M vinkovei

Devices: 1
Rooms: 1
Allowed users: 1

Working devices: 0/1

o - ©

Slika 4.36. Prikaz stranice kuca sa podacima
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Korisnik moZze pojedinu kucu obrisati, izmijeniti ili u¢i na kontrolnu plocu. Radi boljeg
korisnickog iskustva prilikom brisanja od korisnika se zahtijeva da potvrdi tu akciju. Prilikom
izmjene podataka unutar kuce, otvara se identi¢na forma kao na slici 4.35. ,ali sa popunjenim
informacijama unutar polja. Odlaskom na kontrolnu plo¢u otvara se stranica kao na slici 4.37. Na
njoj se prikazuju sve sobe koje postoje unutar kuce kao i svaki uredaj unutar pojedine sobe. Svaki

od uredaja korisnik moze paliti i gasiti koriste¢i klizac.

KHouse Welcome Kristijan Houses Logout

° Home panel: 0

¥ Bub

Slika 4.37. Kontrolna plo¢a pojedine kuce.

Sa kontrolne plo€e mozemo oti¢i na stranicu sa statistikom pojedine kuce. Ta stranica
prikazuje podatke o paljenju i gasenju uredaja na dnevnoj, tjednoj i mjese¢noj razini. Na dnevnoj
razini prikazuje se broj koriStenja uredaja za svaki sat kao i1 podatak o tome koji je uredaj koliko
puta koriSten. Na tjednoj i mjese¢noj razini prikazuje se broj koristenja uredaja tokom tjedna 1
podatak koji je uredaj koliko puta koriSten. Sve je to prikazano 4.38. Budu¢i da nemamo trenutno
podatke na tjednoj 1 mjesecnoj razini prikazat ¢emo podatke za dnevnu razinu nakon paljenja i

gaSenja uredaja.

KHouse Welcome Kristijan Houses Logout

° Home statistic:

By hour By device

Slika 4.38. Prikaz statistike na dnevnoj razini
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Cijelo sucelje je je prilagodeno mobilnim i tablet uredajima te ¢emo prikazati slike za neke

od stranica. Sljede¢om slikom prikazano je sucelje za mobilne uredaje (Slika 4.39).

Own houses Other houses

Add another house

Borinacka 39

Vinkovci

Welcome
Managing your house has never been easier! Rooms: 1
Multiple devices are controlled on simple
panelin your home. Some of devices are Allowed users: 1

showmbelow. Working devices: 0/1

O - ©

@ mn

Bulb Door

Slika 4.39. Prikaz aplikacije na mobilnim uredajima
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5. ZAKLJUCAK

U ovom diplomskom radu opisan je postupak kreiranja web aplikacije ,,Aplikacija za
upravljanje pametnom kuc¢om®. Cilj je bio realizirati cjelokupnu projekt koji se sastoji od
korisni¢kog sucelja, servera na kojem se odvija sva logika vezana za podatke i hardvera na koji
povezujemo elektronicke uredaje. Opisane su primijenjene tehnologije i alati koje tvore ovu
aplikaciju. Korisnicko sucelje omogucava korisnicima potpunu kontrolu nad ku¢om i uredajima
koji su spojeni na istu. Sucelje pruza animacije kako bi se omogucilo bolje korisni¢ko iskustvo.
Serverski dio omogucava pristupne tocke koje obavljaju odredene operacije na temelju korisnickih
zahtjeva. Kako bi se onemoguéio neovlasteni pristup, koristimo Spring Security paket. Nase
mikrora¢unalo Raspberry Pi omogucava korisnicima spajanje razlic¢itih uredaja kao §to su npr.
diode. One simuliraju zarulje koje korisnik moze paliti 1 gasiti. Koriste¢i sucelje korisnik za sada
moze dodati dva uredaja, a to su Zarulja ili vrata. Broj uredaja ovisi o broju pinova na
mikroracunalu. Jedna od prednosti ovog projekta je responzivnost koja omogucava koristenje
aplikacije na mobilnim, tablet i desktop uredajima. Glavna ideja je bila pruziti §to jednostavnije
sucelje za koristenje, kako bi se korisnici bilo koje dobi snasli. Aplikacija je otvorena za razna
proSirenja. Jedno od njih je moguénost prijave koriste¢i Google ili Facebook racun. Druga,
ozbiljnija moguénost je pretvorba mikrorac¢unala u pristupnu tocku koriste¢i Wi-Fi. Time bismo
mogli koristiti postojece Wi-Fi uredaje 1 povezati na mikroracunalo te viSe ne bi morali voditi
brigo o tome koji je uredaj spojen na kojem pinu. S druge strane, to zahtijeva znatnu promjenu

implementacije.
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SAZETAK

Ideja ovog diplomskog rada bila je stvoriti web aplikaciju koja ¢e omoguciti jednostavnije
upravljanje pametnim kucama. Pojedina postojeca rjeSenja imaju sucelja koja su cesto
nepregledna. Za izradu je potrebno poznavanje Angular razvojnog okruzenja, HTML, CSS,
TypeScript-a, Java programskog jezika kao i Spring Boot okvira. Osim navedenih pozeljno je
poznavanje osnova Python programskog jezika kao, prethodno koristenje Raspberry Pi-a i Docker-
a koji smo koristili za postavljanje i pokretanje baze podataka. Realizacijom ovog rada kreirali
smo jednostavnu web aplikaciju sa jednom stranicom na kojoj se izmjenjuju komponente.
Omoguc¢ili smo prijavu i registraciju korisnika. Registrirani korisnici mogu pregledavati, dodavati,
uredivati 1 brisati kuce iz baze podataka. Na svakoj ku¢i vlasnici 1 omoguceni korisnici mogu
upravljati ku¢anskim uredajima kao i pregledavati statistiku za pojedinu kucu. Statistika prikazuje
podatke o ukupnom broju koristenju uredaja kao i broj koristenja pojedinih uredaja na dnevnoj,

tjednoj i mjesecnoj razini.

Klju¢ne rijeci: Angular, Docker, PostgreSQL, Raspberry Pi, Spring Boot
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ABSTRACT

Application for smart home management

The idea of this graduate thesis was to create web application which will provide easier
management of smart homes. Some of existing solutions have interfaces that are often opaque. For
developing it is necessary knowledge of Angular framework, HTML, CSS, TypeScript, Java
programming language as well as Spring Boot framework. Except these it is also necessary having
knowledge of Python programming language basics, previous usage of Raspberry Pi and Docker
which we used for setting and running database. Realization of this application we created simple
web application with one page on which components are changed. We enabled user login and
registration. Registered user can watch, create, update and delete houses from database. Each
house enables owner and its users can manage house devices as well as see statistics for each
house. Statistics show usage data of devices and number of usage for each device daily, weekly

and monthly.

Keywords: Angular, Docker, PostgreSQL, Raspberry Pi, Spring Boot
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