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1. UVOD

Dobrovoljno darivanje krvi je socijalni program drzava kojim se osiguravaju dovoljne zalihe
krvi za brzo i sigurno lijeCenje bolesnika. Da bi se osigurale dovoljne koli¢ine krvi u pricuvi
potrebno je imati dovoljan broj darivatelja krvi. lako plemeniti ¢in koje dobrovoljci rado
obnasaju, zalihe krvi su Cesto u Republici Hrvatskoj premale. Razlog tome je neadekvatna i
nedovoljna promidzba dobrovoljnog darivanja krvi. Kako bi se cijeli sustav darivanja krvi
poboljsao i doveo na dobro organiziranu razinu potrebno je izmijeniti postojeéi sustav s
drugim, bolje koordiniranim sustavom. Aplikacija za darivanje krvi moze rijesiti dosta
problema s kojima se Hrvatski zavod za transfuzijsku medicinu susrece te tako poboljsati rad,
a time i1 povecati uspjeSnost zavoda. Prac¢enje darivanja krvi je bitno jer potiCe, angazira i
motivira potencijalne i postojece darivatelje krvi. Darivatelji bi preko aplikacije imali uvid u
detalje svake transakcije krvi koju su proveli. U to bi bili ukljueni svi potrebni podaci o
pojedincima za darivanje krvi; jesu li darivali krv, ako su odbijeni razlog tome, upitnik koji se
ispunjava pri darivanju krvi o zdravstvenom stanju darivatelja i rezultati lije¢nickog pregleda
za krvni tlak, ritam srca te razinu hemoglobina. Na isti nacin darivatelj nakon analize krvi moze
dobiti obavijest s povratnom informacijom za svoju krv, je li krv pogodna za darivanje i jesu li
pronasli ikakve zdravstvene probleme kod samoga darivatelja. Jo§ jedna stavka koja se moze
ukomponirati je pracenje lokacije krvi ako je ona pogodna za darivanje. Tako bi darivatelj znao
gdje se njegova krv nalazi u svakom trenutku 1 je li ta ista krv iskoriStena kako bi se nekome
spasio zivot. Kada bi darivatelji imali uvid u sve te podatke bi imali i podsjetnik na to da
njihovo plemenito djelo stvarno pomaze spasiti ljudima zivote. Bili bi puno angaziraniji u
cijelom procesu i samim time nastavili darivati krv. Aplikacija ¢e koristiti vlastiti API kako bi

sve te podatke prikazala na smislen i koncizan, a ujedno i u potpunosti informativan nacin.



2. PREGLED PODRUCJA TEME

Iako u Republici Hrvatskoj ne postoje slicna rjeSenja problematike ovoga rada, jednu od
najboljih raspolozivih aplikacija u SAD-u za pracenje darivanja krvi nudi Americki Crveni

Kriz (engl. The American Red Cross)*.
Blood Donor App

Nadzornoj plo¢i aplikacije se pristupa preko stranice za prijavu, kao na slici 2.1.

American
Red Cross

Blood Donor

SCHEDULE NEW APPOINTMENT

CREATE ACCOUNT

LOG IN ‘

Hela with Sian Ue or Low In

Slika 2.1. Stranica za prijavu u sustav

Isto tako aplikacija omogucava samostalnu registraciju u sustav. Kod sustava za pracenje
darivanja krvi iz ovog rada ta opcija nije omogucéena niti implementirana jer ¢e registracija
novih darivatelja biti prepustena administratorima sustava. Razlog tome je lakSe pracenje i

validiranje podataka darivatelja koji bi se provjeravali ve¢ pri njihovoj prvoj donaciji krvi. Za

1 American Red Cross aplikacija za pracenje darivanja krvi - https://www.redcrossblood.org/blood-donor-
app.html
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ve¢ postojece darivatelje podatke o prijasnjim donacijama i registraciju administrator takoder

moze dodati na admin stranici.

Your Donations

‘ 2 Donations (Year to Date)
Bload

Your Last Donation

Wednesday, Avgust 4, 2019

Platelet +2 Units
Preassure Hemoglobin Pulze:
126/54 12.35gmfdL 74bpm

COVID=-19 Antibody Test: Positive
0 Sunnyvale Town Hall,
127 M. Collins Road, Sunnyvale, TX, #5182

b

Slika 2.2. Povijest darivanja krvi

Kao 1 aplikacija americkog crvenog kriza, ovaj sustav ¢e sadrzavati cijelu povijest darivanja
krvi kako bi darivatelji imali uvid u prijasnje donacije. Tako mogu vidjeti kada su zadnji put

darivali krv i pratiti zdravstveno stanje svoje krvi (SI. 2.2.).

n 1. The Donation 3
~ Donation is made
l SHARE DOMATION J

2. Processing 5

v Processing of the donation

@

3. Testing b
— » Checks 1o énsurg donation can be used

4. Storage 3
« Donation is kept before use

5. Thank You 3

B

« You've helped impact up to 3 lives

Slika 2.3. Pracenje darovane krvi



Sustav za pracenje darivanja krvi kao 1 aplikacija americkog crvenog kriza prikazuje status
darivane krvi (Sl. 2.3.). Jedna od brojnih znacajki aplikacije ameri¢kog crvenog kriza koja je
informativnog sadrzaja a ovaj sustav nema je prac¢enje dobivenih zahvalnica za darivanje krvi
1 drustvenih priznanja poput povelje humanosti i odli¢ja koje predsjednik predaje (S1. 2.4.).
Takoder bi bilo od informativnog znacaja dodati i pregled pogodnosti koje su darivatelji krvi
zasluZzili svojim plemenitim ¢inovima; to su u vecini slu€ajeva oslobadanja od participacije u

troskovima zdravstvene zastite, besplatan gradski prijevoz i sli¢no.

General 4/5

Welcome Blood Donor Powe
Dol

Slika 2.4. Drustvena priznanja darivatelju

Isto tako aplikacija americkog crvenog kriza pruza moguénost dogovaranja termina darivanja
krvi i mijenjanje istih (SlI. 2.5.).

Each donation can impact up to
three lives.

Every 2 saconds someone needs blood.

SCHEDULE NEW APPOINTMENT

Slika 2.5. Omoguc¢ava dogovaranje termina darivanja



NHS Give Blood App?

Aplikacija koju nudi engleski nacionalni zdravstveni servis (engl. National Health Service —
NHS). Pruza uvid u raspolozivost termina za darivanje krvi u stvarnom vremenu, kao sto je

prikazano na slici 2.6.

(LA
- -
< Back "\/ Give blood

Choose a date

Leeds Donor Centre

View on a map

Filter dates

-

BE] 23/02/21 - 23/06/21

Showing 10 of 40 results

Monday 8 August 2021

>
Open from 9am to 1pm
Tuesday 24 August 2021

>
Open from 9:20am to Spm
Wednesday 25 August 2021

>

Open from 11am to 6:40pm

Slika 2.6. NHS Give Blood izbor termina

Salje obavijesti svojim darivateljima ako postoje akcije darivanja krvi koje bi se ticale njih s
obzirom na potrebnu krvnu grupu. Za razliku od sustava za pracenje darivanja krvi NHS Give

Blood ne pruza uvid u povijest darivanja a time niti u detalje o prija$njim darivanjima krvi.

Blood Donor Mobile3

Aplikacija koju nudi Yoko.co isklju¢ivo kao mobilnu aplikaciju. Salje obavijesti i podsjetnike
vezane za darivanje krvi. Sadrzi lokator preko kojega se mogu locirati najblizi centri za

darivanje krvi. Povijest darivanja krvi ne dodaje niti prikazuje krajnjem korisniku Yoko nego

2 NHS Give Blood App - https://www.blood.co.uk/the-donation-process/the-nhsgiveblood-app/
3 Yoko.co Blood Donor Mobile - https://www.blooddonormobile.com/
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nude opciju dodavanja povijesti darivanja krvi tako da darivatelji mogu sami brinuti o tome
ako hoce (SI. 2.7.).

BLOOD DONOR MOBILE

Find a Blood Drive

Record a Donation

About

Slika 2.7. Sucelje Blood Donor aplikacije

Donate Blood App*

Aplikacija koju nudi Australijski Crveni Kriz (engl. Australian Red Cross). Nudi rezervacije
za darivanje krvi i iste sinkronizira s kalendarom kako bi darivatelji lakSe pamtili i pratili svoje
termine. Nema moguénost pracenja prijasnjih darivanja krvi i detalja vezanih uz njih. Sadrzi
mapu s popisom svih Lifeblood donacijskih centara s radnim vremenima istih. Pri rezervaciji
je moguce ispuniti upitnik o zdravstvenom stanju tako da se taj korak moze presko¢iti u terminu

darivanja krvi (SI. 2.8.).

& Eligibility Questionnaire X

Slika 2.8. Zdravstveni upitnik aplikacije Donate Blood

4 Donate Blood App - https://www.lifeblood.com.au/contact/donate-blood-app
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3. SUSTAV ZA PRACENJE DARIVANJA KRVI

U ovome poglavlju je opisan cijeli proces izrade sustava za pracenje darivanja krvi. Od

koristenih tehnologija, arhitekture sustava, do programskog rjesenja samoga sustava.

3.1. Arhitektura sustava

API

Primjensko korisnicko sucelje (engl. application programming interface - API) je programski
posrednik koji omoguéuje komunikaciju izmedu dvije ili viSe aplikacija. Pri koriStenju
aplikacije, aplikacija se spaja na internet i Salje podatke na server. Server te podatke dohvaca,
interpretira, izvodi potrebne radnje i manipulacije nad njima te ih vrac¢a na korisnic¢ko sucelje.
Korisnicko sucelje zatim interpretira te podatke 1 prikazuje krajnjem korisniku u

informativnom i ¢itkom izdanju. Sve navedeno se odvija preko API sucelja, kao $to je vidljivo

na slici 3.1.
| N J
Client REST API Database
Slika 3.1. API komunikacija®
Web API

Sam po sebi nije tehnologija ali se koristi kao koncept. Web API je APl na webu kojemu se

moze pristupiti koriste¢i HTTP (engl. Hypertext Transfer Protocol).

Protokoli

Protokoli definiraju skup pravila po kojima se podaci razmjenjuju unutar ili izmedu racunala.
Prema [2], HTTP je protokol koji omogucava dohvacanje resursa. Temelj je svake razmjene
podataka na webu i obnasa ulogu klijent-server protokola jer se zahtjevi Salju od strane
primatelja, ¢esto internetskog preglednika.

5 1zvor: https://www.astera.com/type/blog/rest-api-definition/ (rujan 2021.)
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Najc¢es¢e HTTP metode za slanje zahtjeva su opisane u tablici 3.1.

Tablica 3.1. HTTP metode

Metoda Funkcija CRUD Zahtjevima  Odgovor ima
tijelo tijelo
GET Dohvatiti Read Ne Da
podatke
POST Spremiti podatke Create Da Da
PUT Azurirati podatke Update Da Da
DELETE Izbrisati podatke Delete Ne Da

Svaka od tih metoda je ekvivalentna jednoj od CRUD metoda baze podataka jer ih se poziva

upravo s namjerom da se iste te radnje obave i u bazi podataka.

HTTP zahtjevi se na API salju u obliku URI-ja (engl. Uniform Resource Identifier) s HTTP

porukom koja se sastoji od pocetne linije, zaglavlja i tijela (SI. 3.2.).

Requests Responses
- start- - -
POST / HTTP/1.1 line — ™ [HITP/1.1 403 Forbidden
Host: localhos Server: Apache
a/5.0 (Macintosh;.. ).. Firefox/51.0 o ext/html; charset=130-8859-1
cation/xhtmlexml,., */*;q=0,8 2 2076 09:23:25 GMT
5 - max=1000
=]
o
=
= M
a boundary=-1265697
empty Co
S eSO e e e e e Te et atse e rrrees - ine
i -12656974 i {<!DOCTYPE HTML PUBLIC "-//IETF//DTD HTML

(more data) %body_péz.G/fEN” ;
| | i (more data)

Slika 3.2. HTTP poruka®

Primjer URI-ja za GET metodu:

https://localhost:4200/api/car/mazda

Prema [3], da bi se HTTP poruke mogle slati i dobivati odgovore potrebno je prije toga otvoriti

TCP konekciju (engl. Transmission Control Protocol) koja omogucava razmjenu podataka

8 1zvor: https://developer.mozilla.org/en-US/docs/Web/HTTP/Messages (rujan 2021.)
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izmedu klijenta i servera. Funkcionalno gledaju¢i, TCP odraduje samu razmjenu podataka, dok

HTTP odreduje 1 enkapsulira $to tocno Zelimo dohvatiti sa servera ili poslati na server.

3.2. Tehnicki preduvjeti 1 tehnologije

JavaScript Object Notation (JSON)

Prema [4], JSON je format namijenjen razmjeni podataka. Lako se Cita i piSe, a strojevi ga bez
ikakvih poteskoca ras¢lanjuju, odnosno parsiraju. U ovome projektu za razmjenu podataka
preko tijela HTTP poruke JSON se Kkoristi kao format.

Podijeljen je u dvije strukture:

- Zbirka ime/vrijednost parova koje programski jezici prepoznaju kao objekt

- Lista vrijednosti koja kod programskih jezika predstavlja listu ili niz

Primjer JSON-a koji se sastoji od zbirke imena/vrijednosti i liste vrijednosti prikazan je na slici
3.3.

{
"business_id": "PK6aSizckHFWk8i@oxt5DA",
"full_address": "400 Waterfront Dr E\nHomestead\nHomestead, PA 15120",
“"hours": {},
"open": true,
"categories": [
"Burgers",
"Fast Food",
"Restaurants"
1,
"city": "Homestead",
"review_count": 5,
"name": "McDonald's",
"neighborhoods": [
"Homestead"
1,

Slika 3.3. Primjer JSON-a

JSON Web Token (JWT)
Prema [5], JWT je Zeton koji se Salje API-ju u zaglavlju HTTP poruke. API zatim ovlasc¢uje

zeton i ako uspjes$no bude ovlasten odobrava pristup podacima i manipulaciji istih. Sastoji se

od tri dijela odvojenih tockom.

Uzimajucéi u obzir strukturu Zetona, izgled zetona je sljedeci:

XXXXXXX.YYYYYVY.22222Z




Zaglavlje
Sadrzi podatak o vrsti zetona i algoritmu za digitalni potpis.

JSON zaglavlje (SI. 3.4.) se radi sigurnosti i prijenosa enkodira Base64Url shemom iz binarnog
oblika u ASCII format. Tako se izbjegavaju nedozvoljeni znakovi na odredenim okruzenjima

1 moguce izmjene podataka.
Teret

Sastoji se od takozvanih claims-a koji sadrze osnovne podatke o osobi i dodatne podatke po

potrebi.
JSON tereta (SI. 3.4.) se takoder enkodira Base64Url shemom.
Potpis

Koristi algoritam kako bi napravio potpis koji se kasnije koristi za potvrdivanje poruke. Tako
se osigurava da poruka nije izmijenjena negdje na putu. Na slici 3.4. se koristio HMAC

SHAZ256 algoritam Kkoji uzima zaglavlje, teret te zadanu tajnu i s njima enkodira potpis.

JWT

JSON WEB TOKEN

{
HEADER alg": "HS256",
ALGORITHM , E¥PT: TJWE
& TOKEN TYPE '
+
' b" "123456789
sub": "1234567890",
PAYLOAD name": "John Doe",
DATA admin": true
}
+

SIGNATURE

VERIFICATION

JrlEncode(header) + "." +
JrlEncode(payload),secretKey)

Slika 3.4. Primjer JWT-a prije enkodiranja JSON-a’

7 1zvor: https://coldbox-security.ortusbooks.com/jwt/jwt-services (rujan 2021.)

10
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Rezultat su tri Base64Url enkodirana string-a odvojeni to¢kama koji se lako prenose u HTML
okruzenju (SI. 3.5.).

eyJhbGci0iJIUzITNiIsInR5cCI6IkpXVCJ9. ey
JzdWIiO0iIxMjMBNTY30DkwIiwibmFtZSI6Ikpva
G4gRGQlIiwiaWFBIjoxNTEZMjMSMDnyQ.HGBZA
ZEEVTEF40vhAgtGrC1TVJBTWT77rZnjmwxLvSe

Slika 3.5. Primjer JWT-a

C#i .NET framework

Ve ranije, u potpoglavlju 3.1. je spomenut i opisan Web API. Za realizaciju istoga u ovome

projektu se koristio .NET framework uz programski jezik C#.

Prema [6], C# je objektno-orijentirani programski jezik. Definira tipove podataka i njihova
ponasanja. Programi pisani u C# se prvo $alju u Common Language Runtime koji je zaduzen
za upravljanje kodom, memorijom, sigurnosnim granicama i aspektima te pretvorbu koda u
strojni kod. Iz tog razloga se C# naziva managed kodom. Za razliku od primjerice C++
programskog jezika kojeg nazivaju unamanaged kodom jer sve te znacajke programer mora
ukomponirati samostalno. Krajnji program odnosno kod je ve¢ u sustini binaran 1 operacijski

sustav ga moze direktno staviti u memoriju i pokrenuti. Usporedba je prikazana na slici 3.6.

CLR Execution Model
Source

Code Unmanaged
m m o
Managed IS Assembly
Code Code Code

Common Language Runtime

JIT Compiler

Operating System Services

Slika 3.6. Usporedba Managed i Unmanaged komponenti®

8 |zvor: https://imgur.com/uuWbVAb (rujan 2021.)

11
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NET je platforma sastavljena od alata, programskih jezika i biblioteka za izradu razli¢itih vrsta

aplikacija. Neke od najbitnijih znacajki su:

- Code Editor - pisanje i uredivanje koda

- Compiler — pretvara kod koji je razumljiv ¢ovjeku u oblik koji je razumljiv racunalu
- Debugger — alat koji se koristi tijekom testiranja kako bi se otklonile pogrjeske

- Hijerarhijski dijagram klasa — vizualizacija strukture objektno orijentiranog koda

Language-Integrated Query (LINQ)
Skup tehnologija koje integriraju moguénosti query-a direktno u C#. Query se inace pise u
obliku string-a koji zna biti poprili¢éno nepregledan te iz tog razloga rezultira lakSim i ¢e§¢im

pogrjeskama u pisanju istih. Primjer string query-a:

"SELECT SCORE FROM SCORES WHERE SCORE > 80"

Isti query napisan u LINQ-u:

var scoreQuery = from score in scores
where score > 80

select score;

Vidljivo je da LINQ pisanje query-a ¢ini ¢itljivijim i manje sklonije pogrjeSkama. Povrh toga,
LINQ automatski odraduje pretvorbu vlastitog koda u objekte, listu objekata, SQL te XML,

ovisno o tome kakva manipulacija i radnja nad podacima se zeli obaviti.

Password-Based Key Derivation Function 2 (PBKDF2)

Algoritam koji primjenjuje pseudoslucajnu funkciju, primjerice HMAC-SHAL, na lozinku i
njezinu sol te iterira cijeli proces mnogo puta kako bi se stvorio izvedeni klju¢. Metoda se jo$
naziva i rastezanjem kljuca jer se tako dodaje dodatan procesorski napor kako bi se potvrdilo
je li lozinka to¢na; to ¢ini probijanje lozinke teZzim i dugotrajnijim procesom, pogotovo

metodom uzastopnog pokusavanja.

IK = PBKDF2(PSF, Lozinka, Sol, i, ikDuljina)

12



Gdje vrijedi:

IK — izvedeni kljué

PSF — pseudoslucajna funkcija, primjerice HMAC-SHA1
I — broj zeljenih iteracija

ikDuljina — Zeljena duljina bitova izvedenog kljuca

Sol

Nasumican podatak koji se mijesa s lozinkom kako bi se probijanje lozinke otezalo.

HMAC (Hash-based Message Authentication Code)

Prema [7], HMAC je komad informacije kojim se provjerava integritet i autenti¢nost poruke.
SHA-1

Hash funkcija koja stvara HMAC. Hash funkcije za razliku od enkripcije stvaraju izmijesan
podatak koji je nepovratan, odnosno ne moze se dekriptirati. Ulazni podaci su joj lozinka, tj.

privatni kljuc i sol .

Rezultat je izvedeni klju¢ koji se ne moze dekriptirati i sprema se u bazu. Medutim, uz pomo¢
privatnog klju¢a moguce ga je rekreirati. Rekreirani izvedeni klju¢ se zatim usporeduje s
izvedenim kljucem u bazi i potvrduje autenti¢nost poruke, u nasem slucaju lozinke. Tako ako

se baza kompromitira lozinke ¢e biti u obliku hash-a koji sam po sebi nema znacenje.

JavaScript (JS)

Prema [8] JS je skriptni programski jezik koji se prevodi u stvarnom vremenu za razliku od
programskih jezika koji se prevode prije samoga pokretanja. NajéeS¢e se koristi za pisanje
front-end dijela web stranica. Koristi paradigmu koja se temelji na prototipovima. Objektno
orijentirano programiranje koje se temelji na klasama stvara hijerarhiju nekog objekta
nasljedivanjem klase. To znaci da izvedena klasa mora definirati sva svojstva osnovne klase 1
ona su dio cjelokupne hijerarhije objekta. Kod OOP-a koje se temelji na prototipovima nema
nasljedivanja u klasi¢cnom smislu, ali postoji poveznica izmedu objekata. Tako svaka klasa
predstavlja objekt sama po sebi i nije potrebno definirati svojstva baznih klasa, no ako se odluci
dodati poveznica na neku baznu klasu, objekt ¢e ga klonirati i Samo nadodati svoja nova
svojstva (SI. 3.7.).
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Classical vs Prototypal Inheritance

[[Object]]

[[CLASS]) Animal

Animal

[[Object]] [[Object]]
Cat Cat
[[Object]] [[Object])

Dog Dog

Slika 3.7. Usporedba OOP-a s klasama i prototipovima

React

Prema [9], React je JavaScript biblioteka za izradu korisnickog sucelja i njezinih komponenti.
Odrzavana je od strane Facebook-a i zajednice programera. lako nije potreban, Cesto se za
izradu HTML komponenti koristi JSX.

JSX (JavaScript XML)
Produzetak JS sintakse koja pomaze vizualizirati komponente korisnickog sucelja.

Primjer:

const element = <h1>Hello, world!</h1>;

HTML (HyperText Markup Language)

Opisni jezik koji definira kako ¢e internetski preglednik prikazivati odredene elemente.
Potpomognut je CSS-om, a ¢esto i JavaScript-om koji u cijelu pri¢u uvodi dinami¢nost i

renderiranje HTML-a u stvarnom vremenu.
CSS (Cascading Style Sheets)

HTML prikazuje sadrzaj, dok CSS daje prezentaciju istome; ona ukljucuje izgled stranice, boje

i fontove.
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React Bootstrap

Framework koji sadrzi unaprijed napisane i dizajnirane Ul komponente. Kako bi postignuo

isto, koristi CSS i React. Samo jedan on mnogih primjera je dugme, prikazano na slici 3.8.

n variant="pri " >Primary</Button
variant condary” >Secondary
variant="suc Success</Butto

n variant="war 7" >Warning</Button

n variant="d: ~">Danger</Button> <Button variant="info">Info</Button
1 variant Light</Button> <Button variant="dark">Dark</Button
1 variant="1ink">Link</Butto

Slika 3.8. React Bootstrap komponenta dugmeta

Vazno je napomenuti da se, iako su komponente ve¢ unaprijed dizajnirane, mogu dodatno

uredivati tzv. override css klasama.
Node.js

Open-source serversko okruzenje koje omogucéava pokretanje JavaScript koda na serveru. Uz
Node.js se Cesto koristi i njegov upravitelj paketima NPM (Node.js package manager) koji
instalira sve ovisnosti potrebne aplikaciji da bi funkcionirala. Takoder ima komandno sucelje

za dodavanje novih paketa, nadogradnju postojecih paketa ili pak brisanje istih.
3.3. Baza podataka

Baza podataka je spremiSte podataka u kojem su podaci organizirani tako da im je olakSan
pristup, njihovo upravljanje i azuriranje. U svrhu ovoga projekta se koristio Microsoft SQL
Server, organizacijski sustav relacijske baze podataka. Glavni zadatak mu je spremati i
dohvacati podatke postujuci zahtjeve aplikacija koje ga koriste a nalaze se na istom racunalu
ili na drugoj mrezZi. Relacijska baza podataka zadrzava sve podatke u tablicama koje su

povezane relacijama.

Za upravljanje relacijskom bazom podataka MSSQL koristi se T-SQL (engl. Structured Query

Language). Slanjem query-a moguce je iz baze podataka Citati podatke, dodavati nove tablice,
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stupce, retke, mijenjati sadrzaj tablica te brisati tablice i njezine elemente. Primjer relacijske

baze podataka s tablicama i njenim relacijama prikazan je na slici 3.9.

1 R 1
E )

id int first_name varchar id int
last_name varche

rating i ! tag varchar
— . . ema varchar ;. user id

= *

.
mavie_id [ — ~— mavie_id
L int 1—-‘

name varchar

description

Slika 3.9. Primjer relacijske baze podataka i njezinih tablica®
Sve moguce relacije i njezini opisi dani su tablicom 3.2.

Tablica 3.2. Veze izmedu tipova entiteta E1 1 E2, prema [1, str. 25]

OZNAKA OPIS
Jedan primjerak od E1 moZze biti povezan najvise s jednim
1:1 primjerkom od E2. Takoder, jedan primjerak od E2 moze biti
povezan najvise s jednim primjerkom od E1.
Jedan primjerak od E1 moZe biti povezan s viSe primjeraka
1:M od E2. Istovremeno, jedan primjerak od E2 moze biti povezan
najvise s jednim primjerkom od E1
Jedan primjerak od E1 moZe biti povezan najvise s jednim
M:1 primjerkom od E2. Istovremeno, jedan primjerak od E2 moze
biti povezan s vise primjeraka od E1.
Jedan primjerak od E1 moZe biti povezan s viSe primjeraka
M:M od E2. Takoder, jedan primjerak od E2 mozZe biti povezan s

vise primjeraka od E1.

Kako bi se Microsoft SQL Server uspostavio potrebno je koristiti Microsoft SQL Server

Management Studio (SSMS), aplikaciju koja konfigurira i upravlja svim komponentama unutar

9 1zvor: https://www.omnisci.com/technical-glossary/relational-database (rujan 2021.)
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SQL servera. Glavna znacajka ovoga programa je Object Explorer koji nudi pregled i

oznaéavanje svih objekata u bazi te dozvoljava radnje nad njima (S1. 3.10.).

—ISELECT TOP (1066) [recipientID]

| @ DESKTOP-5LE39JF\SQLEXPRESS (SQL Server 15.0.2000 [firstName]
= Databases

=1
=]

HEEEH

System Databases
Database Snapshots
blood_donation
Database Diagrams
Tables
System Tables
FileTables
External Tables
Graph Tables
f dbo.BloodDonation
M dbo.BloodTransaction
A dbo.Donor
A dbo.MedicalPersonnel
B dbo.Recipient
Views
External Resources
Synonyms
Programmability

Qarvira Rralkar

Slika 3.10.

, [lastname]
, [address]
, [email]
» [phone]
, [bloodType]
FROM [blood donation].[dbo].[Recipient]

100% ~
B Results g¥ Messages

recipientlDl  firstName  lastname address  email
Ana Cetina Osijek ana@gmail.com

SQL Management Studio
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3.4. Programsko rjeSenje

Aplikacija Sustav za pracenje darivanja krvi se sastoji od dva dijela: back-enda koji komunicira

s bazom podataka, i front-enda koji Salje zahtjeve na back-end kako bi povratne informacije

prikazao na web stranici, odnosno korisnickom sucelju.

Baza podataka

Za potrebe sustava stvorena je baza naziva blood_donation. Prije stvaranja baze potrebno je

uspostaviti SQL server pomo¢u SSMS-a. Za daljnje potrebe stvaranja tablica i pisanje query-a

se koristio Object Explorer.

Tablice se kreiraju koristeéi sintaksu sa slike 3.11.

CREATE TABLE Blood_Donation(

bloodID unigqueidentifier NOT NULL,
donorID unigqueidentifier NOT NULL,

dateDonated datetime NOT MNULL,

PRIMARY KEY (bloodID),
FOREIGN KEY (donorID) REFERENCES Donor(donorID)

Slika 3.11. Primjer SQL query-a za kreiranje tablice

Gdje Blood_Donation predstavlja ime tablice. Svaka tablica se sastoji od redaka i stupaca, kao

$to je predoceno na slici 3.12.

Stupci tablice se definiraju na sljede¢i nacin:

[ime stupca] [tip podatka] [smije li podatak biti prazan]

Name

Age

Gender

COLUMN
Eye lolor

Kelly

ROW m-

26

Female

Blue

Jim

32

Male

Brown

Slika 3.12. Predocenje stupaca i redaka tablice®

10 1zvor: https://www.thoughtco.com/understanding-how-sql-databases-work-2693878 (rujan 2021.)
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Primarni klju¢ je jedinstveni klju¢ svakog retka u tablici po kojemu se redci identificiraju i

pretrazuju.

Strani kljuc sluzi kao referenca na redak iz druge tablice. Dani primjer sa slike 3.11. sadrzi
referencu na redak iz tablice Donor. Time je omogucena relacija M:1 jer jedan darivatelj moze

vise puta darivati krv te srodno tome imati vise darivanja.
Sustav za pracenje darivanja krvi se sastoji od sljedecih tablica:
Donor

Sadrzi osnovne podatke o pojedincu darivatelju. Prikazivat ¢e se na kontrolnoj plo¢i za svakoga

korisnika nakon prijave u sustav (SI. 3.13.).

Column Name Data Type Allow Nulls

L donorlD unigueidentifier ]
firstName varchar(50) ]
lastname varchar(50) ]
gender int ]
address varchar(60) ]
email varchar(100) ]
phone varchar(20) ]
bloodType varchar(3) ]
age int ]
L]

Slika 3.13. Tablica donora

BloodDonation — donacija krvi

Sadrzi referencu na donora i datum darivanja krvi (SI. 3.14.).

ENETErmA saThmemer - o]

Column Name Data Type Allow Mulls
" bloodID uniqueidentifier O
donorlD unigueidentifier ]
dateDonated datetime ]
[]

Slika 3.14. Tablica donacije krvi
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BloodTransaction — detalji o obavljenoj transakciji krvi

Sadrzi referencu na redak iz tablice za donaciju krvi. Takoder sadrzi reference na medicinsku

osobu koje je obavila donaciju krvi (emplD) i osobu ili ustanovu koja je primila krv darivatelja

(recipientlD). U success stupac se sprema podatak o uspjesnosti donacije krvi; moze biti false,

odnosno laz, ili true, odnosno istina. Tablica je prikazana slikom 3.15.

MDUBINJAK blood_...BloodTransaction = % |||

Column Name

3] transactlD

emplD
dateQut
guantity
hemoglobin
bloodPressure
notes
recipientlD
bloodID

success

Slika 3.15. Tablica detalja transakcije krvi

MedicalPersonnel

Data Type

unigueidentifier

unigueidentifier
datetime

int

int

varchar(50)
varchar(500)
unigueidentifier
unigueidentifier
bit

Allow Nulls

gooooodoodg

Sadrzi osnovne podatke o sluzbenoj medicinskoj osobi koja je sprovela donaciju krvi (SI.

3.16.).

MDUBINJAK blood_...Medicalersonnel <= X ||| G

Column Name

¥ emplD

firstame
lastname
address
email

phone

Data Type

unigueidentifier

varchar(50)
varchar(50)
varchar(60)
varchar(100)
varchar(20)

Slika 3.16. Tablica medicinskog osoblja

Allow Nulls

Ooooodn
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Recipient

Sadrzi osnovne podatke o primatelju darovane krvi. Takoder sprema podatak o tome zeli li

primatelj ostati anoniman (SI. 3.17.).

MDUBINJAK blood_d...n - dboRecipient + X |||

Column Name Data Type Allow Nulls
¥ recipientlD unigueidentifier |
name varchar(500) |
address varchar(60) ]
email varchar(100) O
phone varchar(20) |
bloodType varchar(3) |
anon int ]

Slika 3.17. Tablica primatelja darovane krvi

BloodStock

Sadrzi podatak o zalihama svake postojece krvne grupe (SI. 3.18.).

MDUBINJAK blood_d...- dbo Bloodstock + > [
Column Name Data Type Allow Nulls
3 ézeroMinus int |
zeroPlus int |
aMinus int |
aPlus int |
bMinus int |
bPlus int |
abMinus int |
abPlus int |

Slika 3.18. Tablica zaliha krvi

LoginData

Sadrzi korisnicko ime svakoga korisnika, hash njegove lozinke i podatak o tome je li korisnik

administrator ili darivatelj (SI. 3.19).

MDUBINJAK.blood_...n - dbo.LoginData = |||

Column Mame Data Type Allow Nulls
» édonorID uniqueidentifier ]
username varchar(50) ]
passwordHash varchar(500) D
admin bit ]
0

Slika 3.19. Tablica za prijavu
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Sve relacije su zamisljene kao 1:1 osim tablice za donaciju krvi koja ima M:1 odnos s Donor

tablicom.

Krajnji izgled relacijski povezanih tablica baze podataka za sustav za pracenje darivanja krvi

prikazan je naslici 3.20.

BloodStock

zerohMinus
zeroPlus
aMinus
sPlus
bMinus
bPlus
sbMinus
sbPluz

| MedicalPersonnel

¥ emplD
firstName
lastname
sddress
ernail

phone

LoginData
BloodDonation donorlD
¥ bloodID Username
danorlD passwordHzsh
dateDonated adrnin
g
BloodTransaction
¥ transactlD
Donor emplD
¥ denorlD dateCut
firstiame quantity
lastname hemaglobin
gender blocdPressure
sddress notes
ermail recipient|D
phone blocd D
blocdType SUCCEss
age j
Recipient
¥ recipientlD
name
address
email
phone
bloodType
ancn
Slika 3.20. Relacijska baza podataka sustava
3.4.1. API

Struktura APIl-ja sustava za pracenje darivanja krvi se temelji na viSeslojnoj arhitekturi.

Podijeljena je u tri razli¢ita sloja. Tako se odgovornosti aplikacije razdvajaju u vise odjeljaka

Sto ¢ini razvijanje i odrzavanje aplikacije lak§im. API sustava je podijeljen na tri odjeljka: API,

Bussiness i Data (SI. 3.21.).
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Business Services

Data el

- Database

Slika 3.21. Viseslojna arhitektura API-ja'!

eIeIe

API (Web) sloj

API sloj primarno sluzi kao endpoint za HTTP zahtjeve. Tu duznost endpointa obavljaju
kontroleri kojima se pristupa s front-enda preko HTTP poruka. S obzirom na rutu i metodu

HTTP poruke, poziva se odgovaraju¢a metoda kontrolera. Kontroleri sustava za pracenje

darivanja krvi su prikazani na slici 3.22.

Solution Explorer

G2 -0 [

=1 Solution 'bloodDonation.Solution’ (5 of 5 projects)
¢=| bloodDonation.Common
c#| bloodDonation.DAL
c=| bloodDonation.Factory
c=| bloodDonation.Model
=" bloodDonation.Web
% Connected Services
Dependencies
Properti
w Controllers
c* BloodTransactionController.cs
c* DonationListController.cs

Slika 3.22. Web, odnosno API sloj

11 1zvor: https://medium.com/@hamzaak/a-multi-layer-back-end-application-architecture-in-net-core-
c08898f2427e (rujan 2021.)
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Osim kontrolera, API sloj sadrzi i dvije vrlo bitne klase: Program.cs koja pokrece aplikaciju, 1
Startup.cs gdje se aplikacija konfigurira. Iako je moguce ova dva zadatka smjestiti u istu klasu,
koriste se dvije klase kako bi se ispostovao SRP (Single Responsibility Principle). Prednost
koriStenja SRP-a je ta da klase postaju ¢itljivije i imaju samo jednu odgovornost o kojoj brinu.
Klase koje su natrpane s visSe odgovornosti teze je ponovno koristiti jer lako dolazi do situacije
gdje je drugoj klasi potreban samo jedan dio te klase S§to Cesto vodi do potrebe za
izmjenjivanjem. Stoga klase koje postuju SRP nije potrebno toliko mijenjati, lakse ih je

odrzavati i mogu se ¢eSce koristiti na drugim mjestima.

Osim SRP-a, kroz API se jo$ pretezito primjenjuje i oblikovni obrazac Dependency Injection
(DI) koji obavlja instanciranje objekata tek po potrebi te tako stedi racunalne resurse. Koristen
je Autofac paket kojemu je potrebno jedino predati module s registriranim klasama kako bi

mogao podesiti kontejner da omoguci DI za iste. To se radi na na¢in prikazan slikom 3.23.

ConfigureContainer(ContainerBuilder builder)

builder.RegisterModule( DALModule());
builder.RegisterModule(

Slika 3.23. Registracija modula za Autofac DI kontejner
Osim podesavanja DI kontejnera, u Startup.cs klasi potrebno je jo§ dodati CORS i konfigurirati
endpoint rute.

Cross-Origin Resource Sharing (CORS)

Front-end i back-end se ne nalaze na istome serveru. HTTP sa svojim osnovnim postavkama
ne dopusta slanje zahtjeva s jednog na drugi server. Stoga da bi se ta znac¢ajka omogucila se
koristi CORS koji prije svakog HTTP zahtjeva provjerava prima li server zahtjev (Sl. 3.24.).

app.UseCors(builder => builder
.AllowAnyOrigin()

.AllowAnyMethod [ ]

.AllowAnyHeader());

Slika 3.24. Dodavanje CORS postavki
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Konfiguriranje endpoint rute se odraduje na na¢in prikazanim na slici 3.25.

app.UseEndpoints(endpoints =>

1
L

endpoints.MapControllerRoute(
name: "default”,
pattern: "{controller=Home}/{ac

Slika 3.25. Endpoint konfiguracija

Endpoint je u sustini lokacija metode nekog kontrolera. Ako primjerice Zelimo dobaviti
podatke o darivatelju, s front-enda ¢e se preko TCP veze poslati HTTP poruka na GET metodu
kontrolera. Metode u kontroleru ¢e raspoznati preko atributa koji se dodjeljuju svakoj metodi
u kontroleru (SI. 3.26.).

<TActionResult> GetDonor(Guid id, [FromHeader

Slika 3.26. HttpGet atribut

Znajuci sve ovo, ovako ¢e izgledati URI koji vodi do ove metode:

http://localhost:4200/api/donor/id_donora

Ako u istom kontroleru postoji vise GET metoda potrebno je definirati i akciju, odnosno ime

metode iz kontrolera kako bi ih se moglo razlikovati (SI. 3.25.):

http://localhost:4200/api/donor/GetDonor/id_donora

Na slici 3.26. u parametrima koji se predaju metodi moze se vidjeti [FromHeader] atribut. Tako
metoda zna gdje u HTTP poruci traziti odredene podatke. 1z toga se da zakljuciti da ¢e metoda
GetDonor vrijednost tokena traziti u zaglavlju HTTP poruke. Osim FromHeader-a postoje i
atributi FromUri koji vrijednosti vuku iz samog URI-ja te FromBody koji podatke trazi u tijelu
HTTP poruke. U tijelu se Salje JSON kojeg je moguce pretvoriti u C# objekt mapiranjem
ime/vrijednost stavki iz JSON-a u istoimene varijable zadanog objekta.
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Dakle, uzimajuéi sve to u obzir se moze zakljuciti da glavna svrha kontrolera lezi upravo u
zada¢i da primaju HTTP poruke od Klijenta i prosljeduju podatke sljede¢im slojevima na
obradu. Nakon obrade podaci se istim putem vracaju na kontrolere koji rezultat obrade $alju
nazad klijentu koji je prvotno i poslao HTTP poruku. Uzmimo za primjer kontroler za donora
i njegovu GET metodu (SI. 3.27). Preko HTTP poruke ova metoda dobiva korisni¢ko ime
donora i token kojim se provjerava je li korisnik prijavljen u sustav. Oba zadatka, validaciju
tokena i dohvacanje donora po njegovom korisni¢kom imenu ¢e se delegirati na daljnje slojeve.
Ako validacija prode, instancira se novi model kojemu se prije vrac¢anja klijentu dodjeljuju
vrijednosti vracene od GetDonorByUsername metode; u protivnom se klijentu vra¢a prazan

model.

ActionResult> GetDonorB ername( username, [FromH o token)

validationResult = JWTAuth.ValidateCurrentToken(token);

claim = .Empty;
modelDto = D 1Dto();

if (!validationResult) return Ok(modelDto);

claim = JWTAuth.GetClaim(tcken, "Use

if (claim.Equals{"Admin™"))
1

model = _donorFactory.GetDonorByUsername (username) ;

modelDto = DonorModelDto()

I
L

DonorID = model.DonorID,

model . Add
Email model .Email,
Phone = model .Phone,
BloodType model.BloodType,

return Ok(modelDto);

Slika 3.27. Primjer GET metode donor kontrolera

Modeli koji se prave u kontroleru su drukéiji od modela za bazu podataka. Razlog tome je
upravo obrada podataka koja se odvija izmedu. Mogu¢ scenarij bi bio da se neki podaci iz baze
zele izostaviti i ne slati klijentu nazad ili se odredeni podaci ne Zele spremati u bazu nego se

koriste iskljucivo pri obradi.
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Data (DAL) sloj
Zadnji od tri sloja viSeslojne arhitekture sustava za pracenje darivanja krvi. Svaka tablica iz
baze podataka ima svoj repozitorij koji upravlja osnovnim CRUD operacijama te tablice.

Primjer jedne metode iz repozitorija prikazan je na slici 3.28.

C model . DonorID);
s.AddWithValue("@id", model.BloodID);

connection.Open();

command . ExecuteNonQuery

T
I

return success 3
Slika 3.28. Metoda za uredivanje tablice za donaciju krvi

C# prije svega uspostavlja vezu sa sql bazom. Za to su mu potrebni podaci o serveru i imenu

baze, te korisni¢ko ime 1 lozinka kojima se spaja na bazu:

connectionString =
@"Server=mdubinjak;Database=blood_donation; Trusted_Connection=True;

Sql naredba tek tada moze izvrsiti napisani query koriste¢i metodu ExecuteNonQueryAsync

koja vraca istinu ili laz kao indikator uspjeha odnosno neuspjeha (SI. 3.28).

Za cCitanje podataka iz baze koristi se SqlReader koji dohvacéa sve retke koji odgovaraju
zadanom query-u. Cita¢ onda sadrzi listu redaka koju je moguée iterirati koriste¢i petlju i

pristupiti podacima iste.
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Business (Factory) sloj

Sloj koji obraduje podatke prije nego ih posalje u sloj koji rukovodi bazom ili kontroleru. Ima
pristup svakom repozitoriju i stoga moze pozivati metode svakoga. Sustav za pracenje
darivanja krvi prikazuje sve podatke o donaciji krvi na jednom mjestu. 1z tog razloga kontroleru
je dovoljan jedan model sa svim potrebnim podacima kojeg ¢e on slati nazad klijentu. Medutim
kako je baza relacijski povezana, nije mogucée do¢i do podataka o primjerice medicinskom
osoblju i primatelju darovane krvi prije nego smo dosli do podataka o samoj transakciji krvi,

kao $to je prikazano na slici 3.29.

allBloodDonations = _bloodDonationDAL.GetBloodDonatior nc(id);

foreach( x in allBloodDonations)
1
bloodTransaction = _bloodTransactionDAL .GetBloodTransactio
recipient _recipientDAL.Ge cipi (bloodTransaction.Recip
personnel _medicalPersonnelDAL.Ge dicalPer nel(bloodTransaction.EmpID);

donation

DateDonated = x.DateDonated.ToString(),
Quantity = bloodTransaction.Quantity,
Hemoglobin = bloodTransaction.Hemoglobin,
BloodPr ure = bloodTransaction.BloodPr
Not
= bloodTr
DateOut = bloodTra
Pe nnellName = onnel . FirstName} onnel.lLastName}",

Pers onnel.Phone,

ent.Name}",
tecipientBloodType ecipient.BloodType,
Anon = recipient.Anon

listCount donations.Donations.Count;

skipCount = pageSize *

donations.lListCount = listCount;

return donations;

Slika 3.29. Metoda koja obavlja cijelu logiku i priprema podatke spremne za slanje klijentu

Cijela lista se naposljetku koriste¢i LINQ sortira po datumu, najblize prema najstarijem. Osim
sortiranja na listu je primijenjen i pagination, metoda kojom se lista secira i vra¢a to¢no

odreden broj objekata. Algoritam za sljedece bi bio:

Lista.Skip (broj stranice * veli¢ina stranice).Take (veli¢ina stranice)
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Ako lista sadrzi sveukupno sto objekata i po stranici se Zeli prikazati samo deset objekata,
postojat ¢e deset stranica. Stoga se metodi jos predaje i1 broj stranice kako bi znala koje objekte
vratiti. Tako ¢e primjerice za broj stranice tri, vratiti objekte s indeksima 20-29 iz cjelokupne

liste.

Validacija korisnika i prijava u sustav

Kod prijave u sustav poziva se metoda koja pristupa bazi i dohvaca hash lozinke odredenog
korisnika. U isto vrijeme se generira hash lozinke koja je predana u sustav PBKDF2

algoritmom. Ako se hash-ovi poklapaju generira se JWT (SI. 3.30):

~ testHash = GetPbkdf2By (password, salt, iterations, hash.Length);

if (SlowEquals(hash, testHash))

return (donor.Admin ? JWTAuth.GenerateToken("Admin") : JWTAuth.GenerateToken("l ), donor.DonorID, donor.Admin);

Slika 3.30. Generiranje tokena za admina ili donora

Ako je prijavljeni korisnik administrator claim ¢e biti Admin, u protivnom User. Administratori
imaju pristup vec¢em broju kontrolera i metoda: za dodavanje podataka, uredivanje i brisanje.
Donori imaju pristup isklju¢ivo GET metodama preko kojih im se vracaju njihovi osnovni

podaci te podaci o donacijama Krvi.
3.4.2. Korisni¢ko sucelje sustava

Front-end dio sustava je u cijelosti izraden koriste¢i React i bootstrap komponente. Metode su
asinkrone kao i na back-end strani jer je potrebno odredeno vrijeme da bi se odgovor vratio.
Ako se to ¢ekanje iz nekog razloga produzi aplikacija ¢e blokirati dok ne dobije odgovor nazad.
Koriste¢i asinkronost ostatak aplikacije moze raditi neometano a podaci vezani za nju ¢e se

prikazati tek kada se odgovor vrati (SI. 3.31.).

async fetchDonationList(page) {
donorID = sessionStorage.getItem(”
t fetch( htt pi onlis ${page}8 ${donorID}",
{
method: 'GET',
headers: {

rigin": "xn
age.getItem(" log

1
.then(async res => await res.json())
.then(json => {
this.setState({
isLoaded: true,
currentPage: json
Ty

Slika 3.31. GET metoda za listu donacija
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Fetch metodi se predaje URI koji vodi do metode iz kontrolera za donacijsku listu. Vrijednosti
parametara se Salju preko URI-ja, dok se kod POST metoda mogu slati i preko tijela HTTP
poruke. Bitno je naznaciti koja HTTP metoda se koristi i zaglavlju predati token kojim ¢ée se
validirati korisnik koji $alje zahtjev te provjeriti ima li ovlasti za koriStenje odredenih metoda
s back-enda. Sve podatke koje Zelimo prikazati ili zadrzati u kodu zbog dodatne manipulacije

nad njima potrebno je spremati u takozvane state varijable.

return

className=

Sustav enje doniranja krvi
ner” i ntainer”
ai sign-in-con

andlesubmit

Prijava
onChange={e setUserName(e.target.value)} type=" nan placeholder=
onChange={e setPassword(e.target.value)} type=" placeholder=
type="submit">Prijavi se

Slika 4.22. Primjer JSX koda za prijavu

Na slici 3.32. state varijable se postavljaju metodama setUsername i setPassword. Pritiskom
dugmeta za prijavu okida se fetch metoda koja navedene podatke $alje na back-end server gdje
¢e se provjeriti jesu li uneseni podaci to¢ni. Ako jesu generirat ¢e se token koji ¢e se kao
odgovor vratiti front-endu koji ¢e taj token spremiti u sesiju internet preglednika pod imenom

loginToken sljede¢om naredbom:

sessionStorage.setltem('loginToken', donorData. Token !'=="null' ? donorData.Token : ' );

Tako spremljen token bit ¢e u sesiji preglednika sve dok se preglednik ne zatvori ili ru¢no ne

isprazni. U tom sluc¢aju prijava ¢e biti ponovno zatrazena.
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4. DEMONSTRACHA I ISPITIVANJE FUNKCIONALNOSTI

Stranica za prijavu u sustav. Ovdje se prijavljuju i administratori i darivatelji. S obzirom na
claim korisnika postoje dvije stranice na koje ga prijava moze odvesti; to su admin stranica te

stranica za darivatelja, odnosno sustav za pracenje darivanja krvi (SI. 4.1.).

Prijava

Korisni¢ko ime Sustav za pra éenje

doniranja krvi

Lozinka

Slika 4.1. Stranica za prijavu korisnika

Admin stranica

Administrator sustava za pracenje darivanja krvi ima ovlasti dodavati, uredivati i brisati
podatke iz baze. Da bi imao pristup metodama na back-endu koje vr$e manipulaciju podacima
potrebno je generirati JWT koriste¢i admin claim. U bazu podataka se sprema podatak o tome
je li korisnik administrator. Ako je ta stavka istinita kod je podesen tako da generira JWT

koristeci taj claim.
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Donori

N -

Korisnicko ime Lozinka

Prezime

Ime

Dob Spol Krvna grupa

Adresa stanovanja

Broj mobitela

Doniranje

mateo

Medicinsko osoblje

9856DA79-BABI-416B-A9AE-C4CII5BE7F8A

Koli¢ina Hemoglobin Krvni tlak

450 130 120/80

Komentar

Uspjesna donacija
¥ Uspjesna donacija

DODAJ

Slika 4.2. 1zgled admin stranice

Na slici 4.2. prikazan je admin panel. Lijevi panel sluzi za dodavanje, uredivanje i brisanje

donora iz baze, dok se desni koristi za sve ostale podatke vezane uz samu donaciju krvi, §to

ukljucuje 1 medicinsko osoblje i1 primatelje.

Sustav za pradenje darivanja Krvi

Sustav ima dvije stranice kojima korisnik moze pristupiti:

Osnovni podaci — stranica na kojoj svaki darivatel] moze vidjeti svoje osnovne podatke,

ukljucujuéi krvnu grupu. Izgled nadzorne ploce prikazan je na slici 4.3.

Sustav

2 Nadzorna ploca

pracenje

doniranja Mateo Du blnj(]k

krvi

Povijest doniranja

Krvna grupa

Dob: 23 | Spol:
Mijesto prebivalista: Hrv.branitelja 64, Ruséica 35208
E-mail: mateod747@gmail.com

Mob: +385 853938168

Slika 4.3. Nadzorna ploca sustava
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Prelaskom strelice misa preko ikone krvne grupe prikazuje se zaliha krvi. Znaju¢i taj podatak,

darivatelj moze zakljuciti je li potrebno darivati krv.

Druga raspoloziva stranica prikazuje povijest svih donacija krvi (SI. 4.4).

24.8.2021. 20:02:32 23.8.2021. 20:02:32 22.8.2021.13:10:52

Sustav

za
pracenje
doniranja
krvi

Koli¢ina: 450ml Koli¢ina: 200ml Koli¢ina: 450ml

Donacija uspjesna Prekinuto: donatoru je pozlilo Donacija uspjesna

Osnovni podaci

Povijest doniranja Elal DETALJI DETALJI

Slika 4.4. Povijest donacija krvi

Uspje$na donacija krvi oznac¢ena je kvaéicom, neuspjeSna simbolom iksa. Svaka kartica
predstavlja jedno darivanje krvi i na njoj se nalaze osnovni podaci donacije krvi poput datuma
darivanja i uzete koli¢ine krvi. Svaka kartica takoder sadrzi dugme za detalje koje otvara

isko¢ni prozor s detaljima o ciljanoj donaciji krvi (SI. 4.5.).

Detalji

Zaposlenik: Zrinka Cetina

Mob: 0853459235

Podaci s doniranja:

Razina hemoglobina: 130 g/L
Krvni tlak: 120/75 mmHg

Vasa krv je darovana anonimno.

ZATVORI

Slika 4.5. Isko¢ni prozor s detaljima
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5. ZAKLJUCAK

Aplikacija je koncipirana tako da darivateljima prikazuje detalje s prijasnjih darivanja krvi.
Podijeljena je u dva dijela; jedan prikazuje informacije i zove se front-end, dok drugi dio naziva
back-end komunicira s bazom i obavlja manipulaciju podataka koja ¢e se kasnije prikazati
krajnjem korisniku. Iako je moguce cijelu logiku API-ja odraditi na front-endu, odvajanje back-
end dijela odnosno APIl-ja na drugi server je u danaSnje vrijeme skoro obvezno. Ista se
aplikacija koristi na viSe uredaja, poput racunala i mobitela, i svaki od njih trazi specifi¢nu
prilagodbu koda kako bi aplikacija pravilno funkcionirala. Odvajanjem back-enda u API
manipulacija podataka se enkapsulira na jednom mjestu i tako povecava modularnost
aplikacije. Izmjene na jednoj strani nece nuzno zahtijevati izmjene na drugoj i mogu se skalirati
neovisno jedna o drugoj. U Republici Hrvatskoj povijest darivanja krvi se biljezi ali detalji
ostaju u internom sustavu crvenog kriza. Darivatelji dobivaju knjizicu s popisom proslih
darivanja, medutim uvida u detalje nema. KnjiZice su u papirnatom obliku §to Cesto vodi
gubljenju ili lomljenju iste. Sustav za pracenje darivanja krvi rjesava sve navedene probleme
vezanu uz evidenciju darivanja krvi. Medutim, misljenja sam da registraciju novih i postoje¢ih
darivatelja treba obavljati administrator jer se na taj nain najbrze i najefikasnije mogu
validirati osnovni podaci darivatelja. lako sustav za praéenje darivanja krvi pruza dosta detalja
vezanih uz svako darivanje krvi moguce je dodatno razviti aplikaciju kako bi ukljucila i prikaz
zahvalnica 1 pogodnosti koje su darivatelji primili. Takoder je moguce sustav uciniti
informativnijim i napraviti sustav koji ¢e omoguciti dogovaranje termina za buduca darivanja

krvi te slati bitne obavijesti darivateljima.

U Republici Hrvatskoj donacija krvi je anonimna §to znaci da podaci o primatelju darovane
krvi ostaju anonimni. Treba li taj podatak ostati anoniman je debata o kojoj se i dalje raspravlja,
no ovaj sustav je dizajniran tako da je te podatke moguce prikazati. Ako bi obje osobe ukljucene
u cijeli proces, darivatelj i primatelj krvi dale privolu koja dopusta pokazivanje tih podataka
sustav ¢e darivatelju pokazati kada je krv darovana i kome. Osim toga postoji i anonimna opcija
koja ako je ukljuc¢ena prikazuje jedino podatak o tome da je krv darovana, ali anonimno. Tako
darivatelj] ima uvid u detalje svih svojih donacija §to povecava angaziranost i osjecaj

samoispunjenja kod pojedinaca.
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SAZETAK

Aplikacija je koncipirana tako da darivateljima krvi pruzi $to informativniji i pregledniji prikaz
prijasnjih darivanja krvi. RjeSava problem nedostatka uvida u detalje transakcija krvi te
pracenje iste. Darivateljima se prikazuju osnovni podaci sa svih darivanja krvi: uspje$nost
darivanja, razlozi odbijanja, razina hemoglobina, tlak te zdravstveno stanje krvi. Aplikacija
nudi pregled svih obavljenih darivanja krvi, bile one uspjesne ili neuspjesne. Korisnik
darivatelj ima pristup sustavu za pracenje darivanja krvi, a ako je korisnik administrator
prikazuje mu se admin panel gdje ima pristup i ovlasti manipulirati podacima sustava za
praéenje darivanja krvi, unositi nove podatke u bazu, uredivati ih ili brisati iz baze.

Administrator takoder dodaje nove darivatelje i medicinsko osoblje u bazu.

Klju¢ne rijeci: blood donation, blood tracking, API, .NET
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ABSTRACT

Title: Blood donation tracking system

Application is designed to provide more informative and neater look at the past blood donations
to all blood donators. It solves the problem with missing insight into the details of blood
transactions and its tracking: success of the blood transaction, failed transaction reasons,
hemoglobin level, blood pressure and health of the donator's blood. Application provides
overview of every blood donation, whether they were successful or not. User blood donator
has access to the blood donation tracking system while administrators have access to the admin
panel which they can and alse have permission to use and manipulate data related to blood
donations, add new data into the database, edit the data and even delete it. Administrator also

registers new blood donators and medical personnel.

Key words: blood donation, blood tracking, API, .NET
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