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1.UvOD

U vanjskom okruZzenju, zadovoljavajuu procjenu lokacije pruza GPS (engl. Global
Positioning System). Medutim, takva tehnologija ne pomaze u zatvorenim prostorima tipa
viSekatnica, podzemnih garaza, skladista, trgovackih centara itd., gdje je nedostatak vidnog
polja izmedu satelita i prijemnika (engl. Line of sight, LOS). Upravo razvoj sustava za
pozicioniranje u zatvorenim prostorima su omogucili rjeSavanje ovog problema.

Za unutraSnje pozicioniranje primjenjuje se nekoliko vrsta beZinih tehnologija kao Sto su:
tehnika infracrvenih zraka (IR), beZi€ne Bluetooth tehnike, tehnike radiofrekventne
identifikacije (RFID), ultrazvu¢ne tehnike, ultrasirokopojasne tehnike (UWB), WLAN,
ultrazvuéni sustav, no svima im je zajednicko, procjena najto¢nije lokacije korisnika/uredaja u
nekom zatvorenom prostoru. Neovisno o tome koja se tehnologija koristi, u postupku
pozicioniranja postoje Cetiri parametra signala koji se koriste, a to su: snaga prijemnog signala
(engl. Received Signal Strength, RSS), vrijeme dolaska signala (Time Of Arrival, TOA),
vremenska razlika dolaska signala (engl. Time Difference Of Arrival, TDOA) i kut dolaska
signala (engl. Angle Of Arrival, AOA). Procjena lokacije na temelju primljenog signala (RSS)
je najpogodniji i najéeSce koriSteni parametar od navedenih za uvijete u zatvorenom prostoru.
Velik broj ulaznih parametara utjeCe na propagaciju signala u zatvorenom prostoru kao sto je:
povrsina prostora, tip zgrade, raspored prozora, vrsta i debljina zidova, te kretanja ljudi unutar
zgrade.

U ovome radu je opisana kratka povijest razvoja WLAN sustava, njegova struktura s
prednostima i nedostacima, zatim klju¢nim komponentama koje sacinjavaju jednu bezi¢nu
mrezu, te opisivanje problematike pozicioniranja pomoc¢u Wi-Fi mreze, ¢ime se ovaj rad i
bavi.

Zadnji dio rada se bavi provedbom mijerenja snage signala pet pristupnih tocaka u zgradi
Fakulteta elektrotehnike, racunarstva i informacijskih tehnologija Osijek — FERIT. Za
provedbu mjerenja je koriStena mobilna aplikacija Wi-Fi Analyzer, a hodnik 3. kata zgrade je
posluzio kao prostor na kojem su mjerenja provedena.

Prikupljeni podaci su prikazani tabli¢no i preko grafova, a primjenom odredene metode ¢e se
pokusati promatrane tocke s poznatim snagama signala svih pet AP-ova procijeniti lokaciju
tih tocaka, te usporediti rezultate dobivene sa stvarnom pozicijom koja nam je poznata i

vidjeti kolike su greSke pozicioniranja za danu metodu.



2.POVIJEST Wi-Fi-a

Prva interpretacija naziva Wi-Fi jest bila kratica od Wireless Fidelity. Naime, udruzenje tvrtki
Wi-Fi Alliance je trazilo od tvrtke koja se bavi “brendovima” da osmisli naziv koji ¢e biti
interesantniji od broj¢ane oznake bezi¢ne mreze tipa Standard 802.11. Tako je nastao naziv
Wi-Fi i logo u kojeg se taj naziv upisuje.

Medutim, udruZenje je napustilo takvu interpretaciju, tako da danas naziv Wi-Fi predstavlja
skup mreza koje su definirane raznim varijantama standarda 802.11, odnosno naziv i zastitni
znak jedne klase proizvoda iz podrucja bezi¢nih mreza. Naziv Wi-Fi je zastitni znak (engl.
trendmark) ve¢ spomenutog udruZenja tvrtki pod nazivom Wi-Fi Alliance. UdruzZenje broji
preko 300 tvrtki koje se bavi proizvodnjom i promicanjem uporabe opreme za bezi¢ne mreze
(engl. Wireless LAN, WLAN). Potvrda odnosno certifikat Wi-Fi Alliance je garancija da
proizvodi iz podru¢ja bezi¢nih lokalnih mreza ispunjavaju zahtjeve standarda 802.11, ali
takoder entiteti mogu ispunjavati navedene zahtjeve i bez posjedovanja spomenutog
certifikata [1].

Vic Hayes cesto se smatra "ocem Wi-Fi-ja" koji je takav posao zapoceo 1974. godine kada se
pridruzio tvrtki NCR Corp. Izum pretece 802.11, namijenjen tada uporabi u blagajnickim
sustavima, pripisuje se 1991. godine korporacijama NCR i AT&T. Prvi beZi¢ni proizvodi pod
imenom WaveLAN su bili zasluzni za izum Wi-Fi-ja. Prva verzija standarda 802.11 jest
“pustena” 1997.godine, pruzajuéi brzine do 2 Mbit/s [2], te su danas razvijeni i mnogi drugi
standardi 0 kojima ¢e biti rije¢i nesto kasnije.

Uporaba Wi-Fi mreza je namijenjena u lokalnim prostorima primjerice poslovne zgrade ili
vise njih na jednom prostoru u sklopu sjedista neke institucije. BeZi¢no povezivanje racunala
na mreZu, te pruzanje relativne mobilnosti racunala jesu neke od znacajki bezi¢nih mreZa.
Tamo gdje nije moguce ili dopusteno postavljati Zice ovakav nain veza je nuzan, te uz to
smanjuje troSkove povezivanja. Doseg signala kod Wi-Fi mreza iznosi stotinjak metara ali i
osjetno manje, §to ponekada pogoduje komuniciranju primjerice iz parka ili dvorista gdje se
Zice ne postavljaju.

Racunalu je potreban mrezni adapter za standard 802.11 kako bi se spojio na Wi-Fi mreZu
koji sadrzi odasilja¢ i prijemnik (engl. transceiver) za bezi¢ne (elektromagnetske) signale.
Adapter za Wi-Fi mreze moze biti ugraden u prijenosna racunala ali i ne mora, te se u tom

slu€aju rjeSava problem ili spajanjem na USB port racunala ili dodatnom ugradnjom.



Osnovnu strukturu Wi-Fi (bezi¢ne) mreze Cine:

Pristupne tocke (Access Points) ili kako ih jo§ nazivaju (engl. hot spots) koje omoguéavaju
komunikaciju bezi¢nim putem izmedu raCunala povezanih na jednu zajednicku pristupnu
tocku. Svaka pristupna tocka omoguéava komunikaciju onim ¢vorovima vezanim za tu
pristupnu to¢ku. Mobilni ¢vorovi su obi¢no prijenosna racunala, ali to mogu biti 1 razne druge
naprave, od Citaca bar koda do raznih medicinskih instrumenta. Komunikaciju izmedu
racunala koji su povezani na razliCite pristupne to¢ke omogucava distribucijski sustav preko

kojeg su pristupne tocke medusobno povezane.

Distribucijskim sustavom se nazivaju one pristupne tocke grupirane u jednu beziénu mrezu
medusobno povezane putem odredenog zi¢nog mreznog sustava. Upravo njegova povezanost
na Internet omoguéava racunalima bezi¢ni pristup Internetu. On je uglavnom lokalnih
razmjera (mreza tipa Ethernet) ali isto tako moze biti i obuhvatniji (prstenasti LAN ili neki
prosireni LAN). Iako se ra¢unala povezuju na LAN bezi¢nim putem , njegov distribucijski

sustav je obi¢no neki zicani LAN.

2.1 IEEE 802.11 standardi

IEEE (engl. Institute of Electrical and Electronics Engineers) standard 802.11 se moze

promatrati kao jednu klasu (sli¢nih) standarda koji definiraju niz mreZa u istom podrucju rada.

e 802.11a standard ima teoretsku brzinu od 54 Mbit/s, no najcesce ona iznosi oko 30
Mbit/s. Za razliku od b i g standarda koji rade na frekvenciji od 2.4 GHz, WiFi kartice
zasnovane na standardu a rade na frekvenciji od 5 GHz, te je radi toga standard a i

skuplji.

e 802.11b standard predstavljen 1999. godine u isto vrijeme kada i 802.11. Brzina
protoka podataka u ovakvim mrezama ide i do 11 Mbit/s, no s druge strane radi
velikih prepreka i smetnji ista brzina moze pasti na vrlo malih 1 do 2 Mbit/s. Ovo je
ujedno i najjeftinija varijanta WiFi mreze.
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e 802.11g je predstavljen 2003. godine i objedinio je prethodna dva standarda. Brzina
mu je ista kao i kod standarda a, a frekvencija rada mu je na 2.4 GHz.

e 802.11n se ocekuje sredinom 2007. godine. Uz dosta povecanu brzinu prijenosa koja
ide do 540 Mbit/s, standard n bi trebao prema ocekivanjima raditi na frekvenciji od 2.4 GHz

[3].

2.1.1 Prednosti Wi-Fi-a

1. Pogodnost - omogucuje se korisnicima pristup mreznim resursima s gotovo bilo kojeg
prikladnog mjesta u njihovom primarnom mreznom okruzenju (dom ili ured). Ovo je
posebno relevantno radi sve vece zasi¢enosti prijenosnih racunala.

2. Mobilnost - pojavom javnih bezi¢nih mreza korisnici mogu pristupiti internetu ¢ak i
izvan svog uobicajenog radnog okruzenja. Na primjer, ve¢ina lanaca kafi¢a svojim
kupcima nudi bezi¢nu vezu s internetom uz malu ili nikakvu cijenu.

3. Produktivnost - korisnici povezani na bezi¢nu mrezu mogu odrzavati gotovo stalnu
povezanost sa zeljenom mrezom dok se kre¢u od mjesta do mjesta. Za tvrtku to
podrazumijeva da zaposlenik potencijalno moze biti produktivniji jer se njegov posao
moze obavljati s bilo kojeg prikladnog mjesta.

4. Rasporedivanje - pocetno postavljanje bezi¢ne mreze temeljene na infrastrukturi
zahtijeva nesto vise od jedne pristupne toc¢ke. Ziéne mreZe, s druge strane, imaju
dodatne troSkove i slozenost stvarnih fizi¢kih kabela koji se provode na brojna mjesta
(8to ¢ak moze biti i nemoguce za tesko dostupna mjesta u zgradi).

5. Prosirivost - bezi¢ne mreze mogu usluziti naglo povecan broj klijenata s postojeCcom
opremom, dok u oZi¢enoj mrezi dodatni klijenti trebaju dodatno ozi¢enje.

6. Trosak - bezi¢ne mreze i njihovo postavljanje su relativno isplativije za instalaciju u
nekoj tvrtki [4].



2.1.1 Nedostaci Wi-Fi-a

neovlasteni pristup vasoj osobnoj mrezi i moze dovesti do krade osjetljivih podataka.
Neophodno je postaviti jaku lozinku za bezi¢nu mrezu. Wi-Fi treba iskljuciti kada ga
vise ne koristi.

2. Domet - Tipi¢ni domet zajednicke 802.11g mreze sa standardnom opremom je reda
veli¢ine desetaka metara. lako je dovoljan za tipi¢an dom, u vecoj strukturi nece biti
dovoljan. Da bi se dobio dodatni domet, morat ¢e se kupiti repetitori ili dodatne
pristupne tocke. Troskovi za ove stavke mogu se brzo zbrojiti.

3. Pouzdanost - Kao i svaki radiofrekvencijski prijenos, i bezi¢ni mrezni signali izlozeni
su Sirokom spektru smetnji, kao 1 slozenim ucincima Sirenja koji su izvan kontrole
mreznog administratora.

4. Brzina - Brzina na vecini bezi¢nih mreza (obi¢no 1-54 Mbps) daleko je sporija od ¢ak
i najsporijih uobicajenih zicnih mreza (100 Mbps do nekoliko Gbps). Medutim, u

specijaliziranim okruZenjima mozda ¢e biti potreban protok Zi¢ane mreze [4].

2.2 Wi-Fi KOMPONENTE

Za dobar dizajn, implementaciju 1 koristenje bezicnih LAN mreza vazno je dobro poznavanje
karakteristika opreme odnosno klju¢nih komponenti koje sa¢injavaju jednu bezi¢nu mrezu. U

nastavku ¢e biti pojasnjene pojedine komponente bezi¢ne mreze.

2.2.1 Pristupne tocke

Engl. Access point, AP (pristupna tocka) uredaj (Slika 1.) koji oznacava centralni dio jedne
mreze, a njegova namjena je usmjerena povezivanju Kklijenata. Koristi se umjesto
razvodnika, odnosno skupa razli¢itih uredaja koji se ponasaju kao ¢voriste ili umjesto dial-in
servera. Izmedu ostalog, primjenjuje se i za povezivanje wireless klijenata s izlazom na
Internet ili s LAN-om. Pristupne tocke imaju ulogu engl. bridg-eva (mostova) izmedu
servera/rutera za pristup Internetu (resursi zicnog LAN-a) 1 bezi¢nih stanica. Konektor za
antenu i za LAN je integriran u svaki access point. Ovisno od uredaja i proizvodac¢a moze

raditi u nekoliko modova: client mod — spajanje na mrezu kao i uz pomoc¢ obi¢ne kartice,



bridge mod — spajanje dvije ili vise mreza u jednu cjelinu, repeater mod — primjenjuje se ako

domet mreze treba dodatno povecati [3].

Slika 1. Bezicna pristupna tocka [1]

2.2.2 Bezicne WLAN Kkartice

Dio koji se koristi za spajanje racunala ili drugih uredaja na lokalnu mrezu odnosno za
komunikaciju raCunala putem raCunalne mreze. Takoder, bezitne WLAN Kartice se
upotrebljavaju umjesto modema ili uobi¢ajenih LAN kartica. Bezicne WLAN Kkartice (Slika
2.) se ponaSaju kao i kartice za standardnu mrezu. Iako imaju istu ulogu, te koriste iste
protokole, upotrebljavaju radio valove za prijenos podataka, a medij za prijenos je zrak.

Interfejsi na koje mogu biti povezani na ra¢unalo su: PCI, USB ili PCMCIA [3].



Slika 2. Bezicna WLAN kartica [2]

2.2.3 Usmjerivac

Mrezni uredaj (Slika 3.) koji radi na mreznom sloju, odnosno tre¢cem sloju OSI modela.
Primarna funkcija usmjerivaca jest da usmjerava pakete u mrezi do njihovog odredista.
Odredi$na adresa smjestena u paketu sacinjava informaciju koja se primjenjuje za ovu
funkciju koja se obavlja tako da usmjeriva¢ po primitku paketa dohvati odredi$nu
adresu, potom u tablici rutiranja nade odgovaraju¢i zapis, na koji port paket treba
proslijediti, te odredi adresu sljedeceg usmjerivaca na putu kome paket usmjeravamo.
Spomenuti proces naziva se ‘“address lookup”. Engl. Switching odnosno proces
komutacije se provodi nakon $to se dobije trazena informacija, gdje se s ulaza paket

komutira na Zeljeni izlazni port odakle se paket Salje dalje.

Osim spomenutih osnovnih funkcija, usmjerivaci provode i razne druge funkcije poput
obrade kontrolnih paketa, provjere ispravnosti paketa, te najnovijih trendova Kkoji
postavljaju usmjerivac¢ima dodatne zahtjeve. Promet koji korisnici generiraju je sve veci
tako da je broj korisnika racunalnih mreZza u konstantnom porastu. Radi povecanih
zahtjeva za prometom (npr. prijenos video materijala u realnom vremenu) primjenjuju se
linkovi kapaciteta do nekoliko Gbit/s s tendencijom rasta do terabitskih brzina propusnih
opsega. Usmjeriva¢ pri ovako velikim kapacitetima generira milijun paketa u sekundi
koje prosljeduje na odgovarajuce izlazne portove, stoga bi obrada paketa trebala biti brza

i efikasnija. Algoritmi usmjeravanja su zaduzeni da ovaj process ucine Sto efikasnijim.

7



Na osnovu mreznih adresa usmjeriva¢ odrzava i konfigurira svoje tablice usmjeravanja.
U trenutku primitka paketa, usmjeriva¢ provjerava adresu odrediSta i adresu izvorista,
ako su na istoj mrezi paket se odbacuje. U protivnom, paket se prosljeduje uredaju na
odrediStu ako mu je mreZa povezana na usmjeriva¢ ili prvom sljede¢em usmjerivacu na
putanji do zeljenog uredaja. Elementi od kojih se sastoji ruta su: destinacija, prvi
sljede¢i uredaj na putanji i metrika (cijena ukupne rute do odredista) koja u nekim

protokolima predstavlja razli¢ito znacenje.

Usmjeriva¢ prosljeduje pakete do mreZa s kojima nije izravno povezan provodi na dva

nadina:

e statistiCke putanje — administrator odreduje statisti¢ki putanje, te provodi

izmjenu putanje ako dode do promjene topologije mreze.

e Dinamicke putanje — administrator konfigurira protokol usmjeravanja.
Ako se od nekog usmjerivaca primi informacija o novoj topologiji,
informacije 0 usmjeravanju se automatski azuriraju samim procesom

usmjeravanja [3].

Slika 3. Bezicni usmjerivac (router) [3]



2.2.4 Obnavljac

Uredaj (Slika 4.) koji radi na prvom sloju OSI modela (fizickom sloju), te se sastoji od dva
priklju¢ka (porta). Drugim rije¢ima, obnavlja¢ primljeni signal na jednom prikljucku,
prosljeduje drugom priklju¢ku (portu). Prije nego S§to ga proslijede, obnavlja¢i obnavljaju
amplitude, oblik i vremenske reference primljenog signala (3R funkcionalnost). Obnavljac se
podjednako odnosi i prema ispravnom i prema neispravnom signalu, odnosno nema saznanja
o signalu kojeg pojacava. Prednost obnavljata jest $to nudi jeftin nadin povecanja
maksimalnih udaljenosti u mreZi, premda mu je mana §to moze do¢i do sudara paketa pri

istodobnom emitiranju dva obnavljaca [3].

Slika 4. Obnavljac (Repeater) [5]

2.2.5 Mrezni prolaz

Hardverski uredaj (Slika 5.) i/ili softverski paket koji radi izmedu transportnog i aplikacijskog
sloja OSI modela, te mu je namjena usmjerena povezivanju dvaju razli¢itih mreznih
okruZenja, omogucavajuéi time komunikaciju izmedu razli¢itih arhitektura. Takoder, provodi
prepakiravanje i pretvaranje podataka, tako da svaka od mreza moze shvatiti podatke od one
druge s kojom je povezana. Definira ga se, kao namjensko racunalo koje podrzavajuci oba

povezana okruZenja, mora podrZavati i proces prevodenja podataka iz jednog okruZenja u



format drugog, odnosno prilagodava format poruke krajnjim aplikacijama kojima su
namijenjene. U sustini, svrha gateway-a je konverzija protokola, te kao takvom u svrhu
obrade i Cuvanja podataka je potrebna znatna koli¢ina RAM memorije. Stoga, potreba
korisnika razli¢itih mreza da komuniciraju medusobno ¢e uvijek postojati, neovisno o

razli¢itostima pojedinih autonomnih mreza, odnosno njihovih hardvera i softvera [3].

Slika 5. Mrezni prolaz (gateway) [6]

2.2.6 Antene

Uredaj kojemu je namjena pretvaranje visoko-frekventnih elektromagnetskih signala s kabela
ili valnog vodica u Sire¢e RF valove u zraku i obratno. Adekvatnim izborom antene moze se
povecati sigurnost bezi¢nog LAN-a, ali se u najve¢oj mjeri upotrebljavaju kako bi se povecalo
podrucje dohvata sustava bezi¢nih LAN-ova. Odgovaraju¢im odabirom antene, te njezinog
postavljanja, smanjujemo mogucnost presretanja signala kao i moguénost curenja signala
izvan radnog podrucja. Takoder, valja napomenuti da antene ne pojac¢avaju signal nego ga
oblikuju. U skladu s onim $to se Zeli posti¢i montira se antena. Rastom dohvata, podrucje
pokrivanja antene se suzava. Unutar glavne tri kategorije bezi¢nih antena ubrajaju se razni
tipovi antena s njihovim RF karakteristikama i vrstom primjene. Bezi¢ne LAN antene se
dijele na: omni-direkcijske, semi-direkcijske i direkcijske.

Omni-direkcijske (dipol) antene (Slika 6.) su najucestaliji tip LAN antena jednostavnim za
dizajniranje. Zato §to zraci energiju praktic¢ki podjednako u svim smjerovima oko svoje osi,
naziva se jo$ i omni-direkcijska antena. Izgled izracene energije kod dipol antena izgleda u
obliku krafne gdje joj kroz rupu okomito prolazi dipol element. Izotropnim radijatorom se

nazivaju antene koje teoretski zrace podjednako u svim smjerovima formirajuci oblik kugle,
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ali prakticnu izvedbu takve antene nije moguce napraviti. Sunce predstavlja idealni primjer
izotropnog radijatora. Najdjelotvornija upotreba im je za velika podru¢ja pokrivanja oko
srediSnje tocke kao na primjer njezino smjeStanje u sredinu neke velike prostorije
osiguravajuéi dobru pokrivenost. Cesto Se koriste za dizajn totka-vise toaka sa zvijezda
topologijom, a u vanjskim uvjetima se smjestaju na vrh gradevine, a pogodne su i za podrucja
tipa skladista i sajmova gdje se ocekuje pokrivenost od jednog kraja do drugog.
Semi-direkcijske antene koje se dizajniraju u razli¢itim oblicima i stilovima, a uglavnom se
koriste tipovi antena unutar bezi¢nih LAN-ova: Patch, Panel i Yagi antene (Slika 7.). Energiju
od predajnika usmjeravaju prema zadanom pravcu, Sto ih razlikuje od omni-direkcijski antena
koje prakti¢ki ravnomjerno u svim pravcima Sire energiju . Uglavnom ih se koriste za kratke
odnosno srednje udaljenosti kao npr. implementiranje ovakve antene izmedu dvaju zgrada
(ureda) kojima je potrebno dijeljenje mrezne veze.

Direkcijske antene (Slika 8.) s najve¢im dohvatom od svih vrsta antena, te odasSiljanje najuze
zrake signala od svih antenskih tipova. Takoder, najprikladnije su za duga rastojanja, te
bezitne veze dizajna tipa toCka-tocka. Upotrebom ovakvih antena, bezi¢no se povezuju
kilometrima udaljene zgrade koje nemaju prepreka unutar zracne linije. Direkcijske antene
moraju biti precizno usmjerene jedna prema drugoj radi vrlo uske zrake signala. Osnovni
parametri antena su: polarizacija, dijagram zracenja, kut usmjerenosti, Sirina snopa glavne

latice, usmjerenost, dobitak, faktor potiskivanja sekundarnih latica, impedancija antene [5].

U
Slika 6. Omni-direkcijska (dipol) antena [7]
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Slika 7. Semi-direkcijska antenna [8]

TP-UINK

TL-ANT2406A

Slika 8. Direkcijska antenna [9]
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2.3 BEZICNI SIGURNOSNI PROTOKOLI

Kako bi sigurnosni algoritmi za Wi-Fi postali sigurniji i uc¢inkovitiji, od 1990-ih su prosli
brojne izmjene odnosno nadogradnje. Ovisno o razini postavljene sigurnosti ovise podaci koji
se pregledavaju. Posebice su ugrozene kucne bezine mreze kod kojih cijelo kucanstvo
nebrojeno puta pregledava svoje mailove, bankovne ra¢une i brojne druge stvari koje u

slu¢aju loSe razine sigurnosti mogu biti otudene od neke trece strane.

Lozinke koje se koriste kod pristupnih toc¢aka, od velike su vaznosti u bezicnim LAN-
ovima, no one predstavljaju samo jednu polovicu sigurnosti. Sifriranje lozinke
predstavlja drugu polovicu sigurnosti. Dakle, sustav je ranjiv, osiguran ili viSe osiguran
ovisno prema koriStenom S$ifriranju lozinke. U nastavku je poblize objasnjena grupa

bezi¢nih sigurnosnih protokola (Slika 9.): WEP, WPA, WPA2 i WPA [6].

Wireless
Security
Protocols

) IpCisco.com

~

Slika 9. Bezicni sigurnosni protokoli [10]

13



2.3.1 WEP (privatnost ekvivalentna Zi¢anoj mreZi)

Prvi od bezi¢nih sigurnosnih protokola, razvijen 1999., u svrhu zastite bezi¢nih podataka
izmedu pristupih to¢aka (AP) i klijenata prema hakerima. WEP je koristio 64-bitnu enkripciju
koja je u SAD-u do tada bila maksimalno dopustena enkripcija, @ nakon ogranicenja razvili su
se 128-bitni i 256-bitni WEP. lako je bio u $irokoj upotrebi, stru¢njaci za kiberneticku
sigurnost primjecuju brojne ranjivosti ovog prvog bezi¢nog sigurnosnog protokola, primjerice
osjetljivost na hakiranje lozinki. WEP je sluzbeno povucen 2004. od strane Wi-Fi Alliance-a

[6].
2.3.2 WPA (Wi-Fi zasticeni pristup 1)

Bezi¢ni sigurnosni protokol koji se razvio 2003. od strane Wi-Fi Alliance-a zbog ranjivosti
WEP-a, a koji koristi 256-bitni WPA-PSK (unaprijed podijeljeni klju¢). Dodatni sigurnosni
mehanizmi koji su razvijeni s WPA-om su: MIC (engl. Message Integrity Check) mehanizam
s kojim je sadrzaj poruke postao sigurniji prema hakerima i TKIP (engl. Temporal Key
Integrity Protocol) mehanizam koji primjenjuje sustav klju¢a po paketu puno sigurnijim od
WEP fiksnog sustava kljuceva. Nakon odredenog vremena, TKIP standard za enkripciju je
zamijenjen AES-om (engl. Advanced Encryption Standard).
Postoje dva na¢ina rada WPA:

e Enterprise mode (WPA-EAP)

e Personal mode (WPA-PSK)
Enterprise mode se primjenjuje u poduzeé¢ima, a koji je s EAP-om (engl. Extensible
Authentication Protocol) postao sigurniji. WPA Enterprise nacinu rada je bio potreban
posluzitelj za provjeru autenti¢nosti.
Personal mode se upotrebljava za pojedince gdje koristi unaprijed dijeljene kljuceve.
Implementacija i upravljanje ovim na¢inom rada je puno jednostavnije.

lako djeluje puno sigurnije od WEP-a, na WPA- u su primijeé¢ene brojne sigurnosne ranjivosti

[6].
2.3.3 WPAZ2 (Wi-Fi zasticeni pristup 2)

Napredna verzija prvog WPA-a, razvijena 2006. gdje ranjivi dijelovi WPA-¢ postaju jaci s
WPA2. WPA2 je ponudio nove mehanizme Sifriranja i provjere autentiCnosti za pruzanje
sigurnijih mreza. Mehanizmi koji su se Koristili umjesto prethodnog mehanizma TKIP su
AES (engl. Advanced Encryption Standard) i CCMP (engl. Counter Cipher Mode). Klju¢na
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svrha ovih protokola je Sifriranje najtajnijih podataka. Smatra se da bi primjenjivanje AES-a
na malim mrezama trebalo dodatno poboljsati sigurnost.

WPAZ2 donosi razna unaprjedenja kao primjerice, premjestanje klijenata s jedne pristupne
tocke na drugu bez ponovne provjere autentiCnosti za S§to se moze primijeniti
predautentifikacija. MreZza osigurana WPA2 sigurnosnim protokolom (Slika 11.) je pogodna
za kuéne mreze ali isto tako ranjiva za Enterprise mreze radi toga Sto je napada¢ima otvoren

protokola su napadi na rjecnik [6].

2.3.4 WPAS3 (Wi-Fi zasti¢eni pristup 3)

WPA3 omogucava robusniju autentifikaciju, pruza povecanu kriptografsku snagu za visoko
osjetljiva podatkovna trzista i odrzava otpornost mreza kriticnih za misiju. Takoder, uvjetuju
primjenu zasti¢enih upravljackih okvira, zatim zabranjuju zastarjele naslijedene protokole
primjenjujuci najnovije sigurnosne protokole. Korisnici WPA3-Personal dobivaju povecanu
zaStitu od pokuSaja pogadanja lozinke, dok korisnici WPA3-Enterprise mogu iskoristiti
prednosti sigurnosnih protokola viSeg stupnja za osjetljivije podatkovne mreze.
WPAZ3-Personal pruza robusniju provjeru autenti¢nosti temeljenu na lozinki §to omogucuje
bolju zastitu pojedinacnim korisnicima, ¢ak 1 onda kada lozinke koje su odabrane od strane
korisnika ne zadovoljavaju tipi¢ne preporuke sloZenosti. Engl. Simultaneous Authentication
of Equals (SAE) je tehnologija otporna na izvanmreZzne napade rje¢nika gdje protivnik
pokusava odrediti mreznu lozinku pokuSavaju¢i mnoge lozinke bez daljnje mrezne
interakcije.

WPAZ3-Personal omogucuje korisnicima odabir lozinki koje je lakSe zapamtiti, zatim pruza
poboljsanu zastitu bez promjene nacina na koji se korisnici povezuju na mrezu , te Stiti promet
podataka ¢ak i ako je lozinka ugroZena nakon prijenosa podataka.

WPAS3-Enterprise se Cesto koristi za organizacije, te je sigurniji od WPA3-Personal
nacina rada. Kod ovoga nacina rada postoji pomak sa 128-bitne razine sigurnosti na 192-bitnu
sigurnost. Ova znacajka pruza dodatnu sigurnost za sigurnosno osjetljiva podruéja primjerice
za Vladu. WPA3 pristupne tocke ili usmjerivaci integrirani s Wi-Fi Certified Easy Connect™
tehnologijom imaju namjeru smanjiti slozenost konfiguriranja Wi-Fi uredaja koji imaju
ograni¢eno ili nikakvo sucelje za prikaz, posebice uredaja za IoT trZiSte. PoboljSanje
omogucuje korisnicima dodavanje u Wi-Fi mreZe pomoc¢u drugog uredaja s robusnijim
suCeljem kao S$to je koriStenje pametnog telefona za skeniranje QR koda. Za danasnju

poslovnu mrezu od velike je vaznosti naglasiti sigurnost bezi¢ne mreze, posebno kada postoje
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velike potrebe da se kupcima ili zaposlenicima ponudi pouzdan Wi-Fi pristup. Slika 10.

prikazuje tablicu sa svim klju¢nim razlikama redom navedenih bezi¢nih sigurnosnih protokola

[7].

I
i

E ? I | 5 1 ‘ i f A\ - .

i ‘ Wired Wi-Fi Wi-Fi Wi-Fi
Equivalent Protected Protected Protected
Priva Access Access 2 Access 3

N——

AES-CCMP
AES-GCMP
128 bit
256 bit

Pre Shared Key
& 802.1x with

AES-CCMP
AES-GCMP

Slika 10. Usporedba bezicnih sigurnosnih protokola [12]
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3. PROBLEMATIKA POZICIONIRANJA U ZATVORENOM
PROSTORU

Usluge temeljene na lokaciji (engl. Location Based Services, LBS) primjenjuju podatke o
lokaciji korisnika, zajedno s nekim drugim informacijama, kako bi korisnicima pruzile
korisne usluge. Opc¢enito, LBS sustav se sastoji od pet osnovnih komponenti: (1) mobilni
uredaj; (2) komunikacijska mreza; (3) komponenta za pozicioniranje koja je odgovorna za
odredivanje polozaja mobilnog uredaja; (4) pruzatelj usluga 1 aplikacija koji obraduje zahtjeve
korisnika i nudi trazene usluge; i (5) pruzatelj podataka i sadrzaja koji pohranjuje sve podatke
koje korisnik moze zatraziti.

Pozicioniranje se moze podijeliti, prema okruzenju u kojem se pozicioniranje provodi, u dvije
kategorije: vanjsko pozicioniranje i pozicioniranje u zatvorenom prostoru. Vanjsko
pozicioniranje se izvodi izvan objekata, dok se pozicioniranje u zatvorenom prostoru provodi
unutar objekata poput kuca, bolnica, trgovackih centara i drugih [10].

U vanjskom okruZzenju, zadovoljavajuu procjenu lokacije pruza GPS (engl. Global
Positioning System). Medutim, takva tehnologija ne pomaze u zatvorenim prostorima, gdje je
nedostatak vidnog polja izmedu satelita i prijemnika (engl. Line of sight, LOS).

Pozicioniranje temeljeno na Wi-Fi mreZzi se zbog svoje Siroke dostupnosti donedavno
smatralo povoljnim izborom za pozicioniranje u zatvorenom prostoru. Medutim, zbog
sloZzenosti unutarnjih okruZzenja, ovoj tehnologiji to jo$ uvijek predstavlja znacajnu
ogranicenost 1 izazov. Kretanje ljudi, promjene okoliSnih postavki, radio smetnje, gubitak
Sirenja signala uzrokovan raznim gradevinskim materijalima, samo su od nekih nepredvidivih
¢imbenika koji utjecu na unutarnje pozicioniranje. Vrlo vazan ¢imbenik koji je potrebno uzeti
u obzir kada se radi u zatvorenom okruzenju su radio smetnje. Za prijenos signala, sve
beZi¢ne mreZe kao Sto su WLAN-ovi 1 mobilne telefonske mreZe se oslanjaju na radiodifuzne
stanice. Usmjerivac¢i 1 veliki tornjevi za mobilne antene sluze za prijenos signala u tim
postajama. Nazalost, signali istih frekvencija od drugih izvora u blizini, mogu utjecati na
korisnike bezi¢nih uredaja tako da signalima otezavaju da “teku glatko”, te su mogude i
znacajnije promjene signala odnosno pojava poznata pod nazivom interferencija.

Takoder, na Sirenje signala u uredima enormni utjecaj dolazi zbog prepreka od namjestaja
odnosno zidova, dok u visekatnicama se javljaju gubici izmedu susjednih katova (gubitak
priblizno 6 dB), koji ovise o kakvom se gradevinskom materijalu odnosno vrsti zida radi [8].
Objekti i prepreke dovode do velikog prigusenja 1 rasprSenja signala. Aplikacije

pozicioniranje u zatvorenom zahtijevaju vecu preciznost i to¢nost u usporedbi s aplikacijama
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za pozicioniranje na otvorenom kako bi se nosile s relativno malim povr§inama i postoje¢im
preprekama. Malo podrucje pokrivanja s unaprijed odredenom infrastrukturom, Kkoridora,
ulaza i izlaza, malih gradijenta temperature i vlaznosti i spore cirkulacije zraka su neke od
karakteristika unutarnjeg okruZenja koje olakSavaju pozicioniranje. Takoder, unutarnje
okruzenje je manje dinami¢no zbog sporije brzine kretanja unutar njega. Radi sve vecih
zahtjeva za §to vecom toc¢no$c¢u procjene lokacije korisnika, pozicioniranje u zatvorenom
prostoru, postalo je aktivno podrucje istrazivanja u kojem su predlozena razlicita rjeSenja. Za
rjeSavanje problema procjene lokacije primjenjuju se ve¢ neke od postoje¢ih tehnologija,
medutim pozicioniranje u zatvorenom prostoru ima svoje zahtjeve koji ga razlikuju od

vanjskog pozicioniranja [10].

3.1 Sustavi za pozicioniranje u zatvorenom prostoru

Sustav za pozicioniranje u zatvorenom prostoru (engl. Indoor Positioning System, IPS) je
sustav koji kontinuirano i u stvarnom vremenu procjenjuje lokaciju osobe ili objekta u
unutarnjem okruzenju. IPS-ovi se mogu upotrebljavati za razli¢ite primjene poput otkrivanja i
pracenja predmeta, pruzanja pomoci starijim osobama i osobama s invaliditetom u njihovim
svakodnevnim aktivnostima sve do medicinskog pracenja vitalnih znakova i hitnih
sluajeva. Takoder, IPS- ovi mogu imati korisnu primjenu u javnim zgradama poput
trgovackih centara i muzeja, omogucavajuci turistima kretanje u muzeju, pomoc¢ slijepim i
slabovidnim. IPS-ovi se koriste i u bolnicama za precizno pozicioniranje pri robotskoj
asistenciji tijekom operacija, za pracenje pacijenata i skupe opreme kako bi se sprijecile
krade, te u Zurnim sluzbama (policija i vatrogasci) za operacije spasavanja. Na primjer, vrlo je
kljuéno pracenje vatrogasaca u zgradi zahvacenoj plamenom pri poduzimanju radnji kao Sto
je spasavanje osoba, te kod procjene lokacije policijskih pasa obucenih za pronalazak
eksploziva unutar zgrade, ukradenih proizvoda ili da pronadu izlaz u sluaju nuzde u
zadimljenom okruzenju. IPS-ovi primjenjuju razne pristupe pozicioniranja koji se razlikuju u
smislu to¢nosti, cijene preciznosti, tehnologije, skalabilnosti, robusnosti i sigurnosti.

Pojam toc¢nosti, prema Zajednickom odboru za vodi¢e u mjeriteljstvu (engl. Joint
Committee for Guides in Metrology, JCGM), definira se kao bliskost slaganja izmedu
vrijednosti izmjerene koli¢ine i stvarne vrijednosti izmjerene koli¢ine, odnosno to¢nost IPS-a
jest prosjec¢na euklidska udaljenost (najkra¢i razmak izmedu dvije tocke u jednom prostoru)
izmedu procijenjenog i pravog polozaja. lako je to¢nost IPS-a kljuéni pokretac¢ za vecinu

aplikacija ono je jos uvijek vrlo izazovno podrucje za mnoge istrazivace na tom podrudju.
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Dostupnost se definira kao postotak vremena tijekom kojeg je usluga pozicioniranja dostupna
za koriStenje s potrebnom tocnoS¢u 1 integritetom. Povjerenje koje se moze poloziti u
rezultate IPS-a definira se kao IPS Integritet. Komunikacijska zagusenja ili rutinsko
odrZavanje mogu biti ¢imbenici koji ograni¢avaju dostupnost. Generalno, dostupnost se moze
promatrati na tri razine; niska dostupnost (< 95%), redovita dostupnost (> 99%) i visoka
dostupnost (> 99,9%).

Podrucje pokrivenosti oznacava podruéje koje pokriva IPS. lako, svaki IPS radi u razli¢itom
rasponu, najué¢inkovitiji sustavi su oni koji pokrivaju najSiri raspon. Generalno, sustavi
pozicioniranja dijele se na tri razine pokrivenosti; lokalno — oznacava ograni¢eno podrucje
koje nije prosirivo kao §to je jedna soba ili zgrada, zatim skalabilno — se odnosi na sposobnost
sustava da poveca podru¢je dodavanjem hardvera, te globalno - kao $to je GPS. Danas se
rasponi postojec¢ih IPS-a kre¢u od 5 do 50 metara, stoga je izazov osigurati sustav koji ima
pokrivenost vecu od 60 metara.

Skalabilnost 1PS-a je parametar oznaCava sustav koji osigurava normalnu funkciju
pozicioniranja kada se skalira u jednoj od dvije dimenzije: geografiji i broju
korisnika. Ljestvica broja korisnika podrazumijeva da se broj jedinica smjeStenih po
zemljopisnom podrucju u vremenskom razdoblju povecava. Sustav pozicioniranja moze biti u
mogucnosti locirati objekte diljem svijeta, unutar gradskog podrucja, u cijelom kampusu, u
odredenoj zgradi ili unutar jedne sobe je moze biti lociran sustavom pozicioniranja.

Novac, vrijeme, prostor i energija predstavljaju razli¢ite dimenzije u kojima se moze mjeriti
trosak IPS-a. Trosak instalacije i odrzavanja sustava ukljucuje troSkove potrebne za instalaciju
i odrzavanje sustava u funkciji, dok troskovi za kupnju komponenti i njihovu pripremu, te
prostor i energiju za pokretanje tih komponenti predstavljaju troSak za infrastrukturne
komponente 1 uredaje za pozicioniranje. IPS-ovi, koji ponovno koriste postojecu
infrastrukturu kao Sto je mreza, isplativiji su. Kako bi se izbjeglo prekidanje usluga i pruzila
rjeSenja za vecu mobilnost, energija se smatra kritiénim resursom u IPS-ovima.

Nacin na koji se osobni podaci korisnika prikupljaju i koriste je klju¢an kada se govori o
privatnosti koja je iznimno vazna za korisnike IPS-a. Implementiranjem i odrzavanjem
sigurnosnih mehanizama za zastitu podataka od upada, krade i zlouporabe poboljSava se
privatnost samog korisnika. Nazalost, u vecini istrazivanja sigurnosni aspekt IPS-a nije bio

glavna briga kada se govori o pozicioniranju u zatvorenom prostoru [10].
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3.2 Tehnologije pozicioniranja u zatvorenom prostoru

U zatvorenom prostoru treba pazljivo odabrati odgovarajucu tehnologiju pozicioniranja kako
bi se napravio pravi balans izmedu performansi i slozenosti IPS-a. Takoder, istovremeno se
moze primijeniti spoj razliCitih tehnologija kako bi se stekle prednosti svake od
njih. Tehnologije unutarnjeg pozicioniranja istrazivaci klasificiraju na mnogo razli¢itih
na¢ina medu kojima je podjela u Sest klasa na temelju glavnog medija koji se koristi za
odredivanje polozaja: 1) infracrvene (IR) tehnologije, 2) Ultrazvu¢ne tehnologije, 3)
Radiofrekventne (RF) tehnologije, 4) magnetske tehnologije, 5) tehnologije temeljene na
viziji i 6) zvuéne tehnologije zvuka.

Za razliku od prethodnih podjela, Slika 11. predstavlja podjelu za tehnologije unutarnjeg
pozicioniranja prema infrastrukturi sustava kojeg koristi: ovisne o zgradi — one koje ovise o
postojecoj tehnologiji u zgradi ili karti/strukturi zgrade. One se dalje dijele u dvije glavne
kategorije: tehnologije unutarnjeg pozicioniranja koje zahtijevaju namjensku infrastrukturu —
su 1) radiofrekvencija koja je ili RFID (radiofrekvencijska identifikacija) ili UWB (ultra
Sirokopojasna), 2) infracrveni, 3) ultrazvu¢ni, 4) ZigBee i 5) Laser, te tehnologije unutarnjeg
pozicioniranja koje koriste infrastrukturu zgrade - su 1) WIFI, 2) Na temelju ¢elijai 3)
Bluetooth. S druge strane, tehnologije neovisne o zgradi ne zahtijevaju nikakav poseban
hardver u zgradi kao $to je ,,mrtvo raCunanje* i tehnologije temeljene na slici. Kod mrtvog
racunanja, objekt moze odrediti svoj trenutni polozaj znajuci prosli polozaj, brzinu 1 smjer u
kojem se krece. Tehnologije temeljene na slikama uglavnom se oslanjaju na kameru (npr.

senzor i obrada slike). Detalji o svakoj tehnologiji navedeni su u nastavku.
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Slika 11. Podjela tehnologija za pozicioniranje u zatvorenom [16]

3.2.1 Radiofrekvencijska identifikacija (engl. Radio Frequency Identification, RFID)

Radiofrekvencijska identifikacija (engl. Radio Frequency Identification, RFID) oznacava
sustav koji primjenom radio valova bezi¢no prenosi identitet objekta ili 0sobe, te se najcesce
primjenjuje u velikim sustavima za automatsku identifikaciju objekata. RFID tehnologija se
bazira na razmjeni razli¢itih frekvencija radio signala izmedu dvije glavne komponente: RFID
¢itata 1 RFID oznaka. RFID oznake emitiraju radio signale koje primaju RFID C¢itaci i
obratno. RFID oznake i ¢ita¢i primjenjuju unaprijed definiranu radio frekvenciju i protokole
za slanje i primanje podataka izmedu njih. Na svim objektima koje je potrebno pratiti,
pricvrs¢ene su RFID oznake koje se sastoje se od mikroc¢ipa koji uglavnom moze pohraniti do
2 kB podataka i radio antene. Oznake se dijele na; aktivnu i pasivnu oznaku. S druge strane,
antena, primopredajnik, napajanje, procesor i sucelje za spajanje na posluzitelj su komponente

koje sacinjavaju jedan RFID ¢itac.
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3.2.2 Ultra Sirokopojasni (engl. Ultra Wideband, UWB)

Prema FCC-u (engl. Federal Communications Commission) UWB se definira kao RF signal
koji zauzima dio frekvencijskog spektra koji je veci od 20% sredi$nje frekvencije nositelja ili
ima S$irinu pojasa veéu od 500 MHz. Ultra Sirokopojasni (engl. Ultra Wideband, UWB)
oznaCava komunikacijski kanal koji Siri informacije kroz vrlo Siroki dio frekvencijskog
spektra sto omogucava UWB odasiljacima da dok prenose velike koli¢ine podataka troSe vrlo
malo energije. Za pozicioniranje UWB uglavnom Kkoristi vrijeme dolaska (TOA) ili
vremensku razliku dolaska (TDOA) RF signala kako bi se dobila udaljenost izmedu cilja 1

referentne tocke.

3.2.3 Infracrveni (engl. Infrared, IR)

U usporedbi s unutarnjim pozicioniranjem zasnovanim na vidljivoj svjetlosti infracrvena
bezicna komunikacija primjenjuje nevidljivi spektar svjetlosti odmah ispod crvenog ruba
vidljivog spektra, §to ovu tehnologiju ¢ini manje nametljivom. Infracrveni (engl. Infrared, IR)
se primjenjuje na dva razli¢ita nacina; izravni IR i difuzni IR. Primjer izravnog IR-a
predstavlja IrDA (engl. Infrared Data Association) koji primjenjuje ad-hoc standard za
prijenos podataka od tocke do tocke dizajniran za komunikaciju vrlo male snage. IrDA
zahtijeva komunikaciju izmedu uredaja na vrlo kratkoj udaljenosti i do 16 Mbps. S druge
strane, difuzni IR ima jace signale od izravnog IR i stoga ima duzi doseg (9-12)
metara. Difuzni IR primjenjuje Sirokokutne LED diode koje emitiraju signale u raznim

smjerovima, $to ne zahtijeva izravnu vidljivost ,a omogucuje jednu ili vise veza.

3.2.4 Ultrazvucni (engl. Ultrasonic)

Ultrazvuéni val se definira kao mehanicki val koji je oscilacija tlaka koja se prenosi kroz
medij, s tim da ima relativno kratak domet, a da ne interferira s elektromagnetskim valovima.
Kao medije za Sirenje ultrazvucni sustavi za pozicioniranje koriste zrak 1 gradevinski
materijal. Pomoc¢u mjerenja vremena dolaska (TOA) ultrazvu¢nih impulsa koji putuju od
odasiljaca do prijemnika moguce je procijeniti relativnu udaljenost izmedu uredaja. Procjena
koordinata odaSiljac¢a moguca je multilateracijom od tri ili viSe raspona do fiksnih prijemnika

postavljenih na poznatim lokacijama.
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3.2.5 ZigBee

ZigBee standard oznacava bezi¢nu osobnu mrezu male udaljenosti i niske brzine. Osnovni
ZigBee c¢vor je vrlo mali i ima nisku sloZenost i nisku cijenu, a Sastoji se od viSekanalnog
dvosmjernog radija i mikrokontrolera na jednom komadu silicija. ZigBee je dizajniran za
aplikacije koje =zahtijevaju nisku potrosnju energije 1 nisku propusnost podataka.
Koordinacijom i komunikacijom sa susjednim ¢vorovima ZigBee tehnologija ostvaruje
pozicioniranje. Postoje dvije razli¢ite grupe fizickih uredaja koje se primjenjuju za ZigBee
¢vorove; Uredaj pune funkcije (engl. Full Function Device, FFD) i uredaj smanjene funkcije

(engl. Reduced Function Device, RFD).

3.2.6 Bezi¢na lokalna mreza (engl. Wireless Local Area Network, WLAN)

U lipnju 1997. godine izglasan je WLAN IEEE 802.11 standard koji definira protokol i
kompatibilno medusobno povezivanje opreme za prijenos podataka putem zraka u lokalnoj
mrezi (LAN) primjenjujuéi protokol CSMA/CA. IEEE 802.11 je trenutno najdominantniji
lokalni standard bezi¢nog umrezavanja S brzinom prijenosa od 11, 54 ili 108 Mbps i
rasponom od 50 do 100 m. Ovisno o poznavanju popisa bezi¢nih usmjerivaca koji su
dostupni u podru¢ju u kojem sustav radi primjenjuje se Wi-Fi u sustavima za unutarnje
pozicioniranje i navigaciju. RSS (engl. Received Signal Strength) je najpopularnija metoda
WLAN pozicioniranja, dok su metode: vrijeme dolaska signala (TOA), vremenska razlika
dolaska signala (TDOA) i kut dolaska signala (AOA) manje zastupljene u WLAN-u zbog
slozenosti vremenske odgode i kutnih mjerenja. S rasponom od 3 do 30 m, te stopom
azuriranja u rasponu od nekoliko sekundi iznosi to¢nost WLAN sustava za pozicioniranje Koji

koriste RSS.

3.2.7 Na temelju ¢elija (engl. Cellular Based)

Za razliku od WLAN-a, GSM (engl. Global System for Mobile Communications) radi u
licenciranim pojasevima koji sprjecavaju smetnje drugih uredaja koji rade na istoj frekvenciji,
s tim da su mreze GSM-a dostupne u vec¢ini zemalja koje pokrivaju WLAN s niZzom
preciznos$¢u pozicioniranja. Pozicioniranje u zatvorenom prostoru na temelju mobilne mreze
je moguce ako je zgrada pokrivena s nekoliko baznih stanica ili jednom baznom stanicom s
jakim RSS-om kojeg primaju korisnici. Uzimanje otiska prsta na temelju razine snage signala

(RSS) je metoda koja se najcesce primjenjuje za GSM unutarnje pozicioniranje.
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3.2.8 Bluetooth

Za razliku od ZigBee tehnologije, Bluetooth standard je bezi¢ni standard za bezi¢ne osobne
mreze (WPAN), dizajniran da bude tehnologija vrlo niske potro$nje za ravnopravnu
komunikaciju koja radi u ISM pojasu od 2,4 GHz. U usporedbi s WLAN tehnologijom, brzina
prijenosa je niza (1 Mbps), a raspon je kraci otprilike od 10 cm do 10 metara.

3.2.9 “Mrtvo racunanje” (engl. Dead Reckoning)

Kod tehnologije ,,mrtvog racunanja‘“, objekt znajuéi prosli polozaj i brzinu kojom se krece,
moze priblizno odrediti svoj trenutni polozaj. ,,Mrtvo racunanje“ (engl. Dead Reckoning) je
navigacijska tehnologija koja zahtijeva da se po¢ne s poznatom pozicijom, a zatim ¢e dodati 1
pratiti promjene koje mogu biti u obliku pravokutnih koordinata ili brzine. Kako bi se
poboljsala to¢nost i smanjila pogreska, tehnologija ,,mrtvog ra¢unanja® treba primjenjivati

druge metode za podeSavanje polozaja nakon svakog intervala.

3.2.10 Tehnologije temeljene na slici (engl. Image Based Technologies)

Tehnologije temeljene na slici, koje se ponekad nazivaju i opti¢kim metodama su tehnologije
bazirane na kameri razli¢itih vrsta kao $to su kamera mobilnog telefona, viSesmjerna kamera i
trodimenzionalne kamere, medutim njihova izvedba varira zbog koli¢ine informacija koje se
mogu izdvojiti iz njihovih slika. Napredak u tehnologiji detektora, razvoj algoritama u obradi
slike, te povecanje brzine prijenosa podataka i racunalnih sposobnosti samo su od nekih
¢imbenika 0 kojima ovisi uspjeh tehnologija baziranih na slici. mogu se kategorizirati u
Postoje dvije glavne kategorije sustava za pozicioniranje temeljenih na slici: sustavi koji
primjenjuju kretanje kamere u odnosu na Krutu scenu za procjenu trenutne pozicije kamere i

sustavi statickih senzora koji lociraju pokretne objekte na slikama [10].
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3.3 Tehnike pozicioniranja u zatvorenom prostoru

Postoji nekoliko tehnika pozicioniranja u zatvorenom prostoru koje se mogu primijeniti na
razli¢ite tehnologije pozicioniranja u zatvorenom prostoru: 1) triangulacija, 2) trilateracije, 3)

uzimanje otisaka prstiju, 4) blizina i 5) analiza vida.

3.3.1 Triangulacija (engl. Triangulation)

Princip triangulacije, prikazan je na Slika 11., a sastoji se od mjerenja upadnog kuta (ili kut
dolaska — engl. Angle of Arrival, AOA), te od najmanje dvije referentne toc¢ke s tim da

procijenjena pozicija odgovara sjecistu pravaca definiranih kutovima [9].

‘."'Angle1 Anglek2' »

Known distance

Slika 11. Princip triangulacije [11]

3.3.2 Trilateracija (engl. Trilateration)

Princip trilateracije, prikazan je na Slika 12., te procjenjuje lokaciju procjenom njezine
udaljenosti od najmanje tri referentne tocke, odnosno procijenjena lokacija odgovara tocki

presjeka triju kruznica [9].
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Slika 12. Princip trilateracije [12]

3.3.3 Analiza scene (engl. Scene Analysis)

Princip analize scene je princip u kojem se koristi tehnika otiska prsta (engl. Fingerprinting)
poznata i kao metoda temeljena na mjerenju jacine primljenog signala (engl. Received Signal
Strength, RSS). Tehnika otiska prsta se sastoji od dva koraka odnosno faze: offline faza i
online faza. Tijekom offline faze (Slika 13.a) prikupljaju se na unaprijed identificiranim
mjestima jacine signala od AP-ova koje se nazivaju referentnim to¢kama (RF). Cilj ove faze
jest da se prikupi fingerprint baza podataka koja ¢e se koristiti u online fazi, gdje se lokacija
mobilnog korisnika odreduje na temelju okolnih referentnih tocka koje bi na ciljnom podrucju
trebale biti rasporedene ravnomjerno i homogeno. U online fazi (Slika 13.b) ovom tehnikom
se proracunava RSS u realnom vremenu, te mjerenje procijenjenih koordinata polozaja na

temelju podataka pohranjenih tijekom offline faze [9].

26



a e
AP(1 (xh RS5, RSs,. .
ARPG) e

|
l I
! I

|
' meas r Y I
- [Tare) @ (v | RSS.RSS, .. !
|
| meas . J :
! AP(3) — |
I . I
| I
| I
| I
: |

(x¥)e RS55;. RSS,, ...

database

f-——""—"7""""" T T TTTTTTTTTTT T T T TS T T TT T
| 1
: b _ I
| |
|

| MU MU location |
|

Slika 13. Dvije faze tehnike fingerprinting: (a) offline faza i (b) online faza [13]

3.3.4 Tehnika blizine (engl. Proximity)

Princip blizine se uglavnom koristi u sustavima baziranim na radiofrekvenciji, te koristi
mrezu antena s fiksnom lokacijom unutar zgrada. Kada osoba koja nosi mobilni uredaj postaje
detektirana, najbliza antena je ona koja se uzima u obzir pri proratunu lokacije objekta. U
slucaju kada je mobilni uredaj detektiran ne samo jednom antenom nego vise njih, antena koja

prima najjaci signal je ona koja se uzima u obzir pri prora¢unu lokacije objekta [9].

3.3.5 Tehnika analize vida (engl. Vision Analysis)

Tehnika analize vida procjenjuje lokaciju na temelju slika primljenih na jednoj ili vise tocaka,
gdje je uglavnom jedna ili vise kamera fiksirano u podrucju pracenja IPS-a kako bi pokrile
cijelo mjesto i snimile slike u stvarnom vremenu na kojima se identificiraju praceni ciljevi
Kako bi se napravile procjene polozaja, promatrane slike ciljeva se traze u prethodno
izmjerenoj bazi podataka. Osim toga, tehnika pozicioniranja analize vida pruza koristan

kontekst lokacije za usluge na temelju snimljenih slika [10].
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3.4 Algoritmi za pozicioniranje u zatvorenom prostoru

Postoje cetiri osnovna Algoritma za pozicioniranja u zatvorenom prostoru se dijele na Cetiri
osnovna: Vrijeme dolaska (engl. Time of Arriva, TOA), vremenska razlika dolaska (engl. Time
Difference of Arrival, TDOA), kut dolaska (engl. Angle of Arrival, AOA) i snaga primljenog
signala (engl. Received Signal Strength, RSS). Svaki od njih ima svoje prednosti i nedostatke

kao §to je prikazano u tablici 1.1.

3.4.1 Vrijeme dolaska (engl. Time of Arrival, TOA)

Vrijeme dolaska (engl. Time of Arrival, TOA) koji se naziva jos i vrijeme leta (engl. Time of
Flight, ToF) jest algoritam koji mjeri vrijeme prijenosa signala izmedu prijemnika i
odasiljaca, a temelji se na toc¢noj sinkronizaciji vremena dolaska signala koji se prenosi s
mobilnog uredaja na nekoliko prijemnih beacona. Drugim rije¢ima, svi prijemni signali
zajedno s mobilnim uredajima to¢no su sinkronizirani s preciznim izvorom vremena. Mobilni
uredaj prenosi signal s vremenskim Zigom prema prijemnim svjetionicima. Kada je primljen,
izraCunavaju udaljenost izmedu prijamnika i odaSiljata na temelju brzine i izmjerenog

vremena signala. Zatim se pomocu triangulacije procjenjuje lokacija mete.

3.4.2 Vremenska razlika dolaska (engl. Time Difference of Arrival, TDOA)

Vremenska razlika dolaska (engl. Time Difference of Arrival, TDOA) je algoritam koji mjeri
vremensku razliku $irenja izmedu cilja i viSe baznih stanica, te dobiva razliku udaljenosti iz
vremenske razlike. Prijenos s nepoznatim pocetnim vremenom prima se na razliCitim
prijemnim ¢vorovima, pri ¢emu samo prijamnici zahtijevaju vremensku sinkronizaciju, gdje
svaka razlika mjerenja vremena dolaska stvara hiperbolicku krivulju u prostoru lokalizacije na
kojem se nalazi lokacija mobilnog ¢vora. SjeciSte vise hiperbolic¢kih krivulja odreduje moguce
lokacije mete, medutim, samo jedno raskrizje predstavlja stvarnu lokaciju mete za koju je

potrebno prethodno znanje kako bi se uklonila nejasnoc¢a polozaja.

3.4.3 Kut dolaska (engl. Angle of Arrival, AOA)

Primjenjujué¢i kut dolaska (engl. Angle of Arrival, AOA) algoritam, mobilni prijamnik

procjenjuje kutove prijema signala za dva ili viSe izvora s poznatim lokacijama, dok se za
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poboljSavanje to¢nosti , odnosno za procjenu polozaja primjenjuju tri ili visSe svjetionika.
Usporedivanjem faze nosioca ili amplitude signala na viSe antena vrsi se procjena polozaja. 1z
ovih proracuna, presjekom kutne linije iz svakog izvora signala odreden je poloZzaj ciljnog

prijemnika.

3.4.4 Parametar jacine primljenog signala (engl. Received Signal Strength, RSS)

Parametar jacine primljenog signala (engl. Received Signal Strength, RSS) procjenjuje
udaljenost nepoznatog ¢vora do referentnog ¢vora koriste¢i ja¢inu emitiranog signala, te je
ostvariva samo s radio signalima. Opcenito, vece vrijednosti RSS-a se biljeze priblizavanjem
pristupnoj toc¢ki (AP), dok udaljavanjem snaga signala veéinom opada. Na otvorenom,
slabljenje jaCine signala obrnuto je proporcionalno udaljenosti od AP-a. U zatvorenom
prostoru radi postojanja mnogih prepreka poput namjestaja, opreme, prozora i vrata dolazi do

viSestaznog prostiranja signala, kao §to su refleksija i lomna difrakcija [10].

Tablica 1.1. Usporedba algoritama za pozicioniranje u zatvorenom prostoru [10]

Algoritam Prednosti Nedostaci
Najtoc¢nija tehnika koja moze SloZen je za implementaciju, zahtjeva
TOA filtrirati viSesmjerne efekte u preciznu vremensku sinkronizaciju svih
zatvorenim situacijama uredaja Sto je skupo
Potrebno je samo sinkronizirati Potrebno je prethodno znanje kako bi se

bazne stanice koje sudjeluju u | eliminirala dvosmislenost poloZaja, na njega
TDOA

pozicioniranju, bez precizne utjece visestazna distorzija.
sinkronizacije izmedu cilja i
bazne stanice kao kod TOA
Buduci da su sve potrebne Zahtjeva dodatne antene s kapacitetom
informacije o vremenu mjerenja kutova $to povecava cijenu
odasiljaca kodirane u signalu, | implementacije AOA sustava, na njega utjece
AOA

prijemnik objekata ne mora visestazno 1 NLOS Sirenje signala, te
odrzavati faznu koherentnost s refleksije od zidova i drugih objekata. Zbog
vremenskim izvorom bilo kojeg ovih ¢imbenika moze znacajno promjeniti

svjetionika smjer dolaska signala i time degradirati
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tocnost, AOA proracuni su vrlo osjetljivi na
domet. Kako se udaljenost od izvora

povecava, tako se to¢nost polozaja smanjuje.

RSS

Jednostavna je za
implementaciju u usporedbi s
tehnikama koje koriste kut
dolaska (AOA) i vremensku
razliku dolaska (TDOA), nema
potrebe za specijaliziranim
hardverom na mobilnoj stanici
(MS) osim kartice bezicnog

mreznog sucelja.

Postojanje prepreka u zatvorenom prostoru
moze uzrokovati razli¢ite koeficijente
priguSenja za RF signale. Stoga je
uspostavljanje tocnog propagacijskog modela

vrlo tesko.
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4. MJERENJE WI-FI SIGNALA

U praktiénom dijelu ovoga diplomskog rada izvr§ena su mjerenja snage signala pet pristupnih
tocaka u zgradi Fakulteta elektrotehnike, racunarstva i informacijskih tehnologija Osijek
(FERIT- ul.Kneza Trpimira 2B). Kako bi se mjerenja provela kao prostor je posluzio hodnik
treCega kata zgrade fakulteta, te za provedbu istih mjerenja je koristena aplikacija Wi-Fi

Analyzer o kojoj nesto vise u nastavku.

4.1 Wi-Fi Analyzer

Wi-Fi Analyzer je android mobilna aplikacija koja pruza korisne informacije o bezi¢nim
signalima oko nas. Aplikacija pruza pregled dostupnih WLAN mreza , Wi-Fi skener podrzava
2,4 GHz i 5 GHz wi-fi mreze, daje informacije pojedinacno o wi-fi kanalima, mjeri snagu
signala, preporucuje najbolji kanal za novu pristupnu tocku, pruza informacije o Sirini kanala
(20/40/80 MHz). Kod svake WLAN mreze mozemo iscitati MAC adresu, frekvenciju
odnosno Sirinu kanala, te beziCne sigurnosne protokole kojima pojedina mreza raspolaze
(Slika 14.). Snagu signala aplikacija prikazuje na dva nacina: dijagram promjene snage
signala u vremenu (Slika 15.) i trenutni prikaz snage signala po pojedinom kanalu odnosno
WLAN mreZi.
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Slika 14. Prikaz informacija o pojedinoj mrezi unutar Wi-Fi Analyzer aplikacije [14]
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Slika 15. Prikaz dijagrama promjene snage signala pojedine mreze u vremenu u Wi-Fi

Analyzer aplikaciji [15]

4.1.1 Mjerenje snage signala pristupnih to¢aka

Mjerenje snage signala pristupnih tocaka provedeno je pomoc¢u mobilnog uredaja 1 android
aplikacije Wi-Fi Analyzer, na treCem katu zgrade FERIT-a odnosno na samom hodniku kata.
Pet pristupnih to¢aka (AP 1, AP 2, AP 3, AP_4, AP_5) rasporedeno je na hodniku kata koji
ima oblik slova “L”. PoloZaj AP-a je ucrtan crnim kruzi¢em i oznakom AP_X sto je vidljivo
na pojednostavljenom prikazu (Slika 16.). Za provedbu mjerenja od opreme su koristeni jo$ i
produzni kabel na namatanje, te traéni metar. Mjerenja su provedena tako da su pristupne
tocke postavljene na pod hodnika na pet razli¢itih mjesta, te se pomoc¢u mobilnog uredaja i
aplikacije ocCitavala snaga signala pojedinog AP-a, od mjesta na kojem je postavljen pa na
svaka dva metra od AP-a u jednom i drugom pravcu dokle got se signal mogao ocitati,
odnosno dok nije doslo do “pucanja” veze s pojedinim AP-om. Pored svakog AP-a je
naznacena strelica koja oznacava smjer odnosno pravac mjerenja, te iz slike vidimo da AP_1 i
AP 5 imaju samo jedan smjer odnosno pravac mjerenja (PR _1) jer su smjeSteni na samom
pocetku/kraju jednog 1 drugog hodnika, dok ostali AP-ovi imaju dva pravca

mjerenja/ocCitavanja signala (PR_1 i PR 2). Skica (Slika 16.) je izradena u programskom
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paketu AutoCAD 2017, u mjerilu 1:50. Takoder, na skici su nazna¢ene malim kruzi¢ima
ravnomjerno rasporedene mjerne to¢ke na svaka 2 m od pojedine pristupne tocke duz cijelog

hodnika.

| &—aP

g % &—AP_2
I I ) ¥
i \} Js
;'_> o e e e e e i 1w e e C@> o o o o © o o o o o o o @

Slika 16. Prostor u kojem su vrsena mjerenja, pojednostavljen prikaz, mjerilo 1:50
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5. GRAFICKI PRIKAZ REZULTATA MJERENJA

Dobiveni rezultati mjerenja prikazani su tablicno (Tablica 1.1., Tablica 1.2., Tablica 1.3.,
Tablica 1.4., Tablica 1.5.), te vrijednosti unutar njih predstavljeni dijagramima (Slika 17.,
Slika 18., Slika 19., Slika 20., Slika 21. ). Tablice sadrze veli¢inu d[m] §to predstavlja
udaljenost od pristupne tocke, te izmjerenu snagu signala Prr 0d pojedine pristupne tocke u
jednom pravcu ili dva pravca mjerenja (PR_1 i PR_2). Prazna polja u tablicama naznacuju da
se signal ¢esto gubio odnosno da se nije mogao pravilno ocitati.

Vrijednosti koji se nalaze unutar tablice 1.1. su dobiveni mjerenjem snage signala na svaka
dva metra u jednom pravcu od pristupne tocke. 1z tablice su vidljiva minimalna odstupanja na
odredenim udaljenostima §to je razumljivo radi nepredvidivosti rasprostiranja signala i
okolnih utjecaja prostornih elemenata, no u biti pad snage signala je o€it kako raste udaljenost
od pristupne to¢ke. Posto je hodnik u obliku slova “L” nakon 30 m signal se teSko ocitavao i

brzo nestajao, stoga se rezultati dalje nisu ni biljezili.

Tablica 1.2. Ovisnost izmjerene prijemne snage Prr 0 udaljenosti d od pristupne tocke

(AP_1)
dn o BT
2 -31
4 -43
6 -43
8 -44
10 53
12 47
14 -49
16 -49
18 .53
20 47
22 -50
24 51
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26 -54
28 -63
30 -67

Iz prvog dijagrama ovisnosti vidi se samo jedan pravac mjerenja radi toga $to je prva
pristupna tocka bila smjeStena na pocetak/kraj kraceg hodnika (Slika 16.). 1z grafa su vidljiva
minimalna odstupanja objaSnjena ranije, ali je vidljiv ocekivani pad snage signala s

povecanjem udaljenosti.

Slika 17. Dijagram ovisnosti snage prijemnog signala Per o udaljenosti d od pristupne tocke
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Druga pristupna toc¢ka bila je smjestena na sredinu kraceg hodnika (Slika 16.), stoga se
mjerenje obavilo u dva pravca. Iz tablice 1.3. su takoder vidljiva minimalna odstupanja ali

nista znacajnije.

Tablica 1.3. Ovisnost izmjerene prijemne snage Per 0 udaljenosti d od pristupne tocke

(AP_2) u dva pravca mjerenja signala

AP 2 -PR_1 AP 2-PR_2
dim] Ppg [dBM] Ppg [dBM]

2 -33 -31

4 -34 -33

6 -34 -42

8 -38 -43

10 -40 -46

12 -48 -43

14 -53 -42

16 -55 -51

18 -54

20 -61

Kod druge pristupne toc¢ke postoje dva pravca mjerenja §to se vidi iz dijagrama (Slika 18.).
Vrijednosti su priblizne u oba pravca o€itavanja signal, te oboma pada snaga signala kako se
udaljenost povecava uz naravno mala odstupanja. Na grafu se vidi prekid na 16 m kod prvog

pravca ocitavanja radi toga Sto zavrSava hodnik.
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Slika 18. Dijagram ovisnosti snage prijemnog signala Prr 0 udaljenosti d od pristupne tocke

Treca pristupna tocka smjestena je na mjestu gdje se “lomi” hodnik na dva dijela (Slika 16.),
stoga i kod nje postoje dva pravca mjerenja. U tablici 1.4. vide se ocitane vrijednosti koje

pokazuju takoder odstupanja uz standardno smanjivanje snage signala kako udaljenost raste.
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Tablica 1.4. Ovisnost izmjerene prijemne snage Per 0 udaljenosti d od pristupne tocke
(AP_3) u dva pravca mjerenja signala

d[m AP _3-PR_1 AP_3-PR_2
Ppy [dBm] Ppg [dBm]

2 -26 -30

4 -24 -31

6 -34 -42

8 -36 -42

10 -41 41

12 -41 243

14 -43 -46

16 -40 -51

18 -42 54

20 -45 -58

22 -47 -51

24 -48 -46

26 -47 -56

28 -47 -58

30 -54 -52

32 -54 -66
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Iz slike 19. uocava se dijagram trece pristupne tocke u dva pravca mjerenja, te je vidljiv

ocekivan polagan pad kako udaljenost raste.

Slika 19. Dijagram ovisnosti snage prijemnog signala Prr o udaljenosti d od pristupne tocke

Iz tablice 1.5. vide se ocitane vrijednosti signala Cetvrte pristupne to¢ke smjestene na sredini
duzeg hodnika (Slika 16.). Takoder, uocavaju se odstupanja koja su ocekivana s obzirom na
mogucu interferenciju s ostalim signalima u zgradi koji se emitiraju, te s obzirom na moguce

prepreke na koje nailazi signal.
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Tablica 1.5. Ovisnost izmjerene prijemne snage Per 0 udaljenosti d od pristupne tocke
(AP_4) u dva pravca mjerenja signala

L] AII:_4 “PR 1 AP _4—PR 2
pr [dBM] Ppg [dBm]

2 -28 -35

4 -27 -41

6 -35 -42

8 -43 -41

10 -38 -44

12 45 48

14 -42 -51

16 -50 -52

18 -55 -59

20 -45 -54

22 -50 -53

24 -55 -55

26 -55 -64

28 -56

Slika 20. prikazuje dijagram s dva pravca mjerenja, te se moze primijetiti priblizne vrijednosti
oba pravca uz ocekivani pad s povecanjem udaljenosti. Kod drugog pravca dolazi do prekida

na 28 m jer se nailazi na kraj hodnika.
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Slika 20. Dijagram ovisnosti snage prijemnog signala Prr o udaljenosti d od pristupne tocke

Kao i kod prve pristupne tocke, peta pristupna to¢ka smjeStena je na pocetak/kraj duzeg

hodnika (Slika 16.), stoga postoji samo jedan pravac oCitavanja signala. Ve¢ na 28 m dolazi

do “pucanja” signala iz prijasnje moguce navedenih razloga.

Tablica 1.6. Ovisnost izmjerene prijemne snage Prr 0 udaljenosti d od pristupne tocke

(AP_5) u dva pravca mjerenja signala

d[m] AP 5-PR 1
Ppg [dBm]
2 -28
4 -30
6 -40
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8 -46
10 -46
12 -46
14 -46
16 -48
18 53
20 -49
22 55
24 56
26 .63
28 .65

Zadnji dijagram (Slika 21.) pokazuje minimalno odstupanje Sto je i o¢ekivano uz postepeni

pad snage signala kako se udaljenost od pristupne tocke povecava.

nala Prs [dBMm

~Snaga

Slika 21. Dijagram ovisnosti snage prijemnog signala Per o udaljenosti d od pristupne tocke
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Nakon §to su tabli¢no i dijagramima prikazane promjene snage signala svih 5 pristupnih
tocaka kako udaljenost raste na jednu i drugu stranu (gdje je to moguce), slika 22. prikazuje
raspored promatranih mjernih tocaka (po 3 izmedu svakog AP-a) nazna¢enih raznim bojama,
te slovima od A do L. Mjerne tocke su ravnomjerno rasporedene duz cijelog hodnika,
odnosno na svaka 2 m od pristupnih to¢aka. Cilj je pokazati kolika je izmjerena snaga signala
svih 5 AP-ova u nekoj tocki, te na temelju toga pokusSati odrediti poziciju odabrane tocke

usporedujuéi ju sa stvarnom pozicijom tocke koja nam je poznata.

Y
3——5 &—AP_1
2N
-
>
3 ) &—AP_2
N
-
’ Q7 N )
: Zv o <
:/Z G = I\l/J K L\L
7| N N\ AN AN
I L Wy W R — a1 Ix
[2m|
56m

Slika 22. Prikaz promatranih mjernih tocaka u prostoru u kojem su vrsena mjerenja,
mjerilo 1:50
Tablica 1.7. sadrZi stupac koji pokazuje odabrane mjerne tocke (po tri izmedu svaka dva AP-a
) slovima od A do L. Ostalih pet stupaca pokazuje izmjerenu prijemnu snagu svakog AP-a u
pojedinim mjernim to¢kama naznacenim na Slika 22. Prazna polja u tablici 1.7. oznacavaju da
se shaga signala nije mogla izmjeriti. Prvo §to se vidi iz tablice 1.7. jest kako AP_3 ima
najbolju pokrivenost signalom, s ¢ak 10 od 12 odabranih mjernih tofaka ravnomjerno
rasporedenih duZ cijelog hodnika §to je i logi¢no posto se nalazi na mjestu gdje se hodnik
“lomi” (Slika 22.). Takoder, polja sa zutom bojom oznacavaju najjatu izmjerenu snagu
signala odredenog AP-a za pojedinu mjernu tocku, dok zelena boja oznacava najslabiju

izmjerenu snagu signala pojedinog AP-a za tu mjernu tocku.
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Tablica 1.7. Prikaz izmjerene prijemne snage Prr svih AP-ova za pojedine mjerne tocke

Mjerna AP 1 AP 2 AP 3 AP 4 AP 5
PPR PPR
[dBm] [dBm]

tocka

Nakon §to su tabli¢no prikazane snage signala svih pet pristupnih tocaka u pojedinoj mjernoj
tocki naznacenih na prostoru u kojem su vrSena mjerenja, sljedec¢i korak je pokusati odrediti
poziciju razmatrane mjerne tocke. U ovome radu, koristit ¢e se Cell-ID metoda. Metoda je
zanimljiva radi svoje jednostavnosti i prakti¢ne upotrebe. U pripremnoj fazi se prikupljaju
podaci o koordinatama svih pet pristupnih toc¢aka, na temelju skice (slika 22.) prostora u
kojem su vrSena mjerenja. Ako se hodnik predoci u obliku koordinatnog sustava (x,y), a da
pri tome su poznate udaljenosti koje su ucrtane na prostoru u kojem su vrSena mjerenja, lako
se ocitaju pozicije svih pet pristupnih tocaka, a tako i svih razmatranih mjernih tocaka.

Metoda Cell-ID jest najjednostavnija i vrlo prakti¢na jer se temelji na tome da se nepoznatoj
lokaciji korisnika/uredaja dodjeljuje lokacija najblizeg predajnika, u ovom slucaju (WLAN) to
su pristupne tocke (engl. Access Point, AP). Drugim rije¢ima, pozicija mobilnog korisnika
koja se procjenjuje je jednaka poziciji pristupne tocke koja je za datu mjernu tocku
dominantna. Dakle, prema tablici 1.6. primjenjuju¢i ovu metodu, primjecuje se da mjerna

tocka A pripada pristupnoj to¢ki AP_1 kao dominantnoj, zatim mjerne tocke B, C, i D
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pripadaju pristupnoj tocki AP_2 kao dominantnoj, mjerne tocke E, F i G pripadaju pristupnoj
tocki AP_3 kao dominantnoj, mjerne tocke H, I, i J pripadaju pristupnoj tocki AP 4 kao
dominantnoj, te mjerne tocke K i L pripadaju pristupnoj to¢ki AP_5 kao dominantnoj.

Za mjerne tocke A, B, C, D, E, F, G, H, I, J, K i L izvrSeno je pozicioniranje pomocu Cell-ID
metode, te su dobivene vrijednosti odnosno pozicije usporedene sa stvarnom. Na temelju
usporedbe odredena je greska pozicioniranja (Slika 23.). U histogramu se uocavaju dvije vrste
odstupanja: veca 1 ona relativno manja. Pozicija mjerne tocke B odstupa za 8 m od stvarne
pozicije, zatim za 10 m odstupanje od stvarne pozicije mjerne tocke E, te naposljetku mjerne
tocke H i K odstupaju za 14 m od stvarne pozicije. Mjerne tocke A, C, D, F, G, [, Ji L

odstupaju relativno malo u odnosu na ostale mjerne tocke, svega 2 m.

Cell-ID

16

14

12

10
6
4
5 -
.l
AP_1 AP_2 AP_3 AP_4 AP_5

HA HB WC HD ME MF MG HH M| ®) MK &L

d[m]
[00]

Slika 23. Prikaz histograma greske odredivanja pozicije
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6. ZAKLJUCAK

U ovome radu se radilo na problemu rjeSavanja bezicnog pozicioniranja putem Wi-Fi mreze.
Teorijski segment rada se bavio opisivanjem funkcioniranja opéenito WLAN sustava i
njegove strukture, a nakon toga i problematikom pozicioniranja u zatvorenom prostoru
pomocu Wi-Fi mreze. Odredivanje lokacije korisnika/uredaja se izvrsilo tako da su se na
hodniku (oblika slova “L”) na pet razli¢itih mjesta postavile pristupne tocke i na
udaljenostima 2 m od svakog AP-a duz cijelog hodnika izvrSilo mjerenje prijemne snage
signala pojedinog AP-a pomoc¢u mobilne aplikacije Wi-Fi Analyzer. U prvom dijelu
prakti¢nog dijela ovog rada, rezultati mjerenja su prikazani tablicno i pomocu grafova. Na
temelju skice prostora u kojem su izvrSena mjerenja i1 ve¢ spomenutih rezultata mjerenja, se
pomocu Cell-ID metode pokusalo procijeniti pozicija odabranih referentnih toc¢aka (od A do
L) rasporedenih duz cijelog hodnika. Nakon §to je poznata snaga signala pojedinih AP-ova u
ravnomjerno rasporedenim tockama duz cijelog hodnika (Tablica 1.6.), metodom Cell-ID,
procijenjena pozicija mobilnog korisnika jednaka je poziciji pristupne tocke koja je za datu
mjernu to¢ku dominantna. Slika 23. prikazuje greSke pozicioniranja za danu metodu u
razmatranim tockama. Iz grafa su vidljiva veca i relativno manja odstupanja u procjeni
lokacije, usporedujuci ih sa stvarnim vrijednostima. Metoda je zbog svoje jednostavnosti i
prakti¢nosti vrlo popularna, medutim obiljeZzava ju jedan nedostatak, a to je loSa to¢nost. Vrlo
su zanimljiva rjeSenja zadrzavanja dobrih osobina blizinskog lociranja, s tim da se poveca
preciznost $to je to moguce viSe. Postoje i razne druge metode kao Sto je Fingerprinting
metoda, s puno ve¢om preciznosti lociranja ali 1 dosta slozenijom implementacijom. Takoder,
kako je potreba bezi¢nog pozicioniranja putem Wi-Fi mreze sve veca u svijetu, tako su i
kompanije razvile sustave koji u pozadini obavljaju slozene algoritme i time znatno

olaksavaju proces lociranja korisnika odnosno uredaja u zatvorenim prostorima.
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SAZETAK

Tema ovog rada je bezi¢no pozicioniranje pomoé¢u Wi-Fi mreze. Prvi dio rada se bavi
teorijskim dijelom opisivanja razvoja Wi-Fi-a, WLAN arhitekture i njezinih komponenata.
Takoder, opisuje se problematika i funkcioniranje pozicioniranja u zatvorenim prostorima te
IPS sustava. Zatim, slijedi usporedba razli¢itih tehnologija, tehnika 1 algoritama za
pozicioniranje u zatvorenom prostoru. Zadnji dio rada se odnosi na provedbu mjerenja snage
signala pet AP-ova postavljenih na hodniku u zgradi Fakulteta elektrotehnike, racunarstva i
informacijskih tehnologija Osijek — FERIT. Svrha mjerenja je bila izmjeriti mobilnom
aplikacijom u odabranim referentnim tockama duz cijelog hodnika snagu signala svakog
pojedinog AP-a u datoj to¢ki. Na temelju prikupljenih podataka i uz pomo¢ Cell-ID metode
pokusala se procijeniti lokacija odabranih toc¢aka i usporediti sa stvarnom lokacijom koja je
poznata. Prikupljeni podaci su prikazani tabli¢no i pomocu grafova, te su opisana zapazanja i

zakljucci.

Kljuéne rijeci: Wi-Fi, WLAN, IPS, bezi¢no pozicioniranje, AP, Cell-1D
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ABSTRACT

The topic of this thesis is wireless positioning using a Wi-Fi network. The first part of the
paper deals with the theoretical part of describing the development of Wi-Fi, WLAN
architecture and its components. Also, the problems and functioning of positioning indoors
and IPS system are described. Then, a comparison of different technologies, techniques and
algorithms for indoor positioning follows. The last part of the paper refers to the
implementation of signal strength measurements of five APs installed in the hallway in the
building of the Faculty of Electrical Engineering, Computing and Information Technology
Osijek - FERIT. The purpose of the measurement was to measure the signal strength of each
individual AP at a given point with a mobile application at selected reference points along the
entire corridor. Based on the collected data and using the Cell-ID method, an attempt was
made to estimate the location of the selected points and compare them with the actual location
known. The collected data are presented in tables and graphs, and observations and

conclusions are described.

Keywords: Wi-Fi, WLAN, IPS, wireless positioning, AP, Cell-1D
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