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1. UVOD

U modernom svijetu teSko je zamisliti zivot bez racunala jer ih ljudi koriste gotovo
svakodnevno. Kako je primjena i koriStenje racunala uvelike zastupljena u razli¢itim dijelovima
danasnjice, potrebno je prepoznati opasnosti koje donosi i kako se zastiti od istih. Kljucno je paziti
na privatnost osobnih podataka 1 voditi brigu o tome s kim ih dijelimo. Internet bankarstvo,
kupovina online, komunikacija uz razmjenu raznovrsnih datoteka ucestala je pojava. No treba biti
svjestan mogucih rizika i na koji nacin sigurno obaviti te radnje. Racunalna sigurnost, ukoliko je
jasno shvacena, nudi izgradnju sveobuhvatne i uspjesne zaStite same opreme ili podataka sadrzanih
na racunalu. Sigurnost uz dobro razvijenu strategiju omogucava ucinkovito pronalazenje 1

rjeSavanje propusta.

Racunalne mreze temelj su informacijskih sustava. Povezivanje informacijskih sustava na
Internet jedna od najvaznijih uloga racunalnih mreZa. Osnovni dijelovi racunalne mreze su
komunikacijske veze i mrezni uredaji, a razliciti protokoli ¢ine rad mreze u¢inkovitim. Raznovrsne
mane i propusti racunalnih protokola ugrozavaju sigurnost mreze i cjelokupnog informacijskog

sustava.

Rad je koncipiran tako da je prvo opisan pojam racunalnih mreza te kako upravljati 1
odrZavati raunalne mreZe. Zatim je objasnjeno $to je mreZna ranjivost, definirani su nacini na
koje sustav moze biti ugrozen te potencijalni ciljevi napada. Nakon toga slijede kljucni principi
sigurnosti racunalnih mreza. To su koraci uspostavljanja sigurnosti sustava 1 strategije upravljanja

rizikom ukoliko dode do propusta.

Nadalje, odraden je proces skeniranja mreze koji za cilj ima nalaZenje pravog rjeSenja
ukoliko dode do propusta, odnosno napada. Skeniranje je obavljeno u Nmap, tj Zenmap grafi¢om
korisnickom sucelju gdje su skenirani portovi i Nessus programu koji je koriSten za otkrivanje

sigurnosne ranjivosti.

1.1. Zadatak zavrSnog rada

Skeniranje ranjivosti je postupak detekcije potencijalnih tocaka eksploatacije 1 sigurnosnih
propusta na racunalu ili mrezi. U radu je potrebno pomocu programa za otkrivanje ranjivosti

analizirati racunala u lokalnoj mrezi, te predvidjeti moguce ucinkovite protumjere.



2. RACUNALNE MREZE

Racunalna mreza, uz pomo¢ komunikacijskih kanala, povezuje racunala s ciljem olakSane
komunikacije 1 razmjene podataka izmedu korisnika. Sacinjena je od nekoliko (barem dva)
medusobno povezanih racunala koja posjeduju pojedine zajedniCke resurse poput sklopovlja,
programa i podataka. Ukoliko ra¢unala mogu razmjenjivati informacije smatraju se povezanima.
Postoji nekoliko moguénosti povezivanja na mrezu; dvije glavne kategorije uspostave veza su:

7iéne 1 bezic¢ne.

2.1. Uspostavljanje i rukovanje rac¢unalnim mrezama

Uspostavljanje racunalnih mreZa zahtijeva ispravnu konfiguraciju, povezivanje te pracenje
dijelova mreze. Rukovanje mrezama oznacava cjelokupno upravljanje komunikacijskom mrezom,
spojenim sistemima, aplikacijama i procesima koji su pokrenuti te evidenciju korisnika i njihovih

podataka. Uspostavljanje i rukovanje raCunalnim mrezama provodi administrator mreze [1].

Na niZim razinama modela, mreZna komunikacijska oprema ne zahtjeva konfiguraciju jer
postaje funkcionalna ve¢ prilikom spajanja u mrezu. Aktivna mreZna oprema sastoji se od svih
elektronic¢kih uredaja koji dohvacaju 1 isporucuju promet u raCunalnim mrezama. Povezivanje
aktivne opreme omogucava zi¢ni sustav koji tvori pasivnu mreznu opremu. Pod pasivnu opremu
ubrajaju se kabeli, konektori, razvodni paneli, komunikacijski ormari i sustavi za napajanje

elektri¢nom energijom.

Jednoznacno odredene adrese €ine razliku izmedu uredaja mreze. Internet kao jedna
svjetska raCunalna mreza, zasnovana na TCP/IP skupu protokola, adresiranje uredaja koji su

povezani na tu mrezu ostvaruje primjenom numerickih IP adresa 1 naziva.

Na vi$im razinama modela, upravljanje i odrZzavanje oslanja se na ispravno konfiguriranje
korisnickih 1 posluZziteljskih programa koji sluze za odredene mrezne usluge te kompatibilan rad
tih programa s operacijskim sustavom instaliranim na racunalu. PreteZito se po modelu klijent —
posluzitelj zasnivaju mreZne usluge racunalnih mreZa. PosluZitelj, kao element koncepta, moze
biti: instaliran program na raunalu kojemu je zadatak ispunjavati korisnikove zahtjeve, poseban
hardverski uredaj osposobljen za obavljanje istih tih zahtjeva ili racunalo koriSteno u netipi¢nom
smislu, odnosno za njegove potrebe instalirani su posluziteljski softveri. Racunarski koncept
klijent — posluzitelj nemogu¢ je bez medusobne veze. Dakle, ovaj koncept definiran je klijentom

koji zahtijeva resurse, podatke ili usluge i posluziteljom koji te zahtjeve ostvaruje. Pojam klijent

2



je racunalo 1/ili program koji moze postaviti posluzitelju zahtjev za podacima, primiti odgovor i u

konacnici korisniku na zaslonu prikazati pristigle podatke.

Posredovanjem protokola prikladne usluge odvija se komunikacija klijenta 1 posluzitelja
Protokol je definiran skupom pravila koja moraju postovati obje strane radi uspjesne
komunikacije. Neke od poznatijih mreznih usluga na Internetu, uz odgovaraju¢e protokole,
ostvarene modelom klijent — posluzitelj su: HTTP (Hypertext Transfer Protocol), FTP (File
Transfer Protocol), SMTP (Simple Mail Transfer Protocol), POP3 (Post Office Protocol 3), Telnet
itd [1].

Rukovanje raunalnim mreZzama zahtjevna je i kompleksna zada¢a zato §to racunala
povezana na racunalnu mrezu prestaju biti izolirani sustavi i postaju podlozna interakciji s drugim
racunalima, korisnicima i mrezama. Obavljanje posla na jednom racunalu, od strane mreznog

administratora, potencijalno utjece i na ostale sustave koji su povezani u mrezu.



3. MREZNA RANJIVOST

Otvorenost ka ostalim mrezama i racunalima, kao i mogu¢ pristup informacijama neovisno
o fizickoj odvojenosti prednosti su spajanja u racunalnu mrezu. Postoji moguénost pristupa
racunalnoj opremi, koja ponekad nije pod nadzorom, s neke udaljene lokacije. Stoga je zahtjevnije
zastiti neki umrezeni sustav od izoliranog, odnosno nepovezanog sustava. Glavna zadaca zastite
sustava je osiguranje konzistentnosti i funkcionalnosti sustava te pouzdanost 1 integritet podataka.
Uvodenjem odredenih zastitnih mjera dolazi i do pojave dodatnih restrikcija, Sto nerijetko moze
dovesti do smanjenja dostupnosti ili kvalitete usluga. Kako bi zastita sustava bila u¢inkovita
potreban je kompromis izmedu slobode pristupa uslugama sustava i teznji korisnika za zastitom

vlastitih podataka.

Strategija zastite sustava definirana je ispitivanjem poznatih prijetnji te nacina kako ih
rijesiti. Potrebno je Stititi sustav od zlonamjernih pojedinaca. Isto tako treba Stititi sustav od
neobrazovanih 1/ili nedovoljno upucenih pojedinaca c¢ije greSke mogu ugroziti rad sustava. Pod

zaStitu sustava ubraja se zaStita mrezne opreme, posluzitelja, radnih stanica 1 podataka korisnika.

Osnova mreznih usluga racunalnih mreza uglavnom se bazira prema modelu klijent —
posluZitelj Sto treba uzeti u obzir kod planiranja zastite sustava. Kako su posluzitelji konstantno

prikljuCeni na mreZu i korisnicima nude usluge izvan ili na lokalnoj mreZi; oni su glavna tocka

Potencijalni ciljevi napadaca:

e neovlasSten pristup sustavu ili podacima
e brisanje ili promjena podataka
e stvaranje neto¢nih podataka

e onemogucavanje usluge

Ukoliko smo upoznati s naCinima i putevima na koje neki sustav moze biti ugrozen, olakSan
je plan stvaranja zastite sustava. Zbog toga je nacinjena sistematizacija potencijalnih prijetnji kroz
nekoliko nivoa koji su usporedivi s modelom Interneta (TCP/IP) te ISO-OSI komunikacijskim

modelom.



3.1. Zlonamjerni softveri

Zlonamjerni softver (eng. malware) je softver koji ¢ini Stetu korisniku. To je program
pokrenut na raCunalu bez korisnikove suglasnosti. Cilj takvog programa je zlonamjeran utjecaj,
kao Sto su oSteCenja podataka i progama koji se nalaze na sustavu, otudivanje informacija,
nekontrolirano proslijedivanje nepoZeljne elektronicke poste, neovlasten udaljen pristup na

racunala, Sirenje te ukljuc¢ivanje u napade na ostala racunala koja su umrezena.

Crvi

Crvi su u pocetku napravljeni u znanstvene svrhe, koristeni za pronalazak slobodnih

procesora, odnosno poboljSanje uc¢inkovitosti mreze i optimizaciju distribuiranog procesa.

Danas sluze kako bi iskoristavali propuste u sigurnosti prilikom prijenosa podatatka te
imaju sposobnost samoumnozavanja. Koriste mrezne resurse kako bi bez ikakve intervencije
stvorili kopije koje zatim Salju mreZom. Pri napadima u potpunosti blokiraju ostali promet mreze

1 tako utjecu na sveobuhvatnu mrezu. Uobi¢ajeno ih povezujemo uz napade na poslovne mreze.

Virusi

Racunalni programi koji svojom izvedbom nastoje zaraziti racunala nazivaju se virusi. Bez
znanja ili dopuStenja samog korisnika racunala, kopiraju se u memoriju ili datotecni sustav
odabranog racunalnog sustava. Jednom pokrenut, virus pretrazuje ostale datoteke na racunalu s
ciljem inficiranja datoteka i1 kona¢nim proSirivanjem na druga racunala. Inficirana datoteka je ona
legitimna datoteka u koju je virus uklopio vlastiti programski kod. Virus ¢e se pokrenuti
ucitavanjem zarazene datoteke u memoriju racunala, primjerice otvaranjem dokumenata ili
pokretanjem programa. Virusi kao i crvi imaju sposobnost samoumnozavanja. Sire se pokretanjem
zaraZenih datoteka na drugim racunalima, a prenose se putem pohrane na prijenosnim medijima,
dijeljenjem direktorija u lokalnoj mrezi, elektronickom poStom, sustavima za razmjenu datoteka 1

sli¢no.



Trojanski konj

Stetan softver koji sluZi za inficiranje odabranog radunalnog sistema i uzrokuje zlonamjerne
aktivnosti naziva se trojanski konj. Takvi programi uobicajeno sluze za ometanje performasi
racunala, otudivanje osobnih informacija ili razvijanje nekih drugih Stetnih vrsta. Hakeri ih koriste
za stvaranje $tete, neovlasteni udaljen pristup izloZenom radunalu i zarazu datoteka. Cim trojanski
konj dospije u racunalo, pocinje se sakrivati od svoje zrtve. Trojanski konj je vrlo slican
racunalnim virusima te ga je zato tesko otkriti, ali za razliku od virusa ne moze se sam replicirati.

Ucinkovitost i Stetnost takvih softvera ovisi o namjerama njihova autora i o postupcima zrtve.
Prema nacinu na koji napadaju i Steti koji uzrokuju dijele se na:

e trojanski konj koji Salje informacije

e trojanski konj koji omogucava udaljeni pristup

e trojanski konj koji uniStava resurse i datoteke racunala

e FTP (File Transfer Protocol) trojanci

e proxy trojanci

e trojanski konj koji uskra¢ivanjem usluge omogucuje napade
e trojanski konj koji onemogucava rad sigurnosnih programa

e trojanski konj koji otvara pojedine Web-stranice

Logi¢ke 1 vremenske bombe su posebne vrste trojanaca. Logicke bombe se aktiviraju
poklapanjem niza okolnosti na ugroZenom racunalu. Dok je aktivacija u zadano vrijeme ili dan

karakteristika vremenskih bombi [3].

Spijunski softveri

Zlo¢udan softver kojemu je cilj preuzimanje kontrole nad racunalom, prikupljanjem
podataka o korisniku i njegovom koriStenju racunala, naziva se $pijunski softver. Obi¢no se ne

replicira, a korisnik ne zna za njegovu prisutnost.



Oglasivacki softveri

Prikazivanje oglasa Cak i kada korisnik nije priklju¢en na Internet odlika je oglasivackog
softvera (eng. adware). On poput Spijunskog softvera, takoder naruSava privatnost korisnika.
Najcesée je prisutan u besplatnim aplikacija, ali se moze nalaziti i u ograni¢eno djeljivim

aplikacijama.

Keylogger

Keylogger je zlonamjeran program koji prati korisnikov unos preko tipkovnice. Pojedinci
ga svjesno instaliraju na tuda ra¢unala kako bi mogli tajno pratiti aktivnosti te osobe. Keylogger
moze uzeti snimak ekrana i tako vidjeti $to korisnik trenutno radi, s kojim programima ili gdje

surfa na Internetu. Informacije koje prikupi ve¢inom dolaze do zlonamjernih osoba.

LazZni antivirusni softveri

Softveri koji se korisniku laZno prikazuju kao pravi nazivaju se lazni antivirusni softveri.
Oni pokusavaju navesti korisnika na kupnju programa. Simuliraju pregled racunala i pokuSavaju
zastraSiti korisnika porukom da je pronaden nepostojeci Stetni softver koji je moguce ukloniti samo

ako korisnik kupi taj antivirusni program. Takoder, mogu preuzimati prave Stetne softvere.



4. KLJUCNI PRINCIPI SIGURNOSTI

Vazno je poznavanje ocjenjivanja sigurnosti, principa sigurnosti i dobra praksa kako bi se osigurao

pregled ranjivosti sustava. [4][5].

4.1. Ostvariti jednostavnu sigurnost

Ukoliko je sigurnost komplicirana, oteZava se osiguravanje sustava i smanjuje se uc¢inkovitost.

Cilj je napraviti sigurnost §to jednostavnijom, a to se postiZze podjelom u diskretne dijelove:

1. Drzanje pokrenutih servisa i informacija podalje od napadaca
Dopustanje korisnicima pristupanju odredenim informacijama
Zastita svakoga sloja obrane kao da je posljednji

Evidencija svakog pokusaja pristupanja osjetljivim informacijama
Odvajanje sredstava u skupine i $to veca izolacija

Izbjegavanje pogresaka koje svi Cine

A o

Ne dopusanje da prethodno spomenuti dijelovi budu preskupi

Drzanje pokrenutih servisa i informacija podalje od napadaca

Prilikom pocetka izgradnje sigurnosnog sustava vazno je zabraniti pristup svima, a zatim
na odgovarajuci nacin dizajnirati sisteme i aplikacije. Dakle, podrazumijevano pravilo ove odredbe

je zabrana pristupa.

Dopustanje korisnicima pristupanju odredenim informacijama

Obzirom da je podrazumijevano zabranjen pristup svima, neophodno je odrediti $to moze
vidjeti koji korisnik. Administratorima i korisnicima treba dozvoliti pristupanje informacijama
koje Zele, ali samo do one razine do koje ih trebaju, sve iznad toga stvara nepotreban rizik. Ovakav
princip pristupa, u sigurnosnom vokabularu, naziva se najmanja privilegija. Nalik tome, servisi 1

aplikacije trebaju raditi pod najmanjim privilegijama koje su nuzne za rad.



Zastita svakoga sloja obrane kao da je posljednji

Evolucijom racunalnih mreza iz izoliranih mreza do spojenih mreza diljem svijeta,
sigurnost je postala kompleksnija. Pouzdanje u samo jedan sloj zastite losa je 1 pogubna ideja. Svi

slojevi trebaju biti osigurani kao da su zadnji slojevi zastite izmedu informacija i napadaca.

Evidencija svakog pokuS§aja pristupanja osjetljivim informacijama

Cesto se desava da administratori ra¢unalnih mreZa prilikom pocetka rada misle o tome
koja ¢e ispitivanja trebati tek nakon Sto dode do uspjesnog napada. Odredivanje koje dogadaje
treba pratiti slozen je posao. U obzir se treba uzeti nekoliko ¢imbenika poput veliine loga te
djelovanja na izvodenje. Aktiviranje ispitivanja jednostavan je korak, no obradivanje logova
sloZeniji je posao. Odvajanje bezazlenih logova od onih koji su potencijalno mogli uzrokovati

napad iziskuje predznanje i praksu u Citanju log datoteka.

Odvajanje sredstava u skupine i $to veca izolacija

Razdvajanje sredstava u skupine onemogucava odredenom propustu u nekoj skupini da

kompromitira preostale skupina, odnosno cijeli sustav.
Primjenom sljedecih tehnika jaca se sigurnost mreza:

1. Pojednostavljenje mreZne arhitekture — lakSe je rukovati manjim mreZama, a
segregacijom mreza u infrastukturne komponente, velike mreZe dijele se u manje.
Stvaranjem odjeljaka smanjuju se smetnje prijelaza mreznih komunikacija.

2. lIzrada choke pointa — ovakvo kreiranje omogucava nezavisno odvajanje, tj.
isklju¢ivanje dijelova mreze ukoliko su oni ugroZeni. Trenutacno odvajanje mala je
cijena u usporedbi s cijenom moguce Stete 1 gubitaka.

3. Izolacija zona prema razinama povjerenja — jedna od glavnih prednosti podjele u
odjeljke je ta da se prema razli¢itim razinama povjerenja mogu segmentirati i izolirati

radne stanice 1 posluzitelji.



Izbjegavanje pogreSaka koje svi ¢ine

Treba biti upoznat s pogreSkama koje ¢ine drugi te ih izbjegavati. Informiranje o

racunalnom kriminalu i sigurnosnim incidentima doprinosi raspoznavanju takvih pogresaka.

Ne dopusSanje da prethodno spomenuti dijelovi budu preskupi

Prilikom izgradnje sigurnosti radi se o rukovanju rizikom, a glavni dio rukovanja je

crpljenje vlastitih resursa koje treba djelotvorno rasporediti. Ukoliko se od pocetka razvija

adekvatno i u¢inkovito, moguce je umanjiti troSkove osiguravanja mreza i aplikacija.

4.2. Upravljanje rizikom

U pravilu niti jedna mreza nije posve sigurna. Vazno je procijeniti vrijednost imovine jer

je viSe resursa potrebno izdvojiti za osiguravanje bitnije imovine.

Neki od losih primjera rukovanjem prijetnjama su:

e nepotrebno osiguravanje sve imovine na najviSem stupnju, bez obira na upravljivost
ili korisnost
e adresiranje prijetnje, ali u ad hoc stilu

e ignoriranje prijetnje i nepoduzimanje nicega da bi se ta prijetnja sprijecila

Ako se upravljanje rizikom odvija na neorganiziran i loSe isplaniran na¢in moze postati vrlo

zahtjevno 1 sloZeno. Opcenito, izgradnja ocjenjivanja rizika ukljucuje mnogo ljudi iz razlicitih

dijelova tvrtke i moze trajati mjesecima.

Moguce je koristiti sljedece procese za ocjenjivanje i upravljanje rizikom:

1.

A o

Postavljanje dosega

Identifikacija imovine i odredivanje njene vrijednosti
Modeliranje prijetnji

Dokumentiranje sigurnosnih rizika

Odredivanje strategije upravljanja rizikom

Nadzor imovine

Pracenje promjena
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Postavljanje dosega

Ocjenivanje i upravljanje sveokupnim sigurnosnim rizicima u nekoj organizaciji dovodi do
propusta kriti¢cnih detalja. Najprije treba odrediti doseg projekta ocjenjivanja rizika. To rezultira
poboljsanom procjenjivanju troSkova i vremena potrebnog za ocjenjivanje sigurnosnih rizika te

olakSano pracenje rezultata i dokumentiranje.

Identifikacija imovine i odredivanje njene vrijednosti

Nakon ocjenjivanja rizika slijedi identifikacija imovine, a potom odredivanje njene vrijednosti.

Prilikom odredivanja vrijednosti imovine treba uzeti u obzir sljede¢e ¢imbenike:

e Vrijednost imovine hakerima
¢ Financijski u¢inak

e Nefinancijski u¢inak

Pri definiranju do koje mjere Ce se izgraditi zastita imovine, vrijednost imovine treba uzeti kao
glavni parametar. Ako se neadekvatno procijeni koliko je vazna, moze do¢i do situacije gdje se

pocetni izbornik $titi jednako kao i tajne poslovne datoteke.

Financijski utjecaj gubitka ili kompromitiranja imovine, zbog vremena proteklog kada je servis
ugasSen, obuhvaca dohodak 1 izgubljenu produktivnost, troSkove vezane uz nadoknadu servisa 1

izravne gubitke opreme.

Nefinancijski utjecaj gubitka ili kompromitiranja imovine obuhvaca resurse potrebne za
oblikovanje javne percepcije sigurnosnog incidenta poput reklamnih kampanja i1 rukovanje

gubitkom javnog povjerenja.

Modeliranje prijetnji

Modeliranje prijetnji je proces predvidanja ranjivosti i prijetnji nad imovinom. To je
inzinjerska tehnika koriStena za identifikaciju opasnosti, napada, ugrozenosti i pripadnih zastitnih
mjera te pomaze pri definiranju sigurnosnih ciljeva. Modeliranje prijetnji temelji se na ideji da svi
sustavi imaju resurse koje je nuzno Stititi zbog njihove vaznosti. Resursi posjeduju nekoliko

razli¢itih ranjivih toCaka koje pojedine unutarnje ili vanjske opasnosti mogu upotrijebiti kao nacin

11



pristupa s ciljem Stetnih radnji. Modeliranje prijetnji nudi strukturirani pristup znatno jeftiniji i
ucinkovitiji od nasumi¢ne primjene svojstava sigurnosti, uz nedovoljnog poznavanje koje

opasnosti odredeno svojstvo tumaci.
Postoji nekoliko pristupa modeliranju prijetnji:

e Pristup usmjeren na resurs — krece od resursa povjerenih sustavu, kao $to su osjetljivi
osobnih podaci

e Pristup usmjeren na obranu — vrsi procjenu slabosti u sigurnosnom nadzoru

e Pristup usmjeren na programsko rjesenje — polazi od dizajna samog sustava i prolazi
kroz
model sustava traze¢i napade na svaki element modela

e Pristup usmjeren na napadaca — kre¢e od napadaca, procjenjuje njegove namjere i
nacine na koji ih zeli realizirati. Dakle, polazi od napadacevih resursa ili ulaznih to¢aka

u sustav

Dokumentiranje sigurnosnih rizika

Nakon modeliranja prijetnji slijedi dokumentacija sigurnosnih rizika kako bi prijetnje
mogle biti pregledane, a mi upoznati s njima. Klju¢ni elementi koje treba obraditi su opis opasnosti
1 meta opasnosti. Pojam protumjere neophodan je za adresiranje prijetnji, dok pojam napadacke
tehnike naglasava iskoriStenu ranjivost. Tijekom ove faze obiljeZja rizika ostaju nepopunjena te se
unose prilikom zavr$nog stadija modeliranja prijetnji. Tijekom dokumentacije vazno je rangirati

rizike kvalitativno 1li kvantitativno.

Kvalitativno rangiranje sluzi se sustavom za ocjenjivanje relativnih utjecaja odredenih
rizika. Dok se za kvantitativno rangiranje koriste realni i procjenjeni podaci o imovini kako bi se

ocjenjila ozbiljnost rizika.

Kvalitativno rangiranje iziskuje tehnicke vjeStine, a kvantitativno uvjetuje
racunovodstvene vjestine. No nijedno od ova dva rangiranja nije nadmo¢no nad drugim, ve¢ su

komplementarni.
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Odredivanje strategije upravljanja rizikom

Kada je zavrSeno rangiranje rizika, dolazi do odredivanja opce strategije upravljanja
rizicima te odabira sigurnosnih mjera koje ¢e se primjeniti kako bi podrzale takvu strategiju. Ovaj
korak rezultira potpunim planom upravljana rizikom. Plan bi u pravilu morao obuhvacati rizike,
prijetnje i potencijalne utjecaje, strategiju upravljanja rizicima te popis sigurnosnih mjera koje ¢e

biti poduzete.

Nadzor imovine

Nazdor imovine vazan je korak zbog potencijalnog sigurnosnog propusta. Ukoliko dode
do sigurnosnog incidenta potrebno je pokrenuti sve radnje sadrzane u planu nepredvidenih

situacija te zapoceti istrazivanje kako bi se $to prije reducirala nacinjena Steta.

Pracenje promjena

Kroz vrijeme, bilo kakve promjene sofvera, hardvera, osoblja ili poslovnih procesa dodati
¢e ili eliminirati sigurnosne rizike. Time ¢e nastati nove ranjivosti i prijetnje. Stoga je vazno pratiti

sve promjene i1 redovito obnavljati sigurnosne mjere 1 plan upravljama rizicima.

4.2.2. Strategije upravljanja rizikom
Postoje Cetiri opce skupine strategije upravljanja rizikom:

1. Ublazavanje
2. Prijenos

3. Izbjegavanje
4

Prihvacanje
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Ublazavanje

Ublazavanje sigurnosnih rizika najzastupljenija je metoda zaStite racunala i mreZza.
Poduzimaju se proaktivne mjere kako bi se ublazio sigurnosni rizik i smanjila izlozenost imovine
opasnostima. Instalacija antivirusnog programa najopcenitiji je primjer ublazavanja sigurnosnih
rizika. Antivirusnim programi smanjuju izloZenost zlofudnim softverima, ali ne mogu u
potpunosti eliminirati mogucnost zaraze racunala. Prilikom ublazavanja rizika potrebno je

razraditi plan nepredvidivih situacija.

Prijenos

Prijenos rizika postoje sve ucestalija metoda rukovanjem sigurnosnim rizicma time §to se
dio prenosi nekom drugom. Razlog prijenosa moze biti bolja iskoriStenost ekonomskih razmjera
ili koriStenje usluga i stru¢nosti drugih tvrtki. Dobar primjer iskoristenosti ekonomije razmjera je
osiguranje koje se placa relativno malo kao naknada za smanjenje financijskih gubitaka ili
oporavak kada bi doslo do sigurnosnog rizika. Ugovaranje web hostinga primjer je iskoriStenosti
usluga 1 stru¢nosti drugih tvrtki gdje je ostvarena napredna web sigurnosna usluga uz visoko

educirano osoblje, a mi za takvo osoblje nemamo dovoljno resursa za zaposljavanje.

Izbjegavanje

Kako bi se izbjegao rizik, nuzno je eliminirati izvor prijetnji i izloZenost prijetnjama. Ako
postoji mala vjerojatnost ublaZzavanja 1 prijenosa te prihvacanje rizika donosi viSe Stete od koristi,

primjenjuje se izbjegavanje rizika.

Prihvacanje

Prihvacanje rizika krajnja je reakcija na prijetnju koja prihvaca, bez poduzimanja
proaktivnih mjera, cjelovitu izloZenost i posljedice koje donose sigurnosne prijetnje. Ako ne
postoji drugo rjesenje ili su ublazavanje ili prijenos rizika preskupi, rizik se prihvaca kao zadnja
mjera. Prilikom prihvacanja rizika treba napraviti plan nepredvidivih situacija. Plan treba detaljno
odredivati raspon radnji koje se poduzimanju kada se rizik ostvari. Primjenom plana smanjuje se

utjecaj gubitka ili kompromitiranja imovine.
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4.3. Nacini osiguranja ra¢unalne mreZe

Potreba zastite podataka postoji oduvijek, ali neke metode koje su bile prejednostavne nisu
omogucavale dovoljnu zaStitu 1 time narusSavale tajnost i sigurnost. Razvojem kriptografije
utemeljeni su dobri nacini zastite i kriptiranja dokumenata, no zastita ne moze ovisiti samo o jednoj
tehnologiji. Kombinacija sigurnosnih mehanizama, poput antivirusnih programa, sigurnosnih
protokola mreza racunala (npr. IPSec), kontrole pristupa, kriptiranja i vodenih zigova ¢ini

ucinkovitu zastitu.

Antivirusna zasStita

Posebna skupina programa c¢ija je glavna namjena identificiranje, neutraliziranje i
eliminiranje crva, virusa, trojanaca i ostalih Stetnih programa su antivirusni programi. Ukoliko je
racunalo zaraZeno, zadatak antivirusnog programa je izolacija i uklanjanje opasnosti. U osnovi,
svaki virus je racunalni program koji je definiran odredenom sekvencom okteta, odnosno

znakovnih kodova. Antivirusni program nakon detektiranja virusne sekvence u nekoj datoteci ce:

e brisanjem virusa pokusati popraviti datoteku

e izolirati datoteku tako da viSe nijedan program nema pristup toj datoteci 1 time zaustaviti
Sirenje virusa

e obrisati zaraZenu datoteku

Virusi se stalno razvijaju, stoga treba stalno osvjezavati bazu definicija 1 kodova virusa.
Ukoliko se baze ne osvjezavaju, antivirusni program nece moci prepoznati nove viruse. Programeri
virusa sve ¢eSce stvaraju takozvane metamorfne viruse kako bi izbjegli mehanizme detekcije

virusa. Takvi virusi mijenjaju programski kod kako bi ostali neopazeni.

Jo§ jedan nacin rada antivirusa je nadzor svih programa i ponasanja. Ukoliko neki program
pokusa pristupiti mrezi, slati podatke na neki port ili u izvr$ni kod nekog programa upisivati
podatke, antivirusni program ¢e to detektirati i obavijestiti korisnika. Takav pristup proSiruje
zastitu 1 na dosad nepoznate viruse. Zbog ovakvog pristupa, jedini nedostatak je Sto ¢e antivirusni
program ponekad oznaciti sumnjivim 1 neke akcije koje su legitimne. Ucestalo slanje obavijesti
korisnicima, moze dovesti do oglusavanja na takve situacije i kada dode do problema koji iziskuje

intervenciju.

15



Kriptiranje

Enkripcija je vazan dio zastite podataka. To je relativno jednostavan postupak kojim je
moguce zastiti povjerljive podatke u slucaju napada putem fizickog pristupa racunalu. Danasnji
operacijski sustavi u vecini sadrze ugradene mehanizme kriptiranja pohranjenih podataka.
Kriptiranje je postupak preoblikovanja otvorenog teksta u tekst razumljiv, odnosno ¢itljiv samo
onima koji posjeduju poseban klju¢ za dekriptiranje. Kriptosustavi se dijele na simetricne i

asimetric¢ne.

Simetricni kriptosustav sastoji se od jednakog kljuca za kriptiranje 1 dekriptiranje.
Komunikacija se sastoji od posiljatelja i primatelja poruke., a kako bi poruka bila ispravno
interpretirana mora se obaviti razmjena tajnoga kljuca. Diffie — Hellmanov protokol je uobicajen

protokol razmjene tajnog kljuca.

Asimetri¢ni kriptosustav definiran je odredenim svojstvima brojeva. Sastoji se od javnog i
privatnog klju¢a. Prednost asimetri¢nog sustava je otklonjen problem distribucije klju¢a. Ovisno
o algoritmu za kriptiranje i duljini kriptografskih kljuceva odredena je sigurnost kriptiranih

dokumenata.

IPSec protokol

Danas vecina racunalnih mreza kao standard za mreZnu komunikaciju prihvaca TCP/IP
skup protokola. Taj skup se bazira na [Pv4 (Cetvrta inacica IP protokola) protokolu. Jedna od mana
TCP/IP skupa protokola u standardnom obliku je odsustvo mehanizama koji osiguravaju zastitu i

integritet podataka prilikom prijenosa te mehanizama za izvrSavanje autentikacije.

Skup prosirenja IPv4 protokola je IPSec. Tim proSirenjem jamce se glavni sigurnosni
elementi, a to su integritet, autentikacija, tajnost i neporecivost. Usluga komunikacije od kraja do
kraja omogucena je IP protokolom. KoriStenjem IPSec protokola omogucena je zastita kanala na
istoj razini neovisno o nizim slojevima. Prilikom komunikacije komunikacijski uredaji ne moraju
podupirati [PSec. Bez obzira na sloj prijenosa podataka i na nacin implementacije fizickog sloja
omoguceno je koriStenje [PSec protokola. S druge strane, uporaba IPSec protokola je transparentna

obzirom na viSe slojeve ako dva entiteta podrzavaju IPSec.

Dakle. IPSec protokol pruza sigurni komunikacijski kanal bez obzira na protokole

implementirane u transportnom sloju i njihovu funkcionalnost [6].
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4.4. Nepromjenjivi zakoni

Zakoni sigurnosnih ogranicenja:

o =N W

Ukoliko napada¢ uvjeri nekoga da na svom racunalu pokrene njegov program —
racunalo je ugrozeno

Ukoliko napada¢ moze praviti izmjene operacijskog sustava racunala — racunalo je
ugrozeno

Ukoliko napadac ima omogucen fizicki pristup racunalu — racunalo je ugrozeno
Ukoliko je napadacu dopusteno postavljanje svog programa na web stranicu — web
stranica je ugrozena

Ukoliko je administrator pouzdan — raunalo i mreZa su sigurni

Ukoliko je poznat dekriptirajuéi klju¢, enkriptirani podaci nisu sigurni

Apsolutna anonimnost je neprakti¢na jednako kao i u stvarnom zivotu

Neazurirani antivirusni program malo je bolje rjeSenje od neposjedovanja antivirusa
uopce

Snazne lozinke odraz su snazne sigurnosti
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5. SKENIRANJE MREZE

5.1. Nmap/Zenmap

Nmap je program koji sluzi za skeniranje posluzitelja i sigurnosnu reviziju. Pomoc¢u IP
paketa utvrduje dostupne domacine na mrezi, operacijski sustav na kojem rade, koji se vatrozid 1
filtri paketa koriste i sli€no. Zbog svoje ucinkovitosti jedan je od najrasirenijih koristenih mreznih

skenera, a dizajniran je za brzo skeniranje velikih mreza [7].

Zenmap je graficko korisnic¢ko sucelje Nmap-a. Osim Nmap-ovih svojstava sadrzi i neka
dodatna, poput graficke reprezentacije skena, odnosno topologije. Kako bi podaci bili pregledniji

u nastavku je koriSten Zenmap.

« Zenmap — O 4
Skeriranje  Alati  Profil Pomod
Meta: v | Profil: | Intense scan Skeniraj Odustan
Naredba: nmap -T4 -A -v -Pn -D Intense scan

Intense scan plus UDP
Servisi Nmap ispis Portovi / Raéunala Topolog Intense scan, all TCP ports
05 1 Racunalo - Intense scan, no ping

Ping scan

Quick scan

Quick scan plus

Quick traceroute

Regular scan

Slow comprehensive scan

Filter Hosts

SL 5.1 Zenmap GUI i izbornik s vrstama skeniranja

18



U sekciju Meta upisuje se ime posluzitelja ili mreze koju zelimo skenirati. To moze biti
raspon IP adresa ili [P adresa u CIDR (engl. Classless Inter-Domain Routing) formatu. Zatim se
u sekciji Profil odabire vrsta skeniranja. Razlicite opcije moguce je odabrati pri uredivanju profila
oznacavanjem na pojedine zastavice ili direktnim upisivanjem u sekciju Naredba (Slika 5.1).

Preporucljivo je prije skeniranja zatraziti dozvolu za skeniranje.

Opcija -4 omogucuje agresivno skeniranje. Agresivno skeniranje koristi opciju -O za
detekciju operacijskog sustava, -sV za detekciju verzije, -sC za skeniranje skripti te traceroute
opciju.

Nadalje, opcija -Pn sluzi kako Nmap/Zenmap ne bi prvo pingao sve IP adrese u rasponu
mreze te zbog ove opcije skeniranje traje duze. Kada ne bismo koristili ovu opciju program bi

pingao samo dohvatljive i zive posluzitelje.

© Zenmap - O X

Skeniranje  Alati  Profil Pomoc

Meta: |192.168.8.1 ~ | Profilk | Regular scan v Odustani
Naredba: ~nmap 192.168.8.1

Servisi Nmap ispis Portovi / Ra¢unala Topologija Detalji racunala Skeniranja

0S 4 Racunalo nmap 192.168.8.1 w Detalji

4  homeroutercpe (1¢  Starting Nmap 7.92 ( https://nmap.org ) at 2021-09-04 19:37
Srednja Europa - ljet. vrij.
Nmap scan report for homerouter.cpe (192.168.8.1)
Host is up (@.@11s latency).
Mot shown: 997 closed tcp ports (reset)
PORT STATE SERVICE
53/tcp open domain
8@/tcp open http
443/tcp open https
MAC Address: F4:(B:52:82:F7:32 (Huawei Technologies)

Mmap done: 1 IP address (1 host up) scanned in 31.91 seconds

Filter Hosts

SL. 5.2 Rezultat skeniranja
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Kartica Portovi/Racunala daje pregled otvorenih portova s detaljima poput vrste protokola,

servisa i inacCica (Slika 5.3).

= Zenmap — O ped
Skeniranje  Alati Profil Pomoc
Meta: | 192.168.8.1 ~| Profik | Regularscan v | |Skeniraj| |Odustani
Naredba: nmap 192.168.8.1
Racunala Nmap ispis Portovi/ Racunala Topologija Detalji raunala Skeniranja
Servis - 4 Port 4 Protokol 4 Stanje 4 Servis 4 [nacica 1
https @ 53 tcp open domain (unknown banner: DNS recursor)
http ® a0 tcp open http webserver
domain ® 43 tep open  https  webserver
Filter Hosts
SI. 5.3 Kartica Portovi/Racunala
® 7enmap — O XK
Skeniranje  Alati  Profil Pomoc
Meta: | 192.168.8.1 v | Profil: | Regular scan ~ | Skeniraj  Odustani
Naredba: nmap 192.168.8.1

0S 4 Racunalo

Servisi

Preglednik Racunala  Riblje oko | Kontrole

®  homerouter.cpe (1¢

Nmap ispis Portovi / Raéunala Topologija Detalji racunala Skeniranja

Legend | Save Graphic

Ohomerouter.cpe (192.168.8.1)

* Topology Legend

Racunala

o

host was not port scanned

host with fewer than 3 open ports
host with 3 to 6 open ports

host with more than 6 open ports

.'Iocalhost

View full legend online

Sl. 5.4 Graficki prikaz skena
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Kartica Detalji racunala pruza uvid u pojedinosti racunala, a to su status racunala, adrese, ime

1 tip racunala te operacijski sustavi.

- Zenmap

Skeniranje  Alati  Profil Pomo¢

Meta: | 192.168.8.1 ~ | Profik | Regular scan ~ | |Skeniraj| Odustani

Naredba: nmap 192.168.8.1

Servisi Nmap ispis Portovi / Raéunala Topologija Detalji racunala Skeniranja

0S 4 Racunalo =lthomerouter.cpe (192.168.8.1):
Ay  homerouter.cpe (192, SEE

Stanje: up
Otvoreni portovi: 3 @
0 \

Filtrirani portovi:
Zatvoreni portovi: 997

Skenirani portovi: 1000 -
Vrijeme rada: 178400 '

Posljednje podizanje: Thu Sep 2 18:09:34 2021

- Adrese
IPv4:  192.168.8.1

IPv6:  Nije raspoloZivo

MAC: F4:CB:52:82:F7:32
-/ Racunala

Ime - tip: homerouter.cpe - PTR
- Operativni sustavi

Ime: Linux 2.6.32 - 3.10

+ Koristeni portovi
+ 08 Classes v

Filter Hosts

SI. 5.5 Detalji racunala
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5.2. Nessus

Nessus je jedan od najpoznatijih besplatnih programa za skeniranje ranjivosti. Tenable
Network Security je proizvodaC i autor Nessusa. Nudi velik broj raznovrsnih sigurnosnih
skeniranja, a pojedini dodaci se naplacuju (Slika 5.6).

Program je definiran klijent - posluzitelj arhitekturom. Cjelokupna mrezna komunikacija
izmedu servera i klijenta je zasticena, a pri komunikaciji upotrebljava se TLS (engl. Transport
Layer Security) protokol.

Nessus klijent podeSava skeniranje, dodatke, nacin i cilj skeniranja te u konacnici osigurava
izvjestaj o rezultatima skeniranja. Nessus posluzitelj realizira sva odabrana sigurnosna skeniranja.
Dodaci za skeniranje napisani su u NASL (engl. Nessus Attack Scripting Language) jeziku [8].

Host Discoverv

& @ 2 N

Basic Network Scan Advanced Scan Advanced Dvnamic Scan Malware Scan Mobile Device Scan

© . o 3

Web Application Tests Credentialed Patch Audit Intel AMT Securitv Bvpass Spectre and Meltdown WannaCrv Ransomware
&= \
—
S i
Ripple20 Remote Scan Zeroloagon Remote Scan Solorigate 2020 Threat Landscape ProxvLoaon : MS Exchanae

Retrospective (TLR)

SI. 5.6 Vrste skeniranja
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Nakon odabira vrste skeniranja, potrebno je odrediti metu skeniranja. Kada je skeniranje
zavrseno prikazani su rezultati broja skeniranih podataka, detalji skeniranja (status skeniranja,
pocetak 1 kraj te proteklo vrijeme za odabrano skeniranje) i razina opasnosti, odnosno ranjivosti

mete (Slika 5.7).

scan

Configure Audit Trail Launch ¥ Report ¥
¢ Back to My Scans
Hosts 1 Vulnerabilities | 13 VPR Top Threats & History 1
Filter ¥
Host Vulnerabilities Scan Details
192.168.8.102 25 Policy: Basic Network Scan
Status: Completed

Severity Base: CVSSv3.0

Scanner: Local Scanner
Start: Today at 2:28 PM
End: Today at 2:37 PM
Elapsed: 9 minutes

Vulnerabilities

® (Critical
High
Medium

® Low

® Info

SI. 5.7 Rezultat skeniranja

Kartica Vulnerabilities prikazuje popis svih skeniranih ranjivosti (Slika 5.8). Odabirom
pojedine ranjivosti, dobiva se detaljniji uvid u situaciju; o kojem se portu radi, opis problema,

prijedlog rjeSenja kao i korisne poveznice (Slika 5.9).

23

Export

v



scan

€ Back to My Scans

Hosts 1

Filter *

Sev v

Hosts 1

Vulnerabilities 13 VPR Top Threats @

Name

SMB Signing not required

DCE Services Enumeration

5 SMB [Multiple Issues)

2 Microsoft Windows (Multiple Issues)

Common Platform Enumeration (CPE)

Device Type

Host Fully Qualified Domain Mame (FQDN) Resolution

Nessus Scan Information

05 Identification

05 Identification and Installed Software Enumeration over SSH w2 (U...

Vulnerabilities 13 VPR Top Threats ()

SMB Signing not required

Description

Signing is not required on the remote SMB server. An unauthenticated, remote attacker can exploit this to conduct man-in-the-middle attacks against the

SMB server.

Solution

Configure
History | 1
Family « Count +
Mise. 1
Windows 8
Windows 6
Windows 2
General 1
General 1
General 1
Settings 1
General 1
Misc. 1

SL. 5.8 Popis skeniranih ranjivosti

History 1

Audit Trail

Enforce message signing in the host's configuration. On Windows, this is found in the policy setting ‘Microsoft network server. Digitally sign communications
(always). On Samba, the setting is called 'server signing’. See the see also” links for further details,

See Also

http://www.nessus.org/u?df39bsb3
http://technet.microsoft.com/en-us/library/cc731957.aspx
http://www.nessus.org/u?74b80723

https://www.samba

.org/samba/docs/current/man-html/smb.conf.5.htm!

http‘//www.nessus.org/u ?a3cacdea

Output

No cutput recorded.

Port .

445 / tep / cifs

Hosts

192.168.8.102

SL 5.9 Detalji pojedine ranjivosti

Launch ¥ Report ¥ Export ¥
Scan Details
Policy: Basic Network Scan
Status: Completed
Severity Base: CVSS5v3.0

Scanner; Local Scanner
Start: Today at 2:28 PM
End: Today at 2:37 PM
Elapsed: 9 minutes

Vulnerabilities

& Critical

& High
Medium

& Low

® Info

Plugin Details

Severity: Medium

ID: 57608

Version: 1.19

Type: remote

Family: Misc.

Published January 19, 2012
Modified: March 15, 2021

Risk Information

Risk Factor: Medium

CVSS v3.0 Base Score 5.3

CVSS v3.0 Vector:
CVSS:3.0/AV:N/ACL/PR:N/UIN/S:U/CN/IL/AIN
CVSS v3.0 Temporal Vector: CVSS:3.0/E:U/RL:O/RC:C
CVS5 v3.0 Temporal Score: 4.6

CVSS v2.0 Base Score: 5.0

CVSS v2.0 Temporal Score: 3.7

CVSS v2.0 Vector.
CVSS2#AVIN/ACL/AUN/C:N/EP/AIN

CVSS v2.0 Temporal Vector: CVSS2#E:U/RL:OF/RC:C

Vulnerability Information

CPE: cpes/o:microsoftwindows cpe:;/a:sambaisamba
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6. ZAKLJUCAK

Obzirom da su u danasnje vrijeme ljudi diljem svijeta sve vise medusobno povezani,
racunalna sigurnost postaje sve vaznija tema. Racunalne mreze moraju biti ispravno postavljene i
odrzavane od strane pouzdanog administratora. Nuzno je zastititi osobne podatake, poslovne
informacije, novéane transakcije i ostale vrlo vazne informacije. Korisnici trebaju biti upoznati s
pojmom mrezne ranjivosti, osnovnim strategijama uspostavljanja sigurnosne raCunalne mreze,
potencijalnim ciljevima napada te zlonamjernim softverima pomocu kojih se napadac Zzeli
pribliziti. Plan izgradnje sigurnosne zastite sustava olaksSan je ako smo upoznati s nacinima i
putevima koji mogu ugroziti sustav. Crvi, virusi, trojanci, Spijunski softveri, oglasivacki softveri,
keylogger te lazni antivirusni programi samo su neki od zlonamjernih softvera. Kako bi se zastitili
od Stetnih softvera nuzno je kriticki sagledati 1 odnositi se prema svemu s ¢ime dolazimo u kontakt
na mreznom sustavu. Postoji nekoliko vaznih sigurnosnih nacela kojih se treba pridrzavati. Vazno
je izgraditi jednostavan, odnosno razumljiv sigurnosni sustav kako bi osiguravanje sustava bilo
olaksano. Izgradnja takvog sustava sastoji se od drzanja pokrenutih servisa i informacija podalje
od zlonamjernih pojedinaca, korisnicima dopuStanja pristupanju samo odabranim podacima,
zaStite svih slojeva obrane kao da su posljednji, evidencije svih pokuSaja pristupanja rizi¢nim
podacima, odvajanje sredstava u skupine 1 izolaciju, izbjegavanje ¢estih pogresaka 1 ne dopustanje
da sigurnosni koraci budu preskupi. Ukoliko dode do propusta, tj. napada nuzno je znati upravljati
rizikom. Nijedna mreZza ne moze biti posve sigurna, stoga postoje procesi za ocjenjivanje i
upravljanje rizikom koje je moguce koristiti. Procesi su slijedeci: postavljanje dosega,
identifikacija imovine 1 odredivanje njene vrijednosti, modeliranje prijetnji, dokumentiranje
sigurnosnih rizika, odredivanje strategije upravljanja rizikom, nadzor imovine i1 pracenje
promjena. Ako je racunalo ili mreZa ugroZena postoje Cetiri strategije upravljanja rizikom, a to su
ublazavanje, prijenos, izbjegavanje i prihvacanje. Kako do rizi¢nih situacija ne bi doslo nude se
antivirusna zastita, kriptiranje te IPSec protokol kao potencijalna rjeSenja. Dakle, anonimnost je
neprakti¢na 1 gotovo nemoguca stoga je vazno oprezno postupati s nepoznatim informacijama,
komunicirati s poznatim i pouzdanim osobama, koristiti snazne lozinke te redovito azurirati sustav
1 antivirusne programe. Skeniranje mreze i mrezne ranjivosti sluzi za sigurnosnu analizu i jasnije

shvacanje zastite mreze, kao 1 utvrdivanje mogucih tocaka eksploatacije.
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SAZETAK

Naslov: Skeniranje mreze 1 mrezne ranjivosti

Zavrs$ni rad podijeljen je na pet cjelina. U prvoj cjelini definirane su ra¢unalne mreze, kako
upravljati racunalnim mrezama i odrzavati ih. Druga cjelina definira $to je mrezna ranjivosti, koji
su ciljevi potencijalnih napada i opis zlonamjernih softvera. Treca cjelina sadrzi klju¢ne principe
sigurnosti, smjernice kako uspostaviti racunalnu sigurnost te prijedloge rukovanja propustima. U
cetvrtoj cjelini prikazani su programi za skeniranje raCunalne mreze i skeniranje ranjivosti. U
zakljucku su istaknute neke smjernice za bolje razumijevanje sigurnosti mreze i time povecanje

razine zaStite sustava.

Kljuéne rijeci: Racunalne mreZe, Mrezna ranjivost, Kljuéni principi sigurnosti, Skeniranje mreze,

Skeniranje ranjivosti
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ABSTRACT

Title: Network and network vulnerability scanning

The final paper is divided into five parts. In the first part, computer networks are defined,
how to manage and maintain computer networks. The second unit defines what network
vulnerabilities are, what the targets of potential attacks are, and the description of malware. The
third section contains key security principles, guidelines on how to establish computer security,
and suggestions for handling vulnerabilities. The fourth part presents programs for computer
network scanning and vulnerability scanning. In conclusion, there are listed some guidelines for

better understanding of network security and thus increading the level of system preotection.

Key words: Computer network, Network vulnerability, Key security principles, Network

scanning, Vulnerability scanning
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