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1. UVOD

Rad se bavi analizom RTP protokola(engl. Real Time Transport Protocol) i RTCP protokola

(engl: Real Time Control Protocol).

Nekada su mreze mogle prenositi samo jednu vrstu informacija, no danasnjom tehnologijom
istovremeno se prenosi vise raznih vrsta podataka i informacija. Neophodno je bilo sve takve
razli¢ite informacije umreziti, sa svrhom medusobne komunikacije, stoga su sukladno tome

definirani razni standardi i protokoli koji su i omogu¢ili navedeno.

U suvremenim IP (engl. Internet Protocol) mrezama sve je veCa potreba za isporukom
audio-vizualnih sadrzaja u stvarnom vremenu (npr. telefonija, video-konferencijske usluge,
televizijske usluge 1 sl.). RTP protokol razvijen je kao standardizirana podrSka prijenosa ovakve

vrste sadrzaja, te se uvijek koristi u kombinaciji sa kontrolnim protokolom RTCP.

Cilj je rada analizirati RTP 1 RTCP protokole, ukljucujuéi i razli¢ite scenarije njihove
prakticne primjene. Nadalje, takoder je potrebno uspostaviti multimedijski prijenos kao
stvarnovremensku uslugu unutar viSe udaljenih tocaka unutar IP mreZe (primjerice telefonija ili
video-konferencija). Pomocu mreZznog analizatora (Wireshark) cilj je takoder analizirati
podatkovne tokove s ciljem analize RTP i RTCP protokola s naglaskom na kvalitetu i

performanse navedenih.

Rad je podijeljen na vise teorijskih cjelina. Prvo poglavlje rada je uvod, zatim se drugo
poglavlje pod nazivom ,,Open Systems Interconnection® odnosi na analizu slojeva navedenog
modela, te su u sklopu iste cjeline obradeni svi slojevi. Nadalje, tre¢e se poglavlje odnosi na
VolIP protokol (engl. Voice Over Internet Protocol), pri cemu je obradena arhitektura istog

protokola, njegove temeljne znacajke, kao 1 kvaliteta usluge (engl. Quality of Service).

U cetvrtom se poglavlju rada govori o UDP protokolu (engl. User Datagram Protocol),
analizirane su njegove prednosti, mane 1 datagrami. Nadalje, analiziran je 1 obraden TCP
protokol (engl. Transmission Control Protocol). Sesta i sedma cjelina rada odnose se na analizu
RTP I RTCP protokola, obradene su njihove temeljne znacajke i arhitektura, usluge koje pruzaju,
pojasnjena su zaglavlja i sl. Osmo poglavlje rada odnosi se na alat Wireshark, koji je koriSten pri

analizi samih protokola, dakle, obradene su moguc¢nosti koje alat pruza i nacin na koji radi.



Zatim se u radu analizira audio sjednica, video sjednica i video konferencija, uz pomo¢
aplikacije Wireshark. Zaklju¢no, kraj rada rezerviran je za zakljuak u kojem ¢e biti iznesen

zavr$ni komentar autora.



2. OPEN SYSTEMS INTERCONNECTION (OSI)

Mrezni promet prvenstveno podrazumijeva cjelokupnu koli¢inu transakcija koje se odvijaju
putem mreZze, te je iz same koli¢ine i vrste prometa koji se preko mreze odvija, moguce sznati

mnostvo podataka koji se odnose na svrhu 1 nacin upotrebljavanja raCunalne mreze.

Ukoliko se mrezni promet promatra sa stajaliSta raCunalne sigurnosti, sam proces analize
prometa koji se odvija putem mreze onda moze otkriti mnostvo informacija kako o samoj
racunalnoj mrezi, tako i o kontekstima koristenja iste, kao i o podacima koji se na taj nacin
prenose. Kako bi bilo uopée mogucée analizirati mrezni promet, vazno je biti dobro upucen u
samu teoriju, odnosno znati informacije o mreznim protokolima, kao i odredene standarde na

kojima je zasnovana odredena mreza koja se analizira [1].

Podaci koji se prenose putem racunalne mreze, prenose se u obliku paketa, a svaki pojedini
paket sadrzava svoje zaglavlje, u kome su sadrzane kljucne informacije koje se odnose na sam
paket. Takoder, navedene se informacije sastoje od izvoriSne i1 odrediSne adrese mreZze,
odredi$nog 1 izvoriSnog mreznog porta, kao 1 mnoge druge podatke. Kako bi racunalni sustavi
uopée mogli imati moguénost da obavljaju proces komunikacije, potrebno je da isti budu
standardizirani [2]. Dakle, za standardizaciju racunalnih komunikacija uspostavljen Open
Systems Interconnection (u daljnjem tekstu: OSI) referentni model. Kao takav, on odreduje 1
identificira recentne standarde koje raCunalni sustavi moraju slijediti, kako bi uopée bili u
moguénosti obavljati komunikaciju s ostalim racunalnim sustavima. Ovaj model sadrzi 7 slojeva,

Sto ¢e prikazati Slika 1., dok ¢e objasnjenje navedenih slojeva biti dano u nastavku.
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Slika 1. Slojevi OSI referentnog modela



2.1. Slojevi OSI modela

Kako je ranije navedeno, OSI sustav sastoji se od sedam razlicitih slojeva, dok ¢e u

nastavku biti detaljno obraden svaki od navedenih slojeva OSI modela, koje je prikazala Slika 1.

2.1.1. Fizicki i podatkovni sloj

Fizicki sloj (engl. physical) najnizi je sloj, koji prvenstveno sluzi kako bi se mogao
uspostaviti fizicki kanal medu ra¢unalnim sustavima, koji dakle medusobno komuniciraju. Ovaj
se sloj odnosi na osiguravanje postupka prenosenja jedinica informacija te se uz navedeno bavi i
sklopovljem 1 elektricnim znacajkama signala, a u sebi sadrzi medije, konektore, mehanicka
svojstva, proceduru uspostave, odnosno prekida veze te elektricka svojstva [3]. Podatkovni sloj
(engl. data link) pak s druge strane osigurava prenoSenje podataka medu racunalnim sustavima,
koji obavljaju komunikaciju, zajedno s kontroliranjem prijenosa. Takoder, on uobli¢ava pakete i
podatkovne okvire na takav na¢in da dodaje i uklanja zaglavlja, obavlja provjeru ispravnosti

podataka te upravlja protokom navedenih.

Unutar podatkovnog sloja postoji Ethernet protokol, a u Ethernet mrezi sva racunala
imaju vlastitu 48 bitnu MAC (engl. Media Access Control) adresu, temeljem koje se podaci Salju
prema odredenim racunalima, kod takvih mreza je specifican ARP (engl. Address Resolution

Protocol) protokol, koji obavlja pretvorbu IP adrese u MAC adresu [1].

2.1.2. Mrezni sloj (Network)

Unato¢ Cinjenici da je mreznom sloju prije svega svrha prenoSenje paketa i njihovo
usmjeravanje, njegova je zadaca ipak znatno opseznija. Temeljni je protokol kod ovog sloja IP
(engl. Internet Protocol), a koji obavlja spajanje raCunalnih mreza raznih vrsta tehnologija,
primjene te topologija. U protokole navedenog sloja ubrajaju se IP i ICMP protokoli, dok se u
protokole transportnog sloja ubrajaju TCP i UDP protokoli o kojima ¢e biti viSe receno u
nastavku rada. Dakle, temeljna je funkcija ovog sloja prvenstveno usmjeravanje i adresiranje

mreznih paketa. Unutar sloja upotrebljava se i ICMP (engl. Internet Control Message Protocol)
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protokol, koji se primarno koristi kako bi se otkrilo koja su aktivna raunala u mrezi i

dijagnosticiralo razli¢ite pogreske unutar mreze [1].

2.1.3. Transportni sloj (Transport)

U ovom su sloju sadrzani TCP (engl. Transport Control Protocol) kao i UDP (engl. User
Datagram Protocol) protokoli. Kada dode do prenosenja odredenih podataka, TCP protokol radi
odredenu sjednicu izmedu posluzitelja 1 klijenta, a s druge strane, UDP protokol se fokusira na
prenosSenje paketa, no kontrola postupka prenoSenja na razini tog protokola tu izostaje. Klju¢na
obiljezja TCP protokola tako su: pouzdanost (buduci da svaki poslani paket sadrzi vlastiti
potvrdni broj), kompletna dvosmjerna komunikacija (odnosi se na to da je moguce istovremeno i
primati i slati podatke) te sigurnost (zato Sto neovlasteni korisnici nisu u moguénosti ubacivati
lazne podatke u sjednicu koja je otvorena, osim ako on sam nema mogucénost nadgledanja te
sjednice) [1]. Transportni sloj dijeli informacije na pakete, osigurava to¢an, odnosno pravilan

redoslijed paketa, dijeli razgovor na viSe veza i obrnuto te upravlja prijenosom s kraja na kraj.

2.1.4. Sjednicki, prezentacijski i aplikacijski sloj ( Session, Presentation, Application)

Sjednicki sloj je sloj koji je prije svega namijenjen ostvarivanju kao i odrZavanju sjednice
izmedu odredenih mreznih aplikacija. Dakle, prvenstveno se bavi uspostavom veze medu
krajnjim korisnicima, te sinkronizacijom, stoga na taj nafin omogucuje komuniciranje putem
mreZe 1 podjelu funkcija koje korisnici imaju nad postavljenim zadacima, no najjednostavnije ga
se moze pojasniti kod videa, u situaciji kada se ne Zeli imati ton bez slike, odnosno, slika bez

tona.

S druge strane, prezentacijski sloj aplikaciji podatke daje u obliku koji joj je shvatljiv, dok
se aplikacijski sloj odnosi na samu mreznu aplikaciju i obavlja odredene zadatke gdje se misli na
primjerice e-poStu, prenoSenje datoteka i sl. Svaki OSI sloj dakle, kao $to je iz prethodnih
dijelova vidljivo, posjeduje svoju svrhu 1 namjenu, a svi slojevi skupa osiguravaju
standardizirane komunikacije putem mreze. Dakako, za proucavanje su mreznih transakcija

najkvalitetniji od nabrojanih OSI slojeva sljede¢i slojevi: podatkovni, mrezni i transportni sloj.



2.2. TCP/IP arhitektura ( Transmission Control Protocol/Internet Protocol)

Ovaj je protokol, odnosno arhitektura najzastupljeniji standard na internetu, prvenstveno
zbog prednosti koje je navedeni protokol u odredenom periodu jedini mogao ponuditi, a neke su

od njih primjerice:

e Samostalnost, odnosno, neovisnost o vrsti sklopovlja i1 operacijskim sustavima
koje korisnici upotrebljavaju, kao i o pojedinom proizvodacu,

e TCP/IP nije ovisan o vrsti mreZzne opreme, Sto dakle vodi ka integraciji raznih
tipova mreza,

¢ Unikatan nacin adresiranja koji omogucuje spajanje u komunikacijski proces onih

uredaja koji mogu podrzavati navedeni protokol i sl. [4].

TCP/IP protokol nastao je od implementacije OSI modela, za razliku od OSI modela koji
provodi vertikalni pristup, dok TCP/IP protokol provodi horizontalni pristup. Valja spomenuti
kako TCP/IP zapravo kombinira dva sloja: sloj sesije i sloj prezentacije, sve u jednom sloju,
odnosno sloju aplikacije, dok OSI ima drugaciji pristup prezentaciji, s razliitim sesijama i
slojevima [5]. Slika 2. daje prikaz razina TCP/IP arhitekture, dok ¢e u nastavku biti objasnjene

funkcije svake od tih razina.
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Slika 2. Razine TCP/IP arhitekture



Razina pristupa mrezi odnosi se na osiguravanje pristupa zajednickom mediju od strane
uredaja, te kao takva sadrzi znacajke fizicke razine, odnosno, razine podatkovne veze OSI

modela [4].

Nadalje, internetska razina odnosi se na znacajke i obiljezja mrezne razine kod OSI
modela, a temeljni je protokol internet razine IP protokol, ¢emu ¢e se posvetiti paznja kroz

nastavak rada.

Prijenosna razina u ekvivalentnom je odnosu prema prijenosnoj razini OSI modela, dok
su jedni od primarnih protokola u prijenosnoj razini tako TCP (engl. Transmission Control
Protocol) 1 UDP (engl. User Datagram Protocol), ¢emu ¢e paznja takoder biti posvecena kroz

sljedeca poglavlja rada.

Aplikacijska razina sastoji se od sjednicke, prezentacijske i aplikacijske razine OSI
modela. Aplikacija sama po sebi zapravo svaki pojedini proces koji se odvija izmedu prijenosne
razine TCP/IP arhitekture. Slika 3. daje prikaz odnosa OSI referentnog modela i TCP/IP
arhitekture.

‘ Aplikacijski sloj - s -
) vitacisisl BB Aoiikaciiska razina
8 ) Prezentacijski sloj
1) Sjednick sloj < ) Prijenosna razina
) Transportni sloj

e o ) e

# ) Podatkovni sloj
- Pristup mrezi
) Fuaslo

Slika 3. Odnos OSI referentnog modela i TCP/IP arhitekture

Dakle, iz slike je vidljivo kako TCP/IP model ima neSto manje slojeva od OSI

referentnog modela, odnosno, svega 4, a u njima su obuhvacéene sve funkcionalnosti koje ima 1
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OSI model. Aplikacijska razina kod TCP/IP modela ima podjednaka obiljezja gornja tri sloja
OSI modela, dok pristup mrezi TCP/IP modela sadrzava podjednaka obiljezja donja dva sloja
OSI modela, kako je na Slici 3. i prikazano. I jedan i drugi model upotrebljavaju slojeve za
prikazivanje komunikacije, te navedeni slojevi zato imaju i podjednake uloge, a takoder koriste

tehnologiju koja se odnosi na prespajanje paketa (engl. packet-switched) [6].

Takva tehnologija zapravo opisuje odasiljanje podataka koji su upakirani u male jedinice
takvih podataka, a one se zovu paket, a potom se oni preusmjeravaju preko mreze pritom dakle
koriste¢i odredisnu adresu, koju sadrzava paket. Kada se podaci za slanje dijele u pakete, tako je
mogucée da se identicne komunikacijske veze, odnosno linije, dijele medu veéim brojem

korisnika u mrezi, a takav se oblik komuniciranja, odnosno komunikacije, naziva connectionless
[7].

Dakle, iako je evidentno da postoje sli¢nosti izmedu ova dva modela, postoje i
mnogobrojne razlike, tako primjerice, TCP ima kako je ve¢ navedeno, 4 sloja, dok OSI ima 7
slojeva. OSI model ima neSto stroZze granice, dok TCP/IP nema. Nadalje, TCP/IP u svom
aplikacijskom sloju koristi sloj sesije i prezentacijski sloj, dok OSI upotrebljava razliCite sesije i

prezentacijske slojeve. TCP/IP ovisi o protokolu, dok je OSI neovisan od protokola.



3. VOICE OVER INTERNET PROTOCOL (VoIP)

Voice Over Internet Protocol (u daljnjem tekstu: VolIP) tehnologija osigurava proces
koriStenja racunalne mreze koja se koristi kod glasovnih aplikacija, a tu se misli na primjerice
poruke u audio obliku, telefoniju ili pak telekonferencije. Takoder, navedena tehnologija
odreduje i1 nacin prenosSenja glasovnih poziva preko IP mreze, Sto sadrzi i digitalizaciju, odnosno,
paketizaciju glasovnih tokova. Navedeni sustav glas pretvara u signal digitalnog oblika, a isti se
pritom moze prenositi putem IP mreze. Ukoliko se poziva klasi¢ni telefonski broj, u toj se
situaciji onda signal pretvara u klasicni telefonski signal, i to prije nego Sto uopée dode do

odredista [8].

3.1. Arhitektura VoIP mreze

Arhitektura 1 temeljne komponente koje su potrebne za realnu implementaciju VolP-a

prikazane su na Slici 4., a one su:

e Mrezna infrastruktura: ona podrzava VolP tehnologiju, te se uz navedeno, moze smatrati
jednom logickom glasovnom mrezom, koja je distribuirana putem IP okosnice, a ona
pritom osigurava moguc¢nost spajanja kao 1 prenoSenja audio paketa, dakle, svrha je
navedene IP infrastrukture usmjerena ka omogucavanju prenosenja glasovnih paketa bez
ikakvih poteskoca.

e Procesori (odnosno kontrolori) poziva: ovdje se misli na module koji su prijeko potrebni
kako bi se poziv mogao uspostaviti i nadzirati, autoriziranje korisnika, pruZanje bazi¢nih
telefonskih usluga te za nadziranje, odnosno, kontroliranje brzine prijenosa.

e Prevoditelji: oni su potrebni kako bi do poziva uopée moglo do¢i, zapazanje poziva,
postupak pretvorbe glasa iz analognog oblika u digitalni oblik.

e Korisnicki VoIP terminali

e (Osobna racunala
Protokoli koji se koriste u radu danasnjih VoIP sustava dijele se na dvije skupine a to su:

1) protokoli namijenjeni prijenosu multimedijskog sadrzaja



2) protokoli namijenjeni prijenosu signalizacijskog sadrzaja.

MEDIA TRANSFORT

SIGNALING QUALITY OF SERVICE
MEDIA ENCAPS

H251 - MEPEG
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PHYSICAL LINK

Slika 4. Arhitektura VolP mreZe [9]

3.1.1. Protokoli za prijenos audio signala

Navedenim se protokolima uloga prvenstveno odnosi na isporuku audiosadrzaja,
videosadrzaja, te na kontrolu media servera, a isti obavlja kontrolu i uspostavu medijske sesije,
nadzire prijenos podataka te rezervaciju resursa odredenim aplikacijama. Dakle, navedeni su
protokoli sljedeci: RTP (engl. Real Time Transport Protocol), RTSP (engl. Real Time Streaming
Protocol), RTCP (engl. Real Time Control Protocol) i RSVP (engl. Resource Reservation
Protocol).

RTP protokol zapravo radi na osiguravanju funkcije potrebne kako bi se mogli mrezno
prenositi podaci u stvarnom vremenu, a takvi su podaci primjerice video podaci, a oni se
upotrebljavaju za odredene simulacije putem unicast ili multicast usluga. . Takoder, navedeni

protokol ima moguénost podrzavanja odredenih usluga kao primjerice identificiranje vrste

10



preneSenih podataka te nadziranje dostavljanja podataka [10]. O ovom ¢e protokolu biti

detaljnije receno u Sestom poglavlju ovog rada.

RTSP protokol je protokol aplikacijskog nivoa, koji je prije svega namijenjen
kontroliranju procesa dostavljanja podataka, sa svojstvima koja se odnose na isporuku u
stvarnom vremenu, te se tu prvenstveno misli na audio i1 video. Ovaj protokol ne trazi konekeiju,
dakle, server sam odrzava sesiju koja ne ovisi o vezi prijenosnih, odnosno transportnih slojeva
[10]. Takoder, nije zaduzen niti za prenoSenje samih podataka, a RTSP serveri uobicajeno za
prenosenje podataka koriste RTP i RTCP protokole. Klju¢ne su znacajke, odnosno funkcije ovog
protokola dohvacanje multimedijskog sadrzaja sa medijskog posluzitelja, poziv medijskog

posluzitelja na konferenciju, te dodavanje medija na postojecu sjednicu.

RTCP protokol jest protokol koji obavlja nadziranje, odnosno kontroliranje prijenosa
podataka na velikim multicast mrezama, Cime direktno potpomaze kod rada RTP protokola.
Koristen je uglavnom u VoIP mreZama te u videokonferencijama. Ovaj ¢e protokol biti detaljnije
obrazloZen u sedmom poglavlju ovog rada. RSVP protokol se koristi u situaciji kada je potrebno
zatraziti odredenu kvalitetu odabrane usluge od mreze, za pojedini data stream. Takoder, koristi
se 1 od strane routera kako bi dostavio zahtjev za kvalitetom usluge (u daljnjem tekstu: QoS-
Quality of Service) svim pojedinim ¢vorovima kroz koje prolazi data stream. Takoder, uz pomo¢
se navedenog protokola ne dolazi do postupka prenoSenja podataka, nego se on upotrebljava
samo kao kontrolni protokol. Nadalje, on ne sluzi kao routing protokol, nego se zapravo oslanja

na unicast i multicast routing protokole [11].

Ovaj protokol se odnosi na skup pravila koja identificiraju 1 odreduju kanale
komunikacije, koji se koriste kod multicast prijenosa videozapisa te ostalih poruka. Dio je
Internet Integrated Services modela (u daljnjem tekstu: IIS), a isti pritom ostvaruje

najkvalitetniju uslugu u realnom vremenu te radi na kontroliranom dijeljenju veza. [12].

3.1.2. Signalizacijski protokoli

Signalizacija je po svojoj definiciji zapravo sposobnost razmjenjivanja te generiranja
kontrolnih informacija koriStenih za pracenje, upravljanje te otpusStanje veza izmedu krajnjih

toCki. Glasovna signalizacija trazi mogucnost pruzanja funkcija nadziranja, adresiranja te
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upozorenja medu ¢vorovima [13]. Tri najucestalije koriStena signalizacijska protokola danas jesu
H.323, SIP (engl. Session Initiation Protocol) te MGCP (engl. Media Gateway Control

Protocol).

H.323 je standard, odnosno signalizacijski protokol, koji odreduje na koji to nacin
odredeni uredaji vrSe komunikaciju preko mreze, iako ista sama po sebi ne moze jamciti
kvalitetu pojedine usluge (kao $to je primjerice Internet). H.323 terminali 1 njihova oprema imaju
mogucnost prenoSenja videa u realnom vremenu, jednako kao i glasovno razgovora, podataka,
odnosno kombinira te elemente. Proizvodi koji koriste navedeni standard za zvuk i sliku
omogucuju komunikaciju i spajanje sa drugim korisnicima preko Interneta, isto kao Sto i
korisnici koji imaju razlicite telefone mogu medusobno komunicirati [13]. Temeljna obiljezja

H.323 standarda su sljedeca:

e Uobicajena kompresija, odnosno, dekompresija,
e Povezivanje i spajanje razliCite opreme,

e Ovaj protokol nije ovisan o mreZi,

e Pruza podrsku za uspostavu konferencijske veze,
e Obavlja nadziranje mreZe te

e MozZe podrzavati postupak komuniciranja s nekoliko razli¢itih krajnjih tocaka

[14].

Ovaj je protokol tako trenutno najsloZeniji, odnosno najkompliciraniji, no 1 najpotpuniji
standard koji vrSi obradu visSe kategorija, kao §to su to primjerice: kompresiranje 1 prenosenje
podataka kao Sto su govor 1 slika u stvarnom vremenu, kontroliranje parametara koji se odnose
na kvalitetu veze 1 uspostavljanje iste, autorizaciju, registraciju korisnika i sl. Temeljne su mu
komponente terminali (kao Sto je to primjerice Microsoft NetMeeting), mrezni prolazi (engl.
gateway) koji povezuju H.323 zone i druge mreze i sl. [15]. Takoder, ovaj protokol sadrzi
odredene razliite protokole a to su primjerice: audio/video CODEC, H.225 signal poziva, H.245

signal kontrole i drugi.

Sesijski inicijacijski protokol, odnosno SIP, jest signalni protokol kojeg se upotrebljava
kada se uspostavlja VoIP veza. Odnosno, napravljen je zapravo kao alternativa H.323
signalizaciji, a primarno se koristi onda kada se Zeli uspostaviti ili prekinuti glasovne ili
videopozive, no istovremeno ga se moze upotrebljavati i kod modificiranja postojecih poziva,

primjerice, kako bi se moglo dodati ili ukloniti odredenog sudionika u pozivu. Ovaj protokol
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koristi model koji funkcionira na principu upit-odgovor, tako da se odredena SIP transakcija
sastoji od upita upuéenog od strane klijenta, a ista mora biti pracena s najmanje jednim
odgovorom koji upucuje posluzitelj. Ovaj protokol dakle, ne moze prenositi zvuk od izvora do
odredista. Uglavnom koristi User Datagram Protocol (u daljnjem tekstu: UDP) kao protokol
transportnog sloja, iz razloga $to UDP ne trazi slanje potvrde o prijemu paketa te na taj nacin

omogucuje razgovor u realnom vremenu [15].

Temeljni su dijelovi SIP arhitekture sljedeci: korisnicki agenti, a to moze svaki klijent,
odnosno uredaj koji trazi SIP spajanje (primjerice IP telefon), zatim posredni posluzitelj (kojemu
je funkcija pronalazenje korisnika te prevodenje adresa), identifikacijski posluzitelj (koji
prihvacda identifikacijske zahtjeve), preusmjerivacki posluzitelj (koji prima zahtjeve i onda daje
odgovor s O ili nekim drugim adresama za uspostavu veze) i lociraju¢i posluZitelj (koji sluzi za

to da se moze pronaci trenutna lokacija, odnosno IP adresa korisnika).

3.2. Temeljne znacajke VolP sustava

VolIP odrazava mogucénost odrZzavanja telefonskih poziva i slanja fakseva putem mreza za
prenoSenje podataka te se odnosi 1 na zadovoljavajucu razinu kvalitete usluge te adekvatnog
meduodnosa izmedu cijene i troskova. Cesto se u praksi VoIP naziva i IP telefonijom. Vazno je

razumjeti to da se VoIP uvelike razlikuje od PSTN (engl. Public Switched Telephone Network).

U situaciji gdje se upucuje jedan, laicki receno, "obi¢ni" PSTN poziv, uspostavljen je
virtualno spojeni krug medu izvorom 1 odrediStem, za svo vrijeme dok poziv traje, dok kod
VolIP-a navedeni krug zapravo uopée ne postoji. Analogni signal u komu je sadrzan glas,koji je
kodiran u digitalnom obliku, dijeli se na viSe razliitih paketa, a svaki se taj paket neovisno
prenosi bilo putem privatnih mreza, ili preko Interneta koriste¢i pritom IP protokol. Sukladno
tome, VoIP se zasigurno s pravom moze shvacati kao direktan konkuren u PSTN mrezi kod

industrije koja pokriva usluge telefonije.

Sto se ti¢e povijesnog razvoja, podrijetlo VoIP-a datira jos od 1994. godine kada je doslo
do pojave jednostavnog shareware programa za stolna racunala koji je imao mogucénost
takozvanog glasovng chata koji se odvijao putem interneta. U danaSnje vrijeme, sadrzaj VolP-a

je sirok, te on zapravo podrzava video u stvarnom vremenu, viSestranacku konferenciju, faks
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prijenose, i sl. UnatoC ¢injenici da danas postoji najvise IP mreza, ugradnja VoIP-a na njima i

dalje nuzno trazi izuzetno velika ulaganja i napore [16].

Kao 1 kod ostalih usluga, tako ovdje, korisnici traze da kvaliteta usluge bude na visokom
nivou, a neki su od takvih uvjeta koji klijenti ocekuju primjerice: besprekidna usluga, koja se
odvija tako da gubitci i kaSnjenja prakticki ne postoje, vazna je i sigurnost samih korisnika 1
njihovih vlastitih podataka i sl. U nastavku ¢e biti analizirana kvaliteta usluga VolIP mreze, kao 1

potencijalne sigurnosne prijetnje i metode zastite od mogucih prijetnji.

3.3. Kvaliteta usluge (Qualiy of Service)

Quality of Service (u daljnjem tekstu: QoS) odnosi se na kvalitetu usluge, odnosno,
diferencijaciju vrste prometa i vrsta usluga. ViSe je trazen na privatnim mreZama, nego na
Internetu i ISP mrezama. Vazan je alat za VoIP uspjeh, dakle, tu se kvaliteta odnosi na biti u
stanju sluSati 1 govoriti jasnim 1 neprekinutim glasom, bez nezeljenih smetnji. Kvaliteta ovisi o
sljede¢im faktorima: gubitak podataka, dosljedne karakteristike kasnjenja i latencije [17]. QoS je

zapravo temeljni problem u implementaciji VolP-a.

Kako bi bilo moguce ugraditi VoIP na nacin gdje bi korisnici dobili zadovoljavajué¢i nivo
kvalitete glasa, u VoIP prometu mora se osigurati odredena pojasna $irina, latencija te jitter.
Opcenito gledajuc¢i, QoS omogucava kvalitetniju uslugu na mreZi obiljeZjima koja slijede u

nastavku:

e Kod pruzanja podrske namjenskoj Sirini pojasa,

e Pruza poboljSanje odredenih karakteristika gubitaka,

e Usmjeren je na izbjegavanje i upravljanje zaguSenjima mreZe,
e Oblikuje mrezni promet te

e Postavlja prioritete prometa putem mreZze [18].
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Takoder, uvecanjem kompleksnosti VolIP sustava, doSlo je i do pojave mnogobrojnih
prijetnji, koje potencijalno mogu ugroziti sigurnu komunikaciju putem VolP-a. Takvi se

napadi na sigurnost mogu podijeliti na dvije temeljne skupine: pasivne i1 aktivne napade.

Pasivnim je napadima moguce doc¢i do odredenih podataka ¢iji se proces prenosenja odvija
na mrezi, no time se ipak ne mijenja sadrzaj tih podataka, a u tom se slucaju mogu presretati
poruke, koje sadrzavaju osjetljive informacije, odnosno moguce je analizirati algoritam
komunikacije. Jedan od klju¢nih problema u VolIP sustavima jest taj da se u odredenim
situacijama ipak ne upotrebljava nikakva zastita, stoga se neke informacije i podaci, koji mogu
biti primjerice korisni¢ko ime ili lozinka mogu lako saznati, takozvanom metodom gdje se

razgovor prisluSkuje.

S druge strane, napadi koji su aktivne prirode, vrSe izmjene sadrzaja poslane poruke,
odnosno, rade lazne tokove podataka. U ovakve se napade ubraja primjerice DoS Attack (otkaz
servisa), neovlasteni pristup, napad na aplikacije, napad na protokole itd. Ovakvi napadi

uglavnom se mogu rijesiti detekcijom 1 oporavkom [19].
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4. USER DATAGRAM PROTOCOL (UDP)

User Datagram Protocol (u daljnjem tekstu: UDP) jednostavan je protokol, i on se nalazi
u prijenosnom, odnosno transportnom sloju OSI referentnog modela, te je uz navedeno jedan od
kljucnih internetskih protokola zajedno s TCP uslugom, uz ¢injenicu da je TCP nesto pouzdaniji
od njega. Dakle, UDP je nespojni protokol, stoga on prije nego li dode do prijenosa podataka, ne
zahtijeva nuzno uspostavu veze izmedu dvaju toCaka interneta. UDP se tako koristi uglavnom u
aplikacijama gdje se prvenstveno trazi velika brzina prijenosa, a ne nuzno i pouzdanost,

odnosno, u onim aplikacijama koje ne zahtijevaju potvrdu prijema.

UDP sluzi tome da aplikacije na racunalu mogu slati poruke, odnosno, datagrame,
drugim hostovima na mrezi. Takoder, ovaj protokol pretpostavlja da nema potrebe za
provjeravanjem ima li greSaka, stoga tako izbjegava procesiranje na mreznom sucelju. UDP
protokol najcesce se koristi u video sastancima, konferencijama, racunalnim igricama i sl. [20].
Ovaj se protokol takoder nalazi i u jednom dijelu u transportnoj razini kod OSI modela, i uz TCP
se moZze smatrati jednim od klju¢nih Internet protokola. Kao takav, ovaj protokol daje moguénost
slanja kratkih poruka (engl. datagram) iz odredenih aplikacija s raunala koja pritom moraju biti
umrezena. Kada se usporeduje s mreznom razinom OSI modela, moze se re¢i kako UDP
protokol dodaje samo funkcije multipleksiranja i provjere greSaka za vrijeme prijenosa podataka,
no ipak nema moguénost koja se odnosi na provjeru je li poruka zaprimljena, zato $to on ne
sprema, odnosno ne pohranjuje informacije koje se odnose na stanje veze (odnosno, moze se reci
da radi na principu da neSto poSalje i onda zaboravi). Upravo zbog prethodno navedene
¢injenice, on se koristi onda kada je korisniku od vece vaznosti u¢inkovitost te brzina, nego sama
pouzdanost, to je primjerice kod situacije kada treba poslati istu poruku na nekoliko razli¢itih
odrediSta (engl. multicast) [21]. Dakle, ovaj protokol zapravo daje nesigurnu uslugu prijenosa
paketa, a tu je moguce 1 ostvariti medusobnu komunikaciju a da se ne uspostavi stalna veza.
Sukladno ¢injenici da UDP nije zaduzen za brigu o potencijalnom gubljenju paketa, oni
protokoli koji se nalaze viSem sloju moraju voditi ratuna o navedenom. UDP je tako najniza
nadogradnja IP protokola, te mu je iz tog razloga zaglavlje neSto pojednostavljenije nego §to je
to zaglavlje kod TCP protokola. UDP protokolom se prenose odredeni viSemedijski sadrzaji, te
su protokoli za prijenos video 1 audio sadrzaja dizajnirani na nacin da vise toleriraju povremeno
izgubljene pakete, nego velika kaSnjenja u slucaju transmisije paketa, tako da se javlja samo

zanemariva degradacija u kvaliteti prijenosa. UDP protokol ne podrzava kontrolu toka.
16



Nadogradeni dio se sastoji od izvori$nih i odrediSnih vrata, a ona onda determiniraju postupke
posiljatelja, odnosno, primatelja paketa, duljinu koja se odnosi na broj okteta u okviru cijelog

paketa, tu ukljucuje takoder i1 zaglavlje, kao i kontrolnu sumu istog. [21].

4.1. Prednosti i mane UDP protokola

Neke su od temeljnih prednosti UDP protokola tako:

e Nema kaSnjenja s ponovnim prijenosom - UDP je prikladan za vremenski osjetljive
aplikacije, koje si ne mogu dozvoliti kaSnjenja za ponovno slanje eventualno odbacenih
paketa. Primjerice, neke su od takvih aplikacija mrezne igrice ili streaming mediji.

e Brzina - brzina je UDP protokola izuzetno korisna za protokole koji rade s odgovorima
na upit (primjerice DNS protokol).

e Prikladan za broadcast - UDP broadcast ima moguénost primiti veliki broj klijenata, bez

posluzitelja [21].
S druge strane, mane kod UDP protokola su:

e Ne garantira uru¢ivanje paketa,
e Nema provjere spremnosti racunala koje prima poruku,
e Nema zaStite od dupliciranih paketa,

e Nema garancije da ¢e odrediSte doista zaprimiti sve pakete [21].

4.2. UDP datagrami

UDP se promet odvija putem takozvanih datagrama. Slika 5. prikazuje izgled
datagrama, odnosno zaglavlja, dok ¢e u nastavku biti obrazlozena struktura UDP paketa. UDP
portovi neovisni su od TCP portova, te se UDP zaglavlje sastoji od cetiri polja. Takoder, UDP
pruza aplikacijsko multipleksiranje, preko kompjuterskog porta, te verifikaciju integriteta, preko

kontrolne sume zaglavlja i sadrzaja koji se njome prenosi.

Ukoliko je pozeljna pouzdanost transmisije, onda se navedeno posebno mora
implementirati u korisnic¢koj aplikaciji.
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Source Port Destination Port

Lenght Checksum

Data

Slika 5. Format UDP datagrama [22]

Izvori$ni port, odnosno, source port, odnosi se na izvoriSnu prikljucnu toc¢ku usluge, koja
je sama po sebi polje koje je zapravo opcionalno. U situaciji kada se koristi, odnosi se na
prikljuénu tocku procesa, koji odasilje podatke. Na nju slijedi odgovor tek u situaciji gdje nema

neke druge odredene informacije. Ako se ovo polje ne koristi, onda se popunjava oznakom nula.

Odredisni port, (engl. destination port), odnosi se na odredi$nu prikljucnu tocku usluge.

Duljina paketa, (engl. length), odnosi se na duljinu UDP paketa u oktetima, Sto ukljucuje

a minimalna duljina UDP datagrama iznosi 9 okteta.

Kontrola sume, (engl. checksum), odnosi se na kontrolnu sumu, odnosno zbroj zaglavlja, 1

moze se izracunati temeljem pseudo zaglavlja iz IP i UDP zaglavlja.

Podaci, odnosno data, odnosi se na potrebne podatke.

U nekim je situacijama za prenosenje svih poruka preporucljivo koristiti UDP protokol, a

neke su od takih situacija sljedece:

e PrenoSenje podataka kod onih aplikacija koje same osiguravaju prijenos koji je
pouzdan, odnosno, u situaciji kada aplikacija ipak dozvoljava gubitke u
prihvatljivom obujmu,

e Odasiljanje upita od strane jednog racunala prema drugom, s mogucéno$cu
ponovnog slanja ako odgovor ipak ne dode nakon §to istekne odredeni vremenski
interval,

e U situaciji kad treba poslati manji blok podataka, izrazenoj u veli¢ini 1 paketa,
stoga je lakSe 1 efikasnije prenesti samo podatke, ali bez ostalih kontrola, dok u

mogucem slucaju pogresnog prihvata, podatke treba poslati opet [22].
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5. TRANSMISSION CONTROL PROTOCOL (TCP)

Transmission Control Protocol (u daljnjem tekstu: TCP) vr$i podjelu podataka u pakete,
a njih mreza moze efikasno, odnosno ucinkovito nositi, na taj nacin potvrduje da su oni ondje
gdje su trebali sti¢i, te ponovno sklapa podatke. Temelji se na takozvanoj point-to-point
komunikaciji izmedu 2 mrezna domacina, te tako prima podatke iz programa i obraduje iste
putem nadolazeéih bajtova. Oni su grupirani u segmente, odnosno dijelove, koje TCP onda

broj¢ano oznacava te sekvencionira za isporuku [23].

TCP je dominantni prijenosni protokol interneta, i kao takav jam¢i sigurno isporucivanje
podataka od njihovog izvora do mjesta gdje trebaju sti¢i, u redoslijedu koji je kontroliran.
Temeljna svojstva usluga koje pruza TCP jesu sljedece: pouzdan je, pruza sigurnu vezu,

dvosmjerno prenosi podatke, a ti su podaci tretirani kao niz okteta [24].

Za vrijeme koriStenje TCP usluge njezini entiteti prolaze kroz nekoliko faza, od kojih su

sljedece:

1. Uspostava veze: ova faza odvija se na jednom racunalu, a isto nastoji uspostaviti vezu s
nekim drugim racunalom. Ono raCunalo Sto traZi uspostavljanje veze se inace naziva
klijent, a drugo se naziva posluzitel;.

2. Razmjena podataka: TCP entiteti, kao $to je ve¢ navedeno, podatke razmjenjuju u formi
segmenata, a jedan se segment sastoji od zaglavlja, a ono sadrzi 20 okteta, uz opcionalni
dio, iza kojeg ide ili nula, ili viSe okteta podataka, a on nastaje sakupljanjem podataka od
nekoliko upisivanja. Veli¢ina segmenta moze se mijenjati, ali ima dva ogranicenja (svaki
segment, $to se odnosi 1 na zaglavlje, mora stati u 65 535 okteta IP paketa, te svaka mreza
posjeduje MTU (najvecu dopustenu brzinu prijenosa).

3. Prekid veze: u situaciji kada se klijentska aplikacija ipak odlu¢i na prekid veze sa
posluZziteljem, ista Salje TCP segment sa FIN bitom postavljenim u 1 i ude u
FIN_ WAIT 1 stanje. Dok je u tom stanju, klijentski TCP ¢eka TCP segment potvrde od
posluzitelja. Kada primi taj segment, klijentski TCP ulazi u FIN. WAIT 2 stanje. Dok je
u tom stanju, klijent ¢eka sljede¢i segment od strane posluzitelja s FIN bitom
postavljenim u 1. Nakon S§to primi taj segment klijentski TCP ulazi u TIME WAIT

stanje. Vrijeme provedeno u TIME-WAIT stanju ovisi o implementaciji, ali tipi¢ne
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vrijednosti su trideset sekundi, jedna minuta i dvije minute. Nakon ¢ekanja veza se

formalno zatvori [24].

Procesi podatke Salju pozivom TCP protokola prosljeduju¢i mu pritom buffere podataka kao
argumente, te zatim TCP obavlja pakiranje podataka iz tih buffera u segmente i onda poziva
internet modul (primjerice IP) za prenosenje svih segmenata na odredisni TCP. Slika 6. prikazuje

zaglavlje TCP paketa, a u nastavku ¢e biti pojasnjeni najvazniji dijelovi zaglavlja.

TCP Header
Offsels | oot 0 1 2 3
Octet | Bit 0‘1‘2‘3‘4‘5‘6‘7 8 ‘9‘10‘11‘12‘13‘14‘15 16‘1?‘13‘19‘20‘21‘22‘23‘24 25‘26‘2}"23‘29‘30‘31
0 Source port Destination port
4 2 Sequence number
8 64 Acknowledgment number (if ACK set)
Reserved . :

12 96 | Data offset 000 NS | CWR | ECE | URG | ACK | PSH | RST | 5YN | FIN Window Size

16 128 Checksum Urgent pointer (if URG set)

20 160

Options (if data offset > 5 Padded at the end with 0" bytes if necessary)

Slika 6. Zaglavlje TCP paketa [25]

Najvazniji su dijelovi zaglavlja TCP paketa tako:

e Source port- predstavlja identifikatora porta posiljatelja,

e Destination port- odnosno, identifikator porta primatelja,

e Sequence number- broj 1. bajta podataka

e Acknowledment number- broj trenutno primljenih bajtova, plus 1,
e Data offset- detaljizira veli¢inu TCP zaglavlja,

e Window size- odnosi se na veli¢inu primljenog paketa

o Checksum- odnosno, kontrolno polje.
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6. REAL TIME TRANSPORT PROTOCOL (RTP)

Real Time Transport Protocol (u daljnjem tekstu: RTP) po svojoj definiciji jest protokol koji
radi na osiguravanju funkcija za mrezno prenosenje podataka, u stvarnom vremenu, a takvi
podaci su primjerice video 1 audio podaci koji se upotrebljavaju sa svrhom simulacije putem
unicast 1 multicast mreznih usluga. Takoder, ovaj protokol odreduje i strukturu paketa koji su
zaduZzeni za prijenos audio i zvuénih zapisa, te tako pruza identifikaciju tipa sadrzaja, numeraciju
sekvenci paketa 1 vremenske oznake. lako dizajniran uz visok stupanj neovisnosti od ostalih
protokola, RTP se ipak vrlo ¢esto upotrebljava u kombinaciji s User Datagram Protocol-om (u
daljnjem tekstu: UDP) kako bi mogao iskoristiti njegove prednosti i potencijale prilikom
multipleksiranja i checksum provjere. Nadalje, ovaj protokol ne sadrzi mehanizme dostave
paketa, odnosno, multicasting ni brojeve portova, stoga mu je iz navedenog razloga prijeko
potreban UDP kako bi uspje$no funkcionirao. Dakle, RTP se javlja u ulozi posrednika izmedu

UDP-a i aplikacije.

6.1. Temeljne znacajke i arhitektura RTP protokola

RTP je protokol koji se nalazi unutar mreznog sloja OSI modela, a klju¢na mu je zadaca
isporu¢ivanje audio sadrzaja 1 video sadrzaja preko mreze. Uglavnom se koristi u onim
sustavima koji su prvenstveno namijenjeni za komunikaciju i zabavu, a ti se sustavi pritom
odnose 1 na streaming-medije (a ti su mediji primjerice telefonija, TV usluge, videokonferencija 1
sl.). Ovaj protokol odreduje i1 naCin prema kojem programi upravljaju kod prenoSenja
multimedijskog sadrzaja u stvarnom vremenu putem wunicast 1 multicast usluga. Takoder, ne
moze jamciti trenutnu dostavu podataka buduéi da je ovisan o odredenim karakteristikama koje

mreza ima [26], i uz navedeno, jedan je od temelja VolP-a.

Nadgledavanje prijenosa osigurava primatelju detekciju gubitaka podataka te nadoknadu
nedostataka koji su uzrokovani kasnjenjem. Informacije koje su sadrzane u zaglavlju RTP-a
omogucavaju primatelju rekonstruiranje istth a uz navedeno sadrzavaju i informacije koje
navode kako se bitovi kodeka raspadaju, odnosno dijele u pakete. Ako se ovaj protokol promatra

prema hijerarhijskom odnosu, moze se re¢i kako se on izvrSava iznad UDP protokola [27].
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Temeljne su osobine RTP protokola:

e Timestamp (svojstvo koje pamti datume i1 vrijeme, bez informacije o vremenskoj zoni;
dozvoljava specifikaciju vremena u milijarditom dijelu sekunde),

e Numeracija sekvenci (broj sekvenci se u ovom slucaju koristi kako bi se moglo otkriti
koji su paketi izgubljeni),

e Mijesanje stream-ova (RTP se dakle primarno oslanja na protokole koji se nalaze ispod

njega) [28].

Kao i Real Time Control Protocol (u daljnjem tekstu: RTCP), RTP pripada aplikacijskom
sloju, samo s razlikom Sto se RTP spaja na UDP. Pri online stream-u vazna je brzina samog
prijenosa paketa, pri ¢emu zbog velikih koli¢ina paketa nerijetko dolazi do gresaka. Slika 7.
prikazuje arhitekturu RTP protokola, a RTP je zapravo vrsta transportnog protokola. Oslanja
se na UDP, odnosno na odredeni transportni protokol koji provodi multipleksiranje i zastitnu
sumu, stoga ipak nije u potpunosti pouzdan, budué¢i da ne moze jamciti isporuku u realnom
vremenu. Moze se prilagoditi odredenoj aplikaciji pomocu profila te specifikacije formata

tipa tereta. Slika 7. prikazuje arhitekturu RTP protokola.

Application
- ™
RTP RTCP

r

v
upP |\
+ I".
P '.
‘/\T<‘ AAL S
Ethernet lNoken Ring
ATM

Slika 7. Arhitektura RTP protokola [28]

6.2. Format RTP protokola

Format RTP datagrama jednostavan je 1 dostatan kako bi pokrio sve real-time aplikacije
koje danas postoje. Ona aplikacija koja zahtijeva dodatne informacije, dodaje ih na pocetku

korisnih podataka u paketu, odnosno, payload-a. Slika 8. daje prikaz formata RTP protokola.
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Contr.
Ver| P | X M | Payload Type Sequence number
count ¥ P 9

Timestamp

Synchronization Source Identifier

Contributor Identifer

Contributor Identifer

Slika 8. Format RTP protokola

Kao sto prethodna slika prikazuje, RTP protokol sastoji se od nekoliko podataka, a u radu ¢e biti

dan prikaz svakog od njih. Dakle,

e Ver se odnosi na bitove koji definiraju verziju RTP-a,

e P se odnosi na jedan bit, koji daje podatak o tome je li upotrijebljen padding, odnosno
dopunjavanje paketa,

e X, odnosno extension odnosi se na jedan bit, ukazuje na dodatno zaglavlje izmedu
standardnog 1 data polja.

e Contributor count jest 4-bitno polje, koje definira broj izvora, dok je njihov maksimalan
broj 15,

e M, odnosno marker je jedan bit, kojega koriste neke aplikacije za primjerice, oznaku
kraja stream-a,

e Payload type odnosi se na 7-bitnu informaciju koja definira tip podataka,

e Seq.Number- 16 bita; ovo se polje koristi za numeraciju RTP paketa, budu¢i da UDP ne
numerira svoje pakete, a prijemnik navedeno polje koristi kako bi identificirao broj
izgubljenih paketa,

e Timestamp- 32-bitno polje, koje definira vremenski iznos izmedu paketa,

e Synchronization Source Identifier (SSRC), 32 bita- ukoliko postoji samo jedan izvor,

ovaj ga broj odreduje,
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e Contributor Identifer (CSRC)- 32 bita; svaki od navedenih identifikatora definira jedan

izvor, a maksimalno ith moze biti 15 [28].

6.3. Usluge RTP-a

RTP protokol nudi viSe usluga, kao $to su to:

o Identificiranje vrste tereta (payload type) — ovu vrstu usluge RTP protokola karakterizira
Cinjenica kako se navedenim protokolom moze obavljati prijenos razlic¢itih vrsta
podataka, te razlicitih formata,

e Numeracija paketa unutar niza — moguce je otkriti gubitak, odnosno potencijalno
pogresan redoslijed paketa,

e Vremenska oznaka (timestamp) — pruza vremensku informaciju, te takva informacija
omogucava sinkroniziranje, kao i prikaz realnih vremenskih podataka, te,

e Nadzor isporucivanja paketa koristenjem RTCP-a [29].

Kljuénih znacajki ovog protokola je nekoliko, a one su primjerice identifikacija opterecenja,
budu¢i da je u sklopu svakog RTP paketa sadrzan i jedinstveni identifikacijski broj opterecenja,
kako bi se moglo opisati kodiranje medija. Nadalje, RTP ima 1 indikator okvira, a tu se misli na
podatak da se audio 1 video ovdje Salje u logickim jedinicama koje se zovu okviri, a njihov se
pocetak i kraj oznaCava s bitom frame marker. Takoder, u RTP se paketu broj sekvenci koristi
kako bi se moglo otkriti koji su paketi izgubljeni, a takoder je potrebna i identifikacija izvora,
kao bi se moglo odrediti koji su pokretaci okvira. Konacno, kako bi se mogla nadoknaditi razna
odgadanja zaguSenja kod paketa, u jednom ili istom prijenosu, ovaj protokol nudi vremenske

oznake [30].
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7. REAL TIME CONTROL PROTOCOL (RTCP)

Real Time Control Protocol (u daljnjem tekstu: RTCP) protokol je namijenjen
kontroliranju prenoSenja podataka. Svoje funkcije obavlja suraduju¢i sa RTP protokolom, a
temeljna mu je uloga zapravo pruzanje povratne informacije o kvaliteti usluga RTP protokola.
Ovaj protokol ima funkcije koje vrSe sinkronizaciju medu razliitim vrstama medija, a
aplikacijama zaduzenima za prijenos, daje potrebne informacije o nivou kvalitete mreze, broju

gledateljaisl. [31].

RTCP protokol se bazira na periodi¢noj transmisiji kontrolnih paketa svim sudionicima
sesije, a koristi identiéne mehanizme distribuiranja, koji su koristeni i kod prenosSenja podataka.
Protokol koji se nalazi u sloju ispod, mora osigurati multipleksiranje kontrolnih i podatkovnih
paketa [10]. Suraduje sa RTP protokolom u isporuci i pakiranju multimedijskih podataka, no sam

ne prenosi nikakve medijske podatke.

7.1. Funkcije RTCP protokola

RTP se protokol uglavnom S$alje na parni UDP prikljucak, sa parnim brojem, dok se RTCP
poruke Salju preko sljedeceg viseg, ali neparnog porta. RCTP protokol sam po sebi ne pruza sve
metode Sifriranja, odnosno provjere autenti¢nosti. Pruza temeljne funkcije za koje se ocekuje da

¢e biti implementirane u svim RTP sesijama, a to su:

e Prikupljanje statistike o aspektima kvalitete distribucije medija za vrijeme sesije, te
prijenos tih istih podataka izvoru medija i ostalim sudionicima sesije. Takve informacije
zatim izvor moze koristiti za kodiranje medija te otkrivanje nastalih greSaka u prijenosu.

e RTCP takoder pruza izvorne identifikatore krajnje toc¢ke (CNAME) svim sudionicima
sesije. Unato¢ tome $to se oc¢ekuje da ¢e identifikator izvora RTP toka biti jedinstven,
trenutno vezanje identifikatora izvora na krajnje tocke se moze promijeniti tijekom sesije.

e RTCP protokol je prikladno sredstvo za dosezanje svih sudionika sesije, dok sam RTP

protokol nije, buduci da on prenosi samo medijski izvor.
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e Kako bi se izbjegla mrezna zaguSenja, protokol mora ukljucivati upravljanje propusnoséu
sesije, Sto se postize dinamiCkom kontrolom ucestalosti prijenosa izvjestaja, te koriStenje

RTCP propusnosti ne smije prije¢i 5% ukupne propusnosti sesije [32].

7.2. Usluge RTCP protokola

Kako je navedeno, RTCP je protokol koji vrs$i nadzor prenosenja podataka na velikim
multicast mrezama. KoriSten je prvenstveno u VolP-u, videokonferencijama i u streaming
medijima.

Neki od podataka koje RTCP moze prenositi jesu koli¢ine bajtova koje se odnose na
prijenos, koli¢ina izgubljenih te poslanih paketa te kruzno kaSnjenje (engl. round trip delay)
medu krajnjim tockama. RTCP protokol koristi 5 razli€itih tipova paketa, odnosno poruka, za

potrebe prenoSenja informacija, a oni su sljedeci:

e RR (Receive report)- koristi se za svojevrsnu statistiku prijema od onih sudionika
su neaktivni posiljatelji

e SR (sender report)- koristi se za dobivanje statistike prijenosa,

e SDES- odnosi se na podatke koji opisuju izvor,

e BYE- odnosi se na zavrSetak sudjelovanja u prijenosu,

e APP- funkcije koje su specifi¢ne za aplikaciju [33].
Neke od dodatnih usluga koje RTCP pruZza sudionicima jesu:

e Identifikacija: neke od informacija kao Sto su primjerice adresa e-poste, telefonskog broja
ili pak imena, ukljuc¢ene su u pakete RTCP protokola, stoga su svi korisnici u relativno
lakoj moguénosti saznati identitet ostalih korisnika u istoj sesiji.

e QoS povratna informacija: kako je navedeno u prethodnom poglavlju, RTCP se
upotrebljava za prijavu kvalitete usluge, stoga takve informacije sadrzavaju broj koji se
odnosi na izgubljene pakete 1 sl., dok izvori takve informacije upotrebljavaju kako bi
mogli prilagoditi brzinu prijenosa podataka.

e Medumedijska sinkronizacija: unato€ ¢injenici da se audio i video uglavnom Salju putem
raznih streamova, svakako je potrebno sinkronizirati ith na prijamniku, kako bi se mogli
skupa reproducirati.

e Kontrola sesije: pomo¢ paketa BYE, koji oznacava kraj sesije za sudionike [33].
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7.3. Zaglavlje RTCP protokola

Slika 9. prikazuje strukturu RTCP protokola.

2 3 8 16hit

Version P RC Packet type

Lenght

Slika 9. Struktura RTCP protokola

U nastavku ¢e biti dan prikaz svakog dijela strukure, stoga:

e Version- odnosi se na identifikaciju RTP protokola, koja je ista u RTCP paketima kao i u
RTP paketima podataka. U ovom su prikazu dane specifikacije 2 verzije,

e P- odnosi se na punjenje. Kada postoji P, RTCP paket sadrzava neke dodatne oktete s
punjenjem na kraju, a koji nisu dio kontrolnih informacija. Posljedn;ji oktet punjenja broji
koliko okteta s punjenjem treba zanemariti. Moze biti potreban pojedinim algoritmima za
Sifriranje sa fiksnim veli¢inama paketa.

e RC- odnosi se na broj izvjeS¢a o prijemu, odnosno broj blokova izvjes¢a o prijemu koji
su sadrZani u paketu.

e Lenght - odnosno duljina, odnosi se na duljinu RTCP paketa, izrazenu u 32-bitnim

rije¢ima, minus jedan, Sto ukljucuje zaglavlje i sve razmake [34].
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8. WIRESHARK

Wireshark je jedan od vodecih svjetskih mreznih analizatora protokola, koji ima vrlo Siroku
primjenu u praksi. Navedeni program omogucava da se i na najdetaljnijoj razini moZze uociti sto
se dogada na mrezi, te je kao takav postao standard u mnogim razli¢itim ustanovama, kao §to su
to primjerice, komercijalna ili neprofitna poduzeca, razne vlade agencije, pa ¢ak i u obrazovnim

institucijama diljem svijeta. Ima bogat set znacajki, koji se sastoji od sljedeceg:

e detaljan uvid u viSe od stotinu protokola, a ucestalo ih se dodaje sve vise

e izvanmrezna analiza kao i snimanje uzivo

e viSe platformi, pa tako radi na gotovo svim platformama koje postoje (npr. Windows,
Linux, macOS i dr.)

e VoIP analiza

e Podaci se mogu C¢itati uzivo putem mreze, Wi-Fi-ja, PPP / HDLC, ATM, USB, Bluetooth,
FDDI, Token Ring, Frame Relay 1 drugih

e Pruza podrsku koja je namijenjena dekodiranju vecine protokola, uklju¢ujuéi primjerice
WEP 1 WPA / WPA2, IPsec, ISAKMP, Kerberos i dr.

e Snimljeni podaci mogu se spremiti u gotovo svim popularnim oblicima [35].

Wireshark se primarno koristi kako bi se moglo analizirati mreZzne pakete. Ovdje se konkretno
radi o alatu koji obuhvaca podatke koji se mreZom prenose u paketima te ih iskazuje na
najprecizniji 1 najopsezniji moguci na¢in. Primjerice, ovaj se alat koristi kako bi bilo moguce
ukloniti potencijalne probleme mreze (ukoliko se pojave), kako bi se moglo analizirati
sigurnosne propuste 1 ranjivosti, kako bi se moglo ugraditi ili razvijati neke nove protokole 1 sl.

[36].

8.1. Nacin rada i osnovne moguénosti alata Wireshark

Navedeni se alat koristi uglavnom za hvatanje, filtriranje, kao i uvoz i izvoz paketa. Ima

graficko sucelje, Sto omogucuje jednostavno rukovanje alatom. Takoder, Wireshark alat
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podrzava razlicite protokole, kao §to su primjerice TCP/IP protokoli, te moze ocitati pakete s

viSe vrsta mreza.

Ovaj program je zapravo programski alat a on, jednostavno reCeno, ,,razumije” nacin
funkcioniranja kao i strukturu raznih mreznih protokola. Stoga, ovaj alat moze ukazati na
podatke iz razli¢itih paketa, koji su individualni za razliCite protokole. Wireshark rezultate
mrezne analize sprema u datoteku koda .pcap (engl. Packet capture) za hvatanje paketa, Sto
znacCi da on moZze hvatati samo one pakete s mreza koje .pcap prepoznaje. Takvi se podaci mogu
direktno uhvatiti s aktivne mrezne veze, odnosno, mogu se ucitati iz datoteke gdje su spremljeni

paketi koji su ve¢ uhvaceni.

Snimljene je podatke moguce analizirati putem grafickog korisnickog sucelja ili preko
terminala kod upotrebe Tsharka, a isti se mogu programski uredivati bilo preko terminala, bilo
uz pomo¢ potprograma naziva ,.editcap. Takoder, Wireshark sadrzava filter za prikaz podataka
a pomoc¢u njega se moze prikazati i samo odredeni dio podataka, Sto ovisi o nacinu filtriranja.
Prema cinjenici da je Wireshark alat otvorenog koda, mozZe se re¢i kako je relativno lako ugraditi

programske dodatke za neke nove protokole [36].

8.2. Wireshark i sigurnost mreze

Wireshark alatom moguce je identificirati pojedine sigurnosne propuste i nepravilnosti.
Sigurnosni propusti o€ituju se u malicioznim radnjama koje mogu uzrokovati Stetu mrezi, kao 1
njezinim korisnicima. Kao takav, ovaj alat radi na sprjeCavanju sigurnosnih propusta,
izvrSavajuci analizu potencijalnih problema i radnji koje potencijalno mogu napraviti probleme.
Zadaci analize u sklopu Wiresharka mogu se podijeliti na one prije nego li se greSke uoce
(preventivne) i na one koje nakon uocavanja greske (reaktivne). Zadaci prije uocavanja greske
pritom sadrZavaju ,,baselining* mrezne metode (a to je najjednostavniji na€in za analizu mreZnih
performansi) za ocitavanje trenutnog statusa mreze 1 aplikacije. Dakle, preventivne metode
omogucavaju da se uoci gubitak paketa prije nego li taj gubitak pocne ikako utjecati na mreznu
komunikaciju i na taj se nacin izbjegava problem prije nego je uocen od strane samog korisnika.
Reaktivne metode koriste se nakon $to su greske uocene. Primjerice, ukoliko postoji problem s
nekim posluziteljem, Wireshark ¢e problem prijaviti tek nakon Sto pokuSa prvo sam uhvatiti

pakete s mreze. No ipak, u Wiresharku su joS uvijek reaktivne analize zastupljenije od
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preventivnih §to je relativno lose, bududi da reaktivne analize uo¢avaju problem prije nego on

moze utjecati na mrezu i korisnika, dok kod preventivnih to ipak nije slucaj [36].

Wireshark nudi svojim korisnicima nekoliko vrsta analiza koje im pomazu pri oCuvanju

sigurnosti i administraciji mreze, a one su sljedece:

e pronalaZzenje najaktivnijih korisnika mreze,

e identificiranje aplikacija koje se trenutno upotrebljavaju,

e popis svih korisnika na promatranoj mrezi,

e vrste 1 duljine paketa koriStenih od strane aplikacija za prijenos podataka na mrezi,

e uocavanje najucestalijih problema (optere¢ena/loSa mreza, nemogucénost identifikacije
korisnika i sl.),

e uocavanje kaSnjenja kod zahtjeva za prijenos paketa i samog prijenosa paketa,

e uocavanje korisnika s nepravilnim postavkama rauna i nedopustenim pristupom (npr.
duplicirana IP adresa),

e uocavanje sumnjivog prometa na mrezi,

e cfikasna identifikacija greSaka,

e graficki prikaz prometa koji se odvija na mrezi,

e graficki prikaz prometa u aplikaciji 1 komparacija s cjelokupnim prometom mreZze,

e uocavanje onih protokola koji nisu uobicajeni i dr. [36].
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9. JITSI PROGRAM

Jitsi program je zapravo zbirka besplatnih aplikacija otvorenog koda na vise platformi
(VoIP), nudi videokonferencije kao i moguénost razmjene trenutnih poruka na web platformama
kao Sto su to primjerice Windows, Linux, Android i dr. Razvoj Jitsija zapocinje nastankom Jitsi
Desktopa, koji je prvenstveno bio poznat kao SIP Communicator. Sve ubrzanijim razvojem
poziva i video-poziva preko weba, fokus projektnog tima Jitsija usmjerio se na Jitsi Videobridge,
za omogucavanje video-poziva s vise strana na webu. Nesto kasnije, dolazi do osnutka Jitsi
Meet, aplikacije za video konferencije, kojoj su mogli pristupiti klijenti sa platformi kao §to su
Android 1 10S. Jitsi je dobio podrsku od razli¢itih institucija, kao $to su primjerice Sveuciliste u

Strassbourgu ili Europska komisija.

Prvi projekt Jitsi tima nastao je 2003. godine, a zvao se Jitsi Desktop, poznat kao SIP
Communicator, odnosno samo kao Jitsi. Ova aplikacija se odnosi na razmjenu trenutnih poruka,
podrzava vise operativnih sustava kao $to su Linux, Windows i dr. Mobilna aplikacija moze se
preuzeti na App Storeu 1 na Google Play Storeu [38]. Neke od usluga koje Jitsi Desktop nudi su
tako:

e prijenos poziva,

e automatsko ponovno povezivanje,

e automatski odgovor 1 automatsko prosljedivanje,
e snimanje poziva,

e Sifriranje poziva,

e konferencijski pozivi,

e streaming na radnoj povrsini,

e Sifrirana pohrana lozinke pomocu glavne lozinke,

e prikrivanje gubitka paketa kodecima i dr. [38].
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S druge strane, Jitsi Videobridge rjesenje je za video konferencije, koje podrzava Web RTC,
koji omoucuje video komunikaciju izmedu vise korisnika. To je jedinica za selektivno
prosljedivanje i prosljeduje samo odabrane streamove drugim korisnicima koji sudjeluju u video

konferencijskom pozivu, stoga snaga procesora nije toliko klju¢na za dobre performanse.

Kako bi bilo moguce koristiti Jitsi, treba prvo podesiti SIP racun, a navedeni ratun mogucde je

napraviti na SIP registru http://serweb.iptel.org/user/reg/index.php, te on mora biti u obliku

xyz@iptel. org. Slika 10. prikazuje obrazac za SIP registraciju.

To register, please fill out the form below and click the submit
button at the bottom of the page. An email message will be
sent to you confirming your registration. Please contact
registrar@iptel.org if you have any guestions concerning
registration and our free trial SIP services.

first name: |

last name: |

email: |
Address to which a subscription
confirmation request will be sent. (If
an invalid address is given, no
confirmation will be sent and no SIP
account will be created.)

phone:
This is your PSTN phone number
where you can be reached.

your timezone: | Europe/Berlin o

pick your user name: |
Your SIP address will be
username®@iptel.org. Indicate only the
username part of the address. It may
be either a numerical address starting
with "'8" (e.g., '8510") or a lower-case
alphanumerical address starting with
an alphabetical character (e.g.,
john.doe01). Do not forget your
username -- you will need it to
configure your phone!
pick password: |
Do not forget your password -- you
will need it to configure your phone!
confirmartion password: |

rerms and conditions:

EY PRESSING THE "I ACCEPT" BUTTOM, YOU (HEREINAFTER
THE "WUSER") ARE STATING THAT YOU AGREE TO ACCEPT AND
EE BOUND BY ALL OF THE TERMS AND CONDITIOMS OF THIS
AGREEMENT. DO NOT PROCEED IF YOU ARE UNABLE TO AGREE
TO THE TERMS AND CONDITIONS OF THIS AGREEMENT. THESE
TERMS AND CONDITIONS OF SERVICE FOR USE OF iptel.org w
SIP SERWER (THE "AGREEMENT") COMNSTITUTE A LEGALLY
EINDING CONTRACT BETWEEN iptel.org AND THE ENTITY -

I accept

[ Rogicior

Slika 10. Obrazac za SIP registraciju [39]
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Nakon kreiranja SIP racuna, potrebno je otvoriti aplikaciju Jitsi. U postavkama lJitsija File =
Add new account potrebno je odabrati protokol SIP. Potom na sljede¢em dijalogu treba unijeti
korisnicko ime (SIP) i lozinku, te odabrati opciju Doda;j. Slika 11. prikazuje kako izgleda proces

dodavanja racuna u Jitsi aplikaciju.

# Add new account X

Network SIP SIP v

User name and password
SIP id

Password

(4] Remember password

Napredno Dod Prekini

S

Slika 11. Dodavanje racuna u Jitsi aplikaciju
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10. ANALIZA SJEDNICE IZMEDU DVA KORISNIKA

Analizu prometa vrsi se pomocu programa Wireshark. U ovom ¢ée se radu analizirati:

1. audio-sjednica izmedu dva korisnika i
2. video-sjednica izmedu dva korisnika i

3. video-sjednica izmedu tri korisnika

10.1. Analiza audio sjednice izmedu dva korisnika

Cilj je ovog poglavlja uspostava sjednice izmedu dva korisnika i potom izvrsiti analizu
iste. Pretpostavit ¢e se da korisnik A poziva korisnika B. U opcijama programa Jitsi za audio i
video (Tools 2 Options 2 Video 2 Encoding i Tools = Options 2Audio 2 Encoding) moze

se vidjeti koji su kodeci uklju€eni za vrijeme audio poziva, Sto prikazuje Slika 12.

# Options X

1=1:'vr¢¢

Racuni Opcenito Video Security Dogadaji Chat Napredno

Devices Encodings
¥lopus/48000 Up
[ASILK/24000
EASILK/16000 Down
£6722/16000
speex/32000
£ speex/16000
FApCcMu/2000
EPCMA/2000
[iLec/g000
A GSM/2000
[ speex/8000
[Fltelephone-event/8000
[JAMR-WB/16000
[JSILK/12000
[JSILK/8000

Slika 12. Ukljuéeni kodeci tijekom audio poziva
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Nakon toga pokrece se mrezni analizator Wireshark 1 pocinje se sa snimjem prometa koji se
odvija na mreznom sucelju (Capture 2>Options =2 Input = Start). Zatim treba pokrenuti Jitsi i

uspostaviti audio sjednicu s drugim korisnikom, upotrebljavajuci pritom njegovu SIP adresu.

Slika 13. prikazuje glavni izbornik aplikacije Jitsi. Prije svega, treba napomenuti kako su paketi
uhvaceni Wiresharkom umjesto oznake RTP oznaceni sa ,,Opus“. Dakle, Opus je potpuno
otvoreni 1 visoko svestrani audio kodek, koji nema nikakve licence. Standardizirao ga je Internet

Engineering Task Force (IETF) kao RFC 6716. Znacajke koje podrzava Opus jesu:

e brzina prijenosa od 6 kb/s do 510 kb/s

e brzina uzorkovanja od 8 kHz do 48 kHz

e veli¢ine okvira od 2,5 ms do 60 ms

e podrSka za konstantnu brzinu bita (CBR) te promjenjiva brzina prijenosa (VBR)

e podrska za govor i glazbu i dr.

& Jitsi — O X

File Tools Pomodé
jvracic
) Online -
=3l ®

~ Povijest poziva

W VVTacic

W VVTracic

W VvTacic

W/ VVvracic

aGY A4

Slika 13. Glavni izbornik aplikacije Jitsi
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Slika 14. prikazuje kako izgleda, odnosno od cega se sastoji prikaz mreznih sucelja u

Wiresharku.

Welcome to Wireshark
Open

=] M intartaces shown =

User's Guikde © Wiki -~ Questions and Answers < Mallng Lists

VA4 50rgIeSelHerete ). You recene semats wpdmen

¥ Raady 1o load of captare o Fackets Frofis: Defsdt

Slika 14. Wireshark prikaz mreZnih sucelja

Dakle, pokrene se Wireshark, i po¢ne se snimati promet na mreznom sucelju (Capture 2
Options 2 Input 2 Start ili Ctrl+E). Nakon toga potrebno je pokrenuti aplikaciju Jitsi, te pozvati
drugog korisnika. Po zavrsetku razgovora vrati se u program Wireshark te odabere Capture =

Stop (Ctrl+K). Snimljeni promet spremljen je u datoteku sa nastavkom .pcapng.

Nastavak pcapng je skracenica od PCAP Next Generation Dump File Format. Temeljna
je znacajka ovakvog formata S$to promet koji je snimljen sa viSe sucelja, moZe biti pohranjen u
jednoj datoteci. Ovakav je format standardni format za pohranu snimljenih podataka, te svaka
pcapng. datoteka sadrzi nekoliko blokova podataka koji sadrze razliite informacije o

snimljenom prometu. Slika 15. daje prikaz snimljenih paketa u programu Wireshark.
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M josip_zove_audio.pcapng
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

Am e XD QesEFEL Eqaqr
o, Time Source Destination Frotoco! Length  Info
| 1 6.000000 192.168.43.2 255.255.255.255 DB-LSP-DISC/ISON 187 Dropbox LAN sync Discovery Protocol, JavaScript Object Notation
2 0.021185% 192.168.43.2 255,255,255, 255 DB-LSP-DISC/ISON 187 Dropbox LAN sync Discovery Protocol, JavaScript Object Motation
3 8.821991 192.168.43.2 255.255.255.255 DB-LSP-DISC/ISON 187 Dropbox LAM sync Discovery Protocol, JavaScript Object MNotation
40,022738 192.168.43.2 255.255.255.255 DB-LSP-DISC/ISON 187 Dropbox LAN sync Discovery Protocol, JavaScript Object MNotation
50.023495 192.168.43.2 192.168.43.255 DB-LSP-DISC/ISON 187 Dropbox LAN sync Discovery Protocol, JavaScript Object Notation
6 7.261528 192_168.43.2 8.8.4.4 DS 69 Standard query @xa@ed NAPTR iptel.org
7 7.265558 192.168.43.2 192.168.108. 254 DNS 69 Standard query @x5b57 NAPTR iptel.org
8 7.399770 8.8.4.4 192.168.43.2 DNS 136 Standard query response @xaBe® NAPTR iptel.org SOA x.ns.joker.com
9 7.407033 192.168.43.2 192.168.188. 254 DNS 88 Standard query @xle5a SRV _sips. TCP.iptel.org
18 7.409477 192.168.43.2 8.8.4.4 DHS 80 Standard query @xfb@e SRV _sips. TCP.iptel.org
11 7.484979 8.8.4.4 192.168.43.2  DNS 141 Standard query response @xfb@e No such name SRV _sips._TCP.iptel.org SOA x.ns.joker.com
12 7.491810 192.168.42.2 192.168.108.254 DNS 79 Standard query @x4a3a SRV _sip._TCP.iptel.org
13 7.494098 192.168.42.2 8.8.4.4 DS 79 Standard query @x3cd3 SRV _sip. _TCP.iptel.org
14 7.594168 8.8.4.4 192.168.43.2 DNS 112 Standard query response @x3cd3 SRV _sip._TCP.iptel.org SRV 0 100 5060 sip.iptel.org
15 7.604992 192.168.43.2 192.168.108. 254 DNS 73 Standard query @x1fa7 AAAA sip.iptel.org
16 7.607247 192.168.43.2 8.8.4.4 DNS 73 Standard query @xdfdé AAMA sip.iptel.org
17 7.699258 8.8.4.4 192.168.43.2 DNS 134 Standard query response @xdfdd AAMA sip.iptel.org SOA x.ns.joker.com
18 8.123202 192.168.43.2 212.79.111.155 SIP/SDP 1422 Request: INVITE sip:wwracic@iptel.org |
19 8.181903 212.79.111.155 192.168.43.2 SIP 354 Status: 100 Trying |
29 8.360842 212.79.111.155 192.168.43.2 sIP 607 Status: 188 Ringing |
21 9.410932 184.18.115.97 192.168.43.2 TLSv1.2 93 Application Data
22 9.411582 164.18.115.97 192.168.43.2  TLSv1.2 78 Application Data
23 9.411967 192.168.43.2 104.18.115.97 TCP 54 58550 + 443 [ACK] Seq=1 Ack=64 Win=258 Len-0
24 9412628 164.18.115.97 192.168.43.2 TCP 54 443 » 58559 [FIN, ACK] Seq=64 Ack=1 Win=656 Len=0

Frame 1: 187 bytes on wire (1496 bits), 187 bytes captured (1496 bits) on interface \Device\NPF_{72A633C4-ACD4-42D9-AAEQ-6503EA612448}, id @
Ethernet II, Src: ChiconyE_8e:39:d1 (4c:bb:58:8e:39:d1), Dst: Broadcast (ff:ff:ff:Ff:ff:ff)

Internet Protocol Version 4, Src: 192.168.43.2, Dst: 255.255.255.255

User Datagram Protocol, Src Port: 17500, Dst Port: 17568

Dropbox LAN sync Discovery Protocol

ff £f £f ff ff ff 4c bb 58 8e 39 d1 @8 2@ 45 00 L: X-9---E
00 ad 17 d1 @@ 00 80 11 36 <5 ¢@ a8 2b 02 ff ff G-t

ff £f 44 5¢c 44 5c 06 99 81 98 7b 22 76 65 72 73 DA {"vers
69 6f 6e 22 3a 20 5b 32 2c 20 38 5d 2c 20 22 7@ ion": [2, @], "p
6f 72 74 22 3a 20 31 37 35 30 36 2c 20 22 68 6f ort": 17 500, "ho
73 74 5f 69 6e 74 22 3a 20 32 34 38 30 31 33 30 st_int": 2480130
37 38 39 34 30 33 32 32 33 39 33 32 34 35 39 36 78948322 39324596
33 37 34 36 37 35 31 37 32 33 36 37 3@ 35 38 35 37467517 23670585
2¢ 20 22 64 69 73 70 6c 61 79 6e 61 &d 65 22 3a , "displ ayname":
2022 22 2c 20 22 6e 61 6d 65 73 70 61 63 65 73 "*. "na mespaces

O 7 josip_zove_sudio.pcapng Packets: 20181 - Displayed: 20181 (100.0%)

Slika 15. Prikaz snimljenih paketa u Wireshark progamu

Iz slike je vidljivo kako snimljeni podaci nisu nuzno dio obavljenog razgovora.
Pokretanjem Wiresharka, on automatski snima sav promet na mrezi, a ne samo onaj koji se zeli
analizirati, stoga je potrebno filtrirati rezultate jednostavnim unoSenjem imena protokola koji ¢e

se analizirati. Slika 16. prikazuje rezultat filtriranja SIP protokola u Wireshark programu.

Potrebno je analizirati od ¢ega se sastoji prikaz snimljenih paketa Wireshark programa.
Dakle, na vrhu zaslona, u prvom redu prikazano je okno popisa paketa. Svaki se pojedini komad
razgraduje na broj s vremenom, izvorom, odrediStem, kao i protokolom te informacijama o
podrsci. Nadalje, pojedinosti o odabranom paketu se nalaze u sredini prikaza, pri ¢emu pokazuju
protokole izabranog paketa. Svaki se odjeljak moze dodatno prosiriti klikom na strelicu kraj

izabranog retka. Mogu se koristiti i dodatni filtri klikom desne tipke miSa na izabranu stavku.

Zatim, na dnu stranice nalazi se prikaz okna bajtova paketa. Ono prikazuje interne
podatke izabranog paketa. Ukoliko bi se u ovom odjeljku istaknulo samo dio podataka, oni bi se
takoder isticali u oknu s pojedinostima o paketu. Prema podacima, svi se prikazuju u Sesnaestom
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formatu. Ukoliko bi se htjelo promjeniti u bitni format, desnim klikom misa trebalo bi kliknuti na

okno i izabrati spomenutu opciju.

‘ josip_zove_audio.pcapng

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AR RE QenEFL T E Qi

(WIsel

No. Time Source Destination Protacol Length  Info

- 188.123202 192.168.43.2 212.79.111.155 SIP/SDP 1422 Request: INVITE sip:vwracic@iptel.org |
19 8.181903 212.79.111.155 192.168.43.2  SIP 354 Status: 100 Trying |
20 8.360842 212.79.111.155 192.168.43.2 sIp 607 Status: 180 Ringing |

27 12.265250
28 12.291499
201. 203.732314
201.. 203.855888

212.79.111.155
192.168.43.2
192.168.43.2
212.79.111.155

192.168.43.2  SIP/SDP
212.79.111.155 SIP
212.79.111.155 SIP
192.168.43.2  SIP

53 Status: 200 OK (INVITE) |

574 Request: ACK sip:21E94059-61A4F48AO0OEF606-3(D267008212, 79,111, 155; transport=udp |
574 Request: BYE sip:21E94059- 61A4FABAO0OEF606-3(D267008212.79.111.155; transport=udp |
519 Status: 208 OK (BYE) |

» Frame 18: 1422 bytes on wire (11376 bits), 1422 bytes captured (11376 bits) on interface \Device\NPF_{72A633C4-ACD4-4209-AAEB-6503EA612448), id @
> Ethernet II, Src: ChiconyE 8e:39:d1 (4c:bb:58:8e:39:d1), Dst: HuaweiTe_cd:eB:8f (Bc:2c:54:cd:ed:0f)

> Internet Protocol Version 4, Src: 192.168.43.2, Dst: 212.79.111.155

> User Datagram Protocol, Src Port: 5060, Dst Port: 5060

Bc 2¢ 54 c4 e@ of 4c bb
@5 80 6¢c 7e 00 00 80 11
6f 9b 13 ¢4 13 ¢4 @5 6¢
20736970 3a 767672
65 6c 2e 6f 72 67 20 53
43 61 6c 6c 2d 49 44 3a
34 35 33 32 65 63 62 39
37 30 38 34 65 39 37 33
30 3a 30 3a 30 3a 30 3a

Session Initiation Protocol (INVITE)

58 8e 39 d1 98 0@ 45 00
99 59 ¢@ a8 2b 02 d4 4f
Ba a6 49 de 56 49 54 45
61 63 69 63 40 69 70 74
49 50 2f 32 2e 30 d 0a
20 36 37 30 61 33 65 37
30 30 63 63 33 65 34 39
35 48 3@ 3a 30 3a 30 3a
30 0d Ba 43 53 65 71 3a

oy Tewsle Wo9iaEa
1 Yo+-0
0------1 - -INVITE
sip:wwr acicfipt
el.org S IP/2.0
Call-ID: 670a3e7
4532ech9 @bcc3edd
7004973 5@0:0:0:
9:0:0:0: 8- -(Seq:

Slika 16. Rezultat filtriranja SIP protokola

Slika 17. prikazuje odabir zeljenog SIP streama.

‘ Wireshark - SIP Flows - josip_zove

audio.pcapng

Start Time  Stop Time  Initial Speaker From
8123202 203855888 192168432  “jvracic” <sipjvracic@192.168.43.2:5060; ransport=udp: s

To

Protocol Duration Packets State Comments

000315 7 COMPLETED INVITE 200

] imit to disptay fiter [ ] Time of Day

Flow Sequence|  Prepare Fiter | I Play Streams i' Copy

Close

Help

Slika 17. Odabir Zeljenog SIP streama

U nastavku ¢e biti dan prikaz kako izgleda SIP Flow Graph, odnosno, analizirat ¢e se
upuceni poziv prema korisniku. Dakle, kao Sto Slika 18. prikazuje, poziv zapocinje sa porukom
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INVITE, skupa sa SDP-om (engl. Session Description Protocol). Navedeno se odnosi na zahtjev
koji upucuje pozivatelj pozvaniku, a pozvanik zatim odgovara porukom ozna¢enom sa 180
Ringing, dok se prije odgovora uglavnom odasilje 100 7rying, s ciljem naznake da je poruka
zaprimljena, te s ciljem sprjeCavana pozivatelja da opet Salje istu poruku. Pozvanik zatim daje
odgovor 200 OK (Sto znaci da ¢e prihvatiti poziv), a moZze ga i odbiti zbog greSke. Zatim
posiljatelj Salje ACK (a to je metoda koja daje potvrdu da je zaprimljen konacni odgovor na

INVITE zahtjev). Kad sip:vvracic@iptel.org prihvati zahtjev za uspostavom sesije, pozivatelj

(sip: jvracic@iptel.org) Salje ACK te se nakon toga uspostavlja se RTP sesija. Ista sesija je
gotova onda kada jedna od ove dvije strane posalje zahtjev BYE, a taj zahtjev ukazuje ne prekid
dijaloga i poziv je onda zavrsen. Poslije navedenog zahtjeva druga strana Salje odgovor 200 OK,

te takva, zadnja poruka zapravo daje potvrdu primanja BYE zahtjeva 1 oznacava da je poziv

zavrsen.
M Wireshark - Call Flow - josip_zove_audio.pcapng = | X
5 192.168.43.2 !
212.79.111.155
| i
8.123202 5060 MMMM_J 5060 SIP INVITE From: "jvracic” <sip:jvracic@192.168.4...
| I
8.181903 5060 ; 100 T ; 5060 SIP Status 100 Trying
8.360842 5060 ;.._;mm_i 5060 SIP Status 180 Ringing
12.265250 5060 | OK SDP SILK SILK ml 5060 SIP Status 200 OK
12.291499 5060 | ACK - 5060 SIP Request INVITE ACK 200 CSeq:1
|
14.232686 5000 - RTP (opus) ! 21436 RTP, 9431 packets. Duration: 189,755 SSRC: 0x4860...
14.271592 oo RTP (cpus) e RTP, 9460 packets. Duration: 189,575 SSRC: Ox6D8...
| |
203.732314 5060 ; BYE ; 5060 SIP Request BYE CSeq:2
203.855888 5060 » 200 OK : 5060 SIP Status 200 OK
2 node(s). 3 tem(’s)
Reset Diagram P Flay Streams |~ Export Help

Slika 18. SIP Flow Graph

Samo INVITE 1 200 OK poruke sadrzavaju SDP opis sjednice, gdje je opisana sjednica,
uz medije koji ¢e se prenositi te kodeci koji ¢e se koristiti. Tako INVITE poruka sugerira,
odnosno predlaze video ili audio kodeke, a s 200 OK potvrduju se formati koje pozvani korisnik

podrzava. Poruka sadrzi zahtjev/odziv, zaglavlje poruke te tijelo poruke. U zahtjevu ili odzivu
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sip:vvracic@iptel.org

definirana je vrsta SIP poruke, a te su poruke primjerice INVITE, BYE, NOTIFY, OPTIONS i

sl. Takoder, na taj je nacin oznaceno ime i IP adresa korisnika i port, §to prikazuje Slika 19.

Frame 18: 1422 bytes on wire (11376 bits), 1422 bytes captured (11376 bits) on interface \Device\NPF
Ethernet II, Src: ChiconyE_8e:39:d1 (4c:bb:58:8e:39:d1), Dst: HuaweiTe_c4:e0:0f (Oc:2c:54:c4:e0:0f)
Internet Protocol Version 4, Src: 192.168.43.2, Dst: 212.79.111.155
User Datagram Protocol, Src Port: 5060, Dst Port: 5060
v Session Initiation Protocol (INVITE)
v Request-Line: INVITE sip:vvracic@iptel.org SIP/2.0
Method: INVITE
v Request-URI: sip:vvracic@iptel.org
Request-URI User Part: vvracic
Request-URI Host Part: iptel.org
[Resent Packet: False]
Message Header
Message Body

Slika 19. Zahtjev/odziv SIP poruke

Dakle, u zaglavlju se poruke nalaze odredeni podaci koje prikazuje Slika 20., a ti se
podaci odnose na rute koje poruka mora proci da bi uopée mogla dospjeti do svog odredista (to
je zaglavlje Via), zatim su to podaci o izvoru i odredistu poruka (odnosno, to su zaglavlja From i
To); zatim ima unikatni identifikator pozivatelja. Nadalje, sadrzani su i podaci o tome koje su
vrste poruka dozvoljene unutar sjednice (to prikazuje zaglavlje Allows) te veliCina zaglavlja kao 1

ostali podaci koji se odnose na samu sjednicu.

Slika 21. prikazuje tijelo SIP poruke, koje sadrzi SDP opis sjednice, koje sadrzi niz
podataka koji su zapisani pomocu atributa kojima se dodjeljuje odredena vrijednost, odnosno
format SDP opisa je: atribut = vrijednost. Svaki pojedini SDP opis sjedice nuzno sadrzi
informacije o tome koja se verzija protokola SDP koristi, o inicijatoru i identifikatoru te o tome
kako se sjednica zove. Poslije toga, slijede opcionalni podaci o samoj sjednici, a onda opis
medija koji su preneseni u sjednici. Tip medija se definira uz pomo¢ atributa ,,m*, a ostali podaci
uz pomo¢ atributa ,,a*. Dakle, u ovom se primjeru prvo vide podaci o audiu, odnosno,
informacije o transportnoj adresi i vrsti mogucih kodeka. Nakon toga, slijede precizniji podaci o

svakom kodeku, kao §to su primjerice frekvencija uzrokovanja signala i sl.
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Frame 18: 1422 bytes on wire (11376 bits), 1422 bytes captured (11376 bits) on interface \Dewvice\NPF
Ethernet II, Src: ChiconyE_8e:39:d1 (4c:bb:58:8e:39:dl), Dst: HuaweiTe c4:eB:0f (Oc:2c:54:cd:e0:0f)
Internet Protocol Version 4, Src: 192.168.43.2, Dst: 212.79.111.155
User Datagram Protocol, Src Port: 5060, Dst Port: 5060
Session Initiation Protocol (INVITE)
> Request-Line: INVITE sip:vvracic@iptel.org SIP/2.0
v Message Header
Call-ID: 670a3e74532ecb900cc3e497004e9735@0:0:0:0:0:0:0:0
[Generated Call-ID: 670a3e74532ecbh900cc3e497004e9735@0:0:0:0:0:0:0:0]
CSeq: 1 INVITE
From: "jvracic" <sip:jvracic@l92.168.43.2:5060;transport=udp>;tag=23560dcc
To: <sip:vvracic@iptel.org>
Via: SIP/2.0/UDP 192.168.43.2:5060;branch=z9hG4bK-323637-0cc9a938f20d46879aede197a3ecechbd
Max-Forwards: 70
> Contact: "jvracic" <sip:jvracic@192.168.43.2:5060;transport=udp>

User-Agent: Jitsi2.10.5556Windows 8.1

Content-Type: application/sdp

Content-Length: 894
> Message Body

{ vvwvyw

WO W

Slika 20. Zaglavlje SIP poruke

> User Datagram Protocol, Src Port: 5860, Dst Port: 5060
~ Session Initiation Protocol (INMVITE)
* Request-Line: INMVITE sip:vwvracic@iptel.org SIP/2.0
> Message Header
~ Meszage Body
~ Session Description Protocol
Session Description Protocol Version (v): @
> Owner/Creator, Session Id {o): jvracic-jitsi.org @ @ IN IP4 192.168.432.2
Session Mame {s): -
Connection Information (c): IN IP4 192.168.43.2
Time Description, active time (t): @ @
Media Description, name and address (m): audio 5000 RTP/AVP 96 97 98 9 100 102 @ 8 163 2 104 101
Media Attribute (a): rtpmap:96 opus/48008/2
Media Attribute (a): fmtp:96 usedtx=1
Media Attribute (a): ptime:20
Media Attribute (a): rtpmap:97 SILK/24000
Media Attribute (a): rtpmap:98 SILK/16800
Media Attribute (a): rtpmap:9 G722/8000
Media Attribute (a): rtpmap:109 speex/32000
Media Attribute (a): rtpmap:102 speex/16000
Media Attribute (a): rtpmap:® PCMU/8000
Media Attribute (a): rtpmap:8 PCMA/BO08
Media Attribute (a): rtpmap:1@3 iLBC/3000
Media Attribute (a): rtpmap:3 GSM/8000
Media Attribute (a): rtpmap:l04 speex/S8000
Media Attribute (a): rtpmap:101 telephone-event/8000
Media Attribute (a): extmap:l urn:ietf:params:rtp-hdrext:csrc-audio-level
Media Attribute (a): extmap:2 wrn:ietf:params:rtp-hdrext:ssrc-audio-level
Media Attribute (a): rtcp-xr:voip-metrics
Media Description, name and address (m): wvideo 5882 RTP/AVPF 105 99
Media Attribute (a): recvonly
Media Attribute (a): rtpmap:1l05 H264/90000
> Media Attribute (a): fmtp:105 profile-level-id=4DE@Lf;packetization-mode=1
> Media Attribute (a): imageattr:105 send * recv [x=[1:1366],y=[1:768]]
> Media Attribute (a): rtpmap:99 H264/90200
> Media Attribute (a): fmtp:99 profile-level-id=ADE@1f
* Media Attribute (a): imageattr:99 send * recv [x=[1:1366],v=[1:768]]
[Generated Call-ID: 670a2e74532echbl00cc2e40700420735@0:0:0:0:0:0:0:0]

VW W WYY Y Y Y VY YV Y Y Y Y YV Y Y

W

Slika 21. Tijelo poruke sa SDP opisom sjednice

41



Slika 22. detaljno prikazuje Trying metodu, koja daje posiljatelju do znanja kako je poruka

zaprimljena, te koja za cilj ima sprijeciti posiljatelja da opet posalje poruku.

Frame 19: 354 bytes on wire (2832 bits), 354 bytes captured (2832 bits) on interface \Device\NPF_i{
Ethernet II, Src: HuaweiTe_c4:e0:0f (@c:2c:54:c4:e0:0f), Dst: ChiconyE_8e:39:d1 (4c:bb:58:8e:39:d1
Internet Protocol Version 4, Src: 212.79.111.155, Dst: 192.168.43.2
User Datagram Protocol, Src Port: 5060, Dst Port: 5060
v Session Initiation Protocol (100)
Status-Line: SIP/2.0 100 Trying
v Message Header
Call-ID: 670a3e74532ecb900cc3e497004e9735@0:0:0:0:0:0:0:0
[Generated Call-ID: 670a3e74532ecb900cc3e497004e9735@0:0:0:0:0:0:0:0]
CSeq: 1 INVITE
v From: "jvracic" <sip:jvracic@192.168.43.2:5060;transport=udp>;tag=23560dcc
SIP from display info: "jvracic"
SIP from address: sip:jvracic@l92.168.43.2:5060;transport=udp
SIP from tag: 2356@dcc
v To: <sip:vvracic@iptel.org>
SIP to address: sip:vvracic@iptel.org
v Via: SIP/2.0/UDP 192.168.43.2:5060;branch=z9hG4bK-323637-0cc9a938f20d4687%aedel197a3ececbd
Transport: UDP
Sent-by Address: 192.168.43.2
Sent-by port: 5060
Branch: z9hG4bK-323637-0cc9a938f20d4687%aedel97a3ecech@
Content-Length: @

Slika 22. Metoda Trying

Proxy server nakon toga prima INVITE zahtjev od sip adrese: jvracic@iptel.org i vrsi

pretragu SIP URI zahtjeva (sip: vvracic@iptel.org) kako bi mogao locirati primatelja poziva.

DNS po bazi podataka trazi lokaciju i onda INVITE zahtjev Salje na primateljevu IP adresu. 180
Ringing onda pristiZe na proxy server, a ondje se na temelju identifikatora transakcije
(branch=z9hG4bK-323637-0cc92938120d46879ac4e197a3ececb0), Salje prema identifikatoru

transakcije, odnosno pozivatelju (sip: jvracic@iptel.org), Slika 23.
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> Frame 20: 607 bytes on wire (4856 bits), 607 bytes captured (4856 bits) on interface \Device\NPF
> Ethernet II, Src: HuaweiTe c4:e8:0f (@c:2c:54:c4:e0:0f), Dst: ChiconyE_8e:39:d1 (4c:bb:58:8e:39:«
> Internet Protocol Version 4, Sr¢: 212.79.111.155, Dst: 192.168.43.2
> User Datagram Protocol, Src Port: 5868, Dst Port: 5060
~ Session Initiation Protocol (180)
> Status-Line: SIP/2.© 180 Ringing
v Message Header
Call-ID: 670a3e74532ecb900cc3e49700429735@0:0:0:0:0:0:0:0
[Generated Call-ID: 670a3e74532ech9@@cc3e497004e9735@0:0:0:0:0:0:0:0]
> C5eq: 1 INVITE
v~ From: “jvracic" <sip:jvracic@192.168.43.2:5060;transport=udp>;tag=23560dcc
SIP from display info: “jvracic"
> SIP from address: sip:jvracic@192.168.43.2:5060;transport=udp
SIP from tag: 2356@dcc
~ To: <sip:vvracic@iptel.org>;tag=21E24D59-61A4FA8AQ0QQEF606-3CD26700
> SIP to address: sip:vvracic@iptel.org
SIP to tag: 21E94D59-61A4FA8ABOBEF606-3CD26700
v Via: SIP/2.8/UDP 192.168.43.2:5060;:branch=29hG4bK-323637-0cc9a938120d4687%aedel97a3ecechd
Transport: UDP
Sent-by Address: 192.168.43.2
Sent-by port: 5060
Branch: z9hG4bK-323637-0cc9a938f20d4687%aedel97a3ecechd
User-Agent: Jitsi2.10.5550Windows 8.1
» X-Call-ID: 3F6E4420-61A4FA8BO0GRO761-6FDFD700
> X-Call-ID: 6BS6CE21-61AAF43AG00F1019-6FOFA700
v Contact: <sip:21E94D59-61A4FABAROOEF606-3CD26700@212.79.111.155;transport=udp>
> Contact URI: sip:21E94D59-61A4FABAGOOEF606-3C(D26700@212.79.111.155;transport=udp
Content-Length: @

Slika 23. Metoda Ringing

Kada sip: vvracic@iptel.org poziv prihvati, onda Salje odgovor 200 OK. Odgovor se

prvo 8alje na proxy server, koji zatim poruku prosljeduje prema sip: jvracic@iptel.org. Zato §to

se u sklopu poruke 200 OK u Contact zaglavlju nalazi SIP URI adresa sip: vvracic@iptel.org,

nastavak komuniciranja izmedu posiljatelja i primatelja poziva odvija se izravno medu njima, a

prisustvo proxy servera izostaje. Slika 24. prikazuje navedeno. SIP: jvracic@iptel.org Salje ACK

na adresu sip: vvracic@iptel.org. Poslije ACK odgovora, dolazi do uspostave medijske sesije

medu ¢lanovima sjednice. Slika 25. prikazuje ACK metodu.
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Frame 27: 53 bytes on wire (424 bits), 53 bytes captured (424 bits) on interface \Device\NPF_{72A633I
Ethernet II, Src: HuaweiTe_c4:e@:0f (@c:2c:54:c4:e0:0f), Dst: ChiconyE_8e:39:d1 (4c:bb:58:8e:39:d1)
Internet Protocol Version 4, Src: 212.79.111.155, Dst: 192.168.43.2
User Datagram Protocol, Src Port: 5060, Dst Port: 5060
Session Initiation Protocol (200)
> Status-Line: SIP/2.0 200 OK
~ Message Header
Call-ID: 670a3e74532ecb900cc3e497004e9735@0:0:0:0:0:0:0:0
[Generated Call-ID: 670a3e74532ecb908cc3ed49700429735@0:0:0:0:0:0:0:0]
> CSeq: 1 INVITE
v From: "jvracic" <sip:jvracic@192.168.43.2:5060;transport=udp>;tag=23568dcc
SIP from display info: "jvracic”
> SIP from address: sip:jvracic@l92.168.43.2:5060;transport=udp
SIP from tag: 2356@dcc
v To: <sip:vvracic@iptel.org>;tag=21E94D059-61A4FABABOREFG06-3CD26700
> SIP to address: sip:vvracic@iptel.org
SIP to tag: 21E94D59-61AAFABAROOEFGR6-3CD26700
v Via: SIP/2.8/UDP 192.168.43.2:5060;branch=z9hG4bK-323637-8cc9a938f20d4687%aedel97a3ecechd
Transport: UDP
Sent-by Address: 192.168.43.2
Sent-by port: 5060
Branch: z9hG4bK-323637-08cc9a938f20d4687%aedel197a3ecechbd
User-Agent: Jitsi2.10.5550Windows 8.1
> X-Call-ID: 3F6E4420-61A4F48B000R0O761-6FDFD700
» X-Call-ID: 6BS6CE21-61AAFASAPOOF1019-6FOFO700
v Contact: <sip:21E94D59-61A4AFABAROOEFE06-3CD26700@212.79.111.155;transport=udp>
> Contact URI: sip:21E94D59-61A4AF4A8APRREF606-3CD26700@212.79.111.155; transport=udp
Content-Type: application/sdp
Content-Length: 898
> Message Body

Slika 24. Metoda OK

W

Frame 28: 574 bytes on wire (4592 bits), 574 bytes captured (4592 bits) on interface \Device\NPF_{7:
Ethernet II, Src: ChiconyE_Be:39:d1 (4c:bb:58:8e:39:d1), Dst: HuaweiTe_c4:e0:0f (Oc:2c:54:c4:20:0F)
> Destination: HuaweiTe_cd:e®:8f (Oc:2c:54:cd:ed:0f)
> Source: ChiconyE_8e:39:d1 (4c:bb:58:8e:39:d1)
Type: IPv4d (©x@808)
Internet Protocol Version 4, Src: 192.168.43.2, Dst: 212.79.111.155
User Datagram Protocol, Src Port: 5068, Dst Port: 5060
Session Initiation Protocol (ACK)
> Request-Line: ACK sip:21E94D59-61AAFABAOOOEF606-3CD26700@212.79.111.155; transport=udp SIP/2.0
~ Message Header
Call-ID: 670a3e74532ecbh908cc3e497004e9735@0:0:0:0:0:0:0:0
[Generated Call-ID: 670a3e74532ecb90@cc3e497004e0735@0:0:0:0:0:0:0:0]
> CSeq: 1 ACK
~ Via: SIP/2.0/UDP 192.168.432.2:5060;branch=2z9hGAbK-323637-68d79c99d1d70dca9f7ff9e7f27a5648
Transport: UDP
Sent-by Address: 192.168.43.2
Sent-by port: 5060
Branch: z9hG4bK-323637-68d79c99d1d7@dcadf7ffoe7f27a5648
~ From: "jvracic" <sip:jvracic@l192.168.43.2:5060;transport=udp>;tag=23560dcc
SIP from display info: "jvracic™
> SIP from address: sip:jvracic@l92.168.43.2:5060;transport=udp
SIP from tag: 23560dcc
~ To: <sip:vvracic@iptel.org>;tag=21E94D59-61A4FABAPPOEF606-3CD26700
> SIP to address: sip:vvracic@iptel.org
SIP to tag: 21E94D59-61A4AFASA000EFGO6-3CD26700
Max-Forwards: 7@
~ Contact: "jvracic™ <sip:jvracic@l92.168.43.2:5060;transport=udp>
SIP C-URI display info: "jvracic”
> Contact URI: sip:jvracic@l92.168.43.2:5060;transport=udp
User-Agent: Jitsi2.10.5558Windows 8.1
Content-Length: @

Slika 25. Metoda ACK
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Medijska sesija zavrSava onda kad jedna strana komunikacije posalje drugoj BYE poruku.

U ovom slucaju, na BYE poruku odgovor Salje jvracic na vvracic Contact URI (sip:

vvracic@iptel.org). Vvracic onda odgovara s 200 OK, i tako dolazi do prestanka komunikacije.

Slika 26. prikazuje metodu BYE.

> Frame 20157: 574 bytes on wire (4592 bits), 574 bytes captured (4592 bits) on interface \Device\NPF_
v Ethernet II, Src: ChiconyE_8e:39:dl (4c:bb:58:8e:39:d1), Dst: HuaweiTe_c4:e0:0f (@c:2c:54:cd:ed:0f)
> Destination: HuaweiTe_cd:e@:0f (@c:2c:54:cd:e@:0f)
> Source: ChiconyE_8e:39:d1 (4c:bb:58:8e:39:d1)
Type: IPv4 (0x0800)
> Internet Protocol Version 4, Src: 192.168.43.2, Dst: 212.79.111.155
> User Datagram Protocol, Src Port: 5060, Dst Port: 5060
v Session Initiation Protocol (BYE)
> Request-Line: BYE sip:21E94D59-61A4FABAPOOEF606-3CD26700@212.79.111.155;transport=udp SIP/2.0
v Message Header

2

W

CSeq: 2 BYE
From: “"jvracic" <sip:jvracic@192.168.43.2:5060;transport=udp>;tag=23560dcc
SIP from display info: "jvracic®
> SIP from address: sip:jvracic@192.168.43.2:5060;transport=udp
SIP from tag: 2356@dcc
To: <sip:vvracic@iptel.org>;tag=21E94D59-61A4FA8A0BOEF606-3(D26700
» SIP to address: sip:vvracic@iptel.org
SIP to tag: 21E94D59-61A4FA8A00OEF606-3CD26700
Call-ID: 670a3e74532ecb900cc3e49700429735@0:0:0:0:0:0:0:0
[Generated Call-ID: 67@a3e74532ech900cc3e49700429735@0:0:0:0:0:0:0:0]
Max-Forwards: 70
Via: SIP/2.0/UDP 192.168.43.2:5060;branch=z9hG4bK-323637-cb2944a2dd2e72c¢fd579341264fe295a
Transport: UDP
Sent-by Address: 192.168.43.2
Sent-by port: 5060
Branch: z9hG4bK-323637-cb2944a2dd2e72cfd579341264fe295a
Contact: "jvracic™ <sip:jvracic@192.168.43.2:5060;transport=udp>
SIP C-URI display info: "jvracic”
> Contact URI: sip:jvracic@192.168.43.2:5060;transport=udp
User-Agent: Jitsi2.10.5550Windows 8.1
Content-Length: @

Slika 26. Metoda BYE
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> Frame 20171: 519 bytes on wire (4152 bits), 519 bytes captured (4152 bits) on interface \Device\NPF_
v Ethernet II, Src: HuaweiTe_c4:e0:0f (0c:2c:54:c4:e@:0f), Dst: ChiconyE_8e:39:d1 (4c:bb:58:8e:39:d1)
> Destination: ChiconyE_8e:39:d1 (4c:bb:58:8e:39:d1)
» Source: HuaweiTe_cd4:e@:0f (@c:2c:54:c4:e0:0f)
Type: IPv4 (0x0800)
> Internet Protocol Version 4, Src: 212.79.111.155, Dst: 192.168.43.2
> User Datagram Protocol, Src Port: 5060, Dst Port: 5060
v Session Initiation Protocol (200)
> Status-Line: SIP/2.0 200 OK
v Message Header
» (CSeq: 2 BYE
v~ From: "jvracic" <sip:jvracic@192.168.43.2:5060;transport=udp>;tag=23560dcc
SIP from display info: "jvracic"
> SIP from address: sip:jvracic@192.168.43.2:5060;transport=udp
SIP from tag: 2356@dcc
v To: <sip:vvracic@iptel.org>;tag=21E94D59-61A4F48AROOEFG06-3CD26700
> SIP to address: sip:vvracic@iptel.org
SIP to tag: 21E94D59-61AAFA8A0GROEFE06-3CD26700
Call-ID: 670a3e74532ecbh900cc3e497004e9735@0:0:0:0:0:0:0:0
[Generated Call-ID: 670a3e74532ecb900cc3e497004e9735@0:0:0:0:0:0:0:0]

v Via: SIP/2.0/UDP 192.168.43.2:5060;branch=29hG4bK-323637-cb2944a2dd2e72cfd579341264fe295a
Transport: UDP

Sent-by Address: 192.168.43.2
Sent-by port: 5060
Branch: z9hG4bK-323637-cb2944a2dd2e72¢fd579341264fe295a
User-Agent: Jitsi2.10.5556Windows 8.1
> X-Call-ID: 3F6E4420-61A4FA8B00000761-6FDFD700
> X-Call-ID: 6BS6CE21-61A4F48A000F1019-6FOF0700
Content-Length: @

Slika 27. Metoda OK

10.2. Analiza RTP paketa u audio sjednici

Odabirom Telephony - RTP - RTP streams u programskom alatu Wireshark dobiti ¢e se svi
RTP tokove koji su se pojavili u ovoj sjednici. U ovoj je audio sjednici bilo ukupno dva RTP

toka, Sto i prikazuje Slika 28. Jedan tok ide prema SIP posredniku, a drugi prema SIP klijentu.
M Viresharic RTP Streams- josip_zove._audiopeapng - 0 X

Souce Address SourcePort DestnationAdress Destinaonfort SSRC StatTime Duration Payload Packets Lost  MinDelta (ms) Mean Delta(ms) MaxDelta(ms) Minljtier Mean fter Maxliter Stats

192168432 5000 270011155 21446 (v4B50ea4 14232686 18979 opus 9491 O(00%) 0100000 19998710 G000 1002125 640380 1079661 |
2279111055 2146 192168432 5000 (x6dB67d40 14271592 18957 opus 9460  20(02%) 0048000 20041609 26261000 0433312 10367467 32762 | o+ |

—

{
2 stvmams, | socticl, 3460 tota packes, Rightcick for more aptons.

(] et to disly fter 7] Time of ey
FoiReere  ppe v [egwerte| Drysomms v op v B | G | hep

Slika 28. RTP streamovi u audio pozivu
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Slika 29. prikazuje jedan RTP paket, a svi se RTP paketi prenose pomocu transportnog protokola
UDP. RTP paket se sastoji od sljedecih zaglavlja:

1. Version — odnosi se na verziju RTP protokola koja je koriStena

2. Padding — oznacava ima li dodatnih bitova u RTP paketu

3. Extension — oznaCava ima li dodatno Extension zaglavlje

4. Contributing Source Identifiers Count — oznacava broj CSRC identifikatora

5. Marker — ozna¢ava vaznost postojec¢ih informacija za aplikaciju

6. Payload Type — oznacava vrstu kodeka

7. Sequence Number —postojeci broj RTP paketa, koji se moze koristiti za deSifriranje audia
8. Timestamp — vremenska oznaka za trenutne video/audio podatke u sklopu RTP paketa

9. Synchronization Source Identifier — identifikator izvora podataka

10. Payload — podaci

Frame 82: 137 bytes on wire (1096 bits), 137 bytes captured (1096 bits) on interface \Device\NPF {72
Ethernet II, Src: HuaweiTe_c4:e0:0f (O0c:2c:54:c4:e0:0f), Dst: ChiconyE_8e:39:d1 (4c:bb:58:8e:39:d1)
Internet Protocol Version 4, Src: 212.79.111.155, Dst: 192.168.43.2
User Datagram Protocol, Src Port: 21446, Dst Port: 5000
v Real-Time Transport Protocol
[Stream setup by SDP (frame 18)]

10.. .... = Version: RFC 1889 Version (2)
«:al0 = Padding: False
..1 .... = Extension: True
. 0000 = Contributing source identifiers count: @
0 .... = Marker: False

Payload type: opus (96)
Sequence number: 63185
[Extended sequence number: 63185]
Timestamp: 88320
Synchronization Source identifier: @x6d867d40 (1837530432)
Defined by profile: Unknown (@xbede)
Extension length: 1
Header extensions
Opus Interactive Audio Codec

Slika 29. RTP paket

U VolIP tehnologijama podrhtavanje (engl. jitter) se odnosi na varijaciju kasnjenja u primanju

paketa. Ovo kasnjenje utjeCe na prijenos kvalitete glasa i glasovnih podataka. Slika 30. prikazuje
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sazete rezultate za jedan stream u smjerovima posiljatelj (engl. forward) i primatelj (engl.

reverse) za jedan VolIP poziv. Uredaj sa IP adresom 192.168.43.2. je racunalo sa kojega je

iniciran poziv, a uredaj sa IP adresom 212.79.111.155. je odabrani SIP posluzitelj (iptel. org).

Prema Cisco-u, prosjecni jitter za jednu stranu komunikacije trebao bi biti manji od 30 ms.

Sazeti razultati dobiveni Wiresharkom sadrze i1 druge podatke, kao $to su:

e SSRC- identifikator izvora podataka

o “Max Delta” -
paketa prije njega

razlika izmedu vremena primitka trenutnog paketa i vremena primitka

o “Max Skew” - koliko dugo je trenutni paket ispred ili iza cijelog poziva u odnosu na

nominalnu brzinu pakiranja

e “RTP Packets” pokazuje ukupan broj RTP paketa

e “Lost “—broj I postotak izgubljenih paketa

e “Duration” trajanje poziva
Stream

192.168.43.2:5000 —
212.79.111.155:21446

SSRC 0x4860ea49
Max Delta 97.711000 ms @ 163
Max Jitter 10.795661 ms

Mean Jitter 6.419156 ms
Max Skew 91.132000 ms

RTP Packets 8133

Expected 8133

Lost 0 (0.00 %)

Seq Errs 0

Start at 14.232686 s @ 45
Duration 162.64 s

Clock Drift 0 ms

Freq Drift 0 Hz (0.00 %)

Stream

212.79.111.155:21446 —
192.168.43.2:5000

SSRC 0x6d867d40

Max Delta 236.281000 ms @ 3584
Max Jitter 32.772362 ms

Mean Jitter 10.617388 ms

Max Skew -222.162000 ms
RTP Packets 8115

Expected 8132

Lost 17 (0.21 %)

Seq Errs 267

Start at 14.271592 s @ 52
Duration 162.62 s

Clock Drift 0 ms

Freq Drift 0 Hz (0.00 %)

Slika 30. SazZeti rezultati iz Wiresharka

Slika 31. prikazuje ,,jitter “ tijekom komunikacije pozivatelj-posluzitelj. U ovom slucaju

sa strane pozivatelja nema znatnih odstupanja od nominalnih vrijednosti , jer maksimalna
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vrijednost iznosi 10.795661 ms. Komunikacija u kojoj se nalazi ovakav jitter odvija se sa

minimalnim ili nikakvim gubitkom paketa kao §to je i u ovom slucaju.

Value (ms)

25 50 75 100 125 150 175
Arrival Time

Slika 31. "Stream jitter" (pozivatelj-SIP posluZitelj)

Slika 32. prikazuje jitter tijekom komunikacije posluzitelj-pozivatelj, te se moze vidjeti
vidjeti kako je ovdje vrijednost jittera izraZenija u odnosu na komunikaciju pozivatelj-
posluzitelj, a posljedica prelaska jittera preko dozvoljenih vrijednosti dovodi do gubitka paketa 1

smanjenja kvalitete komunikacije.

25 50 75 100 125 150 175
Arrival Time

Slika 32. "Stream jitter" (SIP posluZitelj-pozivatelj)

,Stream Delta” ukazuje na vrijeme dolaska izmedu dva paketa ili poznato kao
vremensko kaSnjenje. Prema zadanim postavkama, gotovo se uvijek podudara sa vremenom
paketizacije - 20ms. Zbog prisutnosti ,,jitter-a’na mrezi, njezina se vrijednost moze povecati i
dovesti do gubitka paketa. Jednosmjerno kaSnjenje u prijenosu ne bi trebalo premasiti 150 ms.

(preporuka G.114), dok maksimalno kasnjenje povratnog signala ne smije prelaziti 300 ms [39].
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Slika 33. prikazuje kasnjenja za cijeli razgovor, te je iz iste vidljivo kako nije bilo

kasnjenja preko dozvoljenih granica, odnosno kasnjenja preko 150 ms.

Value (ms)

Arrival Time

Slika 33. ""Stream delta" (pozivatelj-SIP posluZzitelj)

Slika 34. prikazuje kasnjenje u suprotnom smjeru komunikacije, te kao $to je vidljivo, ni

ovdje nije bilo kasnjenja preko dozvoljenih granica, odnosno kasnjenja preko 300 ms.

200

150 F

Value (ms)

100 %

A
p
P
3 . 4 A ad T8 4
§ 4
, b 1A I o dabe baag
I ¢ AN TR TN it el ALY B Ll o o8 ikt IR L E Lo

0 R 150 ' T
Arrival Time

50 HaH |1

Slika 34. "Stream delta" (SIP posluZitelj-pozivatelj)

Odabirom Telephony = RTP 2 RTP streams >Play streams otvara se RTP player, Slika 35.,
posebna aplikacija unutar programskog alata Wireshark. Ona omogucava preslusavanje
snimljenog sadrzaja, kao 1 graficki prikaz snimljenog signala. Takoder, pruza brzi uvid u svaki

medijski tok i njegove vrijednosti.
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ater Drops
& Wrong Timestamps
Inserted Saence.
Ot of Sequance

Ml Wireshark - RTP Player

sy

e 53 [ 184

Play Source Address Source Port Destination Address Destination Port  SSRC Setup Frame Packets Time Span () SR (Hz) PR (Hz) Payloads
21279111155 21446 Ox4860ea49 SETUP 18 9491 1423 - 204.0.. 48000 48000 opus
Ox6dB67d40 SETUP 18 9460 1427 - 203.8.. 48000 48000 opus

R 192.168.43.2 5000
5000

L 21279111156 21445 192.16843.2

Output Audic Rate: | Automatic

st 7 ot et st 4210808 3. Dol Rk o gt s et o oy,
3 - Minsdence: [2 3|  Output Device: |Default Output Device

Jitter Buffer: (50 3] Ployback Timing: | Mtter Buffer ~| [ Teme of Day

Slika 35. RTP player

10.3. Analiza RTCP paketa u audio sjednici

U ovom se dijelu rada analiziraju dijelovi RTCP paketa, to¢nije izvjestaji posiljatelja
(engl. Sender Report) i izvjestaji prijamnika (engl. Receiver Report). Vidjeti ¢e se §to tocno

predstavljaju bitne stavke ovoga protokola te koja im je funkcija prilikom prijenosa podataka.

Slika 36. prikazuje vrste izvjeStaja RTCP protokola, a u nastavku ¢e se pojasniti svaki od njih.



M josip_zove_audio.pcapng
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

Am @ I RE QesEFEEEaaal
LIETS
No. Time Source Destination Protocol  Length  Info
16943 172.254.. 192.168.43.2 212.79.111.155 RTCP 166 Sender Report Source description Extended report (RFC 3611)
17254 175.346.. 212.79.111.155 192.168.43.2 RTCP 130 Receiver Report Source description
17364 175.833.. 192.168.43.2 212.79.111.155 RTCP 126 Receiver Report Source description
17470 177.492.. 212.79.111.155 192.168.43.2 RTCP 218 Sender Report Source description Extended report (RFC 3611)
17532 178.999.. 192.168.43.2 212.79.111.155 RTCP 214 Sender Report Source description Extended report (RFC 3611)
17585 178.630.. 192.168.43.2 212.79.111.155 RTCP 78 Receiver Report Source description
17902 181.747.. 212.79.111.155 192.168.43.2 RTCP 78 Receiver Report Source description
18063 183.178.. 192.168.43.2 212.79.111.155 RTCP 78 Receiver Report Source description
18065 183.186.. 212.79.111.155 192.168.43.2 RTCP 166 Sender Report Source description Extended report (RFC 3611)
18288 185.351.. 192.168.43.2 212.79.111.155 RTCP 166 Sender Report Source description Extended report (RFC 3611)
18421 186.680.. 192.168.43.2 212.79.111.155 RTCP 126 Receiver Report Source description
18616 188.625.. 212.79.111.155 192.168.43.2 RTCP 166 Sender Report Source description Extended report (RFC 3611)
18655 189.004.. 212.79.111.155 192.168.43.2 RTCP 78 Receiver Report Source description
18681 189.268.. 192.168.43.2 212.79.111.155 RTCP 78 Receiver Report Source description
18760 189.966.. 192.168.43.2 212.79.111.155 RTCP 166 Sender Report Source description Extended report (RFC 3611)
18969 192.052.. 212.79.111.155 192.168.43.2 RTCP 13@ Receiver Report Source description
19169 194.033.. 212.79.111.155 192.168.43.2 RTCP 218 Sender Report Source description Extended report (RFC 3611)
19419 196.495.. 192.168.43.2 212.79.111.155 RTCP 78 Receiver Report Source description
19479 197.060.. 192.168.43.2 212.79.111.155 RTCP 214 Sender Report Source description Extended report (RFC 3611)
19624 198.466.. 212.79.111.155 192.168.43.2 RTCP 166 Sender Report Source description  Extended report (RFC 3611)
19672 198.931.. 212.79.111.155 192.168.43.2 RTCP 78 Receiver Report Source description
19803 200.234.. 192.168.43.2 212.79.111.155 RTCP 166 Sender Report Source description Extended report (RFC 3611)
19930 201.484.. 212.79.111.155 192.168.43.2 RTCP 78 Receiver Report Source description
20008 202.253.. 192.168.43.2 212.79.111.155 RTCP 126 Receiver Report Source description
20023 202.412.. 212.79.111.155 192.168.43.2 RTCP 166 Sender Report Source description Extended report (RFC 3611)
20181 204.064.. 192.168.43.2 212.79.111.155 RTCP 190 Sender Report Source description Extended report (RFC 3611) Goodbye
Frame 288: 214 bytes on wire (1712 bits), 214 bytes captured (1712 bits) on interface \Dewvice\NPF_{72A633C4-ACD4-4209-AAED-6503EA6124
> Ethernet II, Src: ChiconyE_8e:39:d1 (4c:bb:58:8e:39:d1), Dst: HuaweiTe_c4:e@:0f (@c:2c:54:c4:00:0f)
> Internet Protocol Version 4, Src: 192.168.43.2, Dst: 212.79.111.155
» User Datagram Protocol, Src Port: 5001, Dst Port: 21447
> Real-time Transport Control Protocol (Sender Report)
> Real-time Transport Control Protocol (Source description)
> Real-time Transport Control Protocol (Extended report (RFC 3611))

Slika 36. Rezultat filtriranja RTCP paketa promatranog streama

10.3.1. Sender report

Izvjestaj posiljatelja (Sender report), sastoji se od tri dijela:
1. Sender Report
2. Source description

3. Extended report

Aktivni posiljatelji povremeno Salju izvjeS¢e o posiljatelju u sjednici radi prijenosa izvjestaja i
statistika prijema za sve RTP pakete. IzvjeS¢e posiljatelja ukljucuje dvije razliCite vremenske

oznake:

1. Apsolutna vremenska oznaka (Network Time Protocol) NTP — koja je u sekundama u

odnosu na pono¢ UTC 1.1.1900.
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2. Vremensku oznaku RTP-a koja odgovara istom vremenu kao i NTP oznaka u istim
jedinicama 1 s istim slucajnim pomakom kao RTP vremenske oznake u podatkovnim

paketima opisanim u ovom izvjestaju posiljatelja.

Apsolutna vremenska oznaka omogucuje sinkronizaciju RTP poruka na prijemnoj strani, Sto je

naroCito vazno kod prijenosa audio i video signala. Slika 37. prikazuje sadrzaj Sender Report

paketa.

Frame 16943: 166 bytes on wire (1328 bits), 166 bytes captured (1328 bits) on interface \Device\NPF_
» Ethernet II, Src: ChiconyE_8e:39:d1 (4c:bb:58:8e:39:d1), Dst: HuaweiTe_c4:e@:0f (Oc:2c:54:c4:e0:0f)
+ Internet Protocol Version 4, Src: 192.168.43.2, Dst: 212.79.111.155

User Datagram Protocol, Src Port: 5001, Dst Port: 21447

v Real-time Transport Control Protocol (Sender Report)
[Stream setup by SDP (frame 18)]
10.. .... = Version: RFC 1889 Version (2)
..0. .... = Padding: False
...0 0001 = Reception report count: 1
Packet type: Sender Report (200)
Length: 12 (52 bytes)
Sender SSRC: 0x4860ead9 (1214310985)
Timestamp, MSW: 1638200623 (0x61adf52f)
Timestamp, LSW: 25769803 (0x0189374b)
[MSW and LSW as NTP timestamp: Jan 5, 2088 22:11:59.005999999 UTC]
RTP timestamp: 7584960
Sender's packet count: 79€0
Sender's octet count: 543071
v Source 1
Identifier: @0x6d867d4@ (1837530432)
v SSRC contents
Fraction lost: @ / 256
Cumulative number of packets lost: 16
v Extended highest sequence number received: 71069
Sequence number cycles count: 1
Highest sequence number received: 5533
Interarrival jitter: 471
Last SR timestamp: 0 (Ox00000000)
Delay since last SR timestamp: 2147483647 (32767999 milliseconds)
Real-time Transport Control Protocol (Source description)
Real-time Transport Control Protocol (Extended report (RFC 3611))

Slika 37. RTCP Sender Report (1)

Source description, Slika 38. se koristi za slanje CNAME-a (engl. Canonical Name

Record) svim sudionicima sjednice.
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> Frame 16870: 166 bytes on wire (1328 bits), 166 bytes captured (1328 bits
> Ethernet II, Src: HuaweiTe_c4:e0:0f (0c:2c:54:c4:e0:0f), Dst: ChiconyE_8e
> Internet Protocol Version 4, Src: 212.79.111.155, Dst: 192.168.43.2
> User Datagram Protocol, Src Port: 21447, Dst Port: 5001
> Real-time Transport Control Protocol (Sender Report)
v Real-time Transport Control Protocol (Source description)
> [Stream setup by SDP (frame 18)]
10 ey = Version: RFC 1889 Version (2)
..0. .... = Padding: False
...0 9001 = Source count: 1
Packet type: Source description (202)
Length: 6 (28 bytes)
v Chunk 1, SSRC/CSRC 0x6D867D40
Identifier: @x6d867d40 (1837530432)
v SDES items
Type: CNAME (user and domain) (1)
Length: 17
Text: Bijeskovic@Andrea
Type: END (@)
> Real-time Transport Control Protocol (Extended report (RFC 3611))

=
I

Slika 38. RTCP Source description (2)

Na Slici 39. prikazan je izgled i1 sadrZaj proSirenog izvjeStaja RTCP paketa (RTCP Extended
report) koji pruza detaljnije informacije i statistiCke podatke koji pruzaju mreznim operatorima
odredene dodatne podatke iz kojih je moguce zakljuciti, odnosno vidjeti podatke o mreznim

performansama i zadovoljenju kvalitete usluge krajnjeg korisnika.
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> Real-time Transport Control Protocol (Sender Report)
Real-time Transport Control Protocol (Source description)
~ Real-time Transport Control Protocol (Extended report (RFC 2611))
> [Stream setup by SDP (frame 18)]
10.. .... = Version: RFC 1889 Version (2)
.-.®. .... = Padding: False
Packet type: Extended report (RFC 32611) (207)
Length: 1@ (44 bytes)
Sender SSRC: @x6d867d4© (1837530432)
~ Block 1
Type: VoIP Metrics Report Block (7)
Type Specific: ©
Length: 8 (32 bytes)
~ Contents
Identifier: Ox4860ead49 (1214310985)
Fraction lost: 11 / 256
Fraction discarded: 3 / 256
Burst Density: 3
Gap Density: 109
Burst Duration(ms): 367
Gap Duration(ms): 1568
Round Trip Delay(ms): ©
End System Delay(ms): ©
Signal Lewvel: Unavailable
Noise Level: Unavailable
Residual Echo Return Loss: Unavailable
Gmin: 16
R Factor: Unavailable
External R Factor: Unavailable
MOS - Listening Quality: Unavailable

W

MOS - Conversational Quality: Unavailable
11.. .... = Packet Loss Concealment Algorithm: Standard (3)
..11 .... = Adaptive Jitter Buffer Algorithm: Adaptive (3)

---- 0900 = Jitter Buffer Rate: ©

Nominal Jitter Buffer Size: 100

Maximum Jitter Buffer Size: 220

Absolute Maximum Jitter Buffer Size: 320
[RTCP frame length check: OK - 124 bytes]

Slika 39. RTCP Extended report (3)

Izvor podataka Salje poruku Goodbye, da bi se iskljucio tok i time obavjestava krajnju to¢ku da
napusta sjednicu. Sadrzaj ove poruke vidljiv je na Slici 40. Ovaj paket je takoder dio RTCP

sender reporta.

> Frame 20181: 190 bytes on wire (1520 bits), 190 bytes captured (1520 bits) on interface \Device\NPF,
> Ethernet II, Src: ChiconyE_Be:39:d1 (4c:bb:58:8e:39:d1), Dst: HuaweiTe_cd:e®:8f (©c:2c:54:cd:e0:0f)
> Internet Protocol Version 4, Src: 192.168.43.2, Dst: 212.79.111.155
> User Datagram Protocol, Src Port: 5001, Dst Port: 21447
> Real-time Transport Control Protocol (Sender Report)
» Real-time Transport Control Protocol (Source description)
> Real-time Transport Control Protocol (Extended report (RFC 3611))
~ Real-time Transport Control Protocol (Goodbye)
> [Stream setup by SDP (frame 18)]

18.. .... = Version: RFC 1889 Version (2)

P L S Padding: False

...0 9001 = Source count: 1

Packet type: Goodbye (203)

Length: 5 (24 bytes)

Identifier: @x4860ead?9 (1214310985)

Length: 13

Text: Closed Stream

[RTCP frame length check: OK - 148 bytes]

Slika 40. RTCP Goodbye
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10.3.2. Receiver report

Ova vrsta izvjestaja namijenjena je pasivnim sudionicima, odnosno onima koji ne Salju

RTP pakete. Na ovaj nacin se obavjeStava posiljatelja i druge primatelje o kvaliteti usluge. Opis

izvora (SDES) - koristi se za slanje CNAME stavke svim sudionicima sesije te na taj nacin

uspostavlja jedinstvenu identifikaciju krajnjih korisnika. Primjer ovakvog izvjestaja prikazan je na

Slici 41.

WO A

Frame 16823: 78 bytes on wire (624 bits), 78 bytes captured (624 bit
Ethernet II, Src: ChiconyvE_8e:39:d1 (4c:bb:58:8e:39:d1), Dst: Huawei
Internet Protocol Version 4, Src: 192.168.43.2, Dst: 212.79.111.155
User Datagram Protocol, Src Port: 5003, Dst Port: 21687
Real-time Transport Control Protocol (Receiver Report)
[Stream setup by SDP (frame 18)]
10.. .... = Version: RFC 1889 Version (2)
.@. .... = Padding: False
...2 2000 = Reception report count: @
Packet type: Receiver Report (201)
Length: 1 (8 bytes)
Sender SSRC: Ox22afobfé (581934070)
Real-time Transport Control Protocol (Source description)
[Stream setup by SDP (frame 18)]
18.. .... = Version: RFC 1889 Version (2)
o - S g Padding: False
...0 9001 = Source count: 1
Packet type: Source description (202)
Length: & (28 bytes)
~ Chunk 1, SSRC/CSRC @x22AF9BF6
Identifier: Ox22af9bfée (58193407@)
~ SDES items
Type: CNAME (user and domain) (1)
Length: 14
Text: Josip@Ra®unalo
Type: END (@)
[RTCP frame length check: OK - 36 bytes]

Slika 41. Receiver report
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11. ANALIZA VIDEO SJEDNICE IZMEDU DVA KORISNIKA

11.1. H.264 kodek

H.264 komprimira video podatke u dvije Siroke kategorije, koje obuhvacaju: podatke o
slici 1 dijelovima slike, koji se odnose izravno na jednu komprimiranu sliku, ili pak na dio slike.
Druga se kategorija odnosi na meta podatke, odnosno one podatke koji bi mogli biti korisni za
viSe slika ili isjecaka, kao Sto su primjerice, podaci o rezoluciji slike, kompresijski parametri
vremena prezentacije i dekodiranja i1 sl. [40]. Meta podaci nalaze su u nekoliko primarnih
jedinica podataka: SPS (sadrZzi informacije potrebne za rekonstrukciju slijeda slika), u
Informacijama o upotrebljivosti videa (VUI), koje sadrze potrebne informacije za rekonstruiranje
videa iz rekonstruirane slike, odnosno dijelova slike, Skup parametara slike (PPS), koji sadrzi
informacije potrebne za rekonstrukciju pojedinacne slike ili reza slike i Dodatne informacije o
poboljSanju (SEI), koje sadrze dodatne informacije korisne za poboljSanje videozapisa,

primjerice titlovi.

Opc¢enito govoreci, prilikom prijenosa ili pakiranja H.264 komprimiranog videa, podaci o
slici su ukljuceni. Medutim, Meta podaci (PPS, SPS i SEI) mogu i ne moraju biti ukljuceni.
H.264 standard je napisan kako bi se omogucilo slanje meta podataka odvojeno od podataka o
slici, pod uvjetom da stignu u dekoder dovoljno unaprijed. Neki od njih (poput PPS podataka)
mogu se ¢ak 1 unaprijed konfigurirati i ostaju stati¢ni tijekom cijelog procesa kodiranja i stoga se
uopce ne Salju. Primarni dio standarda H.264 ne ukljucuje meta podatke u sintaksi toka. Pruza
samo sintaksu za sliku/slajd toka podataka. Dodatak B standardu H.264 pruza mehanizam za
prijenos kompletnog mreZnog toka sa svim informacijama potrebnim dekoderu za ponovno

stvaranje cijelog videa, ukljucuju¢i SPS, PPS, VUI, SEI i druge podatkovne jedinice [40].

Dodatak B je sintaksa koju koristit MPEG2-TS za prijenos H.264. Blu-ray diskovi, DVB 1 ATSC
koriste ovo mapiranje za prenoSenje H.264 u MPEG2-TS. SCTE koristi ograniceni oblik dodatka
B za prijenos na americkim kabelskim sustavima. Ograni¢ava vrijeme izmedu I- ili IDR-okvira
(sadrzanih u SCTE paketu sa slu¢ajnim pristupom (SRAP)) na manje od 1,0 sekunde, kako bi se

osiguralo razumno vrijeme promjene kanala.
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Slika 42. Struktura NAL pristupne jedinice

11.2. Analiza video-poziva izmedu dva korisnika

Video-poziv se bitno razlikuje od audio-poziva po tome Sto postoje mnogi slucajevi
upotrebe u kojima su pozeljni asimetri¢ni medijski tokovi pa tako primjerice, Sirokopojasne
usluge gdje su razli¢ite brzine prijenosa i preuzimanja te zbog toga $to je kodiranje videozapisa
zahtjevnije za procesor nego dekodiranje. Krajnje tocke videozapisa obi¢no se mogu dekodirati u
viSoj rezoluciji nego kodirati. Zbog potrebe za podrSkom asimetricnim video stream-ovima
moguénosti videokodeka nalaze se u SDP opisu paketa, gdje ponudu i odgovor treba promatrati
kao moguénost primanja sadrzaja poziva krajnjih tocaka, viSe nego pregovarackim

sposobnostima zajednickima za oba uredaja.

Analogno nacinu analize audio-poziva, analizirati ¢e se 1 video-poziv. Slika 43. prikazuje ,, flow
graph “ video poziva. Kao §to je vidljivo iz slike za razliku od audio sjednice, ovdje se prikazuju

1 dijelovi RTP paketa koji se do sada nisu pojavljivali, a biti ¢e objaSnjeni u nastavku rada.

M Wireshark - Call Flow - josip_zove_video_zadnji.pcapng = O X
e e 212.79.111.155 Comment
6.996265 5060 ?MTESB" (opus SILK SILK g722 speex spaex . 1 5060 SIP INVITE From: “juracc” <sip:jvracic@152,168.1
7.080946 syl 100 Trying lopep | SIP Status 100 Trying
7.642210 5060 | 180 Ringing lcogg  SIP Stetus 190 Ringing
11.949418 speo (200 OK S0P (opus STLK STLK 5722 speescspex | ooy 510 Status 200 OK
12.017498 5060 i ACK 5050 SIP Request INVITE ACK 200 CSeq:1
13.326168 000 ‘ RTP (opus) 32460  RTP, 4786 packets, Duration: 97,50s SSRC: 0xC3AB.
13.640705 5000 i RTP (cpus) 22460 RTP, 4363 packets, Durstion: 87,175 SSRC: OxCB62
14.364987 002 RTP (H264) i333p  RTP, 1961 packets. Duration: 95,995 SSRC: OxE1A4.
14.422557 002 RTP (H264) 43330  RTP, 3115 packets, Duration: 9,78s SSRC: 0xD1C2
100.835580 5000 RTP ) DTMF Zera @ 22460  RTP, 3 packets. Duration: 0,03s SSRC: 0xCBE2732E
100.929213 5000 RTP (opus) 22450  RTP, 515 packets. Duration: 10,295 SSRC: 0xCB627.
216.447670 5080 EYE 5050 SIP Request BYE CSeq:2
216.586188 5060 200 OK 5060  SIP Status 200 OK
< >

Packet 280: SIP Status 180 Ringing

Reset Diagram P Play Streams Export Help

Slika 43. "Flow graph' video poziva
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Slika 44. prikazuje postojece RTP tokove unutar sjednice, a za razliku od audio sjednice, video
sjednica sadrzi Cetiri RTP toka. Dva su za prijenos audio signala, a preostala dva za video signal.

Razmjena RTP paketa vrsi se od pozivatelja prema SIP posluzitelju i obratno.

‘ Wireshark - RTP Streams - josip_zove_video_zadnji.pcapng = 0 X
Source»é\ddress Source Port Destination Address  Destination Port  SSRC StartTime Duration Payload Packets Lost  MinDelta (ms) Mean Delta(ms) MaxDelta (ms) MinJitter Mean Jitter Max Jitter Status
192.168.1.6 5002 21279.111.155 13320 Oxdfc2efd7 14422557 20200  H264 6439 0(00%) 0091000 14952946 124104000 0077562 2990864 8469570
192.168.1.6 5000 21279.111.155 22460 Oxcb62792e 13640705 20309 opus, tel..one-event 10159 0 (0.0%) 0.373000 19.992894 75882000 1202813 5266817 11.740252
21279111155 13320 192.168.1.6 5002 Oxeladecf3 14364987 20221 H264 4866 4(0.1%) 0.076000 3842369 1791.690000 0098938 24779299 158441110
2279111155 22460 192.168.1.6 5000 Oxc9ab95a3 13326168 203.24  opus 10024 2 (00%) 0.100000 20277856 330470000 0876375 9371981 32802971
¢ sreams. Rght-ck for more apions,
Limit o displey fiter (] Time of Day

Find Reverse | Analyze v  Prepare Fiter P Play Streams |* Copy ~ Export Close Help

Slika 44. RTP tokovi unutar video sjednice

Slika 45. prikazuje pojednostavljeni prikaz razmjene RTP paketa izmedu SIP klijenta 1 SIP

posluZitelja.

SIP Klijent SIP posluZitelj

192.168.1.6 | 212.79.111.153

Slika 45. Pojednostavljeni prikaz razmjene RTP paketa

Slika 46. prikazuje jedan RTP paket, koji prenosi audio signal, te u njemu nema znacajnijih

razlika u odnosu na RTP paket iz audio sjednice.

59



Frame 3134: b3 bytes on wire (54 bits), b3 bytes captured (5Y4 blts) on 1ntertace \Uevice\NPt_4/ZAb
Ethernet II, Src: Ubeelnte 82:f3:e3 (6c:38:al1:82:f3:e3), Dst: ChiconyE 8e:39:d1 (4c:bb:58:8e:39:d1)
Internet Protocol Version 4, Src: 212.79.111.155, Dst: 192.168.1.6
User Datagram Protocol, Src Port: 22460, Dst Port: 5000
v Real-Time Transport Protocol
[Stream setup by SDP (frame 258)]
i 1 1 = Version: RFC 1889 Version (2)
Padding: False
Extension: True

i
=
[~
[<= T
[ Y
o
nmn n

Contributing source identifiers count: @
2 I — = Marker: False
Payload type: opus (96)
Sequence number: 46163
[Extended sequence number: 46163]
Timestamp: 679680
Synchronization Source identifier: @xc9ab95a3 (3383465379)
Defined by profile: Unknown (@xbede)
Extension length: 1
Header extensions
Opus Interactive Audio Codec

Slika 46. Prikaz RTP paketa za prijenos audio signala

Kao s$to Slika 42. prikazuje, uz RTP pakete za prenoSenje audio signala, postoje i oni namijenjeni
prenosSenju video signala, a isti su oznaceni sa kodekom koji ih obraduje, a u ovom sluc¢aju to je

H.264. 1zgled jednog RTP paketa koji u sebi sadrzi H.264 kodek prikazan je na Slici 47.

‘ Wireshark - Packet 632 - josip_zove_video_zadnji.pcapng

Frame 632: 77 bytes on wire (616 bits), 77 bytes captured (616 bits
Ethernet II, Src: Ubeelnte 82:f3:e3 (6c:38:231:82:f3:e3), Dst: Chico
Internet Protocol Version 4, Src: 212.79.111.155, Dst: 192.168.1.6
User Datagram Protocol, Src Port: 13320, Dst Port: 5002
~ Real-Time Transport Protocol
[Stream setup by SDP (frame 258)]

18.. = Version: RFC 1889 Version (2)
B = Padding: False
..0 = Extension: False

. 9998 = Contributing source identifiers count: @

@... .... = Marker: False

Payload type: H264 (1@5)

Sequence number: 28926

[Extended seguence number: 94462]

Timestamp: 3711763476

Svnchronization Source identifier: @xeladcct3 (3785673971)
v H.264

MAL unit header or first byte of the pavload

H264 WAL Unit Payload

Slika 47. RTP paket koji sadrzi H.264 kodek
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Zahtjeve za videokonferenciju moguce je koristiti kao sposobnost ,,jedan na jedan“, odnosno,

kao konferenciju, ali sa vise tocaka, a ti su zahtjevi sljedeci:

< 150 ms jednosmjernog kasnjenja (prema ITU G.114 standardu).
e Podrhtavanje od 30 ms.

e <1 posto gubitka paketa.
e garancija minimalne $irine pojasa -sjednica videokonferencija plus 20 %.

Primjerice, sesija videokonferencije od 384 kbps trazi 460 kbps zajamcenu

prioritetnu Sirinu pojasa [41].

Slika 48. prikazuje sazete rezultate Wiresharka za obje strane komunikacije.

Stream video Stream audio
192.168.1.6:5002 — 192.168.1.6:5000 —
212.79.111.155:13320 212.79.111.155:22460
S5RC Oxd1c2efd7 SSRC Oxch62792e
Max Delta 50.187000 ms @ 707 Max Delta 75.882000 ms @ 713
Max Jitter 6.952396 ms Max Jitter 10.645152 ms
Mean Jitter 2.879070 ms Mean Jitter 5.466979 ms
Max Skew 129.729444 ms Max Skew 98.302000 ms i
RTP Packets 1042 RTP Packets 1659 STI'E‘:B]HO‘{I od strane
Expected 1042 Expected 1659 PGZIVHTBI_]H prema
0, 0, o -
Lost 0 (0.00 %) Lost 0 (0.00 %) posluzﬂel_]u
Seq Errs 0 Seq Errs 1]
Start at 14.422557 s @ 645 Start at 13.640705 s @ 531
Duration 32.30 5 Duration 33.095
Clock Drift 0 ms Clock Drift 0 ms
Freq Drift 0 Hz (0.00 %) Freq Drift 0 Hz (0.00 %)
Stream video Stream audio
212.79.111.155:13320 — 212.79.111.155:22460 —
192.168.1.6:2002 192.168.1.6:5000
SSRC Oxeladccf3 SSRC 0xc9ah95a3
Max Delta 981.424000 ms @ 2759 Max Delta 298.628000 ms @ 2678
Max Jitter 158441110 ms Max Jitter 27.870513 ms
Mean Jitter 27.597763 ms Mean Jitter 10.172834 ms =
Max Skew -1117.369333 ms Max Skew -974.973000 ms Streamovi od
RTP Packets 608 RTP Packets 1624 strane PGSIU.EHEI_]H
Expected 610 Expected 1624 rema pozivateliu
Lost 2 (0.33 %) Lost 0 (0.00 %) P P ]
Seq Errs 2 Seq Errs 0
Start at 14.364987 s @ 632 Start at 13.326168 s @ 501
Duration 32.32s Duration 33.39s
Clock Drift 0 ms Clock Drift 0 ms
Freq Drift 0 Hz (0.00 %) Freq Drift 0 Hz (0.00 %)

Slika 48. SaZeti rezultati Wiresharka za obje strane komunikacije
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Slika 49. prikazuje varijacije u kasnjenju paketa u smjeru pozivatelja prema SIP posluzitelju.

Vidljivo je da maksimalni iznos ,,jittera“ iznosi 10.64 ms, §to je manje od dozvoljenih 30 ms

propisanim prema ITU G.114 standardu.

10+

Value (ms)

I
15 20 25 30 35 40 45

Arrival Time

Slika 49. "Stream Jitter" audio i video signala u smjeru pozivatelj-SIP posluzitelj

Slika 50. prikazuje varijacije u kasnjenju u smjeru SIP posluZitelja prema pozivatelju, te je
vidljivo kako je u jednom trenutku doslo do velikog odstupanja, u kasnjenju od 158.44 ms, i to
prilikom prijenosa videosignala. Upravo zbog toga je doslo i do gubitka nekoliko paketa

upisanih u sazetim rezultatima. Nakon nekoliko trenutaka veza se stabilizirala, te viSe nije bilo

takvih odstupanja.

150

Value (ms)
= -
g 3 8 B

o
w

=

30 35 40 435

Arrival Time

Slika 50. ""Stream Jitter" audio i video signala u smjeru SIP posluZitelj-pozivatelj

Slika 51. prikazuje kasnjenja za cijeli razgovor, promatrano od strane pozivatelja prema SIP

posluzitelju. Iz analize grafa vidljivo je da nije bilo vidljivih odstupanja od nominalnih

vrijednosti, odnosno, kasnjenje nije prelazilo 150 ms.
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80 |

60

40

Value (ms)

Arrival Time

Slika 51. ""Stream Delta" audio i video signala: pozivatelj-SIP posluZitelj

Slika 52. prikazuje kaSnjenja za cijeli razgovor promatrano od strane SIP posluzitelja prema
pozivatelju. Iz analize grafa vidljivo je kako su vrijednosti kasnjenja prelazile dozvoljene granice
iznad 150 ms, te su u nekoliko trenutaka vrijednosti kasnjenja bile i do nekoliko puta vece.
Odstupanja iznad dozvoljenih vrijednosti dovode do gubitka paketa i1 loSe kvalitete

komunikacije.

800

=]
=
=

Value (ms)

I
=
=

200

Arrival Time

Slika 52. "Stream Delta" audio i video signala: SIP posluZitelj-pozivatelj

Slika 53. prikazuje RTP Player pomocu kojega se moze preslusati audio zapis razgovora, te se

takoder mozZe vidjeti i koji signal ima najviSe odstupanja od nominalnih vrijednosti.
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M Wireshark . RTP Player

oo

— O

mm»ﬂ!ﬂh —00

DT ;: o o

e

Out of Sequence
Jitter Drops

Wrong Timestamps
Inserted Silence

£ 00

| |
50 100 150 200
~
Play Source Address Source Port Destination Address  Destination Port  SSRC Setup Frame Packets Time Span(s) SR(Hz) PR (Hz) Payloads
R 212.79.111.155 22460 192.168.1.6 5000 Oxc9ab95a3 SETUP 258 10024  13.33 - 2165.. 48000 48000 opus
L 21279.111.155 13320 192.168.1.6 5002 Oxeladccf3 SETUP 258 4866 14.36- 216.5.. 0 0 H264
R 192.168.1.6 5000 212.79.111.155 22460 Oxcb62792e SETUP 258 10159  13.64 - 2167.. 48000 48000 opus, telephone-event
L 192.168.1.6 5002 212.79.111.155 13320 Oxd1c2efd? SETUP 258 6439 1442-2164.. 0 0 H264

4 streams, 4 not mute, sart: 13.326168 5. Double dick on graph to set start of playback.

Output Device: | Default Output Device

v|  output Audio Rate: Automatic

Min silence:

Flayback Timing: | Jitter Buffer w

> = O
Jitter Buffer:

[] Time of Day

Refresh streams| | Inaudible sireams [ | Analyze [*| | Prepare Filter

Bport 7| [ com || new |

Slika 53. RTP Player
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12.

ANALIZA SJEDNICE IZMEPU VISE OSOBA — KONFERENCIJSKI
POZIV

Slika 54. prikazuje ,,flow graph* konferencijskog video poziva. Korisnik msuznjevic2@jiptel.org

je kreirano sjednicu, prvo je poslan INVITE zahtjev korisniku jvracic@iptel.org. Zatim on

prihvaca poziv sa 200 OK, kreator sjednice odgovara sa ACK te zapoc€inje prijenos audio i video

paketa. Nakon toga, korisniku vvracic@iptel.org takoder se Salje INVITE poziv, a korisnik zatim

odgovara na takav poziv, te je na taj nacin konferencija uspostavljena. Nakon uspostavljanja

audio sjednice, svi sudionici poziva su ukljucili kameru.

Time

25.504758
25.748275
25.748569
25.846419
25.848079
25.850802
25.908996
25.908996
25.913538
25.917195
26.051521
26.109672
26.109672
26.134363
30.249700
30.288300
30.840131
30.875965
35.281599
35.314852
35441439
35.580671
40.631178
40.636557
40.687496
40.700425
40.806555
46.182597
46.194478
46.233221
46.240349
46.381295

192.168.1.2

212.79.111.155

Comment

H |
65267 ‘IWHE SDP {opus SILK SIL. : 5050 SIP INVITE From: "msuznjevic2” <sip:msuznjevic

65267 Ao 1wy
cascy INVITE SDP (opus SILK 5L,
65267 fz Proxy Authenfication R...
65267 A%
65267 INVITE SDP (opus SILK SIL.
65267 A Ty
cosey 407 Proy Authenticaton ..
65267 ACK
5267 INVITE SDP (opus SILK SIL.J
65267 Al
65267 100 Trying
g7 e 1E0RInging |
65267 w— 100Ringing |
g2y 00K SOP (opus SILK SIL.
o ACK
i RTP (opus)
540 R (opne
65267 @ OK SDP {opus SILK SIL...
65267 i
o RTP (opus)
=l RTP (opus)
i SDP (opus SILK SIL_
o RTP (opus)
cizey 230 OK SOP (opus SILK SIL,
e RTP (opus)
65267 ACK
cozcy LIVITE SDP (opus STLK L.
i RTP (opus)
ez 250 OK SDP (opus SILK 5IL,
o RTP (opus)
6567 —

5080

5060

5060

17470

17470

5060

E0E0

17470

5050

17470

SIP Ststus 100 Trying
SIP INVITE From: "msuznjevic2” <sip:msuznjevic
SIP Status 407 Proxy Authentication Required
SIP ACK From: “msuznjevicd” <sipimsuznjevic?@
SIP INVITE From: "msuznjevic2” <sip:msuznjevic
SIP Ststus 100 Trying

SIP Status 407 Proxy Authentication Required
SIP ACK From: “msuznjevic?” <sipimsuznjevic2@
SIP INVITE From: “msuznjevicl” <siprmsuznjevic
SIP Status 100 Trying

SIP Status 100 Trying

SIP Status 180 Ringing

SIP Status 180 Ringing

SIP Status 200 OK

SIP Request INVITE ACK 200 CSeq:2

RTF, 430 packets, Duration: 5,78s S5SRC: GdEIZE
RTP, 431 packets, Duration: 9,81s SSRC: (xA1B0%
SIP Status 200 OK

SIP Request INVITE ACK 200 C5aq:2

RTP, 538 packets, Duration: 10,73s SSRC: 0xB48E:
RTF, 533 packets, Duration: 10,655 SSRC: 0x5G3E0
SIP INVITE From: "msuznjevic2” <sip:msuznjevic
RTP, 448 packets, Duration: 8%4s SSRC: dEIZE
SIP Status 200 OK

RTP, 423 packets, Duration: §,44s SSRC: (xA1B0%
SIP ACK From: "msuznjevic?” <sip:msuznjevic2@
SIP INVITE From: "msuznjevic2” <sip:msuznjevic
RTP, 166 packets, Duration: 3,305 SSRC: (uB48EA
SIP Status 200 OK

RTP, 143 packets, Duration: 2,85 SSRC: (x53E06!

SIP ACK From: "msuznjevic?” <sipsmsuznjevicl@

49,101502
49.110574
49.151330
49,154727
49.166633
49,192795
49.507453
49.518014
49538194
49.587499
49,599964
49.971852
50.371717
50.371718
50.428616
50.437960
50.470093
50.473116
107.659789
107.728405
107.731385
107.750772
107.775977
107.824377
107.959953
108.168943
108.215154

65267

65267

685267

65267

5042

5042

65267

65267

65267

5038

65267

65267

65267

ANVITE SDP {opus SILK 51
RTP {opus

100 Trying

NVITE SDP SILK 51

RTP (opus)

100 Trying

E ‘OK SDP (opus SILK EL..
P opus)

ACK

4! 'OK SDP (opus SILK ST
RTP (opus)

ACK

RTP (H264)

RTP (H264)

RTP (H264)

RTP (H264)

RTP (H264)

RTP (H264)

BYE

TNVITE SDP [opus SILK SI.
TP (opus)

200 OK

RTP {H264)

100 Trying

BYE

400 OK SDP (opus SILK SL..

200 OK

Slika 54. "Flow graph' videokonferencije

SIP INVITE From: "msuznjevic2”
RTP, 2330 packets. Duration: 558,
SIP Status 100 Trying

SIP INVITE From: "msuznjevic2”
RTP, 2895 packets. Duration: 58,!
SIP Status 100 Trying

SIP Status 200 OK

RTP, 2527 packets, Duration: 58!
SIP Request INVITE ACK 200 C5
SIP Status 200 OK

RTP, 2307 packets. Duration: 58,
SIP Request INVITE ACK 200 C
RTP, 1154 packets. Duration: 57,0
RTP, 1154 packets. Duration: 57,0
RTP, 315 packets, Duration: 57,2¢
RTP, 916 packets, Duration: 57,3!
RTP, 1274 packets, Duration: 57,2
RTE, 1274 packets. Duration: 57,
SIP Request BYE CSeqi4

SIP INVITE From: "msuznjevic2”
RTF, 22 packsts, Duration: 0,425
SIP Status 200 OK

RTE, 2 packets. Duration: 0,085 5
SIP Status 100 Trying

SIP Request BYE CSeqi5

SIP Status 200 OK

SIP Status 200 OK
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Slika 55. prikazuje RTP tokove unutar konferencije. Prema broju portova, vidljivo je da ne

postoji direktna veza izmedu korisnika jvracic@iptel.org i vvracic@iptel.org, nego SIP racun

kreatora sjednice msuznjevic2@iptel.org zapravo sluzi kao poveznica izmedu njih.

‘ Wireshark - RTP Streams - konferencijaante.pcapng 5 [m] X
Source Address Source Port Destination Address  Destination Port  SSRC SlarTATlme Duration Payload Packets Lost Min Delta (ms) Mean Delta (ms) Max Delta (ms) Min Jitter Mean Jitter Max Jitter
192.168.1.2 5040 21279111155 27790 Oxd4e3d2ecdc 30.840131 76.88 opus 3845 0(0.0%) 0.078000 19.999012 65.741000 0385937 5388424 10597609
21279111155 27790 192.168.1.2 5040 Oxa1b09513 30.875965 76.87 opus 3809 1(0.0%) 0.000000 20.187102 729.815000 0.686187 7.893916 50660155
192.168.1.2 5036 21279111155 17470 (0x848ea957 35441439 7264 opus 3631 0(0.0%) 0.114000 20.011930 60.243000 0214750 5479613 11011344
21279111155 17470 192.168.1.2 5036 0x53e06b21 35580671 72.57 opus 3628 22 (0.6%) 0.000000 20.009478 109.687000 0.600937 6.535545 12571263
192.168.1.2 5038 21279111155 20216 0xb6287a03 50.371717 57.32 H264 1154 0(0.0%) 0.095000 19.690705 87.064000 0.148312 2705780 8.941933
192.168.1.2 5042 21279111155 13516 0xb6287a03 50.371718 57.32 H264 1154 0(0.0%) 0.054000 19.706232 87.064000 0.148250 2.681796 8.940467
21279111155 20216 192.168.1.2 5038 Oxda1a018f 50.428616 57.43 H264 917 0(0.0%) 0.000000 4.156031 79.593000 5412765 1.947696 10702917
192.168.1.2 5042 21279111155 13516 Oxdala018f 50.437960 57.35 H264 916 0(0.0%) 0.143000 4.287858 78.691000 6.067887 2.006220 11389564
21279111155 13516 192.168.1.2 5042 Oxc47b0736 50470093 57.23 H264 1274 0(0.0%) 0.000000 55.145389 834.117000 0.055083  6.085265 17214134

5038 21279111155 20216 Oxc47b0736 50473116 57.23 H264 1274 0(0.0%) 0.137000 54.534616 832.294000 0.125444  6.548832 17432776
< >

10 streams. Right-ciick for more options.

Limit to display filter [_] Time of Day

Find Reverse || | Analyze Prepare Filter P Play Streams Copy Export Close Help
Slika 55. RTP tokovi unutar konferencijskog poziva
Slika 56. prikazuje sazete rezultate Wiresharka za obje strane komunikacije.

192,168.1.2:5040 — 192.168.1.2:5036 — 192.168.1.2:5038 — 192.168.1.2:5042 — 192.168.1.2:5042 — 192.168.1.2:5038 —
212.79.111.155:27790 212.79.111.155:17470 212.79.111.155:20216 212.79.111.155:13516 212.79.111.155:13516 212.79.111.155:20216
SSRC (dedZecdc 8SRC (xB48eals7 SSRC 0xb6287a03 §SRC (1xb6287a03 SSRC (xdala018f SSRC 0xc47b0736
Max Delta 65741000 ms @ 12022 Max Delta 52.550000 ms @ 11768 ~ Max Delta 87.064000 ms @ 3888 Max Delta  87.064000 ms @ 3889 Max Delta 71.134000 ms @ 4802 Max Delta  832.204000 ms @ 6357
Max Jitter  10.597609 ms Max Jitter  11.011344 ms Max Jitter 8941933 ms Max Jitter  8.940467 ms Max Jitter  11.389564 ms Max Jitter  17.432776 ms
Mean Jitter 5.398005 ms Mean Jitter 5.490160 ms Mean Jitter 2.730242 ms Mean Jitter 2.715235 ms Mean Jitter 1.893446 ms Mean Jitter £.625356 ms
Max Skew  -47.418000 ms Max Skew  -43.448000 ms Max Skew  -160.499333 ms Max Skew -160.858333 ms Max Skew  -91.419667 ms Max Skew  -161.673000 ms Streamovi od strane
RTP Packets2879 RTP Packets 2649 RTP Packets 772 RTP Packets 772 RTP Packets606 RTP Packets 934 i
Expected 2879 Expected 2649 Expected 772 Expected 772 Expected 606 Expected 934 aeatora konferencie
Lost 0(0.00%) Lost 0(0.00 %) Lost 0(0.00 %) Lost 0(0.00 %) Lost 0(0.00 %) Lost 0(0.00 %) prema posluzitelju
SeqErrs 0 SeqErrs 0 SeqErrs 0 SeqErrs 0 SeqErrs 0 SeqErrs 0
Startat  30.840131s@ 213 Startat  35441430s @711 Startat  50.371717 s @ 3818 Startat 30371718 s @ 3819 Startat 50437960 5@3865  Startat  50.473116s5@ 3874
Duration  57.565 Duration ~ 52.96 5 Duration ~ 38.025 Duration  38.025 Duration  37.935 Duration ~ 37.91s
Clock Drift 0 ms Clock Drift 0 ms Clock Drift 0 ms Clock Drift 0 ms Clock Drift 0 ms Clock Drift 0 ms
Freq Drift 0 Hz (0.00 %) Freq Drift 0 Hz (0.00%) Freq Drift 0 Hz (0.00 %) Freq Drift 0 Hz (0.00 %) Freq Drift 0 Hz (0.00 %) Freq Drift 0 Hz (0.00 %)

audio signal audio signal video signal video signal video signal video signal

212.79.111.155:27790 —
192.168.1.2:5040

8SRC (0xa1b09513

Max Delta  729.815000 ms @ 6328
Max Jitter  50.660155 ms
Mean Jitter 8.108026 ms

Max Skew  -741.211000 ms
RTP Packets 2842

Expected 2843

Lost 1(0.04 %)
SeqErrs 1

Startat  30.875965s5 @ 217
Duration  57.53s

Clock Drift 0 ms

Freq Drift 0 Hz (0.00 %)

audio signal

212.79.111.155:17470 =
192.168.1.2:5036

SSRC (0x53e06b21

Max Delta  109.687000 ms @ 14891
Max Jitter  12.571263 ms
Mean Jitter 6.547912 ms

Max Skew  -87.051000 ms
RTP Packets 2642

Expected 2664

Lost 22 (0,83 %)
SeqErrs 22

Startat 35580671 5@ 736
Duration  52.83 5

Clock Drift 0 ms

Freq Drift 0 Hz (0.00 %)

audio signal

212.79.111.155:20216 —
192.168.1.2:5038

SSRC Oxdala018f

Max Delta  71.212000 ms @ 4801

Max Jitter  10.702917 ms
Mean Jitter 1.842222 ms
Max Skew  -100.273667 ms
RTP Packets 606

Expected 606

Lost 0(0.00%)
SeqErs 0

Startat 50428616 s @ 3856
Duration  37.94 5

Clock Drift 0 ms

Freq Drift 0 Hz (0.00 %)

video signal

212.79.111.155:13516 —+
192.168.1.2:5042

SSRC 0xc47b0736

Max Delta  834.117000 ms @ 6355
Max Jitter  17.214134 ms
Mean Jitter 6.130387 ms

Max Skew  -162.810000 ms
RTP Packets 93¢

Expected 93¢

Lost 0(0.00 %)
Seqfrrs 0

Startat 50470093 s @ 3871
Duration  37.91s

Clock Drift 0 ms

Freq Drift 0 Hz (0.00 %)

video signal

Streamovi od strane
posluitelja prema
kreatoru konferencijskog
poziva

Slika 56. SaZeti rezultati Wiresharka za obje strane komunikacije
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Nadalje, Slika 57. prikazuje varijacije kasnjenja RTP tokova u smjeru kreatora sjednice prema
SIP posluzitelju. Vidljivo je da je maksimalni iznos kaSnjenja nesto iznad 20 ms, Sto je i dalje

unutar dozvoljenih granica od 20 ms.

20

151

Value (ms)

i
=
T

Arrival Time

Slika 57. Stream "Jitter" audio i video signala: kreator sjednice-SIP posluZitelj

Slika 58. prikazuje varijacije u kasnjenju u smjeru posluzitelj-kreator sjednice. Vidljivo je da je u
odredenom trenutku iznos kasnjenja presao dozvoljenu granicu od 30 ms, a nakon toga se stream

ipak stabilizirao te nije viSe bilo tolikih odstupanja.

40 - |

w
=}
T

Value (ms)

Arrival Time

Slika 58. Stream "Jitter" audio i video signala: SIP posluZzitelj-kreator sjednice
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Slika 59. prikazuje kasnjenje za cijeli razgovor, promatrano od strane pozivatelja prema SIP
posluzitelju. Iz analize grafa je vidljivo da je u odredenom trenutku maksimalna vrijednost

kasnjenja nadvisila dozvoljenu vrijednost, no nakon toga stream se stabilizirao.

800 |

600 ’

value {ms)
B
=
]

Arrival Time

Slika 59. "Stream Delta" audio i video signala: pozivatelj-SIP posluZitelj

Slika 60. prikazuje kaSnjenje za cijeli razgovor promatrano od strane SIP posluzitelja prema
pozivatelju. Iz analize grafa vidljivo je da je vrijednost kasnjenja prelazila dozvoljene granice
iznad 150 ms, a u odredenom su trenutku vrijednosti kasnjenja bile i do nekoliko puta vece od
dozvoljenih. Odstupanja iznad dozvoljenih vrijednosti dovode do gubitka paketa i loSe kvalitete

komunikacije.

800

Value (ms)

40 50 60 70 80 e0
Arrival Time

Slika 60. "Stream Delta" audio i video signala: SIP posluZitelj-pozivatelj
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Slika 61. prikazuje RTP Player konferencijskog videopoziva, gdje je moguée poslusati
pojedinacno svaki stream, kao 1 cijeli razgovor. Preduvjet za to jest da podaci koji se prenose ne

budu kriptirani.

M Wireshark . RTP Player — m] X
O Out of Sequence
©  Jitter Drops
. . iy & Wrong Timestamps
2 Inserted Silence
q o oo 14
TTIRTTEN IR AR R W*Mm 2
I I L I
40 60 80 100
=~
Play Source Address Source Port Destination Address Destination Port  SSRC Setup Frame Packets Time Span(s) SR (Hz) PR(Hz) Payloads
R 21279111155 17470 192.168.1.2 5036 0x53e06b21 SETUP 165 3628 3558 -108.1.. 48000 48000 opus
L 21279.111.155 27790 192.168.1.2 5040 0xa1b09513 SETUP 172 3800 30.88 - 107.7.. 48000 48000 opus
R 192.168.1.2 5040 212.79.111.155 27790 Oxde32ec4c SETUP 198 3845 30.84 - 107.7.. 48000 48000 opus
L 192.168.1.2 5036 212.79.111.155 17470 0x848ea957 SETUP 686 3631 3544 -1080.. 48000 48000 opus
L 21279111155 20216 192.168.1.2 5038 Oxdala018f SETUP 3536 917 5043-1078.. 0 0 H264
R 21279.111.155 13516 192.168.1.2 5042 0xc47b0736 SETUP 3551 1274 5047 -107.7.. 0 0 H264
R 192.168.1.2 5038 212.79.111.155 20216 0xb6287a03 SETUP 3637 1154 50.37 - 107. 0 0 H264
L 192.168.1.2 5038 212.79.111.155 20216 0xc47b0736 SETUP 3637 1274 50.47 - 107. 0 0 H264
L 192.168.1.2 5042 212.79.111.155 13516 0xb6287a03 SETUP 3656 1134 50.37 - 107. 0 o H264
R 192.168.1.2 5042 212.79.111.155 13516 Oxdala018f SETUP 3656 916 5044 -107.7.. 0 0 H264
10 straams, 10 not muted, start: 30850131 5. Doubls click on graph to st start of playback.
Min silence: Output Device:  Default Output Device ~ Output Audio Rate: |Automatic
Flayback Timing: Jitter Buffer ~ [] Time of Day
Refresh streams | naudible streams |+| [Analyze 7| | Prepare Filter Export ~ Close Help

Slika 61. RTP Player - konferencijski poziv
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13. ZAKLJUCAK

Cilj je ovog rada bio analizirati RTP i RTCP protokole, ukljucujuéi i razlicite scenarije
njihove primjene u praksi. Uz pomo¢ mreznog analizatora (Wireshark) analizirani su podatkovni

tokovi radi analize RTP i RTCP protokola s naglaskom na kvalitetu 1 performanse navedenih.

Zaklju¢no, budu¢i da je klju¢ni dio ovog rada bila sama analiza prometa, odnosno
prijenosa podataka u audio i video sjednici medu dva korisnika, te u sjednici izmedu tri
korisnika, u nastavku se ukratko iznose zakljucci do kojih se doslo za vrijeme analize. Dakle,
podaci koje snimi program Wireshark nisu nuzno dio obavljenog razgovora, buduéi da navedeni
program automatski snima 1 sav promet na mrezi, a ne samo onaj koji se Zeli analizirati.
UspjeSnu pretragu 1 analizu sjednice omogucava upotreba filtera, te su zahtjevi 1 odgovori
standardni za svaku SIP sjednicu. Prilikom svakog prijenosa podataka postoji odredeno
kasnjenje, no zbog razvoja internet tehnologije i mrezne infrastrukture, brzine interneta su
poprili¢no velike, stoga nema puno gubitaka paketa. Zbog toga §to RTP protokol ne garantira
trenutnu dostavu paketa, usporedno s njim analiziran je RTCP protokol koji pruza povratne
informacije o kvaliteti usluge RTP protokola. Kod audio sjednice izmedu dva korisnika postoje
dva RTP toka za prijenos audio signala, kod video sjednice izmedu dva korisnika postoje Cetiri
RTP toka; dva za audio, dva za video u oba smjera, dok kod konferencijskog poziva RTP tokova
u ovom slucaju ima deset, Sto znaci da viSe korisnika postavlja vece zahtjeve i opterecenje za

mrezu, te je samim time gubitak paketa veci, a kvaliteta komunikacije losija.
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Sazetak

Kontinuirani razvoj tehnologije imao je velik utjecaj na nacin danasnje komunikacije i
razmjene informacija, stoga se kroz rad nastojalo analizirati RTP (engl. Real Time Transport
Protocol) 1 RTCP protokole (engl: Real Time Control Protocol). U proSlosti su prve mreze
omogucavale prenosenje samo jedne vrste informacija, dok je danas situacija znatno drugacija,
stoga je danaSnjom tehnologijom moguée istovremeno obaviti prijenos viSe razliCitih vrsta
informacija. RTP protokol je tako razvijen kako bi bio standardizirana podrska prilikom
prijenosa isporuke audio-vizualnog sadrzaja, u stvarnom vremenu i sa §to manje kasnjenja, a
uvijek se koristi u korelaciji sa RTCP protokolom. Za potrebe izrade ovog rada koriSten je
mrezni analizator Wireshark, pomocu kojega su analizirani podatkovni tokovi radi analize RTP 1
RTCP protokola. Dakle, pomocu istog programa analizirana je audio sjednica, video sjednica te

video konferencija, a promet navedenih sjednica odvijao se putem aplikacije Jitsi.

Kljucne rije¢i: RTP, RTCP, VolP, Wireshark, Jitsi

Summary

Continuous development of technology has had a great impact on the way of today's
communication and information exchange, so the paper sought to analyze RTP (Real-Time
Transmission Protocol) and RTCP Protocol (Real-Time Control Protocol). In the past, the first
networks allowed the transmission of only one type of information, while today the situation is
much different, so with today's technology it is possible to transmit several different types of
information at the same time. The RTP protocol has been developed to be a standardized support
for the transmission of audio-visual content delivery, in real time and with as few delays as
possible, and is always used in correlation with the RTCP protocol. For the purposes of this
paper, the Wireshark network analyzer was used, which was used to analyze data flows for the
analysis of RTP and RTCP protocols. Accordingly, with the help of the same program, the audio
session, video session and video conference were analyzed, and the traffic of these sessions took

place via Jitsi applications.
Keywords: RTP, RTCP, VolIP, Wireshark, Jitsi
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