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1. UVOD

Pohranjivanje i dijeljenje datoteka postaje sve ¢eSce koriStena internetska usluga. Potreba za
konstantom raspolozivosti odredenih informacija, zajedniC¢kim koriStenjem datoteka ili
suradnjom pri njihovoj izradi te oslobadanjem lokalnog memorijskog prostora samo su neki
od razloga koriStenja ove usluge. Znatno povecanje ovog nacina pohranjivanja i dijeljenja
informacija u poslovnom svijetu uzrokovano je globalnom pandemijom i sve veéim brojem
zaposlenika koji rade od kuce. Dijeljenje podataka i suradnja s ostalim djelatnicima mora
ostati na ucinkovitoj razini, $to se provodi koristeci razli¢ite usluge skladistenja podataka.
Spremanje datoteka na udaljenim lokacijama, poput oblaka raunala, omogucava korisniku
pristup tim datotekama s razli¢itih lokacija. Ovime se oslobada prostor na lokalnom uredaju,
olaksava se pristup datotekama i njihovo dijeljenje s drugim korisnicima te omoguc¢ava lakSu
zaStitu pristupa. Ostvarivanje sigurnog koriStenja jedan je od najvecih izazova aplikacija 1
usluga za dijeljenje podataka. Povecanje broja korisnika i sve veca ovisnost poduzeéa o
ovakvom obliku poslovanja dovodi do povecéanja posljedica u sluc¢aju sigurnosnih propusta.

U ovom diplomskom radu izradit ¢e se web aplikacija ¢ija je glavna svrha pohranjivanje i
dijeljenje podataka. U teorijskom dijelu rada navest ¢e se najceSce sigurnosne prijetnje web
aplikaciji, koja im je svrha i1 nacin na koji djeluju. Zatim ¢e se u prakticnom dijelu unutar
navedene web aplikacije prikazati potrebni koraci za izbjegavanje ili smanjenje uspjesSnosti
opisanih napada. Takoder, implementirat ¢e se funkcionalnosti poput filtriranja datoteka te
interakcije korisnika aplikacije putem komentara.

Nakon uvoda, drugo poglavlje donosi pregled trenutnog stanja i postojecih aplikacija na
navedenom podrucju. U tre¢em poglavlju daje se teorijska podloga, u kojoj se ukratko opisuju
najéesce sigurnosne prijetnje. Cetvrto poglavlje opisuje funkcionalnosti navedene aplikacije te
tehnologije 1 alate koriStene za njezinu izradu. Peto poglavlje prikazuje implementaciju
stranice, s naglaskom na programska rjeSenja u sprje€avanju ranije opisanih prijetnji.

1.1 Zadatak diplomskog rada

U diplomskom radu potrebno je navesti i objasniti najeS¢e sigurnosne prijetnje web
aplikacija te kakve posljedice mogu imati ako nisu sanirane. Nadalje, bit ¢e opisana postojeca
web rjeSenja za pohranjivanje i dijeljenje datoteka te navesti funkcionalnosti aplikacije koja
¢e biti implementirana u ovom radu. Potrebno je ostvariti programsko rjeSenje koristeci
razvojni okvir Laravel, u kojem ¢e se implementirati sigurnosne prevencije za navedene
prijetnje. Na kraju, treba se prikazati upotreba navedene aplikacije i1 koriStenje njezinih

funkcionalnosti.



2 PREGLED PODRUCJA TEME

Postoji veliki broj dostupnih aplikacija koje obavljaju funkcionalnosti obuhvacene u ovom
radu. Najpoznatiji primjeri su razli¢ite varijacije usluga oblaka racunala od velikih kompanija
— Google Drive, Microsoft One Drive i Amazon Drive. Navedene kompanije pruzaju
odredenu koli¢inu prostora besplatno, koji se moze koristiti za razli¢ite dokumente i
fotografije, suradnju i pracenje projekata te verzioniranje datoteka. Pravo na memorijski
prostor ostvaruje se registracijom u aplikacije navedenih kompanija, gdje je moguce pronaci i
druge usluge — strojno ucenje, analiza podataka, oglaSavanje i slicno. Google Drive je
najpopularniji za skladiStenje podataka jer pruza vece koli¢ine prostora za pohranu (15GB
prilikom registracije). Omogucava jednostavno verzioniranje datoteka i dijeljenje s drugim
korisnicima. Microsoft One Drive je takoder popularan zbog pohrane, ali prvenstveno u
poslovnom smislu, zbog lakSe integracije veceg broja zajedniCkih korisnika i1 raznih
sigurnosnih dodataka. Nudi moguénost automatizirane sinkronizacije datoteka za Windows
korisnike, pogotovo za datoteke vezane uz Office 365 uslugu. Amazon Drive nema poslovni
nacin rada, ali svojim ¢lanovima omogucava neograni¢enu pohranu fotografija. Takoder,
postoje aplikacije specijalizirane samo za pohranu. Najpoznatiji primjeri su DropBox, iCloud
1 Mega. Moguce je kombinirati koli¢inu podatkovnog prostora s razliitim sigurnosnim
zahtjevima te sinkronizirati podatke s lokalnim uredajem. Navedene aplikacije mogu se
koristiti u privatne i poslovne svrhe, a korisnik moze odabrati ve¢ sloZene pakete usluga
ovisno o svojim zahtjevima. Najveca prednost koju pruza Mega je sigurnost podataka i
njihova enkripcija prilikom prijenosa. Takoder, omogucéava sinkronizaciju datoteka 1
jednostavni pristup datotekama s mobilnih uredaja putem aplikacije. DropBox osigurava brzu
sinkronizaciju 1 podrzava verzioniranje datoteka. Osim toga, nudi i online verzije MS Officea,
¢ime se omogucava direktna izmjena pohranjenih datoteka. Tu istu uslugu nudi iCloud, ali s
programima koji su specificni za Apple proizvode. iCloud je prisutan na svim Apple
uredajima, zbog Cega je jednostavan za upotrebu i lako dostupan svim korisnicima. Takoder,
velika koli¢ina podataka sinkronizira se automatski, jer iCloud poznaje strukturu datote¢nog
sustava.

Sve je veci broj projekata u kojima sami korisnici pokusSavaju kreirati vlastiti oblik aplikacije,
poput primjera [1]. U navedenom primjeru kreirana je web aplikacija za poduzeca koja Zele
testirati znanje svojih djelatnika u podrucju za koje su djelatnici specijalizirani. Testovi se
provode u obliku pitanja s viSestrukim izborom odgovora, a pitanja su temeljena na podrucju

koje djelatnik treba poznavati. Rezultati testiranja dostupni su korisniku s administrativnim



ovlastima. Aplikacija omogucéava pohranu djelatnika, ispitivanja koja se trebaju provesti te
rezultata navedenih ispitivanja. Na temelju dobivenih informacija, poduze¢e moze procijeniti
trenutnu razinu znanja svojih zaposlenika, usporediti ju s prethodnim rezultatima te ocijeniti
ispunjavaju li uvjete za odredenu poziciju. Takoder, aplikacija ima Siroko podrucje primjene,
jer se jednostavno moze personalizirati pitanja za tocno odredeno podruc¢je unutar poduzeca
ili industrije. Korisnik s ovlastima administratora samo mora dodati pitanja kojima zeli
provjeriti karakteristicna znanja svojih djelatnika. Aplikacija je namijenjena ve¢em broju
poduzeca, gdje se svako poduzece promatra kao klijent koji plac¢a licencu za koriStenje
aplikacije. Razlog povecanja broja aplikacija ovog oblika je Zelja poduzeca za vlastitom
verzijom platforme, koja ispunjava njihove specijalizirane zahtjeve i prilagodena je njihovom
radu. Osim toga, aplikacija ovakvog tipa Cesto spada pod projekte programera koji zapocCinju
raditi u nekom programskom jeziku ili razvojnom okruzZenju, iz razloga Sto obuhvaca veliki
broj funkcionalnosti koje se koriste u raznim aplikacijama i projektima.

Primjer kreiran u ovom radu predstavljat ¢e platformu za dijeljenje datoteka medu studentima.
Svaki korisnik mo¢i ¢e pohraniti datoteku te odluciti hoc¢e li ona biti javno dostupna ili ne.
Javne datoteke ¢e se moci preuzimati te pretraZzivati po odredenim parametrima. Osim toga,
aplikacija ¢e imati odredene karakteristike drustvene mreZe, jer ¢e datoteke sadrzavati opis 1
postojat ¢e opcija ostavljanja komentara. Naglasak ¢e biti na sigurnosnom dijelu aplikacije,
poput zastite pristupa i razliitih razina koristenja aplikacije. Sigurnost podataka predstavlja
sve veci izazov, zbog povecanog broja korisnika i platformi te same koli¢ine podataka koja se
sprema. Propusti u zastiti aplikacije mogu dovesti do povrede privatnosti korisnika i dijeljenja
njihovih informacija, kao 1 informacija o djelatnicima 1 poduzecu kada se radi o poslovnoj
upotrebi. U ovoj implementaciji pokuSat ¢e se prikazati rjeSenje za svaki potencijalni napad
naveden u teorijskom dijelu diplomskog rada. Postoji veliki broj mogu¢ih napada te su za ovaj
rad odabrani najceS¢e isprobani napadi, kao i napadi s potencijalno najve¢im posljedicama.
Veliki broj navedenih sigurnosnih rizika nalazi se na OWASP popisu napada, koji se azurira

svake godine i sadrzi informacije o novim 1 popularnim oblicima napada.



3 SIGURNOSNE PRIJETNJE U IZRADI WEB APLIKACIJE

U ovom poglavlju navest ¢e se najceS¢e sigurnosne prijetnje na koje se mora obratiti
pozornost prilikom izrade web aplikacije. Prijetnje obradene u ovom radu odabrane su
pomocu OWASP popisa najvecih prijetnji u prethodnoj godini te konzultacijama s mentorom.
Za odabrane prijetnje dat ¢e se njihov opis, objasniti postupak izvodenja napada i koji
propusti dovode do njega te navesti preventivne metode kojima se osigurava uklanjanje ili
minimiziranje uspjesnosti napada. Osim prijetnji obradenih u ovom radu, moguce je pronaci
dodatne oblike napada u literaturi [2]. Takoder, opéenite smjernice i obrasci za kreiranje

sigurne aplikacije dane su u izvoru [3].

3.1 SQL injection

SQL injection, skraéenog naziva SQLIi, predstavlja napad u kojem se koristi maliciozan SQL
kod kako bi se manipuliralo bazom podataka. Kreira ih se tako da se utjece na upite koje
aplikacija Salje svojoj bazi podataka. Ovi napadi mogu se koristiti za pristup informacijama
koje ne bi trebale biti dostupne, nedozvoljenu izmjenu podataka, brisanje podataka iz baze ili
uklanjanje same baze te sli¢ne napade. Podaci kojima se pristupa uglavnom se odnose na liste
korisnika ili klijenata, njihove privatne informacije te osjetljive podatke vezane uz poslovanje
samog pruzatelja usluge. Osim neodobrenog pristupa ili brisanja tablica iz baze, jedan od
opasnijih slucajeva je dobivanje administrativnog pristupa nad samom bazom, pri ¢emu osoba
koja izvrSava napad dobiva kompletan uvid u sve spremljene podatke. NajceS¢e mete napada
su web stranice, na kojima se maliciozni SQL postavlja na mjestima gdje se ocekuje unos
odredenih podataka od strane obi¢nog korisnika, s namjerom spremanja tih informacija u
bazu. SQL je standardiziran jezik za pristup 1 upravljanje bazama podataka, koji se koristi za
dohvacanje informacija koje ¢e se prikazati korisniku, spremanje i azuriranje korisnikovih
unosa te brisanje zapisa koji viSe nisu potrebni. Dodatne informacije o samom napadu 1 zasto

se on izvodi dostupne su u literaturi [4].

SQL injection napadi mogu se podijeliti na tri kategorije: In-band SQL1i, Inferential SQLi i
Out-of-band SQLi.

In-band SQLi predstavlja najceS¢i oblik napada, u kojem osoba koristi isti komunikacijski
kanal za slanje malicioznog koda 1 primanje nedozvoljenih rezultata. Dva nacina kojima se
najcesSce izvodi ova kategorija su napadi bazirani na greSkama te napadi koriStenjem Union

naredbe.



Napadi bazirani na greskama oslanjaju se na poruku pogreske koju Salje server pri
neispravnom unosu podataka. Cilj je iz dobivene poruke is¢itati informacije o strukturi same
baze podataka, koje se kasnije koriste za kreiranja napada i dobivanje informacija. Do ovog
oblika napada dolazi kada se zaborave iskljuciti poruke o greskama, koje su jako korisne u
fazi razvoja aplikacije, ali daju previSe informacija i ne bi trebale biti dostupne obi¢nim

korisnicima. Prikaz napada dan je u primjeru 3.1.

//UNOS KORISNIKA
1 ORDER BY 4

// GENERIRANI UPIT (ODABIRE 3 STUPCA).
SELECT name, description, price FROM products WHERE id=1 ORDER BY 4

//VRACENA GRESKA
ORA-01785: ORDER BY item must be the number of a SELECT-list expression.

Primjer 3.1. Kreiranje neispravnog unosa s ciljem dobivanja informacija u gresci

Iz vracene greske saznajemo da u tablici postoje samo tri stupca, jer nije moguce sortirati po
cetvrtom. Vrijednost broja iza ORDER BY naredbe krece od 2 i povecava se sve dok se ne

dobije navedena greska, na temelju Cega se saznaje ukupan broj stupaca tablice.

Napadi bazirani na koriStenju Union naredbe su oblik napada u kojima se pri unosu podataka
koristi SQL operator Union, zasluzan za kombiniranje rezultata dvije ili viSe SELECT
naredbe. Dobiveni rezultat se vraca kao dio HTTP odgovora, a omogucava korisniku pristup
informacijama iz tablica koje ne bi trebale biti dostupne i1 nisu predvidene za prikaz pri

normalnom radu aplikacije. Kreiranje takvog napada dano je u primjer 3.2.

//UNOS KORISNIKA NAMIJENJEN ZA DOBIVANJE INFORMACIJA O KORISNICIMA
1 AND 1=2 UNION SELECT username, password, FROM members

//GENERIRANI UPIT

SELECT name, description, price FROM products WHERE category=1 AND 1=2 UNION SELECT
username, password, FROM members

Primjer 3.2. Kreiranje napada pomocu UNION naredbe

U navedenom primjeru kombiniraju se dva rezultata uz pomo¢ UNION operacije, ali pri
unosu se namjerno uvodi neistinit uvjet AND [=2. S time se osigurava da ne postoji
dohvacanje prvih rezultata (koji su primarni cilj ispravnog koristenja aplikacije), ve¢ da se

samo dohvate rezultati drugog upita, u kojima se trazi korisnicko ime i lozinka svih korisnika.



Inferential SQLi odnosi se na napade u kojima se podaci i upiti Salju direktno na server te se
promatraju odgovori servera i njegovo ponasanje na same upite. Pomocu ovih napada
dobivaju se dodatne informacije o strukturi baze podataka. Takoder se naziva i izvodenjem
napada naslijepo, jer se napadi ne izvode s web stranice na bazu i odgovori servera nisu
unutar istog komunikacijskog kanala. Ovaj oblik napada traje duze i slozeniji je za izvest, jer
se podaci ne prenose sa stranice koja je namijenjena interakciji s bazom i potrebno je na
temelju dobivenih odgovora samostalno rekonstruirati gradu baze podataka. Unato¢ tome, ovi
napadi su jednako opasni kao i ostale kategorije. Dva nacina izvodenja ove kategorije su

napad temeljen na Boolean vrijednostima te napad temeljen na vremenu odziva.

Napad temeljen na Boolean vrijednostima odnosi se na napad u kojem se Salje upit na bazu
podataka koji zahtjeva dva razli¢ita odgovora, ovisno je li upit uspjeSan ili neuspjesan. Ovisno
o rezultatu upita, HTTP odgovor ¢e biti drugaciji. Na temelju dobivenog odgovora, osoba
koja izvodi napad zna radi li se o uspjesnom upitu ili ne, unato¢ tome $to ne dobiva nikakve
podatke iz baze u odgovoru. Ovaj oblik napada je uglavnom spor, jer se moraju pogadati sve
moguce kombinacije strukture same baze i njezinih tablica. Primjer izvodenja Boolean napada

prikazan je na primjeru 3.3.

//UNOS NETOCNE TVRDNJE U URL STRANICE
http://newspaper.com/items.php?id=2 and 1=2

//GENERIRANI UPIT

SELECT title, description, body FROM items WHERE ID = 2 and 1=2
//UNOS TOCNE TVRDNJE U URL STRANICE
http://newspaper.com/items.php?id=2 and 1=1

//GENERIRANI UPIT

SELECT title, description, body FROM items WHERE ID = 2 and 1=1

Primjer 3.3. Primjer unosa za izvodenje Boolean napada

Prilikom prvog primjera, iz baze se nece vratiti nista, jer se radi o netocnom uvjetu (ocekivano
ponasanje). U slucaju da se pri postavljanju ispravnog uvjeta, kao u drugom primjeru, dobije
drugaciji odgovor od baze, znaci da se ne provodi provjera unesenih podataka i da je stranica
ranjiva na SQL injection napade. Nakon toga se mogu izvoditi ciljani napadi, kako bi se

dohvatili podaci iz baze.



Napad temeljen na vremenu odziva funkcionira na sli¢an naéin. Salje se upit na bazu, koji od
baze zahtjeva da ¢eka odredeni vremenski period prije slanja odgovora. Na temelju vremena
potrebnog za slanje odgovora, moze se zakljuciti je li upit na bazu bio uspjesno izvrSen ili ne.
Isto kao i prethodni napad, uspjesnost se moze odrediti iako baza ne Salje nikakve podatke u
odgovoru, ali je konstruiranje i izvodenje napada poprilicno sporo. Koristenje ovakvog

napada prikazano je na primjeru 3.4.

//UNOS KORISNIKA
1-SLEEP(15)

//KREIRANI UPIT SA SLEEP FUNKCIJOM
SELECT * FROM products WHERE id=1-SLEEP(15)

Primjer 3.4. Kreiranje upita pomocu SLEEP funkcije

Koristenjem SLEEP funkcije, koja kao parametar prima broj sekundi koliko program treba
mirovati, moze se detektirati je li stranica ranjiva na napad. Ukoliko odgovor servera dode
nakon 15 sekundi ¢ekanja, stranica je podlozna malicioznim napadima i manipulacijom nad

bazom.

Out-of-band SQLi nije jako Cest, jer se temelji na odredenim dopuStenjima koja moraju biti
omogucena na serveru koriStenom od strane aplikacije. Preduvjeti su da server moze kreirati
DNS ili HTTP zahtjeve, kojima donosi potrebne informacije. Uglavnom se koristi kao

alternativa za ranije navedene kategorije.

Osim navedenih primjera, SQLi napadi mogu se izvesti manipulacijom URL putanje. Neki od

mogucih slucajeva prikazani su na primjeru 3.5.

http://www.mycloud.com/files?id=55 or 1=1

SELECT * FROM Files WHERE id =55 OR 1=1

http://www.mycloud.com/files?id=55; DROP TABLE Users

SELECT * FROM Files WHERE id = 55; DROP TABLE Users

https://webshop.com/products?category=Gifts --

SELECT * FROM products WHERE category = 'Gifts'-- AND ostali uvjeti

Primjer 3.5. Dodatni primjeri SQLi napada



Prvi primjer ponovno dodaje tvrdnju koja je uvijek istinita u uvjet, te time omogucuje
dohvacanje svih zapisa iz baze, umjesto jednog koji bi trebao biti dohvaéen pri ispravnom
koriStenju stranice. U drugom primjeru koristi se simbol ; koji oznacava kraj naredbe. Nakon
toga unosi se nova naredba, koja briSe tablicu s informacijama svih korisnika aplikacije.
Zadnji primjer prikazuje koriStenje simbola -- koji u SQL-u oznafavaju komentar. To
omogucava da se zanemari ostatak naredbe, koji sadrzi dodatne uvjete i ograniCenja, te

vracanje informacija iz tablice koje ne bi trebale biti dostupne pri normalnom koriStenju.

Posljednja prijetnja koja ¢e se prikazati vezano uz ovaj oblik napada je SQLi drugog reda.
Odnosi se na maliciozni kod koji se unosi u bazu, ali s namjernom kasnijeg izvodenja.
Prvenstveni cilj ovog napada je proéi provjere prije spremanja u bazu te spremljeni kod
iskoristiti u buduénosti. Podaci koji su spremljeni u bazu smatraju se sigurnima te je moguce
da se viSe ne izvrSavaju provjere nad njima. Testiranje i otkrivanje takvih napada je znatno
otezano, ali i samo izvodenje napada je komplicirano. Takav napad zahtjeva poznavanje
organizacije baze podataka te interakcija koje se odvijaju izmedu baze i aplikacije za vrijeme
njezine upotrebe. Jedan od potencijalnih napada je putem registracije. Ukoliko osoba
posjeduje raCun s korisnickim imenom [meKorisnikal23, a ne postoje ogranienja za
koriStenje znakova u korisnickom imenu, moguce je registrirati novog korisnika s imenom
ImeKorisnikal23 --. Kada se navedeno ime spremi u tablicu, smatra se da je sigurno za
koriStenje. Zatim se nakon prijave u aplikaciju odlazi na postavljanje nove zaporke, ali s
obzirom da je -- oznaka za komentar, promijenit ¢e se lozinka prvog korisnika (dobit ¢e se
neovlaSteni pristup). Izgled izvedene naredbe u bazi podataka sli€an je prethodnoj vrsti

napada, a moze se izvesti koriste¢i unos nalik onome u primjeru 3.6.

//DIO KOJI JE PODEBLJAN SE NE IZVODI ZBOG UPOTREBE OZNAKE ZA KOMENTAR

UPDATE users SET password='novalozinka' WHERE username=" ImeKorisnikal23'-- ‘ and
password="staraLozinka"

Primjer 3.6. Primjer izvodenja SQLi napada drugog reda

Ovaj oblik napada moze se sprije€iti ogranicavanjem dozvoljenih simbola i znakova na one

koji su sigurni te validacijom svih podataka, a ne samo onih prije unosenja u bazu.

Prvi korak u prevenciji SQLi napada je sanitizacija 1 validacija unesenih podataka. Njihovo
koriStenje osigurava identificiranje nedozvoljenih unosa. Provode se na nacin da se uspostave
kriteriji koje uneseni podaci moraju ispuniti te ih se implementira u kodu pri provjeri

korisnickog unosa. S obzirom da se ne moze zaustaviti sve oblike napada, ¢esto se koristi
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vatrozid za web aplikacije (engl. web application firewall - WAF). WAF se oslanja na velike
popise koji se konstanto azuriraju, a sadrze adrese s kojih su prepoznati napadi i liste
potencijalno opasnih korisnickih unosa. Ukoliko se s neke od tih adresa primijeti zahtjev koji

je slican nekom s navedene liste, zahtjev se blokira.

Najbolji nacin sprjeavanja SQLi napada je koriStenje parametriziranih upita i pripremljenih
izjava u SQL-u. Primjenjuju se u sluc¢ajevima kada se unutar upita koristi unos kojim se moze
manipulirati ili koristiti za potencijalno opasne radnje — preporuca se u svim slucajevima
koriStenja korisnickih unosa. Naredba koja se koristi u upitu mora uvijek biti napisana
samostalno, bez korisnickih unosa. Oni se kasnije dodaju u obliku parametara, nakon
prevodenja SQL naredbe. Primjeri koriStenja parametara pri radu s bazu dan je u

programskom kodu 3.7.

<?php
Sstmt = S$Sdbh->prepare (
"INSERT INTO REGISTRY (name, value) VALUES (:name, :value)");
Sstmt->bindParam (' :name', S$name) ;

Sstmt->bindParam(':value', S$value);

>

<?php
Sstmt = $dbh->prepare ("SELECT * FROM REGISTRY where name = ?");
S$stmt->execute ([$ GET['name']]);

>

Programski kod 3.7. Koristenje parametrizacije za korisnicki unos

Varijable $name i $value predstavljaju unose korisnika te se dodaju u naredbu na njihova
predvidena mjesta, nakon §to se bazu obavijesti o kakvoj naredbi je rije¢ (u ovom slucaju

operacija INSERT).

Koristenjem ovih funkcija sprjecava se izmjena planirane naredbe. Ukoliko se u drugom
primjeru za vrijednost parametra name upiSe Name OR 1=1 -- , ne¢e do¢i do uvjeta koji je
uvijek istinit 1 pretvaranja ostatka naredbe u komentar zbog znakova --, ve¢ €e se u bazi traziti
korisnik s imenom Name OR 1=1 --. Upit je ve¢ ranije poslan na bazi i ona zna koju operaciju

treba ocekivati, zbog toga ne dolazi do manipulacije nad izrazom.

3.2 Probijanje autentikacije (engl. Broken authentication)

Probijanje autentikacije oznacava skup razlicitih napada u kojima je cilj preuzeti jedan ili vise
korisnickih racuna te dobiti ovlasti koje imaju njihovi stvarni vlasnici. Autentikacija se moze
smatrati ugrozenom kada osoba koja izvodi napad ovlada tudim ra¢unom pomocu probijanja
zaporke, preuzimanja korisnikovih sesija ili kljuceva, skupljanja informacija o korisnickom
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racunu ili ostalih detalja koji omogucavaju oponasanje stvarnog vlasnika od strane napadaca.
Ovakvi napadi najcesc¢e se provode na dva nacina: upravljanje vjerodajnicama i upravljanje
sesijama. Strategije samog napada mogu varirati od masivnih pokusaja dobivanja pristupa do

-----

vjerodajnica (engl. Credential stuffing).

Umetanje vjerodajnica napad je u kojem se Kkoriste ranije prikupljene liste pristupnih
podataka, poput korisni¢kih imena i zaporke, u razli¢itim kombinacijama kako bi se ostvario
pristup Zeljenom korisnickom racunu ili organizaciji. Navedene liste podataka mogu biti
kupljenje ili rezultat nekog ranijeg napada na drugu organizaciju. Razlog zbog kojeg je ovaj
oblik napada toliko uspjeSan je u tome §to velika vecina korisnika upotrebljava iste zaporke za
vecéi broj racuna. Osoba koja izvodi napad predaje listu pristupnih podataka u botnet — niz
uredaja povezanih mrezom, od kojih svaki pokrece jedan ili viSe programa koji se izvode
samostalno. U navedenoj mrezi se istovremeno isprobavaju razli¢ite kombinacije pristupa na
veéem broju stranica. Kada na nekoj od njih pronadu uspjesnu kombinaciju, dobiva se
neovlaSteni pristup korisni¢kom ra¢unu. Taj racun se dalje koristi za prodaju informacija ili
koriStenja, prikupljanje privatnih informacija o organizaciji (ako se radi o poslovnom rac¢unu)

ili troSenje resursa za kupovinu u web trgovinama.

Ove napade moguce je sprijeciti na viSe nacina. Jedan je promjena samog oblika autentikacije,
odnosno nekoristenje zaporki. Umjesto toga, korisnik prijavu izvrSava putem biometrije ili
uredaja koji je jedinstven i pripada samo njemu. Takoder, moguce je periodicno traziti
ponovnu potvrdu takve prijave, kako bi se dodatno podigla razina sigurnosti. Jedan od
najucinkovitijih nacina sprjecavanja ovih napada je viSestruka autentikacija (engl. Multi-
autentikacije kako bi potvrdio prijavu, uz korisnicko ime 1 zaporku. To se moze
implementirati na viSe nacina, poput otiska prsta, upisivanja jednokratnog koda poslanog na
mobilni uredaj ili email poslan na racun korisnika. Napada¢ koji ima samo listu imena i

zaporki nema pristup tim informacijama.

Slicna vrsta napada iz ove kategorije je pogadanje ispravne kombinacije na velikom broju
pokusaja (engl. Brute force). Temelji se na tome da se izracuna najveci broj kombinacija koji
mogu tvoriti zaporku te konstantnoj izmjeni znakova i brojeva. Uglavnom se mijenjaju u
obliku Cesto koristenih fraza ili obrazaca. Ovaj napad je jako ucinkovit ukoliko su koriStene
kratke ili jednostavne kombinacije. Jos jedna od posljedica ovog napada je veliko povecanje
prometa stranice i njezino potencijalno ruSenje. S obzirom da se radi o jednostavnijem obliku
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napada, lakSe ga je 1 zaustaviti. Najjednostavniji nacin je osigurati slozenu zaporku od strane
korisnika. Prilikom registracije, korisnik mora kreirati lozinku minimalne duljine, koja sadrzi
kombinaciju velikih i malih slova, brojeva, posebnih znakova i simbola. Takoder, moguce je
ograniCiti maksimalan broj prijava, samog korisnika ili IP adrese s koje dolazi prijava, nakon

cega se zabranjuje mogucénost prijave na odredeni period i Salje se obavijest administratoru.

Prilikom spremanja korisnickih zaporki u bazu, Cesta je praksa koristenje hash funkcija. One
su zaduzene za spremanje zaporki u obliku dugog niza znakova, koji osiguravaju da napadac i
dalje ne zna zaporku nakon Sto dobije pristup tablici. Medutim, ovaj pristup ne garantira
potpunu zastitu od brute-force napada. Moguce je masovno unosenje Cesto koriStenih rijeci
dok ne dode do poklapanja s hashiranim oblikom, jer iste zaporke imaju isti zapis nakon hash
funkcije. Kako bi se to sprijecilo, dodaje se nasumi¢ni podatak na zaporku (engl. salt), koji
osigurava da se svaka zaporka, makar bila identi¢na zaporci drugog korisnika, obradi i spremi

u jedinstveni niz znakova.

Druga kategorija napada u probijanju autentikacije naziva se upravljanje sesijama. lako se ne
zasniva na pristupnim podacima, takoder spada u ovaj oblik napada jer aplikacije koriste
sesije 1 pristupne podatke u istu svrhu — utvrdivanje identiteta korisnika. U sluc¢aju dobivanja
neovlastenog pristupa nad sesijama, moguce je oponasati stvarnog korisnika na isti nacin kao
u ranije navedenim napadima. Web sesije predstavljaju niz interakcija izmedu korisnika i
stranice u odredenom vremenu, koje se spremaju na web server. Uglavnom se spremaju
vrijednosti koje korisniku olakSavaju koriStenje stranice, poput informacija u obrascu, artikala
stavljenih u koSaricu za kupnju, prijaSnje pretrage u trazilici ili posjeene web stranice 1
slicno. S obzirom da se navedene vrijednosti spremaju na serveru, na korisni¢koj strani
sprema se identifikator od navedene sesije, koji mu omogucéava dohvacanje tih podataka sa
servera. Identifikatori se mogu spremiti u obliku kolaci¢a ili kao parametri URL putanje.
Osim navedene upotrebe, sesija oznacava i1 naziv za vremenski period od prvog otvaranja

aplikacije do prestanka njezinog koriStenja.

Postoji viSe nacina za izvodenje napada upravljanja sesijama. Najjednostavniji primjer je
oduzimanje sesija, koji se temelji na tome da stvarni vlasnik izvede prijavu na stranici, ali se
zaboravi odjaviti nakon koristenja. Ukoliko je moguce pristupiti ra¢unalu ili nekom drugom
uredaju koje je koriSteno za prijavu, ostvaruje se nastavak koriStenja aplikacije s ranije
navedenom sesijom. JoS jedan sliCan primjer je zapisivanje identifikatora sesije u URL
stranice. [ako to omogucava prijenos ranije navedenih podataka, poput vrijednosti obrasca i
sadrzaja koSarice, predstavlja opasnost ukoliko se koristi nesigurna mreza ili je URL javno
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dostupan 1 vidljiv. Potrebno je samo preuzeti navedeni identifikator i moguce je Koristiti

aplikaciju poput prijavljenog korisnika.

Napad koji se moze izvesti, ukoliko je uCinjen propust od strane programera, je fiksiranje
sesije. Ispravna praksa pri radu s aplikacijama je davanje novog identifikatora korisniku
nakon prijave u aplikaciju, odnosno poniStavanje onoga koji je dobio prilikom samog
otvaranja stranice. Ukoliko napada¢ pronade inicijalni identifikator, a novi se dodijeli nakon
prijave, nema nikakve koristi od njega (ne moze ga koristiti za pristup aplikaciji). Medutim,
ako identifikator ostane isti i samo se navede da oznaCava korisnika koji je prijavljen i ima
pristup, osoba koja izvodi napad dobiva sve ovlasti bez pokuSaja otkrivanja novog

identifikatora.

Osim navedene izmjene identifikatora, moguée je dodatno utjecati na sigurnost sesije.
Preporuca se ne koristiti identifikator sesije unutar URL putanje, ve¢ ih slati putem kolaci¢a
kreiranih od pouzdanih izvora. Na taj nacin se izbjegava mogucnost prepisivanja putanje i
pogadanja tudih sesija. Kada se sesija spominje u kontekstu vremenskog perioda koristenja
aplikacije, potrebno je upravljati njezinim trajanjem. Sesije koje se koriste u aplikacijama
niZeg rizika, poput streaming platformi ili portala, mogu trajati duZi vremenski period kako se
korisnik ne bi morao ponovno prijavljivati svaki put kada ih Zeli koristiti. Ako se radi o
osjetljivim podacima, poput bankovnih aplikacija, odjavljivanje korisnika trebalo bi se

napraviti nakon svega par minuta bez aktivnosti.

Od preostalih oblika napada, Cesto se koriste pogadanje lozinki i laZzno predstavljanje (engl.
phishing). Pogadanje lozinki razlikuje se od umetanja vjerodajnica jer se ne koriste
neovlasteno nabavljene liste pristupnih podataka, ve¢ popis Cesto koriStenih lozinki. Za
razliku od brute-force napada, izbjegava blokiranje IP adrese zbog preCestih pokuSaja na
nacin da isprobava jednu zaporku s popisa uz sve poznate email adrese ili korisni¢ka imena.
Na taj nacin se ne izvodi tri ili pet pokusSaja prijave za jednog korisnika, kolika je maksimalna
granica u vecini slucajeva, ve¢ se izvodi po jedna za svaki racun. Detaljnija objaSnjenja 1

dodatne primjere napada moguce je vidjeti u literaturi [5].

LazZno predstavljanje temelji se na neopreznosti korisnika. Napad se uglavnom izvodi na nacin
da se korisniku poSalje email u kojem se neovlaStena osoba predstavlja kao povjerljiv izvor i
direktno od korisnika trazi unos njegovih podataka. Ovim napadom moze se ciljati veca
skupina korisnika, u kojoj se Salje opcenitiji oblik poruke, ili toéno odredeni korisnik, kada se

poruka moze viSe prilagoditi njemu da izgleda vjerodostojnije. Zaustavljanje ovih napada
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zahtjeva odredene korake i od korisnika i od pruzatelja usluga. Navedene poruke potrebno je
Sto ranije detektirati i sprijeciti da dode do korisnika, kako do potencijalne prijetnje uopcée ne
bi doslo. Medutim, ukoliko to ne bude uspjesno, trazi se od korisnika da prepoznaju opasnost.
Za to je potrebno provesti edukaciju korisnika kako bi znali prepoznati kada se radi o laznom
predstavljanju, makar izgledalo kao pouzdani izvor. Takoder, koriStenje viSestruke
autentikacije osigurava da cak i prilikom uspjesno izvrSenog napada neovlasteni korisnik

nema pristup racunu — jer mu fale ostali koraci prijave.

3.3 Cross-site scripting (XSS)

Cross-site scripting predstavlja potencijalnu opasnost u web sigurnosti, koja omogucava da
osoba koja izvodi napad izmijeni inaCe sigurne stranice s kojima korisnik ima interakciju
koriste¢i odredene propuste. Uspjesni XSS napadi omogucavaju napadacu da se predstavi kao
stvarni korisnik, sa svim njegovim ovlastima i moguénostima koriStenja stranice. NajceSce se
koristi zlonamjerni programski kod u jeziku JavaScript, koji se Salje korisniku. Ukoliko
napadnuti korisnik ima vece ovlasti, moguée je uspostaviti kontrolu nad stranicom i ostvariti
pristup osjetljivim podacima. U XSS napadima, sam napad izvodi se s klijentske strane,
uglavnom u obliku zlonamjerne skripte. Unato¢ tome, radi se o problemu koji se sprjecava u
backend dijelu programa, jer se izvodi na programskom kodu koji pruza ili obraduje backend.
Do napada naj¢esce dolazi kada se na stranici prikazuje sadrzaj dobiven od korisnika ili nekog
nepouzdanog izvora, a nije provedena sanitizacija, validacija ili kodiranje unosa. Zlonamjeran
kod uglavnom cilja funkcionalnosti koje moZe izvrsiti korisnikov web preglednik te ugrozava
njegovu interakciju sa stranicom prikazujuci opcije za preuzimanje, dodatni medijski sadrzaj
ili dodatke na stranici. Korisnikov preglednik ne moze znati radi li se o nesigurnoj skripti, ve¢
ju samo izvodi. Na ovaj nacin moZe se ostvariti pristup korisnikovim kolac¢i¢ima, sesijama ili

tokenima, a u nekim sluc¢ajevima i prepisati sadrzaj stranice.

Radi 1i se o stranici podloznoj takvom obliku napada moze se zakljuciti na jednostavan nacin,
koriste¢i JavaScript funkcije poput alert() i print(). Ukoliko se navedene funkcije uspjesno
izvedu, na stranici se moze izvesti XSS. Takoder je moguce izvesti napade koriste¢ci HTML ili
Flash kod, kao i sve oblike koda izvedive u pregledniku. Postoje tri kategorije XSS napada:
odrazavaju¢i XSS (engl. Reflected XSS), spremljeni XSS (engl. Stored XSS) i XSS temeljen
na strukturi stranice (engl. DOM-based XSS). Dodatne podjele i informacije o napadima

dostupne su unutar literature [6].

Odrazavaju¢i XSS najjednostavniji je oblik napada. Odnosi se na napade u kojima se skripta
odmah vraca s web servera, u obliku poruke s navedenom greSkom, rezultata pretrazivanja ili
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nekog drugog oblika napada koji sadrzi informacije odgovora na poslani zahtjev. Do njega
dolazi kada aplikacija prima podatke iz HTTP zahtjeva te ih odmah koristi u odgovoru, bez da
ih se provjeri. Izvor napada moze biti e-posta ili nekakva web stranica s ve¢ pripremljenim
HTTP zahtjevom. Nakon izvodenja tog zahtjeva i reflektiranja napada od servera, preglednik

ga izvrSava na korisnickoj strani. Napad je prikazan u primjeru 3.8.

// URL PUTANJA S POTENCIJALNOM OPASNOSTI

https://website.com/status?message=<script> type= "text/javascript’> alert(‘xss’);</script>

Primjer 3.8. Izvodenje XSS napada izmjenom URL putanje

Navedeni maliciozni kod prikazuje obavijest s tekstom xss. Na stranici se ispisuje poruka
<script type="text/javascript’>alert('XSS’);</script > not found. S obzirom na navedeni
ispis, zna se da stranica ne blokira XSS napad. Napada¢ moze kreirati ovakve maliciozne
stranice, primjerice za dohvacanje kolaci¢a iz preglednika, koje Salje korisnicima na email
adresu. Kada korisnik pritisne navedeni link, skripta se izvodi u pregledniku i vraca napadacu

zeljene informacije.

Spremljeni XSS takoder se naziva i XSS drugog reda. Odnosi se na napade u kojima stranica
prihvaca podatke iz nepouzdanih izvora ili korisnika i sprema ih na serverima stranice (baze
podataka, zapisi aplikacije, forumi 1 sli¢no). Korisnik dohvaca spremljeni napad prilikom
upita na bazu te se on izvodi unutar preglednika. Nesigurni podaci mogu se prenijeti unutar
samog HTTP zahtjeva ili na druge nacine — prikazi SMTP poruke u webmail aplikaciji,
prikazivanje objava s drustvenih mreZa na stranicama za online trgovinu 1 slicno. Potencijalni

napad prikazan je u primjeru 3.9.

//UNOS U OBRAZAC U POLJE ZA KOMENTAR

Komentar na objavu <script src= ”http://malicious-site.com/get-info.js”> </script>

Primjer 3.9. Izvodenje XSS napada pomo¢ komentara na stranici

Ukoliko se ovaj unos prihvati u bazu, a nema nikakve zastite ili kodiranja pri ispisivanju,
svaki puta kada se pristupi stranici na kojoj je prikazan taj komentar, izvodi se zlonamjerna
skripta. Za razliku od prethodnog oblika napada, korisnik ne mora oti¢i na navedeni link, ve¢

se on automatski izvodi pri ucitavanju stranice.

XSS temeljen na strukturi stranice mogu se izvesti kada aplikacija sadrzi JavaScript kod na

klijentskoj strani, koji se koristi za obradu podataka. Ukoliko se obrada ne izvede na siguran
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nacin, moguce je zlonamjerno koristenje aplikacije, poput ispisivanja novog sadrzaja na

stranici. Funkcija ranjiva za napad i sami unos napada dani su primjerom 3.10.

//OBRADA PODATAKA U JAVASCRIPT KODU STRANICE
var search = document.getElementByld('search’).value;
var results = document.getElementByld('results');
results.innerHTML = 'You searched for: ' + search;
//IZVODENJE NAPADA

You searched for: <img src=0 onerror= alert(document.cookie);>

Primjer 3.10. Izvodenje XSS napada iskoristavanjem propusta u programskom kodu

Ukoliko napada¢ ima pristup polju za unos podataka, jednostavno moze unijeti vrijednost
slicnu ovoj u navedenom primjeru. S obzirom da dolazi do greske pri ucitavanju slike,
maliciozni kod se automatski izvodi. U ovom primjeru se kolaci¢i ispisuju na zaslon, ali
moguce ih je predati kao parametar u php skripti (koju je postavljena od strane izvrSitelja

napada). Na taj nacin se dohvacaju informacije o korisniku bez da on to primijeti.

Rezultati izvodenja XSS napada mogu biti razliciti. Vecina se izvodi s ciljem dohvacanja
korisni¢kih informacija iz preglednika, odnosno uspostavom kontrole nad sesijom. Takoder je
moguce otkrivanje korisnikovih privatnih informacija, instalacija trojanskih ili drugih vrsta
zlonamjernith programa, preusmjeravanje korisnika na druge stranice ili izmjena sadrzaja
zeljene stranice. Posljedice samog napada variraju ovisno o vrsti stranice 1 ovlastima
napadnutog korisnika. Cak i napadi na informativne stranice koje ne zahtijevaju prijavu mogu
imati veliki utjecaj, ukoliko se izmijene vijesti na portalima, prikaZzu netocne informacije o

cijeni ili vrijednosti dionica te promijene upute za koriStenje lijekova 1 tehnologije.

Otkrivanje XSS prijetnji u aplikaciji mozZe biti komplicirano. Najbolji nacin je odraditi
sigurnosni pregled svih stranica aplikacije i pronaci gdje se sve koristi prikaz podataka
dobivenih iz HTTP zahtjeva. Potrebno je unositi podatke u svaku pristupnu toc¢ku aplikacije te
provjeravati HTTP odgovore. Takoder je potrebno provjeriti unose u URL putanju. Provjera
JavaScript koda stranice mora se provesti detaljno, kroz sve funkcije. lako se radi o

dugotrajnom testiranju, i dalje nije moguce garantirati da su sve pristupne tocke osigurane.

Osim navedenih provjera, uspjeSnost napada moZze se smanjiti na nekoliko na¢ina. Kao i u
drugim primjerima, sanitizacija ulaznih podataka i njihovo filtriranje s obzirom na dopustene

vrijednosti uklanja veliki broj prijetnji. Takoder, kodiranje unesenih podataka prilikom
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prikaza na stranici sprjeava da se zlonamjerni kod tumaci kao aktivan sadrzaj. Ovo se postize
koriStenjem posebnih funkcija, poput htmlentities() 1 htmlspecialchars() u php-u te escape() u
JavaScriptu. Njima se osigurava da se sadrzaj baze prikazuje na stranici u onom obliku u
kojem je zapisan. Za sprjeCavanje XSS napada u HTTP odgovorima koji ne bi trebali imati
HTML ili JavaScript sadrzaj, u zaglavlju se koriste oznake Content-Type 1 X-Content-Type-

Options. Pomoc¢u njih, web preglednik zna kako tumaciti odgovor na ispravan nacin.

Za dodatnu zastitu koristi se pravilnik zastite sadrzaja (engl. Content security policy - CSP).
To je mehanizam unutar web preglednika koji ublazava utjecaj XSS napada. Njime se
ograni¢ava nacin na koji se ucitava razliciti sadrzaj stranice (HTML, CSS, JavaScript i

sli¢no). Dostupan je u veéini web preglednika.

3.4 CSRF

Cross-site request forgery, ili skraéeno CSRF, prijetnja je koja omogucava napade koji
korisnika navode da nesvjesno izvede malicioznu aktivnost, umjesto one koja je namijenjena
na stranici aplikacije u kojoj je trenutno prijavljen. Ovisno o slozenosti, uspjeSan napad moze
natjerati korisnika na razli¢ite aktivnosti — izmjenu email adrese ili zaporke, novc¢ane
transakcije, pruzanje osobnih informacija 1 slicno. Ovakav oblik napada zahtjeva odredenu
razinu socijalnog inZenjeringa, odnosno manipulacije ljudima koja omogucava da oni
nesvjesno izvedu opasnu radnju ili odaju privatne podatke. To se najceS¢e odnosi na slanje
uvjerljive elektronicke poruke ili poveznice, koji u sebi sadrzavaju maliciozni zahtjev na
server. S obzirom da se radi o prijavljenom korisniku, nemoguce je razaznati je li zahtjev
legitiman ili ne. Do toga dolazi jer ve€ina zahtjeva iz preglednika sa sobom $alje sve dostupne
informacije, poput kolaci¢a, informacija o sesiji 1 IP adrese. CSRF napadi ciljaju
funkcionalnosti koje izazivaju promjenu stanja na serveru (npr. promjena lozinke, korisnickog
imena ili nekakvog iznosa) jer se odgovor servera Salje prijavljenom korisniku i napadac

nema nikakve koristi od njega. Vise detalja dostupno je na izvoru [7].

Preduvjet za izvodenje napada je poznavanje stranice i nacina na koji ona funkcionira.
Takoder, mora postojati relevantna aktivnost koja ¢e se izvesti — aktivnost koja ¢e napadacu
donijeti odredenu korist, poput promjene zaporke drugih korisnika ili izmjene prava pristupa
na vlastitom racunu. Nadalje, aplikacija svojim sesijama mora upravljati putem kolacica.
Toc¢nije, mora imati kolaci¢ koji sadrzi identifikaciju korisnika za tu sesiju. Ne postoji drugi
nacCin za verificiranje korisnickih upita, a da ovaj oblik napada bude uspjeSan. Na kraju, ne

smiju postojati dodatni parametri zahtjeva kojima napada¢ nema pristup 1 ne moze ih
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pogoditi. Na primjer, ukoliko se pri zahtjevu za promjenu zaporke trazi da se unese njezina

trenutna vrijednost, a te informacije nisu nigdje dostupne, nemoguce je izvrsiti napad.

Primjer izvodenja uspjesnog napada prikazan je sljede¢im zahtjevom. Ukoliko aplikacija
omogucuje izmjenu email ratuna prijavljenog korisnika te je napada¢ upoznat s nacinom
funkcioniranja stranice, moze navesti korisnika da nesvjesno posalje zahtjev prikazan na

primjeru 3.11.

POST /email/change HTTP/1.1

Host: vulnerable-website.com

Content-Type: application/x-www-form-urlencoded
Content-Length: 30

Cookie: session=yvthwsztyeQkAPzeQ5gHgTvlyxHfsAfE

email=name@normal-user.com

Primjer 3.11. Maliciozan zahtjev za promjenu email adrese

Ovaj zahtjev ispunjava sve uvjete CSRF napada:

e napadac poznaje strukturu stranice i gdje moze izvesti potencijalni napad

e napada¢ ima koristi od izvodenja ovog napada, jer nakon promjene adrese moze
zatraziti novu lozinku putem email poruke 1 na taj na¢in potpuno ovladati racunom

e aplikacija koristi kolaci¢ za sesiju kako bi identificirala koji korisnik Salje zahtjev (ne
moze se prepoznati da ga ne Salje on, ve¢ napadac) 1 ne postoje drugi mehanizmi za
verifikaciju korisnika

e napadac lako moze odrediti potrebne vrijednosti u zahtjevu kako bi napad bio uspjeSan

Napadac korisniku Salje link na svoju stranicu, ¢iji kod izgleda priblizno primjeru 3.12.

<html>

<body onload="document.forms[0].submit ()>

<form action="https://vulnerable-website.com/email/change"
method="POST">
<input type="hidden" name="email"
value="name@evil-user.net" />
</form>

</body>

</html>

Primjer 3.12. Forma za izvodenje CSRF napada
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S obzirom da se u ovom primjeru zahtjeva koristi POST HTTP metoda, napad se mora izvesti
u obliku forme. Forma se podnosi putem klika na gumb za podnoSenje forme, ali taj dio se
automatizira pomoc¢u JavaScript naredbe u pocetnoj body oznaci. Na taj nacin se ne oslanja na
korisnika da u potpunosti izvede napad 1 smanjuje vjerojatnost da posumnja u legitimnost

stranice. Nakon §to korisnik klikne na link, dogada se sljedece:

e 3Salje se HTTP zahtjev na web stranicu, koji sadrzi vrijednost novog email racuna
(ovog puta je to adresa napadaca)
e kolaci¢i potvrduju da se radi o prijavljenom korisniku i povlace njegove podatke

e zahtjev se izvrSava te je email adresa za korisnikov raun promijenjena

Izgradnja stranice za uspjeSan napad postaje teza s povecanjem broja parametara potrebnih za
uspjeSan napad. U sluc¢ajevima gdje se koristi GET metoda, za izvodenje napada nije potrebno
kreiranje posebne stranice. Napad se moze izvesti na samoj stranici gdje je korisnik prijavljen,
koriste¢i atribute HTML elemenata. Gornji primjer u GET metodi mogao bi se izvesti na

nacin prikazan primjerom 3.13.

<html>
<body>
<img src="https://vulnerable-
website.com/email/change?email=name@evil-user.net"
width="0" height="0" border="0">
</body>
</html>

Primjer 3.13. Izvodenje CSRF napada pomocu GET metode

Navedena slika mogla se poslati 1 putem elektronicke poste, a korisnik ju ne bi primijetio
zbog njezinih dimenzija. Preglednik bi izvrSio zahtjev bez da korisnik primi ikakvu obavijest
o tome. Stranice na kojima se CSRF mozZe izvesti na ovakav nac¢in najceS¢e su mete napada.
Razlog je jednostavan — napada¢ ne mora kreirati novu stranicu 1 temeljiti plan na
korisnickom propustu, ve¢ se pouzda u stranicu koju korisnik svakako planira posjetiti 1 na

koju mora biti prijavljen.

Jedina razlika izmedu napada putem GET i1 POST metode je u tome kako ga korisnik
nesvjesno izvodi. GET napade mogucée je izvesti direktno na stranici, pomocu atributa
elementa, a POST napad zahtjeva izvrSavanje u obliku forme. Napadi pomocu metoda PUT ili
DELETE ve¢inom su blokirani u modernijim preglednicima, jer preglednici zahtijevaju da
skripte s jedne stranice mogu pristupati skriptama s druge jedino kada se radi o stranicama

koje imaju isto podrijetlo.
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Postoji niz koraka koji se mogu poduzeti protiv CSRF napada i izgledati uc¢inkovito, ali
zapravo ne rjeSavaju problem. Jedan od njih je koristenje tajnog kolac¢i¢a, odnosno kolaci¢a s
atributom koji osigurava da se koristi HTTPS protokol. Ukoliko se on ne koristi, zahtjev se
odbija. Problem je u tome Sto ¢e se prilikom izvodenja zahtjeva svi kolaciéi, pa Cak i oni tajni,
prenijeti u zahtjevu na server. S obzirom da se prenose identifikacijski kolaci¢i, zahtjev ¢e se
svakako izvrsiti, jer aplikaciji nema nacin da potvrdi radi li se o stvarnom korisniku ili ne.
Takoder, HTTPS protokol nije garancija niti zastita od CSRF napada. lako osigurava vecu
razinu pouzdanosti stranice i treba biti preduvjet za upotrebu stranice, sami protokol ne Cini
niSta za sprjeCavanje tih napada. Nadalje, prihvacanje samo POST oblika zahtjeva ne
garantira potpunu zastitu stranice. Kako je ranije navedeno, iako je otezano u usporedbi s
koristenjem GET metode, i dalje je moguce kreirati i izvesti napad. Rjesenje koje zaustavlja
CSRF napade je nekoriStenje sesija za identifikaciju korisnika, odnosno zapisivanje
identifikatora u URL stranice. Ovaj nain se ne preporuca jer omogucava druge oblike

napada, poput ranije navedenog probijanja autentikacije.

Djelomi¢no sigurno rjesenje je podjela transakcije na vecéi broj manjih dijelova. To dodatno
otezava izvrSavanje napada, ali ga ne sprjeCava u potpunosti jer je moguce na dovoljnom
broju pokusSaja detektirati kako izgleda svaki korak transakcije 1 na taj na€in konstruirati svoj
napad. Sli¢no tome, moguce je koriStenje Referer opcije u zaglavlju zahtjeva, koja osigurava
da je zahtjev poslan s iste domene na koju je registrirana aplikacija. Ovu zastitu moguce je
zaobi¢i dodavanjem meta oznaka u vlastitu HTML stranicu s koje se napad izvodi ili
koriStenjem domene koja se provjerava na mjestu poddomene vlastite stranice. Obje opcije

dane su na primjeru 3.14.

<meta name="referer" content="never">

http://vulnerable-website.com.attacker-website.com/csrf-attack

Primjer 3.14. Opcije za izbjegavanje Refer zastite u zaglaviju

Najbolji na¢in za prevenciju CSRF napada je kreiranje CSRF tokena u svakom zahtjevu.
Token se kreira nasumic¢no i uz razli¢ite kombinacije znakova 1 simbola, kako bi se otezalo
pogadanje njihovih vrijednosti. Token mora biti vezan uz korisnikovu sesiju i verificiran prije
same obrade poslanog zahtjeva. Njegovo dodavanje u zahtjev utjece na preduvjete uspjesnog
izvrSenja napada — aplikacija se ne oslanja samo na kolaci¢e kako bi potvrdila korisnika i
postoji parametar u zahtjevu koji napada¢ ne poznaje i nema mu pristup. CSRF token treba se

koristiti samo u POST zahtjevima, jer su GET zahtjevi vidljivi u povijesti pretrazivanja i svoje
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komponente ispisuju u URL, §to ih ¢ini lako dostupnima. Primjer 3.15. prikazuje zahtjeva koji

koristi CSRF token.

POST /email/change HTTP/1.1

Host: vulnerable-website.com

Content-Type: application/x-www-form-urlencoded
Content-Length: 68

Cookie: session=2yQIDcpiad1WrATfjPqvm9tOkDvkMvLm

csrf=WfF1szMUHhiokx9AHFply5L2xA0fjRkE&email=name@normal-user.com

Primjer 3.15. Zahtjev koji sadrzi CSRF token

Za uspjeSnu uporabu ovog oblika zastite od napada, potrebno je osigurati nekoliko koraka u
izvedbi. Validacija tokena mora se provoditi u svim slucajevima. Ukoliko se ona provodi
samo kada je token prisutan, to omogucava napadacu da ga u potpunosti ukloni iz zahtjeva i
time osigura preskakanje validacije. Nadalje, potrebno je provijeriti pripada li navedeni token
prijavljenom korisniku, odnosno CSRF token treba vezati uz trenutnu sesiju, a ne ga
provjeravati globalno. Ukoliko se samo provjerava postoji li taj token i izostavi se provjera
kome on pripada, napada¢ se moze prijaviti na stranicu sa svojim racunom, spremiti token
koji je generiran za njega 1 onda ga koristiti u napadu na drugog prijavljenom korisnika.
Zahtjevi koji imaju duplicirane vrijednosti tokena, tokene koji ne pripadaju prijavljenom

korisniku ili ih uopée ne posjeduju, moraju se blokirati.

Dodatni koraci u prevenciji napada koje korisnik moze uciniti su odjava sa stranice kada ona
nije u upotrebi, ne pohranjivati lozinke u web preglednik, izbjegavanje koriStenja drugih

aplikacija dok je korisnik prijavljen na onoj koju koristi aktivno 1 sli¢no.

3.5 Propusti u kontroli pristupa

Kontrola pristupa odnosi se na razli¢ite uloge koje korisnik aplikacije moZe imati te shodno
tome razliCiti sadrzaj i ovlasti koje su mu dostupne pri koriStenju stranice. Predstavlja
ograni¢enja na korisnicima 1 njihovim aktivnostima s ciljem osiguranja da korisnik ne moze
izvoditi one operacije ili pristupiti resursima koji mu nisu namijenjene. Propusti u kontroli
pristupa obi¢no dovode do dohvacanja informacija koje bi trebale biti skrivene, izmjenama i
brisanjima podataka nad kojima napada¢c nema ovlasti ili dobivanje ovlasti nad
funkcionalnostima koje nadilaze korisnikovu trenutnu ulogu. Ovakvi propusti su dosta Cesti u

aplikacijama, jer ovise o ljudskom faktoru pri donoSenju odluka i implementaciji poslovne
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logike, strukturi projekta, pravnim ograni¢enjima i samoj implementaciji. NajceS¢i propusti i
razlozi uspjeSnosti ovih napada nalaze se u literaturi [8]. Unutar web aplikacija, kontrola
pristupa temelji se na identificiranju i autentikaciji korisnika te upravljanju sesijama koje
sadrze informacije poslane od strane korisnika putem zahtjeva. Implementirana kontrola

pristupa zatim mora provjeriti moze li navedeni korisnik izvrsiti Zeljenu radnju ili ne.

S obzirom na zadatke implementirane kontrole, kontrola pristupa moze se podijeliti na tri
kategorije: vertikalna kontrola pristupa, horizontalna kontrola pristupa 1 kontrola pristupa koja

ovisi o kontekstu.

Vertikalna kontrola pristupa odnosi se na implementirane mehanizme koji ogranicavaju
pristup funkcionalnostima i podacima ukoliko korisnik nema ovlasti pristupa toj razini.
Sadrzaj aplikacije i njezine funkcionalnosti mijenjaju se ovisno o ulozi korisnika. Primjerice,
korisnici s ulogom administratora imaju pristup opcijama za promjenu i brisanje racuna
drugih korisnika, ali te opcije nisu vidljive 1 dostupne obi¢nom korisniku. Vertikalna kontrola
pokriva najveci broj sigurnosnih propusta i ¢esto je sinonim za implementaciju sigurnosnih
modula u aplikaciji, koji sluze za odvajanje duznosti razli¢itih korisnika i kontrolu prikazanog
sadrzaja. Potencijalna prijetnja za napad nastaje kada se ne provedu potrebni koraci zastite.
Ukoliko se pocetna stranica za obi¢nog korisnika i administratora razlikuje na nacin da
korisnik ne vidi poveznice na stranice koje vidi administrator, to i dalje nije dovoljno da se

aplikacija smatra sigurnom. Razlozi toga vidljivi su na primjeru 3.16.

https://insecure-website.com/admin
https://insecure-website.com/admin/page-name

https://insecure-website.com/document.txt

Primjer 3.16. Primjeri stranica aplikacije kojima se moze pristupiti izmjenom URL putanje

Obicni korisnik 1 dalje moZe pristupiti stranicama administratora bez poveznica, unoseci
adresu stanice u URL putanju. S obzirom da vecina stranica ima poseban prikaz za
administratora, nije teSko pogoditi putanju za pristup toj stranici. Cak i u sluajevima da je
pocetna stranica zaSti¢ena, moguce je da ostale stranice na koje ona pokazuje nisu. To je
prikazano u drugom primjeru, gdje osoba koja izvodi napad moZze unositi Cesto koriStena
imena stranica u obliku popisa te na dovoljnom broju pokuSaja pronaci stranicu koja nije
zaSticena, a pristup bi trebao imati samo administrator. Ukoliko se nazivi generiraju

nasumicno ili u odredenom obrascu kombiniranja simbola, Sanse za napad se smanjuju, ali 1
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dalje napad nije zaustavljen. Isto se odnosi na posljednji primjer, u kojem se ne cilja stranica,
ve¢ neki oblik resursa. To moZe biti dokument s informacijama ili slika koja bi trebala biti

dostupna samo kada je korisnik u ulozi administratora.

Napade pomocu manipulacije putanjom moguce je izvesti i u slucajevima kada parametri
putanje sluze za determiniranje prava korisnika. S obzirom da takva implementacija sama po
sebi predstavlja loSu praksu, napad se moze izvesti relativno jednostavno, Sto je vidljivo u

primjeru 3.17.

//PARAMETRI NAKON PRIJAVE
https://insecure-website.com/login/home.php?admin=false
https://insecure-website.com/login/home.php?role=2
//PROMJENA PARAMETARA
https://insecure-website.com/login/home.php?admin=true

https://insecure-website.com/login/home.php?role=1

Primjer 3.17. Izmjena parametara vidljivih u URL putanji

Ukoliko se informacije o prijavi spremaju u putanju, a ne u obliku sesija ili kolacic¢a, lakSe ih
je promijeniti. U slucaju da nakon uspje$ne prijave obican korisnik vidi putanju sli¢nu prvom
primjeru, jednostavnom promjenom vrijednosti parametara napadac sebi moze dodijeliti vece
ovlasti. Navedeni napad moguce je izvesti i pomocu poziva API metode, ukoliko ona nije

zaStic¢ena. Primjer 3.18. prikazuje takvu izmjenu vrijednosti.

PUT /api/vl/management/users/userl HTTP/1.1
Host: insecure -website.com

“username”:“BasicUser”,
“userRole”:”user”, --“userRole”:”admin”,
“firstName”:"”John”,

“lastName”:"Doe”

}

Primjer 3.18. Izmjena vrijednosti unutar PUT metode

Ukoliko se radi o funkcionalnosti gdje obi¢an korisnik mijenja informacije o svojem profilu,
on nema opciju promijeniti svoju ulogu. Ukoliko napadac uspije promijeniti vrijednost tog

parametra, koriStenjem skrivenog polja ili posrednog posluzitelja na kojem zaustavlja zahtjev,
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moze svojem profilu dati ve¢e ovlasti. Ukoliko se napad sprjecava samo na korisnickom

sucelju, ali ne 1 unutar API poziva, postoji Sansa za promjenom razine pristupa.

Horizontalna kontrola pristupa odnosi se na mehanizme koji ograniCavaju pristup resursima
unutar funkcionalnosti koje korisnik smije koristiti. Primjenjuje se na korisnike koji imaju istu
razinu pristupa i ovlasti te koriste isti oblik resursa, ali moraju ispunjavati uvjete kako bi
mogli pristupiti tocno odredenom resursu. Na primjer, svi prijavljeni korisnici u bankovnoj
aplikaciji mogu izvesti placanje ili vidjeti ispis transakcija na svojem racunu. Iako u svojoj
ulozi ima pravo na tu funkcionalnost, prijavljeni korisnik ne moZe ostvariti pristup tudim
transakcijama ili provesti uplatu koriste¢i racun drugog korisnika. Napadi na razini
horizontalne kontrole pristupa mogu sli¢iti onima s vertikalne razine. Najces¢i primjer je

manipulacija URL putanjom, poput izmjene prikazane primjerom 3.19.

//PUTANJA KOJU KORISNIK VIDI NAKON PRIJAVE
https://insecure-website.com/myaccount?id=123
//PUTANJA NAKON IZMJENE PARAMETRA

https://insecure-website.com/myaccount?id=451

Primjer 3.19. Izmjena parametara URL putanje
Ukoliko se identifikator korisnika ili nekog resursa vidi u putanji, moguce je njime upravljati.
Izmjenom njegove vrijednosti, potencijalno se mogu dohvatiti sadrZaji kojima korisnik nema
pravo pristupiti, iako ima ovlasti za navedenu funkcionalnost. U primjeru kada se radi o
drustvenoj mreZi, izmjena identifikatora objave moze korisnika dovesti na idu¢u objavu koju
je on kreirao, ali mu moze omoguciti pristup objavi drugog korisnika, ukoliko postoji
sigurnosni propust. Identifikator ne mora imati inkrementalne vrijednosti i moguce je koristiti
sloZeni jedinstveni identifikator za smanjenje uspjesnosti napada, kao u ranijim primjerima.
Unato¢ tome, i1 dalje se ne treba oslanjati samo na taj oblik osiguranja pristupa. Navedeni
problemi mogu biti jo§ veci u slu¢aju da se u putanji nalazi identifikator korisnika te se
promjenom njegove vrijednosti dode do korisnickog raduna s administrativnim pravima
pristupa. U ovom sluc€aju, ozbiljnost napada raste i on iz horizontalnog prelazi u vertikalni.
Nakon ostvarivanja pristupa, napada¢ moze upravljati tudim racunima ili promijeniti zaporku

administrativnog rauna, kako bi sebi osigurao stalni pristup.

Kontrola pristupa koja ovisi o kontekstu ogranicava pristup resursima i funkcionalnostima

ovisno o trenutnom stanju u kojem se aplikacija nalazi. Odnosi se na radnje koje se izvrSavaju
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u vise koraka 1 sprjecava da korisnik izvrsi slozenu radnju u neispravnom redoslijedu. Primjer
takve kontrole je provedba kupovine u internet trgovini, gdje korisnik ne moze vise mijenjati
sadrzaj svoje koSarice nakon S§to je provedeno pladanje. Slican postupak vrijedi 1 pri
azuriranju vrijednosti. U sluc¢aju da administrator mora promijeniti informacije o korisniku, to
¢e uciniti na nacin da prvo ucita trenutne podatke, zatim napravi izmjene i u zavrsSnom koraku
te izmjene provjeri i potvrdi podnoSenje zahtjeva. Ukoliko u odredenom koraku izostane

zastita ili validacija, otvara se mogucnost za neodobreni pristup neovlastenom korisniku.

Od ostalih oblika napada moze se izdvojiti koriStenje API metoda u kojima nije
implementiran nikakav oblik kontrole pristupa, manipulacija metapodatcima kako bi se
promijenila razina pristupa (poput izmjena u kolaci¢ima ili tokenima) i koriStenje
posrednickog posluzitelja ili VPN-a za pristup stranicama koje su blokirane na odredenoj

geografskoj lokaciji.

Najucinkovitiji na¢in u borbi protiv ovih napada je koriStenje dodatnih provjera prije
izvrSavanja samog zahtjeva. Aplikacija mora biti dobro dizajnirana i na strani korisnickog
suCelja sadrzaj mora biti kontroliran, ali implementacija verifikacije podataka na backend
strani aplikacije osigurava da manipulacija podacima ili putanjama aplikacije ne bude
uspjeSna. Osim toga, resursi koji nisu javno dostupni moraju imati zabranjen pristup.
Potrebno je jasno definirati dostupne informacije i ovlasti svake uloge te shodno tome
implementirati stranice 1 validacije zahtjeva. Takoder, potrebno je testirati sve putanje
aplikacije u svim dostupnim korisni¢kim ulogama, kako bi se provjerila uspjeSnost
implementacije. Nadalje, potrebno je onemoguciti izlistanje direktorija i njegovog sadrzaja na
serveru, kao i ne spremati sigurnosne kopije podataka na dostupnoj lokaciji servera. PoZeljno
je ograniciti koli¢inu upita na API i zahtjeve sa stranice, kako bi se smanjila uspjeSnost
automatiziranih napada. Na kraju, moguce je zabiljeziti pokusaje neovlaStenog pristupa te o

tome obavijestiti administratore ukoliko je broj pokusaja veci.

3.6 Propusti u kriptiranju podataka

Propusti u kriptiranju predstavljaju osjetljive podatke nad kojima nije provedena ocekivana
razina zastite informacija ili se zastita ne provodi uopc¢e. Ovaj problem nekada se odnosio na
izlaganje osjetljivih podataka, ali uzrok toga leZi u propustima zaStite podataka. Osjetljivi
podaci mogu predstavljati bilo koje informacije koje ne bi trebale biti javno dostupne, poput
osobnih informacija korisnika, zaporki i identifikatora ili detalja o bankovnom racunu.
Osjetljive podatke se obraduje 1 Stiti na razli¢ite nacine, ovisno o tome koliko su podaci bitni,
ali svi trebaju proc¢i kroz barem nekakav oblik sigurnosne zastite. Ukoliko nije poznato kojoj
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razini odredeni podaci pripadaju, uvijek se koristi najvisa moguca razina koja i dalje podatke
¢ini upotrebljivima. Propusti ne moraju nuzno oznacavati nekoriStenje zastitnih mehanizama,
veé se za propust smatra bilo kakvo odstupanje od dogovorenih nacina obrade za neki tip

podatka.

Propusti se mogu dogoditi u razli¢itim fazama rada aplikacije. Primjerice, prenoSenje
podataka u izvornom obliku putem mreze. Koristenje kriptografskih protokola, poput TLS ili
SSL protokola, osigurava se sigurna komunikacija na Internetu. Ukoliko se ne koristi zastita u
komunikacijskim protokolima, ostavlja se velika moguénost za neovlasteni pristup podacima.
Sliéni problemi nastaju i pri koriStenju zastarjelih algoritama kriptiranja ili nesigurnih
protokola za komunikaciju. Algoritmi poput MDS5, SHA1 i PKCS v1.5 najces¢e imaju
problem s manjkom nasumicnosti (racunalo lako pronade obrazac za probijanje zastite) ili
imaju manu u radu algoritma koju se moZze iskoristiti. Pri izostanku TLS-a ili kompleksnog
algoritma zastite podataka, napada¢ moze motriti promet na stranici i presresti zahtjev. S
obzirom da su informacije vidljive u stvarnom zapisu ili ih se moze jednostavno deSifrirati,
napada¢ moze dobiti sve informacije o korisniku. Ima direktan pristup vrijednostima u

zahtjevu, kolaci¢ima korisnika, kao 1 sesijama s podacima za prijavu na korisnicki racun.

Osim odabira kvalitetnog algoritma kriptiranja, potrebno ga je ispravno koristiti kako bi
podaci bili sigurni. Jedan od propusta je ponovna upotreba nasumi¢nog dodatka za zaporku.
Kako je ranije navedeno, taj dodatak povecava slozenost algoritma i osigurava jedinstvenost
zapisa. Ukoliko se isti dodatak koristi u viSe slucajeva, napada¢ zna da je odredeni dio
konaéne enkripcije predvidiv te se time smanjuje vrijeme potrebno za deSifriranje informacija.
Ako baza podataka koristi ovakav pristup za Sifriranje zaporki, napada¢ moZe doznati prave
vrijednosti u relativno kratkom periodu. Za to mu mogu posluziti liste ranije generiranih hash
vrijednosti. Mozda i najve¢a opasnost za deSifriranje podataka nastaje kada se koriste
jednostavni kljucevi za enkripciju. Ukoliko napadac pristupi navedenim zastiCenim podacima
1 izvede napad na opisan nacin, uspjeSnost napada ovisi o slozenosti klju¢a. Napada¢ mijenja
vrijednosti kljuca dok zasti¢eni podaci ne poprime smislene vrijednosti. Ovaj pristup je sli¢an
napadima s velikim brojem pokuSaja, ali daje bolje rezultate. Kljucevi trebaju biti dugacki
nizovi nasumic¢nih simbola, u razli¢itim i1 nesmislenim kombinacijama, a ne poznate i
koriStene rije¢i. Takoder, navedene kljuceve potrebno je Cesto mijenjati. Time se osigurava da
napada¢ nema pristup podacima, ¢ak i slucajevima kada uspije saznati stariju vrijednost
enkripcijskog kljuca. Prilikom zamjene, klju€ se postavlja na novu vrijednost i sav sadrzaj

koji treba biti zastiCen ponovno prolazi kroz proces enkripcije. Ovaj proces treba biti potpuno
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automatiziran i sigurnosne kopije moraju postojati dok se proces zamijene ne izvrsi u
potpunosti. Nakon toga ih je potrebno obrisati ili azurirati, kako stara vrijednost klju¢a ne bi

predstavljala prijetnju.

Od ostalih opasnosti treba izdvojiti izostanka provedbe enkripcije u vidu sigurnosnih uputa u
HTTPS =zaglavljima, izostanak validacije certifikata pouzdanosti na serveru s kojim se
komunicira, ne koriStenje ili koristenje jednostavnih vrijednosti za inicijalizacijski vektor te

koristenje vlastitih hash funkcija.

Glavni cilj koriStenja kriptografije nije u stvaranju savrSenih i neprobojnih Sifriranih
vrijednosti, ve¢ kreiranje vrijednosti koje se ne mogu otkriti u razumnom vremenskom
periodu, koriste¢i trenutno dostupne resurse za obradu. Ukoliko je deSifriranje podataka
otezano 1 stavlja velike zahtjeve na osobu koja ih zeli otkriti, vjerojatnost napada se smanjuje.
Takoder, uvijek se trebaju koristiti ve¢ razradeni algoritmi. Kreiranje vlastitog algoritma
vremenski je jako zahtjevno, a postoji velika vjerojatnost da i1 dalje sadrzi lako iskoristivu
manu. Siroko koristeni algoritmi imaju veliku razinu sloZenosti i samo njihovo koristenje je
potvrda da ispravno odraduju svoju zadacu. Preporuke za osiguravanje baze podataka kao i

koraci za njezinu zastitu opisani su u izvoru [9].

Prevenciju ovih napada moze se provesti na viSe nacina. Najsigurniji nacin je ne spremati
osjetljive podatke ako ih se ne koristi. Ukoliko za navedenim podacima nema potrebe, bilo u
radu aplikacije ili informacijama o korisniku, ne treba ih traZiti 1 pohranjivati. Nadalje,
podatke koji ¢e se koristiti treba analizirati prije same izrade aplikacije. Potrebno je uociti koji
podaci zahtijevaju viSu razinu zasStite, uskladiti pohranu podataka sa zakonskim regulativama
te odrediti jasne smjernice za implementaciju kriptografije nad podacima. Inicijalizacijski
vektori moraju sadrzavati kvalitetne pocetne vrijednosti, koje ne smiju biti koriStene vise puta
za isti klju¢. Takoder, potrebno je osigurati koriStenje kvalitetnih algoritama zastite 1 osigurati
ranije opisane zamjene enkripcijskih kljuceva. Spremljene zaporke trebaju koristiti nasumicni
dodatak pri kreiranju hash vrijednosti. Svi podaci koji se prenose moraju biti osigurani
koriste¢i TLS protokol ili slicnu inaCicu zastite. Osim navedenih koraka, preporuca se ne

spremati osjetljive podatke u priru¢nu memoriju.

3.7 Neovlastena promjena direktorija
Neovlastena promjena direktorija, poznata kao path ili directory traversal, predstavlja napad
kojim osoba dobiva pristup zaSticenim datotekama na temelju manipuliranja putanjama u

direktoriju. Cilj ovog napada je pristupiti datotekama koje se nalaze izvan direktorija same
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aplikacije. Ovo se moze odnositi na datoteke koje sadrze izvorni kod stranice ili
konfiguracijske datoteke, podatke za prijavu i1 pristup upravljackim funkcionalnostima,
informacije o operacijskom sustavu i slicno. Naziva se jo§ i dot-dot-slash napad, jer niz
simbola ,, ../ *“ sluzi za izmjenu putanje, odnosno vracanje jednu razinu iznad u stablu
direktorija. Vecina stranica u ispravnom nacinu rada ograni¢ava pristup na direktorij koji
sadrzi datoteke potrebne zarad aplikacije, a ovaj oblik napada omogucava zaobilaZenje tih

ogranicenja.

Bilo koja web aplikacija slozenija od samog prikazivanja sadrzaja, potencijalno je ranjiva na
promjenu direktorija. Kada se ucitavaju ili koriste resursi, poput slika, dokumenata i skripti,
postoji rizik da napada¢ dobije pristup sadrzaju koji je zabranjen. Ovaj oblik napada najcesce
se dogada kod funkcionalnosti ucitavanja ili preuzimanja datoteka sa servera koristec¢i

parametar iz zahtjeva. Mogucnosti ovakvog napada dane su u primjeru 3.20.

// ORIGINALNA PUTANJA
http://www.website.com/page.php?file=/files/File.txt
<img src="/loadlmage?filename=218.png">

// 1IZMIJENJENA PUTANJA
http://www.website.com/page.php?file=../../etc/passwd
<img src="/loadlmage?filename=../../etc/passwd">

http://www.website.com/page.php?file=/var/www/html/private/file.conf

Primjer 3.20. Opcije izvodenja path thraversal napada

Vecina aplikacija smjestena je u /var/www direktoriju. Ukoliko aplikacija uzima parametar iz
URL-a bez ikakve provjere, potpuni oblik navedene putanje bit ¢e /var/wwwy../../etc/passwd.
Svaki niz simbola ../ poniStava najblizi direktorij s lijeve strane, tako da je skraceni oblik
putanje samo /etc/passwd. Ovime je napadacu omogucen pristup datoteci koja sadrzi sve
lozinke 1 informacije o korisnicima servera. Isti napad moze se izvesti u bilo kojem dijelu
aplikacije koji pruza opciju preuzimanja datoteke, uz poznavanje strukture projekta. Zadnji
primjer prikazuje jo$ jednu opasnost, a to je koriStenje apsolutne putanje. U slucaju
poznavanja lokacije odredene datoteke, a to je najcesce slucaj kada server vraca povjerljive
informacije u porukama o gresci, napada¢ umjesto koristenja ../ moze direktno navesti cijelu

putanju kao parametar.
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Takoder, moguce je ukljuciti skripte ili stranice s druge web aplikacije, najceS¢e postavljene
od strane samog napadaca. Ona uglavnom sadrzi maliciozni kod, koji se moze iskoristiti za
drugaciji oblik prijetnje poput ranije opisanog Cross-site scripting napada. Moguce ga je

izvesti izmjenom putanje na nacin slican primjeru 3.21.

http://mysite.com.hr/web-page?page=http://other-site.com/other-page.php/malicius-code.php

Primjer 3.21. Izvodenje napada koristenjem putanje za malicioznu stranicu

Osim direktne manipulacije putanjom, moguce je mijenjati i druge parametre. Kako bi napad
bio uspjeSan potrebno je poznavanje rada stranice i na¢ina obrade zahtjeva, ali u odredenom
mjeri ga je moguce izvesti. NajéeS¢a meta ovih napada su vrijednosti unutar kolacica, jer
osoba koja izvodi napad ima uvid u njihovo imenovanje i strukturu. Potencijalni napad

prikazan je u primjeru 3.22.

// PHP SKRIPTA KOJA KORISTI VRIJEDNOSTI I1Z KOLACICA ZA UCITAVANJE DATOTEKE

<?php
$layout = 'homepage.php';
if ( is set( $ COOKIE['LAYOUT'] ) ) f{
$layout = $ COOKIE['LAYOUT'];
}
include ( "/project/views/layouts/" . S$layout);

?>

// IZMJENJENA VRIJEDNOST KOLACICA U ZAHTIEVU
GET /page.php HTTP/1.0

Cookie: LAYOUT=../../../../etc/passwd

// ODGOVOR SERVERA

HTTP/1.0 200 OK

Content-Type: text/html

Server: Apache

root:fi3sED95ibqR6:0:1:System Operator:/:/bin/ksh

Primjer 3.22. Izvodenje napada promjenom vrijednosti kolaciéa

Ponavljanjem niza ../ osigurava se da include() funkcija ne ucitava datoteku iz Zeljenog
direktorija, ve¢ da se vrati do pocetnog direktorija i ucita datoteku s lozinkama. Ukoliko
osoba koja izvodi napad nije sigurna koliko razina navedeni sustav sadrzi, povecanje

navedenog niza osigurava vracanje u pocetni direktorij, jer svako pozivanje ../ u njemu
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ostavlja korisnika na istoj lokaciji. Iako to olakSava izvodenje napada, i1 dalje je potrebno

poznavati rad same aplikacije, tako da napad ostaje poprili¢no slozen.

Izgradnja aplikacije bez koriStenja osjetljivih datoteka u podatkovnom sustavu, poput onih za
konfiguraciju sustava ili pristup bazi podataka, nije moguca. Ukoliko ovakvi propusti nisu
primijeéeni, napada¢ ima velike Sanse ostvariti pristup cijelom podatkovnom sustavu,

sistemskim programima i zaSti¢enim informacijama.

Uspjesnost ovakvog oblika napada temelji se na propustima s korisnicke strane, ali i
pogreskama pri konfiguracijama servera. Dodatni detalji ovog oblika napada dostupni su u
radu [10]. S obzirom da je nemoguce kreirati aplikaciju u kojoj korisnik ne moze raditi

izmjene nad putanjama, potrebno je ispravno odraditi njihovu validaciju.

Najcesca pogreska koja stvara dojam uspjesne zastite je blokiranje ili brisanje ../ niza. Sama
ideja je ispravna, jer blokiranje tih simbola onemogucava izlazak iz direktorija predvidenog za
rad aplikacije. Medutim, navedeni niz moguce je staviti u putanju i na drugacije nacine.
Koristenjem URL kodiranja, simboli ../ mogu se zapisati kao niz znakova %2E%2E%?2F te
imati isti ucinak. Takoder, postavljanje ocekivane vrijednosti za dohvacenu datoteku
(primjerice putanja mora zavrSavati s datotekom koja ima ekstenziju .pdf) moze se zaobici
koriStenjem takozvanih null bajtova. Oni osiguravaju da se putanja uspjeSno prekine na
zeljenom mjestu, prije trazene ekstenzije. Primjerice, putanju koja mora zavrSavati sa slikom 1
trazenom ekstenzijom .png na njezinom kraju moZe se izmijeniti u oblik:

http://www.website.com/page.php?file=../../../etc/passwd00.png.

Provjera ekstenzije bit ¢e uspjesna, a naredba ¢e se izvesti do putanje navedene prije oznake
za null bajt. Ukoliko se 1 ovdje pokuSa primijeniti prevencija simbola, ponovno je moguce

koristiti URL kodirane vrijednosti - %00 ili 0x00.

S obzirom na sve navedene opasnosti, zaStitu za ovaj napad potrebno je provesti jako pazljivo.
Najjednostavniji dio prevencije je konstanto azuriranje servera i operacijskog sustava na
najnovije verzije. Nadalje, potrebno je Sto manje koristiti unose korisnika za dohvacanje
podataka iz sustava. Takoder, preporuca se spremanje web servera i datoteka operacijskog
sustava na razli¢itim lokacijama. Za putanje koje ipak sadrze korisnicki unos podataka,
potrebno je Sto bolje sanitizirati podatke. Potrebno je provjeriti postoji li trazena putanja 1 ima
li korisnik pristup podacima u njoj te nalaze li se njezini parametri na listi dopustenih putanja
ili oznaka. Na kraju, savjetuje se provjera svih dijelova aplikacije koji rade s datotekama,

odnosno dopustaju li izravne ili kodirane pristupe podacima koji bi trebali biti zasSti¢eni.
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3.8 Uskradivanje resursa iskoristavanjem regularnih izraza (ReDoS)

ReDoS napadi predstavljaju oblik napada koji se temelji na slozenosti algoritma validacije
izraza. Njegov cilj je uskratiti dostupnost zeljenog resursa koriste¢i propuste pri dizajniranju
regularnih izraza. Usluga postaje jako spora ili u potpunosti nedostupna za korisnika. Prilikom
izvodenja napada, kreira se niz znakova koji je slozen na nain da vremenski zaokupi
validaciju korisnickog unosa. Primarna zadaca regularnih izraza je zaustaviti nedozvoljeni
unos, odnosno osigurati da korisnik mora posStovati odredena pravila pri unosu podataka.
Medutim, pri obavljanju te funkcionalnosti ¢esto otvaraju prostor za kreiranje ReDoS napada.
lako nisu ocigledna ranjivost, loSe dizajnirani obrasci za provjeru regularnih izraza mogu

dovesti do velikih problema u aplikaciji.

Temeljna ideja ovog napada je dovesti implementaciju provjere izraza u ekstremne slucajeve,
koji dovode do eksponencijalnog rasta vremena obrade. Glavni razlog tome je sam nacin rada
regularnih izraza, odnosno postupak koji se zove backtracking. Validacija izraza provodi se u
viSe koraka, gdje se za svaki dio izraza provjerava ispunjava li sve uvjete. U slucaju kada
dode do neispravnog dijela unosa, backtracking vraca validaciju na prethodnu poziciju u kojoj
se mogla donijeti drugacija odluka. Ovaj postupak se ponavlja dok se ne ispitaju sve moguce

kombinacije 1 permutacije znakova.

ReDoS napad moZe se promatrati i kao jednostavnija verzija brute-force napada. Kako je
ranije navedeno, brute-force napadi ve¢inom se koriste za ostvarivanje pristupa stranici na
temelju velikog broja pokusaja razli¢itih kombinacija podataka. Kao rezultat toga, stranica je
optereCena 1 moze do¢i do uskracivanja resursa. Medutim, takvi pokuSaji se sve ceSce
ograni¢avaju — vremenski ili maksimalnim brojem pokuSaja prijave. ReDoS napade je teZe
detektirati 1 sprijeciti. IskoriStavaju propuste u samom dizajnu sustava i potreban je manji broj
napada kako bi se prouzrocilo isto opterecenje na sustav. Utjecaj ovog oblika napada

detaljnije je obraden u radu [11].

Obrasci provjere regularnih izraza koji su podlozni ovim napadima naj¢es¢e su nesigurni jer
sadrze ponavljanje izraza (koriste¢i simbole + 1 *) ili im odredeni dio unutar izraza ispunjava
uvjete provjere za cijeli izraz. Naziv za izraze koji se koriste u ReDoS napadima je Evil

Regex, a njihovo koriStenje prikazano je na primjeru 3.23.
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//PROVJERE REGULARNOG IZRAZA PODLOZNE NAPADU
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//UNOS ZA USPJESAN NAPAD

aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaal

Primjer 3.23. Regularni izrazi s propustima i oblik napada koji ih iskoristava

U prvom primjeru, izraz unutar zagrada pretrazuje pojavljivanje znaka a i svih njegovih
ponavljanja nakon toga. Nakon izvrSavanja takve provjere, provjerava se je li cijeli izraz
ponavljanje odredenog dijela izraza. Slanjem navedenog unosa, svaki dodatni simbol a prolazi
kroz provjeru ponavljanja samog izraza i svih njegovih dijelova, Sto dodatno povecéava
vrijeme obrade. Izrazi u kojima se koriste vrijednosti znakova a-z i A-Z mogu djelovati
sigurnije, ali s obzirom da postoje odredeni dijelovi izraza koji su nesigurni, cijeli izraz je
nesiguran. Drugi primjer sadrzi isti problem s koriStenjem ponovljenog simbola na pocetku,
dok se u tre¢em koristi ponavljanje cijelog izraza — takoder predstavlja propust ako se unese
niz istih simbola. U zadnjem primjeru prihvaéa se samostalan simbol a ili njegova
kombinacija s jo§ jednim simbolom, ali oznaka ponavljanja na kraju daje isti ucinak kao

prethodni primjeri.

ReDoS napadi mogu se kreirati direktno, u slucaju ne postojanja validacije korisni¢kog unosa.
Primjer navedenog propusta je kada postoje ogranicenja u unosu podataka, poput korisnickog
imena 1 zaporke. Ukoliko korisnicko ime ne smije biti sadrZzano unutar zaporke, ali ne postoji
sanitizacija za te dvije vrijednosti, moguce je unijeti Evil Regex. Primjer 3.24. prikazuje

kreiranje takvog napada.

username: ”(a+)+$
password: aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa

Primjer 3.24. Kreiranje viastitog ReDoS napada kroz propuste u validaciji

Napadac¢ pod korisnicko ime navodi regularni izraz koji sadrzi propust, a u zaporku izraz koji
taj propust iskorisStava. Provjera je li korisnicko ime sadrzano u zaporci predstavlja vremenski
zahtjevan proces 1 potencijalni prekid izvodenja aplikacije, jer se osim programske provjere

provodi 1 ona unesena u korisnickom imenu.
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ReDoS napadi mogu uzrokovati prestanak rada aplikacije, ali i stvoriti probleme s vatrozidom
i radom servera. Regularni izrazi neizostavni su dio u radu aplikacija jer sprjeCavaju druge
napade, ali potrebno ih je kreirati ispravno. Pocetni korak u zastiti od ovih napada je
koristenje viSenitnosti. Kada aplikacija radi na ve¢em broju niti, ostale niti mogu obraditi
zahtjeve koji su na Cekanju. Nit zaduZena za zlonamjeran zahtjev moze uvesti vremensko
ograni¢enje te nakon odredenog perioda prekinuti proces. Takoder, provjere regularnih izraza
ne bi trebale biti javno dostupne, jer to napadac¢ima olakSava uvid u potencijalne propuste.
Preporuca se koriStenje ve¢ provjerenih regularnih izraza te razdvajanje slozenih izraza u veéi
broj manje kompleksnih provjera. Ponavljanja, preklapanja i razli¢ite kombinacije izraza
najces¢i su razlog uspjeSnih napada. Na kraju, korisnicki unosi moraju biti validirani i

filtrirani, kako ne bi postojala mogucénost direktnog unosa Evil Regex izraza.

3.9 Falsificiranje zahtjeva na server (engl. Server-side request forgery - SSRF)

Falsificiranje zahtjeva na serveru je nesigurnost koja omogucava napadacu da putem zahtjeva
upucenog sa servera ostvari pristup nedozvoljenoj lokaciji. Nesiguran server koristi se kao
pristupna tocka te se s njega Salju zahtjevi na druge sustave, kojima nije moguce pristupiti
direktno. S obzirom na rast sloZzenosti i povezanosti danasnjih aplikacija, povecava se i broj
zahtjeva koji se obavljaju na strani servera. Napad se izvodi na nain da se pomocu
navedenog servera ostvari veza s unutarnjom mreZzom organizacije. Ona sadrZzi osobne 1
pristupne podatke te usluge koje su zaSti¢ene vatrozidom i nisu dostupne vanjskoj mreZzi, ve¢
se koriste kao resursi unutarnjih komponenti aplikacije. Napada¢ moze iskoriStavati server
kako bi dohvacao i izmjenjivao vrijednosti resursa, mijenjao URL adrese na koje se Salju
odredeni podaci te saznao informacije o samoj konfiguraciji servera. Sve vece koriStenje
oblaka racunala i njegovih usluga otvara pristup velikoj koli¢ini podataka, $to povecava
negativan utjecaj ovakvog oblika napada. Do navedenih napada dolazi kada korisnik ima
potpunu ili djelomi¢nu kontrolu nad zahtjevom koji se Salje serveru, naj¢esce izmjenom URL

putanje trece strane, na koju aplikacija Salje zahtjev.

Zahtjevi izmedu servera uobiCajeni su u radu web aplikacija. NajceS¢e se koriste za
dohvacanje podataka udaljenog resursa ili uklju¢ivanje metapodataka s drugih stranica. Takvi
zahtjevi u unutarnjoj mrezi sami po sebi nisu opasni, ali temelje se na ispravnoj upotrebi i
implementaciji. Ukoliko se unos dobiven od korisnika upotrebljava za oblikovanje URL
putanje, bilo da se radi o putanji aplikacije ili usluge tre¢e strane, moguce je ostvariti pristup

navedenim zaSti¢enim lokacijama. Primjer 3.25. objasnjava takvu izmjenu.
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//URL ZA DOHVACANJE PODATAKA TRECE STRANE
https://example.com/feed.php?url=externalsource.com/data
//IZMJENA PUTANJE

https://example.com/feed.php?url=localhost/admin

Primjer 3.25. Promjena URL putanje za pristup zasticenim lokacijama

Aplikacija u navedenom primjeru putem vanjske mreze koristi putanju za pristup resursima
unutarnje mreze. Unutarnja mreza nije javno dostupna, ali njezini resursi mogu se koristiti u
radu same aplikacije. Ukoliko je ur/ parametar vidljiv u kreiranju zahtjeva, napadac njegovu
vrijednost moZe izmijeniti i postaviti na localhost. Ovime ostvaruje uvid u resurse spremljene
na serveru, koje moze koristiti za kreaciju budu¢ih SSRF napada. Napada¢ moze pokusati
pristupiti navedenoj adresi direktno, ali takav pristup je zasti¢en raznim provjerama i
autentikacijom. Medutim, kada takav zahtjev dode s lokalnog uredaja, sigurnosne provjere se

ne provode jer zahtjev dolazi iz pouzdanog izvora.

Osim izmjene putanje, moguce je pristupiti zeljenim resursima putem IP adrese. S obzirom da
ve¢ina javno nedostupnih resursa posjeduje svoju privatnu IP adresu, cesto izostaje
autentikacija ispravnosti zahtjeva. Ponovno se iskoriStava pretpostavka da je komunikacija
unutarnje mreze sigurna i iz pouzdanih izvora, zbog ¢ega posjeduje niZu razinu zastite.
Ukoliko postoji lokacija za pristup administrativnim funkcijama, a poznaje se njezina IP
adresa, napad je moguce izvesti pomoc¢u modificiranog zahtjeva, kako je prikazano u primjeru

3.26.

POST /product/stock HTTP/1.0
Content-Type: application/x-www-form-urlencoded
Content-Length: 118

stockApi=http://192.168.0.68/admin

Primjer 3.26. Modifikacija zahtjeva za pristup zasticenim lokacijama

Slanje ovakvog zahtjeva zaobilazi provjere i1 korisniku daje sve informacije dostupne na
navedenoj lokaciji. Ukoliko aplikacije blokiraju koriStenje odredenih adresa u putanji, poput
localhosta i 127.0.0.1, moguce je koristiti drugacije oblike zapise. Ovakve zaStite mogu se
izbjeci koriStenjem alternativne verzije IP adrese ili kodiraju¢i njezinu vrijednost u URL

simbole. Takoder, moguce je kreirati vlastitu domenu koja nije na popisu zabranjenih
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vrijednosti, ali automatski preusmjerava na ranije navedene adrese. U suprotnoj
implementaciji, kada server dopusta zahtjeve samo s odredenog popisa vrijednosti, moguce se
sluziti istim metodama. Potrebno je napraviti odredene izmjene koje su djelomi¢no zahtjevne,
poput ugradivanja zabranjene vrijednosti unutar valjane ili iskoriStavanja DNS nacina

imenovanja, ali konacni cilj 1 princip izvrSavanja napada ostaje isti.

Sli¢na verzija prijasnjih napada je korisStenje preusmjeravanja. U slucaju da postoje odredene
zastite za URL putanju 1 izmjene nisu dopustene, potencijalna opasnost je preusmjeravanje
putanje nakon uspjesne validacije. Potrebno je kreirati URL koji ispunjava potrebne uvjete, ali

na kraju sadrzi adresu zeljenog resursa. Izmjena je pokazana primjerom 3.27.

POST /product/stock HTTP/1.0
Content-Type: application/x-www-form-urlencoded
Content-Length: 118

stockApi=http://website.net/product/productld=6&path=http://192.168.0.68/admin

Primjer 3.27. Dodavanje parametra u putanju za pristup nedozvoljenim resursima

Navedeni zahtjev rezultira preusmjeravanjem na navedenu IP adresu 1 stranicu administratora.
Ovakav napad djeluje iz razloga Sto pocetni dio putanje doista pripada navedenom API-ju te
je navedena domena dozvoljena. Nakon toga, zahtjev odraduje preusmjeravanje na zastic¢eni
resurs u unutarnjoj mreZi. S obzirom da je pocetna validacija zadovoljena, daljnjih provjera

nema i napada¢ ima potpuni pristup privatnim lokacijama.

Nakon uvida u strukturu mreze, moguce je napasti servere ili resurse zaobilaze¢i vatrozid koji
th §titi. Maliciozan zahtjev Salje se na server koji je ranjiv na SSRF napade te se putem
unutarnje mreze prosljeduje na ciljani server. Ovim postupkom je izbjegnuta reakcija
vatrozida, jer on $§titi samo od vanjskih prijetnji. Ciljani server Salje odgovor serveru kojem

napadac¢ ima pristup te on dobiva Zeljene informacije.

Osim navedenih opasnosti, podatke je moguce dohvatiti i s oblaka racunala. Vecina servisa
koja pruzaju usluge oblaka racunala imaju definirano REST sucelje na odredenom mreZnom
priklju¢ku. Ukoliko napada¢ uspije pristupiti toj adresi, dobiva uvid u razne informacije.
Primjerice, AWS servis pruza sucelje na adresi http://169.254.169.254/, na kojem se nalaze

konfiguracijske datoteke i odredeni autentikacijski kljucevi.
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Ukoliko napada¢ kontrolira odrediste zahtjeva, moze zaobi¢i veliki broj =zaStitnih
mehanizama. Najcesc¢i rezultat ovih napada je pristup zastiCenim informacijama, ali posljedice

mogu biti puno vece u kombinaciji s drugim napadima. Uspjesan SSRF napad:

e iskoriStava povjerenje u valjanost zahtjeva koji se Salju u unutarnjoj mrezi

e izbjegava provjere popisa dopustenih IP adresa

e izbjegava autentikaciju usluga s obzirom na web hosta

e pristupa resursima i konfiguracijama koje nisu javno dostupne

e pristupa podacima s web servera (koriStenje file:// umjesto https:// unutar URL
putanje)

e skenira mrezne prikljuc¢ke na unutarnjoj mrezi

e prikuplja IP adrese koje se koriste na serveru

Ne postoji jedinstveni pristup za rjeSavanje SSRF napada. Razlog tome je Sto se aplikacije
implementiraju na razli¢ite nacine i u razli¢ite svrhe. Takoder, nemoguce je navesti sve
moguce varijante prijetnji. Napadac¢ se uvijek moze osloniti na drugaciji oblik zapisa dijelova
putanje ili propuste u samoj validaciji. Trenutno popularni i u¢inkoviti nacini prevencije
dostupni su u radu [12]. Preporuca se izbjegavanje korisni¢kih unosa pri formiranju URL
putanje, ¢ak 1 u slu€ajevima kada je implementirana validacija. Veliki broj prijetnji moZe se
rijesiti navodenjem pouzdanih IP adresa i imena hostova (DNS nazivi adrese). Na ovaj nacin
je lakSe validirati zahtjeve i1 automatski odbaciti one koji ne dolaze s odobrenih adresa.
Takoder, potrebno je onemoguciti nepotrebne URL izraze. Ukoliko aplikacija radi iskljucivo
na HTTP 1 HTTPS protokolu, izrazi poput file:// 1 fip:// ne smiju biti dostupni, kako bi se
napadacu smanjile potencijalne opcije. Na kraju, preporuca se implementacija sigurnosnih
provjera 1 autentikacije na unutarnjoj mrezi. lako se u vecini slucajeva radi o pouzdanim
zahtjevima 1 primjena ovog nacina rada mozZe otezati koriStenje legitimnom korisniku,

povecava se sigurnost aplikacije 1 eliminira se najveéa prednost koju posjeduje napadac.

3.10 Udaljeno izvodenje programskog koda (engl. Remote code execution - RCE)

Udaljeno izvodenje programskog koda je napad u kojem se ostvaruje pristup naredbama na
udaljenom racunalu ili serveru, neovisno o njegovoj fizickoj lokaciji. Napadi se mogu izvoditi
preko lokalne mreze, mreze Sirokog podrucja ili cijelog interneta. Do samih napada najcesce
dolazi kada korisnik uredaja preuzme zlonamjeran program pri koriStenju web aplikacije,

poslan od strane napadaca. Ovaj oblik napada omogucava izvodenje malicioznog koda bez
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direktnog pristupa uredaju te njegova ozbiljnost moze varirati od zlonamjernih skripti do

preuzimanja potpune kontrole nad uredajem.

Pronalazak nesigurnosti prvi je korak RCE napada. Osoba koja izvodi napad pregledava sva
racunala u mrezi (ili na internetu, ovisi na kojoj razini se napad izvodi) i trazi nesigurnosti
koje mogu biti iskoristene. To se moze odnositi na obranu same mreze, sigurnosni propust u
web aplikaciji ili previd u implementaciji operacijskog sustava. Nakon pronalaska
nezaSti¢enog uredaja ili propusta, napada¢ ostvaruje pristup na udaljeno racunalo i izvodi
programski kod. Maliciozna skripta razlikovat ¢e se s obzirom na cilj napada, ovisno
dohvacaju li se datoteke s korisnikovog racunala ili se traze informacije o bankovnom ra¢unu
te je li cilj onemoguditi korisniku pristup uslugama ili samo nadzirati njegovo koristenje.
Maliciozni kod kreira se u programskom jeziku koriStenom za izvodenje aplikacije preko koje
se ostvaruje pristup. Server interpretira navedeni kod i izvodi ga u navedenom jeziku —
naj¢es¢e PHP, Python i Java. Funkcije ranjive na ovaj oblik napada te dodatni primjeri
dostupni su u literaturi [13]. Kao i u veéini ranije objasnjenih napada, glavni propust je
izostanak ili loSe provedena validacija korisni¢kog unosa. Maliciozan kod se nakon neuspjele
validacije Salje serveru na izvodenje, ¢cime zapocinje napad. Ukoliko takav propust postoji na
aplikaciji s velikim brojem korisnika, uspjeSnost napada 1 njegove posljedice znacajno rastu.
Napad je uglavnom pisan u obliku naredbi ili skripti koje se izvode u terminalu. Skripte
namijenjene izvodenju u terminalu sadrZe veci broj naredbi, koje se pri njezinom pokretanju
izvode slijedno. Nakon §to je skripta ucitana u aplikaciju, prilikom interpretacije se pokrece

njezino izvodenje.

Kako je ranije navedeno, RCE napadi mogu se znacajno razlikovati, ovisno o tome koji
propust se iskoriStava i Sto je cilj napada. Tri naj¢esce koriStena oblika su: napad koriStenjem
deserijalizacije, napad preoptere¢ivanjem meduspremnika i napad koriStenjem neispravnog

tipa podatka.

Serijalizacija podataka predstavlja proces u kojem se slozene strukture podataka, poput polja
ili objekata, pretvaraju u jasniji oblik koji se moze prenositi mrezom u nizu podataka. Kada se
podaci prenesu na zeljeno odrediste, procesom deserijalizacije ponovno se spremaju u pocetan
oblik. Cilj napadaca je izmijeniti serijalizirani niz podataka tako da u njega ubaci maliciozan
kod. S obzirom da se takvi podaci Salju u obliku niza znakova, postoji mogucnosti da se

odredeni dio prilikom deserijalizacije interpretira kao naredba koja se moze izvesti.
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Preoptere¢ivanje meduspremnika nije usko vezan za RCE napad, ve¢ je Cesto koriSten nacin
iskori§tavanja propusta. Temelji se na propustu koji omogucéava napadacu izmjenu vrijednosti
podataka koje su spremljene u memoriji. Osim $§to se moze koristiti za brisanje podataka ili
optere¢ivanje uredaja, u RCE napadima sluzi za umetanje malicioznog koda na uredaj. S
obzirom da se programski kod u izvodenju takoder sprema unutar memorije, spremanje

malicioznog koda na ispravnu lokaciju osigurava njegovo pokretanje bez znanja korisnika.

S obzirom da veliki broj aplikacija koristi unesene podatke u funkcijama programskog koda,
postoji Sansa za kreiranje RCE napada. Prilikom izvodenja programskog koda, potrebno je
potvrditi da su objekti koji se koriste ispravnog tipa. Ukoliko izostane takva provjera, napadac
moze umetnuti neispravne unose koji osiguravaju da se jedan dio njih interpretira kao naredba

namijenjena za izvodenje.

Unato¢ svim navedenim ciljevima izvodenja RCE napada, do naglog porasta njegove
upotrebe dolazi iz novijeg razloga — rudarenje podataka. Rudarenje podataka i1 kriptovaluta
dozivjelo je znacajni porast unazad nekoliko godina i1 otvara velike mogucénosti za
ostvarivanje profita. Uspostavom kontrole nad udaljenim uredajima, napada¢ moze iskoristiti
tude resurse za obradu podataka. Iako ovakav napad nema za cilj prikupiti korisnikove

podatke, ima znacajan utjecaj na troSenje energije i racunalnog sklopovlja.

Zastita od ovakvih napada poprili¢no je opcenita 1 tesko je direktno utjecati na samu prijetnju.
Napadi su izrazito raznovrsni 1 mogu doc¢i iz razli€itih izvora. Najvazniji korak u prevenciji
napada je konstanto aZuriranje sigurnosti. lako je stalno obnavljanje programa i sklopovlja
zahtjevno 1 popraceno vremenskim periodom u kojem se ne pruza usluga, njime se osigurava
koriStenje najnovijih postupaka u sprjeCavanju uspjeSnih napada. Preporuca se koriStenje
vatrozida 1 redovito skeniranje mreze, kako bi se detektirale potencijalne prijetnje 1 sprijecilo
izvodenje detektiranih napada. Takoder, stalno nadziranje sustava povecava moguénost
uocavanja anomalija u njegovom radu i potencijalnih prijetnji. Potrebno je imati pripremljeno
rjesenje u slucaju detekcije napada, kako bi se napad Sto prije okoncao 1 sustav ponovno
osposobio za rad. Preporuca se koriStenje softverskih rjeSenja koja onemogucavaju

preoptere¢ivanje memorije te detaljna validacija korisni¢kog unosa prije upotrebe.
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4 RAZVOJNO OKRUZENJE I FUNKCIONALNI ZAHTJEVI

U ovom poglavlju navest ¢e se razvojno okruzenje u kojem je aplikacija kreirana i alati
koristeni pri njezinoj realizaciji. Takoder, navest ¢e se sve funkcionalnosti web aplikacije za
pohranu i dijeljenje datoteka. Funkcionalnosti ¢e se razlikovati s obzirom na razinu pristupa

koju sadrzi korisnik, a njihova implementacija bit ¢e prikazana u idu¢em poglavlju.

4.1 Koristeni alati i tehnologije

4.1.1 Razvojni okvir Laravel

Razvojni okvir Laravel temeljen je na programskom jeziku PHP. Osnovna zadaca mu je
olaksati kreiranje web aplikacija koriStenjem razumljive sintakse i organiziranjem koda u
obliku obrasca MVC (engl. Model-View-Controller). Model predstavlja dio aplikacije koji
sadrzi poslovnu logiku, pogled sadrzi korisnicko sucelje i sadrzaj koje ¢e se prikazati
korisniku, dok kontroler povezuje te dvije komponente i omogucava njihovu komunikaciju.
Laravel povecava skalabilnost aplikacije 1 olakSava njezino testiranje te kreira strukturu
projekta koja odvaja javne i privatne resurse aplikacije. Takoder, olaksava koristenje PHP
naredbi pri kreiranju sadrzaja na HTML stranici pomo¢u Blade predloska. Uz jednostavne
oznake, moguce je ispitivati uvjete i prolaziti kroz petlje bez pisanja potpune sintakse na

stranici. ViSe detalja dostupno je u sluzbenoj dokumentaciji [14].

4.1.2 Composer
Composer je alat koji se koristi unutar Laravela, a sluZzi za upravljanje programskim
bibliotekama 1 ovisnostima programa. OlakSava instaliranje vanjskih biblioteka te aZuriranje

zahtjeva 1 komponenata potrebnih za normalan rad aplikacije.

4.1.3 Artisan

Artisan je sucelje naredbenog retka ukljuc¢eno u Laravel. Omogucava koristenje jednostavnih
naredbi u komandom prozoru, koje olakSavaju migraciju podataka u bazu, pokretanje
aplikacije, kreiranje komponenata poput modela ili kontrolera, upravljanje priru¢nom

memorijom i slicno.

4.1.4 Bootstrap
Boostrap je CSS okvir otvorenog koda, koji se koristi za stvaranje responzivnih stranica te
olakSava njihov dizajn. Izraden je koriste¢i HTML, CSS i JavaScript, §to omogucava

prilagodbu sadrzaja stranice ovisno o veli€ini 1 rezoluciji uredaja.
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4.2 Funkcionalni zahtjevi na web aplikaciju

Prije izrade aplikacije, moraju se definirati zahtjevi za njezino koriStenje. Aplikacija ce
sadrzavati dva tipa korisnika — studenta i administratora. Administrator ¢e imati sve ovlasti
koje ima 1 obican korisnik, uz odredene dodatke. Zahtjevi obje vrste korisnika dani su u

nastavku.
1. Zahtjevi studenta (obi¢nog korisnika):

e Korisnik se moze registrirati

e Korisnik se moze prijaviti u aplikaciju pomocu email adrese i zaporke

e Korisnik moze promijeniti zaporku, ukoliko ju je zaboravio, putem email adrese na
koju dobiva poveznicu za oporavak

e Korisnik se moze odjaviti iz aplikacije

e Korisnik moze pohranjivati datoteke u aplikaciju i dodati opis

e Korisnik moze odluciti je li datoteka javno dostupna ili ne

e Korisnik moze mijenjati razinu privatnosti svojih datoteka

e Korisnik moze obrisati svoje datoteku

e Korisnik moze vidjeti i preuzeti javne datoteke ostalih korisnika

e Korisnik moZe dijeliti svoje privatne datoteke s ciljanim korisnicima putem njihove
email adrese, slanjem poveznice za preuzimanje

e Korisnik moze ostaviti komentar vezano uz javnu datoteku drugog korisnika

e Korisnik moze ,,ocijeniti* datoteku pomocu Like/Upvote funkcionalnosti

e Korisnik moZe sortirati javno prikazane datoteke s obzirom na naziv datoteke, broj
pozitivnih ocjena, vrijeme nastajanja, email autora 1 veli¢inu datoteke

e Korisnik moze filtrirati prikazane javne datoteke na zaslonu unose¢i Zeljeno ime
datoteke u trazilicu

e Korisnik moze pretrazivati javno dostupne datoteke s obzirom na predmet, godinu i

smjer studija te naziv datoteke i email adresu autora
2. Dodatni zahtjevi administratora:

e Administrator moze vidjeti popis svih korisnika
¢ Administrator moze promijeniti razinu pristupa svakog korisnika
¢ Administrator moze obrisati korisnika

e Administrator moZe vidjeti broj pohranjenih datoteka svakog korisnika
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e Administrator moZze obrisati bilo koju javno dostupnu datoteku ili komentar
e Administrator moze vidjeti statisticke informacije (broj korisnika, broj javnih i

privatnih datoteka)

4.3 Ostale postavke projekta

Projekt ¢e se implementirati na Linux operacijskom sustavu, koriste¢i LAMP okruzenje. Za
bazu podataka pri razvoju aplikacije koristit ¢e se phpMyAdmin lokalna baza te ¢e se
aplikacija pokretati na lokalnom serveru. Baza ¢e sadrzavati tablice za korisnike, datoteke,
dobivene ocjene i komentare datoteka te tablicu fakultetskih kolegija s informacijama o

svakom od njih (na kojoj godini se izvodi, za koje smjerove i sli¢no).
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5 REALIZACIJA ZADATKA

U ovom poglavlju prikazat ¢e se programsko rjesenje zadatka. Objasnit ¢e se poduzete mjere
za sprjeCavanje svakog od ranije opisanih napada i odredeni dodatni koraci koji se mogu
upotrijebiti u buducénosti. Takoder, prikazat ¢e se koriStenje same aplikacije 1 njezinih

funkcionalnosti navedenih u prethodnom poglavlju.

5.1 Prevencija sigurnosnih prijetnji
Osim ranije navedenih izvora, za realizaciju sigurnosnog segmenta programskog rjesenja

koristeni su izvori [15] 1 [16].

5.1.1 Prevencija SQL injection napada

SQL injection prijetnje moguée je minimizirati ispravnim koriStenjem Laravel razvojnog
okvira. Veéina metoda koje su zaduzene za komunikaciju s bazom podataka ve¢ sadrzi
ugradene prevencije za ovaj oblik napada. Metode za izgradnju upita na bazu koriste PDO
parametriziranje — nacin rada objasSnjen na primjeru 3.7. Ovim postupkom se prvo kreira
zeljeni upit na bazu, a tek nakon toga se dodaju parametri, ¢ime se osigurava da korisnik
SVOjim unosom ne moze promijeniti inicijalan upit. Ovaj nacin rada primjenjuje se na metode
za izgradnju upita na bazu te na metode koje koriste Eloquent modeli unutar aplikacije -
modeli koji predstavljaju tablice iz baze podataka i1 olakSavaju interakciju s njima. Pri izradi
ove aplikacije koristeni su Eloquent modeli, jer olakSavaju upotrebu Eager loadinga. Eager
loading je koncept u kojem se uz odredeni model ucitavaju svi ostali modeli koji su s njime
povezani. Primjerice, pri dohvacanju korisnika aplikacije, automatski se dohvacaju i sve
datoteke koje mu pripadaju. Isto se moze primijeniti i za dohvacanje datoteka, pri ¢emu bi se
istovremeno povukle sve informacije vezane uz kolegij kojem datoteka pripada. Ovim
nacinom rada rjeSava se problem N+1 upita, tako Sto se broj upita koji se izvrSava na bazu
minimizira te se u manje upita ucitava veca koli¢ina podataka. Navedeni koncept je teze
kreirati putem metode za izgradnju upita, zbog Cega se ona uglavnom ne koristi u ovom radu.
Njezina upotreba se preporuca u situacijama kada je potrebno poboljsati performanse
aplikacije, jer se njezini upiti izvode brze od onih kreiranih Eloquent modelom. KoriStenje

navedenih metoda za komunikaciju s bazom prikazani su na primjeru 5.1.
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//KORISTENJE ELOQUENT MODELA

Squery = File::with('user:id,email’, 'subject:id,subject_name')->where('is_public', 1)
->where('user_file_name', 'LIKE', '%' . Srequest->user_file_name . '%')
->where('subject_id', Srequest->subject_id)

// KORISTENJE IZGRADNJE UPITA

Sstatisticinfo = DB::select('SELECT COUNT(DISTINCT users.id) AS users, (SELECT COUNT(files.id)
FROM files WHERE files.is_public = 1) AS public_files, (SELECT COUNT(files.id) FROM files WHERE
files.is_public = 0) AS private_files FROM users, files');

Primjer 5.1. Koristenje Eloquent modela i izgradnje upita

U navedenom primjeru prikazano je koriStenje Eloquent modela u aplikaciji. KoriSteni upit je
pojednostavljen zbog lakSeg prikaza, a cijela funkcija dostupna je unutar datoteke
DatabaseAction.php, pod nazivom buildSearchQuery(). U toj funkciji upotrebljava se unos
korisnika kako bi se pronaSle datoteke koje ispunjavaju njegove uvjete pretrage. S obzirom da
je cilj ne ograniciti kreiranje upita korisnika, izostavlja se sanitizacija ulaza. Zbog toga je
izrazito bitno koristiti sigurne metode pri kreaciji upita. Metode poput select(), where(),
orderBy() 1 drugih automatski provode parametrizaciju izjava te prvo kreiraju upit, a zatim
dodaju parametre dobivene od korisnika. Ovime se osigurava da se potencijalno unoSenje
malicioznog programskog koda ne izvrSava, ve¢ da ga se tretira kao normalan unos. Na isti
nain su osigurane i metode koje se koristi prilikom izgradnje upita. Drugi dio primjera
prikazuje koriStenje select() metode za dohvacanje statistickih informacija. U ovom slucaju
nema prijetnje za SQLi napad jer se ne koristi nikakav korisnicki unos pri izgradnji upita, ali

select() metoda svakako pripada pod zastiCene metode.

Jedina potencijalna opasnost za izvodenje SQLi napada je koriStenje DB:raw ili
DB::statement metode. Navedene metode koriste se kada programer Zeli kreirati vlastiti upit,
koji je u vecini slucajeva poprili¢no slozen i teSko ga je kreirati uz ranije navedene metode.
Najcesc¢a primjena je za grupiranje podataka nakon COUNT() ili AVG() funkcije, filtriranje
podataka po godinama umjesto datumima, koriStenje CASE() funkcije 1 sli¢no. Prilikom
koriStenja takvih izraza, preporuca se ne dodavati informacije unesene od strane korisnika.
Ukoliko to nije moguce izbjeci, potrebno je koristiti alternativne metode, poput selectRaw() i
whereRaw() te provesti parametrizaciju korisnickih unosa. Prilikom izrade aplikacije,

DB::raw metoda koristena je minimalno te bez dodavanja korisnickog unosa. Prikaz upotrebe
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u aplikaciji, kao 1 prikaz njezine sigurne upotrebe pri dodavanju korisnickog unosa dani su na

primjeru 5.2.

// KORISTENJE DB::RAW METODE U APLIKACLJI
Squery = File::with('user:id,email', 'subject:id,subject_name')
->join('subjects’, 'files.subject_id', '=', 'subjects.id")
->join('users', 'files.user_id', '=', 'users.id')
->select(DB::raw('files.id AS file_id, files.*, subjects.*, users.email'))
->where('is_public', 1);
// PRIMJER SIGURNOG DODAVANJA KORISNICKOG UNOSA
DB::table('orders')
->whereRaw('price > ?)', [Srequest->price])

->get()

Primjer 5.2. Koristenje DB::raw metode

Pri izradi aplikacije, DB:rraw metoda koristi se u ranije navedenoj funkciji
buildSearchQuery(), kako bi se dodijelio alias jednom od stupaca. S obzirom da se povezuju
tri tablice pri kreiranju upita, dolazi do preklapanja vrijednosti za stupac id. Pomocu raw()
metode se osigurava pamcenje vrijednosti identifikatora datoteke, koja se kasnije koristi pri
kreiranju sadrzaja na korisnickom sucelju. Nakon toga, dan je primjer koriStenja whereRaw()
metode, u kojoj se upitnik unutar izjave zamjenjuje s vrijednosti predanom u dodatnom
parametru metode. Moguce je dodavati veéi broj elemenata, ali se mora paziti na njihov

redoslijed.

Kao posljednji korak prevencije, preporuca se postavljanje vrijednosti APP. DEBUG unutar
.env datoteke na false prilikom objavljivanja aplikacije. Ukoliko dode do greske, a ta opcija je
ukljuc¢ena, moguce je dobiti uvid u strukturu same baze podataka te upita koji se izvodi. Time

se znatno olakSava kreiranje 1 izvodenje napada na bazu.

5.1.2 Prevencija probijanja autentikacije

Za sprjeCavanje probijanja autentikacije, glavni fokus stavljen je na zastitu zaporki. Prilikom
registracije korisnika, unesena zaporka validira se kroz odredeni niz pravila. Mora sadrZavati
minimalno 8 znakova i to u kombinaciji velikih 1 malih slova, brojeva i1 simbola. Takoder,
provjerava se je li unesena zaporka na popisu zaporki za koje je poznato da su prikupljene u

ranijim napadima. Provjera se sluzi pozivom metode s Have I Been Pwned API-ja, koji sadrzi
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navedeni popis 1 pretrazuje nalazi li se zaporka u njemu. Nadalje, prilikom spremanja zaporke
u bazu koristi se Hash funkcija ugradena u Laravel, koja od navedene zaporke kreira
nasumican niz znakova. Ovime se osigurava da u slucaju ostvarivanja neovlastenog pristupa
bazi podataka napada¢ nema jasan prikaz pristupnih podataka. Na kraju, ogranicava se broj
mogucih prijava korisnika, kako bi se sprijecili automatizirani napadi. To se ostvaruje
dodavanjem posrednic¢kog sloja (engl. middleware) na putanju zaduzenu za obradu zahtjeva
prilikom prijave. Navedeni sigurnosni koraci prikazani su na primjer 5.3. Posrednicki sloj
zaduzen za prijavu postavlja ogranicenje na 8 zahtjeva za prijavu unutar 2 minute. Navedene
vrijednosti moguce je mijenjati s obzirom na vrstu aplikacije i razinu sigurnosti koju zahtjeva.
Isto ograni¢enje moze se koristiti i na drugim putanjama, kako bi se smanjila uspjesnost

DDoS napada ili smanjilo optereéenje na aplikaciju.

// PRAVILO ZA VALIDACIJU ZAPORKE PRILIKOM REGISTRACIJE

'password' => ['required’, 'confirmed', Password::min(8)->mixedCase()->letters()->numbers()-
>symbols()->uncompromised()]

// HASHIRANJE ZAPORKE PRILIKOM SPREMANJA U BAZU
User::create([
'first_name' => Srequest->first_name,
'last_name' => Srequest->last_name,
'email' => Srequest->email,
'password' => Hash::make(Srequest->password),
'is_admin'=>0,
1);
// OGRANICAVANJE BROJA POKUSAJA NA PUTANJI ZA PRIJAVU KORISNIKA

Route::post('custom-login’, [AuthController::class, 'customLogin'])->middleware("throttle:8,2");

Primjer 5.3. Prevencija probijanja autentikacije pomocu zaporke

Potencijalne prijetnje vezane uz ostvarivanje pristupa sesijama uglavnom se ne otklanjaju u
programskom rjeSenju. Glavni korak je njihovo izostavljanje u putanjama aplikacije, kao i
koriStenje sloZenih vrijednosti za sesije, generiranih od strane Laravela. Validacija sesija na
temelju IP adrese izbjegava se zbog mogucénosti dinamicke promjene njezine vrijednosti 1
vrac¢anja neto¢nih rezultata provjere. U slucaju slanja sesija, preporuca se odobravanje HTTPS

metoda za sve zahtjeve, kako bi se osigurala enkripcija podataka. Upravljanje trajanjem sesije,
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enkripcijom prije slanja i1 slicnim informacijama moguce je unutar config/session.php

datoteke.

Nakon uspjesne prijave korisnika, generiraju se nove vrijednosti za sesije, ¢cime se izbjegava
njihovo fiksiranje, spomenuto u poglavlju 3.2. Ovim postupkom osigurava se da napadac ne
moze iskoristiti sesije korisnika prije prijave u aplikaciju za lazno predstavljanje. Prikaz
generiranja novih sesija i odredene vrijednosti iz session.php datoteke korisne za prevenciju

napada nalaze se na primjeru 5.4.

// GENERIRANJE NOVIH SESIJA NAKON USPJESNE PRIJAVE
if (Auth::attempt(Scredentials)) {
Srequest->session()->regenerate();
return redirect("/");
}
// KORISNE VRIJEDNOSTI UNUTAR session.php DATOTEKE
"lifetime' => env('SESSION_LIFETIME', 120), // TRAJANJE SESIJE U MINUTAMA
'‘expire_on_close' => false, // BRISANJE SESIJE ODMAH NAKON ZATVARANJA PREGLEDNIKA
'encrypt' => false, // KRIPTIRANJE VRIJEDNOSTI PRILIKOM SPREMANJA U SESIJU
'http_only' => true, // OSIGURAVA DA JE KOLACIC SESIJE DOSTUPAN SAMO U HTTP METODAMA

Primjer 5.4. Prevencija probijanja autentikacije pomocu sesije

Sigurnost po pitanju probijanja autentikacije moze se dodatno povecati koriStenjem
autentikacije korisnika u viSe koraka ili implementacijom CAPTCHA autentikacije na

putanjama koje predstavljaju rizik za brute-force napade.

5.1.3 Prevencija XSS napada

XSS napadi problem su vezan uz prikaz podataka. Samo spremanje zlonamjernog oblika
programskog koda u bazu podataka ne predstavlja prijetnju ako se taj programski kod ne
moze izvr$iti. Laravel sprjeava ovaj oblik napada pomocu Blade predloska za prikaz sadrzaja
stranice. Sav sadrzaj napisan unutar oznake ,,{{ }}* interpretirat ¢e se kao obiCan tekst, bez
mogucénosti ikakvog izvodenja funkcionalnosti. Unato¢ tome, dobra je praksa provoditi
sanitizaciju 1 validaciju ulaza gdje god je to moguce. U ovom programskom rjesenju, ve¢ina
korisnickog unosa prolazila je kroz provjeru niza pravila koje mora zadovoljiti. S obzirom da
je u odredenim slucajevima potrebno ostaviti slobodu korisniku za unos, poput primjerice

pisanja komentara, sama validacija nije dovoljna za potpunu sigurnost. Radi toga se sav
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sadrzaj iz baze podataka na stranici prikazuje pomocu {{ }} operatora. Primjeri razli¢itih

validacija ulaza i koriStenja navedenog operatora prikazani su na primjeru 5.5.

// SLOZENIJE PROVJERE KORISNICKOG UNOSA
'first_name' => ['required’, 'regex:/*[a-ZA-Z. -]+$/', 'max:50'],
'subject_id' => 'required|not_in:0] exists:subjects,id’,
‘email' => ['required’, 'email', 'max:100', 'unique:users’,
'regex:/"N[A-Za-Z20-9\.]* @(ferit| etfos).hr$/'],

// OGRANICENA PROVJERA UNOSA ZA KOMENTAR
‘comment' => 'required | max:1000',
// KORISTENJE BLADE OPERATORA ZA PRIKAZ PODATAKA I1Z BAZE
<p class="card-text mt-2"> {{Scomment->comment_text}} </p>
<td class="table-text">

<div> {{ Sfile->subject->subject_name}} </div>

</td>

Primjer 5.5. Validacije razlicitih unosa i ispis vrijednosti iz baze na stranicu

Osim navedenih opcija u Laravelu, moguce je koristiti PHP funkcije. Savjetuje se koristenje
htmlispecialchars() funkcije, koja odredene simbole iz korisnickog unosa kodira u HTML
entitete. Primjerice, simboli &, < i1 > interpretirat ¢e se kao vrijednosti &amp, &lt, &gt.
Ovom funkcijom takoder se osigurava da se korisni¢ki unos tumaci kao obican tekst. Takoder,
moguce je koristiti strip tags() funkcija, koja uklanja HTML oznake iz varijable. Primjena

navedenih funkcija dana je primjerom 5.6.

// PHP FUNKCIJE
Stext = "<h1> This is some <b>bold</b> header</h1>.";
echo htmlspecialchars(Sstr); // ISPIS: <h1> This is some <b>bold</b> header</h1>.

echo strip_tags($str); // ISPIS: This is some bold header.

Primjer 5.6. Koristenje PHP funkcija za prevenciju zlonamjernog unosa

5.1.4 Prevencija CSRF prijetnje
Kako je ranije objasnjeno, CSRF napadi mogu se izvesti bez korisnikovog znanja te napadacu
omoguciti pristup korisnikovim informacijama. S obzirom da aplikacija u ovom radu sadrzi

razli¢ite putanje za objavljivanje novih datoteka i njihovo aZuriranje, izmjenu razine pristupa
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korisnika 1 sli¢no, postoji velik broj potencijalnih prijetnji za ovaj oblik napada. Kako bi se
sprijecile potencijalne opasnosti, potrebno je za svaki POST, PUT i DELETE zahtjev
provjeriti sadrzi li u sebi tajnu vrijednost iz sesije, kojoj maliciozna stranica ne moze
pristupiti. Unutar Laravel razvojnog okvira je navedena implementacija poprilicno
jednostavna. Laravel automatski generira CSRF token za svaku aktivnu sesiju prijavljenog
korisnika. Navedenim tokenom provjerava se je li korisnik koji $alje navedeni zahtjev zaista
prijavljeni korisnik. S obzirom da je token pohranjen unutar sesije korisnika te se automatski
mijenja svakom izmjenom sesije, napada¢ mu ne moze direktno pristupiti. Unutar svake
HTML forme koja sadrzi POST, PUT ili DELETE metodu, potrebno je dodati oznaku za
CSRF token. Moguce ga je dodati Blade oznakom ili koriste¢i {{ }} operator. Ukoliko token
nije postavljen unutar forme ili se njegova vrijednost ne poklapa s vrijednos¢u generiranom za
prijavljenog korisnika, stranica ¢e vratiti poruku s greSkom ,419 — Page Expired”. Prikaz
njegovog koriStenja unutar programskom rjeSenja dan je na primjeru 5.7., unutar kojeg se
nalazi forma za registraciju novog korisnika aplikacije. Poruke koje se ispisuju u slucaju
neispravne validacije izostavljene su zbog bolje preglednosti koda. Koristenjem prikazane
oznake, prilikom svakog otvaranja stranice generira se novi i jedinstveni token. Kada se Salje
zahtjev, aplikacija vr$i provjeru pomocu VerifyCsrfToken.php middlewarea. Ovime se
osigurava da je token postavljen unutar zahtjeva jednak onom koji je generiran za trenutno
prijavljenog korisnika. U odredenim slucajevima kada se ne radi putem HTML forme,
primjerice koriStenje Ajax poziva, moguce je pohraniti token u zaglavlju. Oznaka <meta
name="csrf-token" content="{{ csrf token() }}"> unutar zaglavlja stranice imat ¢e jednak

ucinak kao ranije navedeni zapis unutar forme.

U odredenim sluc¢ajevima potrebno je iskljuciti CSRF validaciju za jednu ili viSe putanja.
Primjerice, za odredene putanje unutar API-ja moZe se zanemariti CSRF validacija te umjesto
nje koristiti drugaciji oblici provjere korisnika 1 zahtjeva. Kako bi se to ostvarilo, potrebno je
unutar VerifyCsrfToken.php navesti rute koje se iskljucuju iz provjere, s obzirom da se ona
automatski provodi na svim rutama. S obzirom da Laravel zahtjeva koriStenje navedenih
oblika prevencije kako bi se aplikacija mogla koristiti, ostvarivanje pristupa korisnickim

informacijama ili njithova izmjena putem CSRF napada svedena je na minimum.
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// PRIKAZ FORME ZA REGISTRACIJU NOVOG KORISNIKA

<form action="{{ route('register.custom’) }} method="POST">
@csrf // ili {{ csrf field() }}

// ekvivalent <input type="hidden" name="_token" value="{{ csrf_token() }}" />

<div class="form-group mb-3">
<input type="text" placeholder="First Name" id="first_name"

class="form-control” name="first_name" value="{{old('first_name")}}"

required autofocus>
</div>

<div class="form-group mb-3">
<input type="text" placeholder="Last Name" id="last_name"

class="form-control" name="last_name" value="{{old('last_name")}}"

required autofocus>
</div>

<div class="form-group mb-3">
<input type="text" placeholder="Email" id="email_address" class="form-control"
name="email" value="{{old('email")}}" required autofocus>
</div>

<div class="form-group mb-3">
<input type="password" placeholder="Password" id="password"

class="form-control" name="password" required>
</div>

<div class="form-group mb-3">
<input type="password" placeholder="Confirm Password"

id="password_confirmation" class="form-control"
name="password_confirmation" required>
</div>

<div class="d-grid mx-auto">
<button type="submit" class="btn btn-dark btn-block">Register</button>
</div>

</form>

Primjer 5.7. Koristenje CSRF tokena unutar forme
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5.1.5 Prevencija propusta u kontroli pristupa

Najces¢i propust koji dozvoljava provodenje ovog oblika napada je prikazivanje jedinstvenog
identifikatora unutar URL putanje. Ovime se dozvoljava uvid u unutarnju strukturu baze
podataka, ¢ime se povecava rizik za buduce napade. Zbog toga se unutar aplikacije koristi
jedinstveno ime datoteke, generirano koriste¢i UUID funkciju. Navedena funkcija kreira
univerzalni jedinstveni niz znakova za svaku od datoteka, §to omogucava koriStenje tog niza
unutar URL-a (ne postoji Sansa za konflikt 1 postojanje viSe datoteka s istim imenom). Unatoc¢
toga, potrebno je implementirati dodatne provjere na backend strani aplikacije. Prvo, potrebno
je osigurati putanje koje zahtijevaju da je korisnik prijavljen u aplikaciji. Takoder, potrebno je
zaStiti putanje namijenjene za administratora. Obican korisnik im ne smije mo¢i pristupiti te je
potrebno zastiti da mu se navedene opcije ne prikazuju na stranici (koriste¢i Blade metode),
ali 1 da je pristup zabranjen direktnim unosom putanje. Nadalje, na stranici zaduZenoj za
prikaz detalja mora se osigurati da je nemoguce pristupiti privatnim datotekama
manipulacijom URL putanje. Isto vrijedi i za putanje namijenjene za preuzimanje datoteka.
Navedene provjere provode se unutar kreiranih datoteka za posrednicki sloj ili middleware:
CheckAdmin.php, CheckAdminOrOwner.php, CheckOwner.php i CheckOwnerOrPublic.php.
Nakon toga se odgovaraju¢e provjere dodaju na Zeljenu rutu, ¢ime se osigurava njihovo
provodenje prije pokretanja funkcionalnosti. Izgled jedne od middleware datoteka te njezina
primjena na putanju, kao 1 ograni¢avanje funkcionalnosti na stranici pomocu Blade metoda
prikazani su na primjeru 5.8. Prikazana je provjera koja se koristi za preuzimanje datoteka. 1z
putanje se uzimaju informacije iz baze podataka o datoteci koja se preuzima. U slucaju da je
datoteka javna ili datoteci pristupa njezin vlasnik, omogucava se daljnje izvodenje
namijenjene funkcionalnosti. U suprotnom se na stranici prikazuje poruka s greSkom o
neovlastenom pristupu. Navedeni middleware se registrira unutar Kernel.php datoteke, ¢ime
se omogucava njegovo koriStenje na putanjama. Za upotrebu registrirane provjere, potrebno je

na putanji primijeniti metodu middleware() 1 navesti koja provjera se zeli provesti.

Takoder, prikazano je koriStenje generiranog UUID-a u putanji. Prilikom navodenja putanje,
naglaSava se da se u putanji Zeli ispisati generirano ime datoteke umjesto jedinstvenog
identifikatora iz baze podataka. Nadalje, prikazana je provjera unutar same strukture stranice,
gdje se osigurava da su poveznice za putanje administratora ne prikazuju ako prijavljeni
korisnik nema navedene ovlasti. Unutar Blade datoteke mogucée je koristiti ve¢ ugradene
provjere za prijavljenog i neprijavljenog korisnika - @auth i @guest. Za slozenije aplikacije,

moguce je koristiti Gate i1 Policy funkcionalnosti. U slucajevima kada postoji veci broj
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provjera, koje je tesko pisati unutar @if Blade metode, preporuca se njihovo koristenje zbog
bolje organizacije programskog koda. Gate se koristi za jednostavne odluke autorizacije
odredenih funkcionalnosti, koji se navodi unutar boot() funkcije. Uvijek prihvacaju korisnika
kao prvi parametar, dok su ostali opcionalni. Policy je klasa koja sadrzi informacije o
autorizaciji svih funkcionalisti vezanih za odredeni model. Pravila definirana unutar Policya

mogu se koristiti 1 putem Blade metode (@can, u svrhu prilagodavanja sadrzaja stranice.

// PROVJERA UNUTAR MIDDLEWARE DATOTEKE
public function handle(Request Srequest, Closure Snext) {
Sfile = Srequest->route()->parameters()['file'];
if ((Sfile->user_id != auth()->user()->id) && !$file->is_public) {
abort(403, 'Forbidden access');
}
return Snext(Srequest);
}
// PRIMJENA NAVEDENE ZASTITE NA PUTANJI | KORISTENJE UUID-a UNUTAR URL-a
Route::get('download/{file:generated_file_name}', [FileController::class, 'downloadFile'])
->middleware('owner-public')->name("file.download");
// ZASTITA UNUTAR STRUKTURE STRANICE
@if(auth()->user()->is_admin)
<li class="nav-item">
<a class="nav-link" href="{{ route('admin') }}">Admin</a>
</li>
<li class="nav-item">
<a class="nav-link" href="{{ route('statistics') }}"">Statistics</a>
</li>
@endif
<li class="nav-item">
<a class="nav-link" href="{{ route('signout') }}">Logout</a>

</li>

Primjer 5.8. Provjere u middleware datoteci i koristenje Blade metoda
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5.1.6 Prevencija propusta u kriptiranju podataka

Pri izradi aplikacije, pracene su smjernice iz sluzbene dokumentacije Laravela za zaStitu
podataka. Zaporke prolaze kroz Hash() funkciju prije pohranjivanja u bazu podataka te se
koristi ranije navedeni UUID umjesto jedinstvenog identifikatora iz baze podataka u URL
putanjama. Takoder, datoteke koje se spremaju u aplikaciji pohranjuju se u privatan direktorij.
Laravel pruza moguénost koristenja dva algoritma kodiranja — Beyrpt i Argon2. Iduéi koraci
su prebacivanje lokalne pohrane na sigurnu pohranu u oblak rac¢unala (primjerice Amazonov
AWS S3 paket). Takoder, preporuca se omogucavanje HTTPS protokola i prebaciti aplikaciju
na port 443, koji osigurava koriStenje SSL-a. Ukoliko aplikacija posjeduje SSL certifikat,

potrebno je konfigurirati rad aplikacije na nacin da ga se primjenjuje.

5.1.7 Prevencija neovlastene promjene direktorija

Glavna prijetnja za izvodenje ovog oblika napada nalazi se u funkcionalnosti preuzimanja
datoteke. Napad je uspjeSan u sluCajevima kada se korisnicki unos primjenjuje za naziv
datoteke koja se preuzima. Ovdje se otvara mogucnost izvodenja dot-dot-slash napada. Ovaj
propust je izbjegnut generiranjem nasumicnog imena za datoteku. Prilikom preuzimanja
datoteke, ne koristi se direktno navedena putanja, koju moZe izmijeniti korisnik. Umjesto
toga, na temelju putanje za preuzimanje datoteke pronalaze se njezine informacije pohranjene
u bazi podataka. Prilikom kreiranja projekta, Laravel kreira javno dostupan i privatan dio
aplikacije. Datotekama unutar javnog dijela aplikacije moguce je pristupiti direktno, dok se
datoteke 1 direktoriji u privatnom dijelu nevidljivi web serveru i nemaju direktan pristup. S
obzirom da se datoteke aplikacije pohranjuju unutar storage direktorija, koji pripada
privatnom dijelu, automatski su zastiCeni od neovlastenog pristupa. Takoder, konfiguracije
servera ne dopustaju izvodenje napada primjenom simbola ../ unutar putanje. U sluc¢ajevima
kada se upotrebljava korisnic¢ki unos za kreiranje putanje, potrebno je koristiti funkcije poput
basename(). S obzirom da se ne upotrebljava korisni€ki unos u aplikaciji, nije potrebno
koristiti ovu funkciju, ali je svejedno dodana. Razlog tome je sluc¢aj kada napada¢ ostvari
pristup bazi podataka. Ukoliko unutar baze napadac izmijeni vrijednost generiranog naziva
datoteke u neki od oblika napada (primjerice ../../.env), klikom na poveznicu za preuzimanje
moze izaci iz trenutnog direktorija 1 pristupiti zastiCenoj datoteci. Prikaz koriStenja navedene
funkcije u aplikaciji dana je na primjeru 5.9., nakon Cega slijedi njezino objasnjenje i

potencijalna alternativa.
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// FUNKCIJA ZA PREUZIMANJE DATOTEKE

public function downloadFile(File $file)

{

Sdownload_link = storage_path('app/user-files/' . basename(Sfile->generated_file_name));
if (file_exists(Sdownload_link)) {

return response()->download(Sdownload_link);

Primjer 5.9. Osiguravanje ispravne putanje prilikom preuzimanja datoteke

storage_path() funkcija omogucava pristup datotekama u storage direktoriju te se unutar nje
navodi Zeljena putanja. U ovom programskom rjeSenju koristi se ranije navedena funkcija
basename(), koja iz navedenog parametra mice sve dijelove koji predstavljaju putanju.
Ukoliko se vrijednosti u bazi podataka nisu neovlaSteno mijenjale, aplikacija ¢e raditi
normalno jer tamo nisu spremljene nikakve vrijednosti putanje. Medutim, ukoliko se zapis
promijeni u oblik ../../.env, navedena putanja se sklanja 1 funkcija preuzimanja ne uspijeva, jer
se navedena datoteka ne nalazi unutar trenutnog direktorija. Ukoliko se Zeli zadrzati odredene
informacije putanje, poput poddirektorija, preporuca se koriStenje alternativne funkcije —
realpath(). Navedena funkcija prvo provjerava postoji li navedena datoteka na traZenoj
putanji. Ukoliko ne postoji, vraca neistinitu vrijednost. Ukoliko se datoteka nalazi na traZzenoj
putanji, vraa se njezina potpuna putanju 1 izbacuju se oznake za promjenu direktorija,
ukoliko ih putanja sadrzi. Takoder, na navedenu funkciju se dodaje posrednicki sloj
CheckOwnerOrPublic.php, ¢ime se osigurava dodatna provjera prije samog izvodenja

funkcije.

5.1.8 Prevencija ReDoS napada

Za prevenciju ReDoS napada u validaciji su se koristili regularni izrazi preporuceni u
sluzbenoj dokumentaciji i na forumima vezanim uz Laravel projekte. Provodi se validacija
svih korisni¢kih unosa, postavljaju se ograni¢enja na dostupne simbole (primjerice za ime i
prezime) te se korisni¢ki unosi ne povezuju medusobno, kao u primjeru 3.24. Na nekim
mjestima su koriStena ograni¢enja za duljinu unosa, kako bi se smanjila potrebna obrada.

Odredeni postupci validaciji unosa prikazani su na primjeru 5.10.
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'first_name' => ['required’, 'regex:/A[a-ZA-Z. -]+$/', 'max:50'],
‘email' => ['required’, 'email', 'max:100', 'unique:users’,
'regex:/A[A-Za-20-9\.]* @(ferit | etfos).hr$/'],

'user_file_name' => ['required’, 'regex:/"[a-ZA-Z20-9._ -]+$/', 'max:70'],

Primjer 5.10. Primjeri validacije nekih ulaza

5.1.9 Prevencija SSRF napada

Kako je ranije navedeno, prevencija SSRF napada nema univerzalni pristup. Temeljni korak
je minimizirati uporabu korisnickog unosa u putanjama aplikacije, §to je ostvareno. Prilikom
objave aplikacije, preporuc¢a se koriStenje popisa dozvoljenih ili blokiranih IP adresa i
domena, na temelju kojih se odlucuje hoce li se korisni¢ki zahtjev uopcée obraditi. Osim
koriStenja azurnih popisa adresa, potrebno je osigurati da je server na kojem se pokrece

aplikacija takoder aZuran i implementira najnovije sigurnosne procedure.

5.1.10 Prevencija RCE napada

Preventivne mjere za ovaj oblik napada poduzete su jo§ u ranijim verzijama Laravela. Na
verziji 5.6 uoceni su propusti prilikom deserijalizacije vrijednosti X-XSRF-TOKEN-a. Za
izvrSavanje napada je bilo potrebno poznavanje generiranog kljuca aplikacije, koji nije javno
dostupan, ali su ipak implementirane promjene za sprjeCavanje iskoriStavanja propusta.
Takoder, verzija 8.4.3 je imala propust u sluc¢aju da je debug nacin rada ostao ukljucen. U toj
situaciji, napada¢ je mogao izvoditi vlastiti programski kod prilikom poruke o pogresci, bez
obzira $to nema ovlasti za to. Aplikacija kreirana u ovom radu koristila je Laravel 8.83.8, a
iduc¢i korak prevencije ovog oblika napada je prelazak na novu verziju — Laravel 9.10. Time
se osigurava da je aplikacija aZurirana na najnovije sigurnosne postavke vezane uz poznate
sigurnosne prijetnje. Jednostavan korak za dodatnu zastitu je onemogucavanje debug nacina
rada, jer je veliki dio prijetnji ovisan o takvom pristupu. Takoder, u svim funkcijama
aplikacije definiran je ocCekivani tip parametara, Cime se onemogucava unosenje neispravnih

objekata.

5.2 Koristenje aplikacije

U posljednjem poglavlju prikazat ¢e se upotreba web aplikacije. Kako bi korisnik mogao
pristupiti aplikaciji, mora izvr§iti registraciju i prijavu. Stranice za te funkcionalnosti
prikazane su slikama 5.1. 1 5.2. Prilikom registracije, korisnik mora unijeti jedinstvenu email
adresu, koja zavrSava domenom etfos.hr ili ferit.hr. Takoder, zaporka mora zadovoljiti uvjete

navedene u poglavlju 5.1.2. kako bi korisnik bio uspjeSno registriran. Prijava se izvrSava
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unosenjem jedinstvene email adrese 1 zaporke, a u slucaju da korisnik izvrs$i osam neuspjelih
prijava unutar dvije minute, onemoguéava mu se ponovna prijava i prikazuje se zaslon s

obavijesti da je izvrSeno previse pokusaja.

(1]

Register User
First Name
Last Name
Email
Password

Confirm Password

Slika 5.1. Zaslon za registraciju korisnika

(i)

Login

Email

Password

Forgot Password?

Slika 5.2. Zaslon za prijavu korisnika

U slucaju da je korisnik zaboravio zaporku, ili ju samo Zzeli izmijeniti, moze odabrati
poveznicu Forgot Password. Time ga se odvodi na zaslon prikazan slikom 5.3. Tamo mora
unijeti email adresu, koja je vec¢ iskoriStena za registraciju korisnika, na koju ¢e se poslati mail
s poveznicom za oporavak lozinke. Prilikom kreiranja zahtjeva za oporavak, u tablicu se
navode vrijednosti unesene email adrese i jedinstvenog tokena. Klikom na poveznicu koju
korisnik dobiva na email adresu, odvodi ga se na stranicu prikazanu slikom 5.4. Na njoj je
potrebno unijeti email adresu i novu zaporku, koja mora ispunjavati iste uvjete kao prilikom
registracije. Skupa s novom zaporkom i email adresom, u zahtjevu se Salje 1 navedeni token,

vidljiv u URL putanji. Ovime se osigurava da nije moguce izmijeniti tudu zaporku, odnosno
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da vrijednosti tokena i email adrese moraju odgovarati onima iz tablice. Tek nakon provjere

tih vrijednosti azurira se vrijednost zaporke.

(i)

Reset Password

E-Mail Address Send Password Reset

Slika 5.3. Forma za unos email adrese Ciju lozinku treba promijeniti

hlo7XOPrasHvQahqcNvRnsBA4djx386HUKBzCvPc2sD1FYrwWJBevgl7j1X

(0]

Reset Password

E-Mail Address
Password

Confirm Password

Reset Password

Slika 5.4. Forma za unos nove zaporke

Nakon uspjesne prijave, korisnik se preusmjerava na pocetni zaslon gdje se nalaze sve javno
dostupne datoteke. Datoteke su poredane s obzirom na broj pozitivnih ocjena korisnika, ali je
moguce odabrati viSe nacina sortiranja. Datoteke je moguce sortirati po imenu, broju
pozitivnih ocjena, vremenu dodavanja, veli¢ini 1 imenu autora. Datoteke se sortiraju klikom
na naziv stupca, a ponovni klik mijenja smjer sortiranja (primjerice s najnovijih datoteka na
najstarije). Navedeni zasloni prikazani su na slikama 5.5., 5.6. 1 5.7. Na zaslonu je moguce
vidjeti naziv datoteke te broj pozitivnih ocjena zajedno s opcijom dodavanja ili ukidanja
vlastite pozitivne ocjene. Nadalje, prikazuje se njezin opis dodan od strane vlasnika, predmet
kojem je datoteka namijenjena te njezina veliCina 1 email adresa vlasnika. Takoder, postoji
opcija za viSe informacija o datoteci, koja vodi na zaslon gdje su prikazane dodatni detalji,
kao 1 komentari korisnika aplikacije vezani uz samu datoteku. Navedena funkcionalnost bit ¢e
opisana kasnije u radu. Datoteke prikazane na poCetnom zaslonu moguce je preuzeti klikom
na njihov naziv. Zaslon koji vidi administrator identi¢an je zaslonu obi¢nog korisnika, uz

dodatnu opciju uklanjanja javno dostupne datoteke. Takoder, ima dodatne poveznice u
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izborniku na vrhu stranice, namijenjene putanjama kojima moze pristupiti samo korisnik s

ovlastima administratora. Navedeni zaslon prikazan je na slici 5.8.

QO O 127.00.1:8000 &
FERIT Share y Add e Logout
Date Owner
1 Dopis_pitan/a202. Popis pitanja za oba kalokvija Integracija OIE | napredne mrese 10.05.2022 7 k8 admin@ferithr S 1
2 zadatak_s_grafoyi ‘ Rj e profesora za zadatka iz prvag kelokvija vezan uz Numeri¢ka matematika 10.05.2022 121 kB fero.feric@lerithr
crtanje grafova
3 lesenski_rok.jpg Prvi jesenski rok usmeni Elektronika 1 10.05.2022 507 kB admin@ferit.hr o
& usmenipdf Odgovori na temeljna pitanja Signali | sustavi 11052022 1m8 uka lukic@ferithr
5 Wwi-zad2 ta Rjesenje dodatneg zadatka s labosa Analiza EE sustava 10.05.2022 1958 pero.peric@ferit.hr
3 IetenieAyjog Postupak 2a prvi zadatak iz AV2 Fizika 11.05.2022 10k8 mate].matic@etfos.nr S e
7 ASPusmeni.pd o1 Algoritmi | strukture podataka 11.05.2022 228k8  feroferic@ferithr
8 FE| Osnove energetske elektranike 10.05.2022 8k8 marka.maric@etfes.hr
J
s est 1vjng TO1]  Upute za izvodenje labosa Osnove elektrotehnike 10.05.2022 1218 marko.maric@etfos.hr g
10 av-riesenja pdl Osnove elektrote 11.05.2022 265 kB matej.matic@etfos.hr

Slika 5.5. Pocetni zaslon aplikacije s najbolje ocijenjenim datotekama

G D 127.001 w
FERIT Share files Search Addnewfile Lo
Subject Date Owner
1 o1 Algoritmi | strukture podataka 11052022 228kB  fero feric@ferithr
2 av-riefenja, Osnove elektrotehnike 2 11.05.2022 265kB  matel.matic@etfos.hr by
3 arupe 7a | Osnove energetske elektronike 10.05.2022 8B marko. maric@etfos.hr
4 nski_rok.jpg »3 Prvi jesenski rok usmeni Elektronika 1 10.05.2022 S07kB  admin@ferithr
5 ly-sve.docx | Analiza elektri¢nih mreza 11.05.2022 zmMB luka lukic@ferithr .
s 11zad2. 0 Rjesenje dodatnog zadatka s labosa Analiza EE sustava 10.05.2022 1958 pero.peric@ferit.hr P
7 sbaviiest Vg o1 Upute za izvodenie labosa Osnove elektrotehike 10.05.2022 1258 marko.maric@etfos.hr i
s o5 Popis pitanja za oba kolokvija Integracija OIE | napredne mreze 10.05.2022 TkB admin@ferit.hr
s Prezentacije svih predavanja Objektno programiranje 11.05.2022 1M fero.feric@ferithr
10 3 InFenjerska grafika | dokumentiranje 11052022 7k8 uka lukic@ferit hr
‘-

Slika 5.6. Pocetni zaslon aplikacije gdje su datoteke poredane po naziviu od A do 7
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O D 127001800070

FERIT Share ch Addnewfile Logout

* File

1 zadatak s grafovima.jpg
2 Jsmeni. pef

3 upute 2a_praksita

a skripta_usmeni.docx

5 esenjeay jpo

[

7 predavanja.zip

8 popis_pitanjaz021.jpg

LLVipy

10 LV1-7ad2 tat

Description Subject

Rjetenje profesora za zadatka iz prvog kolokvija vezan uz Numeritka matematika
crtanje grafova

Odgovori na temeljna pitanja Signali | sustavi
Upute 2a pisanje izvjestaja s prakse struéna praksa
Skripta za usmeni - azurirani popis pitanja Meko racunarstvo
Postupak za prvi zadatak iz AVZ Fizika

Inzenjerska grafika | dokumentiranje

Prezentacije svih predavanja Objektno programiranje

Popis pitanja za oba kolokvila Integraciia OIE i napredne mreze
Upute za izvedenje labosa Gsnove elektrotennike

Rjesenje dodatnog zadatka s labosa Analiza EE sustava

lename.

Date size owner

10.05.2022 12148 fero feric@ferit hr

11052022 1m8 Ik Iukic@ferit hr e
10.05.2022 3538 marke.maric@etios. r More info
10.05.2022 7k pern.peric@ferit.hr .
11052022 10k matej matic@etfos.hr More Info
11.08.2022 7kB luka lukic@ferit hr

11.05.2022 18 fero.feric@lerit.hr More info
10.05.2022 7k acmin@ferit.hr —
10052022 1248 marke.maric@etfos.hr More info
10.05.2022 1958 pero.peric@ferit.hr

4"1

O O 127.0.0.1:8000

1 popis_pitanjazo21jpg. B

2 zadatak s arafovimajpg.

3 lesenski rokjpg. W

. usmenipdt @

5 Wi-zad2txt B

6 riefenjeAvipa T

7 ASPusmenipdt

8 arupe_za_projektni zadatakjpg. W
E obavijest_vjpg. B

10 pdl @

s Search Add newfile Admin Statisti

[GE Popis pitanja za oba kolokvija Integracija OIE i napredne mreke

[&+ Rjesenje profesora za zadatka iz prvog kolokvija vezan uz Numeritka matematika
C crtanje grafova

Prvi Jesenski rok usmen! Elektronika 1

Gdgoveri na temeljna pitanja signali i sustavi

Rjesenje dodatnog zadatka s labosa Analiza EE sustava
[a2 Postupak za prvi zadatak iz AV2 Fizika

o Algoritmi i strukture podataka

[a1 Osnove energetske elektronike
‘ 3 Upute za izvedenje labosa Osnove elektrotehnike
[0 Osnove elektrotehnike 2
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vore info
More info
More info
More info
fore info
More info
More infc
Mare info
More info

-

Slika 5.8. Pocetni zaslon korisnika s ovlastima administratora

Takoder, postoji opcija filtriranja datoteka na pocetnoj stranici. UnoSenjem imena datoteke

unutar polja iznad tablice, sakrivaju se one datoteke koje ne sadrze traZenu rije¢ u svojem

nazivu. Navedena funkcionalnost ostvarena je pomocu JavaScript funkcije, koja prolazi kroz

popis 1 provjerava nazive prikazanih datoteka. Rezultati pretrazivanja vidljivi su na slikama

5.9.15.10. Unesenti tekst nije osjetljiv na velika i mala slova.
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FERIT Share  my
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# File Likes Description Subject Date Size Owner

1 v1-zad2 txt (o2 Riesenje dodatnog zadatia s labosa Analiza EE sustava 10.05.2022 1958 pero. peric@terit hr

6 obavijest_LVipg ER Upute 23 izvadenje labosa Osnove elektratennike 10.05.2022 12k8 marko, maric@etfos.hr

Analiza elektrinih mreza 11.05.2022 2mB luka. lukle@ferithr

.a )

(e

Slika 5.9. Datoteke na pocetnom zaslonu koje sadrze ,,Iv** u svojem nazivu

Q [ 127.0.0.1:8000/?sort=0wnes -

FERIT Share  myfiles Search Addnewfile Logout

Slika 5.10. Rezultat kada niti jedna datoteka ne ispunjava uvjet
Odabirom opcije My files u izborniku, korisnik odlazi na zaslon s vlastitim datotekama. Tamo
se nalaze njegove javne i privatne datoteke, uz ostale informacije dostupne i na pocetnom
zaslonu. Ukoliko je datoteka oznacena kao javna, pored naziva sadrZi ikonicu koja oznacava
dijeljenje. Na ovom zaslonu nalaze se i dvije dodatne funkcionalnosti — izmjena datoteke i
njezino brisanje. Datoteke koje su privatne imaju posebnu funkcionalnost, a to je njihovo
dijeljenje sa specifiénim korisnikom. Odabirom izmjene, korisnik se preusmjerava na zaslon
gdje moze azurirati trenutne vrijednosti naziva datoteke, njezinog opisa i predmeta kojem
pripada te promijeniti njezinu privatnost. Unutar putanje za odlazak na navedenu stranicu
koristi se jedinstveno ime datoteke, generirano prilikom njezinog pohranjivanja u bazu
podataka. Ukoliko korisnik pokuSa izmijeniti vrijednosti datoteke kojoj nije vlasnik
(primjerice kopiranjem generiranog imena datoteke iz poveznice za preuzimanje), prikazuje
mu se poruka o neovlastenom pristupu. Nakon potvrde izmjena, korisnik se vra¢a na zaslon sa
svojim datotekama. Prilikom brisanja datoteke, uklanja se njezin zapis u bazi podataka, kao 1

sama datoteka iz pohrane. Izgled navedenih zaslona prikazan je slikama 5.11.15.12.
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Q0 127.00.4:8000/m = <3

FERIT Share  wy

My Files

File Description Subject size

L jesenski rokjog <& Prvi jesenski rok usmeni Elektronika 1 507 kB Alter File | Delete File

Selected File Share | Alter e | Delete File

3 popis_pitanja2021jpg < Popis pitanja za oba kelokvija Integracija OIE i napredne mreze 7kB Alter File | Delete File

Prediozak za drugi AV s rjeSenjima zadataka Elektrom:

slika grafa s Lv-a Zastita u EE sustavu 52kB Selected File Share | Alter File | Delete File

Slika 5.11. Zaslon s datotekama koje pripadaju korisniku

B11b-4341-badc-dda948b2b19d.jpg?

FERIT Share My files Search Add newfile Logout

Update File

File Name

obavijest_LV

File description

Upute za izvodenje labosa

B Make file public

Osnove elektrotehnike v

Update File

Slika 5.12. Zaslon za azuriranje informacija o datoteci

Prilikom odabira funkcionalnosti za dijeljenje privatne datoteke s drugim korisnikom vrijede
ista ograni¢enja kao pri azuriranju vrijednosti datoteke — koristi se jedinstveno ime i vrsi se
provjera je li prijavljeni korisnik vlasnik datoteke. Odabirom navedene opcije, korisnik se
preusmjerava na stranicu koja sadrzi formu za unos email adrese. Unesena adresa mora
pripadati osobi koja je korisnik aplikacije. Nakon unoSenja podataka, na navedenu adresu se
Salje email koji sadrzi poveznicu za preuzimanje datoteke. Takoder, na stranici se prikazuje
ispis korisnika s kojima je datoteka ve¢ podijeljena. Ukoliko se pokuSa poslati poveznica
korisniku koji ve¢ ima pristup, dobiva se obavijest da je datoteka ve¢ podijeljena te se ne Salje
novi email. Vlasnik datoteke moze obrisati osobe s navedenog popisa ¢ime im se
onemogucava preuzimanje. Takoder, prilikom preuzimanja datoteke provjerava se je li
trenutno prijavljeni korisnik onaj kome je poveznica namijenjena. Prilikom slanja poveznice,

u tablicu se pohranjuje jedinstveni generirani naziv datoteke i email osobe kojoj se daje
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pristup. Prije preuzimanja se provjerava jesu li obje vrijednosti ispravne, odnosno nalaze li se
zajedno u retku tablice. Ukoliko korisnik kojem nije namijenjena datoteka pokusa otvoriti
poveznicu za preuzimanje, dobiva greSku o neovlastenom pristupu. Prikaz stranice za

dijeljenje dan je na slici 5.13. dok je email s poveznicom prikazan na slici 5.14.

paba29d-cfFcf-45F0-904a-fBc909Fa1b3c.docx?

FERIT Share My files Search Addnew file Admin Statistics Logout

Select person to share AV2-rjeSenja with

E-mail address of file receiver: Send download link

# Shared With

1 viduka.ivan@gmail.com Delete user

Slika 5.13. Forma za unos email adrese s ispisom vec postojecih dijeljenja datoteke

O 8 https:;//mail.google.com/mail/u/0/#inbox/FMFcgzGpGBFFHkmINCLZCgLpmCcXKmxB

1
Tir

Q
¢« O 0 § & 0 € b e

Download link for private file © Fristigla posta x

Naslov <viduka.ivan@gmail.com=
primaja ~

Download File Link

You can download file send from admin@ferit.hr from this link Download link

4. Odgovor B Proslijedi

Slika 5.14. Email koji sadrzi poveznicu za preuzimanje privatne datoteke drugog korisnika

Stranica za dodavanje datoteke slicna je stranici za aZuriranje vrijednosti. Njoj se pristupa
preko izbornika, putem poveznice Add new file. Sadrzi polja za unos datoteke i odabir

predmeta, koja su obvezna, te polje za opis sadrzaja datoteke i odabir o njezinoj privatnosti. U
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aplikaciji je postavljeno ogranicenje za veli¢inu datoteke, a maksimalna vrijednost je 10MB.

Prikaz zaslona nalazi se na slici 5.15.

FERIT Share My files Search Addnew file Logout

Upload File to FERIT Share

Select file

Browse... RUAP.docx

Add file description

Datoteka s primjerima zadataka s labosa

Make file public

RUAP v

Upload File

Slika 5.15. Zaslon za dodavanje datoteke

Odabirom opcije Search unutar izbornika, korisnika se odvodi na stranicu za pretraZivanje
datoteka po Zeljenim parametrima. Korisnik moze pretrazivati datoteke s razliitim
kombinacijama vrijednosti za njihov naziv, osobu kojoj pripadaju te godinu studija, studijski
program i predmet za koji su datoteke namijenjene. Ukoliko se unese kombinacija uvjeta koju
ne ispunjava niti jedna datoteka, korisnik dobiva obavijest da takva datoteka ne postoji. U
suprotnom, prikazuje se popis svih datoteka koje ispunjavaju uvjet, u tablici nalik onoj s
pocetnog zaslona. Prikaz pretrage 1 njezinih rezultata dani su slikama 5.16. 1 5.17., dok je
poruka za neuspjelo pretraZivanje prikazana slikom 5.18. Za navedenu pretragu traze se

datoteke koje u sebi sadrzZe rije¢ usmeni i pripadaju predmetima na drugoj godini studija.
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FERIT Share

My files Search Addnewfile Logout

Search files

File Name

usmeni

User email

Subject
2 ~

Major

Slika 5.16. Forma za unos Zeljenih parametara pretrage

Search Results

E File
1 AISP-usmeni.pd

z

O D 127.0.0.1:8000/search-resultsTuser_file_name=usmenigemall=8sub

FERIT Share

Description Subject size Owmer

Algoritmi | strukture podataka 228 k8 fero.ferlc@ferit.ir

©dgoveri na temelina pitanja signall | sustavi 1MB luka lukic@ferit.hr

127.0.0.1

Slika 5.17. Rezultati pretrage

FERIT Share

My files Search Addnewfile Logout

A\ There are no public files that match your conditions.

Kako je ranije

Slika 5.18. Poruka u slucaju nepostojanja datoteka

navedeno, s pocetnog zaslona je moguce odabrati opciju za viSe detalja o

datoteci. U tom slucaju, prikazuje se ime autora i njegova email adresa, predmet kojem je

datoteka namijenjena te naziv studentskog smjera 1 godina kojoj predmet pripada, datum

objavljivanja i

poveznica za preuzimanje datoteke. Ispod navedenih informacija nalaze se

komentari korisnika. Obican korisnik moZze obrisati svoj komentar dok administrator moze
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obrisati sve. Komentar moze ostaviti bilo koji prijavljeni korisnik. U slu¢aju postavljanja
dostupnosti datoteke na privatno, komentari se ne brisu iz baze te ¢e biti ponovno vidljivi u
slucaju nove promjene privatnosti. Komentari se uklanjaju iz baze jedino u slucaju brisanja
datoteke iz aplikacije. Prikaz detalja datoteke zajedno s komentarima vezanim uz nju nalazi se

na slici 5.19.

dF66-4a45-82ab-a4f980039002.pdF

FERIT Share My files Search Addnew file Logout

Author: Luka Luki¢

Author email: luka.lukic@Ferit.hr
Subject: Signali i sustavi

Major: Svi smjerovi

Year of study: 2

Upload date: 11.05.2022

Download link: usmeni.pdf

Comments

Je li ovo azurirani popis pitanja?

& Marko Mari¢ 2 minutes ago Leave a comment

Da, prati gradivo s izmijenjenih predavanja

& LukaLuki¢ 22 secondsago 4

Post Comment

Slika 5.19. Zaslon s detaljima o datoteci i komentarima

Za kraj ¢e se prikazati funkcionalnosti dostupne jedino administratoru. Prva je zaslon s
popisom svih korisnika, na kojoj vidi njihovo ime, email adresu, trenutnu ulogu te broj
pohranjenih datoteka. Administrator moZe mijenjati ulogu svim korisnicima aplikacije,
odnosno dati im ili oduzeti ovlasti administratora. Takoder, ima opciju brisanja korisnika, pri
¢emu se uklanjanju sve njegove datoteke iz baze podataka i1 iz pohrane. Drugi zaslon dostupan
administratoru je onaj na kojem su prikazani statisticki podaci o aplikaciji. Zaslon sadrzi
podatke o ukupnom broju korisnika i datoteka, kao i broj privatnih i javnih datoteka u
aplikaciji. Izgled navedenih zaslona prikazan je na slikama 5.20. 1 5.21. Navedene stranice
dostupne su samo korisniku s ovlastima administratora te se njihove poveznice ne prikazuju u
izborniku obi¢nog korisnika. Osim toga, same putanje su zastiCene provjerom ovlasti trenutno

prijavljenog korisnika, ¢ime se sprjecava neovlasteni pristup.

63



FERIT Share My files Search Addnew file Admin Statistics Logout

# Name Em Role Number of files

1 Admin Admin admin@ferit.hr Admin 5 Select Role v ‘m‘
2 Fero Feric fero.feric@ferit.hr Student 6 Select Role “

3 Ivo lvié ivic.ivo@ferit.hr Student o Select Role v "M"
4 Luka Luki¢ luka.lukic@ferit.hr Student 4 Select Role

5 Marko Mari¢ marko.maric@etfos.hr student 5 Select Role v ‘m‘
6 Matej Matic matej.matic@etfos.hr Student 4 Select Role -

7 Pero Peri¢ pero.peric@ferit.hr student 2 Select Role  w ‘m‘

Slika 5.20. Zaslon s informacijama o korisnicima

127.0.0.1

FERIT Share myfiles Search Addnewfile Admin Statistics Logout

APPLICATION STATISTICS

D

7
B B
15 B 1" ®
o)
26 2

Slika 5.21. Zaslon sa statistickim podacima
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6 ZAKLJUCAK

U ovom radu, prikazana je vaznost primjene sigurnosnih postupaka prilikom izrade aplikacije.
Porast broja aplikacija i1 korisnika, kao 1 sve veca upotreba tehnologije u svakodnevnom
zivotu, povecavaju vaznost sigurnosnog segmenta aplikacije. Svakodnevno raste broj
korisnika, sve je veca koli¢ina informacija o njima te se aplikacije primjenjuju prilikom
svakodnevnih aktivnosti. Ukoliko dode do sigurnosnih propusta, Steta prouzrocena uspjeSnim
web napadima u danasnje vrijeme je znacajno veca nego u proslosti. Zbog svega navedenog,

sigurnost aplikacije zahtjeva fokus razvojnog tima prilikom njezine izrade.

Aplikacija kreirana u ovom radu na jednostavan nacin prikazuje razli¢ite moguénosti napada
te postupke koji se mogu poduzeti u njthovom sprje¢avanju. Osim navedenih napada, postoje
jo$ mnogi koji nisu obradeni. Primarni fokus ove aplikacije bio je na napadima koji su
najcesce 1 najuspjesnije izvodeni. Aplikacija je realizirana na nacin da su prvo definirani
zahtjevi i funkcionalnosti za svaku ulogu korisnika, a nakon toga implementirano programsko
rjeSenje. Nakon realizacije svih funkcionalnosti, provedene su dodatne sigurnosne mjere za

osiguravanje ispravne upotrebe aplikacije.

Sama aplikacija moze se dodatno prosiriti. Osim moguénosti prosirenja navedenih u poglavlju
5.1., mogu se dodati nove uloge korisnika, poboljSati interakcija medu korisnicima te razne
druge funkcionalnosti koje bi aplikaciju proSirile u smjeru druStvene mreze. Takoder, moguce

je staviti dodatan naglasak na skalabilnost aplikacije.
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SAZETAK

U ovom radu kreirana je web aplikacija za pohranjivanje i1 dijeljenje datoteka medu
studentima Fakulteta elektrotehnike, racunarstva i informacijskih tehnologija u Osijeku.
Aplikacija kombinira karakteristike aplikacije za pohranu datoteka i drustvenih mreza. U radu
je stavljen naglasak na sigurnosni segment aplikacije, odnosno na razli¢ite vrste potencijalnih
napada na aplikaciju. Navedeni su i objasSnjeni najces¢e izvedeni napadi te su dani koraci za
prevenciju njihovog izvodenja. U prakticnom dijelu, realizirana je navedena aplikacija i
prikazani su sigurnosni postupci za svaki od opisanih napada. Aplikacija je realizirana
pomocu razvojnog okvira Laravel, uz ispunjavanje razliitih funkcionalnosti za obi¢nog

korisnika 1 administratora.

Kljucne rije¢i: Laravel, pohrana datoteka, prevencija web napada, sigurnosne prijetnje, web

aplikacija
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ABSTRACT

Web application for sharing files with different access permissions

In this master thesis, a web application for storing and sharing files for students of Faculty of
Electrical Engineering, Computer Science and Information Technology in Osijek was
developed. This application combines characteristics of application for storing files and social
network. The emphasis of this thesis is security of web application, namely on different types
of web attacks aimed at web application. Most common attacks were named and explained,
together with a guide on how to prevent their execution. In practical part of this thesis, web
application described earlier was implemented and security procedures for preventing each of
the attacks named in thesis were shown. Application was implemented with the usage of
Laravel framework, together with different types of functionalities for regular user and

administrator.

Keywords: data storage, Laravel, security threats, web application, web attack prevention
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