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UvVOD

Distribucija i koriStenje elektri¢ne energije na najjednostavniji nacin, ali ujedno i ekonomican
nacin vrlo je bitna za poduzeca koja se bave podrucjem usko vezanim za elektricnu energiju, ali i
same korisnike kojima je danas zivot bez elektri¢ne energije postao sasvim nemogu¢. Istrazivanja
1 razvoj u podrucju robotike, racunarstva, informacijskih tehnologija te elektronike daju na
dostupnosti automatiziranih mehanizama zbog ¢ega imamo konstantni razvoj, a potraznja postaje
sve veca. U tome nam je jedno od pomagala 1 engl. Supervisory Control and Dana Acquisition,
tj. SCADA sustav u procesu distribucije 1 koristenja elektri¢ne energije koji sluzi za nadgledanje,
upravljanje 1 prikupljanje podataka automatiziranim procesima unutar poduzeéa u stvarnom
vremenu. Osnovni zadatak SCADA sustava je prikupljanje podatka i distribuiranje istih u

nadzorne centre — disponente stanice.

Sam sustav je komponiran poput ,,simbioze* ¢ovjeka i stroja (engl. Human-—Machine Interface —
HMI), gdje na osnovu prikupljenih i obradenih podataka pruzatelj usluga nadzire i upravlja s
daljnjim procesom. SCADA sustavi su definirani kao zbirka opreme koja ¢e operatoru na
udaljenom mjestu pruziti dovoljno informacija kako bi utvrdio status odredene opreme ili procesa
1 kontrolirao radnje u vezi s tom opremom ili postupkom, a da pritom ne bude fizi¢ki prisutan.
Kompletna automatizacija procesa moze se posti¢i automatizacijom radnji pracenja i upravljanja

sustavom.

SCADA sustavi, premda ih mnoge industrije u velikoj mjeri koriste, pretrpjeli su drasticne
promjene. Dodavanje novih tehnologija i uredaja predstavlja ozbiljan izazov za nastavnike,

istrazivace i inZenjere koji rade, kako bi uhvatili korak sa svjetskim postignu¢ima.

U ovom radu ¢u obraditi osnovni princip rada SCADA sustava kroz povijest, takoder njegove
najbitnije komponente i podsustave. Uz to, paznju ¢u obratiti na funkcije, primjenu i rad sustava
opCenito, te 1 na prostorima Republike Hrvatske. Nadalje, prikazan je nacin rada SCADA
laboratorija, primjeri SCADA sustava, njezine kompanije Sirem svijeta, prednosti i mane, te

buduénost sustava.



1. OPCENITO O SCADA SUSTAVU

1.1. Povijestirazvoj

Vecina upravljackih sustava temelji se na racunalu. Koriste ih mnoge infrastrukture 1 industrije za
pracenje 1 kontrolu osjetljivih procesa 1 fizickih funkcija. Evoluciju automatizacijskih sustava
mozemo pratiti od prve industrijske revolucije kada je rad ljudi zamijenjen strojevima. S drugom
industrijskom revolucijom uvedena je kontrola procesa, ¢ime strojevi dobivaju na vaznosti i
postaju stalno prisutni. Michael Faraday izumio je elektromotor 1821., a James Clark Maxwell
povezao je elektricitet 1 magnetizam (1861. — 1862.). U drugom dijelu devetnaestog stoljeca
imamo nagli razvoj proizvodnje energije i opskrbe elektricnom energijom s tvrtkama i ljudima
poput Siemensa, Westinghousea, naseg znanstvenika Nikole Tesle, Alexandera Grahama Bella,
Lorda Kelvina i mnogih drugih. Zajedno s razvojem u proizvodnji, prijenosu i distribuciji
elektriéne energije kupcima, automatizacija, uklju¢ujuéi daljinsko nadgledanje i upravljanje

elektriénim sustavima, postaje neizbjezna.

Evidentno je da je bilo puno metoda daljinskog upravljanja koje su izumljene ranije na polju
nadzornog nadzora koji su ve¢ zaboravljeni. Tada je kontrola zapo€injala s operatorom koji je
ocitavao mjerenje 1 poduzimao radnje mehanicke kontrole kao rezultat tog mjerenja. Vecina ranih
patenata izdana izmedu 1890. 1 1930. bila je za inzenjere koji su radili za telefonske i1 druge
komunikacijske industrije. Skoro svi izumi koji ukljuc¢uju daljinsko upravljanje pomno su popratili
prve automatske telefonske centrale instalirane 1892. godine. Od 1900. do ranih 1920-ih razvijene

su mnoge vrste daljinskih upravljackih sustava.

»Praotac” modernog SCADA sustava bio je sustav koji je 1921. godine dizajnirao John B. Harlow,
automatski je otkrivao promjenu statusa na udaljenoj stanici i onda ju prijavljivao kontrolnom
centru. Godine 1923. John Bellamy i1 Rodney Richardson uspostavljaju sustav daljinskog
upravljanja koriste¢i tehniku "check-before-operate" ili ,provjeri prije pocetka rada“ i time
osiguravajuci valjanost odabrane kontrolne tocke prije nego li je stvarna kontrola pokrenuta dok
je sustav biljeZenja dizajnirao Harry E. Hersey 1927. Godine prate¢i informacije s udaljenog

myjesta te biljeZe¢i svaku promjenu statusa ukljucujuci vrijeme 1 datum kada je uocena promjena.

Nadzorni su sustavi evoluirali tako da su koristili poluprovodicke komponente, elektronicke
senzore 1 analogno-digitalne pretvarace. U ovoj evoluciji odrzavala se ista konfiguracija udaljene
terminalne jedinice (engl. Remote Terminal Unit tj. RTU). Tvrtke koje su izradile RTU samo su

nadogradile svoju tehnologiju ne uzimaju¢i u obzir alternativne nacine obavljanja RTU funkcija.
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Osamdesetih godina tvrtke za kontrolu procesa pocele su primjenjivati svoju tehnologiju i tehnicki
pristup na 4Power sustav SCADA i pametne mreze SCADA trziSte elektricne energije. Kao
rezultat toga, RTU-ovi su koristili logiku zasnovanu na mikroprocesoru za obavljanje proSirenih
funkcija. Primjena mikroprocesora povecala je fleksibilnost nadzornih sustava i stvorila nove

mogucénosti rada.

1.2. Princip rada

SCADA sustav posjeduje centralnu stanicu i podstanice koje prikupljaju i $alju informacije 1
naredbe. Nadalje ima informacijske infrastrukture i lokalnih kontrolera engl. programmable logic
controller tj. PLC, RTU ili engl. intelligent electronic device tj. IED koji primaju signale od
senzora. Uvodenje IED-ova i dostupnost brzih komunikacijskih sustava omogucili su prijenos
operativnih podataka do glavne stanice SCADA, a neoperativni podaci, ukljucujuéi digitalizirane

valove, do skladista podataka poduzeca.

SCADA funkcionira na principu komunikacijske veze poc¢evsi od kontrolnog centra do primarnog

uredaja ili mehanizmima za izvodenje radnji mehanickog otvaranja i zatvaranja.

RTU < > senzor
SCADA
MASTER
Komunikacijska
mreza SACDA < > senzor

RTU

A

HMI
RTU < » senzor

KONTROLNI CENTAR
POSTROJENJE

Slika 1. Blokovski shematski prikaz SCADA sustava

Centralna stanica nadzire 1 motri procese dogadanja na terenu, a njihov prikaz je vidljiv na
korisnickom sucelju te automatizirano ili naredbama pruzatelj usluga odgovara na upite druge
strane. Podsustavi centralne stanice se sastoje od SCADA servera (MTU), komunikacijskih

modema, korisnickog sucelja (HMI), dok stanice znaju imati i dodatne radne stanice (spremiste



informacija ili alarmni sustav), a sama centralna stanica je odgovorna za dijagnostiku.
Komunikacija moze biti ostvarena pomocu optickih vlakana, radio signala, satelita, Wi-Fi putem
1 dr. Vecina uredaja koji su koriSteni u automatizaciji izumljeni su davno kada je bilo puno
razli¢itih protokola u istoj industriji koji nisu mogli sporazumijevati. Danasnji standardizirani
protokoli za SCADA-u su Modbus, DNP3 te protokoli iz standarda IEC. Na slici dolje
prikazan je suvremeni SCADA sustav te kako izgleda kada upravlja nekakvim postrojenjem koje

kontrolira.
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Slika 2. Prikaz suvremenog SCADA sustava [1]



1.3. Podjela SCADA sustava

Danas postoje vise tisuéa SCADA sustava koji su medusobno potpuno razli¢iti unutar strukture,
ali s druge strane posjeduju iste temeljne znacajke i namjenu; sustav za nadzor, mjerenje i

upravljanje industrijskim sustavima.
Podjela SCADA sustava na tri tipa sustava:

e Integrirana SCADA
e Temeljna SCADA
e UmreZena SCADA

Integrirana SCADA ima viSestruke prikljucne jedinice i distribuirani sustav upravljanja, a primjeri

su sustavi za nadzor cesta, sigurnosni sustavi, sustavi za vodoopskrbu i tako dalje.

Temeljna SCADA posjeduje namjenski proces, jednu prikljucnu i1 procesnu jedinicu (RTU 1
MTU). To su primjerice roboti u automobilskoj industriji ili kontroliranje temperature u

prostorijama.

UmreZena SCADA predstavlja mrezu SCADA sustava koja je najbolje vidljiva kroz primjere

poput sigurnosnih sustava, komunikacijski sustava te viSestruke SCADA-e.



2. ARHITEKTURA SCADA SUSTAVA

SCADA sustav se sastoji od slijede¢ih komponenti:

e Senzora i aktuatora — senzori daju izlazni signal ovisan o ulaznom signalu 1 pocetnom
zahtjevu, dok je aktuator naprava kojom se na pobudu upravljackoga signala pokretni
dijelovi sustava dovode u zZeljeni polozaj

e Udaljene krajnje stanice — po principu ,,primatelj-davatelj usluga®, udaljena krajnja
stranica jest primatelj zahtjeva i usluge koju je trazila od sustava

e Centra upravljanja — centralna stanica i podstanice koje prikupljaju i Salju sve vazne
informacije 1 naredbe, takoder zaduzena za dijagnostiku

e Komunikacijske mreze — skup komunikacijskih kanala putem kojih se razmjenjuju poruke,

obavijesti, zahtjevi, usluge 1 ostalo.

2.1. Sklopovska arhitektura

Sklopovska arhitektura se sastoji od dva sloja: klijent sloj 1 server podataka sloj.

Klijent sloj daje usluge za potrebe komunikacije ¢ovjeka 1 stroja (HMI). HMI je sucelje koje
prezentira informacije dobivene od SCADA sustava davatelju usluga kako bi se moglo upravljati
sustavom. Uz to obavjeStava korisnika 1 prikazuje liniju ovlasti raznih davatelja usluga. Na primjer,
simbol kod pumpe pokazuje kada je ona u nacinu radu, a zapisi pokraj spremnika pokazuju

mjerene veliCine sustava te pruzatelj usluga moze upravljati pumpom.

Server podataka razmjenjuje informacije sa uredajima preko procesnih kontrolora. Kontrolori
procesa, npr. PLC jest poput RTU-u, ali je nacin funkcija i kontrola dosta moderniji. Oblik
mikroprocesorskog kontrolera koristi memoriju za spremanje instrukcija 1 izvrSavanje funkcija
kao S§to su logika, mjerenja, raCunske operacije s ciljem upravljanja procesa. MozZe izvrSavati
jednostavne i sloZene operacije, nemaju ekran jer je namijenjen upravljanju sustava koriste¢i jedan
program. Za razvijanje programa potrebno je programsko sucelje koje zavisi od proizvodaca dok
se do podataka s PLC-a se moZe do¢i pomocu korisnickog sucelja HMI koje je isto dizajnirano

u posebnom programskom sucelju.

RTU je samostalni elektronicki uredaj koji prikuplja podatke od okolnih senzora i upravlja
aktuatorima, a podatke prenosi dalje centralnoj stanici, dok se danas koristi kada su teski

vremenskim uvjetima i u nedostupnim dijelovima svijeta. U odnosu na prvobitne RTU, danasnji
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imaju dodatne komunikacijske uredaje i mikro kontrolere kako bi dvosmjerna komunikacija bila

izvediva.
Na slici ispod je prikazana sklopovska arhitektura.

Arhitektura

Struktura sloja Tehnologija
Modem
Nadzorni dio SCADA — —
L= |
Baza podataka I
Ll
[
I
Komunikacija Internet, radio, !
satelit :
Povezivost: Zicana ili beZicna —
Lokalna kontrola PLC, RTU, HMI
Polje Senzori i aktuatori

Slika 3. Prikaz sklopovske arhitekture [2]

2.2. Programska arhitektura

Programska arhitektura ima viSe zadaca i temeljena je na bazi podataka (RTDB) u stvarnom
vremenu smjestenoj u serverima. Oni su zaduzeni za rukovanje i prikupljanje podataka. Umjesto
rucnog prikupljanja i arhiviranja podataka, SCADA automatski kompilira i dostavlja informacije
o proizvodnim procesima pogona u srediSte. Jo§ jedan zadatak servera jest zadaca prikupljanja
podataka 1 upravljanje skupom parametarskih podataka, npr. provjera alarma, evidentiranje,
arhiviranje te ostalih komponenti. Sustav $alje digitalizirane informacije u stvarnom vremenu, a
takoder automatski sastavlja zaostale podatke o svim prikupljenim podacima radi laksSe analize

kasnije.



2.3. Funkcija SCADA sustava

Osnovne funkcije SCADA sustava mogu se podijeliti u dvije skupine. Prva skupina je funkcije

nadzora koje se nadalje dijele u tri grupe:

e prikupljanje podataka
e obrada podataka

e obrada dogadaja
Druga skupina se bavi prikupljanjem podataka kod kojih postoji:

e Nadzor daljinskih stanica racunala
e Provjera stanja

e Sinkronizacija vremena

SCADA oznac¢ava nadzornu kontrolu podatka. Kao §to naziv govori, nije pun kontrolni sustav, ve¢
se usredotocuje na nadzor. Kao takav, radi se o softverskom paketu pozicioniranom na vrhu
hardvera s kojim je povezan, opcenito putem programskih logickih kontrolera ili hardverskih
modula. SCADA sustavi brzo se razvijaju i sada su prodiruci na trziSte dosegnuli brojku od sto

tisu¢a ulazno izlaznih kanala, no razvijaju se 1 kanali s priblizno milijun kanala.



3. SCADA U ELEKTROENERGETICI

U elektroenergetici SCADA sustav ima Siroku primjenu, od proizvodnje energije kroz sve korake

pa do distribucije $to ga ¢ini drugacijim u usporedbi sa sustavom u industrijskim postrojenjima.

SCADA sustavi se koriste u skoro svim industrijski procesima, kemijskoj industriji, rafinerije

nafte i plina, u sustavu prometa 1 komunikacija, sustavi radio-veza i multimedijalnih protokola,

procis¢avanju voda i vodo opskrbljivanje, sigurnosni sustavi i mnogi drugi.

Energetski SCADA sustavi zahtijevaju pozamasan broj izvjestaja vezanih o distribuciji energije

sa razlic¢itih razina upravljanja koji se smatraju klju¢nim za rad jednog kvalitetnog energetskog

sustava. To su takoder 1 najskuplji sustavi.

3.1. Primjena sustava

SCADA sustavi ukljucuju sljedeée funkcije:

Automatska kontrola proizvodnje, AGC (engl. Automatic Generation Control) - skup
opreme i racunalnih programa za upravljanje jednom granom s odzivom.

Izracun ekonomske otpreme, EDC ( engl. Economic Dispatch Calculation) -
rasporedivanje energije sa svih izvora s ciljem smanjivanja troskova.

Hidrotermalna koordinacija, HC (engl. Hydrothermal coordination) - rasporedivanje
energije sa svih dostupnih hidroelektrana.

Zakazivanje transakcija razmjene, ITS (engl. Interchange Transaction Scheduling) -
osiguravanje i omoguc¢avanje dovoljnog kapaciteta za ulaznu energiju u sustavu.
Dosljednost jedinice, UC (engl. Unit Commitment) - izraCunavanje potrebnog vremena

pokretanja 1 u€itavanja sustava.

SCADA sustavi takoder ukljucuju funkcije energetskog kontroling sustava:

Analiza kontigencije, CA (engl. Contigency Analysis) - modeliranje proizvodnih jedinica
radi proucavanja njihovog utjecaja na napon sabirnice 1 stabilnost sustava

Mrezni konfigurator /Topoloski procesor, NC/TP (engl. Network Configuration / Topology
Processor) - analiziranje stanja prekidaca i obavljanje mjerenja za automatsko odredivanje

trenutnog modela sustava



e Optimalni protok energije, OPF (engl. Optimal Power Flow) - predstavlja problem
odredivanja najboljih razina rada kako bi se zadovoljili zahtjevi koji se postavljaju u cijeloj
prijenosnoj mreZi, obi¢no s ciljem smanjenja operativnih troskova.

e Drzavna procjena, SE (engl. State Estimation) - obradivanje nepotrebnih informacija za

dobivanje procjene stanja sustava

e Trofazni uravnotezeni protok snage, TPBPF (engl. Three-Phase Balanced Power Flow) -

informacije o naponu na sabirnicama u elektroenergetskom sustavu.

3.2. Primjena SCADA sustava u hrvatskom elektroenergetskom sustavu

Izgradnja prvog sustava daljinskog vodenja u Hrvatskoj elektroprivredi zbila se pocetkom
1980. godina proslog stolje¢a. U Nacionalnom dispecerskom centru uvedeno je tehnolosko
rjeSenje SCADA/ EMS programskih sustava francuske kompanije. Istodobno je u svakom
centru daljinskog nadzora 1 upravljanja primijenjen programski sustav SCADA ¢iji je
proizvodac bio Koncar. Tada je to bilo jedno od najsuvremenijih rjesenja, dok je danas to

zastarjeli nacin. [3]

Zadnjih nekoliko godina se u sklopu revitalizacije tehnoloske opreme iSlo prema ugradnji
distribuiranih sustava lokalnog nadzora i upravljanja izvedenih u digitalnoj tehnologiji. Tako
je “staromodni” francuski programski i racunalni sustav 2000. godine zamijenjen programskom

potporom SCADA 11D/R (proizvodnje Koncar), na racunalnoj platformi PDP-11. [3]

Krajem 2018. godine HEP-ODS i Koncar-KET potpisali su ugovor o ujedinjenju dispecerskih
upravljackih centara (DUC) u nadredene distribucijske dispecerske centre (DDC). Ukupno 17
DUC-eva ¢e biti sjedinjeno unutar 4 DDC-a u Zagrebu, Rijeci, Splitu i Osijeku. U 11 DUC-eva je
Koncarev PROZA NET postoje¢i SCADA sustav. Ovom reorganizacijom HEP-ODS-u ¢e smanjiti
broj SCADA sustava, unaprijediti postoje¢e komunikacijske veze te ujednaciti nazive i obrade
podataka u nekim regijama. Nadalje, mogu se oc¢ekivati tehnicki preduvjeti za upravljanje mreZom

1 napredne funkcije nadzora. [4]
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3.3. SCADA laboratorij

SCADA sustavi koriste se Sirom svijeta u raznim aplikacijama automatizacije te automatizacije
malih proizvodnih jedinica. SCADA sustavi, iako ih industrija u velikoj mjeri koristi, vlasniStvo
su svake tvrtke, pa je stoga vrlo malo tehnickih detalja dostupno studentima i istrazivacima.
Postavljanje laboratorija SCADA u Indiji bilo je od velike vaznosti jer se time pruzaju istrazivacki
kapaciteti u obliku hardvera i softvera za prilagodljivo i inteligentno upravljanje integriranim

sustavima napajanja.
SCADA sustavi imaju sljedece cetiri komponente:

e (Glavna stanica - predstavlja zbirku racunala, perifernih uredaja i odgovarajucih sustava
koji omogucavaju operaterima da nadgledaju stanje elektroenergetskog sustava (ili
procesa) i kontroliraju ga.

e Udaljena terminalna jedinica (RTU) - RTU djeluje poput "ociju, usiju i ruku" SCADA
sustava. RTU skuplja sve terenske informacije s razlicitih terenskih uredaja, obraduje ih 1
prenosi relevantne podatke glavnoj stanici. Istodobno, distribuira kontrolne signale
primljene od glavne stanice na terenske uredaje.

e Komunikacijski sustav: To se odnosi na komunikacijske kanale koji se upotrebljavaju
izmedu RTU-a 1 glavne stanice gdje propusnost kanala ograni¢ava brzinu komunikacije.

o ,,Covjek-strojno* suéelje (HMI): HMI se odnosi na suéelje potrebno za razmjenu izmedu

glavne stanice 1 operatora ili korisnika SCADA sustava.

Laboratorij SCADA ima sve gore navedene komponente sustava s mreznim uredajima za
nadzor 1 kontrolu. Laboratorij je postavljen s ciljem pruzanja studentima i1 inZenjerima
prakti¢nih praksi prakti¢nog iskustva uc¢enja na SCADA sustavima 1 njihovih primjena na
upravljanje, nadzor i upravljanje automatiziranim sustavom, s posebnim naglaskom na
elektricnu energiju sustav. Laboratorij SCADA koristi jedinstvenu kombinaciju hardvera i
softvera za automatsku automatizaciju, integriran s terenskom opremom koja se odnosi na
elektroenergetske sustave. Laboratorij se koristi posljednjih 10 godina za istrazivanje i obuku
u industrijskoj automatizaciji, kao i automatizaciji napajanja. Jedna od jedinstvenih znacajki
SCADA laboratorija koja ga €ini jedinim te vrste je uporaba distribuiranog sustava za obradu

koji podrzava globalnu bazu podataka.
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Slika 4. Prikaz SCADA laboratorija [5]

Glavna stanica ima 12 inzenjerskih konzola za provedbu projekta i jednak broj upravljackih
konzola za nadzor sustava. SCADA hardver ukljucuje distribuiranu procesorsku jedinicu (DPU),
RTU i niz analognih, digitalnih i impulsnih U /I jedinica i terensku opremu. DPU je konfiguriran
oko 32-bitnog racunara s ograni¢enim skupom naredbi (RISC ) procesor AC800F.

Moze podrzavati do 100 RTU-ova bez master-a. Trenutno postoji samo jedan RTU koji
komunicira s DPU-om. DPU ima sposobnost rukovanja s vise od 1000 ulaza i izlaza, a trenutno je
konfiguriran za 216 ulaza i izlaza (digitalni, analogni i impulsni). Jedinice RTU, DPU medusobno

su povezane preko modula Profibus. DPU ima Modbus modul za namjensku komunikaciju s IED-
12



ovima, u ovom slucaju analizator energije. Laboratorij uklju¢uje umrezavanje industrijskih
standarda. Ethernet podatkovna cesta koja radi na 10 Mbps i trenutno podrzavajuc¢i mrezu od 10

upravljackih stanica 1 dvije inZenjerske stanice, zajedno s DPU-om 1 RTU-om, sve povezane u

sabirnickoj topologiji.

Slika 5. Prikaz rada u SCADA laboratoriju [6]
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4. PRIMJERI I PRIMJENA SCADA SUSTAVA

4.1. Sustav SICAM PAS

Ve¢ nekoliko godina proizvodnja i distribucija elektri¢ne energije trpe velike promjene. Sustavi
koji se koriste za nadzor opreme 1 procesa napajanja moraju uzeti u obzir ove promjene. Kada se
koriste novi proizvodi, jednostavnost korisnika, lako inZenjerstvo, visestruko povezivanje s
razli¢itim komunikacijskim medijima i proSirivost vazne su znacajke. SICAM PAS (Sustav
automatizacije napajanja) zadovoljava sve zahtjeve koji se postavljaju pred distribuirani sustav
upravljanja podstanicom. Medu mnogim drugim standardiziranim komunikacijskim protokolima,
SICAM PAS posebno podrzava standard IEC 61850 za komunikaciju izmedu podstanica i IED-
ova. SICAM PAS je otvoreni sustav i uz standardizirane procese prijenosa podataka ima
korisnicka sucelja koja koristi za integraciju zadataka i nudi viSe pogodnosti kod automatizacije.
Stoga se SICAM PAS s lakocom ukljuuje u ve¢ postavljene sustave te se koristi za
implementaciju sustava. S modernom dijagnostikom optimalno podrzava pustanje u rad i
odrzavanje. SICAM PAS je jasno strukturiran i pouzdan, zahvaljujuéi svom otvorenom, potpuno

dokumentiranom i testiranom sustavu. [7]
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Slika 6. Prikaz nac¢ina funkcioniranja SCAM PASS sustava [7]
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4.2. Sustav SICAM SCC

SICAM SCC (Substation Control Center) predstavlja vizualizaciju procesa namijenjenu sustavima

za distribuciju 1 prijenos elektri¢ne energije. Sustav vizualizacije i upravljanja procesom sredis$nji

je element distribucije i prijenosa elektri¢ne energije. [8]

Integrated PAS protocol

Third-party IED

Slika 7. Prikaz nacina funkcioniranja SCAM SCC sustava [§]

Vrlo je vazna komponenta rjeSenja za automatizaciju napajanja. Neovisno o iskoriStenoj
podstanici, SICAM SCC moze se koristiti s oba sustava automatizacije napajanja; SICAM PAS te
s proizvodima iz obitelji SICAM RTU. SICAM SCC mozZe izravno komunicirati s leziStem 1
zaStitnim uredajima koji podrZavaju komunikacijski standard IEC 61850 1 za to se moZe Koristiti
kao HMI sustav za viSe uredaja. Takoder je prilagodljiv za pojedina¢ne primjene i podrzava
ucinkovito inzenjerstvo za rjeSenja za automatizaciju energije u elektroenergetskim poduze¢ima 1
industriji.

Izvorni vremenski Zigovi zapisuju se na popise indikacija u razluc€ivosti kako su generirani na
uredajima. Svaka se indikacija prikazuje s nizom dodatnih informacija. Oni pruZaju informacije o
azurnosti informacija u sluc¢aju kvara uredaja ili komunikacije ili aktivne blokade lezista ili
blokade daljinskog upravljanja. Uz to, navode uzrok promjene statusa (spontani, naredbeni) i u
slu¢aju naredbe, daju informacije o izvoru operacije (lokalno, udaljeno). Uz indikacije procesa,
biljeze se 1 indikacije naredbi. Svaka operacija naredbe tako je dokumentirana u potpunosti i
detaljno, od pokretanja naredbe od strane operatora do izlaza naredbe i povratne informacije iz

procesa nakon promjene statusa upravljane rasklopne opreme.
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Razmjena podataka s povezanim podstanicama c¢esto ukljucuje nekoliko tisuéa indikacija,
izmjerenih vrijednosti 1 naredbi. SICAM SCC nudi carobnjake koji znatno olakSavaju
konfiguraciju takvih podataka. Alati za konfiguraciju (engl. SICAM PAS UI Configuration, SICAM
TOOLBOX II) pruzaju trazeni opis podataka procesa u elektronickom obliku i mogu se prikladno

uvesti pomocu SCC carobnjaka. Tako se izbjegavaju suvis$ni unosi podataka.

Kontrole se koriste za upravljanje 1 nadgledanje rasklopnog uredaja na potpuno grafickim
procesnim slikama (jednoredni dijagrami). Ovi objekti rasklopnih uredaja podrzavaju 4 razlicita
nacina prikaza (IEC, DIN, SINAUT LSA, SICAM) za prekidace i rastavljace. Osim toga, bitne
slike specificne za projekt mogu se definirati tako da predstavljaju uredaje rasklopnih uredaja i
povezuju ih s objektima. Treperenje zadane vrijednosti 1 spontano treptanje plus prikaz razli¢itih
uredaja 1 komunikacijskih stanja (npr. AZurirano / neazurno, blokiranje leziSta i blokiranje
daljinskim upravljaCem) podrzani su s ciljem pruzanja pouzdane vizualizacije. Izmjerene
vrijednosti i stanja rasklopnih uredaja, koji se viSe ne azuriraju zbog kvara uredaja ili komunikacije
ili aktivne blokade leZiSta, mogu se ru¢no aZurirati iz upravljacke stanice SICAM SCC. Topolosko

bojanje dostupno je za vizualno prikazivanje postupka s jednostrukim dijagramima.
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4.3. Sustav MicroSCADA PRO

MicroSCADA PRO sustav u svom nac¢inu rada ima dva servera za komunikaciju unutar mreze
sa razvijenom tehnologijom. Moguce je postaviti sustav na Microsoft Windows operacijski sustav.
Obitelj proizvoda usmjerena na automatizaciju elektroenergetskih sustava kao Sto su
automatizacija trafostanica, elektriéni SCADA, programi upravljanja distribucijom 1 industrijsko

upravljanje energijom.

Omogucuje kontrolu nad sustavom za distribuciju napajanja bilo gdje 1 bilo kada. Pruza svestranu
SCADA funkcionalnost i modernu funkcionalnost sustava za upravljanje distribucijom (DMS)
¢vrsto integrirane u isti sustav. Nudi kontroliranje postupak, upravljanje na terenu i pruzanje
izvanredne usluge kupcima s jednim sustavom. MicroSCADA Pro pruza svu funkcionalnost koja

se ocekuje od modernog SCADA / DMS sustava.

Funkcionalnost se temelji na naprednim i provjerenim algoritmima, poput mjesta kvara, kao i za
obnavljanje i modifikaciju mreze. Tradicionalna SCADA funkcionalnost, poput mreznog nadzora
mreze, dopunjena je naprednom bazom podataka DMS mreZe. To omogucuje nove aplikacije u
stvarnom vremenu za poboljSano nadgledanje 1 upravljanje prekidom rada. Takoder se moze

trenutno odrediti mjesto kvara duz ulagaca i prikazati to¢no mjesto kvara na zemljopisnoj karti.

Fie Viow Asalae Ouage Opeatons Selings Window Help
VB EHA % Hlmmt ¥ (D00 DD s B v w5 =R

13 Region, Tepolagy by Feeders

E421145,N 91767 (Finlend KKS3), E 421010 N914T78 (ETRS-TMESFIN) - WGSBH: 6235606°N 25AT396°E (Z>=10km) State manitaring @ Tuesday (W52], 22122015 st 0856

Slika 8. Primjer prikaza tocnog mjesta rada na zemljopisnoj karti [9]
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Koriste¢i MicroSCADA Pro, operater moze nadzirati stanje mreZe i povezana mjerenja, a zatim
izvoditi potrebne kontrole. Svestrani prikazi, popisi i alati za mrezno pracenje, pronalazenje
komponenata i izvjetavanje pruzaju potrebne informacije razli¢itim korisnicima. Citava mreza
moze se pregledati na detaljnim geografskim kartama u rasterskim i vektorskim formatima, kao 1
na shematskom dijagramu. Zumiranje i pomicanje omogucuju jasniji pregled i mogucnost da se

korisnici usredotoc¢e na odredeno podrucje kako bi dobili detaljne informacije.

Funkcije su dostupne putem zaslona, karata i shematskih prikaza mreze. U geografskim
pregledima nekoliko slojeva karte moze se koristiti za pruzanje potrebnih detalja. Takoder nudi
moderne, za upotrebu spremne inZenjerske uredaje za sistemske integratore koji se sastoje od
kompletnog inzenjerskog alata i knjiznica koje ukljucuju kontrolne dijaloske okvire i simbole za

procesne objekte. Oni ubrzavaju, na primjer, konfiguraciju sabirnice 1 bojanje mreZe.

SCADA tehnologija se najbolje primjenjuje na procese koji su rasprostranjen na velikim
povrSinama, relativno jednostavni za kontrolu i nadzor te zahtijevaju Cestu, redovitu ili neposrednu
intervenciju. SCADA sustav ima raznoliku primjenu 1 upotrebu u raznim sustavima. Na slici dolje
prikazan je primjer sustava koji nudi rjeSenja za bezi¢nu zaStitu od kvarova, bezi¢nu kontrolu
ventila i bezi¢no isklju¢ivanje u nuzdi (ESD). Slika u nastavku prikazuje osnovni bezi¢ni SCADA

s novim integriranim instrumentima bezi¢nog zavr§nog ¢vora.
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Slika 9. Prikaz primjera primjene SCADA sustava [10]
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4.4. SCADA kompanije diljem svijeta

Na trziStu postoji preko tisu¢u kompanija i proizvodaca koji nude usluge i proizvode vezane za

SCADA sustave, preko izrade sustava, konfiguracija, raznih tec¢ajeva te pomo¢i prilikom kvara i

ponovnog instaliranja programa. Prema podacima na stranici Venture Radar, u donjoj tablici su

prikazani nazivi vode¢ih kompanija i njihove lokacije te godine osnivanja. Vidljivo je kako

kompanije nisu samo u jednom podrucju ve¢ ih je lako pronaci Sto govori kako je danas SCADA

sustav vrlo trziSno dostupan.

KOMPANIJA

Darktrace (2013.g)

Privitar (2014.g)

Scadafence (2014.g)

Real-Time Innovations (1991.g)

Assystem (1966.g)

Oq Technology (2015.g)

Ambyint (2004.g)

ABB (1883.¢)

LOKACIJA

Velika Britanija

Velika Britanija

Izrael

SAD

Francuska

Luxembourg

Kanada

Svicarska

Tablica 1. Prikaz proizvodaca diljem svijeta [11]
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5. PREDNOSTI I MANE SCADA SUSTAVA

5.1. Dostupnost u svakom trenutku

U svijetu industrije SCADA sustavi imaju veliku primjenu, preko vodenih sustava i1 sustava
otpadnih voda, elektri¢ni sustava za proizvodnju, prijenos i distribuciju energije, naftnih i plinskih
sustava, sustava proizvodnih pogona pa sve do sustava za proizvodnju hrane te sustava za masovni
tranzit. Potreba za sustavom poput SCADA sustava razvila se napretkom i visokim dostignu¢ima

same industrije, $to je vidljivo 1 na slici ispod.

INDUSTRIJA 4.0
INDUSTRUJA 3.0

INDUSTRIJA 2.0
INDUSTRIJA 1.0 Kiberneticki sustav,
Automatizacija, Internet, mreze

Masovna proizvodnija, % ; :
P J racunala i elektronika

montazna linija,
elektricna energija

Mehanizacija, snaga
pare, tkalacki stan

Slika 10. Prikaz razvoja industrije [12]

Vise od 1.000 inZenjera u preko 50 lokalnih inzenjerskih centara umrezeno je i podrzava upite na
lokalnom jeziku operatera koji zatrazi pomo¢. Uz to postoje standardni tecajevi 1 prilagodeni
programi obuke kako bi inZenjeri 1 operateri mogu u potpunosti voditi, raditi 1 uredivati SCADA
programe. Takoder, postoje razliciti simulacijski sustavi SCAD-e koji se mogu implementirati
prema zahtjevima ili pomocu standardne demonstracijske aplikacije. Tada sustav simulacija
omogucuje prikaz razli¢itih vrsta mreznih uvjeta i situacija. Kao rezultat toga, osoblje ¢e biti dobro
pripremljeno za rukovanje sustavom tijekom svakodnevnog rada, kao 1 za upravljanje bilo kojom

vrstom poremecaja i novonastalog problema.
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5.2. Funkcionalnost sustava

Sustav MicroSCADA Pro SCADA / DMS ucinkovito koristi i proc¢iS¢ava podatke iz procesa,
omogucujuéi pristup vaznim informacijama. Napredna kategorizacija podataka i odredivanje
prioriteta osiguravaju da operateri dobivaju pravu koli¢inu relevantnih informacija u svim
situacijama. Budu¢i da se podaci kontinuirano biljeze, operateri ne moraju svakodnevno ocitavati
1 biljeziti o¢itanja brojila. Ne moraju pratiti stotine listova dnevnika jer je bilo koji trazeni podatak
zabiljezen u SCADA sustavu te mu se moze vrlo lako pristupiti i ako je potrebno preuzeti za daljnje
koriStenje. To ne znaci da su svi podaci dostupni svim korisnicima, ve¢ informacije vazne za
poslovanje imaju ograniceni pristup zbog opasnosti kako ne bi dosli u ruke konkurenciji ili drugim
problemati¢nim subjektima. Korisni¢ki prilagoden koncept MicroSCADA Pro povecava
produktivnost i1 kvalitetu operacija sustava. Funkcionalnost sustava omogucuje kasnije i laka

prosirenja te nadogradnje.

SCADA sustavi su neophodne komponente u brojnim industrijama. Medutim, s vremena na
vrijeme ih je potrebno azurirati kako bi se iskoristile prednosti novih znacajki. Ako se dogodi da
se sustavom upravlja nekim zastarjelim ili bez SCADA sustava, duZno je provjeriti i instalirati
neke od novijih SCADA znacajki. Ispravni SCADA sustav €ini sustav upravljanja pouzdanijim i

profitabilnijim.

Neovisno o kojoj vrsti tehnologije se radi, uvijek sa sobom donosi neke izazove te je uvijek bitno

imati na umu neke stavke 1 pokuSati osigurati i zastiti sustav na najbolji dostupni nacin.
5.3. Napad na sustav

Nakon tragedije' 11. rujna i uz sve veéu prijetnju od cyber terorizma, postavilo se vrlo vazno
pitanje u vezi s ranjivos¢u racunalnih nadzornih sustava (SCADA) koji se koriste za pracenje 1
kontroliranje svjetski sustava za distribuciju vode, naftovoda i plinovoda i elektricne mreze. O
ovoj je temi puno reCeno i1 napisano, ali nema jedinstvenog odgovora na pitanje. Ovisno o
odredenim karakteristikama datog SCADA sustava, on je manje ili viSe podloZan takvom napadu.
Arhitektura takvih sustava evoluirala je, zajedno s racunalnom tehnologijom, tijekom posljednjih
dvadeset godina, a sadasnji projekti, iako fleksibilniji 1 funkcionalniji, 1 dalje su ranjaviji. Takoder

je vazno razumjeti da napad na takav sustav moze doci iznutra jednako kao napad i iz vanjskog

! Niz koordiniranih napada protiv Sjedinjenih Americ¢kih Drzava
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izvora. U cilju je naravno smanjivanje ili eliminiranje mogu¢nosti takvih napada. Na prikazu dolje
je shemu napada na sustav gdje je vidljiv napadac koji preko svog racunala pokuSava probiti engl.

firewall sustava.

Cyber napad na SCADA sustav moze biti od hakera koji pokuSava dokazati da moze proci kroz
obranu, pa sve do terorista koji zeli ostetiti glavni cjevovod za transport naftnih derivata. Moguce
je da bi netko mogao organizirati napad u industrijske svrhe ili da bi generirao "lazne" podatke
SCADA sustavu. Najozbiljnije su prijetnje one koje namjeravaju ili ozbiljno onemoguciti sustav
(Sto bi moglo ukljucivati generiranje laznih podataka, tako da operateri ne budu svjesni problema
u razvoju) ili one koje pokusavaju narediti sustavu da nanese Stetu procesu ili opremi koja se
kontrolira slanjem nepravilne komande upravljanja. Neki SCADA sustavi konstruirani su za
prezivljavanje prirodnih katastrofa, zbog ¢ega je manja vjerojatnost da ¢e potpuno propasti u cyber

napadu. [13]
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Slika 11. Primjer napada na SCADA sustav [14]
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5.4. Rad i briga oko sustava

Vazno je napomenuti znac¢ajno pocetno ulaganje. Najbolji sustavi za pracenje i upravljanje nisu
besplatni te zahtjevaju veée pocetno ulaganje (ovisno o tome koliko udaljenih web mjesta jest
potrebno). InZenjeri ukazuju na posjedovanje SCADA sustava, ali dio svjetske populacije SCADA

sustave vidi kao sustav koji im nije nuzno potreban.

SCADA-ini sustavi su manje pouzdani od distribuiranih sustava upravljanja (eng. DCS) i sustava
zasnovanih na programibilnom logickom kontroleru (eng. PLC) jer se sustavi azuriraju prilicno
¢esto kako bi se dodale ili promijenile oznake, mjerne jedinice, skripte, alarmi i sinopticki podatci

Sto znaci da se SCADA programi moraju ¢esto ponovno pokretati.

Obicno se to izvodi na operacijskim sustavima Windows-a, pa se ¢esto i ponovno pokrecu kako bi
se primijenile sigurnosni 1 drugi instalacijski zadaci. SCADA sustavi izgradeni su na nekoliko
modula koji izvrSavaju razli¢ite zadatke §to naravno donosi preoptereéenje i odbacivanje

komunikacijskih zadatka zaduzenih za napajanje toka podataka.

Jos jedan problem o kojem se mora razmisliti je da SCADA oprema necée vjecno trajati. To znaci
da ¢e proizvodaci sustava morati zaustaviti proizvodnju i prestati pruzati podrsku za takvu opremu
kad u rad dodu nove verzije. To podrazumijeva ulaganje u novu tehnologiju jer nece biti prakti¢no
nastaviti upotrebljavati zastarjelu opremu. Vazno je jo§ imati na umu da prelazak na novu SCADA

opremu moze biti ometajuci i skup.
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6. BUDUCNOST SCADA SUSTAVA

Kako se zajednica i svijet razvijaju, mnogi primjecuju odredeni napredak postignut u vezi sa
sigurnosnim ranjivostima, istrazivanjima i otkrivanjem, zajedno s mnogim zanimljivim
problemima. Prepoznaje se da sigurnosni zahtjevi okoline SCADA kontrolnih sustava nikada nisu
niti ¢e biti definirani slicno onim sigurnosnim zahtjevima koji se koriste za domenu informacijske
tehnologije (IT). Za razliku od IT domene, u kojoj se jednostrano primjenjuju primarna nacela
sigurnosti, unutar domene SCADA kontrolnih sustava primjenjuju se samo nacela dostupnosti i

integriteta.

Budu¢nost kontrolnih sustava i SCADA zastite ima nekoliko zna€ajnih podrucja. Iako je
nedostatak provjere autenti¢nosti kontrolnih sustava dobro poznat, a razvoj standardnih znacajki
sigurne provjere autenti¢nosti tek pocinje dosezati nivo, na trzistu jos uvijek postoje brojna pitanja
u vezi s kontrolom pristupa i upravljanjem. Mali problemi su samo dio veéeg problema koji
ukljucuje upravljanje zakrpama i nadogradnjom. Cini se da veéina ljudske populacije zaboravlja
da SCADA ili industrijski nadzorni sustav nije samo postrojenje. Analogno je autopilotu
zrakoplova. Kontrolni sustav mora raditi u granicama u kojima je dizajniran. Pokretaci i senzori
procesa mozda nisu sigurni za rad, ali malo toga mogu inZenjeri upravljackih sustava ili procesni

IT stru€njaci napraviti u kratkom vremenskom periodu.

Cijelo se pitanje svodi na pitanje kako najbolje upravljati sloZenos$¢u sustava. Zapravo koristimo
procesorski ekvivalent velike parne turbine za premjeStanje sportskog automobila. Mozda je
odgovor prilagoditi procesor procesu. Mnogi po€inju preispitivati §to je to upravljacki sustav i
pitaju se zasto koristimo konvencionalne mikroprocesore, softver i sli¢no. Vidljivo je kako su se
upravljacki sustav fragmentirali u nekoliko pravaca: ¢ipovi s poljima (FPGA), jednostavni
mikrokontroleri i1 sloZeni ugradeni procesori s opseznim operativnim sustavima u stvarnom
vremenu. Novije tehnologije, poput FPGA <d{ipova sa znacajnom procesorskom snagom,

promijenili su opseg tehnickih troskova.

Nije pretesko shvatiti zasto neki pocinju preispitivati potrebu za velikim, napuhnutim operativnim
sustavima u stvarnom vremenu. Alternativa koriStenju obrambenog kodiranja s malim
mikrokontrolerima ili dizajnom temeljenim na FPGA-1 mozda ¢e biti prikladnija za zadovoljavanje
potreba ovog trziSta. Zapravo, iako je neSto manje posla kada operativni sustav izvrSava ulazno
izlazno rukovanje, ranjivosti koje se mogu uvuéi pocinju natjeravati da se postavi pitanje koliko

se uc¢inkovito oslanjaju na rad onih nepoznatih.
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Mali tim hardverskih i softverskih inZenjera, koji rade s jednostavnom opremom, mogu izraditi
vrlo uske dizajne koji mozda vise odgovaraju potrebama industrije. Nadalje, ako se svi odjave sa
svog rada 1 odrzavanjem pune sljedivosti tog djela, ovi ¢e dizajni postati mnogo strozi i izdrzljiviji
te smanjiti mogucnost mrtvog koda neke vrste zlonamjernog softvera. Kao zajednici, potrebno je
viSe edukacije i teCajeva za osvje$¢ivanje, poducavanje vlasnika i operatera o nepoznatim
prijetnjama kroz simulirane scenarije, poboljSanje dizajna onih upravljackih sustava koji
kontroliraju gotovo sve S§to se ponavlja i automatizira, te uspostavljanje vece fleksibilnosti i

suradnje izmedu vlade 1 istrazivaca.
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7. ZAKLJUCAK

SCADA sustavi dizajnirani su da prate najnovija tehnoloska dostignuc¢a. Nekad su dizajnirane na
nacin upravljackog sustava s dovoljno kabelske veze, ali sada je sustav kontrola zasnovana na
webu. Koristenje internetskih kontrolnih sustava ima prednosti i nedostatke. Sustav koji je poput
ve¢ spomenute ,,simbioze* covjeka 1 stroja predstavlja programski paket naslonjen na sklopovlje,
a napretkom racunala sve se vise koristi uz upotrebu protokola. Iz druge perspektive, buduénost
upravljackih sustava i SCADA sigurnosti ima nekoliko podru¢ja znaCajnog razvoja. Iako je
nedostatak autentifikacije protokola upravljackih sustava dobro poznat, a razvoj standardnih
znacajki sigurne provjere autenti¢nosti tek pocinje dostizati SCADA na trziStu, postoji jo§ mnogo

pitanja u vezi s kontrolom pristupa i upravljanjem klju¢em.

Dobavljaci SCADA sustava, kao i svjetska populacija, nikada nisu pomislili da bi se mogao
dogoditi ve¢ spomenuti teroristi€ki napad. Stoga nitko nije dizajnirao SCADA sustave s
integriranom zaStitom od cyber napada ve¢ da budu tolerantni prema manjim ljudskim
pogreskama. Danas koriStena tehnologija SCADA sustava puno je vise osjetljivija na uskladeni
cyber napad, uglavnom zbog usvajanja IT tehnologija? i standarda u dizajnu takvih sustava. Veéina
stariji sustavi bili bi gotovo imuni na udaljeni cyber napad ili bi ih bilo puno teze napadati pomoc¢u
konvencionalnih metoda napada na sustav (engl. hacking). Zbog toga je IT svijet razvio niz
tehnologija 1 tehnika za zaStitu imovine te se isti pristupi mogu koristiti za zaStitu modernih
SCADA sustava. Prikupljanje podataka o performansama postrojenja i strojeva omogucuje vam
otkrivanje potencijalnih problema prije nego S$to oni utjeCu na vas tijek rada. Jasno je da je u
zajednici ponajvisSe pitanja vezanih uz sigurnost znacajno sazrelo tijekom proteklog desetljeca, pa
se stoga €ini da je postignut velik napredak prepoznajuéi da ta posljedica ima veliku vaznost §to
se tiCe rizika. SCADA sustavi postaju sve vazniji za postrojenja, ¢cime dobivamo razvijanje novih
sustava i nadogradivanja kako bi §to vise bilo funkcionalnosti, pouzdanosti i efikasnosti §to govori
kako u buduénosti mozemo ocekivati mnostvo novi i bolji komponenti i nacina rada samog

SCADA sustava.

2 Procesi informacijske tehnologije
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9. SAZETAK

SCADA U ELEKTROENERGETSKOM SUSTAVU

Zavr$ni rad obraduje SCADA sustav u elektroenergetskom sustavu kroz njezinu povijest i razvoj,
pokazuje njezin princip rada te podjelu 1 arhitekturu sustava te njezinu primjenu u energetskom
sustavu Republike Hrvatske te je prikazan SCADA laboratorij. Takoder su predstavljeni primjeri
SCADA sustava: sustav SCIAM PAS i sustav SCIAM SCC te sustav MicroSCADA PRO.
Naposljetku, navedene su SCADA kompanije diljem svijeta, prednosti i mane sustava i naravno,

njegova buducnost.

Kljuéne rijeci: SCADA, SICAM PAS, SCIAM SCC, MicroSCADA PRO, Elektroenergetski

sustav

29



10. ABSTRACT

SCADA IN THE POWER SYSTEM

The final paper deals with the SCADA system in the power system through its history and
development, shows its working principle and the division and architecture of the system and its
application in the energy system of the Republic of Croatia and the SCADA laboratory is
presented. Examples of SCADA systems are also presented: SCIAM PAS system and SCIAM
SCC system MicroSCADA PRO. Last, SCADA companies around the world, the advantages and

disadvantages of the system and of course, its future are listed.

Keywords: SCADA, SICAM PAS, SCIAM SCC, MicroSCADA PRO, Power system
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