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1. UVOD

Internetska komunikacija igra vaznu ulogu u prijenosu velike koli¢ine podataka u razli¢itim
podru¢jima. Neki se podaci mogu prenositi kanalom koji je nesiguran, a da toga nismo ni svjesni.
Iz toga razloga privatni i javni sektori koriste razliCite tehnike i metode za zastitu osjetljivih
podataka od zlonamjernih osoba jer je sigurnost elektronickih podataka klju¢ni problem.
Kriptografija je jedna od najznacajnijih i najpopularnijih tehnika za zastitu podataka od napadaca
pomo¢u dva vitalna procesa, a to su Sifriranje i desifriranje. Sifriranje je proces kodiranja podataka
kako bi se sprijecilo napadace da lako Citaju izvorne podatke. Ovom fazom se pretvaraju izvorni
podaci u necitljiv format poznat kao Sifrirani tekst. Sljede¢i proces koji mora izvrsiti ovlastena
osoba jest suprotan od procesa Sifriranja, a naziva se deSifriranje. To je proces pretvaranja
Sifriranog teksta u obiCan tekst bez propustanja rijeci u izvornom tekstu. Za izvodenje ovih procesa
kriptografija se oslanja na matematicke izracune zajedno s nekim zamjenama i permutacijama sa

ili bez kljuca.

Postoji niz algoritama koji su dostupni za Sifriranje 1 deSifriranje osjetljivih podataka koji se
obi¢no dijele u tri vrste. Prva je simetri¢na kriptografija koja se koristi istim klju¢em za Sifriranje
1 deSifriranje podataka. Drugi je asimetri¢na kriptografija. Ova vrsta kriptografije oslanja se na dva
razli¢ita kljuca za Sifriranje 1 deSifriranje. Naposljetku, kriptografska funkcija rasprsivanja koja ne
koristi klju¢, umjesto klju¢a mijesa podatke [2].

Simetri¢ni klju¢ je mnogo ucinkovitiji i brzi od asimetricnog. Neki od uobic¢ajenih simetri¢nih
algoritama su Advance EncryptionStandard (AES), Blowfish, Simplified DataEncryption

Standard (S-DES) 1 3DES. Glavna svrha ovog rada jest pruziti detaljne informacije o Advanced

Encryption Standard (AES) algoritmu za Sifriranje 1 deSifriranje podataka.

1.1. Zadatak diplomskog rada
Zadatak ovog diplomskog rada je objasniti matematicke pojmove koji se koriste u AES
kriptosustavu. Na temelju matematicke razrade napraviti vlastiti kod u nekom od viSih

programskih jezika te ga usporediti s gotovim implementacijama.



1.2. Organizacija rada

Ovaj rad je organiziran na nacin da je u odjeljku 2 opisan kratki pregled i povijest nastanka
AES algoritma, kao i usporedba sa DES-om. Matematicka pozadina AES kriptosustava
predstavljena je u odjeljku 3. U odjeljku 4 navedeni su slojevi AES algoritma kao i matematicka
primjena. Napadi na AES algoritam opisani su u odjeljku 5, a u odjeljku 6 predstavljeno je
programsko rjeSenje za AES blok Sifru sa veli¢inom kljua od 128-bita razvijenu u Java

programskom jeziku. U odjeljku 7 dan je zakljuc¢ak ovoga rada.



2. POVIJEST AES-A

2.1. Sto je DES?
Data Encryption Standard (DES) je kriptografski algoritam koji je izabran kao standardni

federalni algoritam u Sjedinjenim Americkim Drzavama 1976. godine. Dizajnirala ga je americka
tvrtka IBM. DES je blok $ifra, §to znaci da ne Sifrira jedan po jedan bit, ve¢ istovremeno Sifrira
blok podataka. DES grupira poruku otvorenog teksta u 64-bitne blokove tijekom enkripcije.
Blokovi se kodiraju koristec¢i klju¢ duljine 56 bita u 64-bitni Sifrirani tekst koriStenjem supstitucije
1 transpozicije. DES se danas smatra nesigurnim algoritmom zbog kratkog kljuca koji se moze
razbiti napadima ,,grubom silom* koje ¢emo objasniti u nastavku ili metodama koje zahtijevaju
manje racunalnih ciklusa. Danas je velikim dijelom uporabu DES-a zamijenio Advanced

Encryption Standard (AES).[1]
Natjecaj za novi standard AES

National Institute of Standards and Technology (NIST) je 1999. godine donio odluku da
se DES treba koristit samo za naslijedene sustave i da se umjesto njega treba koristiti trostruki
DES (3DES). 3DES je algoritam koji tri puta primjenjuje DES na informacije koje se Sifriraju.
Iako se 3DES odupire napadima grube sile s danasnjom tehnologijom, postoje drugi problemi koji
se javljaju. Nije ucinkovit u pogledu implementacije softvera, 3DES je tri puta sporiji od DES-a.
Drugi problem je relativno kratka veli¢ina bloka od 64 bita, kao 1 duljina kljuca koja je prekratka.
Sva ova razmatranja dovela su NIST do zakljucka da je potrebna potpuno nova blok Sifra kao

zamjena za DES.[2]

Godine 1997. NIST je raspisao natjecaj za novi napredni standard Sifriranja AES. Za razliku
od razvoja DES-a, odabir algoritma za AES bio je otvoren proces kojim je upravljao NIST. Unutar

poziva za dostavu prijedloga, sljede¢i uvjeti bili su obavezni za sve prijedloge:

simetri¢an blokovni kriptosustav,

e blok Sifra sa veli¢inom bloka od 128 bita,

e moraju biti podrZane tri duljine kljuca: 128, 192 1 256 bita,
e sigurnost u odnosu na druge dostavljene algoritme,

o cfikasnost i primjenjivost na software i hardware.[2]

U lipnju 1998. godine je zakljucen natjeCaj i od 21 pristigle prijave njih 15 je zadovoljilo
kriterije. U sljedeca tri kruga evaluacije, NIST i medunarodna znanstvena zajednica raspravljali su

o prednostima i nedostacima dostavljenih prijedloga te su suzili broj potencijalnih kandidata.[3]



U kolovozu 1999. NIST je odabrao pet algoritama za opsezniju analizu:

e MARS kojeg je podnio veliki tim iz IBM Researcha,

e RC6 dostavljen od RSA Security,

e Rijndael kojeg su podnijela dva belgijska kriptografa, Joan Daemen 1 Vincent Rijmen,

e Serpent podnijeli su ga Ross Anderson, Eli Biham 1 Lars Knudsen,

e Twofish koji je podnio veliki tim istrazivaca iz Counterpane Internet Security, ukljuc¢ujuc¢i

poznatog kriptografa Brucea Schneiera.[3]

Implementacije svega gore navedenog opsezno su testirane u Americkom nacionalnom

institutu za standarde (ANSI), C i1 Java jezicima za:

e brzina i pouzdanost u procesima Sifriranja i deSifriranja,
e vrijeme postavljanja kljuca 1 algoritma,

e otpornost na razne napade, kako u hardverskim tako i u softverskim sustavima.

Dana 2. listopada 2000. NIST je objavio da je odabrao Rijndaela kao AES. U studenom 2001.
godine AES je sluzbeno odobren kao americki savezni standard. Slijede ocekivanja da ¢e AES u
sljedecih nekoliko desetljeca biti dominantni algoritam za mnoge komercijalne aplikacije. Takoder
je izvanredno da je 2003. godine ameri¢ka Agencija za nacionalnu sigurnost (NSA) objavila da
dopusta AES-u Sifriranje povjerljivih dokumenata do razine SECRET za sve duljine kljuca i do
razine TOP SECRET za duljine klju¢a od 192 ili 256 bita. Prije tog datuma, za Sifriranje

povjerljivih dokumenata koristili su se samo nejavni algoritmi.[3]

2.2. Pregled AES algoritma

Blok Sifra koja je pobijedila na natjeaju Rijndael sadrzZi blokove koji variraju izmedu 128,
192 1 256 bita. Medutim, AES standard zahtijeva samo veli¢inu bloka od 128 bita. Stoga je samo
Rijndael s duljinom bloka od 128 bita poznat kao AES algoritam. [4]

128 AES 128

\ 4
v

128/192/256

k
Slika 2.1 Ulazno/izlazni parametri AES-a



Rijndael mora podrzavati tri duljine kljuc¢a 128, 192 i 256 bita. Broj unutarnjih krugova

Sifre ovisi o duljini kljuca te je prikazano u Tablici 2.1.

Tablica 2.1 Duljine kljuceva i broj rundi za AES

DULJINA KLJUCA BROJ RUNDI n,

128 bita 10
192 bita 12
256 bita 14

Za razliku do DES algoritma, AES nije zasnovan na Feistelovoj strukturi gdje se ne Sifrira
cijeli blok po iteraciji ve¢ kao kod npr. DES-a 64/ o = 32 bita se Sifrira u jednom krugu. S druge

strane, AES Sifrira svih 128 bita po jednoj iteraciji. To je jedan od razloga zasto ima relativno mali

broj krugova.[4]

AES se sastoji od slojeva. Svaki sloj manipulira sa svih 128 bita podatkovnog puta, gdje se taj

put podataka naziva stanje algoritma. Razlikujemo tri vrste slojeva:

¢ sloj dodavanja kljuca ( eng. Key Addition layer),
e sloj zamjene bajtova (eng. Byte Substitution layer (S-Box)),
o difuzijski sloj (eng. Diffusion layer).[4]

Svaki se krug, osim prvog, sastoji od sva tri sloja kao $to je prikazano na Slici 2.2. Otvoreni tekst
oznacen je sa X, Sifrirani tekst sa y, a broj rundi sa n,.. Kao $to mozemo vidjeti sa Slike 2.2
posljednja runda ne koristi transformaciju MixColumn, $to shemu Sifriranja 1 deSifriranja ¢ini

simetri¢nom.
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Slika 2.2 Blok dijagram AES sifriranja




Slijedi kratki opis slojeva.

Sloj dodavanja kljuca ( eng. Key Addition layer)- Imamo n-bitni klju¢ k koji je poznat
kao glavni klju¢. Primjenjujemo algoritam proSirenja kljuca 1 generiramo potreban broj okruglih
potklju¢eva. U ovom sloju koristimo bitwise XOR operaciju za mijeSanje okruglog potkljuca s

ulaznim podacima.

Sloj zamjene bajtova (eng. Byte Substitution layer (S-Box))- Ovaj sloj koristi nelinearnu
funkciju poznatu kao kutija za zamjenu (S-box). Svaki element stanja se nelinearno transformira
koriStenjem preglednih tablica s posebnim matemati¢kim svojstvima. Kazemo da ovaj sloj unosi
zbrku u podatke, odnosno osigurava da se promjene u pojedinacnim stanjima bita Sire brzo preko

podatkovnog puta.

Difuzijski sloj (eng. Diffusion layer)- Takoder ga nazivamo i permutacijski sloj. Ovaj sloj se

koristi za brzu difuziju ulaznih bitova. Sastoji se od dva podsloja koji izvode linearne operacije:

e sloj ShiftRows permutira podatke na razini bajtova,

e sloj MixColumn je matri¢na operacija koja kombinira (mijeSa) blokove od Cetiri bajta.[3]

Prije nego Sto detaljno opiSemo unutarnje slojeve, moramo se osvrnuti na matematicku pozadinu
AES kriptosustava. Matematicka pozadina nam je vrlo bitna jer su izracuni za Galoisova polja

potrebni za sve operacije unutar AES slojeva.



3. MATEMATICKA POZADINA AES-a

Aritmetika Galoisova polja se koristi u vecini slojeva kod AES-a, a narocito u S-Box i
MixColumn sloju. Kako bi dublje razradili unutrasnjost AES-a, u ovom odjeljku dani su pojmovi
1 tvrdnje iz algebarskih struktura koje vezemo uz konacna polja, odnosno nama vrlo vaznom

Galoisovom polju (28).

3.1. Kona¢no polje
Konacno polje, koje se ponekad naziva i Galoisovo polje, predstavlja skup s kona¢nim
brojem elemenata u kojem mozemo zbrajati, oduzimati, mnoziti i invertirati. Prije uvodenja

definicije polja, potreban nam je koncept jednostavnije algebarske strukture, grupe.[5]

3.1.1. Grupa
Definicija 3.1.1.1 Grupa

Neprazan skup elemenata G zajedno s binarnom operacijom - (mnozenja) predstavija

grupu ako vrijede sljedeca svojstva:

1. operacija - je zatvorena, odnosno za svaki a,b € G vrijedidajea-b = c € G,

2. asocijativnost: a- (b+c) = (a-b)-czasvea,b,ce€@G,

3. postoji element 1 € G, koji se naziva neutralni element (ili element identiteta), takav da je
a-1=1-a=a za svaki a e G (takoder se element identiteta umjesto jedinice zna
oznacavati sa e),

4. za svaki a € G postoji element a™! € G, kojeg nazivamo inverzni element od a, takav da je
a-al=aql-a=1,

5. grupa G je abelova ili komutativna akojea-b = b-azasvea,b € G.

Grupu sa pripadaju¢om binarnom operacijom zapisujemo kao uredeni par (G, -) ili pak kao G

ukoliko je binarna operacija poznata iz konteksta. [5]

Takoder moZemo promatrati skupove na kojima su definirane dvije binarne operacije koje

nazivamo zbrajanje i mnozenje.

3.1.2. Prsten
Definicija 3.1.2.1. Prsten

Neprazan skup R zajedno s dvije binarne operacije + i - (zbrajanje i mnozenje) predstavija

prsten ako su za svaki a, b, ¢ € R zadovoljena sljedeca svojstva:



1. (R, +)je Abelova grupa,
2. (R, -) je polugrupa (vrijedi zatvorenost i asocijativnost),

3. distributivnost: a*(b+c)=a-b+a-c, (a+b)'c=a-c+b-c

Neutralni element iz Abelove grupe (R, +) oznacavamo 0 i nazivamo ga nula prstena, dok inverzni

element oznacavamo sa -a i nazivamo ga suprotni element.

Primjer 3.1.2.2. Ukoliko uzmemo u obzir skup cijelih brojeva od 0 do m-1 zajedno s operacijama

zbrajanja i mnozenja dobivamo sljede¢u matematicku konstrukciju:

Cjelobrojni prsten Z,, je skup Z,, = {0,1,2,...,m — 1} 1 dvije operacije "+ " 1 "-" koje su

definirane sa:

a. a+b=c(modm),(ab,celZy)
b. a-b=d (modm),(a,b,deZ,).[3]

Pri tome " = " predstavlja oznaku za relaciju kongruencije na skupu Z,, te za dva cijela broja a, b
i prirodni broj m vrijedi da je a kongruentan b modulo m (piSemo: a = b (mod m)) ako i samo
ako brojevi a i b pri dijeljenju s m daju isti ostatak.[7] Relacija kongruencije ¢e u sljede¢em

poglavlju biti detaljnije objasnjena.

U nastavku ovoga primjera prikazano je da vrijede svojstva koja moraju vrijediti da bi neka

struktura bila prsten:

e za prsten kazemo da je zatvoren, moZemo zbrajati i mnoziti bilo koja dva broja, a rezultat
¢e uvijek biti u prstenu,

e asocijativnost: a+ (b+c)=(a+b)+cia-(b-c)=(a*b) czasvea,b,c€Z,,

e distributivnost:a- (b+c) =a-b+a-czasvea,b,c € Z,, mozemo reci da je prsten Z,,
skup cijelih brojeva {0,1, 2, ..., m — 1} u kojima mozemo zbrajati, oduzimati, mnoziti, a
ponekad i dijeliti,

e postoji neutralni element 0 s obzirom na zbrajanje, odnosno vrijedi za svaki element a € Z,,
vrijedi da je a + 0 = a (mod m),

e za bilo koji element a u prstenu uvijek postoji negativni element —a takav da je a +
(—a) = 0 (mod m), odnosno aditivni inverz uvijek postoji.

e postoji neutralni element 1 s obzirom na mnoZenje, odnosno vrijedi za svaki element

a € Z,, vrijedidajea-1 = a (mod m).



e multiplikativni inverz postoji samo za neke elemente, neka je a € Z definiran tako da

vrijedia - a”! = 1 (mod m). [6]

Za pronalazak inverza nekog elementa obi¢no se koristi Euklidov algoritam. Medutim postoji
jednostavniji na¢in da se utvrdi postoji li inverz za dati element a ili ne. Ova metoda pronalaska
inverza temelji se na pronalasku najveceg zajednickog djelitelja (u nastavku nzd), tj. najveceg
cijelog boja koji dijeli oba broja a i m. Kazemo da element a € Z ima multiplikativni inverz a ™!
ako i samo ako je nzd(a, m) = 1. Ukoliko je zadovoljeno nzd(a,m) = 1, onda se za a i m kaze

da su relevantno prosti. [3]

Primjer 3.1.2.3. Pogledajmo postoji li multiplikativni inverz od 15 u Z,g
S obzirom da je nzd(15,26) = 1 mora postojati inverz.

Primjer 3.1.2.4. Pogledajmo postoji 1i multiplikativni inverz od 14 u Z,.

Promotrivsi odnos nzd(14,26) = 2 # 1 mozemo zakljuéiti da multiplikativni inverz od

14 ne postoji u Z,e.

Iz ovoga mozemo vidjeti 1 zakljuciti da je prsten Z,,, a samim time 1 cjelobrojna aritmetika s
operacijom po modulu od temeljne vaznosti za modernu kriptografiju. Stoga nam slijedi

objasnjenje modularne aritmetike.

3.1.3 Modularna aritmetika

Bilo da se radi o simetri¢énim ili asimetri¢nim Siframa, gotovo se svi kripto algoritmi
temelje na aritmetici kona¢nog broja elemenata. Vecina uobic¢ajenih skupova brojeva kao §to su
skup prirodnih brojeva ili skup realnih brojeva su beskonac¢ni. Jednostavan nacin izvodenja
aritmetike u kona¢nom skupu cijelih brojeva predstavlja modularna aritmetika koju uvodimo u

nastavku.

Najprije ¢emo promotriti primjer konacnog skupa cijelih brojeva iz svakodnevnog zivota

koji slijedi u nastavku.
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Primjer 3.1.3.1. Uzimamo u obzir brojevne oznake na satu.

Ako nastavimo dodavati jedan sat, dobivamo:
1h,2h,3h,4h, ...,11h,12h, 1h, 2h, ..., 11h,12h, 1k, 2h, ...
Mozemo vidjeti da iako neprestano dodajemo jedan sat, uvijek imamo isti set brojeva.[3]

Nadalje, promotrimo primjer opéeg nacina postupanja s aritmetikom u takvim konac¢nim

skupovima.
Primjer 3.1.3.2. Promatramo skup od 9 brojeva:
{0,1,2,3,4,5,6,7,8}
Mozemo raditi redovitu aritmetiku sve dok je rezultat manji od 9. Na primjer:
2:3=6
4+4=8

Nadalje, gledamo §to ¢e se dogoditi ako je rezultat vec¢i od 9, kao na primjer 8 + 4. Slijedi pravilo
koje kaZe da se najprije izvrsi redovna cjelobrojna aritmetika te se zatim rezultat podijeli sa 9. U

sljede¢em koraku uzimamo samo ostatak dijeljenja, a ne izvorni rezultat. Budu¢i da je 8 + 4 =

12,a 12/9 = 1 pri ¢emu je ostatak cjelobrojnog dijeljenja jednak 3, piSemo:
8+ 4 =3 (mod9)
Slijedi to¢na definicija modulo operacije:

Definicija 3.1.3.3. Modulo operacija

Neka je a,r,m € Z (gdje je Z skup svih cijelih brojeva) i m > 0. Pisemo

a=r (modm)
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ako m dijelia — .
m se naziva modul, a v nazivamo ostatak.

Kako bismo sve Cetiri osnovne aritmeticke operacije (zbrajanje, oduzimanje, mnozenje i dijeljenje)
imali u jednoj strukturi, potreban nam je skup koji sadrzi aditivnu 1 multiplikativnu grupu. To je

ono §to nazivamo poljem.[8]

3.1.4. Polje
Definicija 3.1.4.1. Polje

Polje F predstavlja skup elemenata za koje vrijedi:

1. aditivnu grupu tvore svi elementi F s operacijom grupe "+" i neutralnim elementom 0,

"

2. multiplikativnu grupu tvore svi elementi F osim 0 s operacijom grupe " - " i neutralnim
elementom 1,

3. distributivnosta-(b+c) =a-b+a-czasvea,b,ceF.
Odnosno kazemo da je (F,+, ) polje.[8]

Primjer 3.1.4.2. Skup realnih brojeva R je polje s neutralnim elementom 0 za aditivnu grupu 1

elementom 1 za multiplikativnu skupinu. Svaki realni broj a ima aditivni inverz —a, a svaki

element razli¢it od 0 ima multiplikativni inverz 1/ a-

U vec¢ini slu€ajeva kada govorimo o kriptografiji zanimaju nas polja s konacnim brojem
elemenata odnosno konacna polja. Broj elemenata sadrZzan u nekom poju naziva se kardinalnost

polja, te nam je vazan sljedeci teorem.

Teorem 3.1.4.3. Polje s redom m postoji samo ako je m potencija prostog broja odnosno
m = p" gdje je n pozitivan cijeli broj, a p prosti cijeli broj. p se naziva i karakteristika konacnog

polja.

Teorem 3.1.4.3. implicira da postoje kona¢na polja s npr. 11 elemenata ili 81 elemenata (3* =
81), ili pak 256 elemenata (28 = 256). Isto tako ne postoji konacno polje s npr. 12 elemenata, jer
12 nije potencija prostog broja. [3]

3.2. Osnovna polja
Osnovni primjer konacnih polja su polja prostog reda gdje je n =1 odnosno m = p.
Elementi polja GF (p) mogu biti predstavljeni nizom cijelih brojeva 0,1, ...,p — 1. Polje GF (p)

koristi dvije operacije: modularno zbrajanje cijelog broja i mnoZenje cijelog broja po modulu p.
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Teorem 3.2.1. Neka je p prost broj. Cjelobrojni prsten L, oznacava se kao GF (p) i naziva
se prostim poljem ili Galoisovim poljem s prostim brojem elemenata. Svi elementi GF (p) koji su

razliciti od nule imaju inverz. Aritmetika u GF (p) se vrsi po modulu p.[9]

Ako uzmemo u obzir cjelobrojni prsten Z,, uveden u primjeru 3.1.2.2. tj. cijeli brojevi s
modularnim zbrajanjem i mnoZenjem, znaci da ukoliko je m prost broj, Z, ne predstavlja samo

prsten nego je on i konacno polje (m = p).

Da bismo mogli racunati u prostom polju moramo slijediti pravila za cjelobrojne prstenove
odnosno pravila zbrajanja i mnozenja koji se vrSe po modulu p, aditivni inverz za bilo koji element
je zadan sa a + (—a) = 0 (mod p), te multiplikativni inverz bilo kojeg elementa razli¢itog od

nule definiran je kao a - a~! = 1.[9] U nastavku slijedi primjer jednostavnog polja.

Primjer 3.2.2. Najmanje kona¢no polje je GF(2) = {0, 1}. Racunanje se jednostavno odvija po

modulu 2 te daje sljedece tablice zbrajanja i mnozenja:

+ 10 |1 <10 |1
00 |1 00 (0
1)1 |0 1 10 |1

Polje GF(2) je vrlo vazno za AES. Iz gornjeg primjera mozemo vidjeti da je GF(2) mnozenje
ekvivalentno logickoj AND operaciji, a zbrajanje po modulu 2 je ekvivalentno logi¢koj XOR

operaciji.

Primjer 3.2.3. Prou¢imo konacno polje GF(5) = {0, 1, 2, 3,4}. Tablice u nastavku opisuju kako
zbrajati 1 mnoziti bilo koja dva elementa, te kako odrediti aditivni i multiplikativni inverz od
elemenata polja. Vrlo je vazno istaknuti da je neutralni element za operaciju zbrajanja 0, dok je
neutralni element za mnoZenje 1. Pomocu ovih tablica moZemo izvesti sve izraCune u ovom

polju.[8]
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+ (0 (112 |3 |4 0|12 |3 |4
0101|112 |3 |4 0|0 |0 |0 |0 O
1 |1 (2131410 1 (0|1 (2|3 |4
2121314 |0 |1 210 |2 (|4 |1 |3
3131410 |1 (2 3010 1(3 |1 (4 |2
4 14 10 |12 1|3 4 |0 |4 |3 |2 |1
... Multiplikativni
Aditivni inverz
inverz
—-0=0
0~! = ne postoji
—1=4
171 =1
—-2=3
271 =3
—3=2
371 =2
—4 =
471 =14

3.3. ProSirena polja 2™

Kod AES-a koristimo konacno polje koje sadrzi 256 elemenata i oznacavamo ga kao
GF(28). Polje GF(28) je odabrano iz razloga §to se svaki element polja moZe prikazati jednim
bajtom odnosno s 8 bitova. Za izvedbu S-Box i MixColumn operacija koje ¢emo objasniti u
nastavku ovoga diplomskog rada, AES tretira svaki bajt podataka kao element polja GF(28) i

manipulira podacima koriste¢i racunske operacije u tom kona¢nom polju.

Medutim, ukoliko red kona¢nog polja nije prost, a 28 o¢igledno nije prost, u tom slucaju
se operacije zbrajanja 1 mnozenja ne mogu predstaviti zbrajanjem 1 mnozenjem cijelih brojeva po
modulu 28. Polja 2™ u kojima je m > 1 nazivamo prosirena polja. Kako bi se mogli baviti tim
poljima potrebna nam je drugacija notacija za elemente polja kao i razlicita pravila za izvodenje
proracuna s elementima u tom polju. U nastavku ovoga diplomskog rada vidjet ¢emo da su
elementi prosirenog polja predstavljeni polinomom. Takoder ¢e biti opisane operacije koje

primjenjujemo u tom polju.[10]
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U prosirenim poljima GF(2™) elementi nisu predstavljeni cijelim brojevima ve¢ su
prikazani kao polinomi s koeficijentima iz gore navedenog GF (2) polja. Maksimalni stupanj koji
polinomi mogu imati je m — 1, tako da za svaki element polja imamo ukupno m koeficijenata na

raspolaganju. U polju koje AES koristi GF (28) je svaki element A € GF (2%) predstavljen kao:
Ax)=a, x" +-+a, x+ay, a =GF(2)={0,1}.

Potrebno je uociti da postoji toéno 256 odnosno 28 takvih polinoma, a da skup tih 256 polinoma
predstavlja kona¢no polje GF(28). Takoder svaki taj polinom se moZe jednostavno pohraniti u

digitalnom obliku kao 8-bitni vektor:
A = (a;,aq,as,a4,0a3,0,,04,0a0).

Odnosno mozemo zakljuciti da ne moramo pohranjivati faktore kao npr. x” , ve¢ iz same pozicije

bitova je jasno kojoj potenciji x* pripada svaki koeficijent.[10]

3.3.1. Zbrajanje i oduzimanje u GF(2™)

U kljucnom sloju AES-a koristi se operacija zbrajanja. U ovom odlomku slijedi objasnjenje
operacija zbrajanja i oduzimanja u proSirenim poljima GF(2™). Ove operacije se jednostavno
postizu izvodenjem standardnog polinomskog zbrajanja i oduzimanja, odnosno zbrajamo ili
oduzimamo koeficijente uz jednake potencije varijable x. Takoder zbrajanje ili oduzimanje

koeficijenata se vrsi u temeljnom GF (2) polju.[3]

Definicija 3.3.1.1. Zbrajanja i oduzimanje proSirenih polja GF(2™)

Neka su A(x), B(x) € GF(2™). Zbroj ta dva elementa se izracunava prema:

m-—1
C(x) =A(x)+Bx) = c;x%, ¢; = a; + b; (mod 2)
i=0
A razlika se racuna kao:
m-1
C(x) = A(x) — B(x) = c;x', ¢; = a; — b; (mod 2)

I
(=]

i
Vazno je primijetiti da se koeficijenti zbrajaju ili oduzimaju po modulu 2, a te dvije operacije su
zapravo iste. Kao $to smo prije spomenuli zbrajanje po modulu 2 je jednako logickoj XOR

operaciji. Slijedi primjer u polju GF (28) koje se koristi u AES-u.[3]

15



Primjer 3.3.1.2. Zbroj dvaju polinoma A(x) = x” +x® +x*+1 1 B(x) =x*+x% + 1, pri
¢emu je C(x) = A(x) + B(x).

=>C(x) =x7 + x°+ x?
Imajmo na umu da bismo dobili isti rezultat kao i za zbroj ukoliko bismo ra¢unali razliku A(x) —

B(x) iz gornjeg primjera.

3.3.2. MnoZenje u GF(2™)
Mnozenje u GF (2®) je osnovna operacije u MixColumn sloju AES-a. Prilikom mnoZenja
najprije se dva elementa koja su predstavljena polinomima kona¢nog polja GF(2™) mnoze

koriStenjem standardnog pravila mnoZzenja polinoma.

Primjer 3.3.2.1. Neka su A(x), B(x) € GF(2™), gdje je A(X) = apy—q - x™ 1+ -+ ayiB(x) =

b1 x™ 1+ -+ b, . Produkt ta dva elementa se izraGunava prema:
AX) "B(x) = (@me1 x™ 1+ 4 ag) * (bpoq - x™ 1+ -+ by)
C'(x) = Cppep " X*™M 2 + o 4 ¢
gdje je:
¢y = ag " by (mod 2)

1 =ay by + ay by (mod 2)

Com—2 = Am-1 " b1 (Mod 2)

Svi koeficijenti a;, b; i ¢; su elementi polja GF(2), te se sav proracun izvodi u GF(2). Opéenito,
produkt polinoma € (x) ima veéi stupanj od m — 1, pa se mora smanjiti. Pristup je sli¢an kao kod
mnozenja u prostim poljima. Odnosno pomnoZzimo dva cijela broja, zatim rezultat podijelimo sa
prostim brojem i na kraju gledamo ostatak dijeljenja. U kona¢nim poljima ¢emo rezultat mnozenja
podijeliti s polinomom, a zatim promatrati ostatak toga dijeljenja polinoma. U tu svrhu su nam
potrebni ireducibilni polinomi. Ireducibilni polinom su polinomi koje mozemo usporediti s

prostim brojevima, gdje su im jedini faktori broj 1 1 oni sami. [3]

Definicija 3.3.2.2. MnoZenje proSirenih polja GF(2™)

Neka su A(x),B(x) € GF(2™) i neka je P(x) = Y™, p; - x', p; € GF(2) ireducibilni
polinom. MnoZenje dva elementa A(x) i B(x) se izvodi kao:
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C(x) = A(x) - B(x) (mod P(x)).

Pri ¢emu C(x) predstavlja ostatak pri dijeljenju umnoska polinoma A(x) - B(x) s ireducibilnim
polinomom P (x). Ireducibilni polinom P (x) je m-tog stupnja s koeficijentima iz GF (2). Vazno je
shvatiti da nisu svi polinomi ireducibilni. Na primjer, polinom x* + x3 + x + 1 je reducibilan jer
jex*+x3+x+1=(x%*+x+1)(x?+ 1), te se samim time taj polinom se ne moZze koristiti
za konstruiranje polja prosirenja GF(2%). Kao dio AES specifikacije navedeno je da je njegov

ireducibilni polinom P(x) = x& + x* + x3 + x + 1.[4]

Primjer 3.3.2.3. Pomnozimo dva polinoma A(x) =x3+x%2+1 i B(x) =x%+x u polju

GF (2%). Ireducibilni polinom ovog kona¢nog polja je P(x) = x* + x + 1.
Pri ¢emu se umnozak polinoma u polju ra¢una kao: C'(x) = A(x) - B(x) = x> + x3 + x? + x.

Sljede¢i korak je reducirati C’'(x) standardnom metodom dijeljenja polinoma. Ponekad je

jednostavnije reducirati svaki od vodecih ¢lanova pojedinacno =>
x*=1-P(x)+(x+1)
x* = x + 1 (mod P(x))
x> = x? 4+ x (mod P(x))
Nakon $to smo reducirali polinom potrebno je zamijeniti x> sa dobivenim izrazom u C’(x).
C(x) = x5+ x3 + x2 + x (mod P(x))
CxX)=(?+x)+ (3 +x2+x)=x3
A(x) - B(x) = x3

U ovom sluéaju ne smijemo brkati mnoZenje u GF (2™) sa cjelobrojnim mnozenje, pogotovo kada
se bavimo softverskom implementacijom Galoisova polja. Polinomi, odnosno elementi polja se
obi¢no u racunalima pohranjuju kao bitni vektori. Ukoliko mnoZenje iz prethodnog primjera

promotrimo sa strane izvodenja operacije na razini bita tada slijedi:
Cx) =AX)-B(x) = (x3+x?>+1) (x> +x) =x3
C(x) =A(x)*B(x)=(1101)-(0110)=(1000)
Ukoliko ove nizove bita pretvorimo iz binarnog u dekadski sustav, mozemo vidjeti da ovo

izraCunavanje nije identi¢no cjelobrojnoj aritmetici =>
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(1101), =134,
(0110); =649
pri cemu bi rezultat bio
(11010110), =784

Sto ocCito nije rezultat mnoZenja konacnog polja. Stoga, iako elemente polja mozemo predstaviti

kao cjelobrojne tipove podataka, ne mozemo koristiti cjelobrojnu aritmetiku.[4]

3.3.3. Inverz u GF(2™)

Inverzija u GF(28) je bitna operacija transformacije zamjene bajtova koja se odvija u S-
Box-ovima kod AES-a. Za dano konac¢no polje GF (2™) i odgovarajuci ireducibilni polinom P (x),

inverz A™! ne-nul elementa A € GF (2™) definiran je kao:
A7t A(x) = 1 (mod P(x))

Za manja polja, koja u praksi sadrze 2°ili manje elemenata, Cesto se koriste tablice
pretrazivanja koje sadrZe unaprijed izraCunate inverze svih elemenata polja. Vrijednosti koje se

koriste unutar S-Box-a AES-a prikazuje sljedeca tablica:[3]

Tablica 3.1 Inverzna tablica u GF(28) za bajtove xy koji se koriste unutar AES S-Boxa

00 |01 | 8D |F6 |CB 52 |78 | D1 |E8 4F |29 | CO |BO |E1 |ES | C7
74 | B4 | AA | 4B |99 2B | 60 | 5F 58 3F | FD | CC | FF 40 | EE | B2
3A | B6E | 5A | F1 |55 4D | A8 |C9 |C1 |OA |98 |15 |30 |44 |A2 |C2
2C |45 |92 |6C |F3 39 |66 | 42 F2 35 |20 |6F |77 |BB |59 |19
1D | FE 37 |67 | 2D 31 |F5 |69 |A7 |64 |AB |13 |54 |25 |E9 |09
ED | 5C |05 | CA |4C 24 | 87 | BF 18 3E |22 |FO |51 |EC |61 |17
16 | 5B | AF | D3 | 49 A6 | 36 |43 F4 47 |91 |DF |33 |93 |21 | 3B
79 | B7 |97 |8 |10 B5 |BA |3C |B6 |70 (DO |06 |A1l |FA |81 |82
83 | 7E | 7F | 80 |96 73 | BE | 56 9B |[9E |95 | D9 | FY 02 | B9 | A4
DE | 6A |32 | 6D | D8 8A | 84 | 72 2A (14 |9F | 88 | F9 DC | 89 | BA
FB | 7C | 2E | C3 | 8F B8 | 65 | 48 26 C8 |12 |4A |CE |E7 | D2 |62
0C | EO 1F | EF 11 75 |78 |71 |A5 |8 |76 |3D |BD |BC |8 |57
0B |28 | 2F | A3 | DA D4 |E4 |OF |A9 |27 |53 |04 |1B |FC | AC | EB
A |07 |AE |63 | G5 DB |E2 |EA |94 |8B |(C4 | D5 | 9D | F3 90 | 6B
Bl [OD | D6 | EB | Cb OE | CF | AD | 08 48 | D7 | E3 | 5D |50 1E | B3
5B |23 | 38 | 34 | 68 46 |03 |8 |DD |9C [7D |AD |CD |1A |41 |1C

m MmO O @ plwl o Nl Bl WNERO
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Tablica 3.1 sadrzi sve inverze u GF(2%) po modulu P(x)=x8+x*+x3+x+1 u
heksadecimalnom zapisu. Iz tablice mozemo iS¢itati da je poseban slucaj za element polja 0, za
koji inverz ne postoji. Medutim, za AES S-Box potrebna je zamjenska tablica koja je definirana za
svaku mogucu ulaznu vrijednost. Stoga je S-Box definiran tako da se ulazna vrijednost 0 preslikava

u izlaznu vrijednost 0.[3]
Primjer 3.3.3.1. Iz tablice 3.1 is¢itavamo inverz od x” + x® + x.
X +x5+x=(11000010), = (C2)1s = (2F)

Dakle, najprije smo polinom prikazali pomocu 8-bitnog vektora, zatim smo pretvorili iz dekadskog
u heksadekadski sustav, te na kraju o€itali vrijednost iz tablice. Vrijednost iz tablice se o€itava na
nacin da se gleda element C u retku i element 2 u stupcu pri ¢emu dobivamo rezultat 2F Sto bi

povratkom u dekadski sustav bilo (00101111); => x°> +x3 +x? +x + 1.
To se moze provjeriti mnozenjem:
(7 +x%+x) (x®B+x*+x3 +x+ 1) = 1(mod P(x)).

Gornja tablica ne predstavlja samu S-Box, ve¢ je ona nesto sloZenija te ¢e biti opisana u odjeljku

4.1.
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4. UNUTARNJA POZADINA AES-a

Kako bismo razumjeli na koji se nacin podaci kre¢u kroz AES strukturu, najprije moramo
zamisliti nekakvo stanje A. Stanje A predstavlja 128-bitni put podataka koje mozemo prikazati

pomocu 16 bajtova (4, 44, ..., A15) rasporedenih u kvadratnu matricu veli¢ine 4x4.

Tablica 4.1 Matrica stanja

Kao $to ¢emo vidjeti u nastavku, AES radi sa elementima koji se nalaze u stupcima ili
redcima matrice trenutnog stanja. Vrlo sli¢no su rasporedeni bajtovi klju¢a u matrici koja se sastoji
od cetiri retka dok broj stupaca ovisi o samoj duljini kljuca. Tako 128-bitni klju¢ ima Cetiri stupca,

192-bitni kljuc Sest stupaca i 256-bitni klju¢ osam stupaca. [2]

Tablica 4.2 Matricni prikaz kljuceva

128-bitni kljué 192-bitni kljué
Ko | ks | kg | koo Ko | ka | kg | Kiz | kig | k2o
ki | ks | ko | ki3 ki | ks | ko | ki3 | ki7 | K2y
ka | ke | kio | kia ky | ke | kio | K14 | k1g | K22
ks | k7 | ki1 | kis ks | k7 | ki1 | kis | k19 | K23

Prije opisa svakog od slojeva prikazan je graf jedne AES runde. Najprije imamo 16-bajtni
ulaz (Ay, A4, ..., A15) koji se unosi po bajtu u S-Box. Izlaz (B, By, ..., B15) se permutira po bajtu
u sloju ShiftRows te se mijesa MixColumn transformacijom c(x). Na kraju se vrs§i XOR operacija

izmedu 128-bitnog potkljuca i srednjeg rezultata.[3]
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A13 A14 A15

AO Al AZ A3 A4- A5 A6 A7 A8 A9 AlO All AlZ

Bo| By | B2 | B3 By| Bs| Bs| B Bg| By | Bid Bi4 By

. 313 B14 BlS

-

Slika 4.1 Prikaz jedne AES runde

Vazno je jo§ jednom napomenuti da je AES bajt orijentirana Sifra. S druge strane treba spomenuti
da prethodnik DES koristi permutaciju bitova te se moZze smatrati da ima bit-orijentiranu strukturu.

Sada slijedi opis svih slojeva.
4.1. Sloj zamjene bajtova (eng. Byte Substitution layer (S-Box))

Sloj zamjene bajtova je prva operacija u svakoj rundi AES-a. Sloj zamjene bajtova se moze
promatrati kao red od 16 paralelnih S-kutija, svaka kutija se sastoji od 8 ulaznih i izlaznih bitova.

U sloju je svaki bajt stanja A; zamijenjen sa drugim bajtom B;, odnosno S(4;) = B;.



S-kutija je matrica bajtova dimenzije 16x16 (Tablica 4.3.). Element bloka matrice 4x4 jest

bajt, odnosno 8 bita gdje prva Cetiri bita predstavljaju x os, a druga Cetiri bita y os u S-kutiji.

S-kutija predstavlja jedini nelinearni dio AES-a pa vrijedi da je ByteSub(A) +
ByteSub(B) # ByteSub(A + B). Zamjena S-kutijom je bijektivno preslikavanje, odnosno svaki
od 28 = 256 mogu¢ih ulaznih elemenata odgovara to¢no jednom izlaznom elementu. To nam
omogucuje da jedinstveno preokrenemo S-kutiju Sto je potrebno u postupku deSifriranja. U
softverskim implementacijama S-kutija je obi¢no realizirana kao prikazana Tablica 4.3 s fiksnim

unosima.[8]

Tablica 4.3 Prikaz S-Box-a

63 |7C |77 | 7B | F2 6B [ 6F | C5 30 01 (67 |2B | FE D7 | AB | 76
CA |82 |C9 | 7D | FA 59 (47 |FO |AD (D4 | A2 | AF | 9C | A4 (72 | CO
B7 |FD |93 |26 | 36 3F [F7 | CC |34 |A> |E5 |F1 |71 (D8 |31 |15
04 |C7 |23 | C3 |18 9 (05 |9A |07 12 |80 |E2 |EB |27 [B2 |75
09 |8 |2C | 1A | 1B 6E [ 5A | AD | 52 3B (D6 | B3 |29 |E3 | 2F | 84
53 |D1 |00 |ED | 20 FC (B1 |5B |6A |CB |BE |39 |4A |4C |58 |CF
DO |EF | AA | FB | 43 4D [ 33 | 85 45 F9 (02 |7F |50 |3C |9F | A8
51 | A3 |40 | 8F |92 9D | 38 | F5 BC |B6 |[DA |21 |10 |FF F3 | D2
ChD |0C |13 | EC | 5F 97 (44 | 17 c4 |A7 |78 | 3D |64 |5D (19 |73
60 |81 |4F | DC | 22 2A [ 90 | 88 46 EE (B8 |14 |DE |5 | 0B | DB
EO |32 |3A |0A | 49 06 (24 | 5C |C2 D3 |AC |62 |91 |95 |E4 |79
E7 | C8 |37 | 6D | 8D D5 (4E | A9 | BC 56 |F4 |EA |65 |7A | AE | 08
BA |78 |25 | 2E | 1C Ab | B4 | Co | EB DD (74 | 1F | 4B |BD | 8B | 8A
70 |3E | B5 |66 |48 03 [F6 | OE 61 35 |57 |B9 |8 |C1 |1D | 9SE
El | F8 98 11 | 69 D9 (8 |94 | 9B 1 |87 |E9 |CE |55 |28 | DF
8 | Al | 8 | 0D | BF E6 | 42 | 68 41 99 (2D |OF | BO |54 | BB |16

Mmoo el 0N BRw N O

Primjer 4.1.1. Pretpostavimo da je ulazni bajt u S-kutiju A; = (D1).,, tada ¢e zamijenjena

vrijednost biti S((D1) pex) = (BE) nex-

Vrlo bitna stvar u enkripciji jest manipulacija bitovima, tako da se ova zamjena moZze opisati kao

$(11010001) = (00111110).

Iako je S-kutija bijektivna, ona nema fiksne tocke, odnosno ne postoje ulazne vrijednosti A; takve
dasuS(A4;) = A;. Mozemo vidjeti iz Tablice 4.3 da ni nulti ulaz nije fiksna tocka S(00000000) =
(01100011).
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Primjer 4.1.2. Pretpostavimo da je ulaz u sloj zamjene bajtova (D1, D1, ..., D1)pe,. Izlazno stanje

¢e tada biti (3E, 3E, ...,3E) pox.

Primjer 4.1.3. Slijedi primjer koriStenja transformacije za sljedec¢u matricu:

A3 19 7C FO
7D | AE | B4 99
3A 91 c7 OF
D7 | CC | 4B 73

Nakon zamjene elemenata pomocu S-kutije naSa matrica poprima sljedece vrijednosti:

0A | D4 10 8C
FF E4 8D | EE
80 81 Cé6 76
OE 4B B3 8F

Slijedi matematicki opis S-kutije s obzirom da imaju snaznu algebarsku strukturu. S-kutija

AES-a se moZe promatrati kao matematicka transformacija u dva koraka (Slika 4.2).

A Zamjena elemenata sa B, Afina B,

inverzom u GF (28) transformacija

[

\ 4

v

Slika 4.2 Dvije operacije unutar AES S-Boxa koje izracunavju funkciju B; = S(4A;)

Prvi dio se odnosi na zamjenu svakog elementa AES-bloka sa svojim inverzom u
Galoisovom polju odnosno GF (28) &ija je matematicka pozadina predstavljena u odjeljku 3.2. Za
svaki ulazni element A; se izraCunava inverz B; = A;7Y gdie su 4; i B/ elementi polja GF(28) s
fiksnim ireducibilnim polinomom P(x) = x® + x* + x3 + x + 1. Tablica sa svim inverzima
prikazana je u Tablici 3.1. Imajte na umu da inverzni element nule ne postoji. Medutim, za AES

je definirano da se nulti element A; = 0 preslikava sam na sebe.

U drugom dijelu zamjene, svaki bajt B; se mnozi s konstantnom bit-matricom nakon ¢ega

slijedi dodavanje konstantnog 8-bitnog vektora. Ova operacija opisana je sa:
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b\ A 0001111 [P\ 1
b, 11000111\ (b 1
b, 11100011 b, 0
b;1_|11110001 bs 0
b [Zl11111000]| |6 |T]0]|™m%?
be 01111100/ |n 1|
be 00111110/ |p 1/
b, 00011111/ \y 0

Vazno je napomenuti da je B’ = (b5, b, ..., by) bit-ni vektorski prikaz B] = A;~". Ovaj korak

naziva se afina transformacija. Pogledajmo primjer kako funkcioniraju izracuni.[3]

Primjer 4.1.4. Pretpostavimo da je ulaz u S-kutiju A; = (11010001), = (D1),y. Iz Tablice 3.1
is¢itavamo da je inverz B = A; "' = (07) pex = (00000111),.

Sada primjenjujemo vektor bita B; kao ulaz za afinu transformaciju. Bit najmanjeg znacaja (eng.

least significant bit LSB) b, od B; se nalazi na krajnjoj desnoj poziciji.

m0d2=|

S

N
SO R R R, R, R,
COR R RERREEREO
O R R R Rk RO
R R R RPRPROoOOoO
R R R R OO OR
Y = === SN
=m0 OO R R R
R OO OR R R, R,
O OO OO R KR M
O R R OOO KM
SoOoOR R RLR R RO

~

B;=(00111110) = 3E)pey
Isti takav rezultat smo dobili u Primjeru 4.1.1. koji je dobiven iz S-kutije pomocu Tablice 4.3.

Tablicu 4.3 moZemo dobiti izraCunavanjem oba koraka od svi 256 mogucih ulaznih
elemenata S-kutije. U vecini implementacija AES-a, posebno u gotovo svim softverskim
realizacijama, izlazi S-kutije nisu eksplicitno izraunate kao Sto je ovdje prikazano, ve¢ se koriste
tablice pretrazivanja poput Tablice 4.3. Medutim, za hardverske implementacije ponekad je
korisno realizirati S-kutije kao digitalne sklopove koji zapravo izracunavaju inverz iza kojeg slijedi

afina transformacija.

Prednost koristenja inverzije u GF (28) kao temeljne funkcije sloja zamjene bajtova je u
tome §to osigurava visok stupanj nelinearnosti, pri ¢emu pruza optimalnu zastitu od nekih najjacih

poznatih analiti¢kih napada. S druge strane afina transformacija "uniStava" algebarsku strukturu
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Galoisova polja, Sto je pak potrebno za sprjecavanje napada koji bi iskoristili inverziju kona¢nog

polja.[3]
4.2. Difuzijski sloj (eng. Diffusion layer)

Difuzijski sloj se sastoji od dva podsloja, transformacije ShiftRows 1 transformacije
MixColumn. Difuzija predstavlja Sirenje utjecaja pojedinih bitova na cijelo stanje. Za razliku od
S-kutije koja je nelinearna, difuzijski sloj izvodi linearnu operaciju na matricama stanja A i B,

odnosno vrijedi DIFF(A) + DIFF(B) = DIFF(A + B).[3]

4.2.1. Podsloj ShiftRows

Transformacija ShiftRows cikli¢ki pomice elemente matrice za odredeni broj mjesta ulijevo.
Svi unosi koji "otpadnu" ponovo se ubacuju u desnu stranu retka. Pomak se provodi na sljedeéi

nadin:

1. prvired se ne pomice,

2. drugi red je pomaknut za jednu (bajt) poziciju ulijevo,
3. tre¢ired je pomaknut dvije pozicije ulijevo,
4

. Cetvrti red je pomaknut tri pozicije ulijevo.

Rezultat je nova matrica koja se sastoji od istih 16 bajtova, ali pomaknutih jedan u odnosu na

drugi. Na Slici 4.3 prikazana je shema izmjene redova.[4]

Z|
S| @
| v
o]
S| &
| W
RS
&l w
o]
=Y
o
o]
=Y
S
(s
N
o]
(<)}

Slika 4.3 Shema ShiftRows podsloja

Primjer 4.2.1.1. Na Primjeru 4.1.3 primijeniti ¢emo ShiftRows transformaciju. Nakon zamjene

elemenata pomocu S-kutije nasa matrica je izgledala ovako:

0A | D4 10 8C
FF E4 8D | EE
80 81 Co6 76
OE 4B B3 8F
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Primjenom ShiftRows transformacije matrica izgleda ovako:

0A | D4 10 8C
E4 8D | EE | FF
C6 76 80 81
8F OE 4B B3

4.2.2. Podsloj MixColumn

MixColumn je linearna transformacija koja mijesa svaki stupac matrice stanja. MixColumn
transformacija predstavlja glavni dio difuzijskog sloja u AES-u buduc¢i da svaki ulazni bajt utjece
na Cetiri izlazna bajta. U nastavku ovog teksta ulazno 16-bajtno stanje ¢emo oznacavati sa B (stanje
nakon ShiftRows operacije), a izlazno 16-bajtno stanje sa C, odnosno vrijedi MixColumn(B) =

C.

Svaki stupac matrice se smatra vektorom i mnozi se s fiksnom matricom veli¢ine 4x4 koja

sadrzi konstantne unose. MnoZenje i zbrajanje koeficijenata vrsi se u GF (28).

Primjer 4.2.2.1. Prva Cetiri izlazna bajta raCunaju se na sljede¢i nacin:

Co 02 03 01 01\ /Bo
C; ) _[01 02 03 01]|( Bs
C, ] 101 01 02 03]\ By
Cs 03 01 01 02/ \Bjs

Co=02-By+03-Bg+01-Byy+01-Bye
CI=01BO+02B5+O3BIO+01315
C2=01Bo+0135+02B10+03B15

C3:OSBo+OlBS+OlBlo+02B15

Proracun drugog stupca izlaznih bajtova (Cy4, Cs, Cg, C;) vrsi se na nacin da se konstantna matrica
pomnozi sa Cetiri ulazna bajta (By, Bg, B14, B3). Sa Slike 4.1. mozemo vidjeti koji se ulazni bajtovi

koriste u svakoj od ¢etiri MixColumn operacije.[4]

Svaki bajt stanja C; i B; je 8-bitna vrijednost koja predstavlja element iz GF(2%). Sva

aritmetika koja ukljuéuje koeficijente obavlja se u ovom Galoisovom polju. Sto se ti¢e fiksne
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matrice, u njoj su konstantne vrijednosti zapisane u heksadecimalnom zapisu. Na primjer,
vrijednost "01" se odnosi na polinom iz GF (28) s koeficjentima (000 0 0 0 0 1), odnosno to je
element 1 iz Galoisovog polja. Nadalje, vrijednost "02" se odnosi na polinom s koeficijentima
(00000010), sto se odnosi na polinom x, dok se "03" odnosi na element Galoisovog polja

x + 1.

Zbog lakoce softverske implementacije odabrane su navedene konstante 01,02 i 03.
MnozZenje s konstantom vrijednos¢u 01 je zapravo mnoZzenje s identitetom tako da ne zahtjeva
nikakvu eksplicitnu operaciju. Mnozenje s 02 i 03 se moze obaviti pomocu tablica s 256 elemenata
odnosno dimenzija 16x16. Takoder, mnozenje s 02 se moze implementirati kao mnozenje s
polinomom x, te primjenom modularne redukcije s polinomom P(x) = x® + x* + x3 + x + 1.
Isto tako se mnozenje s 03 obavlja na sli¢an nacin. Mnozenje brojem 03 se moze implementirati
kao mnoZenje s polinomom x + 1 nakon ¢ega slijedi modularna redukcija s P(x). Modularna

redukcija je potrebna samo u slu¢ajevima kada imamo polinom ¢iji je stupanj veéi od 7.[3]

Primjer 4.2.2.2. Nastavimo sa Primjerom 4.2.1.1. gdje smo nakon ShiftRows transformacije imali

stanje:

0A | D4 10 8C
E4 8D | EE |FF
C6 76 80 81
8F 0E 4B B3

Slijedi proracun za MixColumn transformaciju:

Co 02 03 01 01\ /0A
C;|_[01 02 03 01|[ E4
C, | \o1 01 02 03]\ce
Cs 03 01 01 02/ \8F

Co=02-0A+03-E4+01-C6+01-8F
C;=01-0A+02-E4+03-C6+01-8F
C;=01-0A+01-E4+02-C6+03-8F

(3;=03-0A+01-E4+01-C6+02-8F
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02-04 => 02 predstavlja polinom x, a vrijednost 0A kada prebacimo u binarni sustav
dobivamo (00 0 0 1 0 1 0) $to moZemo zapisati u obliku polinoma (x> + x) pa slijedi umnozak

polinoma (x3 + x) - x = x* + x2

03 - E4 => 03 predstavlja polinom (x + 1), a E4 polinom (x” + x° + x5 + x?) pa slijedi
umnozak polinoma (x” + x° + x% + x2) - (x + 1) = x® + x> + x3 + x? . Dobiveni polinom je
stupnja veceg od 7, te je polinom potrebno modularno reducirati s P(x). Ponekad je jednostavnije
reducirati svaki od vodeéih ¢lanova pojedinacno => (x8) = (x* + x3 + x + 1) (mod P(x)) ,
dobivamo da je x®+ xS +xd+x2=(x*+x3+x+ D +x+x3+x2=x5+x*+x%+

x+1
01:C6 = x” +x°4+x*+x
01-8F=x"4+x34+x>+x+1

Dobivamo da je C, jednako:

0204 = x4 + x?

03 -E4 = x> + x4 +xt+x+1
01-C6 = x7 +x° +x% +x
01-8F = x’ +x3+x2+x+1

Co=x°+x°+x3+x=64

Proracun ostalih vrijednosti se vrsi na isti nacin, pa se kao rezultat dobiva matrica sa slijede¢im

vrijednostima:

6A 47 Cl 2B
07 41 07 42
F5 A7 38 A4
39 80 C8 8C

4.3. Sloj dodavanja kljuca ( eng. Key Addition layer)
Postoje dva ulaza u sloju za dodavanje kljuca:

1. trenutna matrica stanja koja se sastoji od 16 bajtova i

2. potkljuc koji se takoder sastoji od 16 bajtova.
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U ovom koraku kombiniramo ta dva ulaza pomoc¢u XOR operacije. Vazno se je prisjetiti da
XOR operacija odgovara zbrajanju u Galoisovom polju GF (2). Proces izraCunavanja novog kljuca

za sljedeée runde poznat je kao raspored kljuceva ciji opis slijed u narednom odjeljku. [8]

4.3.1. Raspored kljuceva

Kod rasporeda kljuceva uzima se izvorni ulazni klju¢ koji moze biti duljine 128, 192 ili
256 bita. Iz njega se izvode potkljucevi koji se koriste u AES-u. XOR operacija za dodavanje
potkljuca se koristi i na ulazu i na izlazu AES-a. Ovaj proces se ponekad naziva "izbjeljivanje"
kljuc¢eva. Broj potkljuceva jednak je broju rundi plus jedan. Taj jedan dodatni potklju¢ imamo

zbog kljuca potrebnog za "izbjeljivanje" u prvom sloju dodavanja kljuca (Slika 4.2.).

Kao §to mozemo vidjeti iz Tablice 2.1 za duljinu kljuca od 128 bita broj rundi je n,, = 10,
a postoji 11 potklju¢eva. Svaki od 11 potkljuceva se sastoji od 128 bita. AES sa 192-bitnim
klju¢em zahtijeva 13 potkljuceva duljine 128 bita, a AES s 256-bitnim klju¢em ima 15 potkljuceva.
Potkljucevi se izraCunavaju rekurzivno, odnosno da bi se izveo potkljuc k;, potklju¢ k;_; mora

biti poznat itd.[2]

AES raspored klju€eva je orijentiran na rijeci, gdje je 1 rije¢ = 32 bita. Potkljucevi su
pohranjeni u polju za proSirenje klju¢eva W koji se sastoji od rije¢i. Postoje razli€iti rasporedi
kljuceva za tri razli¢ite veli¢ine AES kljuceva, koji su poprilicno sli¢ni. U nastavku predstavljamo

tri klju¢na rasporeda.[3]
Raspored kljuceva za 128-bitni kljuc

Isto kao $to je 128-bitni ulazni blok ureden u obliku niza stanja, algoritam rasporeduje
prvih 16 bajtova kljuca za Sifriranje u obliku matrice bajtova velicine 4x4. Sljedeca Slika 4.4
prikazuje Cetiri rijeci izvornog 128-bitnog kljuca koje se proSiruju u raspored kljuceva koji se
sastoji od 4-11 = 44 rijeci. PotkljuCevi su pohranjeni u polju za proSirenje kljuceva, gdje
elemente polja oznaGavamo sa W[0], W[1],..., W[43]. Elementi kg, k4, ..., k;5s oznacavaju

bajtove izvornog AES kljuca. Potkljucevi se izracunavaju kao $to je prikazano na Slici 4.4.[3]
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Slika 4.4 Raspored kljuceva za 128-bitnu velicinu kljuca

Sa Slike 4.4 mozemo vidjeti da se krajnje lijeve rije¢i (W[4],..., W[32], W[36], W[40])

oznacavaju sa W[4 - i], te izraCunavaju na slijede¢i naéin:
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W4-i]=W[4- (-] +gW[4-i—1)).

Gdje g() predstavlja nelinearnu funkciju s Cetverobajtnim ulazom i izlazom. Preostale rijeci

podkljuca se izracunavaju rekurzivno kao:

W[A-i+j]l=W[4-i+j—-D]+W[4-({—-1)+]],

pricemujei =1,2,..,101j=1,2,3.

32
Funkcija g () sastoji se od tri koraka:

1. najprije rotira svoja Cetiri ulazna bajta,

2. zatim zamjenjuje svaki bajt u rije¢i pomocu S-kutije i

3. na kraju na to dodaje okruglu konstantu RC.[3]

Slika 4.5 Shema prikaza funkcije g()

Okrugla konstanta RC je element Galoisovog polja GF(28), tj. 8-bitna vrijednost.
Predstavlja rije¢ u kojoj su tri krajnja desna bajta uvijek 0, odnosno dodajemo ju samo krajnjem

lijevom bajtu u funkciji g(). Okrugla konstanta varira od runde do runde prema sljede¢em pravilu:
RC[1] = x° = (0000 0001), = (01) per,
RC[2] = x* = (0000 0010), = (02)pexs
RC[3] = x? = (0000 0100), = (04) pexs

RC[4] = x® = (0000 1000), = (08) 10,
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RC[5] = x* = (0001 0000), = (10) e,
RC[6] = x5 = (0010 0000), = (20) pex,
RC[7] = x® = (0100 0000), = (40) e,
RC[8] = x7 = (1000 0000), = (80) e,
RC[9] = x8 = (0001 1011); = (1B) pexr
RC[10] = x° = (0011 0110), = (36)pex-

Funkcija g() nam je vrlo vazna jer dodaje nelinearnost u rasporedu kljuceva, isto tako
uklanja simetriju koja je uvedene u drugim koracima algoritma. Oba svojstva su vazna da bi se

sprijecilo razbijanje Sifre, odnosno da bi se sprijecili odredeni napadi.[3]
Raspored kljuceva za 192-bitni kljuc

AES sa 192-bitnim klju¢em ima 12 rundi, tako da postoji 13 potkljuceva gdje se svaki
sastoji od 128 bita. Potkljucevi zahtijevaju 52 rije¢i koje su pohranjene u elementima niza
WI0], W[1], ..., W[51]. Izracun elemenata niza vrlo je sli¢an kao kod 128-bitnih kljuceva $to
mozemo vidjeti sa Slike 4.6. Za 192-bitni klju¢ postoji 8 iteracija rasporeda kljueva. Svaka
iteracija izraCunava Sest novih rijec¢i niza potklju¢eva W. . Potklju¢ za prvu rundu AES-a formira
se od elemenata niza (W[0], W[1], W[2], W[3]), a drugi potklju¢ se formira od elemenata
(W[4], W[5], W[6], W[7]), i tako dalje za ostale potklju¢eve. U funkciji g() potrebno je osam
okruglih koeficijenata RC[i]. Izraunavaju se kao u slucaju 128-bita i kre¢u se od RC[1] do
RC[8].[3]
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Slika 4.6 Raspored kljuceva za 192-bitnu velicinu kljuca
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Raspored kljudeva za 256-bitni kljué

AES sa 256-bitnim klju¢em ima 14 rundi, tako da postoji 15 potkljuceva gdje se svaki
sastoji od 128 bita. Potklju¢evi su pohranjeni u 60 rije¢i W[0], W[1], ..., W[59]. Na Slici 4.7
prikazan je proracun elemenata niza koji je vrlo slican kao u 128-bitnom sluc¢aju. Postoji 7 iteracija
za raspored kljuceva, gdje svaka iteracija izraCunava osam rijeci za potkljuceve. Isto kao i u
prethodnom slucaju, potklju¢ za prvu rundu AES-a formira se od elemenata niza
(wio],w[1],w[2],W][3]), a drugi  potklju¢ se formira  od elemenata
(W[4],W[5],w[6],W][7]), i tako dalje za ostale potklju¢eve. U funkciji g() postoji sedam
okruglih koeficijenata RC[1], RC[2] ..., RC[7] koji se izraCunavaju kao u 128-bitnom slucaju.
Ovaj raspored kljuc¢eva ima i funkciju h() s 4-bajtnim ulazom 1 izlazom. Funkcija primjenjuje S-

Box na sva Cetiri ulazna bajta.[3]
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Slika 4.7 Shema prikaza funkcije h()
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Slika 4.8 Raspored kljuceva za 256-bitnu velicinu kljuca
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Opcenito, prilikom implementacije bilo kojeg od rasporeda kljuceva, postoje dva razlicita pristupa:
1. Predracunanje

Svi potkljucevi se najprije prosiruju u niz W, dok se Sifriranje otvorenog teksta izvrSava naknadno.
Ovaj pristup se Cesto koristi u racunalnim implementacijama AES-a gdje se jednim kljucem Sifrira
velika koli¢ina podataka. Vazno je uzeti u obzir da ovakav pristup zahtjeva (n, + 1) - 16 bajtova
memorije. Odnosno, ukoliko uzmemo 128-bitni klju¢ tada nam je potrebno (10 + 1) - 16 = 176
bajtova. Iz razloga Sto ¢emo Cesto biti ograni¢eni memorijskim resursima, ovakva implementacija

u tim slu¢ajevima nije pozeljna.
2. Racunanje u "hodu"

U svakoj rundi se novi potklju¢ izvodi tijekom Sifriranja otvorenog teksta. Moramo uzeti u obzir
da se u procesu desifriranja prvo izvodi XOR operacija izmedu posljednjeg potkljuca i Sifriranog
teksta. Iz toga razloga je najprije potrebno rekurzivno izvesti sve potkljuceve, a zatim zapoceti s
desifriranjem Sifriranog teksta i generiranjem potklju¢eva u "hodu". Ovo rezultira da je proces
desifriranja uvijek neSto sporiji od procesa Sifriranja kada se koristi ovaj pristup raCunanja u

"hodu".[3]

4.4. Desifriranje

U procesu desifriranja svi slojevi moraju biti invertirani, $to znaci da sloj zamjene bajtova postaje
Inverzni sloj zamjene bajtova, podsloj ShiftRows postaje Inverzni podsloj ShitRows, a podsloj
MixColumn postaje Inverzni podsloj MixColumn. Nadalje ¢emo vidjeti da su operacije inverznog
sloja prili¢no sli¢ne operacijama koje se koriste prilikom procesa Sifriranja. Isto tako vazno je
istaknuti da je redoslijed klju¢eva obrnut. Na Slici 4.9 mozemo vidjeti blok dijagram funkcije

desifriranja.[2]
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Slika 4.9 Blok dijagram AES desifriranja

Transformacija 0
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S obzirom da posljednja runda Sifriranja ne izvodi MixColumn operaciju, prva runda
desifriranja takoder ne sadrzi odgovarajuéi inverzni sloj. Svi ostali krugovi deSifriranja sadrze sve
AES slojeve. U nastavku slijedi opis inverznih slojeva opéeg AES kruga desifriranja koji je
prikazan Slikom 4.10. Buduc¢i da je operacija XOR sama po sebi inverzna, sloj dodavanja kljuca

¢e biti isti kod desifriranja kao Sto je i kod Sifriranja.[2]

) 4

b

AO Al AZ A3 A4 AS A6 A7 A8 A9 AlC All AlZ A13 A14 A15

Slika 4.10 Prikaz jedne AES runde desifriranja

38



4.4.1. Inverzni podsloj MixColumn
Nakon dodavanja klju¢a se primjenjuje inverzni podsloj MixColumn (osim u prvoj rundi
deifriranja). U postupku desifriranja, kako bi se obrnula operacija MixColumn mora se koristiti

inverzna vrijednost njegove matrice.

By 0E 0B 0D 09\ /Co
By \_[09 OE 0B 0D |[ C;
B,|] \oD 09 0E OB |\ C,
B; 0B 0D 09 O0E/ \C;

Na ulazu imamo 4-bajtni stupac stanja C koji se mnozi s inverznom matricom 4x4. Matrica
dimenzije 4x4 sadrzi konstantne unose, a operacije zbrajanja i mnozenja koeficijenata se vrsi u

GF(29).

Drugi stupac izlaznih bajtova By, Bs, Bg, B; se izraunava mnozenjem slijedeéa Cetiri
ulazna bajta Cy, C, Cg, C; sa istom konstantnom matricom i tako dalje. Svaka vrijednost B; i C; kao
i konstante su elementi iz GF(2®). Konstante su zapisane u heksadecimalnom brojevnom

sustavu.[4]

4.4.2. Inverzni podsloj ShiftRows
Kod inverznog ShiftRows podsloja retke matrice stanja pomic¢emo u suprotnom smjeru.
Prvi redak ostaje isti, drugi se pomice za jedno mjesto u desno, tre¢i za dva mjesta, a Cetvrti za tri

mjesta u desno. Shema pomicanja elemenata u redcima prikaza na je Slikom 4.11.[4]

By | B, | Bs | By, Djjj By, | B, | Bg | By
B, | Bs | By | Bjs ‘D:E.‘ Bis | B | Bs | B

Slika 4.11 Shema Inverznog ShiftRows podsloja

4.4.3. Inverzni sloj zamjene bajtova

U ovom koraku se prilikom deSifriranja koristi inverz od S-kutije.
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Tablica 4.4 Prikaz inverznog S-Box-a

52 (09 (6A | D5 |30 36 | A5 | 38 BF 40 | A3 |O9E |81 |F3 |D7 | FB
7C [E3 |39 |82 |9B 2F | FF | 87 34 |8 |43 |44 | C4 |DE |E9 | CB
54 |7B |94 |32 | Ab C2 |23 | 3D |EE 4C |95 | 0B |42 |FA | C3 | 4E
08 | 2E | A1l |66 | 28 DS |24 | B2 |76 5B |A2 |49 (6D | 8B | D1 |25
72 | F& | F6 | 64 | 86 68 |98 | 16 D4 | A4 | 5C |CC | 5D |65 |BbB |92
6C (70 (48 |50 | FD ED | B9 | DA | 5E 15 |46 |57 | A7 | 8D | 9D |84
90 | D8 | AB | 00 | 8C BC (D3 |0A | F7 E4 |58 |05 [ B8 | B3 |45 |06
DO | 2C | 1E | 8F | CA 3F | OF | 02 Cl |AF |BD |03 |01 |13 |8A |6B
3A 191 |11 | 41 | 4F 67 |DC | EA |97 FA |CF |CE |FO | B4 |E6 |73
9% |[(AC (74 |22 |EV AD |35 | 85 E2 F9 |37 |E8 |1C |75 |DF | 6E
47 | F1 1A |71 | 1D 29 | C5 | 89 6F B7 |62 |OE |AA |18 |BE | 1B
FC |56 |3E | 4B | Co D2 |79 | 20 9A |DB | CO |FE |78 |CD |5A | F4
1F | DD | A8 | 33 | 88 07 | C7 |31 Bl 12 |10 |59 | 27 |80 | EC |5F
60 |51 | 7F | A9 |19 B> |(4A |OD (2D |ES |7A |9F |93 |C9 |9C |EF
A0 | EO | 3B | 4D | AE 2A |F5 |BO (C8 |EB | BB |3C |8 |53 [99 |61
17 | 2B |04 | 7E | BA 77 | D6 | 26 El 69 (14 |63 (55 |21 [OC | 7D

Mmoo | p|lw 0N BN B W N = O

4.4.4. Raspored kljuceva za deSifriranje

S obzirom da u prvom krugu desifriranja koristimo zadnji potklju¢, u drugom krugu
desifriranja pretposljednji klju¢ 1 tako dalje, moZemo zakljuciti da nam je potreban potkljuc
obrnutim redoslijedom kao §to je prikazano na Slici 4.9. To se postize tako §to se uglavnom prvo
izraCuna cijeli raspored klju€eva 1 pohrani svih 11, 13 ili 15 potkljuceva, ovisno o broju krugova
koje AES koristi odnosno o duljini kljuceva koje podrzava AES. Ovo preratunavanje dodaje

vremensko ¢ekanje zbog kojeg je postupak desifriranja sporiji od postupka Sifriranja.[3]
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5. NAPADI NA AES

AES jos uvijek nije probijen na isti nacin na koji je DES bio 1999. godine, a najveci
uspjesni napad grubom silom na bilo koju blok je §ifru bio samo protiv 64-bitne enkripcije. Napad
grubom silom je metoda hakiranja koja koristi pokuSaje i pogreSke za probijanje lozinki,
vjerodajnica za prijavu i kljuceva za Sifriranje. To je jednostavna, ali pouzdana taktika za dobivanje
neovlastenog pristupa pojedina¢nim racunima i sustavima te mrezama organizacija. Haker
pokusava s vise korisnickih imena i lozinki, ¢esto koriste¢i racunalo za testiranje Sirokog raspona

kombinacija, sve dok ne pronade to¢ne podatke za prijavu.

Istrazivanje napada na AES enkripciju nastavljeno je otkako je standard finaliziran 2000.
godine. Razni istrazivaci objavili su napade na smanjene verzije AES-a. Pronadeno je nekoliko

potencijalnih nacina za napad na AES enkripciju:

e 20009. otkrili su moguc¢i napad s povezanim klju¢em. Ova kriptoanaliza pokusala je razbiti
Sifru proucavajuci kako ona djeluje koristeci razlicite kljuceve. Napad povezanim klju¢em
pokazao se prijetnjom samo za AES sustave koji su pogresno konfigurirani.

e Godine 2009. doslo je do napada poznatog klju¢a na AES-128. Poznati klju¢ koriSten je za
razlu¢ivanje strukture enkripcije. Medutim, haker je ciljao samo na verziju AES-128 s
osam rundi, umjesto na standardnu verziju od 10 rundi $to je prijetnju ¢inilo relativno

malom.[11]

Vecina kriptografa se slaze da bi uz trenutni hardver uspjeSan napad na AES algoritam, ¢ak i
na 128-bitnom kljucu, trajao milijarde godina i stoga je vrlo nevjerojatan. U ovom trenutku ne
postoji niti jedna poznata metoda koja bi nekome omogucila napad i deSifriranje podataka

Sifriranih AES-om sve dok je algoritam pravilno implementiran.

Unatoc¢ svim dokazima koji ukazuju na neprakti¢nost AES napada s trenutnim hardverom, to
ne znaci da je AES potpuno siguran. Napadi sa strane kanala, koji se temelje na informacijama
dobivenim iz fizi€¢ke implementacije kriptosustava se joS uvijek mogu iskoristiti za napad na sustav
Sifriran s AES-om. Ti se napadi ne temelje na slabostima algoritma, ve¢ na fizickim pokazateljima

potencijalne slabosti koja se moze iskoristiti za probijanje sustava.
Slijedi nekoliko uobi¢ajenih primjera napada sa strane kanala:

e Napad na vrijeme- ovi napadi se temelje na tome da napadaci mjere koliko je potrebno

vremena za izvodenje razlicitih izracuna;
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e Napad pracenja napajanja- ovi se napadi oslanjaju na varijabilnosti potros$nje elektricne
energije tijekom izracuna;
e Elektromagnetski napadi- ovi napadi se temelje na mjerenju elektromagnetskog zracenja

opreme.

Strucnjaci za sigurnost smatraju da je AES siguran kada se pravilno implementira. Medutim,
kljuevi za AES ifriranje moraju biti zasti¢eni. Cak i najopsezniji kriptografski sustavi mogu biti
ranjivi ako haker dobije pristup kljucu za Sifriranje. Kako bismo osigurali sigurnost AES kljuceva
mozemo utjecati na nacin da koristimo jake lozinke, koristimo upravitelje lozinki, zahtijevamo
viSefaktorsku provjeru autenti¢nosti te postavljanjem vatrozida i antivirusnih programa. Vazno je
provodenje obuke za podizanje savjesti o sigurnosti kako bi se sprijecilo da pojedinci postanu zrtve

socijalnog inZenjeringa i krade identiteta.[11]
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6. PROGRAMSKO RJESENJE

6.1. Java programski jezik
Programski jezik koriSten u realizaciji ovoga programskog rjeSenja jest programski jezik
Java. To je programski jezik opée namjene, brz, siguran, pouzdan, neovisan o platformi, te
objektno orijentiran. Java je objektno orijentiran programski jezik visoke razine koji se temelji na
klasi i koji je dizajniran da ima $to je moguce manje ovisnosti o implementaciji. To je programski
jezik op¢e namjene namijenjen da programerima omoguci pisanje jednom, pokretanje bilo gdje
(WORA), §to znaci da se prevedeni Java kod mozZe izvoditi na svim platformama koje podrzavaju

Javu bez potrebe za ponovnim kompajliranjem.

6.2. Opis rjeSenja

Za sifriranje u AES-u ovo rjesenje koristi 4 klase:

o AES sifriranje_desifriranje klasa pruza sve glavne funkcije potrebne za AES algoritam
Sifriranja 1 deSifriranja.

e Tablice klasa daje pristup izraCunatim tablicama potrebnim za izvodenje AES funkcija.

e Skeniranje klasa kopira 1 ispisuje nizova bajtova.

e Test klasa predstavlja pokretacki program za testiranje procesa Sifriranja 1 deSifriranja.

PredloZeni sustav radi sa 128-bitnom veli¢inom bloka kao i sa 128-bitnom veli¢inom kljuca.
Algoritam se primjenjuje 1 za Sifriranje 1 za deSifriranje teksta. Kako je veli¢ina kljuca 128 bita,

bit ¢e potrebno 10 rundi.

6.2.1. AES sifriranje desifriranje.java

U klasi AES sifriranje_desifriranje koja je prikazana na Slici 6.1 vidimo konstruktor koji
sluzi za inicijalizaciju atributa. Inicijalizirali smo broj rijeci u kljucu, broj rundi koji ovisi o duljini
kljuca (u nasem slucaju uvijek ¢e biti 10 rundi), prostor za niz w koji predstavlja niz kljuceva, te

funkciju KeyExpansion.
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ifriranje {

int Nk;
int Nr;
int wBr;

AES sifriranje_desifriranje(b kljuc, int NkIn) {
Nk = NkIn;
Nr = Nk + 6;
T =

Slika 6.1 Konstruktor za klasu AES_sifriranje_desifriranje

Naredna Slika 6.2 prikazuje funkciju AES Sifriranja. Najprije se vrsi kopiranje ulaznog
teksta u matricu stanja (pomocu klase skeniranje u kojoj se nalazi metoda kopija) i AddRoundKey
transformacije. Zatim se devet puta izvrSavaju AES slojevi (SubBytes, ShiftRowy, MixColumns 1

AddRoundKey). U desetoj rundi izostavljena je MixColumns transformacija bas kao S$to je

prikazano blok shemom na Slici 2.2.

pija(stanje
tanje);

", stanje);
", stanje);

", stanje);

>

", stanje);

", stanje);

Slika 6.2 Metoda Sifriranje

Na Slici 6.3 prikazana je metoda AES desifriranja, koja je obrnuta od metode Sifriranja. U

prvoj rundi se ne izvrsava MixColumn transformacija, dok se u ostalima izvrSava.
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deSifriranj e ulaz, byte izlaz) {

4][Nb];
ulaz);
stanje);

= Nr-1; runda >= 1; runda--
t_printIln(x:

spisNiza " + (Nr - runda) . ru ", stanje);

", stanje);

", stanje);

", stanje);

", stanje);

", stanje);

Slika 6.3 Metoda deSifriranje

U slucaju AES-a, postoji nekoliko krugova, od kojih svaki treba svoj klju¢, tako da je
stvarni klju¢ "razvucen" i transformiran kako bi se dobili dijelovi kljuca za svaki krug. Najprije se
kopira ulazni klju€ u niz w, te se pomo¢ni niz pr koji se sastoji od 4 bajta puni sa zadnjom rijeci iz
niza w. Pomo¢na varijabla i nakon svake trece rijeci nad nizom pr vrsi xor izmedu izrotiranih
bajtova za 1 mjesto u lijevo i primjene transformacije zamjene bajtova pomocu Sbox-a sa, te niza
RC s druge strane. Na kraju se svaka rije¢ dobiva kao rezultat xor operacije prethodne rijeci sa

pomoc¢nim nizom pr. Sve je to vidljivo u kodu na Slici 6.4.
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pansion( kljuc, byte[] w) {
yte[4]:

= kljuc[j++];

(= @; prX < 4; prX++)
w[j-4+prX];
8) {
tmp, prRC
pré = pr

nt prX = 8; prX < 4; prX++) {

prX == 3) tmp = pr@;
= pr[prX+l];
prRC = T.RC(i/Nk);

T.5Box(tmp) * prRC);
]

6
(int prX
pr[prX]

&& ( ) == 4) {
= 8; prX < 4; prX++)
= T.SBox(pr[prX]);

(int prX = 8; prX < 4; pr¥++)
w[i+prX] = (byte)(w[j - 4*Nk + prX] * prprX]);

j=3+4

Slika 6.4 Metoda KeyExpansion

Metode SubBytes 1 InvSubBytes prikazane Slikom 6.5 ukljuuju nelinearnu zamjenu
bajtova, djeluju¢i na svakom od bajtova stanja neovisno. Vrsi se koriStenjem izraunate tablice
zamjene bajtova koja se nalazi u klasi Tablice. Shox tablica sadrzi 256 brojeva (od 0 do 255) i

njihove odgovarajuce rezultirajuce vrijednosti.

SubBytes (byte stanje) {
int red = 8; red < 4; red++
int stupac = @; stupac

< Nb; stupac++
stanje[red][stupac] = T.SBox(stanje[red][stupac]);

InvSubBytes stanje) f{

red = 8; red < 4; red++

int stupac = 8; stupac < Nb; stupac++
stanje[red][stupac] = T.invSBox(stanje[red][stupac]);

Slika 6.5 Metode SubBytes i InvSubBytes
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ShitRows 1 InvShiftRows metode prikazane na Slici 6.6 pomicu retke matrice kako je to

objasnjeno u odjeljku 4.2.1 1 4.4.2 ovoga rada.

stanje) {

3
< 4; re+
3; s < Nb; s++)
stanje[r][(s +
3; s < Nb; s++)
s] = tem[s];

stanje) {

< Nb; s++)
stanje[r][s];

[ b; S++)
stanje[r][s] = tem[s];

Slika 6.6 Metode ShiftRows i InvShiftRows

Slika 6.7 prikazuje metodu MixColumns koja vr§i promjene nad

cijela pozadina objaSnjena je u odjeljku 4.2.2.

T-MuL(( c[2][col
T.Mul(( c[2][col
T.Mul(( » c[2][col

)
)
)
, <[2][col])

c[2][col
, c[2][col

)
)
, c[2][col])
T-MuL(( c[2][col])

stupcima matrice stanja, a

>

c[3][coll);

c[3][co1]);

. c3coll);

Slika 6.7 Metode MixColumns i InvMixColumns

Metoda AddRoundKey vrsi xor operaciju izmedu trenutne matice stanja 1 okruglog kljuca.
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stanje) {

stanje[r][s] * w[wBr++]);

InvAddRoundK stanje) {
int s = Nb - 1; 5 »>=8@; s5--
int P =3; r»>=8,; r-
stanje[r][s] = (byte)(stanje[r][s] * w[--wBr]);

Slika 6.8 Metode AddRoundKey i InvAddRoundKey

6.2.2. Tablice.java

U klasi Tablice nalazi se konstruktor u kojem se nalazi pet metoda ¢ija je uloga popuniti

niz koji predstavlja odredenu tablicu kako bi imali mogunost ¢itanja podataka iz tih tablica.

Tablice {

Tablice() {
Etablica();
Ltablica();
Stablica();
invStablica
Powtablica

RC(int i) {
powX[i-1];

Slika 6.9 Konstruktor klase Tablice i metode za pristup tablicama

Metoda Mul je funkciju koja izvodi mnoZenje u polju GF(28) §to je omoguéenom
uporabom pomaka bitova. Pomak se vrSi nad polinomom a za jedno mjesto u desno. Ukoliko se
uslijed pomicanja dogodi da je zadnji bit od polinoma a jednak 1, vrsi se xor operacija ostatka sa
polinomom b. U kodu na slici 6.10 je vidljivo da se stanje od krajnjeg desnog bita varijable b
pohranjuje u privremenoj varijabli ¢, nakon ¢ega polinom b pomic¢emo za 1 bit u lijevo. Moze se
dogoditi da prilikom pomicanja polinom b postane polinom 8. stupnja, tada je potrebno izvrsiti

xor operaciju izmedu b i ireducibilnog polinoma.
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while (a !I= @

Slika 6.10 Metoda Mul

U Etablice vrsi se potenciranje polinoma 0x03 sa 256 vrijednosti.

id Etablica() {

: = Mul(x,
EXP[i++] = y;

X = y-
- ¥i

Slika 6.11 Metoda Etablice

Iz Etablice izvedena je logaritamska tablica Ltablica.

d Ltablica() {
for (int i = 8; 1

LOG[EXP[i] & @xff]

Slika 6.12 Metoda Ltablice

Metoda SBox jednostavno uzima odgovarajucu vrijednost iz niza S. Sadrzi rezultate
operacije  subBytes primijenjenih na svakom bajtu. Metoda invSBox uzima odgovarajucu
vrijednost 1z invS niza u kojem se nalaze inverzne vrijednosti niza S. Metode Stablica 1

invStablica sluze za popunjavanje vrijednosti nizova.
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d Stablica() {
i < 256; i++
subBytes( (b (i & Oxff)) & BOxff);

d invStablica() {
ti=0;ic<?25
invS[S[i] & @xff] = (by

Slika 6.13 Metode Stablica i invStablica

U powX nizu pohranjene su vrijednosti potencije polinoma 0x02 od 0x0000 do 0x00ff.

int 1 = 2; i «
xp = Mul{xp, x);
powX[i] = xp;

Slika 6.14 Metoda Powtablica

Metoda Inv predstavlja multiplikativni inverz za bajt koji nam je potreban za izvodenje

subBytes funkcije.

Slika 6.15 Metoda Inv

SubBytes funkcija sluzi za izracun vrijednosti potrebnih zaa popunjavanje Sbox tablice po

pravilu kako je objasnjeno u dijelu 4.1. ovoga rada.
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tmp = @;
= iBit(b, i) ~ iBit(b, (i+4)%8) ~ iBit(b, (i+5)%8) ~ iBit(b, (i+6)%8) ~ iBit(b, (i+7)%8) * iBit(c, i);

rez | (tmp };

Slika 6.16 subBytes

6.2.3 skeniranje.java

U klasi skeniranje nalaze se dvije metode kopija koje sluZe za kopiranje ulaznih podataka
u matricu stanja i kopiranju izlaznih podataka iz matrice stanja. Takoder se nalaze dvije metode
ispisNiza koje sluze za ispis bajtova u heksadecimalnom obliku. Metoda hex uzima Cetiri bita od
ulaznog bajta 1 Cita prvu heksadecimalnu znamenku i1z niza dig, na isti nacin za Cetiri desna

preostala bita.

print(hex
it.println();

c =8; c <Nb; c
int r =8; r
print(hex(s[r
t.println();

stanje, byte ulaz) {

izlaz, byte stanje) {

= stanje[r][c];

Slika 6.17 Klasa skeniranje
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6.2.4. Test.java

Kako bi mogli pokrenuti java program potrebna je 7Test klasa koja sadrzi posebnu main
metodu, ona se poziva prilikom pokretanja naSeg porgrama. Prilikom pokretanja klase Test
najprije je potrebno putem konzole unijeti tekst koji zelimo Sifrirati kao i1 kljué, te se vrsi
pretvaranje Stringa u niz bajtova kako bi tekst bio pogodan za daljnju obradu. U ovoj klasi vrsi se
ispisivanje rjeSenja dobivenih nakon procesa Sifriranja 1 deSifriranja $to je vidljivo na slici 6.18.

Rezultat kompajlirana prikazan je slikama 6.19-6.24.

-nextline();

.getBytes();

Slika 6.18 Klasa Test
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Unesite tekst: Ovo je teks
Un te kljuc:

Otvoreni teks

K1

Pocetak 1. runde:
SubBytes:

ShitRow:

MixColumn:

Pocetak 2.
SubBytes:
ShitRow:

MixColumn:

Pocetak 3. runde:
SubBytes:
ShitRow:
MixColumn

Pocetak 4. runde:
SubBytes:
ShitRow:
MixColumn:

W

oW
Bunow

=]

=l
(=2}

Pocetak 5. runde:
SubBytes:
ShitRow:
MixColumn:

™00

Pocetak 6. runde:
SubBytes:
ShitRow:
MixColumn:

Pocetak 7. runde:
SubBytes:
ShitRow:
MixColumn:

W oo
o
-~

Pocetak 8.
SubBytes:
ShitRow:

MixColumn:

Pocetak 9. runde:
SubByt

ShitRow:
MixColumn:

Pocetak 19. runde:
SubBytes:
ShiftRow:

Sifrirani te
S

Slika 6.20 Izlaz Sifriranja 2/2

Za provjeru procesa Sifriranja koristen je online kalkulator za AES[12]. MoZemo zakljuciti

da se rezultati poklapaju.
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AES - Symmetric Ciphers Online

Input type: Text N
Input text: Ovo je tekst aes
(plain)

7~
@® plaintext O Hex Autodetect: ON | OFF
Function: AES -
Mode: ECB (electronic codebook) v
Key: .
y Ovo je sifra aes
(plain)

®

pr
¢

Plaintext () Hex

Encrypted text:

80008000 be e@ 2a 94 ©@a @9 9 @a 50 da e2 dd 5f e6 31 2c|3~§‘a".....PJ@)‘\"iaﬁlJ

as a binary file] [?]

Slika 6.21 Online kalkulator rjesenje Sifriranja

Slijede rezultati procesa desifriranja.

Sifrirani tekst:

~J
[}

runde:

[}

invSbox:
invSubBytes:
invMixColumn:

@ W~

invSbox:
invSubBytes:
invMixColumn:

@@
[ R N

(=2}
a

runde:
invSbox:
invSubBytes:
invMixColumn:

Pocetak 4. runde:
invSbox:
invSubBytes:
invMixColumn:

Pocetak 5. runde:
invSbox:

Slika 6.22 Izlaz desifriranja 1/2



Pocetak 6.
invSbox:
invSubBytes:
invMixColumn:

runde:

Pocetak 7. runde:
invSbox:
invSubBytes:
invMixColumn:

Pocetak 8. runde:
invSbox:
invSubBytes:
invMixColumn:

Pocetak 9. runde:
invSbox:
invSubBytes:
invMixColumn:

Pocetak 18. runde:

invSbox:
invSubBytes:

Desifrirani tekst:

™
o

d
62
b

=~ W

[+1]

M 00~
=

Slika 6.23 Izlaz desifriranja 2/2

KoriStenjem istog kalkulatora provjeren je rezultat procesa deSifriranja. Iz rezultata

zakljuCujemo da je programsko rjeSenje ispravno jer se rezultati poklapaju u postupku Sifriranja i

postupku desifriranja.

AES - Symmetric Ciphers Online

Input type:

Input text:

(hex)

Function:
Mode:

Key:

(plain)

Decrypted text:

00000000

Text

beed2a948a099b@a50dae2dd5fe6312c

O Plaintext @ Hex

AES

ECB (electronic codebook)

Ovo je sifra aes

® praintext O Hex

4f 76 &f 20 6a 65 20 74 65

Mawmnlnad as a hinans filal 121

%

Autodetect: ON | OFF

6b 73 74 20 Bl 65 73

Slika 6.24 Online kalkulator rjesenje desifriranja
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U usporedbi sa ve¢inom ostalih implementiranih rjeSenja koje mozemo pronaéi na
internetu ovo rjeSenje ne koristi gotove tablice potrebne za implementaciju ve¢ su eksplicitno
izraCunate vrijednosti pomoc¢u koda. Prilikom implementacije cilj je bio proizvesti jasan i
jednostavan Java program kako bi na konto objasnjene teorije i obicnom Covjeku moglo biti jasno
S§to kod u kojem dijelu radi. U budu¢em radu moguce je prosiriti duljinu kljuc¢a uz modifikaciju

KeyExpansion metode kako bi napravili jo§ sigurnije programsko rjesenje.
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7. ZAKLJUCAK

Svjedoci smo sve veceg rasta koriStenja Interneta i racunalne mreze. Samim time mi kao
korisnici moZemo re¢i da se dobar dio naseg zivota vrti oko racunala i upotrebe Interneta. Pocevsi
od e-maila, poruka, drustvenih mreza pa sve do platforme e-gradani na kojoj su pohranjene sve
bitne informacije o svakom Covjeku. Ako uzmemo u obzir informaciju da se na spomenutoj
platformi nalaze vazni dokumenti poput domovnice, rodnog lista, naseg zdravstvenog stanja i
drugih bitnih informacija moramo biti svjesni da kao korisnici moramo postupati pazljivo i uciniti
sve §to je u nasoj moci da se zastitimo. Iz toga razloga je znanje o racunalnoj sigurnosti sve
neophodnije kako bi Sto uspjesnije mogli zastiti svoju privatnost. Enkripcijski algoritmi igraju
vitalnu ulogu u zaStiti izvornih podataka od neovlastenog pristupa. Postoje razli¢ite vrste
algoritama za Sifriranje podataka. Algoritam Advanced Encryption Standard (AES) trenutno je
jedan od najboljih algoritama za zastitu informacija i Siroko je podrzan i usvojen na hardveru i
softveru. Ovaj algoritam moze se nositi s razli¢itim veli¢inama kljuc¢eva kao §to su 128, 192 1 256
bita sa 128-bitnom blok Sifrom u ovisnosti o potrebama korisnika. U ovom radu objasnjene su
brojne vazne znacajke AES algoritma kao i njena matemati¢ka pozadina koja predstavlja kljucan
dio ovoga algoritma. Iz rada mozemo zakljuciti da teorija prstena ima vaznu ulogu u stvarnom
svijetu, a algebarska struktura koju nudi €ini racunarstvo u¢inkovitijim. Sada mozemo zamisliti da
je slovo predstavljeno razli¢itim polinomom, a takoder je predstavljena zanimljiva veza izmedu
matri¢nog mnozenja i modularnog mnozZenja s fiksnim polinomom. Opcenito, AES standard
uvelike koristi matematicke koncepte za pruzanje velike sigurnosti u enkripciji, a istovremeno nudi
1zvrsne performanse. Ovaj rad je takoder fokusiran na koristenje 128-bitnog kljuca §to je prikazano
u samoj implementaciji algoritma. Ukoliko bismo htjeli koristiti 192-bitni ili 256-bitni kljug, jedina
velika razlika je u tome $to bismo morali napraviti 12, odnosno 14 krugova. Ovo bi takoder
modificiralo korak prosirenja kljuda. Sto se vise rundi algoritma izvrsi time se mijenjaju
performanse za sigurnost. lako se AES smatra sigurnim jer nije imao velike napade, dolazimo do

pitanja kako ¢e se on nositi sa novim tehnologijama koje se iz dana u dan razvijaju.

57



I. Litaratura

[1] Federal Information Processing Standards Publication, DATA ENCRYPTION STANDARD
(DES), U.S. DEPARTMENT OF COMMERCE/National Institute of Standards and Technology,
1999.

[2] J. Daemen, V. Rijmen, The Design of Rijndael: The Advanced Encryption Standard (AES)
Second Edition, Springer, 2021.

[3] C. Paar, J. Pelzl, Understanding Cryptography: A Textbook for Students and Practitioners,
Springer, 2010.

[4] Federal Information Processing Standards Publication, ADVANCED ENCRYPTION
STANDARD (AES), National Institute of Standards and Technology (NIST), 2001.

[5] C. Cid, S. Murphy, M. Robshaw, Algebraic Aspects of the Advanced Encryption Standard,
Springer, 2006.

[6] S. Kresi¢-Juri¢, Algebarske strukture: Skripta, Odjel za matematiku Prirodoslovno-
matematicki fakultet Split, 2013.

[7] Djeljivost. Kongruencije. Kona¢na polja, Fakultet elektrotehnike i racunarstva, Zagreb

Dostupno na: https://www.fer.unizg.hr/_download/repository/diskont1-11.pdf

[8] W. Stallings, Cryptography and Network Security Principles and Practices, Fourth Edition,
Prentice Hall, 2005.

[9] A. Kak, Computer and Network Security: Lecture 7- Finite Fields, Purdue University, 2022.
[10] C. Dong, Math in Network Security: A Crash Course,

Dostupno na: https://www.doc.ic.ac.uk/~mrh/330tutor/index.html

[11] R. Mardisalu, Advanced Encryption Standard (AES), 2020.,

Dostupno na: https://thebestvpn.com/advanced-encryption-standard-aes/#attacks

[12] Online kalkulator AES dostupan na: http://aes.online-domain-tools.com/

58


https://www.fer.unizg.hr/_download/repository/diskont1-11.pdf
https://www.doc.ic.ac.uk/~mrh/330tutor/index.html
https://thebestvpn.com/advanced-encryption-standard-aes/#attacks

I1. Sazetak
National Institute of Standards and Technology (NIST) je 1997. godine raspisao natjecaj

za novi napredni standard Sifriranja, te je 2000. godine objavio da je odabrao Rijndaela kao AES.
godine odobren kao moderni standard za Sifriranje podataka. Ima Siroku primjenu na raznim
podrucjima, od povjerljivih drzavnih dokumenata do prometa putem Wi-Fi usmjerivaca. AES koji
koristimo su razvila dva belgijska kriptografa Joan Daemen i Vincent Rijmen. Razvili su Sifru
Rijandel kojoj veli¢ina bloka varira od 128, 192 do 256 bita. Medutim AES koristi samo veli¢inu
bloka od 128 bita. Vrlo bitno svojstvo AES-a je Sto koristi isti klju¢ za proces Sifriranja i
desifriranja. Rijndael podrZzava tri duljine klju¢a 128, 192 1 256 bita. U procesu Sifriranja i
desifriranja razlikujemo tri vrste slojeva: Sloj dodavanja kljuca ( eng. Key Addition layer), Sloj
zamjene bajtova (eng. Byte Substitution layer (S-Box)) i Difuzijski sloj (eng. Diffusion layer) koji
se dijeli na dva podsloja (ShiftRow i MixColumn). U pozadini tih slojeva koristi se nekoliko
klju¢nih matematickih koncepata iz linearne algebre i teorije prstena. Algoritam ukljucuje 10 do
14 rundi u kojima se izmjenjuju navedeni slojevi s manjim razlikama u prvoj i zadnjoj rundi
izvodenja. U svakom od navedenih koraka AES algoritma vrS$i se jednostavna radnja s

matemati¢kim izra¢unima.

Kljuéne rijeci: kriptografija, National Institute of Standards and Technology, NIST,
Rijndaela, Advanced Encryption Standard, AES, DES, Sifriranje, deSiriranje, klju¢, Key Addition
layer, Byte Substitution layer, Diffusion layer, ShiftRow, MixColumn, linearna algebra, grupa,

prsten, modularna aritmetika, polje, Galois polje
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III. Summary

In 1997, the National Institute of Standards and Technology (NIST) announced a
competition for a new advanced encryption standard, and in 2000 announced that it had selected
Rijndael as AES. Rijndael was succeeded by DES, which was becoming increasingly vulnerable.
The Advanced Encryption Standard was approved in 2001 as the modern standard for data
encryption. It is widely used in a variety of areas, from classified government documents to
traffic through Wi-Fi routers. The AES we use was developed by two Belgian cryptographers,
Joan Daemen and Vincent Rijmen. They developed the Rijandel cipher, whose block size varies
from 128, 192 to 256 bits. However, AES only uses a block size of 128 bits. A very important
property of AES is that it uses the same key for the encryption and decryption process. Rijndael
supports three key lengths 128, 192 and 256 bits. In the encryption and decryption process, we
distinguish three types of layers: Key Addition layer, Byte Substitution layer (S-Box) and
Diffusion layer, which is divided into two sublayers (ShiftRow and MixColumn). In the
background of these layers, several key mathematical concepts from linear algebra and ring theory
are used. The algorithm includes 10 to 14 rounds in which the specified layers are alternated with
minor differences in the first and last rounds of execution. In each of the mentioned steps of the

AES algorithm, a simple action with mathematical calculations is performed.

Key words: cryptography, National Institute of Standards and Technology, NIST,
Rijndaela, Advanced Encryption Standard, AES, DES, encryption, decryption, key, Key Addition
layer, Byte Substitution layer, Diffusion layer, ShiftRow, MixColumn, linear algebra, group, ring,

modular arithmetic, field, Galois field
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