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1. UVOD

Racunalne tehnologije su znacajno napredovale posljednjih nekoliko godina te su
prihvacene od velikog broja organizacija kako bi se smanjili troskovi i omogucio
fleksibilan i ucinkovit pristup kriticnim podatcima. Brojna poduzeca vide racunarstvo u
oblaku (eng. Cloud Computing) kao platformu za organizacijsku i ekonomsku korist.
Racunarstvo nudi novi nacin pristupa racunalnim uslugama. Na ovaj nacin su izlozili
organizacije rizicima kojih one nisu svjesne. Izazovi u kiberneti¢koj sigurnosti su se brzo
razvijali kao posljedica razvoja novih tehnologija. Jedno od kriti¢nih podrucja na koje treba
obratiti pozornost je upravljanje identitetima, to¢nije digitalnim identitetima u oblaku, gdje
viSestruki identiteti korisnika mogu djelovati u federalnom okruzenju. Postoji kriticna
potreba za sigurnim pohranjivanjem, dijeljenjem i analiziranjem ogromne koli¢ine
kompleksnih podataka za odredivanje obrazaca i trendova s ciljem poboljsanja kvalitete

zdravstvene zaStite, bolje zaStite naroda 1 istrazivanje alternativnih energija [1].

Upravo to pokuSava rijesiti racunarstvo u oblaku, upravljajuéi ogromnom koli¢inom
podataka. Google je predstavio MapReduce, okvir koji se koristi za obradu velikih koli¢ina
podataka na hardveru. Apacheov Hadoop distribucijski datote¢ni sustav se pojavio kao
vrhunska komponenta za racunarstvo u oblaku u kombinaciji s integriranim dijelovima kao
Sto je primjerice MapReduce. Medutim, ni najsuvremeniji racunalni sustavi nisu dovoljni
zbog Cinjenice da ne pruzaju odgovarajuce sigurnosne mehanizme za zastitu osjetljivih
podataka, budu¢i da oni nemaju sposobnost obrade goleme koli¢ine semantickog web-a 1
geoprostornih podataka. Kako bi rijesili trenutno ogranicenje na Cloud-u, istrazivaci su
koristili najsuvremenije tehnologije i razvili siguran ra¢unalni okvir. Primjerice, moderni
dijelovi hardvera za poboljSanje performansi zbog ugradnje dodatne sigurnosne
funkcionalnosti, integrirane otvorene dijelove izvornog softvera itd. Neki noviji radovi
ukljucuju ispitivanje XACML modela sa SAML-om za sigurnost racunalnih okvira. Samo

upravljanje digitalnim identitetima u oblaku je usko povezano s Web uslugama [1].

Sam diplomski rad se sastoji od 7 poglavlja. Opisan je detaljan pregled razli¢itog
upravljanja identitetima kao i sigurno racunarstvo u oblaku. U drugom poglavlju su
navedene tehnologije upravljanja identitetom. U tre¢em poglavlju je opisana sigurnost za

racunarstvo u oblaku te u ¢etvrtom su nesto detaljnije opisani digitalni identiteti u oblaku.



U petom poglavlju ¢e biti vise govora o standardima i samim nedostatcima ra¢unarstva u

oblaku te zakljucak .



2. KONCEPTI RACUNARSTVA U OBLAKU
2.1 Definicija racunalnog oblaka

Pojam “ oblaka (engl.cloud)  se koristi u brojnim kontekstima, kao Sto se koristio i za ATM
(Asynchronous Transfer Mode) mreze 1990-tih. Medutim, tek je postao popularan 2006 kada je
Eric Schmidt, izvr$ni predsjednik Googlea, koristio Cloud za opisivanje ekonomskog modela
povezanog opskrbom Web usluga. Prema [1] racunarstvo u oblaku se definira kao model za
pristup resursima za izracun i pohranu na zahtjev (kao Sto je primjerice mrezna infrastruktura,
serveri, prostor za pohranu podataka, aplikacije i servisi) dostupan s minimalno napora, u smislu

upravljanja uslugama i odrzavanja.

2.2 Principi koji se koriste u raCunarstvu u oblaku

Unato¢ iznimno velikom porastu samog racunarstva na internetu posljednjih nekoliko godina,
uz povecan interes medija, osnovni koncept samog oblaka je poprilicno ¢udan. Ovaj poprilicno
jednostavan koncept ukljucuje koristenje trecih strana za pohranu podataka i izvodenje ra¢unalne
obrade. Drugim rijeCima, raCunarstvo se sastoji od “iznajmljivanja *“ opreme od trece strane, koji
je poznat kao pruzatelj usluga u oblaku. Navedene usluge mogu imati razliCite 1 gotovo
neograni¢ene oblike, a racunalna zajednica redovito uvode nove vrste usluga. Stoga racunarstvo
u oblaku samo po sebi nije nova ideja. X terminal, popularni 1990-tih su ve¢ tada koristili temelje
SaaS-a (engl.Software as Service). Glavni razvoj posljednjih nekoliko godina je zapravo znatno
povecanje opsega samog racunarstva. Buduci da sada pruzatelji usluga u oblaku upravljaju tako
velikim koli¢inama podataka, softvera i podataka, morali su biti izgradeni posebni podatkovni
centri. Kao posljedica toga, doslo je do znacajnog oslanjanja na tehnologije virtualizacije.
Forrestovo istrazivanje [1] je predvidalo da ¢e globalno trziste racunalstva u oblaku porasti sa 40,7
milijardi dolara u 2011. na 241 milijardu dolara do 2020.godine. Predstavljeno istrazivanje se

moze vidjeti na slici 2.1 koja se nalazi u nastavku.
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Slika 2.1 Prognoza trzista oblaka prema Forrester istraZivanju

Prema najnovijim istrazivanjima Forrest predvida da ¢e 2022 godine polovica poslovnih
organizacija prihvatiti izvorni Cloud (slika 2.2). To je u skladu s prethodnim trendovima
prihvacanja koji je porastao s 33% 2020. na 42% u 2021. Izvorne tehnologije u Cloud-u
obuhvacaju sve glavne tehnoloSke domene, poput velikih podataka, umjetne inteligencije ili
interneta stvari. Velika je vjerojatnost da ¢e sada tvrtke promijeniti svoju strategiju upravljanja
digitalnim identitetima u Cloude-u. Ovo stajaliste dijeli i Gartner [1], koji prepoznaje izvorne
platforme u Cloude-u kao odgovor na sve vecu vaznost provodenja digitalnih inicijativa s kojim
se susrec¢u brojna poduzeca. Predvida se da ¢e do 2025. vecina izvornih platforma u oblaku
posluziti kao temelj za vise od 95% digitalnih inicijativa - porast od 40% u odnosu na 2021.
Preporucuje se modernizacija postojecih aplikacija koje mogu imati korist od izvornih tehnologija

u oblaku.
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Slika 2.2 Forrestovo predvidanje za 2022.godinu.

2.3 Modeli implementacije za ra¢unalstvo u oblaku

Podaci se mogu eksternalizirati na razlicite nacine. Postoji nekoliko razli¢itih tipova oblaka, bilo

privatnih, javnih ili hibridnih [1] kako je i prikazano detaljnije na slici 2.3.
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Slika 2.3 Hibridni oblak

Privatni oblak, poznat kao interni oblak, dizajniran je za koriStenje od strane jedne organizacije i
moze mu pristupiti samo ta organizacija. Infrastrukturom moZe upravljati sama tvrtka ili treca
strana. On nudi potpunu kontrolu nad infrastrukturom u smislu performansi, pouzdanosti 1
sigurnosti. No, ovaj tip oblaka se Cesto kritizira da je sli€an tradicionalnim vlasni¢kim firmama
posluZitelja, ne nudi sve prednosti poput financijskih ulaganja ili odrZzavanja. Cloud zajednice se
razlikuju od privatnog oblaka po tome $to su proSirena na skup organizacija sa zajednickim
ciljevima 1 misijama. Javni oblak s druge strane, nudi resurse putem pruzatelja usluga i otvoren
pristup infrastrukturi oblaka svim korisnicima. Nudi niz znacajnih prednosti za potrosace, kao Sto
je odsutnost financijskih ulaganja i implikacija odrzavanja. Medutim, javni oblak ne moze jam¢iti
potpunu kontrolu podataka, mreza 1 sigurnosti, ogranicavaju¢i se na ucinkovitost u razliitim
scenarijima. Hibridni oblaci pak koriste arhitekturu koja kombinira najmanje dvije razlicite vrste
oblaka. Za firmu to podrazumijeva kombiniranje javnog i privatnog oblaka, kako bi se postigla
ravnoteZa izmedu sigurnosti podataka i usluga koju nudi privatni oblak i dostupnost usluga na
zahtjev, koriStenjem javnog oblaka kao Sto je i navedeno na slici 2.3 [1]. Kako bi se rijeSio problem
ogranicavanja privatnog i1 javnog oblaka definira se privatni virtualni oblak (VPC (engl. Virtual

private cloud)). To je platforma koja se izvrSava na vrhu privatnog oblaka. Pruza pruzateljima



usluge pristup virtualnoj privatnoj mrezi za dizajniranje vlastitih topologija, jamce¢i bolje razine

sigurnosti od onih koje se susre¢u u javnom oblaku.

2.4 Svojstva racunarstva u oblaku

Racunarstvo

u oblaku mora zadovoljavati pet osnovnih karakteristika prema NIST-u (engl.

National Standard of Institute and Technology) [1]:

1.

Samoposluzivanje na zahtjev: klijent dobavljac¢a u oblaku bi trebao mo¢i dobiti
prosirenje ili resurse kao $to su kapacitet obrade , mrezna infrastruktura , virtualna
masina itd....

UdruZivanje resursa: odredena usluga u oblaku trebala bi mo¢i istovremeno
posluzivati vise korisnika, koriste¢i model s vise stanara , s fizickim 1 virtualnim
resursima dodijeljeni prema zahtjevu kupaca. Kupac ne zna gdje se nalazi lokacija
trazenih resursa, ali moze ugrubo specificirati lokaciju (poput drzave i grada).
Brza elasti¢nost: sposobnosti oblaka bi trebale biti neogranicene korisniku.
Navedene sposobnosti bi trebale biti elasti¢no skalabilne i prema van i prema unutra
u skladu s potraznjom.

Siroki pristup mreZi: sposobnosti samog oblaka bi trebale biti neograni¢ene
korisniku. Navedene sposobnosti bi trebale biti lako skalabilne i prema van i prema
unutra u skladu s potraznjom, bez obzira na koli¢inu potrebnih resursa i u bilo koje
vrijeme.

Mjerene usluge: za svakog korisnika oblaka se mjeri neovisno koristenje resursa,

Sto prije svega omogucuje naplatu uz placanje.

2.5 Ostale kljucne karakteristike

Odredbe za opremu za eksternalizaciju usluga od strane CPS-a (engl. Cloud Platform System)

postavljaju pitanja o tome koje se vrste usluga eksternaliziraju i na koji nacin ¢e klijent koristiti

resurse CPS-a. Pitanje je tko je zapravo odgovoran za upravljanje razli€itim vrsta resursa, klijent

ili CPS? Postoje tri glavna modela usluga u oblaku [1]:



Softver kao usluga (Saas (engl.Softwer as Service)):CPS daje klijentu pristup softverskoj
aplikaciji. Sama aplikacija je dostupna korisnicima putem jednostavnog sucelja kao Sto je
ono koje nudi web preglednik. U ovom modelu CPS kontrolira svu temeljnu arhitekturu,
ukljucujuéi softversku aplikaciju, s iznimkom odredenih opcija konfiguracije koje
odreduju pojedinacni korisnici. Prednost ove usluge je $to se niSta ne mora instalirati na
korisnikovom lokalnom uredaju, nema nikakve naknade za plac¢anje niti potrebnih
azuriranja. Klijentu se naplacuju samo usluge na zahtjev.

Platforma kao usluga (PaaS (platform as Service)):CPS osigurava platformu, to¢nije set
opreme, kao §to je primjerice razvojno okruzenje, koji koriste ovlasteni korisnici kako bi
razvili svoje vlastite aplikacije. Sam CPS nije odgovoran za upravljanje razvijenim
aplikacijama, ali zadrzava kontrolu osnovnih aplikacija. Korisnik izbjegava potrebu
instaliranja razvojnog softvera ili dobivanja materijala, medutim, razvojni tipovi koje sam
Paas pruza su ograni¢eni na Web aplikacije te je i raspon jezika takoder ogranicen. Za
primjer moze se uzeti Google koji dozvoljava razvoj koriste¢i Java ili Pyhton, dok
Microsoft Azure predlaze razvoj koriste¢i .NET.

Infrastruktura kao usluga (laaS (engl. Infrastructure as service)): CPS osigurava sve
potrebne racunalne resurse, poput procesorske snage, mreZnih sucelja i kapaciteta pohrane,
dozvoljavajuci ovlastenim korisnicima razvijanje programa bilo kojeg tipa, od operativnih
sustava do aplikacija visokih razina. CPS upravlja opremom 1 izvorima osigurani
korisnicima, ali korisnici su odgovorni za sav razvoj koji se provodi pomoc¢u Cloud
infrastrukture. Prednost navedene infrastrukture je u tome Sto korisnici mogu pristupiti
programima bilo kojeg tipa, bez potrebe za razmatranjem o kontroli, upravljanju 1
odrZavanju posluZitelja. Detaljan prikaz koji pokazuje koji entitet firme u Cloud-u je
odgovoran za razlicite arhitektonske elemente ovisno o odabranom modelu moze se vidjeti

na slici 2.4.
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Slika 2.4 Upravljanje arhitekturom prema tipu modela oblaka

Uz pruzatelju usluga u Cloud-u , drugi posrednicki dobavljaci oblaka, poznati kao Cloud

brokeri, pokuSavaju profitirati od trziSta oblaka, to ukljucuje usluge poput Dropbox-a. Oni

mogu ponuditi specifi¢nije modela ako ih smatraju korisnima.

e Identitet kao usluga (/IDaaS (engl.identity as a Service))): to je infrastruktura za

autentifikaciju [1] koja je izgradena i upravljana pomoc¢u Cloud posluzitelja. Temelji se na

SSO (engl. Single Sign on ) autentifikaciji koja korisniku omogucuje prijavu s jednim /D-

em 1 korisnikovoj autentifikaciji za pristup Cloud-u.

2.6 Cimbenici koji utje¢u na radunarstvo u oblaku

Posljednjih godina brojni su ¢imbenici utjecali na razvoj raCunarstva u oblaku. Salesforce.com je

jedan od pionira u Zanru, koji su lansirali svoji privatni Cloud 2003. Posljedi¢no ,veliki broj firmi,

ukljucujuéi svjetske lidere Google, Microsoft, Amazon i Oracle, razvili su svoja rjeSenja za

razli¢ite modele 1 usluge, ukljucujuéi:

-SaaS: Google Apps(Gmail, Microsoft Office 365 itd)

-PaaS:AWS Elastic Beanstalk, Google App Engine itd.



-laaS: Amazon EC2,Google Compute Engine itd..

Tablica 1. Primjeri usluga racunarstva u oblaku

Pruzatelji usluga Proizvodi Biljeske
laaS Amazon Web Amazon EC2
Services
IBM IBM Smart Business
Cloud
EMC/Vmware Hypervisor vSphere
Microsoft Microsoft  System
Centre
GoGrid Cloud
Hosting

Eucalyptus Systems  Eucalyptus(open

sources)
RackSpace OpenStack(open
sources)
Citrix CloudStack
Numergy OpenStack
CloudWatt OpenStack
HP OpenStack

DataPipe CloudStack



PaaS Microsoft Microsoft Azure Podrzani jezici
Java, PHP,
RUBY,ASP.NET
Google Google App Engine  Podrzani jezici
:Pyhton, Java
,JEE,PHP
Salesforce Heroku Podrzani jezici

s Java, Apex, Flex

Paralelno s ovim razvojem brojnih ¢imbenika, raCunarstvo u oblaku je takoder razvijeno za video
igrice. Cloud gaming ([1]) se sastoji od izvodenja igara na skupu posluzitelja, a ne putem
klijentove konzole i promovirana je od strane Microsoft-a i Sony-a. Racunarstvo u Cloud-u je
danas temelj mobilnih mreza. Cilj ovakvog pristupa je eksternalizirati lokalne podatke 1 aplikacije
s mobilnog terminala na namjenske posluZitelje. To znacajno smanjuje lokalnu potrosnju mobilnih
platformi, nesto S$to je nuzno ograniceno, takoder se smanjuje energetska potrosnja te se produzuje
trajanje baterije. Operatori poput Vodafonea, Orange 1 Verizon-a trenutno idu u tom pravcu.
Medutim, nedavni razvoj mobilnog racunarstva [1] prelazi prethodno napisane okvire i predlaze
modele koji smatra mobilne uredaje pruZateljima usluge. U navedenom slucaju, tako zvani
virtualni Cloud moze skupljati podatke s razli¢itih mobilnih uredaja pomocu senzora ili mobilne
aplikacije za upravljanje korisnikovim podatcima. Analiziranje prikupljenih podataka 1 njihovo
procesiranje pomocu statistickih metoda ili “rudarenja‘ podatcima moze biti znacajno za Cloud,
omogucujuci mu pruzanje novih usluga temeljenih na prikupljanju podataka u stvarnom vremenu.
Drugi model koji se koristi je Cloudlets [1] koji nastoji pribliziti Cloud mobilnom terminalu. Ovaj

model se ponaSa kao pruZatelj usluge mobilnom terminalu i jedino on ima pristup Cloud serverima.

2.7 Upravljanje identitetima i pristupom(IAM-IDENTITY ACCESS MANAGEMENT)

Na slici 2.5 se mogu vidjeti servisne komponente od kojih se ZAM sastoji.
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korisnicima
® pruZanje opskrbe pohranjivanje identiteta
= deprovizija Imenicka federacija
= samoposluga Sinkronizacija

= delegacija met;podataka
Virtualni direktorij

Slika 2.5 /AM servisne komponente

Dva temeljna koncepta upravljanja digitalnim identitetom su jedinstvena prijava i federalno
upravljanje identitetom. Kao §to je i navedeno [1], jedinstven prijava SSO je svojstvo korisnika u
koje se korisnik prijavljuje jednom i dobiva pristup svim sustavima u federaciji. Na ovaj nacin se
korisnik samo jednom prijavi i ima pristup resursima u federaciji, koaliciji ili organizaciji, a da se
pri tomu ne mora ponovno prijaviti na svaki od njih. Dvije vrste SSO mehanizma se temelje na
Kerberosovoj pametnoj kartici. Pomocu Kerberosovog mehanizma TGT ( engl.Ticket Granding
Ticket) se koristi za dodjelu vjerodajnica. ESSO ( engl. Enterprise Single Sign On) pruza podrSku
za minimiziranje broja lozinki korisnickih id-ova prilikom pristupa viSe aplikacija. Kao §to je
ranije navedeno, federativni identitet ili federacija identiteta opisuje standarde, tehnologije 1
slucajeve upotrebe koji sluze kako bi se omogucila prenosivost podataka o identitetu preko inace
autonomnih sigurnosnih domena [1]. Slucajevi koristenja ukljucuju tipicne slucajeve upotrebe,
ukljuc¢ujuéi jednostruke prijave na vise domena, web-based. Jedan od vaznijih koncepata
upravljanja digitalnim identitetima su metasustavi. Definira se kao interoperabilna arhitektura koja
omogucuje da se digitalni identitet temelji na viSestrukoj podlozi tehnologije, implementacije i

pruzatelja usluge. S ovakvim pristupom, korisnici mogu zadrzati svoje identitete i izabrati identitet
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sustava koji njima odgovara tako da ¢e upravljati njihovim identiteta prilikom migracije na
razli¢ite tehnologije. Uloga identiteta meta sustava je pruzatelj identiteta, pouzdane strane i
subjekti. Oslonjene strane su te koje zahtijevaju identitet kao Sto su razne usluge. Informacijska
kartica se definira kao implementacija mest sustava identiteta, koje ljudi mogu koristiti kod
jednokratne prijave buduci da se korisnici mogu prijaviti samo na jednom mjestu i imati pristup
raznim resursima na web-u. Razli¢ite web stranice se sada implementiraju udruzene s Open ID-
om. Open ID je decentralizirana identifikacija korisnika, koja korisnicima omogucuje prijavu na
brojne usluge s istim digitalnim identitetom. To je ustvari URL 1 korisnik je autentificiran svojim
Open ID-om pruzateljem usluge. Brojne korporacije poput Microsofta i Symantec-a ga podrzavaju.
Primjerice, Microsoft pruza interoperabilnost izmedu Open ID-a i njegovih Windows CardSpace-
a. Open ID proSiruje entitete metasustava i sastoji se od krajnjeg korisnika koji Zeli potvrditi svoj
identitet na Web mjestu. Identifikator se definira kao URL kojeg je izabrao krajnji korisnik.
Pruzatelj usluge omogucuje usluge registracije Open ID URL-ova i pruza Open ID provjeru
autenti¢nosti. Pouzdana stranica se definira kao stranica koja zeli potvrditi identifikator krajnjeg
korisnika [1]. Posluzitelj provjerava identifikator krajnjeg korisnika, dok kod korisni¢kog agenta
korisnici pristupaju pouzdanoj strani ili pruzatelju usluge putem samog korisnickog agenta
(primjerice: preglednik). Uporaba Open ID-a se izvodi tako da korisnik posjecuje web stranicu
kako bi zatrazio uslugu. Oslanjajuca strana posjeduje Open ID obrazac, §to je zapravo mjesto gdje
se korisnik prijavljuje. Korisnik tada daje svoj prethodno osiguran identitet logickom procesu.
Pomoc¢u navedenih informacija oslanjaju¢a strana otkriva web stranicu pruZzatelja identiteta.
Lozinka je druga bitna stavka u upravljanju identitetima. Definira se kao kontrolni sustav koji
savezima omogucuje zajednicko suradivanje radi dijeljenja web-baziranih sustava. Na taj se na¢in
definira protokol za provjeru autenti¢nosti informacija i korisni¢kih atributa od izvora do
odredista. Izvorna stranica tada moZze koristiti atribute za donoSenje odluke o korisnikovoj kontroli
pristupa. Ovaj srednji sloj softvera koji se temelji na webu koristi SAML. U prvoj fazi, izvorna
stranica preusmjerava korisnika na njihovu poc¢etnu stranicu, dobivajuci potvrdu za korisnika koji

je autentificiran na pocetnoj stranici [1].
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U drugoj fazi, stranica resursa vraca potvrdu atributu autoriteta mati¢ne stranice i vraca skup
atributa korisnika na temelju kojih se moze pristupiti kontrolnoj odluci. Postoje neki problemi kod
jedinstvene prijave lozinkom. Kako izvorna stranica prepoznaje poc¢etnu stranicu korisnika? Tako
da njome upravlja sustav model povjerenja. Postupak provjere autenti¢nosti se izvodi na sljedeci
nacin: kada izvorna web stranica zatrazi pocetnu stranicu od korisnika, on ga odabire s popisa
pouzdanih stranica koje su ve¢ potvrdene certifikatima. Korisnik odabire pocetnu stranicu sa liste
te pocCetna stranica provjerava autenticnost korisnika ukoliko je ve¢ registriran. Nakon
autentifikacije ku¢nog posluzitelja, vraca se poruka sa SAML oznakom ciljanoj stranici resursa.
Stranica resursa (ukoliko se znak podudara) tada daje pseudonim (koji se naziva ruckom
(engl. handle)) za korisnika i Salje poruku tvrdnje na pocetnu stranicu kako bi saznao jesu li
potrebni atributi dostupni s korisnikove strane. Kako bi se osigurala privatnost, sustav pruza vise
razli¢itth pseudonima za korisnikov identitet. Kako bi se osiguralo promicanje standarda za
promicanje identiteta upravljanja osnovano je drustvo Liberty Alliance. Razlikujemo Liberty
Identity federation ( federacija identiteta) 1 Liberty identity web services(web usluge identiteta).
Federacija identiteta omogucuje korisnicima (primjerice Kkorisnici e-trgovine) provjeru
autenti¢nosti 1 prijavu na domenu, gdje imaju pristup viSestrukim uslugama. Na njemu se temelji
SAML 2.0. Standardna web usluga identiteta je otvoreni okvir za implementaciju 1 upravljanje
webom na temelju identiteta usluge. Ove aplikacije ukljucuju geo-lokaciju, kontakt, poruke 1
sli¢no. S navedenim uslugama mozZe se upravljati oznakama, blogovima, dijeljenim fotografijama
1 povezanim druStvenim uslugama na webu tako da se oCuva privatnost. Privatnost i politika

upravljanja kljucni su aspekti rada Liberty saveza.
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2.7.1 Razlike izmedu SSO-a i FIM-a

Jedinstvena prijava

Korisnik

Jedinstvena prijava

App2 App3

Appl

Slika 2.6 Prikaz prijave pomocéu SSO-a

Jedinstvena prijava SSO vazna je komponenta FIM-a, ali nije isto §to 1 FIM. Bitno je razlikovati
navedena dva pojma. SSO omogucuje korisnicima koristenje jednog skupa vjerodajnica za pristup
viSe sustava unutar jedne organizacije. Temelji se na tokenu, $to znaci da se korisnici identificiraju

tokenom, a ne lozinkom.

FIM omogucuje korisnicima pristup sustavima preko federalnih organizacija. Oni mogu koristiti
iste vjerodajnice za pristup aplikacijama, programima i mrezama svih ¢lanova unutar objedinjene
grupe. Omogucuje pristup u jednom koraku visestrukim sustavima u razli¢itim organizacijama. Za
razliku od SSO-a, FIM korisnici ne daju vjerodajnice izravno web aplikaciji, ve¢ samom FIM

sustavu. Organizacije koje implementiraju SSO ne koriste nuzno FIM [1].
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2.7.2 Koje su prednosti i nedostaci federalnog upravljanja identitetom?

Kada organizacije rade zajedno na projektu, FIM omogucuje sudionicima pristup i dijeljenje
resursa u svim domenama. FIM takoder pojednostavljuje proces autentifikacije i autorizacije

korisnika sustava unutar federacije.

U isto vrijeme, administratori u svakoj organizaciji i dalje kontroliraju razine pristupa u svojim
domenama. Oni mogu postaviti dopustenja i1 razine pristupa u razliitim sustavima u razli¢itim
sigurnosnim domenama za korisnika na temelju jednog korisni¢kog imena. To smanjuje njihov
rad 1 pojednostavljuje upravljanje identitetom 1 pristupom. Na slici 2.7 se moze vidjeti prikaz

prednosti i nedostataka upravljanja federalnim identitetom [2].

Federalno upravljanje identitetom

.. "

PREDNOSTI NEDOSTATCI

-Unaprijed kosta modificiranje postojecih sustava i

-Omogucuje korisnicima da rade zajedno na vise o it
aplikacija

domena Stvaranje pravila koja se pridriavaju sigurnosnih
-Pojednostavljuje upravljanje identitetom i Swaranie p soasep avan Sig )
pristupom zahtjeva za sve korisnike, $to moie biti:

komplicirano i dugotrajno

-Motze postati komplicirano za odriavanje kako se
tvrtka pridruiuje sve vecoj federaciji

-Vjerojatno moie predstavljati veliku vremensku
obvezu

-Admin izbjegava uobicajene probleme pri
upravljanju problemima s viSe domena

-pomaie organizacijama ustedjeti novac i odriati
kontrolu

-Uklanja prepreke resursima i olakSava suradnju
-Olak3ava upravljanje podacima, privatnost i
uskladenost

Slika 2.7 Prikaz prednosti i nedostataka upravljanja federalnim identitetom
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Administratori takoder mogu izbjeéi uobicajene probleme koji se pojavljuju prilikom balansiranja
pristupa vise domena, kao S§to je razvoj specificnog sustava koji olakSava pristup resursima vanjske
organizacije. Konsolidacijski pristup FIM-a pomaZe organizacijama ustedjeti novac i zadrzati

kontrolu.

FIM takoder uklanja prepreke koje Cesto sprjeCavaju korisnike da jednostavno i sigurno pristupe
resursima koji su im potrebni. Omogucuje pogodnost tako da mogu sigurno pristupiti sustavima u
razli¢itim domenama bez potrebe da pamte vise vjerodajnica ili se viSe puta prijavljuju.
Posljedi¢no, korisnik moze ustedjeti vrijeme, minimizirati trenje pristupa i poveéati produktivnost.
FIM takoder pojednostavljuje upravljanje podacima, privatnost i uskladenost te smanjuje troskove
pohrane. Jedan nedostatak FIM-a su pocetni troSkovi koje organizacije imaju za modificiranje
postojecih sustava i aplikacija. To moze biti znacajan financijski teret za manje organizacije. Drugi
izazov je da Clanovi federacije koji sudjeluju moraju kreirati politike koje se pridrzavaju
sigurnosnih zahtjeva svih ¢lanova. Ovo pregovaranje moze biti kompliciran i dugotrajan pothvat
kada svako poduzece postavlja razliCite zahtjeve i pravila. Naposljetku, organizacija koja sudjeluje
moze biti ¢lanica viSe od jedne federacije, tako da njezine politike trebaju odrazavati pravila 1
zahtjeve svake federacije. Kako se tvrtka pridruzuje dodatnim federacijama, to moZe postati

komplicirano i zahtijevati veliku vremensku obvezu na koju mnoga poduze¢a mozda nisu spremna

12].

3.SIGURNO RACUNARSTVO U OBLAKU

Budu¢i da se javlja kritina potreba za sigurnim pohranjivanjem, upravljanjem, dijeljenjem 1
analizom golemih koli¢ina sloZenih (npr.polustrukturiranih i nestrukturiranih) podataka vazno je
da postoji odredena sigurnost u oblaku. Najveci sigurnosni problem je $to vlasnik podataka nema
kontrolu nad time gdje se podatci postavljaju. Razlog tomu je Sto ako netko Zeli iskoristiti prednosti
koriStenja raCunarstva u oblaku, takoder mora koristiti alokaciju resursa i1 rasporedivanje koje
pruza oblak. Zbog toga se podatci moraju zastiti usred nepouzdanih procesa. Novi model
racunarstva pokusava se pozabaviti munjevitim rastom uredaja koji su povezani s internetom te
pokusSava rukovati ogromnom koli¢inom podataka. Shodno tomu, paradigma racunarstva u oblaku
[2] dovodi do nekoliko sigurnosnih problema. Primjerice, mapiranje virtualnih strojeva na fizicke
strojeve se mora provesti na siguran nacin. Sigurnost podataka ukljucuje Sifriranje podataka kao i
osiguravanje primjene odgovarajucih pravila za dijeljenje podataka. Takoder, algoritmi za dodjelu

resursa 1 upravljanje memorijom moraju biti sigurni. Tehnike rudarenja mogu biti primjenjive
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prilikom otkrivanja zlonamjernog softvera u oblacima. ProSirile su se tehnologije razvijene za
sigurnu mrezu na siguran oblak. Definiran je slojeviti okvir za sigurno ra¢unarstvo u oblaku koji
se sastoji od sigurnog sloja virtualnog stroja, sigurnog sloja za pohranu u oblaku, sloj sigurnih
podataka u oblaku i sloj za nadzor sigurne virtualne mreze kao Sto se moze i vidjeti na slici 3.1.

Medusobne usluge pruzaju sloj politike, sloj pouzdanosti i sloj analize rizika.

Korisnicko suéelje

Upravitelj sigurnih podataka u
oblaku

Upravlja¢ sigurnom
pohranom u oblaku

Sigurnosni monitor
virtualnog stroja

Monitori
u
oblaku

Rizici/Troskovi

Sigurnosni monitor
virtualne mreie

Slika 3.1 Prikaz slojevitog okvira za siguran oblak

3.1 Sigurni hipervizori

Za sigurne virtualne uredaje (VM) kombiniraju se softverska i hardverska rjeSenja u virtualnim
strojevima za rjeSavanje problema kao Sto je key logger koji ispituje XEN koji je razvijen na
sveuciliStu Cambridge te se istrazuju sigurnosti kako bi se zadovoljile potrebe aplikacija (npr.
sigurna distribuirana pohrana i upravljanje podatcima). Za sigurnu pohranu na Cloud-u, razvijena
je infrastruktura za pohranu koja integrira resurse vise davatelja kako bi se formirao masivni
virtualni prostor za pohranu. Kada se ¢vor za pohranu ponasa kao domacin za nekoliko domena,
VM Ce se tada stvoriti za svaku domenu kako bi se izolirale informacije i odgovarajuc¢a obrada

podataka. Buduéi da se podatci mogu dinamicki kreirati i dodijeliti ¢vorovima za pohranu,
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istrazuju se sigurne usluge za upravljanje VM-om, ukljucujuéi upravljanje njegovim spremistem,
upravljanje diverzifikacijom VM-a te upravljanje kontrolom pristupa. Od tehnologija su koristeni
Hadoop 1 MapReduce. MapReduce je programska paradigma koja omogucuje skalabilnost
velikom broju posluzitelja u Hadoop klasteru. On je srce Apache Hadoop-a. Sam izraz ukazuje
na dva razli¢ita i odvojena zadatka koja obavljaju Hadoop programi .Za sigurno upravljanje
podatcima u Cloud-u razvijeni su sigurni algoritmi za obradu upita za RDF i SOL podatke u
oblacima koji se temelje na XACML-u koja koristi Hadoop/MapReduce framework. Slika 3.2

ilustrira sve tehnologije koje su koristene za svaki od navedenih slojeva [3].

QoS
resursne
alokacije

Policies/
XACML

Korisnicko sucelje

HIVE/Query

Hadoop/MapReduce

XEN/Linux

Cloud
monitori

Rizici/
trofkovi

Sigurni virtualni mreini
monitor

Slika 3.2 Slojeviti prikaz tehnologija koji koriste Hadoop/MapReduce framework

Racunarstvo u oblaku olakSava pohranu podataka na udaljenim mjestima kako bi se maksimalno
iskoristili resursi. Zbog toga je potrebno zastiti te podatke 1 pristup treba biti omoguéen samo
ovlastenim osobama. To u biti znaci sigurno objavljivanje od trece strane koja je potrebna za
prijenos podataka izvana te i vanjske objave. Razvijene su tehnike za objavljivanje podataka od

treCe strane na siguran nacin. Pretpostavljeno je da su podatci predstavljeni u obliku HTML
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dokumenta. To se moze i potvrditi tako Sto je na internetu veliki broj podataka u HTML-u. Prema
Bertinu [3] predlozen je okvir za kontrolu, u kojem je sigurnosna politika specificirana ovisno o
korisnickim uslugama i vjerodajnicama (prikaz se moze vidjeti na slici 3.3). Kako bi pristupili
XML dokumentu korisnici moraju posjedovati vjerodajnice. Akreditacije ovise o njihovim
ulogama. Primjerice, profesor ima pristup svim pojedinostima o studentu, dok tajnik ima pristup
samo administrativnim podatcima. XML specifikacije se koriste za odredivanje sigurnosnih
politika. Pristup se odobrava za cijeli XML dokument ili za dio dokumenta. Uz odredene uvjete,
kontrola pristupa se moze prosiriti 1 na XML stablo. Na primjer, ako je pristup odobren korijenu,
to ne znaci nuzno da je pristup dodijeljen svim podredenima. Moze se odobriti pristup XML shemi,
ali ne 1 instancama dokumenata. Takoder se moze dodijeliti pristup i odredenim dijelovima
dokumenata. Primjerice, profesor nema pristup medicinskim podatcima studenta, ali ima pristup
ocjenama studenta i akademskim akreditacijama. Dizajniran je sustav za provedbu politike
kontrole pristupa. Glavni cilj je koristiti modificirani oblik pogleda tako da korisnik bude ovlaSten
koristiti samo ono §to je navedeno u pravilima. Potrebno je provesti vise istrazivanja o kontroli
pristupa na temelju uloga za XML i1 semanti¢ku mrezu. Prema Bertinu [3] raspravlja se o sigurnoj
objavi XML dokumenta, Sto se i moze vidjeti na slici 3.3. Ideja je imati nepouzdane izdavace trece
strane. Vlasnik dokumenta odreduje politiku kontrole pristupa subjektima. Vlasnik Salje
dokumente nakladniku. Kada subjekt zatrazi dokument, izdava¢ ¢e primijeniti politike koje su

znacajne za predmet i dati dijelove dokumenata subjektu.
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Slika 3.3 Prikaz okvira kontrole pristupa

Izdavacu se ne moze vjerovati, budu¢i da moze dati lazne informacije subjektu. Stoga ¢e vlasnik
Sifrirati razli¢ite kombinacije dokumenata i politika svojim privatnim klju¢em. Koriste¢i Merkle
potpise i tehnike Sifriranja, subjekt moze provjeriti cjelovitost i autenti¢nost dokumenata(prikaz
sigurnog objavljivanja XML dokumenata se moZze vidjeti na slici 3.4). U Cloud okruzenju, izdavac
trece strane je stroj koji je pohranio osjetljive podatke na Cloud. Navedeni podatci moraju biti
zaSti¢eni 1 tehnike koje su ranije navedene se moraju primijeniti kako bi se ouvala autenti¢nost 1

potpunost.
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Slika 3.4 Sigurno objavljivanje trece strane

3.2 Sifrirana pohrana podataka za Cloud

Buduci da ¢e se podatci na oblaku smjestiti bilo gdje, vazno je da podatci budu Sifrirani. KoriSten
je siguran co-procesor kao dio infrastrukture oblaka kako bi bila omogucena uc¢inkovita Sifrirana
pohrana osjetljivih podataka. Postavlja se jedno od temeljnih pitanja: Zasto ne implementirati
softver na hardver koji nudi trenutni sustav racunarstva u Cloud kao §to je 1 Open Cirrus? Uzima
se u razmatranje navedena opcija. Open Cirrus pruza ogranien pristup na temelju svog
ekonomskog modela (npr.Virtual Cash). Nadalje, Open Cirrus ne pruza potrebnu hardversku
podrsku (npr. Sigurni co-procesori). Ugradivanjem sigurnog (SCP) u infrastrukturu oblaka, sustav

moze u¢inkovito rukovati Sifriranim podatcima (slika 3.5).
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Slika 3.5 Dijelovi predlozenog instrumenta

U osnovi SCP je hardver, koji je otporan na neovlasteno koristenje, sposoban za ograni¢eno
racunanje op¢e namjene. Primjerice, IBM 4758 Crypto Graphic Coprocessor jedno je ploCasto
racunalo koje se sastoji od CPU-a, memorije i kriptografskog hardvera posebne namjene sadrzanoj
u ljusci otpornoj na neovlasteno koriStenje, certificiranoj na razini 4 prema FIPS PUB 140-1. Kada
je instaliran na posluzitelju, moZe raditi lokalna raunanja koja su potpuno skrivena od
posluZzitelja. Ako se otkrije neovlaSteno koriStenje, tada sigurni co-procesor briSe internu
memoriju. Budu¢i da je siguran co-procesor otporan na neovlasteno koristenje, moglo bi do¢i u
iskusenje da pokrene cijeli posluZitelj za pohranu osjetljivih podataka na sigurnom co-procesoru.
Guranje cjelokupne funkcionalnosti pohrane podataka u siguran co-procesor nije izvedivo zbog
velikog broja razloga. Prije svega, zbog ljuske otporne na neovlaSteno koriStenje, sigurni co-
procesori obi¢no imaju ograni¢enu memoriju (samo nekoliko megabajta RAM-a i1 nekoliko
kilobajta nepostojane memorije) 1 raCunalne snage. Performanse ¢e se s viemenom poboljsati, ali
problemi kao S$to su rasipanje topline/potrosnja energije(koje se mora kontrolirati kako bi se

izbjeglo otkrivanje obrade) stvorit ¢e jaz izmedu opée namjene i sigurnog raunalstva [4].

Drugi problem je taj §to softver koji radi na SCP-u mora biti potpuno pouzdan 1 provjeren.
Navedeni sigurnosni zahtjev podrazumijeva da softver koji radi na SCP-u treba biti Sto
jednostavniji. Mogu se Sifrirati osjetljivi skupovi podataka pomoc¢u nasumicnih privatnih kljuceva
1 kako bi se ublazio rizik od otkrivanja kljuceva, moze se koristiti hardver otporan na neovlasteno
koriStenje za pohranu nekih od kljuceva za Sifriranje/desifriranje (tj. Glavni klju¢ koji Sifrira sve
ostale kljuceve). Budu¢i da se kljucevi, ni u jednom trenutku nece nalaziti u memoriji neSifrirani,
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napada¢ ne moze memorizirati kljuéeve tako $to ¢e napraviti snimku sustava. Takoder, svaki
pokusaj napadaca da preuzme kontrolu nad (ili manipulira) su-procesorom, bilo putem softvera ili
fizicki, ocistit ¢e Co-procesor, ¢ime ¢e eliminirati nacin deSifriranja svih osjetljivih informacija.
Ovaj okvir ¢e olaksati sigurnu pohranu podataka i osiguranu razmjenu informacija. Na primjer,
SCP-ovi se mogu koristiti za integraciju podataka za ocuvanje privatnosti, $to je vazno za sigurno
dijeljenje informacija. Provedena su istrazivanja na Sifriranim podatcima s upitima, kao i sigurnom
viSedijelnom racunanju (engl.SCM). Koriste¢ci SCM protokol, svatko ima pristup svojim
podatcima, ali ne 1 podatcima partnera jer su oni Sifrirani. No, operacije se mogu izvoditi nad
Sifriranim podatcima, a rezultati operacija dostupni su svima, recimo, u koaliciji. Jedan nedostatak
SCM-a su visoki troskovi racunanja. Medutim, istrazuju se ucinkovitiji nacine za razvoj SCM

algoritma te kako se ti mehanizmi mogu primijeniti na oblak.

3.3 Sigurna obrada upita Koristeéi Hadoop
3.3.1 Kratki pregled Hadoop-a

Glavni dio sustava je HDFS koji je distribuirani datote¢ni sustav baziran na Java programskom
jeziku. Sadrzi kapacitet za rukovanjem velikim brojem ¢vorova koji pohranjuju petabajte(PB)
podataka. Idealna veli¢ina datoteke je ona od 64 MB. Pouzdanost se postize repliciranjem na
nekoliko hostova. Zadana vrijednost replikacije je 3(tj., podatci se pohranjuju na tri ¢vora). Dva
¢vora se nalaze na istom stalku, dok se tre¢i na posebnom. Datotecni sustav tvore grupe
podatkovnih ¢vorova. Podatkovni ¢vorovi medusobno komuniciraju kako bi regulirali ,prenijeli 1
replicirali podatke. HDFS arhitektura se temelji na master/slave pristupu(slika 3.6). Master ¢vor
je mjesto imenovanja ¢vorova te sadrzi meta podatke. SadrZi stablo direktorija u kojem su sadrzani
podatci svih datoteka i prati koji su podatci dostupni s kojeg ¢vora u klasteru. Navedene
informacije se pohranjuju kao slike u memoriji. Glavni ¢vor za imenovanje ostalih ¢vorova
predstavlja kriti¢nu toc¢ku jer sadrzi meta podatke. Stoga postoji zamjenski ¢vor za taj glavni ¢vor
koji se moze postaviti na bilo koji stroj. Klijent pristupa ¢voru kako bi dobio meta podatke potrebne
datoteke. Nakon $to dobije meta podatke, klijent izravno razgovara s odgovaraju¢im datote¢nim
¢vorovima kako bi dobio podatke i ili izvrSio IO radnje(Hadoop-a). Na vrhu datotecnih sustava
postoji mehanizam map/reduce. Ovaj stroj se sastoji od Job Trackera. Klijentske aplikacije ovom
stroju Salju poslove mapiranja/smanjivanja. Job Tracker pokuSava rad smjestiti u blizini podataka,

gurajudi rad na dostupne ¢vorove Task Tracera u klasteru [5].
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Slika 3.6 Hadoop distribuirani datotecni sustav

3.3.2 Neadekvatnosti Hadoop-a

Navedeni sustavi koji koriste Hadoop-a imaju sljedeca ogranicenja [5]:

l.

Nema moguénost za rukovanje Sifriranim osjetljivim podatcima: osjetljivi podatci u
rasponu od medicinske dokumentacije do transakcija kreditnim karticama moraju se
pohraniti koriStenjem tehnika Sifriranja radi dodatne zastite. Trenutno HDFS ne obavlja

sigurnu 1 u€inkovitu obradu upita preko Sifriranih podataka.

Upravljanje semantickim web podacima: postoji potreba za odrzivim rjeSenjima za
poboljsanje performansi i skalabilnosti upita prema semanti¢kim web podacima kao $to je
RDF (Resource Description Framework). Broj RDF skupova podataka raste. Problem
pohranjivanja milijardi RDF trojki 1 moguénosti njithovog u€inkovitog upita tek se treba

rijesiti . Trenutno ne postoji podrSka za pohranjivanje i dohvacanje RDF podataka u HDFS.

. Nema detaljne kontrole pristupa: HDFS ne pruza detaljnu kontrolu pristupa. Postoji

odredeni posao na osiguravanju popisa za kontrolu pristupa za HDFS .Za veliki broj
aplikacija, kao Sto je osigurano dijeljenje informacija, popisi kontrole pristupa nisu

dovoljni 1 postoji potreba za podrSkom slozenijih politika.
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4. Nema jake provjere autentic¢nosti: korisnik koji se moze spojiti na JobTracker moze
poslati bilo koji posao s privilegijama racuna koji se koristi za postavljanje HDFS-a.
Buduce verzije HDF'S-a podrzavat ¢e protokole mrezne provjere autenti¢nosti kao $to je
Kerberos za provjeru autenti¢nosti korisnika 1 enkripciju prijenosa podataka. Medutim,
za neke sigurnosne scenarije dijeljenja informacija trebat ¢e nam infrastrukture javnog

kljuc¢a (engl.PKI) za pruzanje podrske za digitalni potpis.

3.3.3 Dizajn sustava

Dok s jedne strane postoje sigurni koprocesori koji pruzaju hardversku podrsku za upite
1 pohranu podataka, javlja se potreba za razvitkom softverskog sustava za pohranu,
ispitivanje i rudarenje podataka. Sve viSe 1 viSe aplikacija u danaSnje vrijeme koristi
semanti¢ke web podatke kao $to su XML i RDF zbog svoje moci predstavljanja, posebno
za upravljanje web podacima. Stoga istrazujemo nacine za sigurno postavljanje upita
semanti¢kih web podataka kao Sto su RDF podaci u oblaku. Koristeno je nekoliko
softverskih alata koji su dostupni na trzistu kako bi pomogli u procesu, ukljucuju sljedece

stavke:

e Jenna: Jena je okvir koji je naSiroko koriSten za rjeSavanje SPARQL upita preko RDF
podataka (Jena). Ali glavni problem s Jenom je skalabilnost. Skalira se proporcionalno
veli¢ini glavne memorije. Nema distribuiranu obradu. Medutim, Jena ¢e biti koriStena u

pocetnim fazama koraka pred obrade.

e Pelet: Koristimo Pellet za razmiSljanje u razli¢itim fazama. Razmi$ljamo o upitima u
stvarnom vremenu koristeci biblioteke peleta (Pellet) zajedno s Hadoopovim funkcijama

za smanjenje mapa.

e Pig Latina:Pig Latin je skriptni jezik koji radi na vrthu Hadoopa ([6]) .Pig je platforma za
analizu velikih skupova podataka. Svinjski jezik, Pig Latin, olakSava slijed transformacija
podataka kao §to je spajanje skupova podataka, njihovo filtriranje 1 primjena funkcija na
zapise ili grupe zapisa. Dolazi s brojnim ugradenim funkcijama, ali takoder mozemo
stvoriti vlastite korisnicki definirane funkcije za obradu posebne namjene. Koriste¢i ovaj

skriptni jezik, izbjegava se pisanje vlastitog koda za reduciranje karte; oslonac pruza Pig
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Latinova skriptarska snagu koja ¢e automatski generirati kod skripte za smanjenje koda
na karti.

Mahout, Hama: Ovo su paketi otvorenog koda za rudarenje podataka i strojno ucenje koji
ve¢ povecavaju Hadoop [6]. KoriSteni pristup se sastoji se od sigurne obrade SPARQL
upita preko Hadoopa. SPARQL je jezik upita koji se koristi za upite RDF podataka (W3C,
SPARQL). Softverski dio koji je koriSten je okvir za upite RDF podataka distribuiranih
preko Hadoopa[6]. Postoji nekoliko koraka za prethodnu obradu i upit RDF podataka (slika
3.7). S ovim predlozenim dijelom, istraziva¢i mogu dobiti rezultate za optimizaciju obrade
upita golemih koli¢ina podataka. U nastavku ¢e biti raspravljeno o slijede¢im koracima

razvoja:

Prethodna obrada: Opcenito, RDF podaci su u XML formatu .Kako bi SPARQL upit bio
uspjesno izvrsen , predlozeni su neki od koraka za prethodnu obradu podataka i izvode se
na nain da se spremaju prethodno obradene podatci u HDFS. KoriSten je modul N-
trostrukog pretvaraca koji pretvara RDF/XML format podataka u N-trostruki format
za ovu svrhu pretvorbe. U modulu za razdvajanje datoteka na temelju predikata, dijele se
sve datoteke N-trostrukog formata na temelju predikata. Stoga je ukupan broj datoteka za
skup podataka jednak broju predikata u ontologiji/taksonomiji. U posljednjem modulu
koraka pred obrade, dalje se dijele predikatne datoteke na temelju tipa objekta koji sadrzi.
Dakle, sada svaka datoteka predikata ima odredene vrste objekata u sebi. To se radi uz

pomo¢ Pellet biblioteke. Prethodno obradeni podaci pohranjuju se u Hadoop.

IzvrSenje i optimizacija upita: Razvijen je SPARQL modul za izvrSenje 1 optimizaciju
upita za Hadoop. Buduci da se strategija pohrane temelji na podjelama predikata, prvo ¢e
se pogledati predikate prisutne u upitu. Drugo, umjesto da se gledaju sve ulazne datoteke,
pogledat ¢e se podskup ulaznih datoteka koje su uparene s predikatima. Trece, SPARQL
upiti opcenito imaju veliki broj spajanja u sebi i sva ta spajanja mozda nece biti moguce
izvesti u jednom Hadoop poslu. U sklopu optimizacije troSkova, smanjuje se vrijeme
obrade upita. Primjer “pohlepne‘ strategije je pokrivanje maksimalnog broja spajanja u
jednom poslu. Za troskovni model spajanje koje se treba prvi izvesti se temelji na zbirnoj
statistici (npr. Faktor selektivnosti ograniCene varijable, pridruzeni trostruki faktor
selektivnosti za tri trostruka uzorka, npr. razmotren je skup podatak LUBM, recimo trebaju

se navesti sve osobe na odredenom sveucilistu itd) [6].

27



U SPAROL-u:

PREFIX rdf: <http://www.
w3.0rg/1999/02/22-rdf-syntax-ns#>
PREFIX ub: <http://www.lehigh.
edu/~zhp2/2004/0401/univ-bench.owl#=>
SELECT ?X WHERE {

?X rdf:type ub:Person
<http://www.University0.edu=
ub:hasAlumnus 7X }

Slika 3.8 SPARQL

Optimizator upita ¢e uzeti ovaj unos upita i odluciti o podskupu ulaznih datoteka koje ée
pogledati na temelju predikata koji se pojavljuju u upitu. Ontologija i pellet reasoner ¢e
identificirati tri ulazne datoteke (underGraduateDegreeFrom, masterDegreeFrom i
DoctoraldegreeFrom) povezane s predikatom, “hasAlumns”. Zatim iz datoteke filtriramo
sve zapise Ciji su objekti potklasa Person pomocu biblioteke peleta. 1z ove tri ulazne
datoteke (underGraduateDe-greeFrom, masterDegreeFrom i Doctoral-degreeFrom)
optimizator filtrira trojke na temelju <http://www.University0.edu> kako je potrebno u
upitu. Konacno, optimizator odreduje zahtjev za jednim poslom za ovu vrstu upita, a zatim
se spajanje provodi na varijabli X u tom poslu. S obzirom na sigurnu obradu upita, istrazena
su dva pristupa. Jedan je prepisivanje upita na takav nacin da se politike provode na
odgovaraju¢i nacin. Druga je izmjena upita gdje se pravila koriste u klauzuli "gdje" za

izmjenu upita [6].

3.3.4 Integracija SUN XACML implementacije u HDFS-u

Hadoop implementacije koje se trenutno koriste provode vrlo grubu politiku kontrole
pristupa koja dopusta ili odbija glavni pristup u biti svim resursima sustava kao skupini
bez razlikovanja medu resursima. Na primjer, korisnici kojima je odobren pristup ime
¢voru mogu izvrsiti bilo koji program na bilo kojem klijentskom racunalu, a svi klijentski
strojevi imaju pristup za €itanje i pisanje svim datotekama pohranjenim na svim klijentima.

Takva gruba sigurnost ocito je neprihvatljiva kada su podaci, upiti i resursi sustava koji ih
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implementiraju sigurnosni relevantni i kada se svim korisnicima i procesima ne vjeruje u
potpunosti. Trenutni rad [3] to rjeSava implementacijom standardnih popisa kontrole
pristupa za Hadoop kako bi se ogranicio pristup odredenim resursima sustava, kao $to su
datoteke; medutim, ovaj pristup ima ogranienje da je prisilna sigurnosna politika
uklopljena u operativni sustav i stoga se ne moze lako promijeniti bez modifikacije
operativnog sustava. Provedena je fleksibilnija i detaljnija politike kontrole pristupa na
Hadoopu tako $to dizajniramo implementaciju Sun XACML-a In-lined Reference Monitor.
XACML [3] je OASIS standard za izrazavanje bogatog jezika politika kontrole pristupa u
XML-u. Subjekti, objekti, odnosi i konteksti su genericki i prosirivi u X4CML-u, $to ga ¢ini
vrlo prikladnim za distribuirano okruzenje u kojem mnogobrojne razlicite potpolitike
mogu medusobno djelovati kako bi oblikovala vece, slozene politike na razini sustava.
Apstraktni mehanizam provodenja X4CML-a prikazan je na slici 3.9. Nepouzdani procesi
u okviru pristupaju resursima relevantnim za sigurnost podnosenjem zahtjeva tocki za
provedbu politike (engl. PEP) resursa. PEP preformulira zahtjev kao upit o politici i
podnosi ga tocki odlu€ivanja o politici (PDP). PDP konzultira sve politike vezane uz
zahtjev za odgovor na upit. PEP ili odobrava ili odbija zahtjev za resursima na temelju
odgovora koji dobije. Dok se PEP 1 PDP komponente mehanizma ovrhe tradicionalno
provode na razini operativnog sustava ili kao pouzdane knjiZnice sustava, predlaze se

postizanje vece fleksibilnosti implementacijom u sustav ugradenih referentnih monitora

(IRM) [3].

\ zahtjev za
eSUrs ' upit o politici
Nepguzdanj& Toéka L Tocka
binarm provedbe politicke
‘ogr o T litik » dluk
program oribrvatiti politike T odluke
\ odbiti upita

_ ~ R
.r» domena koda 1 dl‘ugi Baza pcdatakn‘
\informacije o politici

Slika 3.9 Arhitektura provodenja XACML-a
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IRM provodi sigurnosne provjere tijekom izvodenja tako da te provjere ugradi izravno u
binarni kod nepouzdanih procesa. Ima prednost §to se politika moze primijeniti bez
modificiranja operacijskog sustava ili knjiznica sustava. /RM politike mogu dodatno
ograniCiti programske operacije koje bi moglo biti tesko ili nemoguce presresti na razini
operacijskog sustava. Na primjer, dodjele memorije u Javi se implementiraju kao Java
bytecode instrukcije koje ne pozivaju nikakav vanjski program ili knjiznicu. Provodenje
fino-zrnate politike vezane za memoriju kao tradicionalnog referentnog monitora u Javi
stoga zahtijeva modificiranje Java virtualnog stroja ili JIT-kompilatora. Nasuprot tome,
IRM moze identificirati ove sigurnosno relevantne upute i umetnuti odgovarajuée zastitne
mjere izravno u nepouzdani kod za provodenje politike. Kona¢no, /RM moze ucinkovito
provoditi sigurnosne politike temeljene na povijesti, a ne samo politike koje ogranicavaju
pojedinac¢ne sigurnosne politike dogadaji. Koristen je IRM  za provodenje pravila
pravednosti koja zahtijevaju da nepouzdane aplikacije dijele onoliko podataka koliko
zatraze. To sprjeCava procese da utjeCu na napade uskracivanja usluge na temelju
ponasSanja slobodnog ucitavanja. Kod koji je /RM ubacio u nepouzdanu binarnu datoteku
ograniCava svaku operaciju programa temeljenu na proSloj povijesti programskih
operacija, a ne izolirano. To ukljucuje ubacivanje varijabli stanja sigurnosti 1 brojaca u
nepouzdani kod, Sto je teSko ucinkovito posti¢i na razini operacijskog sustava (slika 3.9).
Jezgra IRM okvira sastoji se od binarnog rewritera, koji stati¢ki modificira binarni kod
svakog nepouzdanog procesa prije nego Sto se izvr$i kako bi ubacio zaStitare oko
potencijalno opasnih operacija. Predlozena implementacija binarnog prepisivanja temeljit
¢e se na SPoX-u (XML sigurnosne politike) [3] koji je razvijen za provedbu deklarativnih,
XML-based, IRM politika za Java bytecode programe. Kako bi bila pruZzena snaZna
sigurnosna jamstva opisanog sustava , primijenit ¢e se tehnologije automatizirane provjere
softvera, ukljucujuci provjeru tipa i modela, koje su prethodno koriStene za certificiranje
izlaza binarnih prepisivaca [3]. Takva certifikacija omogucuje malom, pouzdanom
verifikatoru da neovisno dokaze da prepisani binarni kod zadovoljava izvornu sigurnosnu
politiku, ¢ime se pomice relativno veci binarni prepisivac iz pouzdane racunalne baze

sustava.
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3.3.5 Jaka autentifikacija

Trenutno Hadoop ne provjerava autenti¢nost korisnika. To otezava provedbu kontrole
pristupa ili sigurnosno osjetljive aplikacije 1 olakSava zlonamjernim korisnicima da
zaobidu provjeru dopustenja datoteke koju obavlja HDFS. Kako bi rijesila ove probleme,
zajednica otvorenog koda aktivno radi na integraciji Kerberos protokola s Hadoop-om [5].
Povrh predlozenog protokola Kerboros, za neke aplikacije sa sigurnim informacijama
moze postojati potreba za dodavanjem jednostavnih protokola za provjeru autenti¢nosti sa
sigurnim koprocesorima. Iz tog razloga koriStenom sustavu se moze dodati jednostavnu
infrastrukturu javnih kljuceva tako da se korisnici mogu samostalno autentificirati sa
sigurnim koprocesorima kako bi dohvatili tajne kljuceve koji se koriste za Sifriranje
osjetljivih podataka. Moze se koristiti infrastruktura javnog kljuca otvorenog koda kao §to

je implementacija OpenCA PKI (OpenCA) [5].

3.3.6 Apache Zookeper za HDFS

Uz Cetiri bitne komponente Hadoopa koje ukljucuju Yarn, HDFS ,MapReduce potrebno
je spomenuti 1 Cetvrtu komponentu Zookeper koja nije striktno dio Hadoopa ali sadrzi [7]
neke pakete u najnovijim verzijama koji mogu pokretati Hadoop u visim verzijama. Sto je
tocno Zookeper? Alat odrzavan od strane Apache softvera i koristi se za odrZavanje
koordinacije 1 sinkronizacije u distribuiranom sustavu. Takoder pruza veliki broj usluga
koje su povezane s distribuiranim sustavima, to ukljuuje imenovanje servisa,
konfiguracijski menadzment 1 tako dalje. Jo$ jedna stvar koju omogucuje je i1 na kojoj je
fokus je da omogu¢ava Hadoop komponentama da djeluju u nacinu visoke dostupnosti.
Zookeper omoguéuje &vor visoke dostupnosti usluga ime &vor servisa. Cvor visoke
dostupnosti odnosi se na €injenicu da ako se usluge ¢vora pokvare, tada se postavlja
standby ili rezervni sustav koji zauzima njegov prostor. Sve bi to trebalo biti transparentno
za korisnike sustava te oni ne bi trebali biti svjesni ¢injenice da je doslo do bilo kakvog
neuspjeha. S njihove tocke gledista, usluga je uvijek dostupna ili vrlo dostupna. Dakle,
jedan od nacina na koji Zookeper omogucuje da usluga ime ¢vor bude visoko dostupna je
jednostavno automatiziranje procesa nadilaZzenja greske. Dakle, ako bi glavna usluga ime
¢vor propala, Zookeeper dopusta sigurnosnoj kopiji da zauzme svoje mjesto neprimjetno,
bez ikakve rucne intervencije. Kada se raspravlja o HDFS-u u, pokriva se Cinjenica da u
klasteru postoji viSe podatkovnih ¢vorova. A kada se HDFS izvodi u ¢voru visoke

dostupnosti, svatko ima svoju uslugu ime ¢vor koja zapravo ima primarni i rezervni ime
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¢vor (engl.NameNode). Ako primarni NameNode iz nekog razloga ne uspije, tada ¢e ¢vor
biti u stanju pripravnosti i sve ¢e to biti besprijekorno. Jedan od uvjeta za nesmetano
prebacivanje je da oba ova NameNode-a trebaju imati pristup istom datote¢nom sustavu.
A to je neSto Sto se postize koriStenjem Quorum Journal Managera. A to je zapravo
preferirani nacin u Hadoopu za postizanje visoke dostupnosti. Dakle, s obzirom na ovu
arhitekturu, gdje se to¢no Zookeeper uklapa? Pa, jedna stvar koju treba izbjegavati je da i
u primarnom NameNodeu i u pripravnhom NameNodeu iz nekog razloga mislimo da su
oba primarna. A zatim istovremeno izvrSiti operacije pisanja na podatkovnim ¢vorovima.

Na slici 3.10 mozemo vidjeti prikaz opisane arhitekture [7].

DataNodes NameNode Quorum Journal Manager
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Standby NameNode

Slika 3.10 Arhitektura Zookepera

NameNode 1 Standby NameNode povezani su s oba DataNode.To ¢e sigurno ostaviti
datote¢ni sustav u nedosljednom stanju, a to ¢e biti situacija iz koje ¢e se biti gotovo
nemoguce oporaviti. Svaki od ovih ¢vorova imena takoder ¢e azurirati Quorum Journal
Manager, $to ¢e zauzvrat dovesti do daljnjih komplikacija. Ovaj problem se naziva scenarij
podijeljenog mozga i to je Cest problem u distribuiranim sustavima koji treba izbjegavati.
Dakle, jasno je da postoji potreba za sinkronizacijom izmedu svakog od ¢vorova imena,

primarnog 1 pripravnog. Mora biti potpuno jasno koji je primarni u bilo kojem trenutku.

I to je tocno mjesto gdje se Zookeeper uklapa. Postojat ¢e odredeni broj Zookeeper ¢vorova
obi¢no neparan broj, tako da je lakSe posti¢i vecinu. Dakle, potrebno je ispitati njegovu
ulogu malo detaljnije. Tako je videno da je u starijim verzijama Hadoopa, u verziji 1.0, na
primjer, usluga NameNode predstavljala jednu tocku kvara. Ako bi se stroj koji sadrzi

NameNode iz nekog razloga srusio, tada bi se izgubila sva preslikavanja pojedinacnih
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blokova datoteka distribuiranih u klasteru. Jednostavno receno, neée biti moguce locirati
nijednu datoteku na HDFS-u ako se usluga NameNode pokvari. RjeSenje je, naravno, da
HDFS radi u nac¢inu visoke dostupnosti, gdje postoji primarni NameNode kao 1 rezervni
NameNode. Medutim, u ovom slucaju mora postojati neka vrsta sinkronizacije izmedu oba
posluzitelja NameNode kako bi znali koji je zapravo primarni u bilo kojem trenutku. To se
moze posti¢i koriStenjem brojnih ¢vorova Zookeeper-a. Od toga, odredeni minimalni broj
njih koji je kvorum c¢vorova treba dogovoriti koji je jedan od posluzitelja NameNode
stvarni primarni u bilo kojem trenutku. Ako se odrzava [7] neparan broj Zookeeper
¢vorova, ovaj bi kvorum mogao biti obi¢na vecina. Dakle, iako ¢e to sprijeciti
nedosljednosti koje proizlaze iz scenarija podijeljenog mozga, mora postojati i rukovanje
nadilaZzenjem. I tu se pojavljuje Zookeeper FailoverController. Ovo je jedna komponenta
klijenta Zookeeper koja prati i upravlja stanjem NameNode. Nakon §to je o€ito da odredeni
posluzitelj NameNode vise nije funkcionalan, tada moze zapoceti proces prelaska na
pogresku. Da bi to omogucili, primarni i Standby NameNode posluzitelji moraju odrzavati
trajnu sesiju u Zookeeperu. Tako da Cuvar Zookeper tocno zna tko je od njih u zdravom
stanju. I kako tocno odlucuju je li ¢vor zdrav? Pa, ako ¢vor ne moze odrzati sesiju, a ta
sesija istjece. Tada ¢e Zookeeper pretpostaviti da ¢vor ne moZe odrzavati sesiju zbog neke
vrste problema, a zatim ¢e se pokrenuti prebacivanje u stanje pripravnosti. Dakle, upravo
ovo je nacin na koji Zookeeper omogucéuje NameNode servisu u HDFS-u da radi u nac¢inu
visoke dostupnosti. Treba obratiti paznju na jo§ jednu uslugu u Hadoopu koja je
predstavljala jednu toCku kvara u starijim verzijama. To¢nije, YARN ResourceManager.
Prethodno je videno  kako klijent moze poslati MapReduce poslove YARN
ResourceManageru. ResourceManager ¢e tada biti svjestan svih resursa koji su dostupni
u cijelom klasteru i tada ¢e dodijeliti neke od tih resursa za svaki od poslova koje treba

1zvrsiti.

Dijagram prikazuje da je klijentski proces povezan sa upraviteljem resursa strelicom. Ovo
je zauzvrat povezano sa sva tri Cvora strelicama (slika 3.11) Jasno je da je
ResourceManager apsolutno kljuc¢an za rad Hadoopa 1 kao rezultat toga trebao bi biti vrlo
dostupan. I bas$ kao 1 s uslugom NameNode, Zookeeper se takoder moze koristiti kako bi
ResourceManager bio vrlo dostupan. Dakle, rukovanje prelaskom na greSku za
ResourceManager je sli¢no nacinu na koji Zookeeper upravlja prelaskom na greSku za
NameNode. Dakle, kako bi osigurao da nema scenarija podijeljenog mozga, Zookeeper ¢e

koristiti zaklju¢avanje kako bi osigurao da postoji samo jedan ResourceManager aktivan
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u bilo kojem trenutku. Slicno Zookeeper kontroleru za nadilazenje greske, koji se koristi s
uslugom NameNode, postoji usluga ActiveStandbyElector. Koji je dio ResourceManagera

1 kontinuirano Salje status instancama Zookeepera.

Kao rezultat toga, ResourceManager takoder odrzava aktivnu sesiju s posluziteljima
Zookeeper. A ako bi sesija istekla, tada ¢e ResourceManager u stanju pripravnosti biti
promaknut u primarni. Dakle, s obzirom na to da su usluga NameNode i ResourceManager
vrlo dostupni, Hadoop je puno otporniji na kvarove ovih klju¢nih komponenti. U bilo kojoj
produkcijskoj postavci, te usluge ¢ete pokretati u nacinu visoke dostupnosti, §to je upravo

razlog zasto Zookeeper nije pakiran zajedno s Hadoopom [7].

2 =

Client

Resource 1 Resource 2 Resource 3

Slika 3.11 Dijagram povezivanja klijentskog procesa sa upraviteljem resursa
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3.3.7 Kerberos protokol

Kerberos je protokol koji se primjenjuje kod provjere autenticnosti zahtjeva za uslugama izmedu
pouzdanih hostova preko nepouzdane mreze (npr. internet). Kerberos podrska je ugradena u sve
glavne racunalne operativne sustave, uklju¢ujuéi Windows, Microsoft, Apple macOS, FreeBSD i
Linux. Jo§ od 2000 godine Microsoft koristi Kerberos protokol kao zadanu metodu provjere
autenticnosti u Windows sustavu koji je sastavni dio usluge Windows Active Directory(engl.AD).
Pruzatelji Sirokopojasnih usluga takoder koriste protokol za provjeru autenti¢nosti kabelskih
modema 1 set-top box uredaja koji pristupaju njihovim mrezama. Razvijen je u sklopu projekta
Athena na MIT-u (engl.Massachusetts Institue of Technologies). Ime je preuzeto iz grcke

mitologije Kerberos(Kerber). Tri glave Kerberos protokola predstavljaju sljedece [8]:

1. Klijent
2. Mrezni resurs, koji je aplikacijski posluzitelj koji omogucuje pristup mreznom resursu.
3. Centar za distirbuciju kljuc¢eva(KDC) koji djeluje kao Kerberosova pouzdana usluga

provjere autenticnosti.

KERBEROS

DIGITAL DIVISION

Slika 3.12 [lustracija Kerberos protokola
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3.3.7.1 Kako funkcionira Kerberos protokol za provjeru autenti¢nosti?

Slijedi pojednostavljeni opis rada protokola, buduéi da je stvarni proces kompliciraniji

1 moze varirati od jedne implementacije do druge [8]:

1. Zahtjev posluzitelja za autentifikacijom. Kako bi se pokrenuo proces provjere
autentiCnosti Kerberos klijenta, iniciraju¢i klijent Salje zahtjev za provjeru
autenti¢nosti Kerberos KDC posluzitelju za provjeru autenti¢nosti. Pocetni zahtjev
za autentifikaciju Salje se u obliku otvorenog teksta buduc¢i da u zahtjev nisu
ukljucene osjetljive informacije. Posluzitelj za provjeru autenti¢nosti provjerava je

li klijent u KDC bazi podataka i dohvaca privatni klijentov kljuc.

2. Odgovor posluZzitelja za provjeru autenticnosti. Ako se korisnicko ime inicijalnog
klijenta ne pronade u KDC bazi podataka, klijent se ne moze autentificirati i proces
autentifikacije se zaustavlja. Inace, autentifikacijski posluzitelj salje klijentu 7GT i

kljuc sesije.

3. Zahtjev za servisnu kartu. Nakon provjere autenti¢nosti od strane posluZitelja za
provjeru autenti¢nosti, klijent trazi servisnu kartu od 7GS-a. Ovaj zahtjev mora biti

popracen TGT-om koji Salje KDC autentifikacijski posluzitel;.

4. Odgovor servisne karte. Ako TGS mozZe autentificirati klijenta, Salje vjerodajnice 1
ulaznicu za pristup traZzenoj usluzi. Ovaj prijenos je Sifriran klju¢em sesije
specificnim za korisnika i1 uslugu kojoj se pristupa. Ovaj dokaz identiteta koristi se
za pristup trazenoj "Kerberos" usluzi. Ta usluga provjerava izvorni zahtjev i zatim

potvrduje svoj identitet sustavu koji je zatrazio.

5. Zahtjev aplikacijskog posluzitelja. Klijent Salje zahtjev za pristup aplikacijskom
posluzitelju. Ovaj zahtjev ukljucuje servisnu kartu primljenu u koraku 4. Ako
aplikacijski posluzitel) moze autentificirati ovaj zahtjev, klijent moZe pristupiti

posluzitelju.
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6. Odgovor aplikacijskog posluzitelja. U slucajevima kada klijent zahtijeva od
aplikacijskog posluzitelja da se autentificira, ovaj odgovor je potreban. Klijent se
ve¢ autentificirao, a odgovor aplikacijskog posluzitelja ukljucuje Kerberos

autentifikaciju posluzitelja

Kerberosov sustav za provjeru autenti¢nosti

Zahtjev Centar za distibuciju
autentifikacijskog kuceva
poshizitelja
Autentifikaciski
. —
Odgovor poshizitelja Baza
Za provjeru autenticnost podataka
Zahtjev poslaZitelja
za dodjeln ulaznica
Odgovor poshizitelja za
dodjelu ulaznica
Zahtjev aplikacijskog poshifitelja | Aplikacijski
server
15 ]
Odgovor aplikacijskog poshiFitelja

Slika 3.12 Prikaz Kerberosov sustava za provjeru autenticnosti

3.3.7.2 Konfiguracija Kerberos KDC i klijenta

Prije same konfiguracije potrebno je instalirati pakete kako bi konfiguracija bila omogucéena.
Koriste¢i naredbu krb5-server postavlja se zahtjev na posluzitelju te krb5-workstation na klijentu

te na slici 3.12 slijedi prikaz instalacije [7]:
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[root@sl ~]# yum install krbS5-server krb5-workstation pam_krb5s
Loaded plugins: fastestmirror, langpacks

local | 3.6 kB ©0:00:00
Loading mirror speeds from cached hostfile
Resolving Dependencies
--> Running transaction check
---> Package krb5-server.x86_64 ©:1.12.2-14.el17 will be installed
---> Package krb5-workstation.x86_64 ©:1.12.2-14.el7 will be installed
--=-> Package pam_krb5.x86_64 ©:2.4.8-4.el7 will be installed
--> Finished Dependency Resolution
Dependencies Resolved
Package Arch Version Repository Size
Installing:
krb5-server x86_64 1.12.2-14.el7 local 985 k
krbs-workstation x86_64 1.12.2-14.el7 local 755 k
pam_krb5 %x86_64 2.4.8-4.el7 local 158 k

Slika 3.13 Instalacija paketa na posluZitelju i klijentu

Nakon toga je potrebno pristupiti direktoriju krb5dc koriste¢i slijede¢e naredbe na slici 3.14:

[root@sl ~]#
[root@sl ~]#
[root@sl ~]# vi /var/kerberos/krbSkdc/
[root@sl ~]#

Slika 3.14 Pristup direktoriju krb5dc

Kada se u ovom direktoriju pokrene izlistavanje (engl. Is command) prikazat ¢e se dvije datoteke

kadm5.acl 1 kdc.conf. Ukoliko se pristupi acl datoteci moze se primijetiti da admin uloga nije

dodijeljena. S druge strane ukoliko se pristupi kdc datoteci moze se primjetiti da se konfigurira

port te se mora promijeniti domena (od EXAMPLE u TUP). Nakon §to je to napravljeno, promjene

je potrebno spremiti (slika 3.15).
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[kdcdefaults]
kdc_ports = 88
kdc_tcp_ports = 88

[realms]
TUP.COM = {
#master_key_type = aes256-cts
acl_file = /var/kerberos/krbSkdc/kadmS.acl
dict_file = /usr/share/dict/words
admin_keytab = /var/kerberos/krbSkdc/kadms.keytab

supported_enctypes = aes256-cts:normal aesl28-cts:normal des3-hmac-shal:normal arcfour-hmac:normal came

llia256-cts:normal camellial28-cts:normal des-hmac-shal:normal des-cbc-mdS:normal des-cbc-crc:normal

}

~
~

~

Slika 3.15 Konfiguracija kdc datoteke

Slijedec¢i korak je konfiguracija u etc datoteci ( slika 3.16 ).

BT
[logging]

default = FILE:/var/log/krbSlibs.log

kde = FILE:/var/log/krbSkdc.log

admin_server = FILE:/var/log/kadmind.log

[libdefaults]

dns_lookup_realm = false

ticket_lifetime = 24h

renew_lifetime = 7d

forwardable = true

rdns = false

default_realm = TUP.COM

default_ccache_name = KEYRING:persistent:%{uid}

[realms]

TUP.COM = {

kdec = sl.tup.com
admin_server = sl.tup.com

)

[domain_realm]
.tup.com = TUP.COM
tup.com = TUP.COM

£

~

Slika 3.16 Konfiguracija etc datoteke

Nakon toga se potrebno ponovno vratiti u prethodni direktorij koriste¢i naredbu cd- i potrebno je

ponovno izvrsiti izlistavanje (slika 3.17).
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[root@sl krbSkdc]#
[root@sl krbSkdc]#
[root@sl krbSkdc]# pwd
/var/kerberos/krbSkdc
[root@sl krbSkdc]# cd /etc
[root@sl etc]# vi krb5.conf
[root@sl etc]# cd -
/var/kerberos/krbSkdc
[root@sl krbSkdc]#
[root@sl krbSkdc]# pwd
/var/kerberos/krbSkdc
[root@sl krbSkdc]# ls
kadmS5.acl kdc.conf
[root@sl krbSkdc]#

Slika 3.17 Prikaz vracanja u prethodni direktorij

Nakon toga je potrebno inicijalizirati i kreirati bazu podataka te je u isto vrijeme potrebno
pokrenuti generator slucajnih brojeva, koji ve¢ mora biti instaliran ranije. Ukoliko to nije
napravljeno pojavit ¢e se poruka o pogreski. Slijedec¢i korak koji je potrebno napraviti je unijeti
KDC master klju¢. Kada se ponovno pokrene izlistavanje mogu se vidjeti novokreirane baze
podataka. Koriste¢i naredbu systemctls start krb5kdc kadmin pokrece se krb5dc direktorij te se

slijede¢om naredbom enable omogucuje usluga.

i root@s1:/var/kerberos/krbSkde = =l5ix
[root@sl krbSkdc]# =
[root@sl krbSkdc]#

[root@sl krbSkdc]# kdb5_util create -s -r TUP.COM

Loading random data

Initializing database '/var/kerberos/krbSkdc/principal' for realm 'TUP.COM',

master key name 'K/M@TUP.COM'

You will be prompted for the database Master Password.

It is important that you NOT FORGET this password.

Enter KDC database master key:

Re-enter KDC database master key to verify:

[root@s1 krbSkdc]# 1ls

kadm5.acl kdc.conf principal principal.kadm5 principal.kadmS.lock principal.ok

[root@sl krbSkdc]# systemctl start krbSkdc kadmin

[root@sl krbSkdc]# systemctl enable krbSkdc kadmin

ln -s '/usr/lib/systemd/system/krbSkdc.service' '/etc/systemd/system/multi-user.target.wants/krbSkdc.serv
ice’

ln -s '/usr/lib/systemd/system/kadmin.service' '/etc/systemd/system/multi-user.target.wants/kadmin.servic
)

Slika 3.18 Inicijaliziranje i kreiranje baze podataka
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Nakon inicijalizacije baze podataka potrebno je dodavati odredene unose u Keberos bazu
podataka. Kerberos dozvoljava autentifikaciju. Nakon autentifikacije zapocCinje ras¢lanjivanje
tokena. Koristi se naredba kadmin.local za autentifikaciju. Potrebno je unijeti neke dodatne unose
koriste¢i naredbu addprinc root/admin . Takoder je potrebno postaviti lozinku za kdc bazu

podataka.

o root@s1:/var/kerberos /krbSkde =
[root@s1l krbSkdc]#

[root@sl krbSkdc]#

[root@s1l krbSkdec]# kadmin.local

Authenticating as principal root/admin@TUP.COM with password.
kadmin.local: 1listprincs

K/M@TUP.COM

kadmin/admin@TUP.COM

kadmin/changepw@TUP.COM

kadmin/sl.tup.com@TUP.COM

krbtgt/TUP.COM@TUP . COM

kadmin.local: addpric root/admin

kadmin.local: Unknown request "addpric". Type "?" for a request list.
kadmin.local: addprinc root/admin

WARNING: no policy specified for root/admin@TUP.COM; defaulting to no policy
Enter password for principal "root/admin@TUP.COM":

Re-enter password for principal "root/admin@TUP.COM":

Principal "root/admin@TUP.COM" created.

kadmin.local: 1listprincs

K/M@TUP.COM

kadmin/admin@TUP.COM

kadmin/changepw@TUP.COM

kadmin/s1.tup.com@TUP.COM

krbtgt/TUP.COME@TUP.COM

root/admin@TUP.COM

Slika 3.19 Dodavanje unosa u bazu podataka

Kako bi se omogucio pristup korisnickom racunu koji je kreiran prethodno, neovisno o tome koji
je njegov naziv mora se kreirati okvir za taj racun u Kerberos bazi podataka ( u ovom primjeru je

kreiran korisni¢ki racun tux).
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5 root@si:fvar/kerberoskrbSkde

kadmin.local:
kadmin.local:
kadmin.local: addprinc tux

WARNING: no policy specified for tux@TUP.COM; defaulting to no policy
Enter password for principal "tux@TUP.COM":
Re-enter password for principal "tux@TUP.COM":

Slika 3.20 Dodavanje korisnickog racuna u Kerberos bazu podataka

Nakon $to je dodan korisnicki ra¢un potrebno je unijeti lozinku. Ideja je da se nakon toga moze
ulogirati i izabrati odgovarajuci Kerberos token i prezentirati Kerberos token koji je siguran za

kdc datoteku. Potrebno je postaviti nacela za navedeni server 1 dodati sluc¢ajni kljuc(slika 3.21).

F rotostjvarfkerberosfictstae
kadmin.local:

kadmin.local:

kadmin.local: addprinc tux

WARNING: no policy specified for tux@TUP.COM; defaulting to no policy
Enter password for principal "tux@TUP.COM":

Re-enter password for principal "tux@TUP.COM":

Principal "tux@TUP.COM" created.

kadmin.local: addprinc -randkey host/sl.tup.com

WARNING: no policy specified for host/sl.tup.com@TUP.COM; defaulting to no policy
Principal "host/sl.tup.com@TUP.COM" created,

Slika 3.21 Postavijenje nacela za server i dodavanje slucajnog kljuca

Nakon postavljanja nacela, naredbom listprincs se mogu izlistati(slika 3.22).

kadmin.local: listprincs
K/M@TUP.COM
host/sl.tup.com@TUP.COM
kadmin/admin@TUP.COM
kadmin/changepw@TUP.COM
kadmin/s1.tup.com@TUP.COM
krbtgt/TUP.COM@TUP.COM
root/admin@TUP.COM
tux@TUP.COM

kadmin.local:

Slika 3.22 Izlistavanje postavljenih nacela na serveru

42



Potrebno je kopirati Kerberos bazu podataka u etc direktorij koriste¢i naredbu ktadd

host/s1.tup.com_(slika 3.23).

kadmin.local: ktadd host/sl.tup.com

Entry for principal host/sl.tup.com with kvno 2, encryption type aes256-cts-hmac-shal-96 added to keytab
FILE:/etc/krb5.keytab.

Entry for principal host/sl.tup.com with kvno 2, encryption type aesl128-cts-hmac-shal-96 added to keytab
FILE:/etc/krb5.keytab.

Entry for principal host/sl.tup.com with kvno 2, encryption type des3-cbc-shal added to keytab FILE:/etc/
krb5. keytab.

Entry for principal host/sl.tup.com with kvno 2, encryption type arcfour-hmac added to keytab FILE:/etc/k
rb5.keytab.

Slika 3.23 Kopiranje Kerberos baze podataka u etc direktorij

Nakon kopiranje Keberos baze u etc direktorij potrebno je konfigurirati Kerberos autentifikaciju

preko klijenta ( popis naredbi je naveden na slici 3.24).

g root@si: varfkerberos krbSkdc

[root@sl krbSkdc]#
[root@sl krbSkdc]#
[root@sl krbSkdc]# vi /etc/ssh/ssh_

Slika 3.24 Konfiguracija Kerberos autentifikacije preko klijenta

Ispis nakon konfiguracije se moze vidjeti na slici 3.25.

rheros kibSkde

# $0penBSD: ssh_config,v 1.28 2013/69/16 11:35:43 sthen Exp §

#
#
#
#

This is the ssh client system-wide configuration file. See
ssh_config(5) for more information. This file provides defaults for
users, and the values can be changed in per-user configuration files
or on the command line.

Configuration data is parsed as follows:

1. command line options

2. user-specific file

3. system-wide file
Any configuration value is only changed the first time it is set.
Thus, host-specific definitions should be at the beginning of the
configuration file, and defaults at the end.

L I I O

Site-wide defaults for some commonly used cptiens. For a comprehensive
list of available options, their meanings and defaults, please see the
ssh_config(5) man page.

R

Host *
ForwardAgent no
ForwardX1l no
RhostsRSAAuthentication no
RSAAuthentication yes

]

Slika 3.25 Ispis nakon konfiguracije
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Kako bi se postavio klijent na serveru i omogudéila njegova autentifikacija koristi se naredba

authconfig—enablekrb5—update. Na taj se naCin omogucuje ssh serveru prihvacanje Kerberos

autentifikacije pri cemu je ssh server svijestan svih mogucih promjena.

o root@s1:fvar/kerberos [kibSkde

[root@sl
[root@sl
[root@sl
[root@sl
[root@sl
[root@s1

krbSkdc ]#

krbSkdc ]#

krbSkdc]# vi /etc/ssh/ssh_config

krbSkdc]# authconfig --enablekrb5 --update
krbSkdc |# systemctl reload sshd.service
krbSkdc ]#

Slika 3.26 Omogucavanje ssh serveru prihvacanje Kerberos autentifikacije

Kada se upise naredba history u retku 42 se moze vidjeti da se postavlja Kerberos server, takoder

se instaliraju elementi za radnu stanicu. U retku 44 prolazi se kroz var Kerberos strukturu.

Prolaze¢i kroz izlistavanje mogu se vidjeti konfiguracijski elementi. Sve reference su promijenjene

iz EXAMPLE u TUP. Svi prethodno napravljeni koraci mogu se vidjeti na slici 3.27.
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o reot@si:fvarfkerberos [krbSkde

35
36
37
38
39
40
41
42
43
44
45
46
47
43
49
50
51
52
53
54
55
56
57
58
59

systemctl daemon-reload

systemctl restart rngd

systemctl status rngd

vi fusr/lib/systemd/system/rngd.service
ping sl.tup.com

ping s2.tup.com

yum krbS-server krbS-workstation pam_krb5s
yum install krbS5-server krbS5-workstation pam_krbSs
vi /var/kerberos/krbSkdc/

cd /var/kerberos/krbSkdc/

ls

vi kadm5.acl

vi kdc.conf

pwd

cd /etc

vi krb5.conf

cd -

pwd

1s

kdb5_util create -s -r TUP.COM

ls

systemctl start krbSkdc kadmin
systemctl enable krbS5kdc kadmin
kadmin.local

vi /ete/ssh/ssh config

Slika 3.27 Prikaz svih prethodno napravljenih koraka u konfiguraciji KDC i klijenta

Ukoliko se prebaci na obican korisni¢ki ra¢un, u ovom primjeru je kreiran raCun imena fux. Koristi

se naredba kinit kako bi se povezao na Kerberos server i kako bi se dohvatio token. Nakon toga se

unosi lozinka za Kerberos. Kada se upiSe naredba klist moze se vidjeti dohvaceni token, token se

¢uva 24h (slika 3.28).

45



g huxiPsli~

[root@s1l krbSkdc]#

[root@sl krbSkdc]#

[root@sl krbSkdc]#

[roct@sl krbSkdc]# su - tux

Last login: Fri Sep 4 ©6:58:02 BST 2015 from 192.168.56.1 on pts/1
[tux@sl ~]$ klist

klist: Credentials cache keyring 'persistent:leee:1eee' not found
[tux@sl ~]% kinit

Password for tux@TUP.COM:

[tux@sl ~]% klist

Ticket cache: KEYRING:persistent:leee:ileee

Default principal: tux@TUP.COM

Valid starting Expires Service principal
e5/89/15 14:21:24 ©6/09/15 14:01:24 krbtgt/TUP.COM@TUP.COM
[tux@sl ~]%

Slika 3.28 Povezivanje na Kerberos server i dohvacanje tokena

Sto znaci da jednom kad se korisnik autentificira na Kerberos server prenosi token i ostale resurse

na njega (slika 3.29).

BT
[tux@s1l ~]$%

[tux@s1 ~]%

[tux@s1l ~]% ssh sl.tup.com

The authenticity of host 'sl.tup.com (192.168.56.18)' can't be established.

ECDSA key fingerprint is af:d@:62:5e:c¢7:7a:3f:a2:a9:ac:61:3f:3e:10:b8:3a.

Are you sure you want to continue connecting (ves/no)? yes

Warning: Permanently added 'sl.tup.com,192.168.56.10' (ECDSA) to the list of known hosts.
Last login: Sat Sep 5 14:01:01 2015

[tux@sl ~]%

Slika 3.29 Prikaz prenosSenja tokena i ostalih resursa na Kerberos server
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4. UPRAVLJANJE DIGITALNIM IDENTITETIMA U OBLAKU

U drugom poglavlju opisane su tehnologije za upravljanje identitetima u oblaku, dok je u
tre¢em poglavlju raspravljano o sigurnim tehnologijama racunarstva u oblaku. Sve viSe
dolazi do izrazaja Cinjenica kako je za siguran rad oblaka klju¢no u¢inkovito upravljanje
identitetom. Medutim, veliki dio nedavnih istrazivanja je usmjeren na jednostavne modele
kontrole pristupa temeljene na modelima za sigurnost u oblaku [9]. U okruzenju u kojem
se oblak nalazi ¢e biti teSko definirati korisnicke uloge u organizaciji. Sam korisnik moze
imati nekoliko identiteta preko viSe sustava, ali 1 preko viSe oblaka. Prema
Gopalakrishnanu [9] upravljanje identitetom u oblaku se mora temeljiti na upravljanju
kontrolnim toc¢kama u dinamickom kompozitu povucenih strojeva, virtualnih uredaja ili
usluga identiteta. Usluge u oblaku mogu biti dinami¢ne u prirodi, stoga pri upravljanju
zivotnim ciklusima identiteta treba uzeti u obzir aspekte kao S§to su pruzanje usluge 1
onemogucavanje usluge, standardi kao $to je Service Markup Language, jezik koji se
koristi za web usluge mora uzeti u obzir znacajke oblaka kao §to je dodjela resursa u
stvarnom vremenu. Korisnikovi id-evi u oblaku ¢e biti dinamicni te ¢e i tehnologije kao
Sto je primjerice OpenID biti usmjerene na funkcionalnosti u oblaku. Prilikom
prilagodavanja OpenlD-a najveci problem koji se javlja je problem uspostavljanja odnosa
u oblaku, stoga je odgovaraju¢i model povjerenja kljuan. Kao $to je ranije ve¢ navedeno,
jednostavna kontrola pristupa temeljena na ulogama (engl.RBAC) previse je
ograni¢avajuca za okruZenje u oblaku. Kontrola pristupa temeljena na atributima(ABAC),
na kojima se temelje pojedini standardi kao Sto je primjerice XACML koji je Siroko
rasprostranjen servis za orijentirane sustave. Prema Oldenu [8] RBAC 1 ABAC nisu
prikladni za oblak. To je zato §to u okruZenju oblaka, atributi 1 uloge ¢lanstva su odvojeni
od poslovanja sustava i mogu se distribuirati kroz sustave putem federacije. Kada se govori
o autentifikaciji, jedinstvene prijave s Assertions Markup Language se istiCu u okruZenju
usmjerenom na usluge. Medutim, cijena izgradnje infrastrukture identiteta temeljena na
SAML-u je opsezna i treba se ispitati njegova uporaba u oblaku. Ostale usluge koje
digitalni identiteti moraju osigurati su revizija i odgovornost. Revizija u distribuiranom
okruzenju dolazi s brojnim izazovima, postavlja se pitanje koliko revizijskih podatka
prikupljati 1 koje tehnike koristiti za analizu podataka. U okruzenju oblaka, revizija ¢e
postati izazovnija, posebice u javnom oblaku. Jedan od ciljeva oblaka je dinamicka
raspodjela resursa bez obzira na to tko je trazio resurse i gdje ti resursi mogu biti. U takvom

okruzenju hvatanje svih aktivnosti oblaka postaje izazov. Autori [9] predlazu semanticke
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tehnologije kako bi se navedeni problemi rijesili. Kako bi se naveden usluge mogle pruziti,
formulirana su pravila i politika za kontrolu pristupa resursima u vlasniStvu grupe ili
zajednice. Navedene informacije se moraju kodirati kako bi se olakSalo manipulacija 1
razumijevanje racunalnih programa. Ovo kodiranje se provodi pomocu specifikacije 1
koriStenja ontologije, formalnog predstavljanja domena. Koriste¢i semanticke tehnologije,
predlaze se koriStenje SemID(semantickog identiteta) ontologije za rjeSavanje rastuce
potrebe za upravljanje identitetom i podrSkom za privatnost u korporativnim mrezama.
Tehnologija semantickog weba je slijedeca generacija suvremenog weba. Veliki broj firmi
poput Adobe-a, Googl-a, HP i sl se temelje na semantickom webu [10]. Chowdury[10] u
svom radu isti¢e kako se upravljanje digitalnim identitetima sastoji od osobnog identiteta

(PID (engl.personal identifiers)) 1 sigurnosnog identiteta (' SID(enlg.security identifier)).

PID-ovi se koriste za identifikaciju u osobnim i komercijalnim interakcijama. Sli¢no tomu,
SID-ovi i CID-ovi se mogu koristiti u osobnim i profesionalnim interakcijama. SemID se
fokusira na upravljanje digitalnim identitetom u korporativnom okruzenju. Danasnji ljudi
sve viSe rade u projektno orijentiranim grupama. Takvu grupu mogu formirati ¢lanovi
razli¢itih partnerskih organizacija. OWL Webtechnology Language se koristi za
formaliziranje 1 definiranje predlozene domene upravljanja digitalnim identitetom.
Namjera je u€initi informacije sadrZzane u ovoj domeni spremnima za obradu u budu¢im
aplikacijama. OWL je odabran jer omogucuje vecu strojnu interpretabilnost web sadrzaja
od one koju podrzavaju XML, RDF 1 RDF shema (RDF-S) pruzaju¢i dodatni vokabular
zajedno s formalnom semantikom. Medu podjezicima OWL-a koriSten je OWL DL zbog

njegove racunalne potpunosti i moguénosti odluc¢ivanja [9].

4.1 Slucaj upotrebe digitalnih identiteta: upravljanje korporativnim identitetom

Slika 4.1 prikazuje primjer slucaja uporabe digitalnog identiteta. U Telenor AS kreiran
je novi projekt pod nazivom Rel9 (Release 9) Project. Cine ga Gyorgy Kalman, Josef
Noll 1 Erik Swansson kao ¢lanovi. Predstavljaju Telenor Madarska, Telenor R&I 1
Ericsson u projektu Rel9. Dakle, oni su dio svoje grupe/tvrtke i novonastalog projekta.
Projekt ima neke resurse kao S$to su web stranica, podaci o ¢lanu, proracun, razni
dokumenti i rezultati itd. Jedan od c¢lanova sluZzit ¢e kao voditelj projekta, a ostali
¢lanovi ¢e raditi kao obicni ¢lanovi. Posjetitelji su sve osobe iz Telenora ili Ericssona

koje nisu Clanovi Rel9 projekta, a zele se informirati o projektu i njegovom statusu. Na
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temelju opisa slucaja uporabe i1 zahtjeva, formulirat ¢e se SemID ontologija i instance

[10].

S

- S Erik Swansson
.
//’/ .
Telenor Hungary Telenor R&I
Gyorgy Kalman Josef Noll
Retd Progect -
'
S

4 *

*roject Leader | | Project Member | | Vistor |

Slika 4.1 Primjer scenarija uporabe digitalnog identiteta

4.2 Upravljanje digitalnim identitetom koristec¢i semantiku

Prihvacen je prijedlog da se SemID bavi upravljanjem identitetom ljudi u
profesionalnom Zivotu. Takoder se ocekuje da ¢e osigurati kontrolu pristupa 1 usluge
privatnosti na temelju uloga koje imaju u radnom okruzenju temeljenom na projektu.
Kontrola pristupa 1 ciljevi privatnosti postizu se politikama i1 pravilima. U ovom radu
¢e biti opisan OWL DL koji se koristi za formalizaciju semantike predloZenog

upravljanja identitetom [10].

4.3 Funkcionalna arhitektura

U ontologiji je jasno definiran korporativni identitet svakog ¢lana i1 projektne skupine
kojoj pripada. Svakom ¢lanu projekta je dodijeljena odredena uloga poput voditelja
projekta, ¢lana projekta i posjetitelja. Svaka uloga ima odredenu politiku (ili politike).
Politika predstavlja privilegiju rezerviranu za svaku ulogu u zajednici i izraZzenu kroz
skup pravila. Pravilo je u biti funkcija koja uzima zahtjev za pristup kao ulaz i rezultira

radnjom (dopusti, odbij ili ne-aplikacija). Da bi se utvrdilo je li pravilo primjenjivo na
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zahtjev za pristup, koristi se cilj koji se sastoji od nekoliko elemenata. Cilj je skup
pojednostavljenih uvjeta za predmet, resurs i radnju koji moraju biti ispunjeni da bi se
pravilo primijenilo na dati zahtjev [10]. U predloZzenoj SemID ontologiji, subjekti su
identiteti (CID-ovi) koji igraju specifi¢ne uloge poput voditelja projekta, ¢lana projekta
1 posjetitelja. Resursi su resursi projekta. Teoretski, pravila sadrze trostruki cilj, radnju
i politiku. Stoga je pravilo pojednostavljeno kao trostruki predmet, resurs i radnja.
Obic¢ni ¢lan Rel9 projekta ima samo dopustenje za Citanje i pisanje. Posjetitelju treba
zabraniti pisanje preko projektne dokumentacije. Na ovaj nacin se problemi s
kontrolom pristupa rjeSavaju u SemID-u. Zahtjevi privatnosti zadovoljeni su u SemID
ontologiji pomocéu dva svojstva (hasVisibility i hasVisibilityOfGroup).
hasVisibilityOfGroup je pripojen klasi: Role, a hasVisibility je pripojen klasi: Identity
(CID). Posljednje svojstvo je opcenito svojstvo vidljivosti koje osigurava da svatko
(tko ima CID) pripada nekim grupama ima vidljivost resursa tih grupa. Dok vidljivost
temeljena na ulogama predstavlja specifi¢niju vidljivost resursa. Na temelju uloga;
voditelj, ¢lanovi ili posjetitelji projekta imaju razlicitu vidljivost detalja o ¢lanu.
Voditelj 1 ¢lanovi Rel9 projekta imaju vidljivost detalja suclana koje posjetitelji ne
mogu vidjeti. hasVisibilityOfGroup to osigurava u SemID-u. Stoga se kontrola pristupa

resursima projekta (iskljucujuc¢i podatke o ¢lanu) odrzava putem politika i pravila [10].
4.4 Implementacija

Modelira se ontologija prema scenariju koriStenja s OW-DL temeljen na Protege

ontoloSkoj editor platformi. Na slici 4.2 s lijeve strane se moze vidjeti prikaz klasa 1

podklasa SemID ontologije za modeliranje predloZenog slu¢aja uporabe i ispunjavanje

zahtjeva [9].
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For Project: @ SemD For Class: @ Gro
Class Hierarchy ' | Asserted | infern
owt Thing Asserted Instanci
@ Action ’ Empty
. ﬂtu.p (5) | ’ Eri
Y © idertty @ Rel9_Project
® Corporate_ldentity () P ——
© Personal_identity @ Telenor Rri
© Social_identity
@ Policy (4
> © Resource
® Role ()
. O FRue

Slika 4.2 Klase i podklase ontologije

Slika 4.2 takoder ilustrira instance Cetiriju razli¢itih grupa opisanih u scenariju slucaja
upotrebe. Prazna grupa je stvorena da podrZi privatnost grupe kada posjetitelji pokusaju
pristupiti resursima. Slika 4.3 ilustrira Cetiri razliite politike uloga: Administrator,

Konaéna odluka, Citanje i Citanje i pisanje.

CLASS BROWSER

For Project: @ SemiD For Class: @ F
Class Hierarchy 5 || Asserted (S
owtThing Asserted Insta
® Action @ Administrator
® Growp (5) & FinalDecision
> identity @ Read
© Policy (4) I @ Readiite
» O Resource
. Role (3)
) Rule

Slika 4.3 Primjer koristenja razlicith politika
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U prikazanoj ontologiji, korporativni identitet (engl CID) svakog predstavnika iz
Telenor R&I, Telenor Madarska i Ericsson definiran je njegovim imenom. Oni
predstavljaju instance CID podklase. Svaka instanca ima dva svojstva hasGroup 1
hasVisibility. Grupa kojoj Clan pripada eksplicitno se identificira pomocu svojstva
hasGroup. hasVisibility ukazuje na grupe ¢iji ¢lan zahtijeva vidljivost. Na primjer,
osigurava da 'Erik Swansson ima vidljivost Ericssona 1 Rel9 projektne skupine buducéi

da je ¢lan obje ove skupine. Slika 4.4 daje primjer ovih definicija [9].

INSTANCE BROWSER INDIVIDUAL EDIT(

For Project: @ SemiD For Cla Corporate_ldentity For Individual: 4
o i 4
Class Hierarcly Asserted | Inferred { [og! Q !
owl:Thing e - & ® X 6 Property
Action @ Erik_Swansson rdfs:comment
Growp & Gyorgy_Kalman
¥ @ denity 4 Josef_Nol

Corporate_|dentity

Personal_identity

Social_ldertity
Policy (4

> Resource
hasGroup

& Reld_Project
Rule # Ericsson

Role

hasVisibilrty
& Rel9_Project
# Ericsson

Slika 4.4 Instance korporativnog identiteta i njihova svojstva.

Postoje tri moguce uloge u Rel9 projektu. Slika 4.5 prikazuje instance klase Role. Svaka
uloga ima specificnu politiku koja je izrazena svojstvom hasPolicy. Odgovarajuce
politike dodaju se svakoj instanci Role. U skladu s ciljem opisanim u prethodnom
odjeljku, voditelj projekta moze imati politike kao Sto su administrator, kona¢na
odluka 1 ReadWrite. Kako bi se zadovoljili zahtjevi privatnosti grupe, stvoreno je
svojstvo hasVisibilityOfGroup. Instanca posjetitelja ima vidljivost prazne grupe
(instanca Grupe). Osigurava da bi korisniku kao posjetitelju trebalo biti dopusteno Citati
dokumente projekta, ali nema dopustenje vidjeti pojedinosti o ¢lanovima posjecenog
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projekta. Ali kao ¢lanu projekta dopusSteno mu

je vidjeti podatke o svojim

suclanovima. Tablica 1 daje popis svojstava koja se koriste u ovoj ontologiji. Svako

svojstvo ima svoju domenu i raspon. Klase kojima je pridruzeno svojstvo nazivaju se

domena. Dopustene klase za svojstva Cesto se nazivaju rasponom svojstva. Ova

svojstva povezuju klase kroz sljedeée Cinjenice:

e Identitet ima grupu (hasGroup).

Identitet ima vidljivost (hasVisibility).

e  Grupa ima ulogu (hasRole).

Uloga ima politiku (hasPolicy).

e  Uloga ima vidljivost grupe (hasVisibilityOfGroup).

e  Politika ima pravilo (hasRule).

e  Pravilo ima predmet (hasSubject).

e  Pravilo ima resurs (hasResource).

e  Pravilo ima radnju (hasAction), hasVisibility i hasVisibilityOfGroup

osiguravaju privatnost grupa. hasSubject, hasResource i has Action stvaraju

pojednostavljeno pravilo

Tablica 2. Popis svojstava, njihovih domena i raspona

Svojstva Domena Raspon
hasGroup identitet grupa
hasVisibility identitet grupa
hasRole grupa uloga
hasPolicy uloge politika
hasVisibilityofGroup uloge grupa
hasSubject pravila pravila
hasResource pravila izvor
hasAction pravila akcija
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INSTANCE BROWSER INDIVIDUAL EDITOR

t: @ SemD r Cla Role For Indiv & |Proj
— Asserted | Inferred $ o8 Q; &
owl Thing . - é ¢ X & Property
Action & Project_Leader rdfs.comment
Growp & Project_Member
P @ kentty & Vistor
Policy (4
» Resource
Role
Rule
hask
& ReadWite
& FinaDecision
& Administrator
hasVisibilityOf
@ Rel9_Project

Slika 4.5 Instance uloga i njihovih svojstava

5. STANDARDI ZA UPRAVLJANJE IDENTITETIMA U OBLAKU 1
NEDOSTATCI

Dok su W3C i OASIS razvili nekoliko standarda za upravljanje digitalnim identitetom, web
usluge, XML, XACML,SAML i semanticki web, standardi za sigurne promjene su tek u
pocetcima svog razvoja. Medutim, OASIS je nedavno formirao tehnicki odbor(TC)za
identitet upravljanja privatnosti i povjerenja u racunarstvu u oblaku. Kao $to je navedeno
u [10], OASIS IDCloud TC radi na rjeSavanju ozbiljnih sigurnosnih izazova postavlja
upravljanje identitetom u raCunalstvu u oblaku.TC identificira nedostatke u postoje¢em
identitetu standarde wupravljanja 1 istrazuje potrebu za profila za postizanje
interoperabilnosti unutar trenutne standardima. Izvodi analizu rizika i prijetnji ,prikuplja
slucajeve uporabe 1 daje smjernice za ublazavanje ranjivosti. TC je izjavio da ¢e koristiti
razli¢ite OASIS standarde kao njihove sastavne dijelove za razvijanje standarda

upravljanja identitetom u oblaku. Ti gradevni blokovi ukljucuju sljedece usluge digitalnog
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potpisa: prosirivi resursldentifikator (XRI) i XRI razmjena podataka. Kategorije slucajeva
upotrebe koje je ispitao ovaj TC ukljuciti uspostavljanje povjerenja infrastrukture :
upravljanje identitetom infrastrukture, udruzeno identificirati upravljanje, autentifikaciju,

autorizaciju, upravljanje racunom/atributima, sigurnosni tokeni, revizija i sukladnost.

5.1 Upravljanje identitetom u oblaku: sigurnosni izazovi

Upravljanje identitetom Siroka je domena koja ukljucuje mnoga otvorena sigurnosna
pitanja 1 izazove ukljucujuéi otvorenost, kradu identiteta, najmanje privilegije,
povisSenu kontrolu privilegija, dostupnost, povjerljivost, integritet, upravljanje
povjerenjem itd [12]. Buduéi da se tehnolosko podrucje kao Sto je Cloud Identity
Management jo§ uvijek razvija, stoga do sada nisu razvijeni dobro uspostavljeni
standardi, S$to je rezultiralo problemima poput vezanosti dobavljata i nedostatka
otvorenosti (dostupnost specifikacija/formata podataka/protokola). Otvorenost je
klju¢na, tako da se pretvara¢i mogu razviti u buducnosti kako bi se osigurala
interoperabilnost 1 skalabilnost. Nadalje, budu¢i da podacima o identitetu mogu
pristupiti neovlasteni ili zlonamjerni korisnici/uljezi. Stoga su potrebni odgovarajuci
sigurnosni (enkripcija, kontrola pristupa autentifikaciji, nadzor itd.) mehanizmi za
pristup identitetu i administrativnim suceljima; inace bi neovlasteni pristup mreZi
(prisluSkivanje) bio kljuéni faktor rizika [12].Uz to, Cloud IDMS se mora pretplatiti na
nacelo najmanje privilegije 1 nastaviti koriStenjem mehanizma tijeka rada za dodatna
odobrenja. Medutim, budu¢i da najmanje privilegije ne ukljucuju samo staticne uloge
1 resurse, vec 1 sloZzen kontekst 1 dinamic¢ke promjene (i tehnicke i ne-tehnicke). Stoga
mnoge danaSnje implementacije Cloud IDMS-a enormno pretjerano osiguravaju
ucinkovita prava pristupa korisnicima kojima ta prava pristupa ¢ak i nisu potrebna.
Takvo pretjerano osiguravanje pristupa dovodi do brojnih kriti€nih sigurnosnih
problema ukljucujué¢i neovlasteno otkrivanje, prijevaru, slucajni pristup 1 kradu

identiteta.

Drugi najkriticniji aspekt upravljanja identitetom je upravljanje pristupom
povlasticama. Osim tradicionalnih zahtjeva revizije i zapisivanja, pristup povlasticama
takoder treba biti mehanizam upravljanja. Buduéi da vec¢ina poslovnih aplikacija pati

od loSeg upravljanja ulogama, krSenja podjele duznosti, izvjes¢ivanje (i o uspjesnim 1
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neuspjesnim dogadajima) o ovom aspektu postaje kljuéno. Stovise, napadi na usluge
identiteta ili mreznu povezanost, kao §to su DDoS napadi ili iscrpljivanje resursa, mogu
ugroziti dostupnost ili pogorSati performanse IDMS-a. Ako je potrebna visoka
dostupnost i/ili izvedba, moraju se razmotriti opcije redundancije i failover. Osim toga,
zbog sveprisutne prirode Clouda, njemu se moze pristupiti putem raznih uredaja i
aplikacija Sto rezultira povec¢anim brojem pristupnih toCaka, $to prije ili kasnije
povecava prijetnju neovlastenog otkrivanja (povjerljivosti) vjerodajnica identiteta od
oba insajdera (osoblje) i autsajderi (korisnici/uljezi)]) [12]. Sli¢no tome, s obzirom na
povecani broj pristupnih tocaka i entiteta sustava, cjelovitost podataka o identitetu i
informacija pohranjenih u oblaku joS§ je jedan vazan problem na koji treba odmah
obratiti pozornost [12].Uz gore spomenuta pitanja, upravljanje povjerenjem izmedu
pruzatelja Cloud identiteta 1 pretplatnika jedno je od glavnih pitanja s kojima se
danas$nji Cloud IDMS-ovi suocavaju. Nadalje, povjerenje je subjektivan i
kontekstualno osjetljiv pojam koji jo$ viSe otezava odabir pruzatelja Cloud identiteta s
potpuno pouzdanim uslugama identiteta [12].

Trenutno je veliki broj istraZivanja usmjeren na sustave upravljanja identitetom u
oblaku; medutim, sigurnost Cloud IDMS-ova je aspekt koji je jo§ uvijek u pocetnim
fazama 1 zahtijeva daljnje istrazivanje. Postoje¢i IDMS-ovi podlozni su razli¢itim
sigurnosnim 1 uskim grlima u izvedbi, §to ogranicava njihovu Siroku primjenu kao
potencijalnog rjeSenja za dinamicko okruZenje Clouda. Predstavljen je opis napada koji
su il1 pokrenuti protiv IDMS-ova ili koriste identitet kao glavni alat za napad. Kratak
opis svih identificiranih napada predstavljen je u tablici 1. Osim toga, dodijeljena je
jedinstvena oznaku svakom identificiranom napadu koji se kasnije Kkoristi za
oznacavanje navedenih napada. Sastavljeni popis pomogao je u odredivanju klju¢nih
sigurnosnih znacajki koje IDMS temeljen na oblaku mora pruziti kako bi se osigurala

zastita 1 sigurnost vjerodajnica identiteta u oblaku.

Uz napade, takoder su identificirane znacajke za Cloud IDMS-ove koje mogu ublaziti
utjecaj vecine ako ne i svih ovdje spomenutih napada. Uz popis eminentnih znacajki
Cloud IDMS-a, takoder je osiguran popis mehanizama koji pomaZu u postizanju
identificiranih znacajki. Snage 1 slabosti svakog mehanizma takoder su specificirane
gdje god je potrebno. ZnaCajke Cloud IDMS-a zajedno s mehanizmima za
implementaciju ovih znacajki predstavljene su u obliku dobro organizirane

taksonomije [12].
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Tablica 3. Poznati napadi na Cloud IDMS-ove

Oznaka

Napad

Opis

Al

Napad grubom silom

Metoda  hakiranja  koja
koristi pokuSaje 1 pogreske
za  probijanje  lozinki,
vjerodajnica za prijavu i

kljuceva za Sifriranje.

A2

Napad ponavljanja

kolacica

Dogada se kada napadac
ukrade  vaze¢i  kolaci¢
korisnika 1 ponovno ga
upotrijebi kako bi oponasao
tog korisnika za izvodenje
laznih  ili  neovlastenih

transakcija/aktivnosti.

A3

Napad petljanja podataka

Neovlastenim mijenjanjem
podataka  namjerno  se
mijenjaju 1 manipuliraju
podatci putem ovlastenih

kanala.

A4

Napad uskraéivanjem

usluge(DoS)

(DoS) napad je napad
namijenjen gasenju stroja ili
mreze, ¢inedi ga
nedostupnim  korisnicima
kojima je namijenjen. DoS
napadi to postizu
preplavljivanjem mete
prometom  ili  slanjem
informacija koje pokrecu

rusenje.

AS

Prisluskivanje

Napad prisluskivanjem
dogada se kada haker

presretne, izbriSe ili
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modificira podatke koji se
prenose izmedu dva uredaja.
Prisluskivanje, takoder
poznato kao njuskanje ili
njuskanje, oslanja se na
nezasti¢enu mreznu
komunikaciju za pristup
podacima u  prijenosu

izmedu uredaja.

A6

Postavljanje privilegija

Do postavljanja privilegija
dolazi kada  primjerice
aplikacija dobije prava i
privilegije koja joj ne bi

trebala biti dostupna.

A7

Krada identiteta

Neovlastene osobe
mijenjaju osobne
dokumente izdane od strane
upravnih tijela u

zlonamjerne svrhe.

A8

Phising

Vrsta drustvenog napada
kojim se kradu korisnicki

podatci, kreditne kartice i sl.
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5.2 Znacajke i mehanizmi IDMS-a u oblaku: taksonomija

Cloud IDMS je jedan od najvaznijih znacajki koje su potrebne za osiguranje sigurnosti
CSC-ovih vjerodajnica. Vecina identificiranih znacajki postoji za tradicionalne IDMS-
ove, ali kako Cloud donosi nove sigurnosne izazove, te moraju biti razmotrene ponovno
iz perspektive Cloud okruzenja. U tom smislu, Ferdous [12] je predstavio
sveobuhvatnu taksonomiju koja pokriva gotovo sve funkcionalne i nefunkcionalne
zahtjeve sustava za upravljanje identitetom, ukljucujuéi upotrebljivost, pouzdanost,
pristupacnost, sigurnost i privatnost, kao §to je prikazano na slici 5.1. Medutim, zbog
svih ovih zahtjeva, sigurnost je jedan od klju¢nih ¢imbenika koji se kategoricki smatra
najvaznijim zahtjevom, a nije detaljno obraden stoga zahtijeva daljnje istrazivanje 1
istrazivanje. Stoga je proSiren njihov rad i pruzena je dobro informirana taksonomiju
(kao Sto je prikazano na slici 5.2) - koja temeljito pokriva sve potrebne sigurnosne
znacajke Cloud IDMS-a i njihove odgovaraju¢e mehanizme realizacije. Dok, za druge
aspekte kao §to su upotrebljivost, pristupacnost, odgovornost i provodenje zakona itd.,
potvrdujemo da je taksonomija predstavljena u Ferdous [12] pouzdana 1 primjerena,

budu¢i da ukljucuje sve kljucne zahtjeve.

Zahtjevi
= Ir : | FOdgovornost Zahgewn o e 1
Federahi zahtjevi Interoperabilnost | Sigurnost Privatnost ! Pouzdanost i pr;vedba zakona ‘upmrablﬁvost{ Pristupaénost 1
L= = - = 4 b d = 4 = < L S =
Se— . [r— = Povierenjede Digitalni I . ! Fleksibilm
Administrachia predtsavljane& Komrola Povijesni | thutentifikagiia | Podrska = Reputacijski dokaz i Ldeban UL = poslovni
identiteta Sirenje menadfment - manadment i maodel
nonimngst Digitalni manjene | Gradiveiblok
"Povjerljivost = L. potpis <omplcksnosta oty Lod:
—_— | ik e Administracija || Open source sustava RGN
|CRUD ‘Reprezentacija - -UPraviame ! ¥ tehnologija Rezervacia
epr cl otitikom - podataka s 1 N
& 4 JLpoittcom_J  Integritet podataka I ng:mg&
— L J e 9 edukacija
Psendomimi ., Otkrivane GUT reprezentacija Kotisterje 1! Pouzdani pedati
Lonteksta ¥ standarda odobrenja Bodizarie
privatnosti svijesti ¢
Oporavak St e o —— . =t
identiteta transakcija 1t pristan Politika Podjela

I daljinske vlasti
. Upravhame administracije
vierodajnicama
L| Osnazivanje Pravna zastita
korisnika

‘Transparentnast

T Konfrola |
* “podataka

Povezivost
= korisnicke
kontrole

Slika 5.1 Taksonomija zahtjeva za upravljanje identitetom
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Cloud IDMS-sigurnosne

matajke
|

[ I : 1 | | |
Autentificacija Ovladtenje |Federacija idfmiitetal l Privatnost | Usmjerenost na Evifi?ﬁranje&
am— | ||| korisnika a
evia
i R : . SR
! Nesto poznato ! ;ﬁr?sh:k:;akmm]e ' Vise IDPs&: §Ps Proxy sistem i Dosliedno iskustvo Pracenje aktivnosti
! | ! |
el .
‘OTP shema ¢ - | T - . ! _ ,
.= T i oAUTH | i“]f;?’m Korismicka pravila - gamoposhiga OdrZavaie poviest
I Odgovorna | ' v '
S L = | Delegiranje prava ' RF{SPM]'?]JIWD Psendonmi
i rafunanje
OAUTH | \FEstp2 ]
frosmimimimsg Enkripcija
580
]
= [ imislmatmirs Ograniceno
|0pen]D otkrivanje
SAML Politike privatnosti
i . i | Politike
: Nesto pomato | otkrivanja
‘ podataka

; Mobini telefon i

| Nedto ¥tojesi |
| |

Slika 5.2 Taksonomsko stablo komponenti i mehanizama IDMS-a u oblaku
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5.3 Primjer sigurnosnog problema prilikom upravljanja digitalnim identitetom i
njegovo rjeSenje

“

¢ Reply & Replyall —>Forward [if Delete [O Setflag ***

@ Jacob Moran
1:28 PM

SharePoint error
To: Jacob Moran

Hey Jacob, | ran into a problem loading the Titles list in SharePoint. It
gave me this weird error: 92d7a29d-7047-0092-27f4-
9ad176e0aeal. Can you get this fixed ASAP? | really need that info.

Thanks,

Henry Smith
Sales Manager

Slika 5.3 Prikaz sigurnosnog problema

Kako bi se rijesio problem prva solucija je potraZiti error koji se prikazuje. No kako to u€initi?

Kako bi se problem rijeSio mora se potraZiti korelacijski ID. No vazno je napomenuti kako
korelacijski ID nije navedena pogreSka. Nego jednostavno svaki put kada se javi problem pri
dijeljenju zajednicke tocke prvo se javlja opisani ID. Svaki proces je snimljen i dokumentiran.
Ali drugo pitanje koje se postavlja je gdje se nalazi navedena dokumentacija? Dokumentacija se
nalazi u ULS trace log-u. Koji se uobi¢ajeno koriste za postavljene velike koli¢ine informacija.

Prvi korak koji bi se trebao napraviti je otvoriti PowerShell 1 upisati naredbu Merge-SPLogFile te
se doda zeljena putanja [12].
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Administrator: SharePoint 2016 Management Shell
PS C:\Users\jacob> Merge-SPLogF1 le_

k

Slika 5.4 Prikaz upisivanja naredbe u PowerShell

Ukoliko se otvori tekstualna datoteka mogu se vidjeti svi korelacijski ID-evi.

testixt - Notepad ENILY |

File Edit Format View Help

ssage
(POST:

EventID Level

ata X Med

#2List=-X7BE '(93-1287 E 9062 -DEVCAFCBB137X7DEVE ew~XTED 3O ZDDEE - F547
92-27f4-9a41 i
92d7a29d-7047
1/6eBaeal
¥ adl/beaeal
. Audience ‘htep://

1bas".

9ad1 Thebacal

ization

* a windows account. 92d

url leads a

Inpu

nld: S8ee3d-dib9-4ced-bIdc
176 al

pat Firc 9207 a20d - 78470892 - 274 -2ad1 7 bet
1im dfadd- Ji Q92 - A7 ra -Aadl feebaeal
1992 Fed5d2dl in m . B2dTa2%d aanz.-2

dentitylame=0#.w|earthfarm Count=29

alse 92d7a294-7047

ation eadContex

pthent
1D 1
f

lodule . Posti
up SPSite by

176Gt
92d7a29d

ization th request. Is 7-0092-27¢4-9a4176ed

weilaial

heHar

heHand

Ay swWi got user key for fedy-apgas 27F4-9adl Tiedacal

aBt92 ing server 92d7a29d

At Byd Gett v Apl e b o from w Acet) 435be9d9d0E version 163555,
aBt9d pre compatibility 927 9ad17t al

a9y pre-ir € 92d7a29d-7047 1T6edaecal

Slika 5.5 Prikaz korelacijski ID-eva u tekstualnoj datoteci
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Kako bi se rijesio problem moraju se rijesiti pogreske vezane uz BSC. Stoga problem predstavljaju
eksterni tipovi podataka. Korisnikov pristup eksternim tipovima podataka predstavlja problem ili
mozda eksterni tipovi podataka koji koriste bazu za pohranu ili njihovo spajanje na SQL 1 sli¢no.
Pretpostavka je da problem predstavlja SharePoint i njegovo povezivanje na SQL. Stoga se mora

provjeriti radi 1i uopée SQL. Mora se provjeriti je li korisnik uopée povezan na bazu [12].

5.4 Problemi i incidenti koji se javljaju pri upravljanju digitalnim identitetima u oblaku
te preporuke za njihovu prevenciju

Racunarstvo u oblaku se odnosi na racunarstvo putem interneta. Pri ¢emu se Internet ovdje odnosi
na klaster oblaka. Racunalni oblak svojim klijentima nudi virtualni oblak. World Wide Web je
prebacen na jedno virtualno ra¢unalo pohranjeno na Cloud. Racunalni oblak je Sirok pojam koji
se ne moze objasniti samo jednom rije¢ju. Poprili¢no je unaprijeden posljednjih nekolika godina
te svoj razvoj seze u dalekoj proslosti. Zbog veliko broja prednosti samog oblaka, pojavila su se 1
odredena ograni¢enja. Najvecu prepreku predstavlja sigurnost u oblaku 1 moguci incidenti vezani
za nju. Kako bi korisnici ostali vjerni koristenju usluge na Cloud-u, mora se osigurati da su podatci
pohranjeni na njemu na sigurnom. Korisnik 1 dalje ima pravo na sumnju, jo§ uvijek ne moZe biti
siguran jesu li njegovi podatci sigurno pohranjeni. No Sto ako podatcima pristupe neovlastene
osobe? Sto ako neovlastena osoba pristupi osobnim podatcima? Sva navedena pitanja predstavljaju
problem korisnicima. Stoga se predlaze koriStenje korisnickog identiteta za upravljanje podatcima
spremljenim na oblaku. Na taj nacin ¢e se posti¢i sigurna udaljenost od sigurnosnih prijetnji.

Upravljanje digitalnim identitetima u oblaku posjeduje 1 veliki broj prednosti [14]:

1. Pristup resursima: to je ujedno 1 najveca prednost raCunarstva u oblaku. Omogucuje
pristup procesorskoj snazi viSe udaljenih racunala. To klijentima omogucuje da
iskoriste prednost vece brzine racunanja i veci kapacitet pohrane od samog dijela

cijene.
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Mobilnost: korisnici mogu pristupi usluzi s bilo kojeg dijela svijeta buduci da su usluge
web-based i zbog pojave mobilnih uredaja. To zaposlenim ljudima olakSava pristup
vaznim poslovnim podatcima kada su u pokretu. Na primjer, zaposlenik moze ispuniti
odredeni obrazac dok je u vlaku, programer rijesiti odredeni problem i sl, obavljajuci

ostatak posla sa pristupom tim podatcima u stvarnom vremenu.

Jednostavna skalabilnost: Sam aspekt skalabilnosti racunarstva u oblaku ga cini
prili¢no privla¢nim za razvoj organizacija s razliitim razinama potraznje racunalnih

resursa.

Sigurnost podataka i kapacitet pohrane: sigurnost je jako bitna jer ukoliko se dogodi
odredeni propust moze uzrokovati ozbiljnu financijsku Stetu. Stoga je i za ocekivati da
je u vecini kompanija sigurnost podataka i kapacitet pohrane podataka koju nude

podatkovni centri daleko bolja od one koju imaju obi¢ni gradani.

Stednja: kod §tednje nema plaéanja unaprijed kao $to je bio ranije slucaj sa kupnjom
licence u licenciranom ortodoksnom modelu softvera. lako vjerojatno postoji pocetni
korak ili naknada za konfiguraciju, to je obicno poprili¢no rijetko. Pogodnosti sustava
koju korisnici pla¢aju prema koriStenju organizacije sa rastom i padom su u potraznji

sa stalnim raCunalnim resursima.

PodrSka za odrZavanje: dobavlja¢i ¢e konstantno nuditi stalnu uslugu podrske.
Medutim, udaljene hosting usluge ¢ine proces odrZavanja i podrSke usluge manje

nametljive kupcima.

Ekoloski prihvatljiv: javlja se prijedlog da podatkovni centri postanu zelena alternativa
kuénom racunarstvu. Razlog tomu je $to posluzitelji u velikim podatkovnim centrima
obi¢no rade oko 80%, dok kuéni posluzitelji mogu raditi s oko 5% Xkapaciteta.
Vjerojatno je da je postojanje jeftinih 1 pristupacnih arhitektura za racunarstvo u oblaku
povecalo ukupnu potraznju za raCunanjem, koja premasuje ucinkovite dobitke energije

koji su ostvareni u podatkovnim centrima.

Besplatno probno razdoblje: neki dobavljaci nude moguénost isprobavanja proizvoda
bez naknade. To je dobavlja¢ima olakSalo povezanost s kupcima. Navedeni poslovni

model se naziva 'free-mium’'.
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Uz veliki broj prednosti postoje i brojni nedostatci kao $to su[14]:

1.

Internetska pouzdanost: It uslugama osiguranim putem interneta nedostaje pristup
internetu ili imaju sporu vezu koja otezava pristup njihovim uslugama. To moze
predstavljati veliki problem u poslovanjima gdje su takve vrste usluge kljucne za
samo poslovanje. Sa sve ve¢im razvitkom interneta ovo bi trebalo predstavljati
manji problem. Medutim nigdje ne moze postojati jamstvo neprekinute usluge ¢ak

i sa lokalnim serverom.

Ovisnost o dobavljacu: u racunarstvu u oblaku korisnik ovisi o dobavljacu za
svakodnevnim pristup IT uslugama. Ukoliko je dobavlja¢ u financijskim
problemima, njegova sposobnost izvrSavanja usluge moze biti upitna. Medutim,
ovisnost o dobavljacu je karakteristicna za vedinu organizacija i uobicajena

procjena rizika se moze provoditi kako bi se smanjio rizik.

Sigurnost: kako bi zastitili svoje podatke kompanije ¢e morati imati odredbe unutar
kojih se izravno specificira kako pruzatelji usluge u oblaku planiraju zastiti

podatke.

Malo ili nimalo reference: zbog sigurnosnih briga, dobavljaci u oblaku su
nedostupni za vec€inu ili ne Zele predstaviti studije slucajeva o tome koje kompanije
trenutno koriste njihove usluge. Zapravo postoji mali broj kompanija koje javno
izvjeStavaju o svojoj uporabi raCunarstva u oblaku. Zbog toga je veliki broj
kompanija nesiguran u vezi koriStenja resursa raunarstva u oblaku iako je dosad
sam pojam postao poprilicno poznata terminologija. Drugi nedostatak je taj Sto mali
broj kompanija koristi Cloud tehnologiju zbog postoje¢ih problema. Cloud treba
povezanost za svoj rad, ukoliko veza nije ostvarena, ne ¢e biti mogu¢ niti njegov
rad. Cak i ako pruzatelji usluge pazljivo prate vezu i dalje postoji rizik. Moguénosti
softvera su pak drug problem. Kada se radi o osobnim uredajima, beZzi¢no
povezivanje moze predstavljati problem. Problem moze biti ukoliko postoji veliki
broj podataka za obradu. Budu¢i da nema konkretnog odgovara korisnika na to tko

posjeduje podatke, on sam postavlja skup odredbi i uvjeta koje je ponekad tesko
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odrzavati. Veliki broj nedostataka samog racunarstva postoji zbog Cinjenice da je
tehnologija jo$ relativno nova. Drugim rijeCima, problemi ¢e se rjesavati u hodu,
Sto vise 1 viSe korisnika bude prihvacalo racunarstvo u oblaku. Moguénost pohrane
velikog broja podataka je oduvijek predstavljala problem u IT-u, ali s tehnologijom

koja zahtijeva informacije izvan virtualnih sigurnih zidova.

Sigurnost je jedan od glavnih Cimbenika u raCunalstvu u oblaku[15]. Hakeri i
zlonamjerni uljezi mogu provaliti u Cloud racune i ukrasti osjetljive podatke
pohranjene u sustavima u oblaku .Metode pruzanja sigurnosti koje se koriste su
Kriptografija i sigurnosni algoritmi. Ali kako se pobrinuti da su informacije
pohranjene na Cloud-u dovoljno sigurne da mu neovlaStene osobe ne mogu
pristupiti .Cloud svojim korisnicima obecava povjerljivost, integritet i dostupnost.
Sigurnost nije znacajka; to je svojstvo sustava. Sva ta studija dovodi do upotrebe
identiteta upravljanje koja je ranije objasnjena. Upravljanje identitetom bavi se
identifikacijom kao §to je sustav u nekoj zemlji. IDM sustavi su politike koje
definiraju koji se uredaji koriste ili koja je mreza dopuStena . IDM u oblaku mora
upravljati 1 kontrolirati virtualne uredaje, servisne identitete, kontrolne tocke itd.
IDM je vazan dio oblaka. Sada pruzatelji usluga u oblaku trebaju kontrolirati
korisnicka imena, lozinke 1 druge informacije koje se koriste za identifikaciju,
provjeru autentiCnosti 1 autorizirati korisnike za razne aplikacije. Primjeri:
definicija pravila, izvjeS¢ivanje, upozorenja 1 alarmi. Neovlasteni korisnici
pokusavaju se prijaviti na alarm 1 alarm ide dalje. Neki sustavi nude podrsku za
integraciju rjecnika za Ziane i bezi¢ne sustave. Modeli IDM i sigurnosni izazovi

prikazani su u tablici 3.
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Tablica 4. Prikaz nedostataka i prednosti IDM modela

IDM i SSO Prednosti Nedostatci Sigurnosni izazovi
model
Neovisni IDM -jednostavni za | -korisnici -idm stog bi trebao biti visoko
stog implementaciju | moraju pamtiti konfigurabilan kako bi se olaksala
-nema zasebne odvojene uskladenost s poslovnim pravilima
integracije s vjerodajnice za | poduzeca, primjerice jacina lozinke 1 sl.
imenikom svaku Saas
poduzeca aplikaciju
Sinkronizacija -korisnici ne -zahtijeva -Saas prodavaci trebaju  osigurati
vjerodajnica moraju pamtiti izravnu sigurnost vjerodajnica prilikom prijenosa
visestruke integraciju s 1 pohrane te sprijeciti njihovo curenje
lozinke poduzecem
-postoji veci
sigurnosni rizik
zbog prijenosa
vjerodajnica
izvan parametara
poduzeca
Federacijski -korisnici ne -relativno su - Saas prodavaCi trebaju osigurati
IDM moraju pamtiti kompleksnije za | prikladnu povjerljivu vezu kako bi se

viSestruke
lozinke

-nema zasebne
integracije s
imenikom
poduzeca
-niske
sigurnosne
vrijednosti u
usporedbi sa
sinkronizacijom
vjerodajnica

implementaciju

osigurala federacija identiteta korisnika
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Upravljanje identitetom ne ukljucuje samo predstavljanje samoga sebe, ve¢ i odgovor na niz

prijetnji koje proizlaze iz Sirenja osobnih podataka na internetu. Navedena su dva dogadaja vezana

za kradu identiteta i povredu podataka u glavnim uslugama posluzitelja na Cloud-u:

Apple-nedavno je Apple dozivio nekoliko loSih trenutaka. Najvise glasina je bilo za
hakiranje fotografija poznatih osoba, koje su se na kraju pokazale istinitima. Hakiranje se
provelo sa iCloud-a 1 to ba$ u vrijeme lansiranja najnovijih Applevih telefona. Kupci za
napad okrivljavaju kompaniju, dok Apple tvrdi da je za napad kriva gruba sila. Napad
grubom silom je kada haker pokusava otkriti sve moguce lozinke dok ne uspije. Prvo je
pogodio one sa najslabijim lozinkama. Ovaj pad je poprili¢no utjecao na Apple prodaju,
ali oni 1 dalje tvrde da je odgovornost kupaca na njima samima da brinu o svojim osobnim

stvarima na internetu.

Yahoo-bilo je nekoliko slucajeva krade email racuna. Lozinke i korisnicka imena su
prikupljena od baze podataka koje su bile u vlasniStvu tre¢ih strana koje su bili
kompromitirane. Tvrtka je tada slala obavijest svim svojim korisnicima da promijene svoje
postojece lozinke u nove. Hakirani kupci su dobili obavijest tvrtke o njthovom gubitku. Na
pohranjene podatke ¢e se primijeniti razli¢ite metode Sifriranja u slucaju da im neovlasteni
korisnici ne mogu pristupiti. Ukoliko osoba ne uspije proc¢i sigurnosnu provjeru, on ili ona
nece dobiti ovlast za koriStenje podataka pohranjenih na oblaku. Tajni podatci ne ¢e biti
dostupni korisniku ¢ak 1 ako prode sigurnosna pitanja, zbog izrazito u¢inkovite sigurnosne

provjere.
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5.4.1 RjeSenja za sigurnosne probleme

Potrebno je osigurati sigurnost na razli¢itim razinama prijave korisnika[16]:

e Klasificiranje podataka prema razinama sigurnosti i primjena razli¢itih shema Sifriranja za
zastitu klasificiranih podataka.

e Osvjezavanje klju¢eva nakon odredenog vremenskog razdoblja.

Podatci koji ¢e biti spremljeni na Cloud-u ¢e biti sustavno rasporedeni prema njihovoj osjetljivosti.
To zapravo znaci da podatci koji trebaju veliku razinu sigurnosti ¢e biti spremljeni na visokoj
razini sigurnosti. Podatci poput primjerice lozinke Svicarskog racuna mogu biti zaSticeni Z
sigurnoS¢u. Korisnikova potreba da se prijavi na svoj racun, na kojemu su podatci pohranjeni
mora zadovoljavati odredena sigurnosna pitanja. Mora upisati svoju lozinku za pristup podatcima.
Postojati ¢e veliki broj sigurnosnih provjera na ovoj razini kako ne bi vazne informacije dospjele
u loSe ruke. Podatci sa srednjom osjetljivoSc¢u ¢e biti spremljeni na mediju kontrole sigurnosti. Kao
Sto su primjerice podatci o svim bankovnim racunima i novcima pohranjenih na njemu,.
Sigurnosna provjera ovdje su sigurnosna pitanja na koje ¢e korisnik morati odgovoriti kako bi
dobio pristup svojim pohranjenim podatcima. Oni koji su ostali s najmanjom zaStitom podataka

¢e obicno biti osigurani korisnickim /D-em 1 lozinkom za prijavu.

Ishod predlozenih rjeSenja je sustav koji pruza sigurnost u oblaku, tj sigurnost podataka
pohranjenih na njemu uz pomo¢ sustava upravljanja identitetom. Uneseni podatci su osigurani uz
pomo¢ raznolikih algoritama enkripcije 1 koriStenja identiteta pojedinaca. Sigurnosne provjere
podrzavaju svaku razinu na kojoj podatci trebaju biti pohranjeni. Razina povjerljivosti pomaze da
podatci budu zasti¢eni od hakera uz pomo¢ skeniranja otisaka prstiju 1 sigurnosnih pitanja kojih
ne Ce biti tako lako rijeSiti. Druga razina je za internu uporabu, oni podatci kojima je potrebna
srednja razina sigurnosti. Takva sigurnost je pruZena uz pomo¢ sigurnosnih pitanja koja nisu ista

kao ona za najvisu razinu sigurnosti ili kao ona na razini jedan.
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Treca vrsta sigurnosne provjere je jednaka kao i na svakoj drustvenoj mrezi. Korisnik ispuni svoje
korisnicko ime i lozinku 1 mozda dobije pristup svojim podatcima. Glavni razlog koji ¢ini ovaj
sustav drugacijim od ostalih je koriStenje identiteta osobe. To je objaSnjeno koristenjem skeniranja
otisaka prstiju koje nisu sklone napadima. Druga vrste sigurnosti pruzena ovim sustavom je
osvjezavanje kljuceva ili lozinki nakon odredenog vremenskog razdoblja. Na taj nacin se sustav

Stiti od napada poput primjerice napada grubom silom.
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6 .ZAKLJUCAK

Kao $to je ranije navedeno u ovom diplomskom radu, racunarstvo u oblak ,tehnologije su brzo
usvojene od strane organizacije kako bi smanjili troSkove i omogudili fleksibilnu i uéinkovit
pristup kriticnim podacima. Od novih tehnologija koje se pojavljuju u oblaku su kiberneticka
sigurnost 1 izazovi povezani s tim tehnologijama te su se povecali velikom brzinom. Ulozeni su
neki napori kako bi se rijesili navedeni sigurnosni problemi u oblaku. U ovom radu raspravljeno
je o identitetu upravljanja razvoja ukljucujuéi razne koncepte poput jedinstvene prijave te i
otvorene, o ¢emu se raspravljalo u sigurnosnim pitanjima za oblak. Zatim je raspravljeno o nekim
izazovima koji se javljaju prilikom upravljanja digitalnim identitetima u oblaku. Posebno je paznja
usmjerena na autentifikaciju, autorizaciju i kontrolu pristupa, reviziju i odgovornost te povjerenje
i povjerljivost pitanja za Cloud. Takoder je raspravljeno o ciljevima novoosnovanog tehni¢kog
povjerenstva OASIS-A za upravljanje digitalnim identitetom. Sto je veéi napredak ostvaren
koriste¢i opisani odbor i sa Sto veéim brojem provedenih istraZivanja mogu se ocekivati
obecavajuca rjeSenja za svaki slucaj sigurnosnog problema prilikom upravljanja digitalnim
identitetima. Postoji 1 odreden broj nedostataka i1 sigurnosnih problema koji se javljaju pri
upravljanju digitalnim identitetima u oblaku no predloZen je niz sigurnosnih rjeSenja koji pruzaju
korisnicima odredenu razinu zastite. Budu¢i da je danas popriliéno nemoguce jamciti sigurnost

korisnika na internetu sa 100% sigurnos$cu iako je tehnologija poprili¢no napredovala.
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SAZETAK

U ovom diplomskom radu detaljno je opisano upravljanje digitalnim identitetima u oblaku. U
uvodu je nesto detaljnije reCeno o tehnologijama u oblaku. Nakon toga su definirani koncepti
racunalstva u oblaku, principi koji se koriste, modeli, svojstva i1 ostale karakteristike. Objasnjeno
je sigurno racunalstvo u oblaku, sigurni hipervizori i Sifriranje podataka. Zadnja dva poglavlja
objasnjavaju digitalno upravljanje u oblaku te standarde i nedostatke koji se javljaju prilikom

upravljanja. Naveden je detaljan primjer sigurnosnog problema i prijedlog njegovog rjesSenja.

Kljuc¢ne rijeci: Cloud, sigurnost i digitalni identitet.

ABSTRACT

This thesis describes in detail the management of digital identities in the cloud. In the introduction,
something was said in more detail about cloud technologies. After that, the concepts of cloud
computing, the principles used, models, properties and other characteristics are defined. Secure
cloud computing, secure hypervisors and data encryption explained. The last two chapters explain
digital management in the cloud and the standards and shortcomings that arise during management.
A detailed example of a security problem and a proposal for its solution are given. The detailed

example of security problem is given and solution for it.

Key words: digital identity, security,Cloud.
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