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1. UvVOD

Tijekom godina krajnji uredaji (stolna i prijenosna racunala, pametni telefoni, pametni
satovi i sli¢no) postaju dio svakodnevice gotovo svake osobe. S obzirom da se tehnologija
svakim danom sve viSe razvija, Sve su ¢e$¢i napadi na spomenute uredaje. Hakeri svakim
danom rade sve viSe kako bi ukrali vrijedne podatke i informacije te na taj na¢in ugrozili
organizacije i svakog pojedinca. Jedna od najpoznatijih vrsta napada su phishing napadi. Tim
putem, uz pomo¢ naizgled legitimne poruke na koju osoba moze nasjesti i podijeliti svoje
osjetljive podatke, hakeri kradu i manipuliraju ukradenim podacima. Ostale poznate vrste
napada su DoS napadi, nezakrpljene ranjivosti, gubitak i krada podataka, zlonamjerni softver
te usputna preuzimanja. Zlonamjerni softver stvoren je da nanese $tetu racunalu, raCunalnom
sustavu, posluzitelju, mrezi ili iskoristi neki drugi softver ili hardver. Ima mogu¢nost razbijanja
slabih lozinki nakon ¢ega se moze uvuci se u sustave i pro§iriti mrezom. Osim spomenutog,
moze zakljuCati vazne datoteke, slati nezeljenu poStu, usporiti racunalo te preusmjeriti
korisnika na zlonamjerne stranice. Zbog navedenih prijetnji, javljaju se razna sigurnosna
rjeSenja koja se integriraju u krajnje uredaje kako bi se zastitili od napada. EPP predstavlja
softver koji se temelji na potpisu, a sastoji se od razli¢itih sigurnosnih alata kao $to su
antivirusni programi, anti-malware, enkripcija podataka, osobni vatrozidi i prevencija upada.
EDR predstavlja na¢in otkrivanja i odgovaraju¢eg reagiranja na unutarnje prijetnje pomocu
svojih specificnih funkcija kao $to su kontinuirani nadzor, sanacija i bez smetnje krajnjoj tocki.
MDM predstavlja softver za osiguravanje, nadziranje, upravljanje i podrzavanje mobilnih
uredaja Ciji je cilj optimizirati funkcionalnost i sigurnost mobilne komunikacijske mreze
minimiziranjem troskova i zastoja. Cilj EEM-a je osigurati podatke organizacije na mobilnim
uredajima zaposlenika, a integriraju s drugim IT sustavima i aplikacijama poduzeca za
isporuku $irokog raspona poslovnih funkcionalnosti. UEM predstavlja spoj MDM-a i EEM-a

te omogucuje upravljanje svim uredajima organizacije.

U drugom poglavlju nabrojane su vrste krajnjih uredaja i opis svakog od njih. U treCem
poglavlju navedene su i objasnjene najpoznatije sigurnosne prijetnje krajnjim uredajima kao i
statistika koja pokazuje njihovu ucestalost i slicno. U cetvrtom poglavlju rada opisana su
integrirana sigurnosna rjeSenja za zastitu krajnjih uredaja. U petom poglavlju dana su
programska rjesenja za zaStitu mobilnih uredaja. U Sestom poglavlju dani su glavni zakljucci

vezani uz krajnje uredaje i njihovu zastitu.



1.1. Zadatak diplomskog rada

U radu je potrebno analizirati i objasniti razli¢ite metode zastite i integrirana sigurnosna
rjeSenja za krajnje uredaje (endpoint protection), uz konkretne primjere i s naglaskom na MDM

(Mobile Device Management).



2. KRAJNJI UREDAJI

Krajnji uredaji se nalaze u distribuiranom ra¢unalnom sustavu gdje djeluju kao korisnicka
krajnja tocka te se najcesce koriste za tvrdi disk racunala koji se spaja na internet pomocu
TCP/IP mreze. S obzirom da postoje razliCite vrste mreza, svaka od njih ima svoje vrste

krajnjih uredaja gdje korisnici pristupaju informacijama s mreze [1].

S obzirom na nacin djelovanja koji je ranije spomenut, krajnji uredaj se moze definirati
kao udaljeni racunalni uredaj koji u oba smjera komunicira s mreZzom na koju je povezan.
Krajnji uredaji ukljucuju racunala, laptope, mobilne uredaje, uredaje internet objekata i sli¢no.
S obzirom da u dana$nje vrijeme organizacijska radna snaga postaje sve mobilnija te se
korisnici povezuju na interne resurse izvan poslovnih prostora, krajnji uredaji postaju laka
meta hakerima na kojima izvrSavaju kodove koji mogu potencijalno zaraziti uredaje i ukrasti

vrijedne podatke [2].

Mrezne konfiguracije se mijenjaju vrlo brzo te se svakodnevno dodaju novi uredaji. M.
Kandrich [3] dijeli krajnje uredaje u skupine koje ¢e biti opisane u nastavku. Raspodjela

skupina pomaze u razumijevanju uloga krajnjih uredaja unutar pojedine organizacije.

2.1. Windows krajnji uredaji

......

verzija Microsoft Windows operacijskog sustava. Kako bi se moglo re¢i da je neki krajnji
uredaj, Windows krajnji uredaj, bitno je istaknuti da mora sadrzavati Integrirani DOS s

Windows upraviteljem (eng. Windows Manager).

Prvi sustav koji je sadrzavao prethodno naveden DOS bio je Windows 95. Sustavi prije
Windows 95, takoder su sadrzavali DOS s Windows upraviteljem, ali temeljili su se na
komandnim linijama. Kasnije ina¢ice Windows sustava imale su razvijeno graficko sucelje
koje je korisnicki bilo vrlo jednostavno za koristenje s velikim brojem aplikacija. S obzirom
da su se graficka sucelja razvijala sve ve¢om brzinom, Microsoft operacijski sustav je stekao
veliku popularnost, kako medu pojedincima, tako i tvrtkama te danas cCini vise od 90%
instaliranih operacijskih sustava. S obzirom na veliku rasirenost, Windows je postao velika
meta za hakere koji Zele nasStetiti sustavima i manipulirati vrijednim podacima te se iz tih

razloga razvijaju metode za zastitu operacijskih sustava [3].



2.2.  Krajnji uredaji ostalih operacijskih sustava

Krajnje uredaje ostalih operacijskih sustava predstavlja svaki uredaj koji se ne temelji na
Microsoft Windows operacijskom sustavu. S obzirom da je pojam uredaja koji nisu Windows
vrlo Sirok, M. Kandrich [3] suzava skupinu na stolna racunala, prijenosna racunala i servere.
Takav nacin klasifikacije odreduje da krajnji uredaji koji nisu Windows ukljucuju sve varijante

Unix operacijskih sustava.

Unix je operacijski sustav koji upravlja na¢inom na koje racunalo radi te izvrSava zadatke
koji su korisni za korisnika; pokre¢e memoriju, diskovne pogone, tipkovnice, video monitore
i slicno. Na pocetku, Unix je bio dizajniran kako bi se olakSao razvoj softvera. Kasnijim
razvojem cilj je bio pruziti §to jednostavnije, a kvalitetne programe dizajnirane na nacin da
viSe korisnika moze obavljati veliki broj zadataka koji se izvrS§avaju istovremeno. S vremenom
Unix operacijski sustavi postali su vrlo popularni zbog ¢ega dolazi do pojave sve veceg broja

raznih operacijskih sustava temeljenih na Unix-u [4]. Neki od njih bit ¢e opisani u nastavku.

Jedan od najpopularnijih i najsigurnijih operacijskih sustava temeljenih na Unix-u je Linux.
Linux je operacijski sustav otvorenog koda koji se sastoji od jezgre, osnovne komponente
operacijskog sustava, alata, aplikacija i usluga. Nalazi se izmedu aplikacija i hardvera te
uspostavlja vezu izmedu softvera koji izravno upravlja hardverom i resursa koji obavljaju
odredeni posao [5]. S obzirom da je Linux besplatni operacijski sustav otvorenog koda,
stvorene su razlicite inacice: Debian, Gentoo, Ubuntu, Linux Mint, Red Hat Enterprise Linux,
CentOS, Fedora, Kali Linux, Arch Linux i OpenSUSE [6]. Osim Linuxa, jedan od sustava
temeljenih na Unixu je BSD. BSD (eng. Berkeley Software Distribution) je operacijski sustav
otvorenog koda koji ima nekoliko inacica: NetBSD, FreeBSD i OpenBSD. Pocetni BSD je
odgovoran za NeXTStep OS koji je osnova razvoja Mac OS X. Apple pomaze u razvoju i
stvaranju Darwin operacijskog sustava koji se temelji na otvorenom kodu, a kasnije se razvija
ugladena verzija Mac Os X-a koji se naziva MacOS te je zatvorenog tipa. Sljedeci operacijski
sustav koji se temelji na Unix-u je AIX (eng. Advanced Interactive eXecutive) koji se temelji
na prosirenjima koja su kompatibilna s 4.3BSD i Unix System V te je ujedno i prvi sustav koji
je implementirao datote¢ni sustav dnevnika. Razvijen je od strane IBM-a te je podrzan na IBM
Power Systems. S obzirom da je AIX vrlo pouzdan, stabilan i siguran, zamisljen je da bude
operacijski sustav za poduzeca te stjeCe veliku popularnost na komercijalnom trzistu UNIX
operacijskih sustava. HP-UX (eng. Hewlett Packard Unix) temelji se na System V izdanju 4

te ima izvrsne znacCajke upravljanja sigurnosti i fleksibilnosti kao i dostupnosti upravljanja



memorijom. Osim prethodno navedenih, razvijeni su operacijski sustavi SGI-ov Irix, Oracle-

ov Solaris i Microsoft-ov Xenix koji su kasniji ukinuti [7].

2.3. Mobilni krajnji uredaji

Mobilni krajnji uredaji su vrsta ru¢nog racunala male veli¢ine dizajnirani da budu lako
prenosivi i da stanu u ruku. S obzirom na napredak tehnologije pohrane, obrade i prikaza
podataka, mobilni uredaji mogu obavljati gotovo svaku funkciju kao klasi¢na i prijenosna
racunala. U mobilne uredaje se ubrajaju tableti, e-¢ita¢i, pametni telefoni, PDA uredaji,
prijenosni glazbeni uredaji, pametni satovi i sli¢no, o kojima ¢e kasnije biti vise spomenuto u

nastavku.

Pametni telefoni su mobilni uredaji nastali iz tradicionalnih mobilnih telefona uz razliku da
imaju puno napredniju tehnologiju. Imaju zajednicke znaCajke kao S$to su: mogucnost
upucivanja i primanja poziva, SMS poruka i govorne poste. Znacajke po kojima se pametni
telefoni razlikuju od tradicionalnih su: koristenje interneta, elektronicke poste, druStvenih
mreza, kupovina putem online trgovina, preuzimanje aplikacija putem mobilne ili beZi¢ne veze
1 sli¢no. Sljede¢a vrsta mobilnih krajnjih uredaja su tableti koji su slicni prijenosnim
racunalima, ali nude nesto druk¢ije moguénosti. Ne pokrecu se aplikacije za stolna i prijenosna
racunala, nego aplikacije koje su dizajnirane za tablete. Tableti mogu biti raznih veli¢ina, veci
su od pametnih telefona, a nesto manji od prijenosnih racunala. Osim u aplikacijama, glavna
razlika izmedu prijenosnih rac¢unala i tableta je u tome sto tableti imaju sucelje zaslona koje je
osjetljivo na dodir, a umjesto miSa koristi se prst ili olovka. E-¢itaci su specijalizirana vrsta
tableta koji se koriste za Citanje digitalnih knjiga. Digitalne knjige se mogu preuzeti ili kupiti
putem interneta. Pametni satovi su jedni od najnovijih izuma mobilnih krajnjih uredaja. Vecina
se pokrece operacijskim sustavom koji je isti ili sli¢ni kao na pametnom telefonu te su sposobni
pokretati svoje vlastite aplikacije. Ideja pametnih satova je u povezivanju s drugim pametnim
telefonima kako bi se omogucilo dijeljenje podataka i stvorilo $to jednostavnije i prakti¢nije
iskustvo koriStenja. Prijenosni glazbeni uredaji su mobilni uredaji koji imaju pristup internetu
kako bi mogli preuzeti aplikacije koje ¢e pomoci u poboljsanju vrijednosti za osobu koja ih
koristi. PDA uredaji bili su vrlo koriSteni u poslovnom svijetu, ali su izgubili na znacaju
dolaskom pametnih telefona. Danas ih se pokuSava vratiti nazad uvodenjem bezi¢ne veze i

dugotrajnosti $to ih ¢ini korisnima ljudima koji su u vojsci i na terenu [8].

Pojavom i napretkom tehnologije mobilnih uredaja razvijaju se i operacijski sustavi koji

pomazu u pokretanju aplikacijskog softvera. Operacijski sustavi mobilnih uredaja mogu biti

5



otvorenog koda, zatvorenog koda te djelomi¢no otvorenog koda. Neki od sustava koji su bili
prije poznati, a sada se vise ne koriste su: Symbian OS, Windows, Blackberry Os i mnogi
drugi. Najpoznatiji operacijski sustavi na danaSnjem trzi$tu je Android. Android je mobilni
operacijski sustav koji se temelji na Linux jezgri i softveru otvorenog koda koji je razvijen od
strane Google-a. Google dopusta besplatno koristenje dijelova Android operacijskog sustava
kako bi se kreirale inacice operacijskih sustava primjerene za koristenje na svojim mobilnim
uredajima, neke od njih su: Huawei, MIUI (Xiaomi) i slicno. Drugi najpoznatiji operacijski
sustav na trzistu je i0S. 10S operacijski sustav razvijen je od strane Apple-a te je vrlo siguran
za koriStenje s obzirom da je sustav zatvorenog koda. Zatvoreni kod znaci da se moze koristiti

samo na svojim mobilnim uredajima i nije dostupan za druge mobilne uredaje [9].

2.4. 10T krajnji uredaji

loT (eng. Internet of Things) uredaji su nestandardni racunalni uredaji. Bezi¢no se
povezuju na mrezu i mogu prenositi podatke. 10T se sastoji od proSirenja internetske
povezanosti izvan standardnih uredaja kao $to su stolna i prijenosna racunala, pametni telefoni
i tableti do niza fizickih uredaja i svakodnevnih internet objekata. Jedna od velikih prednosti
ovih uredaja je $to se mogu promatrati i kontrolirati na daljinu. Nacin rada svih IoT uredaja je
vrlo sli¢an te su dizajnirani na nacin da uredaj osje¢a dogadanja u fizickom svijetu. Uredaji se
sastoje od integriranog CPU-a, mreznog adaptera i firmware-a te se u veéini sluajeva
povezuju na DHCP posluzZitelj (eng. Dynamic Host Configuration Protocol). Tamo dobivaju
IP adresu pomocu koje se uredaj moze koristiti za funkcioniranje na mrezi. Veéina loT uredaja
dizajnirana je posebno za privatne mreze, dok su neki izravno dostupni preko javnog interneta.

Nakon konfiguriranja IoT uredaja vecina prometa je odlazna, a neki od njih prihvacaju unose.

Svi povezani uredaji razgovaraju s drugim povezanim uredajima u okruzenju da bi se
automatizirali kuéni i industrijski zadaci. Uredaji se dijele u tri glavne skupine: potrosacke,
poslovne i industrijske. Potrosacki uredaji ukljucuju pametne uredaje, televizore i zvucnike,
nosive uredaje i igracke. Poslovni uredaji su dizajnirani na nacin da ih koriste razlicite tvrtke
gdje se uredaji razlikuju po svojim moguénostima te su usmjereni na odrzavanje objekta.
Poslovne uredaje ¢ine pametne brave, pametni termostati, pametna rasvjeta i pametna
sigurnost. Industrijski IoT uredaji dizajnirani su za koriStenje u industrijskim poduzeé¢ima i
tvornicama te se koriste za pracenje montazne linije ili bilo kojeg drugog procesa u proizvodniji.
Pomocu senzora, podaci se prenose u aplikacije za prac¢enje kako bi se osigurao optimalan rad

kritiénih procesa i kako bi se sprijecili neplanirani zastoji zamjenom potrebnih dijelova [10].



3. SIGURNOSNE PRIJETNJE KRAJNJIM UREDAJIMA

Sigurnosne prijetnje krajnjim uredajima su velik problem danaSnjice jer predstavljaju
velike rizike, kako za velike organizacije tako i za svakog pojedinog korisnika. Sigurnosni
napadi dovode do velikih gubitaka bitnih podataka koji mogu potencijalno ugroziti svakog

pojedinca ili organizaciju [11].

Sigurnosna prijetnja definira se kao svaki zlonamjerni napad koji Zeli pristupiti podacima
na ilegalan nacin te ih tako poremetiti ili osStetiti. U posljednjih nekoliko godina doslo je do
velikih prijetnji u kojima su razotkriveni vrlo osjetljivi podaci (datum rodenja, brojevi
socijalnog osiguranja i adrese) kojima se narusila sigurnost svakog pojedinca. Ukradeni podaci
mogu se koristiti za kradu informacija i pristup financijskim racunima. Zbog toga su vrlo vazni
stru¢njaci za racunalnu sigurnost koji se bave o¢uvanjem zastite privatnih podataka. Napadi se
dogadaju zbog neuspjelog implementiranja i testiranja zastitnih mjera kao Sto su enkripcija,
autentifikacija i vatrozidi [12]. U nastavku ¢e biti opisano nekoliko vrsta sigurnosnih prijetnji,

odnosno napada, krajnjim uredajima.

3.1. Phishing napadi

Pojam phishing napada prvi put se pojavljuje 1996. godine nakon §to su hakeri napali AOL
korisni¢ka imena i lozinke. Korisnicima su bile poslane elektroni¢ke poruke u kojima su
zahtijevali od korisnika podatke o racunu te je velik broj korisnika na njih nasjeo. Izvjestaji iz
toga razdoblja govore da su hakeri skupili dovoljno rauna kako bi ih pretvorili u nesluzbenu
valutu koja je bila poznata samo njima. Mijenjali su odredeni dio ,,phish-a* za dio softvera ili
bi mijenjali jedan dio ,,phish-a*“ za drugi. ,,Phish predstavlja dio ukradene informacije kojom
su hakeri manipulirali. Medu najranijim prijavama o kradi identiteta spominje se u medijima
16. ozujka 1997. u pri¢i Florida Times-Union-a. U novinama se nalazio odjeljak koji je
sadrzavao informacije o phishing napadima u obliku trazenja lozinke. Najprije su se napadi
odvijali slanjem elektroni¢ke poste, a u posljednjih nekoliko godina napadi se odvijaju putem
drustvenih mreza (Facebook, Twitter, Instagram...) s obzirom na njihov razvitak [13]. (Slika

3.1.) prikazuje primjer phishing napada putem elektronic¢ke poste.
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Slika 3.1. Phishing napad [14]

Najces¢i napadi za kradu identiteta su na velike tvrtke i organizacije nakon ¢ega hakeri
dobivaju pristup osjetljivim podacima i informacijama o korisnicima. Ovakav napad ima
dugoro¢nu $tetu, kako ljudima ¢iji su podaci ukradeni, tako i organizaciji koja je hakirana jer
se ¢ine nepouzdanima. Gubitak podataka, informacija i javni ugled je rizik koji organizacije
pokusavaju prikriti i ublaziti kako bi ostale relevantne medu klijentima. Otkrivanje phishing
napada ovisi 0 raspolozivim resursima. RaspoloZivi resursi mogu biti provodenje obuke za
podizanje svijesti 0 sigurnosti ili sigurnosna rjeSenja krajnjih uredaja. Sigurnosna rjeSenja
krajnjih uredaja podrazumijevaju koristenje umjetne inteligencije kako bi otkrili je li poslana

poruka prijetnja kradi identiteta i podacima.

RjeSenje za taj problem ukljucivalo bi pretplatu na davatelja usluga koji pruza analizu i zatitu
uredaja. Analizirao bi se ulazni promet te izolirale ulazne adrese elektronicke poste uvodenjem
sigurnosnih rjeSenja za zaStitu krajnjih uredaja [11]. ViSe o integriranim sigurnosnim

rjeSenjima bit ¢e opisano u daljnjim poglavljima.

3.2.  Nezakrpljene ranjivosti

U operacijskim sustavima i softverima sve su ¢es¢i napadi na nezakrpljene ranjivosti (eng.
unpatched vulnerabilities). Na taj nacin hakeri dobivaju pristup poslovnim mrezama i
mijenjaju zero-day ranjivosti velikom brzinom [15]. Prema [16], zero-day ranjivost se moze
definirati kao rupa u softveru nepoznata dobavljacu, a iskoristavaju je hakeri prije nego sam
dobavlja¢ postane svjestan situacije 1 potrazi rjeSenje za popravak navedene situacije. Zero-
day napade najcesce aktiviraju neke nepoznate ranjivosti i vrlo ih je tesko otkriti. Hakeri

iskoriStavaju rupu u softveru kako bi ukrali vrijedne informacije koje mogu dovesti do



propadanja tvrtke. Nakon §to dobavlja¢ dostavi zaobilazna rjeSenja i popravke, sustav krajnjeg
korisnika ¢e 1 dalje biti ranjiv sve dok popravak ne bude u potpunosti primjenjiv. Zbog takvih

situacija bitno je da se sve aplikacije koje se nalaze na digitalnim sustavima stalno aZuriraju.

S obzirom da tvrtke mogu ostaviti ranjivosti nezakrpane dulje vrijeme, napadi su vrlo Cesti.
Steta koja nastaje zbog takvih napada moze biti vrlo velika jer hakeri nastoje prikupiti §to vise
podataka od §to veceg broja tvrtki te ih kasnije prodavati na dark webu i sli¢nim stranicama.
Kako bi se sprijecio financijski gubitak i gubitak bitnih podataka, vazno je da tvrtke uloZe u
sigurnosni operativni centar i funkcije za otkrivanje prijetnji koje ¢e se pobrinuti da se prijetnje
otkriju i zaustave na vrijeme. RjeSenje za upravljanje zakrpama su niz automatiziranih alata
koji mogu u tome pomo¢i. Neki od njih su Ringmasterovo automatsko upravljanje, azuriranje
PatchLink-a i Gibraltarov Everguard. Osim toga, vazno je da tvrtke provode redovite procjene
unutar okruzenja kako bi se nepopravljive ranjivosti otkrile prije nego budu iskoristene. Takve
procjene mogu se obavljati pomocu penetracijskog testiranja, procjene ranjivosti, pregledom

izvornog koda i procjenom crvenog tima [11].

3.3. Gubitak i krada podataka

Povreda podataka raste te se ocekuje da ¢e porasti jo§ vise u sljede¢im godinama. Gubitak
i krada podataka (eng. data loss and theft) mogu imati velikog utjecaja na tvrtke. Neki od
utjecaja su regulatorne kazne, ransomware zahtjevi i troskovi istrage. Regulatorne kazne su
vrlo velike ako tvrtke namjerno zanemaruju propise za zastitu kupaca i podataka o kupcima.
Ako zbog namjernog zanemarivanja propisa dode do gubitka podataka, HIPAA moze
zahtijevati kaznu od 1.5 milijuna dolara samo za jedno krSenje. Kazne mogu rasti do 4.8
milijuna dolara sto moze vrlo negativno utjecati na financijsku situaciju tvrtke. Ransomware
napadi su vrlo Cesti u danaSnje vrijeme i mogu dovesti tvrtke do velikih gubitaka. Ako se
zatrazena otkupnina ne plati, a sigurnosne kopije nisu dobre, moze do¢i do trajnog gubitaka
podataka. Na kraju, financijski utjecaj za utvrdivanje metoda kojima su podaci izgubljeni vrlo
je skup jer se oporavak podataka naplacuje na temelju koli¢ine podataka za povrat i moze

ostaviti velike posljedice na tvrtke [11].

Do gubitka podataka dolazi kada su ugrozene vrijedne i osjetljive informacije. Najcesci
razlog gubitka podataka je zbog kvarova tvrdog diska, zatim slijedi ljudska pogreska,

zlonamijerni softver, virusi, krada ili gubitak struje i sli¢no [17]. Dijagramom 3.1. prikazani su

vvvvv
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Dijagram 3.1. Najces¢i razlozi gubitaka podataka [18]

Kako bi se tvrtka zastitila od gubitaka podataka bitno je redovito sigurnosno kopirati
datoteke kako bi se omogucio oporavak u slucaju gubitaka podataka. Osim toga bitno je
osigurati da su vrijedni i osjetljivi podaci u zaklju¢anoj sigurnoj pohrani gdje ¢e biti zasti¢eni
od krade i napada. Pravilno zbrinjavanje zastarjelih podataka i informacija je takoder od velike
vaznosti jer ako hakeri dodu u doticaj s tim podacima, oni i dalje mogu imati nezeljeni utjecaj
na klijente. Na kraju, kako bi gubici podataka bili sprijeceni, bitan je siguran pristup podacima
putem enkripcije medija [11].

3.4.  Zlonamjerni softver

Zlonamjerni softver (eng. malicious software - malware) je po definiciji zlonamjerna
namjera, odnosno vrsta softvera stvorena da nanese Stetu racunalu, ra¢unalnom sustavu,
posluzitelju, mrezi ili iskoristi neki drugi softver ili hardver. Pomo¢u zlonamjernog softvera
moguce je razbiti slabe lozinke, uvudi se u sustave 1 prosiriti mrezom te nastetiti tvrtkama i
organizacijama. Osim spomenutog, zlonamjerni softver moze zakljucati vazne datoteke, slati

nezeljenu postu, usporiti raCunalo te preusmjeriti korisnika na zlonamjerne stranice.

Vecina vrsta zlonamjernog softvera dijeli sli¢ne znakove. Jedan od znakova je iznenadan pad
performansi racunala jer zlonamjerni softver moze zauzeti velik dio procesorske shage
racunala i tako usporiti njegov rad. Drugi znak je ¢esto padanje i zamrzavanje jer zlonamjerni
softver koristi previSe RAM memorije ili povecava temperaturu procesora. Osim toga dolazi
do brisanja i ostecenja datoteka, iskakanja velikog broja sko¢nih oglasa, preusmjeravanje

preglednika radi promjena DNS postavki uzrokovanih zlonamjernim softverom ili pojava
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nepoznatih aplikacija. Sljede¢i znakovi su Sirenje zlonamjernog softvera na nacin da upravlja
elektronickom poStom te Salje razne poruke kontaktima ili zarazenom racunalu Salje
(stru¢njacima prepoznatljiv) Ransomware. Neke vrste zlonamjernog softvera su lakSe za otkriti
od drugih, ali najsigurniji na¢in da bi se otkrili svi zlonamjerni program je imati neki od

antivirusnih alata [19].

Prema [20] zlonamjerni softver moze uzrokovati gubitak informacija, novac te stvara
veliku prijetnju svim korisnicima tehnologije. Zlonamjerni softver se klasificira ovisno o
karakteristikama programa koji se izvrSava te nacinu na koji djeluje na sustav. Takav nacin

omogucuje podjelu zlonamjernog sustava na razliite vrste koje ¢e biti opisane u nastavku.

3.4.1. Racunalni virus

Racunalni virus se definira kao zlonamjerni program sa svojstvom samoreplikacije koji
postoji kao izvr$na datoteka te se $iri kopiranjem na druga ra¢unala. Virus je pasivan i potreban
mu je prijenos kroz mrezne ili medijske datoteke. Koriste se za nano$enje $tete racunalima i

mrezama te kradu informacija, novca i sli¢no [20].

Virus je moguce primiti u obliku elektroni¢ke poste koja sadrzi zlonamjerni privitak. Ako
se privitak otvori, na racunalu se pokrece virus zbog kojeg moze do¢i do unistenja podataka i
usporavanja sustava. Virus radi na nacin da zahtijeva program glavnog racunala, zatim
zahtijeva akciju korisnika za prijenos s jednog sustava na drugi te prilaze dijelove vlastitog

zlonamjernog koda drugim datotekama ili izravno zamjenjuje datoteke svojim kopijama.

Vecina racunalnih virusa napada raunala sa sustavom Microsoft Windows. lako Mac racunala
imaju reputaciju velike otpornosti na viruse, Apple je dao izjavu da i on dozivljavaju napade
zlonamjernog softvera. Razlog zbog kojeg su napadi na Windows racunalne sustave ¢esci je
jer u svijetu postoji veci broj korisnika tog sustava te hakeri stvaraju viruse za operacijski

sustav koji ¢e potencijalno imati vecu koli¢inu zrtava [21].
3.4.2. Racunalni crv

Racunalni crv (eng. worm) je aktivni zlonamjerni program sa svojstvom samoreplikacije
koji se Siri mrezom iskoriStavanjem raznih ranjivosti sustava. Na slici 3.2. vidi se da ra¢unalni

crv kontinuiranim skeniranjem iskoriStava propusnost i resurs za obradu $to uzrokuje

nestabilnost hosta, odnosno pad cjelokupnog sustava.
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Pocetna infekcija

Slika 3.2. Sirenje radunalnog crva [22]

Osim Stetnih dijelova, crv moze sadrzavati i korisni teret koji predstavlja dijelove koda
napisane da utjecu na racunalo kradom podataka, brisanjem datoteka ili stvaranjem bota Koji
moze, ali ne mora biti dio botneta. Razlikuju se od virusa jer ne zahtijevaju ljudski utjecaj za

Sirenje s obzirom da imaju neovisnu sposobnost Sirenja i samoreplikacije [20].

Crv moZe na razlic¢ite nacine prelaziti s jednog uredaja na drugi: privitkom u elektronickoj
posti, zlonamjernom poveznicom ili pomocu lokalne mreze (LAN). Jedan od najée$¢ih nacina
Sirenja raCunalnog crva je putem interneta jer se ve¢ina uredaja spaja na internet putem mreze.
Takav nacin omogucuje lako Sirenje jer se nakon infiltriranja u uredaj, crv moze pro§iriti na
druge uredaje preko lokalne mreze. Sljedeci nacin je Sirenje putem maila, u elektronic¢ku
poruku stavi se zarazeni privitak ili link te se tako crv infiltrira u racunalo. Platforme za
dijeljenje datoteka su takoder vrlo Cest nacin Sirenja jer nema nac¢ina da se prepozna sadrzi li
datoteka koja se preuzima racunalnog crva. Pametni telefoni jedan su od najlaksih nacina
prijenosa crva jer se Cesto povezuju na visestruke Wi-Fi mreze $to ubrzava njihovo Sirenje.
Prijenosni pogoni lako se zaraze priklju¢ivanjem na zaraZeno racunalo te se dalje prijenose
daljnjim spajanjem na ostala racunala. Skidanje sadrzaja pomocu torrenta vrlo su opasna jer
mogu sadrzavati racunalnog crva s obzirom da vecina sadrZaja nije zaSticena autorskim
pravima. Osim spomenutih, IoT uredaji isto mogu biti jedan od nacina zaraze racunalnim
crvom. U kontroliranom okruzenju, istrazivaci su iskoristili pametnu zarulju kao oruzje za

Sirenje racunalnog crva na susjedne IoT uredaje [23].
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3.4.3. Trojanski konj

Trojanski konj je prema definiciji zlonamjerni program koji se predstavlja kao legitiman,
a prilikom preuzimanja i izvrSenja ugraduje zlonamjerne datoteke na ra¢unalo. Trojanski konj
se Cesto naziva i Trojanac, a kada se izvrsi, instalira se virus bez korisnog tereta. Ima
mogucnost davanja daljinskog pristupa napadacu koji tada moze obavljati zlonamjerne

aktivnosti [20].

Trojanac nema moguénost samoreplikacije i potreban mu je korisnik za preuzimanje
posluziteljske strane aplikacije kako bi radio. Potrebno je implementirati izvr$nu datoteku
(.exe) i instalirati program kako bi trojanac mogao napasti sustav uredaja. Siri se putem
naizgled legitimnih elektronic¢kih poruka i prilozenih datoteka, kao nezeljena posta, kako bi
doslo do $to vise osoba. Nakon §to se otvori poruka i preuzme prilozena datoteka, trojanski
posluzitelj se instalira i automatski pokrece svaki put kada je zarazeni uredaj ukljucen. Osim
Sirenja putem elektronicke poSte, trojanac moze =zaraziti uredaj pomocu socijalnog
inzenjeringa. Socijalni inzenjering se Koristi na nacin da se korisnici prisile na preuzimanje
zlonamjerne aplikacije. Ona moze biti skrivena u banner oglasima, sko¢nim oglasima ili
vezama na web stranicama. Racunalo koje sadrzi trojanac moze ga prenijeti na druga racunala.
Haker pretvara uredaj u takozvano zombi racunalo §to znaci da ima mogucnost daljinskog
upravljanja bez da korisnik to zna. Takva racunala koriste se za nastavak Sirenja zlonamjernog
softvera na mrezi uredaja koja se zove botnet. Na primjer, korisnik moZe primiti elektroni¢ku
poStu od poznatog posSiljatelja s uklju¢enim privitkom koji izgleda legitimno. Nakon
preuzimanja korisnik vjerojatno nece primijetiti da se instalirao trojanac jer racunalo moze
nastaviti raditi bez znakova zaraze. Moze ostati neotkriven sve do poduzimanja neke odredene
radnje kao $to su posjet odredenoj web stranici ili bankarskoj aplikaciji. Osim racunala,
trojanac moze zaraziti pametne telefone ili tablete putem zlonamjernog softvera. Haker
preusmjerava promet na uredaj koji je spojen na WiFi mrezu, a zatim ga koristi za pokretanje

napada.

Postoji mnogo vrsta trojanaca koji se koriste za izvodenje raznih radnji i metoda napada. Jedna
od vrsta napada je (stru¢njacima prepoznatljiv) Backdoor Trojan. Omogucuje hakeru daljinsko
upravljanje zarazenim rac¢unalom i preuzimanje kontrole koriste¢i ,,straznja vrata“. Pomoc¢u
toga, haker na raCunalu moze brisati datoteke, ponovno pokretati racunalo, krasti podatke ili
prenositi zlonamjerni softver. Backdoor Trojan vrlo ¢esto se koristi za stvaranje botnet mreze

putem takozvanih zombi rac¢unala. (Stru¢njacima prepoznatljiv) Banker Trojan dizajniran je
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za ciljanje korisnickih bankovnih racuna i financijskih informacija. PokusSava ukrasti podatke
0 kreditnim i debitnim karticama, sustavima elektronickog plac¢anja i sustavima internet
bankarstva. DDoS (eng. Distributed Denial-of-Service) trojanac izvodi napade na nacin da
preoptereti mrezu prometom. Posalje viSe zahtjeva s ra¢unala s ciljem preplavljivanja odredene
web adrese i izaziva uskracivanje usluge. (Stru¢njacima poznat) Downloader Trojan cilja
racunala koja su ve¢ zarazena te preuzima i instalira jo$ viSe zlonamjernih programa na njega.
(Stru¢njacima prepoznatljiv) Exploit Trojan sadrzi kod koji iskoriStava ranjivosti unutar
aplikacije ili raCunalnog sustava. Lazni antivirus Trojan oponaSa radnje nekog legitimnog
antivirusnog programa. Dizajniran je za otkrivanje i otklanjanje prijetnji poput obi¢nog
antivirusnog programa te zatim iznuduje novac od korisnika za uklanjanje prijetnji koje
zapravo ne postoje. Trojanac za kradu igara dizajniran je za kradu podataka o korisni¢kim
racunima igraca online igara. Trojanac za razmjenu izravnih poruka dizajniran je za kradu
korisnickih podataka o prijavi (korisni¢ko ime i lozinka) te cilja poznate platforme za razmjenu
poruka. (Stru¢njacima poznat) Infostealer Trojan koristi se za instalaciju trojanca i sprjecava
korisnika otkrivanje zlonamjernog programa. (Stru¢njacima poznat) Mailfinder Trojan
dizajniran je za prikupljanje 1 kradu adresa elektroni¢ke poSte pohranjenih na racunalu.
(Stru¢njacima poznat) Ransom Trojan ima cilj naruSavanja performansi racunala i blokiranje
ucjenjuje korisnika ili organizaciju dok ne plate naknadu za otkupninu kako bi otklju¢ao

zahvacene podatke ili ponistio oStecenje uredaja [24].

3.4.4. Spijunski softver

Spijunski softver (eng. Spyware) predstavlja zlonamjerni program koji koristi funkcije u
operacijskom sustavu s ciljem Spijuniranja aktivnosti korisnika. Osim $pijuniranja korisnika,
mMOoze imati i moguénost ometanja mreznih veza na nacin da se izmjene sigurnosne postavke
na zarazenom sustavu. Siri se tako da se pri¢vrsti na legitimni softver, trojanac ili
iskori§tavanjem poznatih ranjivosti. Spijunski softver ima moguénost praéenja nacina

ponaSanja korisnika, navike koriStenja interneta 1 sli¢no [20].

Spijunski softver infiltrira se u uredaj nakon posjeta zlonamjernoj web stranici, nesvjesnim
instaliranjem zlonamjerne aplikacije ili otvaranjem privitka datoteke. Nakon §to se infiltrira
pocne snimati sve podatke, prati web aktivnost, detalje kreditnih ili debitnih kartica, podatke
za prijavu ili pritisak na tipke. Zadnji korak je isporucivanje snimljenih podataka osobi koja je

infiltrirala Spijunski softver na uredaj. Ta osoba podatke moze izravno koristiti ili prodati trecoj
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strani. Spijunski softver moZe zahvatiti bilo koji uredaj koji ima pristup internetu (Windows
je prihva¢anjem upita ili skoénog prozora bez prethodnog ¢itanja. Spijunski softver se infiltrira
u uredaj odmah nakon Klika na zarazenu poveznicu. Osim spomenutog, veliku opasnost za
uredaje predstavljaju i piratski mediji u koje spadaju filmovi, glazba ili igre. Kreatori
zlonamjernog softvera koriste razne trikove da bi zavarali korisnika jer moze biti napravljen

da izgleda kao da je koristan i legitiman alat.

Spijunski softver je vrlo tesko pronaéi i prepoznati na uredaju. Radi tajno i prikuplja podatke
bez da korisnik to zna. Iako je vrlo tezak za prepoznavanje, postoje nacini na koje se moze
utvrditi je li uredaj zarazen. Uredaj moze pokazivati manjak prostora na tvrdom disku, ¢esto
se pojavljuju sko¢ni prozori, preglednik preusmjerava na nepoznate stranice, preglednik vise
ne pokazuje uobicajenu pocetnu stranicu i alatnu traku koja nije dodana od strane korisnika te

je moguce naici na aplikacije koje sam korisnik nije instalirao [25].

3.4.5. Reklamni softver

Reklamni softver (eng. advertising supported software) sluzi kao alat za stvaranje prihoda
oglasivacima na nacin da automatski generira oglase na zaslonu racunala, najéesc¢e u obliku
sko¢nog prozora. Moze se pronaci i na tabletima ili pametnim telefonima. Opasnost alata je
§to moze do¢i u paketu sa zlonamjernim softverom zbog ¢ega moze pratiti aktivnost korisnika

i ukrasti korisni¢ke podatke [20].

Reklamni softver se najces¢e pojavljuje na uredaju korisnika prilikom instalacije
besplatnog programa ili aplikacije. Takav nac¢in omoguéuje zaradu razvojnom programeru, ali
znaci | da se moze preuzeti bez znanja Korisnika. Drugi nacin pojave reklamnog softvera je
ako u sustavu postoji ranjivost koja se moze iskoristiti za njegovo ubacivanje. Osoba koja je
stvorila takvu vrstu softvera zaraduje novac od trece strane placanjem po kliku, $to bi znacilo
da svaki put kada korisnik klikne na oglas, osoba bude placena. Sljedeci nacin je da osoba bude
placena svaki put kada se oglas prikaze korisniku. Osim spomenutog, osoba moZe biti plac¢ena
po instalaciji $to znaci da joj se placa svaki puta kada se softver u paketu instalira na uredaj.
Reklamni softver moze pratiti povijest pretrazivanja i na taj nacin prikazivati relevantne
oglase. Nakon §to osoba dobije lokaciju i povijest pretraZivanja, moze dodatno zaraditi

prodajom spomenutih informacija tre¢im stranama.

15



Vazno je znati razlikovati bezopasan i stetan reklamni softver. U vecini slucajeva, predstavlja
smetnju, ali u Stetnom i zlonamjernom dijelu spektra moze predstavljati veliku prijetnju
ra¢unalnoj sigurnosti. Postoji legitimni reklamni softver koji omogucuje pristanak na oglase i
promociju softvera. Na taj na¢in nadoknaduju se troSkovi programera kako bi korisnici mogli
preuzeti softver besplatno. S druge strane, ne sadrzi svako preuzimanje aplikacije pristanak
korisnika. Potencijalno nezeljene aplikacije (PUA) sadrze programe za koje korisnik nije dao
pristanak za instalaciju na uredaj. Legalni varljivi adware PUA moze oteZati iskljucivanje
instaliranja bezopasnog softvera tree strane. Spomenuti nacin je zakonit ako osoba koja je
kreirala nije svjesno ukljucila zlonamjerne oglase ili softver. Legalni zlonamjerni adware PUA
konstantno izbacuje korisniku oglase. Pretjerani oglasi naj¢esé¢e se nalaze u reklamnom
softveru ili paketu softvera putem alatne trake web preglednika. llegalni zlonamjerni adware
PUA ostvaruje profit od zlonamjernih tre¢ih strana koje Zele distribuirati zlonamjerni softver
na uredaje. Zlonamjerni softver moze biti maskiran unutar samog reklamnog softvera ili web
stranice koju oglasava. Kreatori i distributeri svjesno $ire prijetnju i koriste zlouporabne

metode kako bi je ostvarili.

Postoje mnogi znakovi koji mogu ukazivati na zarazenost reklamnim softverom. Najces¢i znak
je promjena pocetne stranice web preglednika. Osim spomenutog, ostali znakovi su da se
posjecene web stranice se ne prikazuju ispravno, konstantno iskacu sko¢ni oglasi, usporava se
rad uredaja i smanjuje brzina interneta. Moze do¢i do pojave aplikacija koje sam korisnik nije
instalirao te raznih preusmjeravanja na druge web stranice. Ako dode do zaraze reklamnim
softverom, bitno je poduzeti korake kako bi se sustav ocistio od aplikacija koje stvaraju
problem. Da bi se korisnik zastitio od reklamnog softvera, potrebno je ¢esto azurirati softver,
biti oprezan prilikom internetskih preuzimanja, voditi ra¢una da aktivnosti budu legalne. Osim
navedenog, prilikom preuzimanja besplatnih programa ili aplikacija, vazno je procitati odredbe

I uvjete te ih preuzimati iz pouzdanih izvora [26].

3.4.6. Root Kit

Root Kit, prema definiciji, predstavlja naprednu tehniku, znacajku, funkcionalnost ili
tehnologiju koju koristi zlonamjerni softver s ciljem prikrivanja i zastite korisnog sadrzaja,
izvr$nih datoteka i binarnih datoteka koje je stvorio na racunalu korisnika. Stvara se u
korisni¢kom nacinu rada i u na¢inu rada jezgre. Rootkit u korisni¢kom nacinu rada ovisi 0
stvaranju APl poveznica u procesima ubacivanjem koda u te procese. Takav nacin rada

specifican je za procese u koje se ubacuje kod rootkita. Na primjer, ako se rootkit korisnickog

16



nacina rada umetne u Upravitelj zadataka s ciljem skrivanja procesa zlonamjernog softvera,
tamo nece biti moguce pronaéi procese zlonamjernog softvera. Medutim, procesi
zlonamjernog softvera mogu biti vidljivi putem drugih alata kao $to su Process Hacker i
Process Explorer s obzirom da rootkit nije uba¢en u njih. Primjena rootkita korisni¢kog na¢ina
rada proteze se samo na proces u koji je umetnut. Zbog ucinkovitosti, rootkit kod korisni¢kog
na¢ina rada potrebno je ubaciti u svaki proces korisnickog nacina rada koji je povezan s
prikrivenos$¢u Koja se Zeli posti¢i. Rootkit u nacinu rada jezgre zahtijeva instalaciju jezgrenog
modula, odnosno pokretackog programa u jezgru. Takav nacin rada specifi¢an je za globalne
rootkitove koji rade pomocu upravljackih programa za nacin rada jezgre koje instalira rootkit.
Utjecu na sve alate i procese Koji se izvode na sustavu s obzirom da jezgra predstavlja sloj koji
koriste svi procesi na sustavu. Stvaranje koda jezgre slozen je i tezak proces jer je potreban

tocan programski kod, inace bi moglo do¢i do pada sustava.

Funkcije jezgre, koje se nalaze u SSDT (eng. System Service Descriptor Table), upravljaju
dolaznim syscall-om iz korisni¢kog prostora i nazivaju se uslugama. Mnoge servisne funkcije
definirane su i ¢uvane u jezgri. Svaka od njih se definira prema funkciji i sluzi razli¢itim
vrstama zahtjeva korisnickog prostora. Na primjer, neki od njih sluze za stvaranje 1 brisanje
datoteka, stvaranje, mijenjanje i brisanje unosa u registru, dodjelu memorije i sli¢éno. SSDT
predstavlja tablicu koja u sebi sadrzi pokazivace na servisne funkcije. Svaki pokaziva¢ funkcije
usluge ima odgovarajuci indeks u SSDT koji pokazuju na memorijske lokacije u kodu jezgre
gdje se nalaze servisne funkcije. Servisne funkcije definirane su u modulima jezgre
ntoskrnel.exe(ntkrnlpa.exe) i win32k.ksys. Na slici 3.3. prikazano je da syscall iz korisnickog
prostora Koristi vrijednost indeksa za prijenos zahtjeva u nacin rada jezgre i time poziva

ispravnu servisnu funkciju u SSDT-u [27].
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DeleteFile

KORISNIK

SYSCALL Index=102

JEZGRA

SSDT tablica

Index Pokaziva¢ na funkciju

$ 102 Address of NtDeIeteFile\

103 Address of NtDeleteKey \

Slika 3.3. Pozivanje ispravne funkcije u SSDT-u pomo¢u syscall-a [27]

NtDeleteFile
kod

Rootkit se ne moze $iriti sam te ovisi 0 tajnim metodama koje sluze za zarazu ra¢unala.
Kada korisnici daju dopustenje instalacijskim programima rootkita, oni se instaliraju i skrivaju
dok ne budu aktivirani. Rootkit sadrzi zlonamjerne alate kao $to su alat za kradu bankovnih
podataka, lozinki, (stru¢njacima prepoznatljiv) keylogger, antivirusne deaktivatore i robote za
distribuirane napade uskra¢ivanja usluge. Na racunalo se instalira pomocu phishing
elektroni¢kih poruka, zlonamjernin PDF ili Microsoft Word dokumenata i datoteka,
povezivanjem s ve¢ zarazenim diskovima ili preuzimanjem s riziénih web stranica. Rootkit
moze uzrokovati infekciju zlonamjernim softverom koji moze sadrzavati viruse, trojance i
sli¢no. Nakon infekcije moze do¢i do brisanja datoteka i krade osjetljivih podataka, a da sam
korisnik toga nije svjestan. Osim navedenog, ¢esto dolazi do promjene konfiguracije sustava
¢ime se moze uspostaviti skriveni nacin rada koji oteZzava otkrivanje zaraze i omogucava
napadacu trajni pristup. Neki od najées¢ih simptome zaraze rootkitom je prestanak rada
antimalware-a, postavke sustava mijenjaju se same od sebe, problemi s izvedbom §to znaci da

je uredaj postao jako spor te blokade pristupa racunalu [28].

3.4.7. Botovi

Bot predstavlja skracenicu za robot i predstavlja softverski program koji obavlja
automatizirane, ponavljajuce i unaprijed definirane zadatke. Obavlja mnogo korisnih funkcija
kao $to su korisnicka sluzba i indeksiranje trazilica, ali mogu do¢i i u obliku zlonamjernog
softvera za stjecanje potpune kontrole nad uredajem. Botovi mogu biti ra¢unalni i internetski
te predstavljaju digitalne alate koriStene za dobru i loSu namjeru. Botovi koji su dobri obavljaju

korisne zadatke za korisnika, dok losi botovi Cesto nose velik rizik i koriste se za hakiranje,
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slanje nezeljene poste, Spijuniranje Korisnika i sli¢no. Polovicu cjelokupnog internetskog
prometa Cine racunalni botovi koji obavljaju razne funkcije. Individualni Korisnici i
organizacije koriste botove za zamjenu ponavljaju¢ih zadataka koji su relativno jednostavni i

izvode se puno brze u usporedbi s ljudskim aktivnostima.

lako je vecéina botova korisna, postoje i oni koji su vrlo losi i mogu ozbiljno nastetiti
korisnicima. Botovi zlonamjernog softvera i internetski botovi mogu se programirati da
provale u korisnic¢ke racune i ukradu podatke, mogu skenirati internet u potrazi za kontaktnim
informacijama, mogu slati nezeljenu postu i slicno. Kako bi se sakrio izvor napada, napadaci
mogu distribuirati lose botove u botnet. Botnet, prema definiciji, predstavlja niz uredaja koji
su povezani na internet od kojih svaki pokreée jednog ili vise botova bez znanja korisnika
softver najcesce se isporucuje u formatu za preuzimanje putem druStvenih medija ili poruka e-
poste klikom na vezu koja je u obliku slike ili videa. Osim preuzimanja, zlonamjerni bot se
moze pojaviti kao upozorenje da ¢e se raunalo zaraziti virusom ako se ne klikne na podijeljenu
poveznicu. Nakon klika na poveznicu ra¢unalo pokupi virus. Zlonamjerni botovi ¢esto produ
neopazeno jer se skrivaju unutar racunala i ¢esto imaju procese i datoteke koje su sli¢ne
sistemskim procesima i datotekama. Jedan od najpoznatijih primjera botova su spambotovi
koji prikupljaju adrese elektronicke poste sa stranica kontakata ili knjiga gostiju. Zlonamjerni
chatterbotovi se najcesce pojavljuju u aplikacijama za upoznavanje. Pretvaraju se da su osobe
1 oponasaju ih pa stoga korisnici Cesto ne shvacaju da razgovaraju sa zlonamjernim programom
¢iji je cilj dobiti osobne podatke koje ¢e kasnije prodati ili iskoristiti za vlastitu korist. Botovi
za dijeljenje datoteka uzimaju korisnikov upit i odgovaraju na njega navodeci da imaju
datoteku dostupnu za preuzimanje na nacin da podijele poveznicu. Klikom na poveznicu,
korisnik ga preuzme i otvori te nesvjesno zarazi svoje racunalo. DoS ili DDoS botovi koriste
se u velikom broju kako bi preopteretili posluzitelja i sprije¢ili rad usluge. Botovi za skeniranje
ranjivosti koriste se za skeniranje velikog broja stranica nakon ¢ega izvjestavaju osobu koja
zatim prodaje informacije ili ih sama koristi za hakiranje web stranica. Botovi za pracenje
prometa koriste se za optereCenje posluzitelja poste ili kradu podataka. Osim spomenutih
zlonamjernih botova, postoje i korisni botovi koji mogu korisniku olaksati neke svakodnevne
radnje. Drustveni botovi rade na platformama drustvenih mreza i Koriste se za automatsko
generiranje poruka, mogu imati djelovanje kao pratitelj nekog korisnika i kao lazni rac¢un za
stjecanje sljedbenika. Botovi za kupovinu sluze za pronalazak najboljih cijena za proizvode

koje korisnik trazi. Botovi za pracenje koriste se za pracenje ispravnosti web stranica.
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Transakcijski botovi koriste se za dovrSavanje transakcija u ime korisnika. Botovi za
preuzimanje sluze za automatsko preuzimanje mobilni aplikacija ili softvera kako bi im se
povecao broj preuzimanja trgovini aplikacija. Mogu se Kkoristiti i za napad stranica za

preuzimanje na nacin da stvaraju lazna preuzimanja kao dio DoS-a.

Najc¢es¢i znakovi zaraze botnetom konstantno rusSenje i usporene performanse racunala,
aplikacije ne rade na uobicajen nacin, internet postaje izuzetno spor, a preglednik sadrzi
komponente koje korisnik nije preuzeo, postavke sustava su se promijenile i korisnik ih ne
moze nikako promijeniti, pojavljuju se skocni prozori i reklame bez koristenja preglednika i
kontaktima se $alju poruke elektronicke poste koje korisnik nije poslao. Potrebno je poduzeti

nekoliko koraka kako bi se zastitili podaci prilikom napada botova [29]:

1. Potrebno je odspojiti racunalo s mreze

2. Vazni podaci trebaju se premjestiti na neko drugo racunalo ili tvrdi disk
3. Potrebno je vratiti uredaj na tvornicke postavke
4

Uredaj se treba ocistiti pomoc¢u raznih sigurnosnih alata

3.4.8. Ransomware

Ransomware predstavlja program koji inficira uredaj ili mrezu i preuzima kontrolu nad
sustavom dok trazi otkupninu od korisnika sustava/mreze. Na slici 3.4. vidi se da program
enkriptira datoteke na zarazenom sustavu i zakljucava sustav zbog ¢ega postaje nedostupan
korisnicima. Na kraju prikazuje poruke pomocu kojih zeli prisiliti korisnike da plate odredenu
svotu kako bi ponovno imali pristup svojim sustavima [20].

Zlonamjerni softver Oba\'ije.st. o
skida otkupnini
@ s krajnjim

zlonamjerne
datoteke (kod)

rokom

Zlonamjerni softver

Zlonamjerni softver

primljen enkriptira datoteke Placanje otkupnine
preko spama korisnika da b1 korisnik dobio
’ nazad svoje podatke

(nije preporuéeno)

Slika 3.4. Nacin rada ransomware-a [30]

Postoje 3 vrste ransomware-a: scareware, ransomware za zakljuCavanje zaslona i

ransomware za enkripciju. Scareware je softver koji predstavlja malo vise od zlonamjernog
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oglasavanja. Korisnik moze vidjeti sko¢ni prozor koji ga obavjeStava da je otkriven
zlonamjerni softver i preusmjerava na web-mjesto ili savjetuje da izvrsi pla¢anje kako bi se
uklonila prijetnja. U vecini slucajeva, to je sve §to ¢e zlonamjerni softver uciniti, pa moze biti
nesto vise od obi¢ne smetnje. Ako uredaj ima takvu vrstu infekcije, vjerojatno postoji jos neki
zlonamjerni softver kojeg korisnik nije svjestan. Ransomware za zakljucavanje zaslona
zamrzava uredaj korisnika i Cesto prikazuje poruku kojom porucuje da korisnik mora platiti
otkupninu ili da je pod istragom neke nadlezne organizacije. Spomenuti nacin prijetnje
znacajniji je od scareware-a. U vecini slucajeva korisni¢ki podaci su sigurni jer zlonamjerni
softver onemogucuje pristup uredaju i pokuSava prestrasiti korisnika da izvrsi placanje.
Ransomware za enkripciju predstavlja puno ozbiljniji problem od prethodnih jer je datoteke
vrlo te§ko oporaviti. Jedini nacin je placanjem otkupnine $to je vrlo riskantno s obzirom da

nije garantirano da ¢e hakeri odrzati svoju stranu dogovora.

Ransomware ima dvostruku funkciju: Sifrira podatke i isporucuje poruke o otkupnini. S
obzirom na sloZenost zlonamjernog softvera i mehanizma za dobivanje pristupa, enkripcija
moze biti relativno jednostavna ili vrlo slozena te moze utjecati na jedan uredaj ili cijelu mrezu.
Enkripcija predstavlja vrlo koristan alat jer stiti podatke od pristupa i ometanja neovlastenih
osoba. Idealan sustav enkriptira podatke koji se $alju ili pohranjuju, dok ih prijemni uredaj
dekriptira, a da korisnik toga nije svjestan. To se oslanja na kriptografske klju¢eve koji upucuju
kako se informacije enkriptiraju i dekriptiraju. Isti klju¢ se moze koristiti za enkripciju i
dekripciju te je neophodan za pristup informacijama. Najveci problem kod Ransomware
napada je Sto zrtva nema pristup kljucu za dekripciju zbog Cega je podatke vrlo tesko ili
nemoguce vratiti. Nakon sto se podaci zakljuc¢aju, ransomware kontaktira korisnika, najéesce

u obliku sko¢nog prozora na uredaju, i zahtjeva otkupninu kako bi ih vratio [31].

Postoji nekoliko znakova koji mogu ukazivati na zarazu ra¢unala ransomware-om. Jedan
njih je da se rad uredaja ili mreze naglo usporava. Dolazi do neovlastene promjene imena i
lokacije datoteka te izdvajanja podataka. Korisnik ne prepoznaje enkripciju datoteke i moze
do¢i do pojave poruke na poc¢etnom zaslonu koja ukazuje na napad [32]. Prema [33] potrebno

je poduzeti navedene radnje kako bi uredaj bio zasti¢en od ransomware-a:

1. Vazno je izbjegavati otvaranje neprovjerenih poruka elektroni¢ke poste i poveznica
2. Potrebno je izraditi sigurnosne kopije vaznih datoteka na vise razli¢itih medija
3. Potrebno je redovito nadogradivati softver, programe i aplikacije za za$titu od

ranjivosti
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4. Vazno je provoditi nacelo najmanje privilegije za sprjecavanje korisnika da pokrene
odredene programe koji mogu koristiti razne verzije ransomware-a
5. Potrebno je ograniéiti pristup dijeljenim ili mreZznim pogonima i iskljuciti dijeljenje

datoteka Sto ¢e smanjiti rizik od Sirenja infekcije ransomware-om na druge uredaje

3.5. Usputna preuzimanja

Usputna preuzimanja (eng. drive-by downloads) predstavljaju vrstu napada koji se
instaliraju na uredaj bez korisnikovog dopustenja. Korisnik ne mora kliknuti na preuzimanje
ili otvoriti zlonamjerni privitak elektroni¢ke poste da bi se uredaj zarazio. Usputna preuzimanja
ukljucuju jos i nenamjerna preuzimanja bilo kojih datoteka ili softverskih paketa na uredaj.
Spomenuta vrsta napada uzrokuje Sirenje prijetnji ¢ak i sa legitimnih stranica. Postoje dvije
vrste napada pomocu usputnih preuzimanja, a to su nezlonamjerni potencijalno nezeljeni
programi i aplikacije (PUP/PUA) i napadi koji sadrze veliku koli¢inu zlonamjernog softvera
(eng. Malware-loaded attacks). PUP programi su u vecini slucajeva sigurni, a U najgorem
slucaju predstavljaju adware. Slika 3.5. prikazuje da usputna preuzimanja mogu iskoristiti
aplikacije, operacijski sustav ili web-preglednik koji ima potencijalne sigurnosne nedostatke

zbog neuspjelih azuriranja ili nedostatka aZuriranja i inficirati uredaj.

8]
Korisnik pretraZuje legitimnu web L]
stranicu koja je zaraZena
Zlonamijerni softver
UGRADENI ZLONANMIERN] KITZ4 Zlonamjerni softver
ELEMENTI BRORISTAVANIE Flonamisrm sustav wlazi kroz
Automatski se skida na ursdaj koeisnika kroz sigumosnu rupu i preuzima
i prosjerava ranjivosti sustava sustav

A

v

Slika 3.5. Infekcija sustava pomo¢u usputnih preuzimanja [34]

Spomenuta vrsta napada se od ostalih razlikuje jer se ne oslanja na to da ¢e korisnik uciniti
potencijalno losu radnju kako bi aktivno omogucio napad. Usputna preuzimanja osmisljena su

kako bi hakeri preuzeli kontrolu nad uredajem korisnika, $to znaci da zele izgraditi botnet,
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zaraziti druge uredaje i slicno. Osim toga mogu Spijunirati aktivnosti korisnika kako bi ukrali
osobne i financijske podatke te kako bi unistili i onemogucili koristenje uredaja. Glavni nacini
zaraze usputnim preuzimanjima mogu biti ovlaStena preuzimanja bez poznavanja svih
implikacija i potpuno neovlastena preuzimanja bez ikakve obavijesti. S ovlastenim
preuzimanjima bez poznavanja svih implikacija poduzima se radnja koja vodi do infekcije, to
moze biti klik na poveznicu na varljivom laznom sigurnosnom upozorenju ili preuzimanje
trojanca. S potpuno neovlastenim preuzimanjima bez ikakve obavijesti korisnik moze posjetiti
stranicu i zaraziti se bez ikakve radnje. Takva preuzimanja mogu se nalaziti bilo gdje
ukljucujuéi i legitimne stranice. Ovlastena usputna preuzimanja su pojednostavljena i moguce
ih je uociti prije napada. Haker isporucuje zlonamjerni softver pomocu vektora (online poruka,
oglasa ili legitimnih preuzimanja). Na primjer, moguce je dobiti vezu poslanu elektronickom
postom ili objavom na drustvenim medijima koja je maskirana tako da izgleda kao da je
poslana iz pouzdanog izvora. Korisnik komunicira s vektorom te klikom na zarazeni link
preuzima se zlonamjerni softver koji se instalira na uredaj. Nakon toga haker uspjes$no ulazi u
uredaj korisnika 1 preuzima kontrolu nad podacima. NeovlaStena preuzimanja bez znanja
korisnika funkcionira vrlo jednostavno i sastoji se od nekoliko faza. U prvoj fazi haker
kompromitira web stranicu i na nju stavlja zlonamjernu komponentu. Druga faza sastoji se od
aktivacije komponente, nakon S$to korisnik posjeti kompromitiranu web stranicu, koja
pronalazi sigurnosne propuste uredaja. U trec¢oj fazi komponenta preuzima zlonamjerni softver
na uredaj te ga inficira. U zavr$noj fazi zlonamjerni softver dopusta hakeru da ometa, kontrolira
i krade uredaj korisnika. Kako bi uredaj bio zasti¢en od usputnih preuzimanja potrebno je ¢esto
azurirati sve komponente web stranica (teme, dodatke, dodatke ili bilo koju drugu
infrastrukturu) jer svako azuriranje sadrzi nove sigurnosne popravke kako bi se sprijecio
sigurnosni napad. Vazno je ukloniti sve zastarjele ili nepodrzane komponente web stranice jer
bez sigurnosnih zakrpa stari softver se moze lako prouciti i iskoristiti za prevare. Potrebno je
koristiti jake lozinke 1 korisnicka imena za administratorske racune. Za jo§ vecu sigurnost
najbolje je koristiti generator zaporki zajedno s upraviteljem zaporki. Vazno je instalirati
zaStitni softver za sigurnost web stranica. Zastitni softver ¢e pomo¢i u prac¢enju zlonamjernih
promjena pozadinskog koda lokacije web stranice. Na kraju potrebno je razmotriti utjecaj
upotrebe oglasa na korisnike. Oglasi su jedan od najéescih alata za povecanje preuzimanja pa

je potrebno biti siguran da korisnici ne dobivaju preporu¢ene sumnjive oglase [35].
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3.6. Napadi uskraéivanjem resursa

Napadi uskracivanjem resursa (eng. Denial of Service) ili DoS napadi predstavljaju vrstu
napada namijenjenu gaSenju uredaja ili mreze na nacin da ga uc¢ini nedostupnim korisnicima
kojima je namijenjen. Spomenuta radnja postize se tako da se meta preplavi prometom ili
slanjem informacija koje pokrec¢u ruSenje. U oba slu¢aja, DoS napadi uskra¢uju Korisnicima
o¢ekivane usluge i resurse. Najces¢e zrtve D0S napada su web posluzitelji organizacija
visokog profila (bankarske, trgovacke i medijske tvrtke ili vladine i trgovacke organizacije).
DoS napadi najcesée ne rezultiraju kradom ili gubitkom znacajnih informacija i drugih
sredstava, ali Zrtvu mogu kostati puno vremena i novca. Suvremene sigurnosne tehnologije
razvile su mehanizme za obranu od vecine oblika DoS napada, ali zbog jedinstvenih

karakteristika i dalje predstavlja veliku prijetnju [36].

U vedini slucajeva, odgovaranje na mrezni zahtjev zahtijeva vise procesorske snage od
slanja. Prilikom obrade HTTP (eng. Hypertext Transfer Protocol) zahtjeva, web posluzitelj
mora ra$¢laniti zahtjev, pokrenuti upite baze podataka, zapisati podatke u zapisnike i
konstruirati HTML koji treba vratiti. Potrebno je da korisni¢ki agent generira zahtjev koji se
sastoji od tri informacije: HTTP glagol, IP adresu na koju se $alje i URL. Na taj na¢in hakeri
da zatrpavaju posluzitelje mreznim zahtjevima tako da ne mogu odgovoriti legitimnim
korisnicima. S obzirom na razvitak tehnologije, hakeri su otkrili nacine za pokretanje napada

uskrac¢ivanjem usluge na svakoj razini mreznog skupa, a ne samo preko HTTP-a.

ICMP protokol (eng. Internet Control Message Protocol) sluzi za provjeru je li mrezna adresa
online. Koriste ga posluzitelji, usmjerivaci i alati linija naredbe. Salje se zahtjev na IP adresu,
a ako je posluzitelj koji odgovara na mrezi, poslat ¢e potvrdu da je na mrezi. ICMP protokol
je najjednostavniji medu internetskim protokolima te je najceSée sredstvo za zlonamjerne
radnje. Dolazi do pojavljivanja velikog broja pingova koji pokuSavaju preplaviti posluzitelj
slanjem beskrajnog niza ICMP zahtjeva, a pokre¢u se s nekoliko linija koda. Nesto
sofisticiraniji napad je (stru¢njacima prepoznatljiv) ping of death napad koji salje oStecene
ICMP pakete u pokusaju da srusi posluzitelj. Spomenuta vrsta napada uglavnom se koristi kod
starijeg softvera koji ne radi ispravno provjeru granica u dolaznim ICMP paketima. Vecina
napada temeljenih na ICMP-u moguce je sprije¢iti modernim mreznim suceljima, pa su se
napadaci pomaknuli ka mreznom stogu na TCP (eng. Transmission Control Protocol) koji
podupire vecinu internetske komunikacije. TCP razgovor zapocinje slanjem SYN poruke

posluzitelju, od kojeg se ofekuje da odgovori SYN-ACK (sinkroniziraj potvrdu) odgovorom.
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Klijent bi tada trebao dovrsiti rukovanje slanjem posljednje ACK poruke posluzitelju. Kada se
posluzitelj preplavi SYN porukama bez dovrSenog rukovanja TCP-om, alati za hakiranje
ostavljaju posluzitelj s velikim brojem poluotvorenih veza. Nakon $to se legitimni klijent
pokusa povezati, posluzitelj odbija vezu. Ako se DoS napad pokrene s jedne IP adrese, moguce
je promet s te IP adrese staviti na crnu listu i zaustaviti napad. Moderni DoS napadi se obi¢no
pokrecu s botneta te ih napada¢ moze kontrolirati. Buduc¢i da se danas mnoge vrste pametnih
uredaja s moguc¢no$c¢u spajanja na internet (hladnjaci, automobili, zvona na vratima) imaju
veliku sklonost sigurnosnim propustima pa postoji mnogo mjesta na kojima se botovi mogu
sakriti [37].

3.7. Statistika sigurnosnih prijetnji

U prethodnim poglavljima bile su opisane razne prijetnje koje mogu ugroziti sigurnost
uredaja, od phishing napada do DoS napada. U sljede¢im poglavljima bit ¢e prikazane prijetnje
u praksi, odnosno statistika njihove ucestalosti 1 koliki je utjecaj pojedinih parametara i

komponenti na sigurnost uredaja.

Prema [38], u 2021. godini, naj¢esc¢e prijetnje koje ugrozavaju uredaje su krada podataka,
phishing napadi, nezakrpljene ranjivosti i botovi. Slika 3.6. prikazuje postotak prijetnji koje
napadaju uredaje. Najveci postotak napada dogada se zbog krade podataka te ¢ine oko 50%
ukupnih napada, zatim slijede phishing napadi koji ¢ine nesto manje od 20% ukupnih napada,
slijede ih nezakrpljene ranjivosti s nesto manje od 15% ukupnih napada, zatim botovi koji ¢ine

manje od 5% napada i na kraju nesto vise od 10% ostalih vrsta napada.
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Krada podataka

Phishing napadi

Nezakrpljene ranjivosti

Botovi
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Slika 3.6. Najcesce prijetnje krajnjim uredajima [38]
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2021. godine dolazi i do porasta napada zlonamjernim softverom, specificnije ransomware-
om. Slika 3.7. prikazuje da je porast ¢ak 13% u odnosu na proslu godinu $to mu daje ukupan
porast od 25%. Ransomware predstavlja model monetizacije pristupa organizacije, a blokiranje

Cetiri gore spomenutih napada pomaze u njegovom blokiranju.

204

10%

2017 2019 2021

Slika 3.7. Krivulja ransomware napada [38]
Najceséi razlog zbog kojeg dolazi do napada je zbog ljudske pogreske te ona ¢ini vise od 80%
ukupnih razloga napada. Najcesc¢e je to koristenje ukradenih podataka, phishing napadi,

zlouporaba ili jednostavno slu¢ajnom pogreskom. Nadalje bitno je napomenuti da ljudska

pogreska i dalje igra jako veliku ulogu u incidentima i napadima [38].
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4. INTEGRIRANA SIGURNOSNA RJESENJA ZA ZASTITU
KRAJNJIH UREDAJA

Sigurnost krajnjih krajnjih uredaja oznacava osiguravanje zaStite Krajnjih uredaja ili
ulaznih tocaka uredaja krajnjih korisnika od zlonamjernih radnji. Krajnji uredaji mogu biti
stolna i prijenosna racunala, mobilni uredaji, IoT uredaji i slicno. Kako bi se zastitili od
racunalnih napada, sigurnosni sustavi krajnjih uredaja stite se na mrezi ili u oblaku. Sigurnost
krajnjih uredaja razvijena je iz tradicionalnog antivirusnog softvera kako bi se pruzila zastita
od sofisticiranog zlonamjernog softvera i rastucih zero day prijetnji. Sigurnost krajnjih uredaja
smatra se najvaznijim dijelom racunalne sigurnosti i predstavlja jedno od prvih mjesta na
kojima organizacije Zele osigurati svoje poslovne mreze. S obzirom da se racunalne prijetnje
sve viSe razvijaju i Sire, dolazi do sve vece potrebe za naprednijim sigurnosnim rjeSenjima
krajnjih uredaja. Danasnji sustavi zastite krajnjih to¢aka dizajnirani su za brzo otkrivanje,
analizu, blokiranje i zaustavljanje napada u tijeku. Kako bi se omogucile navedene radnje,
potrebna je suradnja sa drugim sigurnosnim tehnologijama za omogucavanje uvida

administratora u napredne prijetnje da bi se ubrzalo otkrivanje i vrijeme odgovora na sanaciju.

Platforma za zastitu krajnjih uredaja predstavlja znacajan dio racunalne sigurnosti poduzeca.
U danasnjem vremenu najvrjednija imovina tvrtke su podaci, a njihov gubitak ili gubitak
pristupa podacima moze cijelo poslovanje dovesti u opasnost od raspada ili ¢ak i bankrota.
Tvrtke su se takoder morale boriti ne samo s rastu¢im brojem krajnjih uredaja, ve¢ i s porastom
broja tipova krajnjih uredaja. Sve navedeno otezava sigurnost krajnjih uredaja poduzeca koji
su slozeni za rad na daljinu te pomo¢u BYOD (eng. Bring Your Own Device) pravila ¢ine
perimetarsku sigurnost sve nedostatnijom i stvaraju ranjivosti. Prijetnje postaju sve sloZenije
jer hakeri uvijek smisljaju nove nacine kako bi pristupili povjerljivim podacima i ukrali

vrijedne informacije [39].

4.1. EPP

EPP (eng. endpoint protection platform) je prema definiciji platforma koja se sastoji od
razli¢itih sigurnosnih alata kao $to su antivirusni programi, anti-malware, enkripcija podataka,
osobni vatrozidi i prevencija upada. EPP predstavlja tradicionalni softver koji se temelji na
potpisu. Radi na nacin da prati podudara li se postojeci potpis prijetnji koje su ve¢ pohranjene
u bazi podataka te tako utvrduje je li prijetnja stetna. Slika 4.1. prikazuje tretiranje prijetnje

pomoc¢u EPP-a. Nakon §to prijetnja po¢ne prodirati kroz vatrozid, sustav za detekciju upada
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na glavno racunalo (HIDS) otkriva prijetnju i utvrduje je li zlonamjerna ili ne. Oni koji su

zlonamjerni bit ¢e ublazeni sustavom zastite od upada na glavno racunalo (HIPS).

s A Resurs koji
p = X 1 p @ nije
; ; zlonamjeran

Prijetnja Vatrozid Prijetnja

Identifikacija

Detekcija

e Aacija

Sustav za detekeiju
upada na glavnhom
racunalu

Zlonamjerni
resurs

Sustav zastite od
napada na glavnom
racunalu

Slika 4.1. Nacin tretiranja prijetnje pomo¢u EPP-a [40]

Detekcija je najznacajniji dio krajnje tocke. EPP ima potpunu funkciju identifikacije potpisa.
Postoje velike koli¢ine baze podataka s potpisom virusa koje se mogu koristiti za identifikaciju
ve¢ poznatih virusa. Postupak uparivanja temelji se na razli¢itim algoritmima. Svaka tvrtka
koja provodi zastitu ima svoje algoritme pomocu kojih moze otkriti prijetnje. Mehanizam koji
koristi ve¢ina EPP-a je detekcija upada. Detekcija upada predstavlja proces pracenja dogadaja
koji se odvijaju u racunalnom sustavu ili mrezi 1 analiziranja u potrazi za znakovima upada.
Detekcija upada pomaze korisnicima u obrani od napadaca i dovrsava proceduru detekcije
upada. Sustav zastite 0od upada na glavnom racunalu prati i prikuplja karakteristike korisnika
koji sadrze osjetljive informacije 1 posluzitelje koji pokrecu javne usluge 1 sumnjive aktivnosti.
Kako bi organizacije zadrzale sigurnost svog sustava, moraju eliminirati mogu¢nost bilo
kakvog vanjskog upada putem krajnjih tocaka. Cilj funkcije zastite je eliminirati ve¢ postojeci
virus u sustavu koji moze uzrokovati znacajnu devastaciju sustava jer ako EPP sustav ne
poduzme nista, virusi ¢e zaraziti cijeli sustav. Nudi Se rjeSenje za ispravljanje pogreSaka gdje
EPP koristi drugi algoritam za sustav zastite od upada na glavno rac¢unalo koji radi zajedno sa
sustavom za detekciju upada na glavnom racunalu. Osim mnogo prednosti, EPP ima i nekih
nedostataka kada se suoci s naprednijim metodama napada. Ponekad se potpisi virusa ne mogu
usporediti na vrijeme jer virusi vrlo brzo mutiraju, ali najznacajnija mana EPP-a je to §to ne
moze obraniti unutarnje prijetnje. Neke od ostalih slabosti EPP-a su da odgovarajuci potpis
zahtijeva previSe resursa, udio napada bez datoteka je u porastu, mnoge funkcije zahtijevaju
internet te unutarnje prijetnje mogu izazvati vecu stetu nego vanjske prijetnje [40].
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4.2. EDR

EDR (eng. endpoint detection and response) predstavlja na¢in otkrivanja i odgovarajuceg
reagiranja na unutarnje prijetnje pomocu svojih specifi¢nih funkcija kao $to su kontinuirani
nadzor, sanacija i uklanjanje smetnji krajnjoj tocki. EDR je napredni softver za pozitivhu
zaStitu krajnje tocke. Jedna od bitnijih zna¢ajki EDR-a su obavjestajni podaci o prijetnjama
koje mogu omoguciti otkrivanje anomalija i upozorenje te sanaciju interne mreze koja je
zarazena. Osim navedenog, kako bi se mogle predvidjeti i izbjeci prijetnje, moze se koristiti

strojno ucenje.

Jedna od znacajki EDR-a su obavjestajni podaci o prijetnjama koji predstavljaju organizirane,
analizirane i prociS¢ene informacije o potencijalnim ili trenutacnim napadima koji prijete
organizaciji. EDR predstavlja zastitni softver s funkcijom obavjestavanja o prijetnjama koja
omogucuje upozoravanje poduzeca na potencijalne rizike i prijetnje te pruza informacije o
prijetnji koje prikuplja posluzitelj EDR-a. Takva vrsta obavjestajnih podataka olaksat ce
uklanjanje unutarnje prijetnje analizom informacija i podataka o unutarnjim prijetnjama koje
su se dogodile u proSlosti umjesto predvidanja latentnog rizika. Pomocu kontinuiranog
prac¢enja moguce je otkriti abnormalno ponasanje krajnje tocke i tako onemoguciti Sirenje
prijetnje. Ako je jedna krajnja toCka zarazena, EDR ¢e odmah otkriti neuobicajenu aktivnost
te krajnje tocke 1 odmah je izolirati. Oni mogu dinamicki nadzirati krajnje tocke i osigurati
CPU zastitu koja moZe obraniti jezgru posluZitelja. Snazni EDR alati omogucuju jednostavan
pristup podacima te im pruzaju neposrednu vidljivost bilo kojeg podruéja organizacije. Nakon
sanacije 1 ¢iS¢enja krajnjih toCaka prestaje eskalacija virusa. Sustav moze izgledati sigurno 1
Cisto, ali bilo koji ostatak moze generirati novi virus. Prisutnost uznapredovalog virusa moze
se $iriti na drugi dio i tako na brz nacin zaraziti internu mrezu. EDR moze skenirati sve interne
mreze kako bi garantirao da nema ostataka virusa te popraviti stetu koju su uzrokovali kako bi
se odrzala sigurnost unutarnjeg sustava. Promatranje bez smetnji predstavlja jednu od znacajki
EDR-a. EDR se moze izvrSiti samo u jezgri mreze sa svojom komponentom za otkrivanje
krajnje tocke. Mrezni upravitelj moze instalirati EDR na posluzitelj tvrtke Sto ¢e zastititi cijelu
unutarnju mrezu organizacije. Kako bi se otkrile nepoznate prijetnje, koristi se strojno ucenje.
Strojno ucenje predstavlja prediktivni model koji koristi sofisticirane analiticke tehnike kako
bi raCunalima dao mogucénost ucenja S podacima te kako bi razumjeli karakteristike
zlonamjernog softvera i predvidjeli vjerojatnost zlonamjernog softvera iz nepoznatih

aplikacija. Takav na¢in im omogucuje da blokiraju dosad nevidene napade s visokim stupnjem
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sigurnosti. Jedna od najvaznijih znacajki EDR-a je to da se moze prilagoditi na okruZenje

organizacije sto zahtijeva strojno ucenje i sposobnost umjetne inteligencije [40].

43. MDM

MDM (eng. Mobile Device Management) je svaki softver koji osigurava, nadzire, upravlja
i podrZzava mobilne uredaje kao Sto su pametni telefoni, tableti i sli¢no. Cilj MDM-a je
optimizirati funkcionalnost i sigurnost mobilne komunikacijske mreze na nac¢in da minimizira
troSkove 1 zastoje. Uredajima upravljaju administratori koji pokre¢u pozadinsku MDM
platformu koja omogucuje daljinsko upravljanje funkcijama uredaja. Na uredaj se instalira
aplikacija ili softver za prekrivanje kako bi se omogucila funkcionalnost MDM-a i integrirala
s pozadinskim uslugama organizacijske mreze. U pozadinske usluge ulaze pristup
informacijama, prijenos podataka, zajedni¢ko koristenje zapisnika uredaja te neke ostale
moguénosti ako su potrebne. MDM smanjuje rizike koji su povezani s obnavljanjem osjetljivih
poslovnih zadataka na mobilnim uredajima ukljuc¢uju¢i BYOD (eng. Bring Your Own Device)
1 pametne telefone koji su u vlasnis§tvu organizacije. MDM je vrlo Cesto sastavni dio EMM-a
(eng. Enterprise Mobility Management) koji ukljuéuje kolektivni skup alata za zastitu i
upravljanje mobilnim aplikacijama, uredajima koje pruza tvrtka i BYOD uredajima,
sadrzajem, podacima i pristupom. MDM moze ponuditi znacajke za upravljanje aplikacijama
(MAM), sadrzajem (MCM) i sigurnosti (MSM) mobilnih uredaja [41]. Potrebno je sva

podrucja povezati U cjelinu kako bi se zajamcila to¢na razina sigurne mobilnosti poduzeéa.

MAM (eng. Mobile Application Management) se usredotoCuje na dodjelu resursa,
upravljanje 1 odrzavanje mobilnih aplikacija na mobilnim uredajima. Glavna svrha mu je
automatsko pruzanje javnih i interno stvorenih aplikacija krajnjim korisnicima, a uz pomo¢
unaprijed definiranih zahtjeva moguce je posti¢i kontrolu upotrebe. MAM uklju¢uje mnoge
aspekte i funkcionalnosti. Jedna od njih je instalacija aplikacije i instalacija u pozadini preko
MDM-a sto je Cesto vrlo korisno. Tehnicki inzenjeri imaju mogucénost definiranja pravila za
instalaciju aplikacije tijekom procesa prijave mobilnog uredaja. Kako bi se omogucila
instalacija u pozadini, potrebno je automatski instalirati potrebne aplikacije nakon $to se novi
mobilni uredaj uvede u EMM. Sljedeca funkcionalnost je postojanje korporativne trgovine
aplikacija u kojoj se nalaze poslovne aplikacije potrebne mobilnom Kkorisniku. Na taj nacin,
organizacija moZe ograniiti izbor i upotrebu dopustenih aplikacija. Cesto koristene
funkcionalnosti su ukljuene postavke aktivnog sinkroniziranja, upravljanje elektronickom

postom gdje se potrebne postavke automatski uvode krajnjim korisnicima. Veéina organizacija
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koristi VPN za odobravanje pristupa internim strukturama informacijske tehnologije za
mobilne uredaje. Svaka aplikacija se povezuje unutarnjom strukturom te Salje i prima podatke
preko Sifriranog kanala. Neke od ostalih funkcionalnosti su blokiranje postavke
kopiraj/zalijepi, nadzor koriStenja aplikacija, pristup radnoj povrsini na daljinu te upravljanje

kontrolom tro$kova.

MCM (eng. Mobile Content Management) predstavlja skup tehnologija koje se fokusiraju na
osiguranje, kontrolu i nadzor za siguran pristup podacima organizacije i prijenos podataka na
mobilnim uredajima. Cilj MCM-a je pruziti i dijeliti datoteke medu razli¢itim mreznim
vezama. To moze biti datoteka dijeljenja na lokalnoj mrezi organizacije ili spremista podataka
za mobilne korisnike. MCM definira skup pravila za pristup podacima te kontrolira i nadzire
neovlasteni pristup. Nadalje, osigurava sigurnost razmjene datoteka izmedu mobilnih krajnjih
tocaka S$to znaci da MCM pruza mobilnim aplikacijama potrebne podatke za ukljucivanje
lokalne infrastrukture informacijske tehnologije. MCM ukljucuje neka podruéja interesa.
Jedno od njih je upravljanje podacima koje osigurava ucinkovitost i produktivnost
organizacije. Kako bi se pruzila podrska poslovnim procesima, potrebno je stvaranje,
promjena, brisanje i oznacavanje datoteka kao 1 planiranje resursa poduzeca. Sljedece bitno
podrucje interesa je upravljanje osobnim podacima (PIM). Ono oznacava temeljni dio svakog
mobilnog korisnika te sluzi za pohranu kontakt podataka kupaca, administrativni kalendar i
provjeru elektronicke poSte Sto omogucuje svakom zaposleniku ispunjavanje zadanih
zadataka. Osim navedenih vaZzna podruéja su programska podrska za upravljanje
dokumentima, sinkronizacija sadrzaja, sigurno pregledavanje na web pregledniku, automatski

pristup potrebnim podacima i enkripciju sadrzaja elektronicke poste.

MSM (eng. Mobile Security Management) predstavlja pristup upravljanju za zastitu i provjeru
mobilnih korisnika. Provodi politiku registriranih mobilnih uredaja te ima za cilj ograni¢iti ili
omoguciti definiranu razinu postavki kroz cijelo okruzenje. MSM ima mnoge znacajke i
funkcije koje ¢e biti opisane u nastavku. Jedna od znacajki MSM je KIOSK nacin rada koji
ima definirana ogranicenja i funkcionalnosti. Korisnici ne smiju napustiti postavljen na¢in rada
1 koristiti svoj uredaj za neke druge svrhe. Samsung KNOX dostupna je samo za uredaje koji
podrzavaju KNOX (Samsung uredaji). Jam¢i visoku razinu sigurnosti hardvera i softvera te
nacin spremnika odvaja privatne od poslovnih podataka koji su automatski Sifrirani i dostupni
samo na tom mjestu. Resetiranje mobilnog uredaja omogucuje tehni¢kom inzenjeru daljinsko
resetiranje koje je korisno ako se mobilni uredaj izgubi. Taj nacin osigurava privatnost i zastitu

podataka. Osim navedenih ostale funkcionalnosti su odrzavanje zaklju¢avanja mobilnog
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uredaja, zabrana instalacije/deinstalacije aplikacije, odrzavanje certifikata, enkripcija mobilnih
uredaja, antivirusna podrSka, sprjeCavanje gubitaka podataka, mobilni VPN i podrska za

jedinstvenu prijavu.

Na pocetku svakog projekta potrebno je definirati vrstu posluzitelja za upravljanje mobilnim
uredajima. Slika 4.2. prikazuje da MDM moze doéi u tri oblika, moze se bazirati na oblaku
(eng. cloud), (stru¢njacima prepoznatljivo) on-premise i na SaaS-u (eng. Software as a
Service). On-premise rjeSenje pruza maksimalnu fleksibilnost lokalnih informacija za
povezivanje tehnoloske infrastrukture i upravljanje zakrpama MDM posluzitelja, a
organizacije mogu same kontrolirati cijelo svoje okruzenje. MDM posluzitelji koji se baziraju
na oblaku mnogo su povoljniji i laksi za odrzavanje pa se ¢eSce koriste u organizacijama. SaaS
je usluga koju nudi ve¢ina MDM dobavljaca gdje MDM server posluzuje dobavljac i pruza
potrebne aplikacije za pokretanje mobilnog uredaja. U rjeSenju koje se bazira na oblaku,
dobavlja¢ softvera brine se o odrzavanju i azuriranju. Podaci se pohranjuju na vanjskim
posluziteljima zbog ¢ega je potrebno potpisati ugovor o razini usluge kako bi se izbjegla

zloupotreba koristenja podataka [42].

MDM

On-premise MDM

IT administrator MDM baziran na oblaku Motk it

&

SaaS MDM

Slika 4.2. Prikaz MDM oblika [43]
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4.4. EMM

EMM (eng. Enterprise Mobility Management) definira proces osiguravanja podataka
organizacije na mobilnim uredajima zaposlenika, Koji su u vlasni$tvu zaposlenika ili tvrtke.
EMM rjesenja najc¢esce ukljucuju Siroki paket usluga koje su osmisljene za o¢uvanje sigurnosti
intelektualnog vlasniStva organizacije i osobnih podataka korisnika (PII) dok se integriraju s
drugim IT sustavima i aplikacijama poduzeéa za isporuku Sirokog raspona poslovnih
funkcionalnosti. Svaka organizacija ima razli¢ita EMM rjesenja, neka od njih su usmjerena na
osiguranje specifi¢nih aplikacija, dok druga pokusavaju potpuno osigurati ili zakljuéati uredaje
zaposlenika. EMM se tijekom proteklih nekoliko godina razvio od isklju¢ivo fokusa na
mobilne uredaje do omogucavanja mobilnosti u Sirem smislu, ukljucuju¢i Windows i MacOS
prijenosna racunala i tablete, upravljanje pristupom i poboljsanje korisni¢kog iskustva (UX)

za mobilne aplikacije 1 uredaje.

EMM rjesenje daje jedinstvenu platformu koja sluzi za upravljanje mobilnosti poduzeca.
Sastoji se od centralizirane konzole koja upravlja mobilnim uredajima, elektronickom postom,
aplikacijama, sadrzajem i pregledavanjem. EMM nudi fleksibilan pristup upravljanja
uredajima i siguran radni prostor na uredajima za rjeSavanje raznih slucaja upotrebe na razini
cijele organizacije. U odnosu na ostale sustave, EMM nudi vrlo jednostavno upravljanje i
sigurnost. Jedna od prednosti EEM-a je $to nudi podrsku za velik broj mobilnih i stacionarnih
uredaja s kojim moze upravljati preko zajednic¢ke platforme. Nudi moguénost zastite osobnih
i poslovnih podataka na uredajima, zastitu svih informacija postavljanjem lozinka, pomocu
multifaktorske autentifikacije te moguc¢noscu selektivnog brisanja korporativnih podataka bez
utjecaja na osobne podatke zaposlenika. Osigurava azurnost sigurnosnog softvera tako da se
azurira ¢im Se pojave nove nadogradnje kako bi se sprijecili (stru¢njacima prepoznatljivi) zero-
day napadi. Trgovine aplikacija mogu se iskoristiti kako bi se, na siguran nacin, ubrzala
implementacija poslovnih aplikacija i ograni¢io broj aplikacija koje se mogu instalirati na
poslovne uredaje. Uskladenost se osigurava na nacin da se osigura sigurna infrastruktura za
kako bi se otkrili obrasci koji ¢e poboljsati koristenje ili koji ¢e ukazivati na moguca krsenja
ili kradu podataka. Na kraju, primjena mehanizma za pravila jedna je od vaznih prednosti jer
moze postavljati, implementirati, modificirati i prilagoditi ih prema radnoj funkciji, odjelu i

sli¢no.

33



EMM se sastoji od mnogo komponenti i tehnologija koje se svakodnevno razvijaju. Neki od
elemenata EMM sustava su MDM, MCM i MAM Kkoji su opisani u prethodnom poglavlju.
Jedan od elemenata EMM sustava je i MIM (eng. Mobile Identity Management). MIM upravlja
autentifikacijom i prijavom korisnika, ukljucuje Vv fcx, autentifikaciju i jedinstvenu prijavu
kako bi se pristup resursima organizacije omogucio samo ovlastenim i pouzdanim Korisnicima.
Posljednji element EMM je MEM (eng. Mobile Expense Management) koji prati troskove
mobilne komunikacije 1 organizacijama pruza uvid u koristenje uredaja, potroSene usluge i
pravila kao $to su naknade za BYOD. MEM prikuplja podatke koji se mogu koristiti za

povratne uplate ili revizije koriStenja mobilnog uredaja [44].

45. UEM

UEM (eng. Unified Endpoint Management) predstavljaju vrstu softverske aplikacije koja
omogucuje upravljanje svim uredajima organizacije. S obzirom da organizacije koriste veci
broj uredaja i aplikacija koje su na razini poduzec¢a, UEM predstavlja vrlo dobru i u¢inkovitu
metodu za njihovo upravljanje. UEM predstavlja novu generaciju softvera za upravljanje
uredajima organizacija, a ¢iji su prethodnici EEM i MDM. Svaka od spomenutih metoda
razvijena je kako bi zadovoljila poslovne potrebe svake organizacije, s obzirom na povecanje
upotrebe mobilnih uredaja i pojave novih SaaS metoda, metoda baziranih na oblaku i mobilnih
aplikacija. U odnosu na prethodne metode, UEM ima prednost zbog povecanja broja i vrsta
uredaja i aplikacija koji moze upravljati (Windows i MacOS rac¢unala, prijenosni telefoni, 10T
uredaji). UEM ima moguénost upravljanja identitetom i funkcijom pristupa, kao i nizom
sigurnosnih znacajki i konfiguracija koje se mogu ugraditi u aplikacije klijenata i na uredaje

koji nisu u vlasnistvu ili pod upravom organizacije.

UEM je nastao kombinacijom EEM-a s postoje¢im alatima za upravljanje klijentima. Jedan od
slu¢ajeva ukljucuje dodavanje podrske za mobilne uredaje koristenjem MDM protokola. U
drugom sluc¢aju, organizacije su povezivale EMM platforme sa svojim platformama za
upravljanje klijentima te su na taj na¢in omogucili vidljivost i upravljanje objema. Daljnjim
razvojem, operacijski sustav za stolna racunala poceo je ukljucivati moguénost daljinskog
upravljanja koji je koristio vlastite MDM protokole i API-je. Sve navedeno je omogucilo
UEM-u ukljucivanje stolnih ra¢unala u niz podrzanih uredaja. Nakon toga uslijedio je kaskadni
ucinak zbog dodavanja viSe MDM opcija za proSirenje vrsta podrzanih uredaja, a zatim za

dodavanje vise aspekata upravljanja klijentima. Najces¢i aspekti koji se ukljucuju su
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upravljanje pristupom i identitetom, sigurnosni proizvodi, alati za produktivnost i pracenje

performansi.

Ovisno o nacinu poslovanja, ve¢ina organizacija Zeli visok stupanj sigurnosti i upravljanja
povjerljivim informacijama. S obzirom na druga rjeSenja UEM ima nekoliko prednosti. UEM
nudi upravljanje s viSe uredaja Sto je lakse 1 brze u odnosu na rucno upravljanje. Objedinjuje
preglednost svih uredaja koji su bitni za poslovanje, omogucuje daljinsko upravljanje i
integriranu automatizaciju. Nudi jednostavnu integraciju koja omogucuje sigurnost i analitiku
te (strucnjacima prepoznatljivu) cloud-native arhitekturu. Temelji se na modernijim
konceptima i idejama za razliku od prethodnih tradicionalnih alata za upravljanje klijentima.
Na kraju lakSe upravljanje bazama podataka i njihovom pohranom moze ukljucivati

poznavanje znacenja ACID transakcija [45].

4.6. Usporedba EPP i EDR integriranih sigurnosnih rjeSenja

EPP sigurnosna rjeSenja najceSc¢e sprjecavaju sigurnosne prijetnje krajnjih tocaka kao Sto
su poznati ili nepoznati zlonamjerni softver. EDR sigurnosna rjeSenja mogu otkriti i odgovoriti
na prijetnju koju EPP nije uocio. Najces¢e se u praksi kombiniraju oba pristupa ovisno o

potrebi organizacije, ali postoje neke razlike izmedu njih koje su prikazane u tablici 4.1.

Tablica 4.1. Usporedba EPP i EDR sigurnosnih rjesenja [46]

EPP EDR
Ne zahtjeva aktivni nadzor Aktivno otkrivanje prijetnji
Sprjecava poznate 1 neke nepoznate Omogucuje trenutni odgovor na incidente
prijetnje koje EPP ne moze otkriti
Prevencija pasivnih prijetnji Pomaze u istrazivanju i sprjecavanju krSenja

koja su se ve¢ dogodila

Ne pruza vidljivost aktivnosti na krajnjim | Pomaze sigurnosnom timu skupiti podatke o

tockama dogadajima s krajnjih tocki u cijeloj
organizaciji
Rjesenje prve linije za sprjeavanje prijetnji Aktivno kori$teni od strane sigurnosnih
(eng. First-line threat prevention solution) timova za odgovor na incidente
Pomocu izolacije §titi svaku krajnju tocku Pruza kontekst i podatke za napade koji

obuhvacaju veci broj krajnjih tocaka
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EPP rjeSenja otkrivaju potpise i druge pokazatelje upada poznatih prijetnji, dok EDR rjesenja
daju dodatni sloj obrane uz pomo¢ alata za trazenje prijetnji koje se baziraju na ponaSanju
krajnje tocke (eng. behaviour-based endpoint threat detection). Oba alata zahtijevaju aspekte
medusobne funkcionalnosti kako bi se smatrali holistickim sigurnosnim rjeSenjem krajnje
tocke. EDR zahtijeva aktivnu istragu i analizu od strane sigurnosnih stru¢njaka kako bi
ispravno odgovorili na prijetnje. Nasuprot tome, EPP softver radi uz minimalno potreban
nadzor nakon pocetne instalacije i konfiguracije. Obje vrste sustava zaStite krajnjih tocaka vise
se nadopunjuju nego zamjenjuju. Moderne organizacije i poduzeca trebaju kombinirati i EDR

I EPP u svojoj strategiji racunalne sigurnosti kako bi dobili §to kvalitetniju zastitu [46].

4.7. Usporedba MDM, EMM i UEM integriranih sigurnosnih rjeSenja

Tijekom godina, dobavlja¢i koji upravljaju krajnjim tockama ugraduju sve veci broj
funkcija u svoje alate. MDM sigurnosno rjesenje bio je jedan od najranijih alata za upravljanje
krajnjih tocka. Nakon MDM, na trzistu se pojavljuje EEM koji obuhvaca alate za upravljanje
mobilnosti poduzeca. Najnovije sigurnosno rjesenje koje se pojavljuje je UEM koji obuhvaca
oba prethodnika i jo§ mnogo dodatnih funkcija. Tablica 4.2. prikazuje usporedbu izmedu

karakteristika spomenutih sigurnosnih integriranih rjeSenja.

Tablica 4.2. Usporedba MDM, EMM i UEM sigurnosnih rjeSenja [47]

MDM EMM UEM
Namece koristenje lozinki Namece koristenje Primjenjuje kontrole EMM-
visefaktorske autentifikacije a na uredaje
Instalira aplikacije Upravlja sinkronizacijom i Konfigurira i azurira
dijeljenjem datoteka racunalne i mobilne
poduzeca aplikacije u isto vrijeme
IzvrSava udaljeno brisanje Upravlja sigurnosnim Upravlja IoT uredajima i
uredaja postavkama internetskog printerima
preglednika
Konfigurira poslovne profile | Primjenjuje pravila uvjetnog
zaBYOD pristupa

MDM sigurnosna rjeSenja omogucuju visoko segmentirani pristup upravljanju uredajima u

kojem su aplikacije, operativni sustavi i osobni podaci odvojeni jedni od drugih. Mnoge
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aplikacije u MDM Kkoriste i MAM koji predstavlja alat za upravljanje aplikacijama kao sastavni
dio MDM-a. EMM sigurnosna rjeSenja predstavljaju alat koji kombinira spomenute dvije
funkcije te jos dodaje dodatne funkcije za Sto bolje upravljanje sigurnos¢u. Dodatne funkcije
ukljucuju sinkronizaciju i dijeljenje datoteka poduzeca te alate za upravljanje identitetom i
pristupom. Cilj je ograniciti pristup odredenim podacima i aplikacijama kako bi se dodao jos
jedan sloj sigurnosti u slucaju da je mobilni uredaj ugrozen. UEM, EMM i MDM sigurnosna
rjeSenja imaju mogucnost upravljanja mobilnim uredajima, ali samo UEM ukljucuje
mogucnost upravljanja ostalim krajnjim tockama (osobna i prijenosna racunala) i korisnickim
podacima za ista. UEM dakle predstavlja alat koji ukljucuje sve karakteristike EMM-a uz

upravljanje osobnim racunalima [47].
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5. PROGRAMSKA RJESENJA ZA ZASTITU MOBILNIH UREDAJA

U prethodnim poglavljima bio je opisan teoretski dio 0 raznim prijetnjama koje pogadaju
krajnje uredaje korisnika, kao i o sigurnosnim rjeSenjima koji ¢e ih §tititi od istih. Kako bi se
primijenila spomenuta integrirana rjeSenja za mobilne uredaje, potrebno je koristiti rjeSenja
postojecih programa, odnosno platformi. U nastavku bit ¢e opisana neka od programskih

rjesenja koja pomazu u zastiti mobilnih uredaja.

5.1. CrowdStrike Falcon

Falcon za mobilne uredaje omogucuje upravljanje dogadajima na Android i iOS mobilnim
uredajima u okruZenju organizacije. Nakon $to se postavi Falcon za mobilne uredaje i prijave
mobilni uredaji, koristi se Falcon konzola za konfiguraciju mobilnih pravila. Tamo se nalaze
senzori koji se primjenjuju na hostove na temelju dodijeljenih grupa hostova. Falcon za
mobilne uredaje omoguéuje organizacijama iskoriStavanje izvjestaja te istragu i lov na prijetnje
u cijeloj organizaciji.

Slika 5.1. prikazuje Falcon platformu za dodavanje korisnika. Pokazuje nacin na koji se
uredaji dodaju u Falcon platformu.Kako bi se uredaj korisnika dodao u platformu potrebno je

Kliknuti na ,,Enroll device* gdje se upisuje elektroni¢ka adresa korisnika i klikne se na

,,Generate QR code. “

8 Jul. 21, 2020 15:17:38

Enroll device X

Slika 5.1. Dodavanje korisnika u Falcon platformu [48]

Prema slici 5.2. nakon sto se klikne na ,,Generate QR code* pojavljuje se slika s QR kodom i
uputama koje je potrebno slijediti. Potrebno je instalirati Falcon za mobilne uredaje na App
Store-u za Apple uredaje, a u Google play-u za Android uredaje. Nakon toga potrebno je

otvoriti aplikaciju i slijediti potrebne korake, na kraju potrebno je skenirati dani QR kod.
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Enroll device X

Enroll device for nuug

1. Install the Falcon Mobile app on the user's device from the Apple App Store or Google Play.
2. Open the app and follow the enroliment steps.

3. When prompted, scan the QR code below.

This code only works for a single device and will expire at 10:57 PM.

Slika 5.2. Prikaz uputstva i qr koda [48]

Nakon §to je korisnik uspjesno konfiguriran moguce je pratiti dogadaje na njegovom uredaju.
Slika 5.3. prikazuje nadzornu plo¢u za mobilne detekcije. Otkrivene detekcije, mapiraju se
prema okviru MITER ATT&CK za mobilne uredaje, $to olakSava razumijevanje taktika i
tehnika koje se koriste. Na nadzornoj plo¢i moze se detaljno analizirati svaki prikazani graf
kako bi se dobile potrebne informacije 0 navedenim detekcijama. Osim toga, moguce je
detaljno prouciti pojedinosti o uredaju na nacin da se prouci povijest aktivnosti na uredaju. Na
taj nacin je najlakSe utvrditi je li potrebno poduzeti neke radnje protiv postojecih prijetnji i na

taj nacin sprijeciti daljnje ugroZavanje.

Slika 5.3. Nadzorna plo¢a za mobilne detekcije [48]
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Slika 5.4. prikazuje nadzornu plo¢u mobilnih korisnika koja omogucuje pregled svih uredaja
u cijeloj organizaciji. Ras¢lanjeni su prema vrsti platforme, operacijskom sustavu uredaja,
proizvodacu, modelu 1 verziji agenta. Za svaki graf moze se detaljnije analizirati odredeni

podskup da bi se vidjele bitne informacije.

195 vwesom Useetactire otw

Slika 5.4. Nadzorna plo¢a mobilnih korisnika [48]

Slika 5.5. prikazuje izvjesce ,,Mobile Timeline* koje sluzi za razumijevanje svih nedavnih
dogadaja koji su se dogodili na nekom od mobilnih uredaja. Klju¢na razlika u mobilnim
operacijskim sustavima je u tome da se aplikacije Cesto izvode dulje vrijeme, a kao rezultat
toga ima manje izvrSavanja procesa. Nakon pokretanja aplikacije, komunikaciju s operacijskim

sustavom ostvarit ¢e pomocu API poziva.

Slika 5.5. Prikaz izvje$c¢a ,,Mobile Timeline* [48]
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Jos jedna od prednosti Falcon-a za mobilne uredaje je detaljno izvjes¢ivanje i mogucnosti
istrazivanja prikazani na slici 5.6. Koristenjem izvje$c¢a o nekim sumnjivim radnjama, odnosno
dogadajima, dobiva se pregled glavnih statistika koji isti¢e uredaje koji su ,,jailbreak-ani®,
,root-ani“ i imaju omoguceno bo¢no ucCitavanje. Uz pomo¢ tog izvjeS¢a, sva paznja se
usmjerava na sve rizi¢ne mobilne uredaje. Kao bi se pogledao odredeni dogadaj, klikne se na
»Agent ID* §to omogucéuje istrazivanje sumnjivog uredaja sa svim povezanim podacima o

dogadajima.

Slika 5.6. Prikaz sumnjivih dogadaja [48]

Na kraju, CrowdStrike omogucuje lov na prijetnje mobilnim uredajima uzduz cijele
organizacije. Slika 5.7. prikazuje lov na prijetnje. ,,ThreatGraph“ omogucuje jednostavno
pretrazivanje svih podataka o dogadajima kako bi bilo lakSe shvatiti je 1i neki od korisnika
komunicirao s IP adresom koja izgleda kao posluzitelj za naredbe i kontrolu. Na Falcon
platformi vidi se Cetiri dogadaja na razli¢itim platformama ukljuuju¢i Windows radne
stanice/posluzitelje, Mac, Android i iOS uredaje. Falcon Insight omogucuje izvrSavanje jednog
pretrazivanja kroz CrowdStrike platformu za upravljanje koje se isporucuje u oblaku kako bi

se dobili potpuni rezultate za sve krajnje tocke [48].
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Example Query:

RemotelAddressIP4=1084.72.148.184 OR RemoteAddressIP6=184.72.148.164
eval RemoteAddressIP=if(isnull(RemoteAddressIP4), RemoteAddressIP6, RemoteAddressIP4)
table _time ComputerName aid event_platform RemoteAddressIP

Slika 5.7. Prikaz lova na prijetnje uz pomo¢ ,,ThreatGraph-a“ [48]

5.2. JamfPro

Jamf Pro je platforma koja sluzi za zastitu Apple mobilnih uredaja. MDM neprimjetno ¢e
implementirati konfiguracijske profile, dodjeljivati aplikacije i slati daljinske naredbe svim
uredajima (ili odredenim grupama i pojedincima). Jamf Pro omogucava izvrSenje raznih
zadataka kao $to su pokretanje skripti i instalacija paketa bez potrebne interakcije korisnika
¢iji se mobilni uredaj Stiti.

Slika 5.8. prikazuje prikazuje platformu za dodavanje i konfiguraciju korisnika. Ona
omogucuje administratorima upravljanje autentifikacijom na nacin da povezuje korisnicki
lokalni MacOS racun s identitetom organizacije u oblaku. Jamf Connect ukljucuje prozor za
prijavu koji mijenja zadani postupak prijave za MacOS i korisni¢ko sucelje prozora za prijavu
I aplikaciju trake izbornika koja sluzi korisnicima za pomo¢ u upravljanju svojim lokalnim i
mreznim lozinkama. Kako bi se dodao novi korisnik potrebno je kliknuti na ,,New*, zatim je
potrebno konfigurirati osnovne postavke (razina na kojoj se primjenjuje profil i nacin
distribucije). Kako bi se konfigurirala Jamf aplikacija potrebno je upotrijebiti sadrzaj aplikacije

i prilagodenih postavki i nakon $to se odaberu sve zeljene postavke klikne se na ,,Save.*
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<« Jamf Connect: Enroliment-only Settings '{_Sj
Options

Jamf Application Domain Version Variant
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. Slika 5.8. Konfiguracija korisni¢kog profil [49]

Nakon §to je korisnik uspjesno konfiguriran moguce je pratiti dogadaje i radnje na njegovom
uredaju. Slika 5.9. prikazuje nadzornu plo¢u u Jamf Pro-u. Ona omogucuje pracenje statusa
Cesto pregledanih stavki (pametne grupe, pravila, konfiguracijski profili, izvjes¢a o zakrpama
i licencirani softver). Nadzorna ploca daje detaljni prikaz potrebnih informacija za postojece

detekcije. Osim navedenog prikazuje verziju uredaja te broj uredaja.
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Jamf Marketplace nudi Sirok izbor alata s kojim se mogu povezivati kako bi se lakse prikazala
izvjeSéa o potrebnim informacijama koje su potrebne organizacijama. Slika 5.10. prikazuje
Splunk alat. Splunk predstavlja najfleksibilniji alat za izvjestavanje. Prikazuje broj ukupnih

uredaja, verzije uredaja, lokacije, detekcije 1 sli¢no.

Dasice Moded s Version

Slika 5.10. Splunk alat za prikaz informacija [49]

Osim Splunk alata, jedan od najc¢esce koristenih je Power BI koji je integriran Microsoftov

ekosustav i prikazan je na slici 5.11. Power Bl daje izrazitu vizualizaciju uz pomo¢ grafikona.
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Slika 5.11. Power Bl alat za prikaz informacija [49]
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Sljedeci alat za koriStenje prikazan na slici 5.12. je Numerics by Cynpase i predstavlja
nadzornu plocu specijaliziranu isklju¢ivo za Apple uredaje. OlaksSava rad s nadzornim plo¢ama
jer ima unaprijed izgradenu integraciju za usluge u oblaku pa ih korisnik moze jednostavno
pregledavati na svojim uredajima. Numerics Cuva korisnicke podatke koji su lokalno

enkriptirani na uredaju korisnika.

Slika 5.12. Numerics alat za prikaz informacija [49]

Na kraju, Jamf Pro omogucuje lov na prijetnje mobilnim uredajima u cijeloj organizaciji. Slika
5.13. prikazuje lov na prijetnje. Jamf Protect sprjecava i stavlja u karantenu poznati Mac
zlonamjerni softver kako bi se smanjio utjecaj na uredaj. Osim navedenog omogucuje
identifikaciju i sprjeCavanje pokretanja raznih aplikacija kako bi organizacija u potpunosti

mogla upravljati sadrzajem mobilnih uredaja [49].
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Slika 5.13. Prikaz lova na prijetnje [49]

5.3. Scalefusion MDM

Scalefusion MDM predstavlja softver koji omogucava vidljivost i kontrolu potrebnu za
osiguranje, upravljanje i nadzor svih uredaja u vlasni$tvu poduzeéa ili zaposlenika koji
pristupaju podacima poduzeéa. Softver nudi velik raspon sigurnosnih pravila koja

administratorima omogucuju zastitu podataka te sprjeCavanje gubitka i krade podataka [50].

Slika 5.14. prikazuje platformu za dodavanje korisnika. Nakon §to se postavi Scalefusion
na mobilne uredaje, konfiguracija korisnika se obavlja skeniranjem QR koda i slijede¢i upute
na zaslonu. Nakon toga potrebno je odabrati opcije za postavljanje uredaja: (npr. U vlasnistvu
tvrtke), odabrati platforme uredaja za upravljanje (npr. Android) i odabrati broj uredaja koji ¢e
biti implementirani nakon probnog roka. Nadalje se konfigurira profil koji omogucuje velik

broj opcija kao i sve potrebne informacije [51].
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Slika 5.14. Platforma za dodavanje uredaja i korisnika [51]

Nakon Sto su uredaj 1 korisnik uspjesno konfigurirani, moguce je pratiti dogadaje u
okruzenju. Slika 5.15. prikazuje nadzornu plo¢u koja omogucuje upravljanje uredajima,
aplikacijama i sadrzajem. Uz pomo¢ znacajke mobilne analize temeljene na podacima
DeepDive, moZe se dobiti pregled od 360 stupnjeva cjelokupnog inventara uredaja.

= 9 Scalefusion Waticned B 51 O O Qs @

G ot bwecws

@ Scalefuson DeepOwe V' setmtone

o i your rwwecry wind Conls hasrates o wast 1a e

© Gettoganee

e Bemsne Mission Control

License Overview

[ ,
) Ownce Profies & Polo: o
AT O | 40380/41000
8 Aesscation Marsgerest
B e Next Renewol 20230022
g
0~ Cand
1B Contert Muwnagermant Platforsss Activated
@ Locaven b Gactwncing E o,
| - B Yo “ppie
© Mepam & Werkfioas B Wb

Slika 5.15. Nadzorna ploca u Scalefusion MDM [50]

Scaledusion MDM pruza analitiku i pregled izvje$¢a. Slika 5.16. daje prikaz izvjesca.
Scalefusion MDM omogucava generiranje izvje$¢a o performansama i koriStenju uredaja.

Moguce je izvuéi podatke o uredaju, upotreba uredaja, predvidjeti zastoje uredaja 1 sli¢no.
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Slika 5.16. Prikaz izvje$¢a u Scalefusion MDM [50]

Kako bi se pojednostavila analitika i praenje izvjeS¢a moguce je ubrzati IT operacije. To se
moze posti¢i na nacin da ruéno generirano izvje$¢e zamjeni automatiziranim izvje$¢ima
pomocu Scalefusion Workflows $to je prikazano sa slici 5.17. Moguce je i zakazati vrstu i

vrijeme izvjesca te primati redovita izvjescéa koja se dostavljaju izravno u pristiglu postu.

@ Cromin s Fioa

Slika 5.17. Prikaz Scalefusion Workflows [50]

Na kraju MDM pruza podrsku za daljinsko upravljanje i znacajke za rjeSavanje problema sto
je prikazano na slici 5.18. RjeSavanje problema je klju¢no kako bi se osigurao siguran rad

uredaja u svakom trenutku. Osim toga moze prikazati prijetnje i ukloniti ih [50].
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Slika 5.18. Daljinsko upravljanje i rjeSavanje problema [50]

5.4. Usporedba CrowdStrike, Jamf Pro i Scalefusion MDM programskih
rjeSenja

Svako od tri spomenuta programska rjeSenja sluzi kao zaStita za mobilne uredaje od raznih
prijetnji. CrowdStrike Falcon za mobilne uredaje ima moguénost zastite mobilnih uredaja koji
koriste Android i iOS operacijski sustav [52]. Jamf Pro ima moguc¢nost zastite mobilnih uredaja
koji koriste i10S operacijski sustav, a Scalefusion MDM pruza zastitu mobilnim uredajima
Android i i0S operacijskih sustava [53]. S obzirom na cijenu, CrowdStrike pruza probni rok
od 30 dana i pocetnu cijenu od 37.82 dolara godi$nje za 5 - 299 mobilnih uredaja, ali pruza i
razne dodatke koji se dodatno placaju [52]. Jamf Pro ima probni rok od 30 dana, a mjese¢na
cijena se kre¢e od 3.33 dolara mjesecno po mobilnom uredaju. Scalefusion MDM daje probni

rok od 14 dana, a mjese¢na cijena po uredaju se krece 2.00 - 4.00 dolara [53].

Jedna od glavnih prednosti Falcon za mobilne uredaje je vidljivost koja pruza trenutni uvid u
ponasanje poslovnih aplikacija te brzu 1 jednostavnu identifikaciju ranjivih uredaja, pruzajuci
uvid u stanje i sigurnost uredaja u stvarnom vremenu. Ima moguénost proaktivnog traZzenja
prijetnji na mobilnim uredajima koriste¢i jedinstveno sucelje koje sadrzi nove vrste telemetrije
kao S§to su aktivnost mobilne mreze, radnje meduspremnika i1 pracenje perifernih uredaja.
Falcon za mobilne uredaje pruza dobru integraciju i izuzetno visoke performanse. Nedostatci
spomenutog rjesenja su §to ne moze prepoznati neke od prijetnji te ima ograni¢ene moguénosti
izvjesca [52]. Jamf Pro pruza API integracije i napredno konfiguriranje. Daje jaku podrsku i

upravljanje aplikacijama i sukladno$¢u. Jedina mana je $to je ograni¢en samo na uredaje i0S
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operacijskih sustava. Scalefusion MDM pruza pojednostavljeno upravljanje uredajima
pomocu nadzorne ploce s kratkom krivuljom uéenja. Daje bezi¢nu implementaciju i dodjelu
za mobilne uredaje Android i iOS operacijskih sustava. Scalefusion MDM pruza
implementaciju aplikacija te upravljanje i azuriranja za javne i privatne aplikacije, upravljanje
sadrzajem i daljinsko rjeSavanje problema. Jedini nedostatak spomenutog programskog

rjeSenja je §to nema omoguéeno upravljanje zakrpama [53].

Falcon za mobilne uredaje predstavlja dobro rjeSenje za organizacije koje koriste velik broj
mobilnih uredaja kako bi se zastitili od napada [52]. Jamf Pro je dobar izbor za organizacije
koje koriste Sirok raspon mobilnih rjeSenja za mobilne uredaje iOS operacijskog sustava.
Prikladan je za upravljanje uredajima u obrazovnim ustanovama, tvrtkama i drzavnim
organizacijama te pruza dobre znacajke prilagodbe. Scalefusion MDM pruza dobar izbor za
timove bilo koje veli¢ine za implementaciju, dodjelu i upravljanje popisom uredaja u bilo kojoj

industriji [53].
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6. ZAKLJUCAK

Napretkom tehnologije sve vise organizacija pocinje koristiti uredaje kao $to su stolna i
prijenosna racunala, pametni telefoni, tableti, IoT uredaji i slicno. S obzirom na veliko
koriStenje navedenih uredaja oni postaju laka meta hakerima koji Zele naStetiti svakom

pojedincu ili organizacijama kojima mogu ugroziti poslovanje.

Jedan od najcesc¢ih napada koji pogada uredaje su phishing napadi kojima hakeri uz pomo¢
legitimne poruke na koju osoba moze nasjesti kradu i manipuliraju ukradenim podacima.
Ostali napadi koji se koriste su nezakrpljene ranjivosti, napadi uskra¢ivanjem resursa, gubitak
i krada podataka, zlonamjerni softver te usputna preuzimanja. Zlonamjerni softver je jo$ jedna
od Ces¢ih vrsta napada koji je stvoren za nanoSenje Stete uredajima korisnika. Kako bi se
uredaji obranili od svih spomenutih napada, koriste se neka od ugradenih rjesenja. Koristena
ugradena rjeSenja su EPP, EDR, MDM, EEM i UEM. EPP i EDR Koriste se za otkrivanje i
reagiranje na unutarnje prijetnje koje mogu nastetiti organizacijama. MDM, EEM i UEM

rjeSenja nude zastitu za mobilne uredaje te na taj nacin detektiraju i sprje¢avaju napade hakera.

U okviru diplomskog rada provedeno je istrazivanje o platformama za zaStitu mobilnih
uredaja pomocu MDM-a. Postoje mnoga programska rjeSenja koja mogu rijesiti problem
zastite uredaja, a u diplomskom radu obuhvacena su tri od njih i objasnjena uz pomo¢ primjera.
Spomenute platforme su CrowdStrike Falcon, Jamf Pro i Scalefusion MDM. Svaka od
platformi ima vrlo sli¢an nacin pristupa. Najprije je potrebno konfigurirati korisnika unutar
platforme nakon ¢ega se dobiva uvid u sve dogadaje i informacije o koristenju uredaja pomocu
nadzorne ploce. Nadzorna ploca daje podatke o broju konfiguriranih uredaja, koriStenim
pravilima, napadima i sli¢no. Osim toga, postoji mogucnost ogranicenja koristenja pojedinih
aplikacija i web stranica kako korisnik ne bi zarazio uredaj. Postoji moguénost izvjeStaja zato
da organizacije imaju uvid u dogadanja i informacije o uredajima. Na kraju svaka od platforma
ima mogucénost lova na napade kako bi se sprijecio napad koji moze potencijalno ugroziti i

ostetiti, kako korisnika tako i organizaciju.
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SAZETAK

U ovom radu spomenute su i opisane vrste krajnjih uredaja (raCunala, mobilni uredaji, IoT uredaji)
napadi, nezakrpljene ranjivosti, gubitak 1 krada podataka, zlonamjerni softver, usputna
preuzimanja i napadi uskra¢ivanjem resursa. S obzirom da gotovo svaki pojedinac ili organizacija
koristi krajnje uredaje, napravljena su neka ugradena rjesenja koja sluze za detekciju i zastitu od
napada. Opisane su vrste ugradenih rjesenja za napade na spomenute uredaje koje ukljucuju EPP,
EDR, MDM, EEM i UEM.. U prakti¢nom dijelu rada opisana su i potkrijepljena primjerom neka
od programskih rjeSenja za zaStitu krajnjih uredaja s naglaskom na MDM. Opisan je nacin

koristenja i pregled dogadaja i detekcija unutar svake platforme.

Klju¢ne rijeci: krajnji uredaji, rac¢unala, mobilni uredaji, IoT uredaji, phishing napadi,
nezakrpljene ranjivosti, gubitak i krada podataka, zlonamjerni softver, usputna preuzimanja,
napadi uskrac¢ivanjem resursa, EPP, EDR, MDM, EEM, UEM

Integrated security solutions for protection of endpoint devices

ABSTRACT

This thesis mentions and describes types of endpoint devices (computers, mobile devices, 10T
devices) and the most common attacks that are affecting them. The most common attacks affecting
endpoints are phishing attacks, unpatched vulnerabilities, data loss and theft, malware, drive-by
downloads, and denial of service attacks. Considering that almost every individual or organization
uses end devices, some built-in solutions have been created to detect and protect against attacks.
Types of built-in solutions for attacks on the mentioned devices are described which include EPP,
EDR, MDM, EEM and UEM. In the practical part of the work, some of the software solutions for
the protection of end devices with an emphasis on MDM are described and supported by examples.

The method of use and overview of events and detections within each platform is described.

Keywords: endpoint devices, computers, mobile devices, 10T devices, phishing attacks,
unpatched vulnerabilities, data loss and theft, malware, drive-by downloads, denial of service,
EPP, EDR, MDM, EEM, UEM
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