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1. UVOD

Razvoj Web 2.0 tehnologija u posljednjih 20-ak godina rezultirao je novim nacinima prikupljanja
podataka [1]. Korisnici svojim aktivnostima pruzaju velike koli¢ine informacija web stranicama i
online bazama podataka. Tako prikupljeni podaci omogucuju brzi razvoj proizvoda i njihovu bolju
prilagodbu ljudima i njihovim potrebama. Kao nova vrsta velikih podataka (engl. big data) pojavili
su se podaci iz mnostva (engl. crowdsourced data). Prikupljanje podataka ili resursa iz mnostva
(engl. crowdsourcing) podrazumijeva regrutiranje pojedinaca u svrhu obavljanja zadataka
neizvedivih provedbom automatiziranih rutina ili previSe zahtjevnih za racunalne resurse [2].
Primjeri ukljucuju raspoznavanje entiteta (engl. entity resolution), analizu sentimenta (engl.
sentiment analysis) i prepoznavanje slika (engl. image recognition) [3]. Prikupljanje podataka
najcesce se izvodi putem online platformi ili aplikacija. Podaci iz mnoS$tva variraju u kvaliteti 1
tocnosti jer su izvori resursa ljudi, ¢esto nedovoljno obrazovani u podru¢ju koje se proucava.
Pojavljuje se i problem privatnosti i sigurnosti podataka koji mogu sadrzavati osjetljive
informacije. Razvojem mobilnih uredaja koji su danas opremljeni mo¢nim procesorima, raznim
senzorima, velikom memorijom, brzim modulima za bezi¢nu komunikaciju itd., podaci iz mno$tva
dobili su na znacaju i to¢nosti [4]. Primjeri koriStenja mobilnih uredaja za prikupljanje podataka
ukljucuju prikupljanje slika ili videozapisa (pomocu kamere), zvuénih zapisa (pomocu mikrofona),

podataka o lokaciji (pomoc¢u GPS modula) te raznih drugih kontekstualnih informacija.

U ovome radu proucavaju Se podaci iz mnostva i njihova primjena te sustavi odgovorni za njihovo
prikupljanje. U drugome poglavlju istraZzuju se koraci u dizajniranju sustava te prepreke na koje se
nailazi, uz posebnu pozornost posvecenu mobilnim sustavima. Navode se primjeri primjena
prikupljanja podataka i mobilnih platformi za nabavu iz mnostva. U treCem se poglavlju
predstavlja prakti¢no rjeSenje U kojemu se pomoc¢u mobilnih uredaja prikupljaju podaci iz okoline

korisnika. Posljednje poglavlje predstavlja zaklju€ak 1 smjernice za budu¢i rad.
1.1. Sadrzaj zavrSnog rada

U teorijskom dijelu rada potrebno je opisati podatke iz mnostva (engl. crowdsourced data),
njihovu primjenu te nacine njihova prikupljanja. Posebno se osvrnuti na mogucnost koristenja
mobilnih platformi za prikupljanje takvih podataka. U prakti¢nom dijelu rada programski ostvariti

alat za prikupljanje podataka iz mnostva.



2. PODACI IZ MNOSTVA

U ovome poglavlju opisani su podaci iz mnostva i sustavi za njihovo prikupljanje. Takvi podaci
nastaju djelovanjem pojedinaca koji svojim radom stvaraju resurse pogodne za analizu i razvoj
razli¢itih djelatnosti. Raspravlja se o izazovima koji se ti¢u osiguranja kvalitete prikupljenih
podataka, smanjenja troska i latencije. Nadalje, dani su primjeri nabave i mobilnih platformi za
prikupljanje resursa iz mno$tva. Poseban je fokus na mobilnom prikupljanju koje je danas

najzastupljenije u ovome podrucju.
2.1. Oblici i svrha prikupljanja podataka iz mnoStva
Nekoliko je tipova prikupljanja podataka iz mnostva koji ukljuéuju [5] :

e Gradanska znanost (engl. citizen science) ukljucuje sudjelovanje javnosti U znanstvenim
istrazivanjima na nain da gradani pruZaju potrebne podatke kroz online platforme,
mobilne aplikacije i terenski rad. Poznati primjer ukljucuje projekt The Great Backyard
Bird Count [6] u kojemu gradani identificiraju ptice.

e lzrada karti pomocu podataka iz mnostva (engl. crowdsourced mapping) proces je u kojem
javnost doprinosi kreiranju karti slanjem geografskih podataka o svome okruzenju
koristeci alate poput OpenStreetMap i Google Map Maker.

e Grupno financiranje (engl. crowdfunding) Kkoristi se kada je potrebno iz javnosti prikupiti
nov¢ana sredstva za potporu nekakvog projekta, pomo¢i nekome itd. Primjeri kada se
putem raznih platformi prikuplja novac za financiranje lijeCenja oboljelih osoba
svakodnevno se susrecu.

e Izrada sadrzaja uz pomo¢ mno$tva (engl. crowdsourced content creation) ukljucuje
doprinos javnosti u stvaranju ¢lanaka, videozapisa ili slika u posebne svrhe kao §to su
marketing ili obrazovanje. Sve drustvene mreze i platforme poput Youtube-a nastale su kao
posljedica navedenog.

e Testiranje od strane mnostva (engl. crowdsourced testing) korisno je u slucaju kada je
potrebno od javnosti dobiti povratnu informaciju o proizvodu ili usluzi testirajuéi ju te
slanjem podataka o mogu¢im greskama.

¢ Generiranje ideja iz mnostva (engl. idea crowdsourcing) sluc¢aj je kada javnost pruza svoje
ideje i rjeSenja na odredene probleme, prepreke i izazove, koje mogu biti razmotrene i
sprovedene u djelo. Najbolji primjeri pronalaze se u grafickom dizajnu gdje mnostvo pruza

razne ideje za natpise na odjeci.



e Grupno istrazivanje trzista (engl. crowdsourced market research) postupak je u kojem
mnostvo pruza informacije o vlastitim preferencijama, ponaSanjima i misljenjima kako bi
se potpomoglo razvoju odredenog trzista. Google Play se uvelike oslanja na korisnike u
izradi prijedloga i lista popularnosti te koristi i sustav ocjenjivanja.

e Glasanje mnosStva (engl. crowdvoting) predstavlja sudjelovanje pojedinca koji svojim
glasom doprinosi rjeSavanju problema. Primjer je glasanje publike povodom dogadaja

poput Eurosonga.
2.2. Sustavi za prikupljanje resursa iz mnoStva

Pojam sustava za prikupljanje resursa iz mnostva 0dnosi se na proces kreiranja i pruzanja zadataka
velikoj skupini ljudi [2]. Taj proces uklju¢uje mehanizme i alate koriStene za upravljanje
mnos$tvom (engl. crowd), prikupljanje i rad s podacima te pruzanje nagrada i poticaja suradnicima
(engl. contributors). Sustavom mogu upravljati odredene organizacije tj. moze biti centraliziran,

dok se decentraliziran oslanja na mrezu nezavisnih sudionika.

2.2.1. Osnovni pojmovi

Neophodni za funkciju sustava za prikupljanje iz mnostva su radnici, koordinatori i izlaz ili rezultat
(engl. output) [2]. Radnici su pojedinci ili jedinice koje obavljaju ponudene zadatke, koordinatori
su entiteti koji kontroliraju radnike, a krajnji rezultat odnosi se na tip ishoda koji je generiran

pomocu prikupljenih resursa iz mnostva. Prikaz ovih triju dimenzija dan je slikom 2.1. lako je na

I KOO
Dokument
Softver Trening skup COVJEk
Racunalo

Novac Podaci

Slika 2.1. Radnici, koordinatori i izlaz u sustavima za prikupljanje podataka iz mnostva, izradeno po uzoru na

[2]
skici prikazan jedan, centralni koordinator, zadacima moze upravljati vec¢i broj distribuiranih
koordinatora. Dvije su alternative vezane za koordinatore i radnike — ¢ovjek (engl. human) i

racunalo (engl. computer).



Kada su i koordinator i radnik ljudi, osoba nadzire izvrSavanje zadataka i zaposljava druge ljude
da rade dijelove ukupnog posla ili zadatke (engl. tasks). Ovaj tip prikupljanja podataka iz mnostva
koriSten je dugi niz godina, primjerice, kada su u Sjedinjenim Americkim Drzavama prilikom
traganja za osobom Serifi postavljali ,, Wanted “ postere u nadi da ¢e osobe koje vide poster i koje
Imaju saznanja o osobi za kojom se traga Serifu javiti korisne informacije. U ovome primjeru, Serif
je koordinator, a radnici su ljudi kojima ¢e biti placena nagrada (engl. bounty) ukoliko ispune

zadatak.

Kada je koordinator ra¢unalo, a radnici ljudi, raCunalo problem razdvaja u manje zadatke te ih daje
ljudima na rjeSavanje. Primjer je oznaCavanje fotografija gdje ra¢unalo raspodijeli slike tako da
svaku sliku dobije jedan ili vise radnika kojima je zadatak da ju oznace. Ono zatim prikuplja
odgovore, razrjeSava potencijalne probleme koji nastaju zbog nekonzistentnosti u oznacavanju i

sl. Preostale dvije kombinacije nisu toliko relevantne u ovome podrucju.

Tre¢a dimenzija ovog skupa odnosi se na izlaz prikupljanja iz mnostva. Podaci, softver, dokumenti
i novac neke su od mogucnosti, a naglasak je na podacima, digitalnim zabiljeSkama koje
predstavljaju ljude, proizvode, mape, slike i sl. Kod primjera oznacavanja slike, izlaz je skup slika
s oznakom. Trening skup podataka specifi¢an je slucaj izlaza koji se koristi za neke algoritme
strojnog ucenja, a ukoliko se u taj kontekst stavi problem oznadavanja slika, podaci bi mogli biti
koriSteni za treniranje algoritma strojnog ucenja kojemu je svrha da automatski oznacava slike.
Cest primjer izlaza je i novac, kada je projekt, film ili tvrtka financirana od strane velike grupe
ljudi (engl. crowdfunding), a jedan od najpoznatijih svjetskih primjera platformi ovoga tipa je

online platforma GoFundMe.

Sljedece stavke koje je potrebno definirati su poticaji (engl. incentives) i granularnost (engl.
granularity) kao $to je prikazano na slici 2.2. Pojam granularnosti odnosi se na veli¢inu zadataka

koje radnik obavlja. U primjeru s oznacavanjem slika, granularnost pojedinog zadatka je mala, pa

Ucenje Zabava Novac Mikro Makro

Slika 2.2. Granularnost i poticaji, izradeno po uzoru na [2]



ih se ¢esto naziva mikro zadacima (engl. micro-tasks), jer svaki radnik obavlja relativno malen dio
ukupnog problema te je sukladno tome i pladen. Nasuprot tomu, kada radnici razvijaju
komponente velikog softvera, tada se radi o velikoj (engl. large) granularnosti pa se takvi zadaci

Cesto nazivaju makro zadaci (engl. macro-tasks).

Dimenzija poticaja opisuje ono §to motivira radnika da sudjeluje. Primjeri poticaja ukljucuju
novac, razne usluge, zabavu, ucenje i slicno. Vecina platformi koristi novac kao poticaj, tj. radnici

dobiju novac kao nagradu za sudjelovanje u obavljanju zadataka.

Vazno je spomenuti i neke kompromise ili izazove o kojima ¢e 1 kasnije biti rijeci. Postoje 3 vazna

faktora koja su u konfliktu [3]:

e Nesigurnost (engl. uncertainty) se odnosi na c¢injenicu da ljudski radnici Cesto rade
pogreske, $to rezultira moguénoséu da prikupljeni podaci ili konaan odgovor nisu
ispravni.

e Trosak (engl. cost) se odnosi na monetarne troskove obavljanja svih zadataka, pojavljuje
se zbog potrebe da ljudski radnici budu placeni za ono §to odrade.

e Latencija (engl. latency) ili kasnjenje posebno je vazno zbog mogucnosti da obavljanje

zadataka potraje vrlo dugo, mnogo duze nego §to racunalu treba za obradu istih.

2.2.2. Nacini prikupljanja podataka iz mnoStva
Podaci mogu biti prikupljeni iz mnostva na dva nacina [2]:

e Implicitno prikupljanje podataka izvrSava se bez da je pojedinac toga svjestan, a odli¢an
primjer je prikupljanje podataka iz mnostva uporabom mobilnih platformi jer ljudi
vecinom nisu svjesni da putem brojnih senzora unutar njihovih mobilnih uredaja platforme
mogu konstantno prikupljati podatke.

e Eksplicitno prikupljanje podataka je sluc¢aj kada radnik dobije specifican zahtjev za

nekakvom uslugom.
2.3. Dizajn i modeliranje sustava za prikupljanje podataka iz mnoStva

Dizajniranje sustava za prikupljanje podataka iz mnostva definira se ovisno o potrebi, svrsi,

platformi itd. Opceniti postupak se moze grupirati u nekoliko koraka [2]:

1. Priprema i inicijalizacija (engl. preparation and initialization) — ukljucuje prepoznavanje

svih dijelova potrebnih za realizaciju sustava.



2. Dekompozicija i agregacija (engl. decomposition and aggregation) — odabir tehnika za
dekompoziciju ukupnog problema u manje zadatke.

3. Upravljanje radnicima (engl. worker managment) — manipulacija odnosa s radnicima

4. Prethodne informacije i informacije iz vanjskih izvora (engl. prior and external

information) — pripajanje vanjskih informacija rjeSenju.

Navedeni postupak slikovito je prikazan na slici 2.3. U nastavku ¢e svaki od koraka biti poblize

TR

3. Upravljanje
radnicima
2, Dekompozicija i

1.Priprema i H agregacija

inicijalizacija }

4. Prethodne informacije i

opisan [2].

informacije iz vanjskih
izvora

Izvori
npr. slike, tekst

== [ a
]

Slika 2.3. Dizajniranje sustava za prikupljanje podataka iz mnostva, izradeno po uzoru na [2]

2.3.1. Opéeniti koraci pri izradi sustava za prikupljanje podataka iz mnostva
Priprema i inicijalizacija
Priprema i inicijalizacija zahtijeva mnogo eksperimentiranja s raznim metodama prije nego se
dode do uspjeha. Prvi je korak prepoznati cilj ili problem (npr. sortirati skup slika, procijeniti
razinu buke 1 sl.) 1 ogranicenja kao §to su budzet, vrijeme 1 to¢nost. Odredivanje zadataka sljedeci
je korak koji predstavlja specificiranje vrste zadataka zadanih radnicima. Zadaci predstavljaju
male dijelove koji ¢e biti koriSteni za rjeSenje ukupnog problema, a najces¢i tipovi ukljucuju

zadatke s jednim ili viSestrukim izborom, ocjenjivanje, grupiranje i oznacavanje [3].
Dekompozicija i agregacija

Dekompozicija problema predstavlja korak u kojemu se ukupan problem rasporeduje na skup
zadataka. Najcesce se problem podijeli na nekoliko faza tako da svaka faza ukljucuje skup
zadataka. Jedan od uobicajenih obrazaca je slijed eliminacijskih faza. Npr., ukoliko postoji
odredeni broj podataka medu kojima treba prona¢i maksimum (po nekom mjerilu koje zahtijeva

covjeka kao ocjenjivaca), u prvoj se fazi podaci grupiraju u parove koji se daju radnicima na



usporedbu. Sljedeée faze zasnivaju se na eliminaciji gubitnika i ponavljanju prve faze kako bi se

doslo do kona¢nog maksimuma.

Ocjena trenutnog stanja kombinira trenutno dostupne informacije, tj. odgovore mnostva, procjene
mogucnosti radnika i vanjske dokaze kako bi se moglo u svakom trenutku dati najbolju procjenu

konac¢nog rjeSenja problema uz postotak sigurnosti.

Odabir sljede¢eg zadatka komponenta je koja sluzi za odludivanje o tome koje zadatke dati
radnicima u sljedecoj fazi, uz poznavanje trenutnog stanja. Zadaci za koje je procjena sigurnosti
odgovora mala, daju se radnicima na rjeSavanje kako bi se sigurnost povecala ili se Kreiraju novi

zadaci drugadije strukture s istim ciljem.

Optimizacija ukljucuje prilagodbu parametara sustava da se postigne najbolja to¢nost, najniza
cijena ili najmanja latencija. Najcesce se rjeSava kreiranjem vise planova izvrSavanja kojima se

procjene parametri te se na temelju toga odabere plan koji najbolje odgovara dostupnim resursima.
Upravljanje radnicima

Radnici ¢esto neto¢no rjeSavaju zadatke, a pojedinci ¢ak do te mjere da daju viSe neto¢nih nego
tocnih odgovora. Posljedica je to djelovanja radnika kojima je cilj zarada bez velikog truda, a
nazivaju se spameri (engl. spammers). Kako bi se rijesili ovi problemi, sustavi implementiraju

mehanizme za procjenu kvalitete radnika.

Izvlacenjem znacajki radnika proucava se i ocjenjuje radnika na temelju njegovog obavljanja
zadataka kako bi se procijenile znacajke koje bi mogle biti korisne za prepoznavanje kvaliteta
radnika. U nekim se slu¢ajevima radnicima daju testni zadaci za koje su tocni odgovori poznati
kako bi se procijenile njihove sposobnosti ili se jednostavno procijeni koliko se ¢esto odgovori

radnika razlikuju od odgovora ostalih radnika.

Prethodne informacije i informacije iz vanjskih izvora

Kao dodatak podacima iz mnostva, moguce je da postoje informacije dostupne od prije ili podaci
iz automatiziranih algoritama koji mogu biti od pomoc¢i. Vazno je iskoristiti ove informacije kao
potvrdu rezultata dobivenih iz mnoStva te za laksi 1 kvalitetniji izbor zadataka koji ¢e biti zadani
mnoitvu. Cest je sluéaj kada moZe postojati baza podataka vezana uz ciljani problem koju je,
umyjesto da ju mnostvo kreira od pocetka, potrebno nadopuniti odredenim poljima kako bi se rijesio

problem.



2.3.2. Klju¢ni aspekti pri dizajniranju mobilnih sustava za prikupljanje resursa iz

mnostva

Mobilno prikupljanje podataka iz mnostva danas je sve popularnije. Ono se odnosi na grupu ljudi
koja dobrovoljno prikuplja i dijeli podatke koriste¢i mobilne uredaje [4]. Prikupljeni se podaci
zatim obraduju 1 Salju svima koji pokazu interes. Obi¢no se sustav za mobilno prikupljanje
podataka iz mnoStva sastoji od platforme smjestene na oblaku i pametnog uredaja. Mobilni uredaji
imaju jedinstvene sposobnosti pracenja dogadaja u okolini jer su opremljeni nizom senzora Koji

povecavaju potencijal prikupljanja resursa.

Potrebna je infrastruktura koja podrzava dizajn, implementaciju i automatsku obradu podataka
dobivenih od ljudi. Sustav se uvelike oslanja na ljude, stoga treba imati na umu da ¢e proces
prikupljanja mozda trajati duze jer je potrebno naci odgovorne radnike i prikupiti obavljene
zadatke, $to znaci da su angaziranje radnika i tehnike motivacije kljucni faktori kod razvoja ovih

sustava.

Mnogo je razli¢itih podjela sustava za mobilno prikupljanje resursa iz mnostva. Jedna od podjela

je prema svojstvima zadataka i koli¢ini ljudskog sudjelovanja [7] gdje se sustavi dijele na 3 vrste:

1. Mobilno racunarstvo mnos$tva (engl. mobile crowd computing) — sustav $alje ra¢unske
zadatke mobilnim uredajima 1 prikuplja rezultate putem razli¢itith mreZza.

2. Mobilno prikupljanje podataka iz okoline (engl. mobile crowdsensing) — upotreba
pametnih uredaja kao senzora kako bi se prikupili podaci o okruzenju, infrastrukturi i
korisnicima.

3. Prikupljanje podataka iz mnostva uz pomo¢ ljudi (engl. human-assisted crowdsourcing) —

cilj je iskoristiti ljudsku inteligenciju za rjeSavanje odredenih zadataka.

Prema kljuénim karakteristikama mobilnog prikupljanja podataka iz mnoStva, sustavi se mogu
podijeliti na one gdje su u fokusu ljudi (engl. people-centric), u kojima se prikupljaju podaci vezani
za korisnika kao S$to su fizicka aktivnost i najéeS¢e posjeCena mjesta, te one gdje je u fokusu
okolina (engl. environment-centric), kao $to su aplikacije koje prate razinu zagadenja zraka, buke,
stanje na cestama i slicno [7]. Sustav je mogucée analizirati kroz Cetiri aspekta koji ukljucuju
zadatke (engl. tasks), sudjelovanja (engl. participations), prikupljanje podataka (engl. data
collection) i obradu (engl. processing) [4]. Aspekti su saZeto prikazani na slici 2.4. i objaSnjeni u

nastavku.
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Slika 2.4. 4 klju¢na aspekta pri dizajnu sustava za mobilno prikupljanje resursa iz mnostva, izradeno po uzoru na

[4]
Zadatak (engl. task)

Tipovi zadataka koji se najéesc¢e susre¢u ukljucuju pracenje ljudi pomoéu uredaja (engl. human-
companion device tasks) i koriStenje ljudske inteligencije (engl. human intelligence tasks). Zadaci
pracenja ljudi uz pomo¢ uredaja koriste mobilni uredaj kao senzor koji je izvor informacija o
¢ovjeku i njegovoj okolini. Mobilni uredaji ukljucuju pametne telefone, pametne automobile i
sli¢no, a primjene su naj¢es¢e u podrucju prikupljanja osobnih podataka kao $to su podaci o
zdravlju korisnika, sportska iskustva i sli¢no. Zadaci koji zahtijevaju ljudsku inteligenciju koriste
se u podrucjima gdje je problem tesko rjesiv za racunalo, ali trivijalan za ¢ovjeka. Dakako, rjesenja

ovih zadataka mogu biti subjektivna kao posljedica razli¢itih misljenja i iskustava.

Cilj sustava je da izdvoji korisne informacije iz velike koli¢ine podataka koje su generirali mobilni
uredaji. Korisne informacije najée$¢e podrazumijevaju podatke korisnika (engl. user data),
podatke iz okoline (engl. context data) i drustvene podatke (engl. social data). Podaci korisnika
podrazumijevaju osobnu okolinu (npr. ¢este lokacije, aktivnosti i sl.), zdravstvene podatke (npr.
broj otkucaja srca, koli¢ina Secera u krvi i sl.) itd. Podaci iz okoline ukljuéuju stanje stvari u krugu
korisnika kao Sto su koli¢ina buke, gustoc¢a prometa i sl. Drustveni podaci odnose se na podatke
koje korisnik kreira putem drustvenih mreza, a omoguc¢uju bolji uvid u korisnikove zanimacije,

najdraZa mjesta, tipove aktivnosti itd.

Razmijer (engl. scale) mnostva u koje je radnik (korisnik mobilnog uredaja) uklju¢en moze biti
malen ili velik, od pojedinca gdje svaki korisnik pojedinacno rjesava zadatke ili pruza nekakvu

uslugu, preko grupe u kojoj vise pojedinaca ¢ini ¢vrsto povezanu grupu ¢iji ¢lanovi dijele



informacije dobivene iz grupnih aktivnosti, do gradskog razmjera gdje su zadaci namijenjeni

korisnicima mobilnih uredaja na razini grada.
Sudjelovanje (engl. participation)

Ukljucenost korisnika (engl. user involvement) zasniva se na njegovom sudjelovanju u
prikupljanju podataka iz okoline, a moze se podijeliti na oportunisticko (engl. opportunistic) i
sudionicko (engl. participatory). Kod oportunistickog sudjelovanja, korisnik je minimalno
ukljucen, a mobilni uredaj donosi odluke na temelju podataka koje je prikupio (npr. prikupljanje
podataka o lokaciji). Sudionicko sudjelovanje ukljucuje doprinos pojedinca prikupljanju podataka
iz okoline (npr. slikanje fotografija, prijava kvarova i sl.) te cesto zahtijeva ljudsku inteligenciju.

Svijest o lokaciji (engl. location-awareness) podrucje je koje je zaZivjelo zbog ¢injenice da svaki
mobilni uredaj pruza lokacijske i mrezne usluge, §to omogucuje svakoj osobi da glumi senzor koji
prikuplja i dijeli razli¢ite tipove prostorno-vremenskih resursa. Osim lokacije, svaki pametni
telefon danas je opremljen akcelerometrom, ziroskopom, kamerom i mikrofonom koji omogucuju

prosirenje tipova podataka koje je moguce prikupiti od korisnika.

Znanje (engl. knowledge) pojedinaca u mnostvu ovisi o kompleksnosti i vjestinama koje zadaci
zahtijevaju. Neke aplikacije zahtijevaju pojedince koji nisu eksperti u podrucju koje se istrazuje
(npr. oznacavanje slike), dok neke traze pojedince s to¢no odredenim vjeStinama kako bi prikupili

podatke (npr. dijagnosticiranje neobi¢nih slu¢ajeva u medicini).
Prikupljanje podataka (engl. data collection)

Tradicionalne metode upravljanja podacima u podru¢ju nabave iz mnostva uglavnom su u obzir
uzimale samo centralnu ili klijent-posluzitelj komunikaciju. Mobilne ad-hoc mreze ukljucuju i
multi-hop usmjeravanje i decentraliziranu obradu. Opcenito, ¢vor Salje zadatke drugim ¢vorovima
pomoc¢u mobilne peer-to-peer komunikacije i prikuplja odgovore od njih u stvarnom vremenu.
Prikupljanje podataka nije trivijalan postupak te se zbog toga razdvaja u ¢etiri razli¢ita podrucja

navedena u nastavku.

Protokoli usmjeravanja (engl. routing protocols) odnose se na strategiju propagacije zadataka
medu radnike iz mno$tva. Dvije su osnovne strategije, point-to-point koja se odnosi na
komunikaciju izmedu dva ¢vora na nacin da u jednom trenutku jedan ¢vor moze komunicirati ili
slati informacije jednom ¢voru (npr. Bluetooth koji implementira master-slave odnos) i multicast

koji se zasniva na povezanosti oblika jedan naprema vise (npr. WiFi, WiFi Direct, LTE itd.).
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Prijenos (engl. transmission) podrazumijeva transfer resursa koje su prikupili radnici prema
posluzitelju u pozadini. Podaci mogu biti preneseni odmah pomocu mobilnih mreza ili s

kasnjenjem (Cekanje na dostupnu WLAN mrezu).

Heterogeno umrezavanje (engl. heterogeneous networking) daje mobilnoj nabavi iz mnostva veliki
potencijal olakSavanjem prijenosa. Danas dostupni mobilni uredaji pruZzaju mnoga bezi¢na mrezna
sucelja kao $to su GSM/4G/5G, WiFi i Bluetooth. GSM/4G/5G i WiFi tehnologije pruzaju stabilnu
mreznu konekciju ukoliko u okruzenju postoji odgovarajuca infrastruktura koja ih omogucuje. S
druge strane, Bluetooth i sli¢ne tehnologije pruzaju konekciju izmedu mobilnih uredaja ¢ime

formiraju samostalnu mrezu za distribuciju i dijeljenje podataka.

Dvije su osnovne metode prikupljanja i obrade podataka, centralizirana metoda kod koje se svi
prikupljeni podaci $alju na posluZitelj u oblaku gdje se odvija obrada, te decentralizirana, kod koje
se obrada i komunikacija odraduje lokalno na mobilnim uredajima. U zadnje su vrijeme oblaci
racunala (engl. cloud computing) cesto koriStena tehnika za prikupljanje i analizu podataka iz
mnostva, Sto nekada moze izazvati veliko kasnjenje te time postati usko grlo sustava kojima je
presudan rad u stvarnom vremenu. Jedno od mogucih rjesenja je racunalstvo na rubovima (engl.

generirani, ¢ime se uvelike smanjuje kaSnjenje.

Poticajni mehanizmi (engl. incentive mechanisms) su aspekt koji ima ulogu poticanja sudjelovanja
radnika u mobilnom prikupljanju resursa iz mnostva. Poznato je da motivacije za rjeSavanje
zadataka mogu biti razne, poput uzitka i poticaja zajednice, pa sve do novca i brzine njegove
isplate. Ispostavlja se da je novac, kao i kod tradicionalnih platformi, najveéi motivator radnicima

za sudjelovanje u mobilnom prikupljanju podataka.

Obrada (engl. processing)

Odabir radnika (engl. worker selection) odnosi se na obradu i podjelu zadataka na takav nacin da
svaki skup zadataka bude dodijeljen onim pojedincima koji su ga u stanju rijesiti. Ukoliko se npr.
analizira platforma koja se zasniva na tome da radnici moraju biti u krugu odredene lokacije kako
bi bili u stanju rijesiti zadatak (engl. spatial crowdsourcing), vazno je da sustav te platforme

potencijalni posao na odredenom podruéju pokazuje samo radnicima koji se nalaze u blizini (npr.
Glovo).

Kontrola tijeka rada (engl. workflow controls) podrazumijeva postupak planiranja i izvrSavanja

zadataka koje podgrupa mnostva moze efikasno rijesiti. Ovakva okruzenja u stanju su rastaviti
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veci zadatak na manje zadatke 1 kasnije objediniti rjeSenja manjih zadataka u jedinstveno ukupno

rjesenje, a Koriste se kao temelj za algoritme prikupljanja resursa iz mnostva.

Analiza (engl. analysis) igra klju¢nu ulogu u pruZanju povratne informacije podnositelju zahtjeva.
Ona omogucuje kvalitetnije rezultate i laksi odabir najboljih rezultata iz velikog skupa rjesenja
koje je mnostvo pruzilo. Najceséi scenarij je taj da se zadaci posalju radnicima, koji potom rjesenja
Salju na posluzitelj u oblaku. Zatim se odvija analiza podataka koja moze ukljuc¢ivati neke
jednostavne metode poput odabira najc¢es¢e danog odgovora ili racunanja prosjeka ukoliko je u
pitanju problem ocjenjivanja. Nasuprot jednostavnima, postoje i naprednije metode obrade
podataka poput rudarenja podataka, strojnog ucenja i ostalih prilagodenih algoritama poput

maksimizacije o¢ekivanja (engl. expectation maximization).

2.3.3. Arhitekture sustava za mobilno prikupljanje podataka iz mnoStva

Nuzno je pojasniti dvije generalizirane arhitekture mobilnih sustava za prikupljanje resursa iz
mnostva, zajedno sa svojim funkcionalnostima i aspektima dizajna [4]. Centralizirana arhitektura
odnosi se na postupak u kojemu se svi prikupljeni podaci obraduju na posluzitelju u oblaku, dok
decentralizirana arhitektura inzistira na obavljanju izra¢una i komunikacije lokalno na mobilnim

uredajima.

Centralizirana arhitektura mobilnog prikupljanja podataka iz mnostva

Sustavi za mobilno prikupljanje podataka iz mnoStva obi¢no su implementirani uporabom
komunikacije putem Interneta i klijent-posluzitelj komunikacije koje omoguéuju pristup putem
pametnih telefona ili radnih stanica. Ovaj tip arhitekture zasniva se na klijent-posluzitelj modelu,
gdje je posluzitelj komponenta koja pruza servise, funkcionalnosti i resurse za jednog ili vise
klijenata koji zatraze zahtjev za nekom uslugom. Svi izrauni obavljaju se na centralnom
posluZitelju, a svi se resursi drze u jedinstvenom podatkovnom centru. Krajnji korisnici Salju
zahtjeve centru, a rezultat dobiju od svoje usluge u oblaku. Na slici 2.5. ilustrirana je centralizirana
arhitektura za mobilno prikupljanje resursa iz mnostva koja se sastoji od 4 osnovna sloja: sloj
mobilnog ocitavanja i prikupljanja (engl. mobile sensing and gathering layer), sloj povezanosti i
mreze (engl. connectivity and network layer), sloj obrade mnostva (engl. crowd processing layer)

i sloj krajnjeg korisnika (engl. end-user layer) [4].

Sloj mobilnog ocitavanja i prikupljanja (engl. mobile sensing and gathering layer) ima ulogu
generiranja i slanja prikupljenih podataka iz mnostva ili odgovora centralnom posluzitelju putem
bezi¢nih mreza. Zbog velikog broja razlicitih uredaja koji podatke Salju u razli¢itim oblicima 1

enormnim koli¢inama, javlja se potreba za standardom koji ¢e rijesiti problem heterogenih izvora
12
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Slika 2.5. Centralizirana arhitektura nabave iz mnostva, izradeno po uzoru na [4]
podataka. Jedno od rjesenja je uvodenje dodatne platforme koja olakSava suradnju i razmjenu

informacija (npr. apstrakcija hardvera i kreiranje APIl-ja (engl. Application Programming

Interface) koji ¢e pruziti potrebne funkcionalnosti).

Sloj povezanosti 1 mreze (engl. connectivity and network layer) osigurava mreznu povezanost
sustavu za mobilno prikupljanje resursa iz mnostva. Mehanizam koji ovaj sloj pruza je otkrivanje
uredaja koji je potreban za pristup dodatnim informacijama o okolini. Izazovi vezani uz ovaj sloj
ukljucuju ocuvanje privatnosti lokacije radnika i informacija koje $alje mrezom, konzumiranje
hardverskih resursa (memorija, baterija) koje nadmasuju uc¢inak motivacijskih mehanizama koje

sustav pruza i sl.

Sloj obrade mnostva (engl. crowd processing layer) zaduZen je za analizu, obradu i pohranu
zadataka i senzorskih podataka. Oblak rac¢unala (engl. cloud computing) trenutno je najkoriStenija
infrastruktura za realizaciju ovoga sloja u centraliziranim arhitekturama. Njome se postize dulje

trajanje baterije, povecanje kapaciteta pohrane, poboljSana snaga obrade i pouzdanost.

Sloj krajnjeg korisnika (engl. end-user layer) odnosi se na podnositelje zahtjeva koji kupuju ili
iznajmljuju usluge sustava za mobilno prikupljanje resursa iz mnostva. Krajnji korisnik moze biti
pojedinac, organizacija ili pametni uredaj (npr. pametni automobil) koji Salje zahtjev za uslugom
centralnom posluzitelju koji mu vraca rezultat. Krajnji korisnici imaju mogucnost kreiranja
zadataka namijenjenih mnostvu i pristupa rezultatima kroz korisnicko sucelje (engl. user interface,

ul).
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Decentralizirana arhitektura mobilnog prikupljanja podataka iz mnostva

Nasuprot centraliziranoj, u decentraliziranim arhitekturama svi izracuni i komunikacija odraduju
se lokalno na mobilnim uredajima. Svaki ¢vor u takvom sustavu (mobilni uredaj) jednako je
ukljuc¢en u doprinos ukupnom rezultatu i moze biti smjesten na bilo kojoj lokaciji s time da
geografska lokacija uredaja postaje relevantna za proces izratuna. To znaci da svaki ¢vor ima
mogucnost obrade i distribucije svojih informacija bez oslanjanja na bilo kakav centralni autoritet.
Uloga sustava je da propagira zahtjev ili zadatak velikom broju radnika s mobilnim uredajima na
kojima se obavljaju svi izracuni te koji imaju ovlasti da u potpunosti manipuliraju i distribuiraju
zahtjev ostalim ¢vorovima putem raznih komunikacijskih kanala. Zbog snage danasnjih procesora
1 velike memorije, mobilni uredaji pogodni su i za kompleksnije izracune te medusobnu razmjenu
s niskim kasnjenjem i visokom brzinom. Zbog toga je decentralizirana arhitektura pogodna za
koriStenje kada je potrebno realizirati mobilni sustav za prikupljanje podataka iz mnostva koji ¢e

biti koristen u scenarijima katastrofe i hitnim slu¢ajevima (npr. potresi, trazenje nestale osobe itd.)

[8].

Na slici 2.6. prikazana je decentralizirana arhitektura u kojoj su mobilni uredaji radnici, vrlo sli¢no
peer-to-peer mrezi. Svaki ¢vor ima moguénost komunikacije s ostalima koji se nalaze u njegovoj

blizini koristenjem bezi¢nih sucelja, $to omogucuje zajedni¢ko rjeSavanje problema koji je

.
< Distribucija

Mobilni korus:lk\‘ L

Podnositelj
zahtjeva/Krajnji
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>
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Slika 2.6. Decentralizirana arhitektura nabave iz mnostva, izradeno po uzoru na [4]

proiziSao iz zahtjeva nekog drugog mobilnog uredaja. Prikupljeni podaci i rjeSenja zadataka
pohranjuju se lokalno na uredaju u bazu podataka. Decentralizirana arhitektura zapravo je
distribuirana verzija centralizirane, no za razliku od nje decentralizirana ukljucuje kompleksnije
elemente za upravljanje zadacima i njihovu propagaciju, odabir radnika te obradu zadataka u peer-

to-peer okruzenju. Tako se izbjegava spajanje na centralni posluzitelj koji je usko grlo
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centralizirane arhitekture, no uz puno kompliciraniju strukturu suradnje medu ¢vorovima. U
decentraliziranoj arhitekturi nema strane koja kontrolira cijeli proces prikupljanja i izracuna, a
kako bi sustav uopce funkcionirao potrebno je da ¢vorovi medusobno suraduju u distribuciji i

rjeSavanju zadataka.
2.4. 1zazovi vezani uz prikupljanje podataka

U nastavku su opisani neki od najvaznijih izazova poput kontrole kvalitete, troska, latencije i
privatnosti [3], [9], s posebnim naglaskom na izazove specifi¢ne za mobilne sustave koji donose

novu dimenziju prepreka vezanih uz njihovu ideju i strukturu [4], [7], [10].

2.4.1. Kontrola kvalitete

Kontrola kvalitete (engl. quality control) naglasak stavlja na nadzor rezultata dobivenih iz mnostva
[3]. Kvaliteta rezultata od presudne je vaznosti za podnositelja zahtjeva jer doprinosi relevantnosti
I iskoristivosti prikupljenih rezultata. Ona omogucuje detekciju zlonamjernih sudionika koji ne
pruzaju korisne odgovore i njihovu eliminaciju iz kruga radnika te zanemarivanje odgovora koje
pruzaju. Mnoge su tehnike koji se koriste u ovu svrhu §to rezultira implementacijom sloZenijih
okvira za fleksibilno upravljanje kvalitetom podataka iz mnoStva [11], a primjeri ukljucuju

vjerojatnost radnika (engl. worker probability) i matricu konfuzije (engl. confusion matrix).

2.4.2. Kontrola troska

Iako su platforme za prikupljanje podataka iz mnoStva danas vrlo dostupne te iako pruZaju puno
jeftiniji nacin na koji ¢e se od Covjeka traziti da obavi neki posao, i1 dalje je troSak vrlo velik kada
je koli¢ina zadataka 1 posla velika. Nekoliko je klasa korisnih tehnika koje se koriste za rjeSavanje

ovoga problema, a najbitnije su navedene u nastavku [3].

Obrezivanje (engl. pruning) koristi raCunalne algoritme za predobradu svih zadataka, odbacujuci

zadatke za Cije rjeSavanje nisu potrebni ljudi.

Odbitak odgovora (engl. answer deduction) zasniva se na ¢injenici da su zadaci medusobno
povezani. Prikupljanjem odgovora za dio zadataka, moguce je iz prikupljenih informacija dati
odgovore na neke druge zadatke. Ove tehnike sprjecavaju redundanciju, no u situacijama kada

ljudi rade greske moze se dogoditi njena propagacija na veliki broj zadataka.

Tehnike uzorkovanja (engl. sampling) koriste mnostvo za rjeSavanje uzorka zadataka, a zatim

podatke prikupljene na uzorku primjene na cijeli skup podataka. Nisu primjenjive u svim
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situacijama, tj. kada je problem takav da rjesenja uzorka ne smiju biti primijenjena na cijeli skup

jer bi doslo do velike pogreske (npr. trazenje maksimalne vrijednosti).

2.4.3. Kontrola latencije

Kontrola latencije (engl. latency control) izazov je vezan uz vrijeme potrebno da se zadaci obave.
Jednostavan nacin rjeSenja ovog problema je povecati trosak. Stoga Se u praksi ¢esto dogada
dinami¢no mijenjanje cijena zadataka, ovisno o broju radnika koji prihvacaju rijesiti zadatke po
danoj cijeni i vremenskim rokovima. Latencija je u mobilnoj nabavi iz mno$tva manje izrazena,
poglavito zbog velikog broja mobilnih uredaja, prirode zadataka i ¢injenice da ih ljudi nose svuda
sa sobom [4].

2.4.4. 1zazovi vezani uz mobilno prikupljanje iz mnostva
Mobilni kontekst i prostorna nabava iz mnostva

Mobilni uredaji nose vazne informacije o korisniku, §to omogucuje aplikacijama prilagodbu na
njegove zahtjeve. Mobilni kontekst (engl. mobile context) ukljucuje svijest o uredaju i njegovoj
okolini, a primjeri su lokacija, vrijeme, tip kretanja korisnika (npr. Setnja, tréanje...), korisnicki
profil (npr. godine, spol...), socijalni status (npr. korisnik pri¢a na telefonu, na sastanku je...) ili
pojava nekih dogadaja [4]. Raspoznavanje konteksta postaje izazov jer je potrebna visoka razina
tocnosti kako bi se olakSala dodjela zadataka (koji imaju nekakav zahtjev vezan uz kontekst
mobilnog uredaja) adekvatnim radnicima. Primjer su aplikacije koje kao preduvjet za rjeSavanje
zadataka zahtijevaju specifi¢no stanje mobilnog konteksta, tj. svakom se radniku nude samo oni
zadaci koje je u mogucénosti rijesiti s obzirom na kontekst njegovog mobilnog uredaja. Mobilni
kontekst kljucan je za funkcionalnost skoro svake mobilne aplikacije za nabavu iz mnostva, no s
njegovim poboljSanjem, pogorSava se problem privatnosti, posebno kod centraliziranih pristupa
prikupljanju podataka iz mnoStva gdje srediSnji ustupitelj mora poznavati kontekst uredaja

radnika. Decentraliziran pristup ovaj problem izbjegava, no po cijenu losije efikasnosti.
PotrosSnja energije

Potro$nja energije mobilnih uredaja kao $to su pametni telefoni postala je zabrinjavajuca stavka
[4]. Senzori ugradeni u mobilne uredaje veliki su potroSaci energije. lako se u zadnjih nekoliko
godina prosjecni kapacitet baterije povecao, to i dalje nije dovoljno dobro da pokrije $irok spektar
razlicitih aplikacija. Mobilne mreze takoder su veliki potrosaci baterije, medu kojima prednjace

5G i 4G koji su vrlo energetski zahtjevni u usporedbi s Wi-Fi-em, posebno kada se odvija prijenos
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velike koli¢ine podataka. RjeSenja ovoga problema zasnivaju se na prikupljanju i slanju manjih

koli¢ina podataka te izvrSavanju potrebnih operacija u pozadini.

Dodjela zadataka

Dodjela zadataka kod mobilne nabave slicno kao i u tradicionalnim sustavima podrazumijeva
proces dodjele zadataka podskupu mobilnih korisnika [4]. Problemi koji se javljaju vezani su uz
dinamiku pridruzivanja i odlaska radnika, $to dovodi do stalnog mijenjanja mrezne topologije.
Osim toga, moze do¢i do nedostupnosti podataka ili nestanka signala. Stoga se cesto
implementiraju mreze koje su vodene pohrani-nosi-proslijedi paradigmom (engl. store-carry-
forward), tj. dopustaju komunikaciju i kada je mrezni put nedostupan ili nepouzdan, a nazivaju se

mreZe tolerantne na kasnjenje (engl. Delay Tolerant Networks).

Ocuvanje privatnosti

Kako bi sustavi za prikupljanje podataka iz mnoStva bili globalno prihvaéeni, potrebno je da
zadovoljavaju uvjete privatnosti koji ukljucuju i pruzatelja usluge i radnike. Zadaci koje mnostvo
rjeSava mogu sadrzavati osjetljive informacije, osobne interese, ¢esto posje¢ena mjesta, prostorno-
vremenske informacije o radniku i sli¢no [7]. Stoga je zastita takvih podataka uvjet bez kojega
veéina radnika ne bi pristala na sudjelovanje u nabavi. Informacije koje se prenose mrezom
moguce je zastititi uporabom kriptografije, ¢ime se sprjeava mogucnost da ih zlonamjerni
sudionici iskoriste. Privatnost podnositelja zahtjeva i zadataka koje objavljuje takoder je bitna
stavka, jer zadaci koje on daje na rjeSavanje mnoStvu mogu odavati privatne informacije o njemu.
Kako bi se osjetljivi podaci zastitili, provode se tehnike anonimizacije podataka. Anonimizacija
podataka zapravo je pretvorba osobnih podataka u anonimizirani oblik [12]. U anonimiziranom
obliku podataka uklonjeni su svi osobni identifikatori koji su na neki na¢in mogli dovesti do osobe,
a povratak u originalni oblik podataka nije mogué¢. Navedeno se ostvaruje uklanjanjem dijelova
podataka i primjenom kriptografskih metoda, s ciljem da podaci ostanu iskoristivi. Kako bi se
provjerio stupanj anonimizacije, koriste se mjere kao $to su K-anonimnost (engl. k-anonymity), L-

raznolikost (engl. I-diversity) i T-bliskost (engl. t-closeness).

Heterogeni formati podataka

Porastom broja i vrsta mobilnih uredaja, raste i broj razli¢itih tipova i formata podataka koji mogu
biti prikupljeni pomocu takvih uredaja [4]. Osim toga, koli¢ine podataka su enormne, §to dovodi
do teze manipulacije i obrade. Raznolikost formata moze predstavljati problem pri obradi zbog
nemogucnosti da se sustav prilagodi na sve moguce formate razli¢itih tipova podataka. Stoga se

obrada nekada provodi i lokalno u svrhu pretvorbe podataka u oblik potreban sustavu, sto dovodi
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do povecane potrosnje energije. Prikupljanje podataka moze biti izvrSeno pomocu razli¢itih mreza
(4G, 5G, WiFi, Bluetooth i sl.), a izazov je osigurati da podaci prikupljeni na razne nacine budu

adekvatno obradeni.
2.5. Primjeri primjena prikupljanja podataka

Najcesca podrucja primjene ukljucuju pracenje dogadaja u okolini uredaja, pomo¢ ljudima koje je
zadesila katastrofa, pracenje zdravlja korisnika, rjeSenja raznih problema na podrucju grada,
socijalnu problematiku i mnoge druge. Neki primjeri primjene bave se i problematikom vezanom
za kvalitetu prikupljenih podataka, usporedujuci kvalitetu podataka koje su prikupili eksperti u

podrucju prikupljanja i ostalih [13] te dolaze do zakljucka da bitnija razlika ne postoji.
2.5.1. ImageNet

ImageNet danas je poznat kao jedna od najvecih baza podataka koja sadrzi oznacene slike na
svijetu [14]. Za stvaranje ImageNet-a zasluzna je podatkovna znanstvenica Fei-Fei Li koja je
tvrdila da bi velike koli¢ine podataka iz stvarnoga svijeta mogle donijeti algoritmima vecu

efikasnost:

“Promjena paradigme razmisljanja ImageNet-a je ta da iako mnogo ljudi veéinu paznje pridaje
modelu, obratimo pozornost na podatke. Podaci ¢e potpuno promijeniti nase razmisljanje o

modelima.”
Fei-Fei Li [15]

U srpnju 2008., ImageNet je imao 0 slika. Ve¢ u prosincu iste godine, imao je vise od 3 milijuna
oznacenih slika u vise od 6000 kategorija. Slike su prikupljene pomocu razlicitih traZilica za slike
koristec¢i upite formirane pomocu sinonima iz WordNet-a. Danas ova baza slika broji preko 14
milijuna oznacenih slika i 20 000 razli¢itih kategorija, a najzasluznije za njeno postojanje je upravo
mnostvo. Oznacavanje slika odvijalo se pomocu jedne od najvecih platformi za nabavu iz mnostva,
Amazon Mechanical Turk-a. Prikupljene slike od velike su koristi u istrazivanjima vezanima uz
algoritme strojnog ucenja i duboke neuronske mreze gdje ih se koristi kao podatke za trening i

testiranje, a takoder su besplatno dostupne istraziva¢ima u nekomercijalne svrhe.

2.5.2. City Soundscape

U gradu Brindisi 2016. godine odrzan je pilot projekt koriste¢i aplikaciju City Soundscape
objavljenu na Google Play Store-u u kojemu su gradani slali informacije o razini buke na

odredenim lokacijama unutar grada [16]. Projekt je trajao 4 mjeseca, od veljace do svibnja, a
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prikupljeno je ukupno 16 000 mjerenja, od kojih je iskoristivih bilo 13 500. U gradu su dostupni
gotovo svi oblici prijevoza, $to je bilo povoljno za projekt kojemu je glavni cilj bio istraziti buku
koju izaziva promet. Razina buke moZe bitno narusiti ne samo kvalitetu zivota stanovnicima
gradova u kojima je ona na visokoj razini, nego 1 turistima koji su vrlo Cesta pojava diljem Italije.
Kao glavni cilj projekta istice se osvjeStavanje gradskih i drzavnih vlasti o problemima koje buka
izaziva, te njihova reakcija kako bi se taj efekt smanjio. U projektu su mogli sudjelovati svi
stanovnici Brindisia, s posebnom pozornoscu posvec¢enom gradskim sluzbenicima, studentima,
ucenicima 1 profesorima, za koje je naglaSena potreba za edukacijom u podru¢ju koriStenja
mobilnih uredaja i aplikacija za pracenje zvuka u okolini. Aplikacija je imala sucelje za objavu
informacija o buci, toplinsku kartu (engl. heat map) razina buke te prikaz dodatnih informacija
vezanih uz potencijalna rjeSenja za smanjenje razine buke. Takoder, dodana je 1 opcija koja pruza
uvid u utjecaj primjene razli¢itih rjeSenja za smanjenje buke u obliku nove toplinske karte. Na slici
2.7. prikazane su snimke zaslona aplikacije City Soundscape s prethodno opisanim
funkcionalnostima. Prvo bi se mikrofonom pametnog uredaja snimio audio zapis, zatim bi se
korisnika pitalo o pojedinostima vezanima za izvor zvuka, lokaciju (unutar ili izvan gradevine) i
udaljenost od izvora te bi se nakon toga podaci zajedno sa lokacijom korisnika prikupljenom
pomocu GPS-a poslali na posluzitelj uporabom mobilnih mreza ili WiFi-a. Alternativno se umjesto
mikrofona mogla subjektivno specificirati razina buke vrijedno$¢u izmedu 1 i 10. Obradom
prikupljenih podataka popunjavala se toplinska mapa, a detaljniji uvid i analiza razina buke

prezentirani su gradskim vlastima. Cijeli projekt dao je obecavajuce rezultate i pobudio svijest o

00:26 0

Slika 2.7. Korisni¢ko sucelje aplikacije City Soundscape
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ovome problemu, $to je rezultiralo ulaganjima u smanjenje buke i dodatnim promicanjem ove teme

u razli¢itim podrucjima.
2.5.3. Let Malaysia Airlinesa 370

Let Malaysia Airlinesa 370 (MH370) internacionalni je putnicki let koji je nestao 8. ozujka 2014.
godine na putu iz Kuala Lumpura u Beijing [17]. Kompanija DigitalGlobe pomocu svojih 5 satelita
zabiljezila je slike visoke razlu¢ivosti podrucja u vrijeme nesrece na kojemu se pretpostavljalo da
je avion pao te pomocu njih pokrenula potragu uz pomo¢ mnostva. Slike su bile dostupne javnosti
na web stranici Tomnod (tomnod.com), a svatko zainteresiran mogao je poceti pretrazivati slike
na kojima je svaki piksel predstavljao pola metra povrsine oceana, oznac¢avajuéi podrucja koja su
im se ¢inila sumnjivima. DigitalGlobe koristio je racunalni algoritam koji je biljeZio podruéja koja
su ¢esce oznacena nego druga te tako usmjeravao stvarnu potragu za avionom. Potrazi se pridruzilo
viSe od 8 milijuna volontera, a od nje se putem slika odustalo krajem 2014. godine. lako su neki
dijelovi aviona isplivali iz Indijskog oceana 2015. i 2016. godine, potraga za avionom nikada nije
uspjela. Slika 2.8. prikazuje sucelje iz kojega su korisnici oznacavali sumnjive lokacije na
ponudenoj slici.

4 min-d Vissing Airplane: Malaysia Arines MH370  [sen]=] @

You've selected. X Your Campaign Progress

Other W (€) Q %)

Search the map on the SENZ 0
right for this object. If you

see one, click the map to

drop a tag.

Description
other object of interest

Examples

(D)
)

Your Current Location

Map 410027
+ [ ShethisMap |
»  Jump toRandom Map |

Slika 2.8. Izgled sucelja za oznacavanje podruéja moguceg pada MH370 s web stranice Tomnod (tomnod.com)

2.5.4. HealthMap

HealthMap koristi podatke iz razli¢itih izvora (nastalih prikupljanjem iz mnostva) kako bi se
stvorila jedinstvena zdravstvena karta [18] prikazana na slici 2.9. Inicijativu su pokrenuli John

Brownstein i Clark Freifeld 2006. godine. HealthMap prikuplja podatke iz razli¢itih besplatno
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Slika 2.9. HealthMap (https://www.healthmap.org/en/)

dostupnih izvora kao $to su ProMED-mail, Eurosurveillance i Wildlife Disease Information Node
kako bi se izradila karta (u suradnji s Google-om) s prikazom globalne prisutnosti zaraznih bolesti.
Kartu koriste velike zdravstvene organizacije poput Svjetske zdravstvene organizacije (WHO) i
Europskog centra za prevenciju i kontrolu bolesti, primarno u svrhu rane detekcije potencijalne
pandemije i zaraznih bolesti prisutnih na odredenom podrucju. Njena efikasnost posebno se
istaknula kada je vrlo rano detektirala mjesta pojave COVID-a i Ebole te tako potaknula

preventivne mjere diljem svijeta.

2.5.5. Waze

Waze je besplatna aplikacija dostupna na pametnim uredajima koji podrzavaju GPS [19]. Razvoj
softvera zapoceo je jo§ 2006. godine pod nazivom FreeMap Israel, a u lipnju 2013. Google je
kupio kompaniju. Aplikacija prikuplja kartografske podatke, duljine putovanja i informacije o
transportu od svojih korisnika te ih prenosi na Waze posluzitelj besplatno. Korisnici mogu prijaviti
nesrece, guzve, policiju na cesti i sli¢no, a u moguénosti su i pomocu alata za online uredivanje
karte azurirati ceste, brojeve kuca itd. Zaslon aplikacije s primjerom izgleda Waze karte prikazan
je na slici 2.10. Posluzitelju se Salju anonimizirani podaci kao §to su brzina i lokacija korisnika
kako bi se cijeli sustav dodatno poboljSao. Na osnovu ovih informacija, Waze je u moguénosti
pruziti azurno stanje na cestama u stvarnome vremenu, kao i1 informacije poput najjeftinije
benzinske pumpe u blizini korisnika koje su takoder azurne s podacima dobivenima iz mnostva,

uz prezentaciju traZzenih informacija pomocu Waze-ove karte, dizajniranu specificno za Waze-ov
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Slika 2.10. Primjer Waze karte u gradu Osijeku

algoritam usmjeravanja. Broj korisnika aplikacije neprestano raste, a posljednje brojke krecu se

oko 150 milijuna korisnika.
2.6. Postojece mobilne platforme i alati za prikupljanje podataka

Postoje mnoge mobilne platforme i alati koji korisnicima omogucuju prikupljanje podataka iz
mnostva. Cesto pruzaju moguénost kreiranja proizvoljnih zadataka ili njihovo rjeSavanje

uzimajuci u obzir ranije opisane detalje.
2.6.1. Ushahidi

Platforma Ushahidi u pocetku je bila web stranica nastala kao posljedica nereda u Keniji
potaknutih izborima 2007. godine, na kojoj je javnost imala priliku u obliku Google-ove karte
vidjeti mjesta nasilja koja su prijavili svjedoci putem elektronicke poste i SMS poruka [20].
Spomenuta web stranica vremenom je prerasla u ekosustav softvera i alata izradenih kako bi
pomogli u raznim krizama i katastrofalnim scenarijima. Alati su realizirani uz pomo¢ Python-a,
PHP-a, Javascript-a, lonic-a, Ansible-a i mnogih drugih tehnologija, uz naglasak na prednosti
koriStenja otvorenog koda (engl. Open Source). Platforma prikuplja podatke iz raznih izvora s

ciljem poticanja komunikacije 1 interakcije korisnika, omogucuje organizaciju podataka koristeci
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kategorije, filtriranje 1 pretragu, kontrolu pristupa podacima uz pomo¢ uloga i dozvola,
vizualizaciju podataka i njihovu analizu pomocu karti i dijagrama te njihov izvoz u raznim
formatima. Primjer prikupljenog odgovora i vizualizacije na karti uz pomo¢ mobilne aplikacije

Ushahidi dan je na slici 2.11. Ushahidi nudi podrsku u dizajnu upita, trening tima, tehnicku
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Slika 2.11. Primjer prikupljenog odgovora i vizualizacije u mobilnoj aplikaciji Ushahidi

podrSku, asistenciju s metrikama 1 analizom, pomo¢ u strategiji i dizajn dodatnih opcija ukoliko
su potrebne. Pruzena je opcija najma dijela platforme na mjesecnoj bazi i besplatno koristenje
manjim organizacijama. Naglasava se vaznost razumijevanja problema od interesa i podataka koji
se zele prikupiti uz pomo¢ platforme. Potrebno je dizajnirati svoju metodu prikupljanja podataka
1 ciljeve te kreirati projekt na platformi koja ¢e sluziti kao alat mnostvu za rjeSavanje zadataka
vezanih uz objavljeni projekt. Svaki korisnik platforme ima svoj ra¢un, a platforma je ponudena
na oblaku (bez instalacije), u obliku istoimene mobilne aplikacije, API-ja i ru¢ne instalacije na
vlastitom posluzitelju (uz vecu fleksibilnost), $to ¢ini Ushahidi ne samo mobilnom, veé

platformom dostupnom na skoro svim uredajima.

2.6.2. Crowdsource by Google

Web i mobilna aplikacija Crowdsource by Google izradena 2016. godine prikuplja podatke iz
mnoStva rjeSavanjem zadataka svrstanih u kategorije kako bi se potpomogao razvoj podrucja
strojnog ucenja i umjetne inteligencije [21]. Zadaci dani radnicima vrlo su kratki, a ukljucuju
provjeru prijevoda, identifikaciju objekta na slici, prepoznavanje rukom pisanih znakova itd.

Rjesavanje je dobrovoljno, tj. isplata nov€anih sredstava ne postoji, no postoji poseban oblik
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nagradivanja u obliku razina i znacki te rangiranja korisnika prema doprinosu. Prikupljene podatke
Google takoder koristi u svrhu razvoja svojih proizvoda poput Google Maps-a i Google Translate-

a.

2.6.3. Sleep as Android

Sleep as Android mobilna je aplikacija koja pomocu senzora u pametnim uredajima prati spavanje
korisnika [22]. Aplikacija je u moguénosti pratiti cijeli tok sna uz podrzanu opciju pametnog
budenja (engl. smart wake up) koja na temelju o€itanja senzora ra¢una optimalno vrijeme budenja
te tada pali alarm. Pomocu senzora prikupljaju se podaci o snu, a njihovom obradom aplikacija
pruza razne povratne informacije o kvaliteti sna, fazama sna i raznim poremecajima. Podrzana je
integracija s ve¢im zdravstvenim servisima kao §to su Google Fit i Zenobase, a prije koriStenja
aplikacije korisnik treba dati informacije o svojoj rutini spavanja kako bi se olaksala prilagodba.
Kada korisnik u svoju blizinu stavi uredaj za pracenje sna, unutar aplikacije potrebno je jednim
klikom ukljuciti opciju pracenja ¢ime pocinje pracenje sna korisnika i izrada biljeski o

pojedinostima sna u aplikaciji. Zaslon navedene opcije prikazan je na slici 2.12.

0:00 Pracenje sna mw g X

13:40

Nema alarma

Alarm i pracenje sna mozda nece raditi na tvom
uredaju, podesi po uredaja

li iskljuciti bezicni signal tijekom
nja? (preporu¢eno)

voj telefon kako biste sprijecili

tavite telefon na madrac blizu
S RUCIE]

Sakrij

A

Zaustavi i spremi

Slika 2.12. Zaslona pracenja sna u aplikaciji Sleep as Android
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Prikupljeni podaci Salju se Google-u koji ih koristi kako bi potpomogao istrazivanjima u podrucju
ljudskog sna ¢ime se isti¢e uloga ove aplikacije kao alata za prikupljanje podataka iz mnostva
pomocu senzora. Aplikacija pruza i mehanizme modifikacije privatnosti pomocu kojih korisnik

moze odabrati zeli 1i da njegovi anonimizirani podaci budu koristeni u statistikama.

2.6.4. Open Data Kit

Open Data Kit (ODK) pruza web i mobilnu aplikaciju za izradu formi koje mogu sadrzavati
fotografije, GPS lokacije, izraCune, vanjske izvore podataka i sli¢no [23]. Koristi se u raznim
podruc¢jima koja ukljucuju zdravstvo, krizne odgovore, prac¢enje klime itd. ODK je open-source
softver koji korisnik moze urediti na koji god nacin zeli. Podaci su prikupljani i kada je podnositelj
zahtjeva izvan mreze, a jednom kada se spoji na Internet odvija se automatska sinkronizacija
prikupljenih resursa. Prikupljene je podatke moguce preuzeti ili povezati s aplikacijama kao $to su
Excel, Power Bl ili programskim jezicima kao $to je Python. ODK Collect naziv je Android
aplikacije koja omogucéuje popunjavanje formi uz pomo¢ radnika na nekom projektu. Ispunjene
forme $alju se na centralni posluzitelj (najéesce organizacije odabiru ODK-ov Central posluzitelj
na ODK Cloudu) na analizu i dodatnu obradu. ODK Collect nudi opciju probavanja aplikacije bez
potrebe unoSenja projekta pomoc¢u demo projekta koji koristi demo posluzitelj. Prazna forma
predstavljena je XML datotekom koju je moguée kreirati koriste¢ci ODK Build ili XLSForm.
Podnositelj zahtjeva kreira projekt i pripadajuce forme te ih $alje na posluzitelj. Zatim svoj projekt
podijeli sa Zeljenim radnicima koji mu pristupaju pomo¢u QR koda ili nekim drugim putem unutar
ODK Collect aplikacije. Mnostvo putem aplikacije preuzima forme sa posluzitelja, ispunjava ih te
ih ispunjene $alje nazad na posluzitelj odakle podnositelj zahtjeva moze preuzeti prikupljene i

obradene podatke.
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3. PROGRAMSKO RJESENJE ZA PRIKUPLJANJE PODATAKA 1Z
MNOSTVA

Prakti¢ni dio ovog rada obuhvaca Android aplikaciju Life Quality App koja prikuplja podatke iz
okoline korisnika te njihovu analizu prikazom na karti. Svrha aplikacije je prikaz moguénosti

mobilnih uredaja u prikupljanju podataka iz mnostva.
3.1. Zahtjevi na programsko rjeSenje

Aplikacija prilikom svakog mjerenja prikuplja korisnikovu lokaciju, razinu buke u okolini te
oditanja senzora za mjerenje temperature, tlaka zraka i relativne vlaznosti (pracenje ljudi pomoéu
uredaja). Sustav nagradivanja je poticajni mehanizam koji korisniku dodjeljuje odreden broj
bodova za svaki podatak koji prikupi, uz dodatak da je informacija o lokaciji obvezna kako bi se
prikupljeni podaci kasnije uspje$sno analizirali. U tablici 3.1. navedene su funkcionalnosti

aplikacije Life Quality App.

Tablica 3.1. Funkcionalnosti aplikacije Life Quality App

FUNKCIONALNOST NAZIV OPIS
F1 | autentifikacija korisnika autentifikacija korisnik se prijavljuje
koriste¢i Google ratun
kontrola nad procesom korisnik u bilo kada moze
F2 m'erer?'a upravljanje mjerenjem pokrenuti i zaustaviti
Jeren) prikupljanje podataka
prikupljanje podataka o buci k%rlllirggn?g ?:'Zrii;egglgeof
F3 u okolini uredaja rucni unos razine buke P . .
(ruéno) svom okruzenju te podatak
Salje na posluzitelj
podaci o buci u okolini
prikupljanje podataka o buci mierenje razine buke mobilnog uredaja prikupljaju
F4 u okolini uredaja se pomocu mikrofona i $alju
automatski na posluzitelj bez
tomatsk posl jb
intervencije korisnika
rikunlianie podataka o podaci o temperaturi zraka u
prikupfjanje p ) - okolini (°C) mobilnog
F5 | temperaturi zraka u okolini mjerenje temperature N o .
uredaja uredaj a Salju se na po§lug1telj
bez intervencije korisnika
orikupljanje podataka o podaci o lokaciji mobilnog
F6 lokaciii uredaia lociranje uredaja Salju se na posluZitelj
) J bez intervencije korisnika
podaci o tlaku zraka u
prikupljanje podataka o tlaku S okolini (hPa) mobilnog
a zraka u okolini uredaja mjerenje tlaka zraka uredaja Salju se na posluzitel]
bez intervencije korisnika
rikuplianie nodataka o podaci o relativnoj vlaznosti
PrIKUPY It pod . . | mjerenje relativne vlaznosti u okolini (%) mobilnog
F8 | relativnoj vlaznosti u okolini . e S
uredaja okoline uredaJ_a Salju se na po§lug1telj
bez intervencije korisnika
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korisnik ima uvid u stanje

odrzavanje stanja raCuna svojeg racuna koje je

F9 korisnika stanje racuna iskazano u internoj valuti
(,,bodovi®)
sustav korisnika nagraduje
F10 nagradivanje korisnika nagradivanje dodavanjem odredenog broja

bodova na racun za svako
provedeno mjerenje

3.2. KoriSteni alati i tehnologije

3.2.1. Android Studio

Android Studio je integrirano razvojno okruzenje za izradu Android aplikacija [24]. Aplikacija Life
Quality App napisana je u Kotlin-u, objektno-orijentiranom jeziku koji moze komunicirati s Java
virtualnim strojem i bibliotekama te Androidom. Nastao je sazimanjem i uklanjanjem redundancija
prisutnih u Java programskom jeziku. Za razvoj korisnickog sucelja (engl. user interface) koristen
je Jetpack Compose, skup alata koji preporucuje Android u svrhu kreiranja nativnog (engl. native)
korisni¢kog sucelja. Jetpack Compose ubrzava razvoj korisnickog sucelja uz manje koda i
intuitivne Kotlin API-je [25]. U svrhu testiranja aplikacije koriSten je Android Emulator koji je
integriran unutar Android Studija. Android Emulator simulira Android uredaj na racunalu i nudi
razne opcije za modifikaciju, poput mijenjanja razine Android API-ja, promjene lokacije uredaja,

promjene vrijednosti koju o¢itava pojedini virtualni senzor itd.

3.2.2. Firebase Authentication i Realtime Database

Firebase je Google platforma za razvoj web i mobilnih aplikacija s uslugama poput autentifikacije,
stvaranja baza podataka, analitike i pohrane dokumenta [26]. Aplikacija Life Quality App koristi
uslugu autentifikacije uz pomo¢ Google racuna koja je jedna od ponudenih opcija u okviru
autentifikacije putem Firebase-a. Glavni razlog koristenja autentifikacije putem Google racuna je
velika raSirenost istih te jednostavnost koju ovaj nacin autentifikacije pruza korisniku (prijava

jednim klikom (engl. One Tap sign-in)).

Realtime Database primjer je baze podataka u oblaku koja podatke sprema u JSON formatu i
sinkronizira u stvarnom vremenu sa svim povezanim klijentima. 1z tog je razloga projekt Life
Quality App unutar Android Studija povezan sa istoimenim projektom u okviru Firebase-a. Unutar
baze podataka spremaju se podaci 0 mjerenjima i stanja ra¢una svih korisnika. U svrhu bolje

organizacije, zapisi unutar baze podataka razvrstani su u kolekcije (engl. collections) ovisno o tipu.
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3.2.3. Rowy

Rowy je platforma koja pruza jednostavniji nacin za upravljanje infrastrukturom u pozadini (engl.
backend infrastructure) aplikacije [27]. Omogucuje prikaz podataka u obliku tablice i prakti¢no
pisanje pozadinske logike. Povezivanjem projekta unutar Rowy-a s Firebase projektom, moguce
je prikazati zapise iz baze podataka u tablicnom obliku te ih preuzeti u nekom od ponudenih
formata (npr. CSV).

3.2.4. Python

Python je objektno-orijentirani programski jezik visoke razine ¢esto koriSten za analizu podataka,
strojno ucenje itd. Za analizu prikupljenih mjerenja koristene su biblioteke Pandas i Plotly. Pandas
je biblioteka otvorenog koda u okviru Python-a za analizu i efikasan rad s tablicnim podacima
[28]. Mjerenja zapisana unutar CSV datoteke pomocu odgovarajuce funkcije iz Pandasa

jednostavno se ucitaju u tabli¢ni oblik pogodan za analizu.

Plotly je takoder biblioteka otvorenog koda u okviru Python-a koja se koristi za graficki prikaz
podataka [29]. Pomocu funkcija iz navedene biblioteke moguce je podatke zapisane u tablicnom
obliku prikazati na karti. Parametri koje takve funkcije zahtijevaju su zemljopisna $irina i duzina,
vrsta karte (npr. OpenStreetMap), podaci za prikaz prilikom prelaska kursora preko zapisa na karti
itd.

3.3. Prikaz nacina rada aplikacije

Aplikacija Life Quality App omogucuje dvije vrste mjerenja, automatsko i ru¢no. Automatsko
mjerenje podrazumijeva slucaj kada aplikacija samostalno obavlja prikupljanje (implicitno), dok
je za runo mjerenje potrebna interakcija korisnika prilikom svakog unosa (eksplicitno). Na slici
3.2. prikazan je dijagram tijeka aplikacije. Korisnici su medusobno neovisni, a sva se mjerenja

Salju u jedinstvenu bazu, tj. sustav prati centraliziranu arhitekturu.

3.3.1. Autentifikacija i pocetni zaslon

Otvaranjem aplikacije, provjerava se je li korisnik ve¢ prijavljen. Ukoliko je prijavljen, odmah se
otvara pocetni zaslon aplikacije, a ukoliko nije, otvara se zaslon za prijavu prikazan na slici 3.3.
pod a. Na zaslonu za prijavu nalazi se gumb ,,Prijava Google racunom®, a klikom na gumb otvara
se dijalog koji nudi sve Google racune trenutno dodane na uredaj prikazan na slici 3.3. pod b.

Klikom na jedan od njih, korisnik se prijavljuje te se otvara pocetni zaslon aplikacije.
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Otvaranje aplikacije

Korisnik
prijavijen?

l NE:

Autentifikacija DA

» Pocetni zaslon ZFapoénilZavrsi automatsko mjerenje

Ruéni unos

Posalji odgovor

|zbor razine buke

Slika 3.2. Dijagram tijeka aplikacije Life Quality App

Svrha postojanja autentifikacije u aplikaciji je omoguciti postojanje valute (,,bodovi®). Svakom
racunu je prilikom kreiranja jednoznacno pridruZzen zapis u bazi podataka koji odgovara stanju
racuna, tj. broju bodova koje korisnik tog ra¢una posjeduje. Taj se zapis azurira prilikom promjene

stanja racuna (npr. korisnik zaradi bodove na mjerenju).

Pocetni zaslon sastoji se 0d statusne trake i 2 gumba za mjerenje. Na statusnoj se traci u lijevom
kutu nalazi gumb za odjavu koji vodi na zaslon za prijavu, dok se s desne strane nalaze profilna
slika trenutno prijavljenog korisnika i broj bodova koji je jednak 0 kod novostvorenih racuna.
Ukoliko se stanje racuna promijeni, broj bodova na statusnoj traci se azurira. Gumb ,,Ru¢ni unos*
vodi na zaslon za ru¢ni unos razine buke, dok se drugim gumbom kontrolira automatsko mjerenje.
Ovisno o tome je li automatsko mjerenje ve¢ zapoceto ili ne, sadrzaj i izgled drugog gumba se

mijenjaju. Opisani zaslon prikazan je na slici 3.4.
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Life Quality
App :

Odaberite racun

Luka Jukic

Luka Juki¢
~ .‘ %
2 Prijava Google racunom

Prij I

Luka Juki¢

Luka Jukic¢

b)

Slika 3.4. Podetni zaslon aplikacije
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3.3.2. Ru¢no mjerenje
Dopustenja

Kako bi ru¢no mjerenje uspjelo, obvezno je odobriti pristup lokaciji uredaja unutar aplikacije.
Lokacija je parametar neophodan za prikaz mjerenja na Kkarti. Lokacijsko dopustenje jedno je od
dopustenja koje je potrebno zatraziti tijekom izvodenja (engl. runtime permission) jer je lokacija

uredaja osjetljiv podatak.

Radi zastite privatnosti, Android 12 i novije verzije dopustaju korisniku da odabere Zeli li da
aplikacija koristi to¢nu ili pribliznu lokaciju [30], a uspjeh mjerenja ne ovisi o vrsti lokacije koju
korisnik odabere. Dijalog za lokacijsko dopustenje (engl. location permission) pokrece se prilikom

pokusSaja da se obavi ru¢no mjerenje ako dopustenje ve¢ ranije nije odobreno.

Pocevsi od Androida 11, kod zahtjeva za koriStenjem lokacije, mikrofona i kamere, korisnik moze
odabrati i opciju ,,Samo ovaj put” [31]. U tom ¢e se slucaju dijalog za dopustenje pojaviti svaki
puta kada se iznova pokrene aplikacija. Ukoliko korisnik 2 puta odbije dopustenje koje je potrebno
zatraziti tijekom izvodenja, moze ga odobriti samo u postavkama aplikacije u sklopu sustava.

Primjer zahtjeva za pristupom lokaciji prikazan je na slici 3.5.

Zelite li dopustiti aplikaciji Life Quality App da
pristupa lokaciji ovog uredaja?

Toéno Priblizno

Pri upotrebi aplikacije

Samo ovaj put

Nemoj dopustiti

Slika 3.5. Dijalog zahtjeva za pristupom lokaciji
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Prilikom razvoja aplikacije, sva je dopustenja potrebno navesti u Android Manifest datoteci [32].
Android Manifest je XML datoteka koja sadrzi neophodne informacije o aplikaciji poput aktivnosti
i servisa, a lokacijsko dopustenje definira se pomocu kljuénih rije¢i ACCESS_FINE_LOCATION
(to¢na lokacija) i ACCESS_COARSE_LOCATION (priblizna lokacija).

Osim lokacijskog dopustenja, za ru¢no mjerenje potrebna su i dopustenja za pristup Internetu i
provjeru stanja mreze (INTERNET i ACCESS_NETWORK_STATE). Za navedena dopustenja nije
potrebno eksplicitno traziti odobrenje, dovoljno ih je navesti u Android Manifest datoteci. Koriste
se kako bi se moglo provijeriti je li korisnik spojen na Internet te za slanje odgovora u bazu
podataka.

Postupak unosa

Nakon $to se na po¢etnom zaslonu klikne gumb ,,Ru¢ni unos®, otvara se zaslon za unos razine
buke prikazan na slici 3.6. Sastoji se od ve¢ objasnjene statusne trake, opcija za jacinu buke i
gumba ,,Posalji odgovor* za unos mjerenja. Opcije za jacinu buke su ,,Nisko®, ,,Srednje 1

,»Visoko* koje se pohranjuju kao brojevi 0, 1 i 2. Takav unos spada u kategoriju zadataka s

Izaberite razinu buke u
svojoj okolini

O Nisko
® Umijereno

O visoko

Slika 3.6. Zaslon za unos razine buke

viSestrukim izborom koji zahtijevaju ljudsku inteligenciju, u ovom slucaju aproksimaciju buke u

okolini u najprikladniju od 3 razine.
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Klikom na gumb ,,Posalji odgovor™ provjerava se je li odobreno lokacijsko dopustenje te se
ukoliko nije otvara dijalog sa zahtjevom za odobrenje. Ako je dopustenje odobreno, provjerava se
je li korisnik spojen na Internet koji je nuzan za slanje mjerenja u bazu podataka. Ukoliko nije,
mjerenje nece biti zapoceto i nakratko Ce se ispisati uputa korisniku da se spoji na Internet. Ukoliko
je korisnik spojen na Internet, provjerava se jesu li upaljene lokacijske usluge (GPS). Nuzno ih je
omoguciti kako bi se uredaj locirao, a navedeno se postize u postavkama sustava. AKo nisu

omogucene, nakratko se ispisuje uputa korisniku da ih ukljuci.

Kada su svi prethodno navedeni uvjeti ispunjeni, pritiskom na gumb ,,Posalji odgovor* mjerenje
se sprema u bazu podataka. Korisnika se vra¢a na pocetni zaslon, uz kratku poruku o tome da je
mjerenje uspjesno provedeno te o broju zaradenih bodova. Za uspjesno slanje zemljopisne duZine
i Sirine (lokacije) te intenziteta buke zaraduje se 20 bodova (bez navedenih podataka ruc¢no
mjerenje ne moze biti uspje$no), a za slanje ocitanja svakog senzora zaraduje se po 5 bodova.
Android ne zahtijeva odobrenje korisnika kako bi se koristili senzori uredaja. Ovakav sustav
nagradivanja poti¢e korisnika na mjerenje i mehanizam je koji privlaéi korisnike aplikaciji.
Temperatura se sprema u Celzijevim stupnjevima (°C), tlak zraka u hektopaskalima (hPa), a
relativna vlaznost okoline u postotcima (%). Ukoliko uredaj nema neki od spomenuta 3 senzora,
u bazi se ocitanje tog senzora spremi kao vrijednost NULL, a korisnik ne zaradi dodatnih 5 bodova.
Primjer ru¢nog unosa u bazi podataka prikazan je na slici 3.7. Parametri latitude i longitude
odgovaraju zemljopisnoj Sirini i duzini, noiseLevel odabranoj razini buke, pressure ocitanju
barometra, relativeHumidity ocitanju senzora za relativnu vlaznost te temperature ocitanju

termometra.

latitude: 45.28767

longitude: 18.8061867
noiselevel: 1
pressure: 985

relativeHumidity: 66

temperature: 22

Slika 3.7. Primjer ru¢nog unosa u Realtime Database bazi podataka

Sva mjerenja u bazi su anonimna, tj. iz podataka o mjerenju nikako nije moguce saznati koji ga je
korisnik izvr$io. Pohrana identifikatora korisnika u sklopu svakog mjerenja omogucila bi kreiranje

profila korisnika s procjenom kvalitete njegovih mjerenja, §to bi dovelo do lakSe detekcije
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spamera. Dakako, time se narusava korisnikova privatnost jer se lako moze do¢i do osjetljivih

informacija o korisniku poput adrese stanovanja i ¢esto posjecenih mjesta. U tom bi se slucaju za

Siru uporabu podataka mogla provesti anonimizacija uklanjanjem identifikatora korisnika kako bi

se ocuvala privatnost.

Prikaz na karti

Nakon prikupljanja ru¢nih mjerenja u gradu Vinkovcima i izvoza pomo¢u Rowy-a ista su u¢itana

i prikazana pomocu spomenutih biblioteka u Pythonu. Karta koja se pritom Koristi je

OpenStreetMap, a rezultati su prikazani na slici 3.8. Svaka tocka na karti predstavlja jedno

mjerenje, a prelaskom kursora preko tocke ispisuju se svi parametri unosa analogni onima u bazi
podataka. Primjer ispisa koji se pojavi kada se kursorom prede preko tocke prikazan je na slici 3.9.

Svijetlije tocke oznacavaju podrucja s viSom razinom buke, a tamnije s nizom. Uocljivo je da je

intenzitet buke najveci u centru grada, Sto se moze pripisati prometu i koli¢ini ljudi.

Razina buke u gradu Vinkovci (ruéni unosi)
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Slika 3.9. Ispis parametara unosa prelaskom kursora preko tocke
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3.3.3. Automatsko mjerenje
Dopustenja

Kako bi automatsko mjerenje bilo uspje$no, dodatno je uz sva dopustenja koja su potrebna za
ruéno mjerenje nuzno odobriti i snimanje zvuka, tj. pristup mikrofonu. Time se omogucuje
mjerenje razine buke bez interakcije korisnika. Navedeno dopustenje spada u istu kategoriju
dopustenja kao i lokacijsko, tj. korisnika je potrebno pitati za odobrenje tijekom izvodenja. Dijalog
upita prikazan je na slici 3.10., a dopustenje je unutar Android Manifest datoteke potrebno
definirati pomocu klju¢ne rijeci RECORD_AUDIO.

Dodatno se od korisnika trazi i dopustenje za slanje obavijesti. Pocevsi od Androida 13 slanje

obavijesti nije dopusteno nijednoj novoinstaliranoj aplikaciji te je korisnika potrebno pitati da

Zelite li dopustiti aplikaciji Life Quality App da
snima audiozapise?

Pri upotrebi aplikacije

Samo ovaj put

Nemoj dopustiti

Slika 3.10. Dijalog zahtjeva za pristupom mikrofonu

navedeno odobri prilikom izvodenja aplikacije [33]. Ovo dopustenje nije nuzno odobriti kako bi
automatsko mjerenje uspjelo, no u tom slucaju korisnik neée primati obavijesti vezane uz status
mjerenja. Dijalog dopustenja prikazan je na slici 3.11., a unutar Android Manifest datoteke definira
se pomocu kljucne rije¢i POST_NOTIFICATIONS. Svi se dijalozi, kao i kod ru¢nog mjerenja,
pokrecu prilikom pokusSaja zapoc¢injanja automatskog mjerenja ukoliko dopustenja ve¢ ranije nisu

odobrena.
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Zelite li dopustiti aplikaciji Life Quality App da
vam $alje obavijesti?

Dopusti

Nemoj dopustiti

Slika 3.11. Dijalog zahtjeva za slanjem obavijesti

Posljednje obvezno dopustenje ukljucuje koriStenje servisa u prednjem planu (engl. foreground
service) koje nije potrebno odobriti tijekom izvodenja. Servis u prednjem planu kljucan je za
programsko ostvarenje automatskog mjerenja. Ovaj tip servisa se nakon pokretanja izvrSava
neovisno o zivotnom ciklusu aplikacije sve dok se ne zadovolje uvjeti prekida ili dok ga ne
zaustave korisnik ili sustav [34]. Tijekom izvrSavanja korisniku je prikazana statusna obavijest
ukoliko je slanje obavijesti odobreno, a u suprotnom pokrenute servise ovoga tipa na novijim
ina¢icama Androida moze vidjeti izlistane pomocu opcije u sklopu zaslona s nedavnim
aplikacijama (engl. recents screen). Dopustenje se navodi unutar Android Manifest-a pomoc¢u
klju¢ne rije¢i FOREGROUND_SERVICE.

Ogranicenja

Kako bi se o¢uvala privatnost korisnika, od Androida 11 uvedena su ograni¢enja vezana uz pristup
mikrofonu, lokaciji i kameri unutar servisa u prednjem planu [34]. Servis u prednjem planu vise
nije moguce pokrenuti dok je aplikacija u pozadini ukoliko nije ispunjen neki od iznimnih uvjeta,
a tako pokrenut servis moze pristupiti lokaciji ako korisnik odobri pristup lokaciji u pozadini.
Samo u iznimnim situacijama, servis u prednjem planu pokrenut iz pozadine moZe pristupiti
lokaciji (bez spomenutog odobrenja), mikrofonu i kameri. Navedena ograni¢enja onemogucuju

koristenje Android komponenti prikladnijih za periodi¢no obavljanje posla poput WorkManager-
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a, koji se zasniva na radu u pozadini i manjoj uporabi resursa [35]. Koristenjem takvih komponenti
u kombinaciji sa servisom u prednjem planu otezano je prikupljanje lokacije i razine buke pomoc¢u
mikrofona u okolini korisnika, stoga se za prikupljanje koristi samo servis u prednjem planu
pokrenut prilikom zapocinjanja mjerenja (dok je aplikacija vidljiva korisniku) $to moze dovesti do

vece potroSnje baterije.

Tijek mjerenja

Automatsko mjerenje zapocinje se klikom na zeleni gumb ,.Zapo¢ni mjerenje” na pocetnom
zaslonu. Pritiskom na gumb, najprije se provjerava jesu li odobrena sva nuzna dopustenja te se

pojavljuju dijalozi neodobrenih. Nakon toga, kao i kod ruénog mjerenja, primjenjuje se logika

vezana uz ukljucivanje lokacijskih usluga i Interneta.

Ukoliko su svi uvjeti zadovoljeni, mjerenje se zapoc¢inje. Gumb ,,Zapo¢ni mjerenje* odmah se
nakon klika promijeni u crveni gumb s natpisom ,,Zavr$i mjerenje®, a funkcionalnost mu postaje
zaustavljanje automatskog mjerenja. Izgled pocetnog zaslona kada je mjerenje zapoceto prikazan
je na slici 3.12. Gumb je takav sve dok je mjerenje u tijeku, bez obzira na to Sto se radi s
aplikacijom u meduvremenu. Nakon klika na takav gumb, mjerenje se zaustavlja, a dizajn i

funkcionalnost gumba vracaju se u prvobitno stanje.

Nakon §to protekne 10 sekundi od pocetka mjerenja, zapoc€inje implicitno prikupljanje podataka i
pojavljuje se obavijest (ukoliko je korisnik dao dopuStenje) kojom se informira korisnika o
postupku mjerenja te 0 ukupno zaradenom broju bodova. Obavijest je prikazana na slici 3.13., a
klikom na nju otvara se pocetni zaslon aplikacije. Moguce ju je i ukloniti, a razlog odstupanja od
10 sekundi vezan je uz logiku upravljanja obavijestima sustava [34]. Sukladno tome, kako bi se
osiguralo da se niSta ne dogada bez korisnikova znanja, prikupljanje zapoc€inje tek kada se pojavi

obavijest.

Mjerenje se odvija tako da se podaci prikupljaju periodi¢no, svakih 15 minuta. Ostvareno je
pomocu servisa u prednjem planu koji se izvrSava sve dok ono traje. Postupak prikupljanja traje
nekoliko sekundi, a jedina razlika u odnosu na parametre ru¢nog unosa je u razini buke koja se

mjeri pomoc¢u mikrofona.

Vrijednost koja predstavlja razinu buke kod automatskog mjerenja je amplituda zvuka. Parametar
noiseAmplitude automatskog mjerenja odgovara prosje¢noj amplitudi zvuka u okolini. Do njegove
se vrijednosti dolazi pomocu funkcije getMaxAmplitude u sklopu MediaRecorder klase koja se

koristi za snimanje zvuka i videa [36]. Navedena funkcija vraca vrijednost izmedu 0 i 32767 koja
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Zavrsi mjerenje

Slika 3.12. Pocetni zaslon tijekom trajanja automatskog mjerenja

O ¥ 0 €O 9

Uprav. uredajem Medijski izlaz

Postavke obavijesti

Slika 3.13. Informativna obavijest o automatskom mjerenju

predstavlja maksimalnu zabiljezenu amplitudu od zadnjeg poziva. Prosje¢na amplituda odreduje
se tako da se zvuk snima 5 sekundi pomoc¢u mikrofona s pozivima getMaxAmplitude svakih 100

milisekundi. Nakon $to se snimanje zavrsi, prosjek svih zabiljezenih amplituda tijekom snimanja
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predstavlja prosje¢nu amplitudu. Primjer automatskog mjerenja u bazi podataka prikazan je na
slici 3.14.

latitude: 45.2928117
longitude: 18.8038568
noiseAmplitude: 5882
pressure: 10332.25
relativeHumidity: 6.9

temperature: 36.625

Slika 3.14. Primjer automatskog mjerenja u Realtime Database bazi podataka

Prilikom svakog prikupljanja, pojavljuje se obavijest s animacijom ucitavanja prikazana na slici
3.15. pod a kojom se korisnika informira da je ono u tijeku, a nakon zavrSetka prikazuje se
obavijest na slici 3.15. pod b s povratnim informacijama o provedenom prikupljanju. Logika
nagradivanja jednaka je kao i kod ru¢nog mjerenja. Ukoliko prikupljanje iz nekog razloga nije
uspjelo (npr. korisnik je u meduvremenu ugasio lokacijske usluge ili Internet), pojavljuje se

obavijest s razlogom i rjeSenjem. Sve navedene obavijesti moguce je ukloniti.

= & v 0 W . Yy B 4 9

Uprav. uredajem Medijski izlaz Uprav. uredajem Medijski izlaz

9 Mjerenje u tijeku... 14:38 e Life Quality App 14:38

Mjerenje je provedeno uspjesno.
Zaradeno bodova: 20
Automatsko mjerenje pokrenuto 14:37
Periodiéno se biljeze lokacija, razina b e Life Quality App 14:38
Automatsko mjerenje pokrenuto
Postavke obavijesti Izbrigi i :
Periodicno se biljeze lokacija, razina buke

i o€itanja senzora, zaradeno bodova: 20

Postavke obavijesti Izbrisi

a) b)

Slika 3.15. Obavijesti prilikom prikupljanja podataka tijekom automatskog mjerenja
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Prikaz na karti

Nakon prikupljanja automatskih mjerenja u gradu Vinkovcima, ostvaren je prikaz na karti na isti
nacin kao i kod ru¢nih mjerenja. Karta s automatskim mjerenjima prikazana je na slici 3.16., a
prelaskom kursora preko to¢ke ispisuju se svi parametri mjerenja kao i u slucaju prikaza ru¢nih

unosa. Iz prikaza se ponovno moze zakljuciti da je intenzitet buke najveci u centru grada.

Razina buke u gradu Vinkovci (automatska mjerenja)
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Slika 3.16. Prikaz automatskih mjerenja na karti
3.3.4. Primjena

Primjena podataka prikupljenih aplikacijom moze biti usmjerena u poboljSanje kvalitete Zivota.
Kombinacijom lokacije i koriStenih senzora pruZa se uvid u vremenske prilike na odredenim
mjestima, a pravilnom vizualizacijom i analizom moguce je primijetiti anomalije te poduzeti mjere
na podru¢jima s losijim zivotnim uvjetima. Glavna prednost KkoriStenja aplikacije na malom
prostoru poput grada upravo je lakSa i1 kvalitetnija analiza jer su neobi¢ne pojave lakSe uocljive.
Vizualizacija koriStenja lokacije zajedno s podacima o razini zvuka u okolini ostvarena je na Karti,
a sli¢na primjena videna je u projektu City Soundscape. Analizom takvih podataka moguce je
zakljuciti koja su podrucja vise izlozena buci te na tim podruc¢jima poduzeti mjere koje ¢e pomoci

u suzbijanju.

Aplikaciju moze koristiti bilo tko s Android mobilnim uredajem, a krajnji korisnici podataka mogu
biti uprave gradova ili kompanije koje ¢e ih analizirati i odgovorno postupiti. Osim toga, mogu¢

je 1 doprinos istrazivanjima koja se bave intenzitetom zvuka i vremenskim uvjetima.
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4. ZAKLJUCAK

Podaci iz mnostva pridonose razvoju cjelokupnog IT sektora pruzajuci velike koli¢ine informacija
nastalih djelovanjem ljudi. Kompanije ¢ije poslovanje direktno ovisi o publici, velike napore ulazu
u prikupljanje i obradu informacija dobivenih od ljudi kako bi se prilagodile trendovima i zeljama
gomile. Prikupljanje podataka kompleksan je zadatak koji zahtijeva dizajn specijaliziranog sustava
1 pazljivo balansiranje parametara o kojima ovisi kvaliteta rezultata. Rad naglasava vaznost
mobilne nabave iz mnoStva, podru¢ja koje je zazivjelo naglim razvojem mobilnih uredaja i
njihovih karakteristika. Vecina ljudi mobilne uredaje uvijek ima uz sebe, ¢ime se moguénosti
preciznog pracenja i informiranja o stanju korisnika i njegove okoline dodatno povecavaju. Pri
tome se mobilni sustavi koristeni za prikupljanje modeliraju po uzoru na dvije osnovne arhitekture
opisane u radu, centraliziranoj i decentraliziranoj. U mobilnoj se nabavi javljaju izazovi analizirani
u radu od kojih se najviSe istiu potros$nja energije i oCuvanje privatnosti korisnika. Vazno je
pruziti visoku razinu privatnosti korisniku zbog postojanja osjetljivih informacija koje uredaji
mogu zabiljeziti, a U tu se svrhu primjenjuju tehnike anonimizacije podataka. Navedeni su i opisani

primjeri prikupljanja podataka i mobilnih platformi za nabavu iz mnostva.

Kako bi se prikazale moguénosti mobilnih uredaja u nabavi iz mnostva, implementirano je i
opisano programsko rjesenje koje predstavlja Android aplikacija Life Quality App. Aplikacija
prikuplja lokaciju korisnika, razinu buke u okolini 1 ocitanja senzora uredaja, uz izbor izmedu
rucnog 1 automatskog mjerenja. Za ru¢no mjerenje potrebno je odabrati jednu od 3 ponudene razine
buke u okolini, dok automatsko mjerenje buku ocitava pomocu mikrofona. Kako bi se ru¢no
mjerenje moglo izvesti, potrebno je odobriti lokacijsko dopustenje, dok je za automatsko potrebno
odobriti i pristup mikrofonu. Za provedbu automatskog mjerenja nije potrebna interakcija
korisnika s aplikacijom osim u pogledu pokretanja i zaustavljanja, no glavni nedostatak u odnosu
na rucni unos predstavlja povecana potro$nja energije uzrokovana servisom u prednjem planu Koji
se izvr$ava tijekom trajanja mjerenja. Aplikacija je testirana u gradu Vinkovcima te su rezultati za

obje vrste mjerenja prikazani na karti sto predstavlja mogu¢ slucaj koristenja ovakvog sustava.

Unaprjedenje aplikacije mogucée je u pogledu manje potroSnje energije automatskog mjerenja
ugradivanjem energetski ucinkovitijih komponenti i njihovom kombinacijom sa servisom u
prednjem planu. Osim toga, dodavanjem opcija za modifikaciju uéestalosti prikupljanja podataka
1 uzorkovanja prilikom snimanja zvuka tijekom automatskog mjerenja moguce je ostvariti vecu
fleksibilnost i bolju prilagodbu korisnickim potrebama. Dodatno je ostvariv mehanizam Kkoyji

korisniku omogucuje izbor zeli li da se njegovi podaci spremaju anonimno kao do sada, ¢ime je u
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potpunosti o¢uvana njegova privatnost, ili da se spremaju s identifikatorom korisnika §to moze
rezultirati dodatnim nagradama jer je tako omogucena analiza pojedinog korisnika i kreiranje
profila, no uz narusenu privatnost. Kako bi valuta unutar aplikacije dobila smisao, potrebno je
razviti prilagodenu online trgovinu koja bi posljedi¢no korisnike dodatno motivirala u

prikupljanju.
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SAZETAK

Prikupljanje podataka iz mnostva podrucje je koje se ubrzano razvija. Razlog tomu je Cinjenica da
mnoge poslove ne mogu obaviti ra¢unala jer zahtijevaju ljudsku inteligenciju. Razvojem mobilnih
uredaja koji su opremljeni velikim brojem senzora i mo¢nim komponentama, nabava pomocu
mobilnih platformi postaje sve rasirenija. Prilikom dizajniranja sustava za prikupljanje resursa iz
mnostva, pojavljuju se izazovi vezani uz kvalitetu podataka, troSak i latenciju. Veliki izazov
predstavlja oCuvanje privatnosti korisnika jer prikupljeni podaci mogu biti osjetljivi, a u mobilnom
prikupljanju pojavljuje se i problem potro$nje baterije. U prakti¢nom dijelu rada izradena je i
opisana Android aplikacija Life Quality App koja koristi mogucénosti mobilnih uredaja kako bi se
prikupili podaci iz okoline korisnika. Aplikacija moze prikupljati mjerenja bez intervencije
korisnika, no postoji i mogucénost ruénog unosa mjerenja. Aplikacija je testirana u gradskim

uvjetima s grafickim prikazom prikupljenih podataka na karti kao slu¢ajem koristenja.

Kljuéne rijeci: mobilne platforme, mobilno prikupljanje iz mnostva, podaci iz mnostva, sustavi

za prikupljanje podataka iz mnostva
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Crowdsourced data acquisition using mobile platforms
ABSTRACT

Data crowdsourcing is a rapidly evolving area. The reason for this is the fact that many jobs cannot
be done by computers because they require human intelligence. With the development of mobile
devices which are equipped with many sensors and powerful components, procurement using
mobile platforms is becoming more prevalent. When designing a crowdsourcing system, there are
challenges related to data quality, cost, and latency. A big challenge is the preservation of user
privacy because the collected data can be sensitive, while the problem of battery consumption also
appears in mobile collection. As a practical part of this thesis, the Android application Life Quality
App which uses the capabilities of mobile devices to collect data from user's environment was
created and described. The application collects measurements without user intervention, but there
is also the option which allows users to manually input measurement. The application was tested

in urban conditions with a graphical representation of the collected data on a map as a use case.

Keywords: mobile platforms, mobile crowdsourcing, crowdsourced data, crowdsourcing systems
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