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1. UvOD

Napredak interneta stvari uzrokovao je znacajne promjene povezivanja i komuniciranja u svijetu.
Internet stvari omogucuje prijenos informacija izmedu uredaja i interneta, Sto je rezultiralo
povecanjem automatizacije te lako prilagodljivih sustava poput pametnih gradova i kuca.
Tijekom godina, internet stvari se krenuo granati na viSe vrsti u potrazi za optimiziranijim i
efikasnijim metodama za pojedina podrucja. Za pojedina podrucja integracija interneta stvari
postaje sloZen proces. U sektorima poput poljoprivrede, rudarenja i drugih industrija, prisutna su
mnoga ogranicenja. Neka od njih su kako posti¢i veliko raspolozivo podrucje upotrebe, te kako
efikasno upravljati energijom, posebno kada su resursi ograniceni ili se koriste baterije. Ovaj rad
¢e se posvetiti NB-loT-u (engl. Narrowband Internet of Things), novijem standardu koji se
koristi za ove svrhe. Objasnit ¢e se pozadina i moguénosti NB-l0T standarda. Kako bi bilo
moguce upotrijebiti ovaj standard koristit ¢e se Quectelov modul. Quectel je organizacija koja se
na globalnoj razini bavi pruZzanjem IoT rjeSenja i jedna je od vodecih organizacija u svijetu koja
pruza Siroku ponudu NB-IoT opreme. Unutar ovog rada koristit ¢e se Quectel BG96 modul s
ciljem preuzimanja i odasiljanja podataka na vlastiti server putem NB-IoT mreze te ¢e se mjeriti
njegova potrosnja struje. S obzirom na to da ovo tehnicko podrucje sadrzi veliki niz protokola 1
standarda, oni ¢e se prije upotrebe opisati. Prije upotrebe modula potrebno ga je integrirati na
razvojnu ploCu. Prikazat ¢e se koriSteno razvojno okruZenje i navesti ¢e se njene kljucne
specifikacije. Nakon integracije potrebno je odluciti kako ¢e se modul upravljati. Navedena su
dva rjeSenja za upravljanje modula s razliCitim razinama funkcionalnosti. Modul se isti¢e niskom
energetskom potroSnjom i cijenom, no ima svoja ograni¢enja. Kroz upotrebu pojedinih funkcija
razvojnog okruzenja utvrdit ¢e se podrucja primjene. Detaljnije ¢e se objasniti zasto je niska
energetska potrosnja vazan faktor i kako ju modul postize. Uporabom UNI-T USB Tester
uredaja izmjerit ¢e se razine struje te usporediti s referentnim vrijednostima navedenim u
sluzbenoj dokumentaciji. Na samom kraju, unutar zakljucka ¢e se navesti klju¢na zapazanja

prilikom rada s uredajem.



2.NB-1oT TEHNOLOGIJA I NJEZINE PRIMJENE

2.1. Uvod u internet stvari (IoT)

Internet stvari (engl. Internet of Things, 10T) je naziv za mrezu uredaja koji sadrzi senzore,
programsku podrsku te ostale tehnologije za povezivanje i razmjenjivanje podataka s ostalim
uredajima 1 sustavima preko interneta. Uredaji mogu biti u rasponu od osnovnih kucanskih do
specijaliziranih industrijskih uredaja. S vise od trenutno 10 milijardi uredaja, stru¢njaci ocekuju

da ¢e se brojka povecati do 22 milijarde uredaja do 2025. godine [2].

Sl. 2.1 Primjer pametne kuce [1]

Na slici 2.1. nalazi se primjer 10T pametne kuce gdje je moguce putem interneta te klijentskog
sucelja pratiti podatke i upravljati pojedinim uredajima. Niz ¢imbenika je utjecao na popularnost

time i rast loT-a poput:

e mogucnost jeftine i pouzdane nabave senzora, aktuatora i ostalin komponenti

e rasprostranjenost interneta



e cloud platforme i SaaS 10T aplikacija

e uporaba prikupljenih podataka za strojno ucenje

Uz navedeno, niz razli¢itih tehnologija interneta stvari omogucava veliku fleksibilnost. Neki od

mogucih protokola koji se koriste ovisno 0 rasponu pokrivenosti nalaze se unutar tablice 2.1.

Tablica 2.1. Pokrivenostirazli¢itih 10T protokola

Niski domet Srednji domet Visoki domet (WAN)
Bluetooth WiFi NB-loT
RFID ZigBee LTE-Cat M1

2.2. Povijest NB-1oT

Od 2014. godine pod 3GPP (engl. 3rd Generation Partnership Project) grupom stru¢njaci Su
trazili ToT rjeSenje za sluCajeve male potrosnje i kompleksnosti koriste¢i mobilne mreze.
Nekoliko protokola poput NB-CloT (engl. Narrow Band Cellular 10T) i NB-LTE (engl. Narrow
Band Long-Term Evolution) su bili temelji za NB-1oT. NB-CIoT su razvijali Qualcomm, Huawei
i Vodafone dok je NB-LTE razvio Ericsson. Klju¢na razlika izmedu dva protokola bila je broj
ponovno koristenih LTE mreZnih resursa za razmjenjivanje informacija. Tek kasnije, 2016.
godine NB-I0T je priznat kao zasebni standard te od tada pa nadalje se nadograduje [3].

2.3. Znacajke NB-loT

NB-I0T vrsta je radio tehnologije niske potrosnje i Sirokog podruéja (engl. Low-power wide-
area, LPWA) koja povezuje uredaje s internetom stvari [4]. Ova tehnologija zasniva se na uskoj
Sirini pojasa od 200 kHz. Za ovu Sirinu pojasa karakteristicna je visoka energetska i pojasna
efikasnost, velika pokrivenost te niska brzina prijenosa. Ovaj standard ima tri nacina

implementacije unutar mobilne mreze: in-band, guard-band i standalone (sl. 2.2.).



GSM STAND ALONE

AAAAARRLARARAAAARRRNRRAAN

200kHz
GUARD BAND

200kHz

INBAND

200kHz

Sl. 2.2. ImplementacijaNB-10T uredaja u mobilnu mrezu [6]

Uredaj ima mogucnost upotrebe resursnih blokova na postoje¢oj LTE mrezi ili blokova izmedu
dva uza frekvencijska pojas tj. guard-band na LTE mrezi. Takoder, postoji mogucnost upotrebe
resursnih blokova na neiskoristenim 200 kHz GSM (engl. Global System for Mobile
communication) pojasima. Baterija NB-lIoT uredaja u teoriji je namijenjena radu 10 godina s
niskom potrebom ljudske intervencije, no u praksi to zna biti manje nego 10 godina. Kako bi to
bilo moguce oprema ima nekoliko nacina rada za ustedu energije. Nacin rada s najvise ustede
energije je PSM (engl. Power Saving Mode) PSM stavlja uredaje u ustaljeno stanje i prikazuje ih
registriranima na mrezi. Unutar ustaljenog stanja nije moguce signalizirati uredaje. Korisnicka
oprema tro$i vrlo malo, a optimizacija PSM-a ¢e utjecati uvelike na trajanje baterije. PSM nacin
rada predviden je kao periodi¢ki, gdje se oprema nakon odasiljanja poruka vra¢a nazad u PSM
nacin rada [3]. Standard ima dobru pokrivenost jer se sluzi mobilnim mrezama, no u slu¢ajevima
izlaska iz podrucja jedne mobilne Celije u podrucje druge uredaj se treba podesiti [5]. S obzirom
na navedeno moguce je zakljuciti da se uredaj uglavnom ne koristi mobilnu upotrebu. Latencija
uredaja iznosi od 1.6 s do 10 s, Sto znaci da nije pogodan za sustave gdje je potrebna visoka
preciznost. Standard podrzava half-duplex nacin odasiljanja §to zna¢i da moze odasiljati u oba
smjera, no ne istovremeno [5]. NB-loT standard Kkoristi licencirane frekvencijske pojase koji su
podskup LTE pojaseva. Na slici 2.3. prikazani su trenutno najcesce koriSteni frekvencijski
pojasevi.



@ B20 (800 MHz)
@ B3 (900 MHz)

@ B3 (1800 MHz)
@ B28 (700 MHz)
® B12 (700 MHz)
@ B2 (1900 MHz)
® B4 (1700 MHz)
® B5 (850 MHz)

@ B13 (700 MHz)

Sl. 2.3. Najcesce koristeni NB-l10T frekvencijski pojasevi[7]

U Hrvatskoj trenutno za NB-10T se koriste pojasevi 8 (900 MHz) i 20 (800 MHz), a raspolozivi
operatori su T-Mobile i Al (pojas 20) [8].



3. QUECTEL BGY9 MODUL

Modul koji se koristi unutar ovog diplomskog rada je Quectel BG96 modul (sl. 3.1). Unutar
modula nalazi se ARM A7 mikroprocesor, s 3 MB flash i 3 MB RAM memorije [8]. Modul
podrzava CAT M1 (LTE CAT M1), CAT NB1 (NB-IoT) te EGPRS standarde. S obzirom na

navedeno modul je fleksibilan i moze se primijeniti u razli¢ite svrhe. Osim fleksibilnost, ostale

prednosti ovog modula su:

e vrlo niska potrosnja struje

e pristupacna cijena

e jednostavna integracija u sustave

e podrska brojnih protokola

e Dbrojne funkcije (npr. VoLTE, GNSS, PSM)

B2
T
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uE
N
uE
N

Wi 5pE
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@t

T

=
o

22 5 mm 23 mm

SI. 3.1. Quectel BG96 modul [8]

3.1. Komunikacijski protokoli

BG96 modul podrzava niz protokola kojima je mogucée ostvariti komunikaciju te prenijeti

informacije. Za prijenos podataka koriste se protokoli:

e UDP (engl. User Datagram Protocol)

TCP (engl. Transmission Control Protocol)
e SMS (engl. Short Message Service)
e MQTT (engl. MQ Telemetry Transport)

e HTTP (engl. Hypertext Transfer Protocol)
e FTP (engl. File Transfer Protocol)

QUIELCT TRNNERE EEREER
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Unutar ovog diplomskog glavnu ulogu za prijenos podataka ima UDP protokol. UDP protokol
spada u transportni sloj 1ISO-OSI modela. Odasiljacka strana Salje datagrame prijemnoj strani.
Redoslijed dolazaka spomenutih datagrama nije odreden, takoder nema procesa za provjeru
dolaska paketa na svoje odrediste. Kod UDP protokola se ne uspostavlja veza za odasiljanje
podataka kao kod TCP protokola (SI. 3.2.). Nakon §to server napravi zahtjev na klijentsku stranu,
klijent ¢e kontinuirano slati datagrame serveru. Takoder, UDP nema retransmisije podataka u
slucaju gubitka paketa. Odlika ovog protokola su brzina i efikasnost te je idealan za real-time
aplikacije [9].

4 Zahtjev
Odgovor >
Odgovor >
Odgovor >
Klijent Server

Sl. 3.2. UDP protokol [10]

TCP protokol ¢e se koristiti za usporedbu s UDP protokolom prilikom slanja podataka te
indirektno unutar HTTP protokola. TCP proces slanja podataka se razlikuje tako $to je potrebno
prvo uspostaviti vezu izmedu klijenta i servera preko three-way handshake-a. Veza je duplex
vrste, gdje klijent Salje zahtjev za sinkronizaciju "SYN", a server uzvraa sa segmentom za
sinkronizaciju i potvrdu (engl. Acknowledgement) "SYN+ACK" i na kraju klijent salje "ACK"

segment (SI. 3.3.). Moguénosti TCP protokola su praéenje segmenata numeriranjem, kontrola

toka i zaguSenja te mehanizam kontrole gresaka i retransmisije [10].



Klijent Server

Aktivno |—__ Paslvno
otvoren otvoren

SYN+ACK >
< Segment
ACK
Segment —

Sl. 3.3. TCP protokol[10]

Za prijenos sadrzaja datoteka na server koristit ¢e se HTTP protokol. HTTP spada u aplikacijski
sloj 1SO-OSI modela. Zasniva se na prijenosu podataka izmedu uredaja na mrezi gdje klijentska
strana Salje zahtjeve serverskoj strani i dobiva povratnu informaciju zauzvrat. Svaki HTTP(S)
zahtjev sadrzi: verziju HTTP-a, URL, HTTP metodu, HTTP zaglavlje te opcionalno moze
sadrzavati HTTP tijelo [11]. Za manipulaciju podataka na HTTP serveru koristimo HTTP
metode. HTTP metode definiraju koja akcija ¢e se izvrsiti preko HTTP zahtjeva. Metode koje se
koriste unutar ovog rada su GET i POST metode. GET metoda Salje zahtjev za dohvacanje
definiranih podataka te se koristi samo za dohvacanje podataka. POST metoda sluZi za prijenos
podataka, §to moze uzrokovati promjenu pojedinih stanja na serveru ili opc¢enito na server [12].
Ostale metode koje se Cesto koriste u praksi su PUT, PATCH i DELETE. Zaglavlja sadrze
zahtjevi i odgovori s informacijama koje opisuju zahtjeve (vrsta metode, putanja, definirani tip

podataka i itd..) iodgovore (status operacije, tip podatka koji se koristi, format podatka, datum i
itd..).



3.2. Energetska potroSnja

Izazov svih NB-IoT modula ukljucuju¢i Quectel BG96 je dizajn niske energetske potrosnje.

Prilikom stvaranja dizajna niske energetske potrosnje ulogu igraju:

e dizajn sklopovlja (arhitektura i komponente niske potro$nje te potro$nja u aktivnom i
sleep stanju)
e dizajn programskog sucelja (operativni sustav, komunikacijski protokoli, nadogradnje)

e dizajn bezi¢ne komunikacije (LP-PAN, LP-LAN, LP-WAN)

Kljuéni koncepti koji utjeu na energetsku potrosnju su brzina prijenosa podataka, delay,
sigurnost, ograni¢enje funkcionalnosti, QoS (engl. Quality of Service). Koriste¢i dostupne nacine
rada i protokole moguce je optimizirati potro$nju Quectel BG96 modula. Tehnologije kao $to su
eDRX (engl. extended Discontinous Reception) i PSM pomaZu u ograni¢avanju potros$nje tako

sto iskljucuju nepotrebnu komunikaciju uredaja ili Salju uredaj u stanje mirovanja [13].

3.2.1. Nacini rada za uStedu energije

eDRX je nadogradnja na DRX, gdje modul moZe biti dostupan nakon manjeg delay-a (1.28 s,
2.56 s, 5.12 s ili 10.24 s) ¢ime usSteduje na potrosnji. Usporedbi s DRX nacinom povecani su
intervali odgode, gdje uredaj mozZe biti u ustaljeno stanju nekoliko sati. NajceSce prilikom
uporabe eDRX-a zadani ciklusi su postavljeni na manje intervale (uz moguénost postavljanja na
vecée) u smislu da za klasi¢an IoT uredaj je razumnije da uredaj bude dostupan ¢esc¢e. Ovaj nacin
rada nije uvijek dostupan i ovisi o operateru. Takoder, konfiguracija eDRX ciklusa ovisi o

uredaju, dok DRX ovisi o operateru [13, 14].

RRC inaktivhest eDRX pestavijenc
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Sl. 3.4. Primjer uporabe eDRX-a [15]



PSM nacin rada prebacuje modul u duboko ustaljeno stanje priblizno isklju¢enom stanju. Modul
ne ide direktno u PSM stanje ve¢ nakon obavljanja zadanih operacija prelazi u kratko mirno
stanje. Mirno stanje tro$i manje struje nego uredaj u aktivhom stanju te ima mogucnost
odrzavanja veze s mrezom i osluSkuje naredbe ako stignu da se mogu izvrSiti. Nakon mirnog
stanja slijedi PSM stanje. Unutar PSM stanja modul je potpuno miruje sve dok postavljen
interval ne istekne ili se preko tipke ne iskljuéi. Sto zna¢i da u tom stanju ne reagira eksterno na
mrezu i odaslane naredbe. Sto je duZe uredaj unutar ovog stanja to ¢e duZe baterija trajati no
podatci ¢e biti manje toc¢ni. Usporedbi s eDRX nacinom rada, PSM ustaljena stanja su znatno
duza Sto omogucava manju potroSnju struje. Takoder, takvo duboko ustaljeno stanje utjece na
povezanost s mrezom gdje je potrebno se nanovo povezati, sto znaci da je duzi interval budenja
odnosno vracanja u aktivno stanje nego koriste¢i eDRX. Problemi ovakvog nac¢ina rada su Sto su
postavljena ograni¢enja mreze od strane operatera i drzave te parametri mogu varirati, a
programeri se moraju prilagoditi tome. S obzirom na navedeno postoji mogucnost da ovisno o
operateru i drzavi ovisi efikasnost energetske potrosnje [15]. Cesto se kombinira PSM i eDRX

nacin rada. Na slici 3.5. nalazi se primjer takvog procesa.

Sl. 3.5. Kombinacija eDRX i PSM nac¢ina rada [16]

Unutar karakteristike vidljivo je da na poc¢etku kada je uredaj ugaSen (ili unutar PSM moda) da
skoro ne trosi struju. Nakon uklju¢ivanja ili budenja iz PSM-a razina struje raste i slijedi pretraga
mreze. Kada se uredaj priklju¢i na mrezu kre¢e RRC proces izmedu UE (engl. User Equipment) i
bazne stanice. Proces se koristi kako bi se povezao uredaj s baznom stanicom (ili raskinuo vezu),

emitirale informacija sustava, odrzala veza, konfigurirala sigurnost sloja, signalizaciju radio
nosioca i sl.. Slijedi definiran eDRX sa svojim intervalima te naposljetku PSM stanje.
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3.2.2. Referentne vrijednosti energetske potrosnje

Unutar specifikacija nalaze se referentne vrijednosti potro$nje za pojedine nacine rada [16]. S

obzirom na to da se unutar rada koristi samo NB-IoT mreza razmatrat ¢e se vrijednosti samo u
tom podrucju (Tablica 3.1).

Tablica 3.1. Referentne vrijednosti energetske potrosnje — LTE Cat NB1 (NB-loT) [16]

Nacin rada Izmjereno  Mjerna jedinica
PSM (Power Saving Mode) 10 nA
Sleep —-DRX=1.28s 2.3 mA
Sleep —e-1-DRX =20.48 s 1.7 mA
Standby - DRX =1.28s 16 mA
(UART spojen)

Standby — e-I-DRX =20.48 s 15 mA
(UART spojen)

Aktivno stanje (23 dBm) 78-400 mA

3.3. Implementacija modula

Prije upotrebe modul se treba postaviti na razvojnu plocu. U ovom slu¢aju modul je postavljen
na Quectelovu UMTS & LTE razvojnu ploc¢u (sl. 3.6, 3.7).

Sl. 3.6. Quectel UMTS & LTE EVB set [17]
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Sl. 3.7. Oznacena shema QuectelovogUMTS & LTE EVB seta [18]

Set sadrzi antene i koaksijalne konektore koje je potrebno spojiti na plocu. S obzirom na to da
napajanje na ploci je istosmjerno od 5 V, a modul radi na naponu od 3.8 V potrebno je
prilagoditi napon. Razvojna plo¢a se moze napajati utorom za napajanje ili USB utorom (USB-B
micro). Plo¢a sadrzi dva RS-232 utora koji su potrebni za serijsku komunikaciju. Ostali bitni
utori na plo¢i su SD, SIM i audio utori. Nakon napajanja ploce potrebno je sklopku prebaciti u
ukljuceno stanje i pritisnuti dugme za ukljuCivanje modula. Od ostalih operacija moguce je
resetiranje i isklju¢ivanje modula. Na slikama 3.8 i 3.9 nalazi se konfiguracija koja ¢e se koristiti

unutar prakti¢nog dijela rada.
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3.4.Spajanjeuredaja

Prvo je potrebno je spojiti uredaj s izvorom napajanja, u ovom slucaju spojen je USB-B micro

priklju¢ak uredaja na USB prikljucak racunala. Serijska povezanost se uspostavlja spajanjem

UART konektora izmedu uredaja i raunala. Nakon $to je upaljen uredaj te statusne LED-ice

prikazuju korektno status, moguce je povezati uredaj s raCunalom pokretanjem odgovarajuceg

softvera (QNavigator, Qcom) ili vlastitim programskim kodom. Uredaj unutar ovog rada

upravljat ¢e se sa QNavigatorom te skriptom Python programskog jezika. QNavigator softver

ima ugradenu moguénost spajanja i automatske inicijalizacije nakon odabira serijskog porta (sl.

3.10, 3.11).

Port
Baudrate:
CrataBits:
StopBits:
Parity:

FlowCtrl:

Serial port parameter set

Senal port settings

CQuectel USB AT Port (COMS)
115200

]

1

Mone

Mone

OK Cance

SI. 3.10. Postavljanje parametara i odabir serijskog porta
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2] ONavigator_V1.69

File Setfing Tool View Help

L @ FE

‘ﬁ =8l

Home
— {é} Disconnect to module
-
-
TCPIUDP W Automatic initialization
I D Module information
PPP
% Manufacturer ID: Quectel
& Device module: BG96
GNSS

Firmware version: BG96MARO3AD7TM1G

AT Command Registration information

Network registration: Registered
Qcom

GPRS network status: -

Preferred operator: HT HR HT HR

&
SIM card information

SIM card IMSI 219019909449556
SIM card ICCID: 8938599091909166562F
DUECT==

Build a Smarter World

QNavigator_NBIoT

[* Start AT SYNC: Send AT every 500ms, if receive OK, SYNC success, if no OK return after sending AT 10

times, SYNC fail */
[2023-06-11 22:33:21:307_5:] AT
[2023-06-11 22:33:21:374_R] AT
[2023-06-11 22:33:21:374_R:] OK
[2023-06-11 22:33:21:390_5:

[2023-06-11 22:33:21:454_R

[2023-06-11 22:33:21:454_R:
[2023-08-11 22:33:21:454 R’

[2023-06-11 22:33:21:454_R:

Quectel
BG96

e

[2023-06-11 22:33:21:454_R’] OK
[2023-08-11 22:33:21:470_5] ATI
[2023-06-11 22:33:21:533_R:] AT|
[2023-06-11 22:33:21:533_R:] Quectel
[2023-08-11 22:33:21:533_R’] BGY6

1

[2023-06-11 22:33:21:533_R:] Revision: BGIEMARDZADTM1G

[2023-06-11 22:33:21:533_R’] OK

/* Use ATV1 to set the response format */
[2023-06-11 22:33:21:660_5:] ATV1
[2023-08-11 22:33:21:612_R’] ATV1
[2023-06-11 22:33:21:612_R:] OK

I* Use ATE1 to enable echo mode */
[023.0R-11 22-33-21°-A71 S-1 ATE1

¢ Text (" Hex (" SpecialChars (" Fie

oref~ Rzl

Revision: BGISMARDZADTMIG

| Send With Enter

Send

COM3,115200,8,1,None,None: DSR[0] CTS[0] Rl

SI. 3.11. Spajanje modula iautomatska inicijalizacija

Unutar sucelja i konzole QNavigator softvera moguce je vidjeti informacije o modulu,

registraciji na mrezi i SIM kartici. Moguée je zakljuciti da je modul uspjeSno spojen i

inicijaliziran na portu 9.

3.5. Upravljanje modulom

Za kontrolu modula te opéenito modema za GSM sustave koriste se specijalizirane AT naredbe.

Svaka naredba pocinje s AT, sto predstavlja skrac¢enicu za attention odnosno pozornost. Nakon

AT dijela postavlja se sufiks za operaciju prema potrebi. Na slici 3.12. nalazi se primjer slanja

AT+QCSQ="? naredbe.

[2023-06-11 22:55:35:314_5:] AT+QC5Q="
[2023-06-11 22:55:35:378_R:] AT+QC5Q="7
[2023-06-11 22:55:35:378_R:] +QCS5Q: "NOSERVICE","GSM","CAT-M1","CAT-NB1"

[2023-06-11 22:55:36:378_R:] OK

fo Text  Hex ( SpecialChars 1 Fie v Send With Enter

AT+QCSQ=7? Send

Sl. 3.12. Testiranje AT+QCSQ=? naredbe
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Unutar konzole na slici 3.12. crveni tekst predstavlja odaslane naredbe, dok crni tekst predstavlja

primljene informacije i odgovor. Naredba AT+QCSQ="? sluzi za prikaz moguc¢ih na¢ina rada
modula te jedan od odgovora +QCSQ: "NOSERVICE","GSM","CAT-M1","CAT-NB1" prikazuje

moguce nacine rada koji se podudaraju sa spomenutima za model. Prilikom upotrebe AT naredbi

najCeSCe se Salje viSe AT naredbi odjednom, stoga postoji moguénost unutar softvera za

pokretanje skripti. S obzirom na to da se naredbe pokrecu sekvencijalno, a za neke naredbe je

potrebno vise vremena da se izvrSe, onda je potrebno staviti vremenski odmak kako bi se stigle

ispravno izvrsiti. Moguce je staviti broj izvrSavanja skripte $to moze biti Korisno za testiranje. .

Na slici 3.13. nalazi se sucelje za skripte.

Clear al LoadScript

[~ Choose al commands

=) CE
2 |at

= a—
v [mowes
v & AT+QCFG="nwscanmode”, 3,1
v 8 \T+QCFG="band",0,0,80000,1
v/ 10 |15=0,,"00000001","00001010"
41 [aTcEREG2
¥ 12 |+QICSGP=1,1"oththr ™™ 1
¥ 43 [amcruner
e
s

SaveAsScript

T
]
®

<

O

Run

™ Enter

HERRn

12U
'.III [2023-06-12 17:28:04- 472

Stop

Delay({ms)

2000

T A TOCFG="nwscanseq 0,

AT+QCFG ‘nwscanseq”,03,1

-06- 28044

1
[2023-06-12 17:28:04:472_R:] O
[2023-06-12 17:28:05 424 5] AT QCFG="nwscanmode", 3.1
[2023-06-12 17:28:05:487_R:] AT+QCFG="nwscanmode",3,1
[2023-06-12 17:28:05:487_R:] OK
[2023-06-12 17:28:06:449_5] AT+QCFG="iotopmada”, 1,1
[2023-06-12 17:28:06:508_R.] AT+QCFG="iotopmode”,1,1
[2023-06-12 17:28:06:508_R:] OK
[2023-06-12 17: 477_S:] AT+QCFG="band",0,0,80000,1
[2023-06-12 17:28:07:537_R:] AT+QCFG="band",0,0,80000,1
[2023-06-12 17:28:07:537_R:] OK
[2023-06-12 17:28:08:503_5:] AT+QCFG="servicedomain”.1,1
[2023-06-12 17:28:08:564_R:] AT+QCFG="servicedomain",1,1
[2023-06-12 17:28:08:564_R:] OK
09:518_5:] AT+CPSMS5=0,,,"00000001","00001010"
-09:577_R:] AT+CPSMS=0,,,"00000001","00001010"
208:577_R:] OK
10:545_5:] AT+CEREG=2
[2023-06-12 17:28:10:606_R:] AT+CEREG=2
[2023-06-12 17:28:10:606_R:
[2023-06-12 17:28:11:575_5:
[2023-06-12 17:28:11:634_R:

AT QICSGP=1.1,"lot.ht.hr"
AT+QICSGF’ 1,1,"ot.ht.hr", ‘I

"FLJN‘
AT+CFUN 1

[2023-06-12 1728:12 562 R:
[2023-06-12 17:28:14:905_R:

10
1
1
] 0
IA
1
10

Sl. 3.13. Sucelje za pokretanje skripti

Primjer sa slike 3.13. prikazuje pokretanje skripte unutar koje su odabrane naredbe 3-13. Nakon

Sto skripta zavr$i dobije se povratna poruka s obzirom na uspjesnost procesa.
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4. ODASILJANJE PORUKANA SERVER

Prije odasiljanja poruka na server potrebno je spojiti uredaj na odgovarajuéu mrezu i

konfigurirati postavke na racunalu.

4.1. Skripta za spajanje na mrezu

Na pocetku konfiguracije iskljucuje se radijski modul kako bi se tocno znao status uredaja.
Nevezano uz spajanje na mrezu, za lakSe dijagnosticiranje pogreSaka ukljucuje se error report.
Uz AT+QFCG naredbu definira se kako ¢e uredaj traziti mrezu. Potrebno je postaviti da se traze
NB-IoT mreze, da radijska tehnologija bude postavljena pod LTE (NB-10T je po specifikacijama
unutar LTE-a) te da se unutar radijske tehnologije koristi NB-I10T. Pojas ¢e biti postavljen na 800
MHz odnosno na B20 pojas. Definira se koja ¢e se usluga Koristiti, u ovom sluc¢aju samo packet
switch. Nakon toga se definira kako ¢e izgledati prikaz statusa registracije na NB-lIoT mrezi.
Konfiguriraju se parametri TCP/IP protokola te se ukljucuje radijski modul [19, 20]. Tablica 4.1.

sadrzi naredbe te njihovo objasnjenje.

Tablica 4.1. Skripta za spajanje na NB-IoT mrezu

Naredba Znacenje

AT+CFUN=0 Koristi se za ukljucivanje ili iskljucivanje
radijskog modula. U ovom slu¢aju 0 na kraju
oznacava iskljuivanje.

AT+CMEE=2 Ukljucivanje error reporta, zbog dvojke na kraju
naredbe u slu¢aju pogreski bit ¢e ispisane sa
string vrijednostima (usporedbi sa zadanom
opcijom koja ispisuje samo Sifru pogreske).

AT+QCFG="nwscanseq',03,1 "nwscanseq” unutar AT+QCFG naredbe definira
na¢in rada modula (RAT), 03 predstavlja LTE
Cat NB1 odnosno NB-IoT nadin rada.

AT+QCFG="nwscanmode",3,1 "nwscanmode” oznatava koja se radijska
tehnologija koristi — 3 oznacava LTE tehnologiju.

AT+QCFG="iotopmode™,1,1 "iotopmode™ definira koja mrezna kategorija se

17



AT+QCFG="band",0,0,80000,1

AT+QCFG="servicedomain',1,1

AT+CEREG=2

AT+QICSGP=11 "ioththr ™ ** 1

koristi unutar LTE-a, pocetno je zadano na LTE
Cat M1, u naSem slucaju 1 postavlja na LTE Cat
NB1.

"band" definira koristeni frekvencijski pojas.
Prva numericka vrijednost oznacava koji
frekvencijski pojas ¢e se koristiti za GSM, s
obzirom na to da ne koristimo GSM vrijednost je
postavljena na 0. Isto je mogucée zakljuciti za
idu¢u vrijednost, ona ozna¢ava LTE Cat MI.
Treca vrijednost sluzi za NB-loT frekvencijski
pojas — vrijednost oznacava B20 pojas, 800 MHz.
Zadnja vrijednost oznacava vrijeme primjene, 0
tek kada se uredaj ponovno pokrene, a 1 odmah.
"servicedomain” definira koja usluga ¢e se
koristiti. Moguce su circuit switch i packet switch
usluge. S obzirom na to da ne trebamo
konstantan komunikacijski kanal te jer je ovakav
nacin rada efikasniji za potrebe ovog rada koristi
se packet switch usluga. Unutar packet switch
usluge podatci se dijele u pakete §to omogucéava
prijenos vec¢ih podataka. Takoder, mrezni resursi
su alocirani samo kada je potrebno odaslati
podatke [21].

Naredba se koristi za prezentaciju registracije na
mrezu te mreznog statusa. Dvojka omogucuje
detaljan prikaz. Jo$S detaljniji prikaz se moze
dobiti s AT+CEREG=4, no uporabom ove
naredbe nisam uspjesno uspio odaslati poruku na
server, stoga koristim AT+CEREG=2.

Prva vrijednost se Kkoristi za postavljanje 1D
konteksta - postavljen je na 1. Iduca vrijednost se
koristi za odabir vrste protokola gdje je moguce

odabrati IPv4, IPv6 te IPv4v6 koji koristi oba
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protokola. Odabran je IPv4 protokol. “iot.ht.hr"
oznacava APN koji ¢e se koristiti. APN (access
point name) je postavka koja se Koristi za
uspostavljanje povezanosti izmedu mobilnog
uredaja i interneta. Konkretno, koristi se kao
gateway za pronalazak ispravne IP adrese uredaja
unutar mreze [22]. Uneseni APN je za Hrvatski
Telekom s obzirom na to da SIM Kkartica unutar
uredaja je od Hrvatskog Telekoma. Uneseni APN
se koristi isklju¢ivo za IoT.

AT+CFUN=1 Nakon konfiguriranin postavki za spajanje

radijski modul se ukljucuje.

| HT HR (LTE)

al )
n Prekinuta veza

I:l MNeka Windows odrZi vezu

Povezivanje

Sl. 4.1. Mobilna (NB-IoT) mreZa unutarmreznogizbornika na racunala

Nakon pokretanja navedene skripte moguce je uociti da se uredaj povezao s mobilnom mrezom s
obzirom na to da se na raunalu unutar mreznog izbornika pojavila mobilna mreza (SI. 4.1).
Postavka "Neka Windows odrzi vezu" mora biti iskljucena jer moze doéi do curenja podataka
prema NB-l10oT mrezi. To je mogucée provjeriti no prvo trebamo dobiti trenutnu IP adresu uredaja.
S obzirom na to da je uredaj spojen na mobilnu mreZzu on nema konstantnu IP adresu ve¢ se
dinamicki mijenja. Prilikom spajanja na mrezu uredaj dobije jednu od IP adresa koje su slobodne
za upotrebu. Adresa se mijenja kada se uredaj spoji ili odspoji na mrezu te se moze periodicki
promijeniti. Na slici 4.2. nalazi se IP adresa uredaja. Uporabom Wireshark softvera moguce je
vidjeti curenje podataka mobilne mreze bez odaSiljanja podataka naredbama (SI. 4.3.).
Isklju¢ivanjem navedene postavke ne dolazi do curenja podataka te nema odstupanja unutar

softvera.

19



[2023-06-19 20:39:26:189_5:] AT+QIACT?
[2023-06-19 20:30:26:241_R:] AT+QIACT?
[2023-06-19 20:39:26:241_R:] +QIACT: 1,1,1,"10.115.233.206"

[2023-06-19 20:39:26:241_R:] OK

f+ Text (" Hex (" SpecalChars { File [v Send With Enter

AT+QIACT?| Send

Sl. 4.2. 1P adresa uredaja

11 4.517322 18.115.233. 165 M-SEARCH * HTTP/1.1
12 5.6 ) 16.115.233.206 ICMP 56 Time-to-live exceeded (Time to live exceeded in transit)
13 5.165179 18.115.233.206 TCP 48 8@ » 18812 [ACK] Seq=1 Ack=112 Win=28591 Len=@

14 5.478589 18.115.233.2686 HTTP 579 HTTP/1.1 288 OK (text/plain)

15 5.431360 10.115.233.206 TCP 40 18012 + 8@ [FIN, ACK] Seq=112 Ack=548 Win=65584 Len=0
16 5.543489 18.115.233.206 TCP 48 3@ » 18812 [FIN, ACK] Seq=548 Ack=112 Win=28591 Len=8

| 17 5.544273 18.115.233.286 TCP 48 18812 + B@ [RST, ACK] Seq=113 Ack=541 Win=8 Len=8

Sl. 4.3. Curenje podatakana mobilnoj mrezi

4.2. Odasiljanje poruka preko UDPi TCP protokola

4.2.1. OdaSiljanje poruka preko UDP-a

Naredba AT+QIOPEN otvara socket vezu, gdje je mogucée odrediti tip veze (TCP ili UDP).
Unose se parametri za ID konteksta, 1D veze, protokol veze, IP adresu ili domenu te port preko
kojeg se veza ostvaruje. Nakon §to se veza uspostavi moguce je preko naredbi AT+QISEND ili
AT+QISENDEX poslati poruku. Naredbe se razlikuju po formatu odasiljanja poruka, gdje
AT+QISEND naredba omogucava direktan nacin odasiljanja (sve dok se manualno ne prekine

operacija slanja), a AT+QISENDEX odasilje jednu po jednu poruku u heksadecimalnom formatu.

[2023-07-25 00:30:25:226_57] AT+QIOPEN=1,0,"UDP","207_154_ 207 120", 48589
[2023-07-25 00:30:25:289_RI] AT+QIOPEN=1,0,"UDP","207.154_ 207 120", 48569
[2023-07-25 00:30:25:280_R7) OK

[2023-07-25 00:30:25:289_R7] +QIOPEMN: 0,0

[2023-07-25 00:30:28:211_57] AT+QISENDEX=0,"4d6673736167652031",2
[2023-07-25 00:30:28:270_R:] AT+QISENDEX=0,"4d6573736167652031",2
[2023-07-25 00:30:28:270_R7] SEND OK

[2023-07-25 00:30:33:667_57] AT+QISENDEX=0,"4d6573736167652031",2
[2023-07-25 00:30:33:722_R’] AT+QISENDEX=0,"4d6573736167652031",2
[2023-07-26 00:30:33:722_R7] SEND OK

Sl. 4.4. Odasiljanje poruka preko UDP veze
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SI. 4.5. Prikaz poruka na serverskoj strani

Na slikama 4.4. i 4.5. prikazan je proces odasiljanja poruka na globalni server. Dvaput je
odaslana poruka u heksadecimalnom formatu ("4d6573736167652031") znacenja "Message 1".
Kad je proces slanja poruka gotov potrebno je zatvoriti komunikacijski kanal
(AT+QICLOSE=0,2).

4.2.2. Odasiljanje podataka iz datoteke

S obzirom na to da modul nema mogucnost slanja sam po sebi datoteke (ili podataka unutar
datoteke) dok je otvorena TCP/UDP veza potrebno je kombinirati razli¢ite tehnologije. Upravo
zbog navedenih ograni¢enja ovaj modul najces¢e se ne koristi samostalno, ve¢ se ukomponira
unutar nekog uredaja. U sklopu ovog diplomskog rada koristit ¢e se Python skripta za
dohvacanje i odasiljanje podataka. Ovakav nacin simulira realne situacije gdje se koriste drugi
kontroleri kao Arduino, Raspberry Pi, nRF52840 i sl.. Skripta se zasniva na uporabi Python
biblioteke serial pomoc¢u koje ¢e se direktno slati AT naredbe na uredaj. Prije svega potrebno je
konfigurirati pristup serijskom portu (SI. 4.6.).

Sl. 4.6. Konfiguracija za pristup serijskom portu

Definiran je port 11 te ostale vrijednosti su iste koje se koriste kao i kod QNavigator softvera.
Ostatak skripte koriste iste AT naredbe za spajanje na mobilnu mrezu i odasiljanje poruka. Uz
osnovne AT naredbe dodani su serijski odgovori kojim je lakSe testirati program te su na
pojedina mjesta dodane vremenske pauze kako bi uredaj mogao uspjesno inicijalizirati naredbe.

Na nekim mjestima unutar koda bez vremenskih pauza moze do¢i do greSaka. Na slici 4.7. se

nalazi primjer blok koda koji koristi serijsko sucelje.
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Sl. 4.7. Slanje AT naredbikroz serijsko sucelje

Za slanje naredbe na serijsko sucelje koristi se inicijalizirani objekt (SI. 4.6.) i funkcija write. S
obzirom na to da svi znakovni nizovi (stringovi) u Python jeziku su pocetno zadani u unicode
formatu potrebno ih je formatirati u znakovni niz bajtova (engl. byte strings). Navedeno se u
Python programskom jeziku moZe posti¢i postavljanjem slova 'b' pred znak navodnika niza ili
koristenjem funkcije encode. Suprotno tome, za varijablu response koristimo decode kako bi se
serijski odgovor formatirao u unicode format znakovnih nizova. U primjeru sa slike funkcija
sleep koristi se za pauziranje programa kako bi se AT naredba za ukljucivanje radijskog modula

mogla pravilno izvesti. Na slici 4.8. nalazi se testni prikaz dobivenih poruka na server
koristenjem UDP protokola i AT+QISENDEX naredbe iz proslog poglavlja.

Sl. 4.8. Konfiguracija za pristup serijskom portu

Koristeci istu Python skriptu sa strane AT naredbi ¢e se odasiljati simulacija podataka senzora
koji se nalaze unutar datoteke. Kako bi bilo moguce odasiljati podatke iz datoteke potrebno je
pristupiti datoteci (SI. 4.9.).

Sl. 4.9. Konfiguracija za pristup serijskom portu
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Koriste¢i funkciju open otvara se datoteka. Potrebno je proslijediti putanju datoteke te koja ¢e se
operacija izvoditi, u ovom sluéaju operacija read odnosno ¢itanja sadrzaja datoteke. Prije putanje
dodano je slovo 't' koje odrzava pravilan format putanje (raw string) tako S§to svi znakovi
navodnika ili kosih crta ostaju u izvornom obliku. Unutar varijable fileData se sprema ocitan
sadrzaj datoteke. Sadrzaj se formatira da bude u heksadecimalnom formatu za AT+QISENDEX

naredbu. Nakon formatiranja sadrzaj se $alje kao $to je prikazano na slici 4.10..

).strip()

Sl. 4.10. Odasiljanje sadrzaja iz datoteke

Nakon odasiljanja, ako je uredaj (te server) ispravno konfiguriran podatci bi trebali sti¢i na

server (Sl. 4.11.).

Sl. 4.11. Prikaz poslanogsadrzaja na serveru

Neke od ces¢ih gresaka koje se mogu dogoditi u ovom procesu su:

e netocno postavljen port

e netocno formatirana poruka (heksadekadski, vrsta znakovnog niza)

e netocan sadrzaj AT naredbe (gubljenje to¢nog formata naredbe operacijama znakovnih
nizova unutar Python-a)

e slanje pojedinih AT naredbi bez vremenskog razmaka

e neto¢no konfiguriran server

e netocna konfiguracija mreznih (i ostalih) postavki na Quectel BG96 razvojnom okruzenju
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4.2.3. Odasiljanje poruka preko HTTP protokola

Koriste¢i HTTP protokol moguée je poslati podatke na server te od navedenih metoda ova ima
adekvatniji pristup. Za testiranje ove metode potrebno je bilo podi¢i vlastiti server za testiranje 1

razvoj. Na server se spaja preko PUTTY softvera i SSH protokola (SI. 4.12).

B2 puTTY Configuration X
Category:

= S_ession Basic options for your PuTTY session

- Ten I.IDgIging Specify the destination you want to connect to

= Terminal .
. Keyboard Hoit Mame Ifr IP address) Port
Bl [207.154.207.120 |[22
- Features Connection type:

= Windaw @SSH (OSeial ()Other: |Teinet -
- Appearance
- Behaviour Load, save or delete a stored session
- Translation Saved Sessions
+- Selection |
- Colours

= Connection Default Settings Load
- Data
.- Proxy Save

-55H
= . Delete
- Serial
- Telnet
- Rlogin
- SUPDLUP Close window on exit:
(O Aways (O MNever  (®) Only on clean exit

About Cpen Cancel

Sl. 4.12. Spajanjena serverpreko PuTTY softvera

Za vezu sa serverom potrebno je unijeti odgovarajuéu IP adresu i port. Port za SSH je 22
(izmedu FTP porta — 21 i Telnet porta — 23). SSH (engl. Secure Shell) protokol zasniva se na
Klijent-server modelu, gdje se konekcija ostvaruje koriste¢i SSH klijent za spajanje na SSH
server. Koristi javne kljueve za autentifikaciju korisnika S$to ostvaruje sigurnu razinu
automatizacije. Protokol se koristi za siguran prijenos podataka, upravljanje uredajima na
daljinu, tuneliranje te prosljedivanje portova (engl. Port Forwarding) [23]. Nakon uspje$no

otvorene veze potrebna je autentifikacija kako bi proces spajanja na server bio izvrSen (S1. 4.13).
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root@ubuntu-s-Tvcpu-312mb-10gb-fral-01: ~ — a *

Sl. 4.13. Autentifikacija na serveru

Backend odnosno serverska strana implementirana je preko Node.js razvojnog okruzenja.

Definirane su dvije jednostavne rute POST i GET, koje sluze za dohvac¢anje podataka (Sl. 4.14.).

GHU nano 6.2

Sl. 4.14. Implementirane rute u Node.js razvojnom okruzenju
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Unutar koda definiran je port 9696, na kojem ¢e se slusati HTTP zahtjevi. Za parsiranje formata
koji Quectel BG96 modul Salje dodana je linija koda - app.use(express.urlencoded({ extended:
true }));. Koriste¢i AT naredbe moguée je promijeniti ovu postavku na razvojnom okruzenju
modela, no pocetno je zadan tip podataka (engl. Content-type) application/x-www-form-
urlencoded. Ovakav format koristi se za slanje podataka u jednom bloku HTTP tijela [24]. GET
ruta sadrzi dvije varijable temp i humidity sa slu¢ajnim vrijednostima koje simuliraju vrijednosti
senzora. Varijable su kasnije dodane unutar tijela HTTP poruke preko res.send naredbe. POST
ruta je slicna, no ona po sebi ne dohvaca podatke ve¢ se koristi za slanje podataka na server. Za
testiranje su definirane pojedine poruke u konzoli. Prilikom konfiguracije parametara za HTTP
tip podataka se moze postaviti na: application/x-www-form-urlencoded, text/plain,
application/octet-stream i multipart/form-data. Tip podataka treba to¢no namjestiti ovisno prema
potrebi koriste¢ci AT+QHTTPCFG= "contenttype",<0-3 indeks za tip podatka>, jer moze doci
do problema prilikom rada s podatcima. Tijekom konfiguracije takoder je potrebno namjestiti
PDP kontekst, zaglavlja (odgovora i zahtjeva) te SSL kontekst ako se koristi HTTPS protokol
(SI. 4.15.).

[2023-07-24 19:39:34:873_57]) AT+QHTTPCFG="contextid" 1
[2023-07-24 19:39:34:935_R:] AT+QHTTPCFG="contextid",1
[2023-07-24 19:39:34:935_R1] OK

[2023-07-24 19:39:42:545_57] AT+QHTTPCFG="responseheader”, 1
[2023-07-24 19:39:42:601_R:] AT+QHTTPCFG="responseheader”,1
[2023-07-24 19:39:42:601_R7] OK

[2023-07-24 19:40:28:753_5] AT+QHTTPCFG="requestheader”,
[2023-07-24 19:40:28:808_R:] AT+AHTTPCFG="requestheader”,
[2023-07-24 19:40:28:808_R:] OK

[2023-07-24 19:40:37769_57] AT+QIACT?

[2023-07-24 19:40:37:837_R:] AT+QIACT?

[2023-07-24 19:40:37:837_R1] OK

[2023-07-24 19:40:42:657_S7] ATHQICSGP=11, "LUNINET","™,"™,1
[2023-07-24 19:40:42:716_RI] AT+QICSGP=1.1, "UNINET",™,™,1
[2023-07-24 19:40:42:716_R1] OK

[2023-07-24 19:40:46:161_5:] AT+QICSGP=1,1,"iot.ht_hr","™,™,1
[2023-07-24 19:40:46:218_R:] AT+QICSGP=11,"lot_ht_hr","™,™ 1
[2023-07-24 19:40:46:218_R:] OK

[2023-07-24 19:40:51:321_57]) AT+QIACT=1

[2023-07-24 19:40:51:388_R:] AT+QIACT=1

[2023-07-24 19:40:51:388_R1] OK

[2023-07-24 19:40:56:377_57] AT+HQIACT?

[2023-07-24 19:40:56:442 RI] AT+QIACT?

[2023-07-24 19:40:56:442_R’] +QIACT: 1,1,1,"10.122 231.28"

Sl. 4.15. Konfiguracija parametara za HTTP server
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Nakon postavljanja inicijalnih parametara i putanje servera Salje se HTTP zahtjev. Na slici 4.16.
nalazi se skripta za slanje GET HTTP zahtjeva koja se nadovezuje na postavljenu konfiguraciju.
AT+QHTTPURL naredba se koristi za postavljanje mrezne adrese koja se koristi, prvi parametar
se odnosi na broj simbola koji se nalazi u URL-u, a drugi na timeout vrijeme u sekundama nakon
kojeg se iskljucuje veza. Unutar konzole programa nakon ove sekvence se automatski ispisuje
rije¢ "CONNECT" koja oznacava moguc¢nost unosa mrezne adrese u konzolu. AT+QHTTPGET
= 80 naredba Salje GET zahtjev s timeout vremenom od 80 s. Na slici je zahtjev prikazan
uspjes$nim Sto je moguée zakljuciti odzivom +QHTTPGET: 0, 200, 32. Podatci su preuzeti sa
servera te ispisani u application/x-www-form-urlencoded formatu.

[2023-07-23 10:04:20:681_R:] +QHTTRGET: Rtip socket connect error
[2023-07-23 10:06:26:374_5:] AT+QHTTPURL=34,300

[2023-07-23 10:06:26:440_R:] AT+QHTTPURL=34,300

[2023-07-23 10:06:26:440_R:] CONNECT

[2023-07-23 10:06:35:350_5:] http:/f207 154 207_120:9696/sensor

[2023-07-23 10:06:35:352_R:] DSR:0 CTS:0 R0 (DCD:1)

[2023-07-23 10:06:35:410_R:] OK
[2023-07-23 10:06:43:390_5:] AT+QHTTPGET=80

[2023-07-23 10:06:43:392_R:] DSR:0 CTS:0 R0 (DCD:0)
[2023-07-23 10:06:43:446_R:] AT+QHTTRGET=80
[2023-07-23 10:06:43:446_R7] OK

[2023-07-23 10:06:44:912_R:] +QHTTPGET: 0,200,32

[2023-07-23 10:07:07:014_5:] AT+QHTTPREAD=80

[2023-07-23 10:07:07:078_R:] AT+QHTTPREAD=80

[2023-07-23 10:07:07:078_R:] CONNECT

[2023-07-23 10:07:07:078_R:] HTTF/1.1 200 OK

[2023-07-23 10:07:07:078_R:] X-Powered-By: Express

[2023-07-23 10:07:07:078_R:] Content-Type: text/html; charset=utf-8
[2023-07-23 10:07:07:078_R:] Content-Length: 32

[2023-07-23 10:07:07:078_R:] ETag: W/ 20-gRWrYWVIGTICATOUaejRQENUN+GY™
[2023-07-23 10:07:07:078_R:] Date: Sun, 23 Jul 2023 08:06:44 GMT
[2023-07-23 10:07:07:078_R:] Connection: keep-alive

[2023-07-23 10:07:07:078_R] Keep-Alive: timeout=5

[2023-07-23 10:07:07:078_R:] Temperature is6C, humidity is84%
[2023-07-23 10:07:07:078_R:] OK

[2023-07-23 10:07:07:078_R:] +QHTTFREAD: 0

Sl. 4.16. Slanje GET zahtjeva
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Kako bi bilo moguce odaslati dobivene podatke potrebno ih je spremiti u datoteku (SI. 4.17.).

[2023-07-24 20:01:21:783_R:
[2023-07-24 20:01:43:393_5:
[2023-07-24 20:01:43:460_R:
[2023-07-24 20:01:43:480_R:

+AHTTFGET: 0,200,42
AT+QHTTPREADFILE="s&nsor txt",80
AT+QHTTFREADFILE="sensor.txt",80
OK

[

Sl. 4.17. Spremanje dobivenih podataka u datoteku na Quectelrazvojnom okruzenju

Ako datoteka slucajno nije spremljena na UFS (engl. User File Storage) potrebno ju je
premjestiti odnosno prenijeti na korisnicki dio memorije kako bi se operacije nad datotekom

mogle izvrsiti. Da se podatci prenesu na HTTP konfiguriran server ovim nacinom potrebno je
poslati HTTP POST zahtjev (Sl. 4.18.).

[2023-07-24 20:02:31:985_5] AT+QHTTPPOSTFILE="sensor_txt",80
[2023-07-24 20:02:32:052_R] AT+QHTTPPOSTFILE="sensor_txt",80
[2023-07-24 20:02:32:062_R:] OK

[2023-07-24 20:02:33:838_R:] DSR:0 CTS:0 (RI21) DCD:0

[2023-07-24 20:02:33:892_R:] +QHTTPPOSTFILE: 0,200,12

[2023-07-24 20:02:33:956_R:] DSR:0 CTS:0 (RI20) DCD:0

Sl. 4.18. Slanje POST zahtjeva

POST zahtjev se Salje preko AT+QHTTPOSTFILE naredbe. Potrebno je unijeti Zeljeno ime
datoteke za prijenos (koja se nalazi na UFS) te timeout vrijeme. Na sl. 4.19. nalazi se prikaz

serverske konzole koja prikazuje kako su zahtjevi obradeni na serverskoj strani.
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Sl. 4.19. Slanje POST zahtjeva

Kao §to je definirano u postavkama servera, server slusa zahtjeve na portu 9696. Prvi POST
zahtjev je bio probni zahtjev, dok drugi prikazuje spremljene i odaslane podatke simulacije
senzora. Da bi se uspostavila pravilna konekcija i upotreba protokola, kao u primjeru, potrebno

je bilo testirati brojne opcije sa strane modula 1 servera. Neke od gresaka tijekom uspostavljanja

HTTP zahtjeva:

e HTTP/S DNS - nepravilan server (ili unos mrezne adrese) za pojedine HTTP zahtjeve
(SI. 4.20.)

e HTTP/S timeout — nedovoljno vremena za izvrSavanje zahtjeva (Sl. 4.21.)

e HTTP/S socket close — nije pokrenut server (ili je ugasen tijekom zahtjeva)

e HTTP/S busy — slanje drugih zahtjeva dok prvobitni nije istekao

[2023-07-22 15:43:14:6847_R:] OK
[2023-07-22 15:43:31:400_5] AT+QHTTPGET=E0

[2023-07-22 15:43:31:402_R] DSR:0 CTS:0 RI:0 (DCD:O)
[2023-07-22 15:43:31:452_R] AT+QHTTFGET=80
[2023-07-22 15:43:31:4562_R] OK

[2023-07-22 15:44:23:510_R:] +QAHTTPGET: Hittp DNS ermor

Sl. 4.20. HTTP DNS greska
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[2023-07-22 15:40:38:487_5] AT+QHTTPURL=34,80
[2023-07-22 15:40:38:548_R:] AT+QHTTFURL=34,80
[2023-07-22 15:40:38:548_R:] CONNECT

[2023-07-22 15:41:03:486_57] hitp:/f207 154207 120:9696/sensor

[2023-07-22 15:41:03:489_R:] DSR:0 CTS:0 RI:0 (DCD:1)

[2023-07-22 15:41:03:551_R] OK
[2023-07-22 15:41:23:103_5] AT+QHTTPGET=80

[2023-07-22 15:41:23:106_R:] DSR:0 CTS:0 RI20 (DCD:O)
[2023-07-22 15:41:237165_R] AT+QHTTPGET=80
[2023-07-22 15:41:237165_R] OK

[2023-07-22 15:42:43:166_R] +QHTTPGET: Hitp timeout

Sl. 4.21. HTTP timeout greska

4.2.4. Odasiljanje poruke preko TCP-ai usporedba s UDP protokolom

Odasiljanje poruka TCP protokolom je vremenski duze nego kod UDP protokola jer je potrebno
potvrditi autenti¢nost poruke, zastititi podatke i osigurati njihov sadrzaj. Proporcionalno tome,
velicina TCP poruke je veca nego kod UDP poruke. S obzirom na to da jedna od najvecih
prednosti uporabe Quectelovog BG96 modula je niska energetska razina potrosnje treba obratiti
pozornost kolika je vremenska razlika izmedu koriStenih protokola. Preko QNavigator softvera
testirat ¢e se vrijeme odziva poslanih poruka. Kako bi se poslala TCP poruka potrebno je otvoriti
konekciju s AT+QIOPEN naredbom gdje se unosi TCP parametar (SI. 4.22.).

[2023-07-26 10:43:01:979_57] AT+QIOPEN=1,0,"TCP","207.1564 207 120" 5545
[2023-07-26 10:43:02:032_R] AT+QIOPEN=1,0,"TCP","207.164.207.120" 5545
[2023-07-26 10:43:02:032_R1] OK

[2023-07-26 10:43:09:897_R] +QIOPEN: 0,0

Sl. 4.21. Spajanjena TCPserver

Proces odasiljanja poruka ostaje isto kao kod UDP protokola s AT+QISENDEX ili AT+QISEND
naredbom (SI. 4.22.).
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[2023-07-26 10:44:28:532_5] AT+QISENDEX=
0,"4c6f72656d20697073756d2064616C6722073697420616d65742c20636f6e736563746567475722061646970697363696a6720656C6
9742e204a756c6c616d20717569732076656C6974206567657420747572706973207072657469756d206175637461722076697461652
07574206e6571756526204375726162697475722074606e636964756a7420766976657272612065726f732c207366642064617069627
57320697073756d206566666963697475722075742e205072616573656e74207072657469756d206d6175726973206065632076656C6
97420616363756d73616e2064696374756d2e204a756c60616d206260616e64697420666575676961742072686M6e6375732e2050656
chc656e746673717565620636M6d6d6T646f2066656C60732071756073206e75626320656765737461732063676736566374657475722e
20,2

[2023-07-26 10:44:28:585_R:] AT+QISENDEX=
0,"4c6f72656d20697073766d20646f6C6f722073697420616d65742c20636f6e736566374657475722061646970697363696e6720656c6
9742e204e756060616d207 175697 320766560697420656 765742074 7572706973207072657469756d206175637461722076697461652
07574206e6571756522204375726162697475722074696e636064756e74207669766572726120657261732c207365642064617069627
5732069707 3756d2065666669636097475722075742e205072616573656e74207072667469756d206d6175726973206265632076656C6
97420616363756d73616e2064696374756d2e204e756060616d20626C0616e6469742066657567696174207268616e63757 3222050656
cc656er4657371756520636M6d6d6T64612066656C60973207 175697320667 5663206567657 37461732063616e73656374657475722e
20".2

Sl. 4.22. Odaslana poruka preko TCP protokola

Na slici 4.22. moze se vidjeti vrijeme odgovora poruke. Za ovu poruku koristenjem TCP
protokola potrebno je bilo 53 ms da se posalje i primi odgovor nazad. Isti sadrzaj poruke ¢e se

odaslati na UDP mrezi (SI. 4.23.).

[2023-07-26 11:01:11:844_5] AT+QIOPEN=1,0."UDP","207.154 207 .120",5545
[2023-07-26 11:01:11:886_R:] AT+QIOPEN=1,0,"UDP","207.154 207 .120",5545
[2023-07-26 11:01:11:886_R:] OK

[2023-07-26 11:01:11:896_R:] +QIOPEN: 0,0

[2023-07-26 11:01:17:844_57] AT+QISENDEX=
0,"4c6f72656d20697073756d206461606722073697420616d65742c20636f6e73656374657475722061646970697363696e6720656C6
9742e204e75606c616d207 175697 32076656C6974206567657420747572706973207072657469756d206175637461722076697461652
07574206e667175662e204375726162607475722074696e636964 r56e74207669766572726120657261732c207366642064617069627
57320697073756d206566666963697475722075742e205072616573656e74207072657469756d206d6175726973206e65632076656C6
97420616363756d73616e2064696374756d2e204e756c6c616d206260616e6469742066657567696174207268616e6375732e2050656
c6c656e74667371766620636f6d6d6T6462066656069732071756973206e756e6320656765737461732063676e736563746567475722e
20,2

[2023-07-26 11:01:17:896_R:] AT+QISENDEX=

0,"4c6172656d20697073756d20646f6C6f722073697420616d65742c2063616e 736563746574 75722061646970697363696e6720656C6
9742e204e756c6c616d2071756973207665606974206567657420747572706973207072657469756d206175637461722076697461652
07574206657 175652e204375726162697475722074696e636964756e74207669766572726120657261732c207365642064617069627
57320697073756d206666666963697475722075742e205072616573656e74207072657469756d206d6175726973206e65632076656C6
97420616363756d73616e2064696374756d2e204e756Cc6C616d206260616e64697420666575676961742072686f6e637573222050656
c6cb56e746567371756520636M6d6d6T646M2066656069732071756973206e756e6320656765737461732063616e73656374657475722e
20",2

Sl. 4.23. Odaslana poruka preko UDP protokola

Za poruku s istim sadrzajem je trebalo 52 ms. Poruke s kra¢im tekstualnim sadrzajem trebale su
jednako vremena kod oba protokola. Ovaj proces mjerenja nije nuzno najispravniji te za vece

koli¢ine podataka (gdje nije toliko bitna pouzdanost) UDP protokol ima prednost. Nakon slanja
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poruke "Message 1" na lokalni server, Koriste¢i Wireshark alat moguce je usporediti veliine

poslanih paketa unutar mreZe. Slika 4.24. 14.25. prikazuju velicine UDP 1 TCP paketa.

1699 6955.639932 192.168.56.1 192.168.56.1 uoP 41 55741 -+ 48569 Len=9

¥ Frame 1699: 41 bytes on wire (328 bits), 41 bytes captured (328 bits) on interface \Device\NPF_Loopback, id @
Sectien number: 1
Interface id: @ (\Device\NPF_Loopback)
Encapsulation type: NULL/Loopback (15)
Arrival Time: Jul 26, 2023 14:09:33.142159000 Srednja Europa - ljet. wrij.
[Time shift for this packet: 0.2882888080 seconds]
Epoch Time: 1698373373.14215988@ seconds
[Time delta from previous captured frame: 21.236187888 seconds]
[Time delta from previous displayed frame: 26.783350800 secands]
[Time since reference or first frame: £955.639932800 seconds]
Frame Number: 1699
Frame Length: 41 bytes (328 bits)
Capture Length: 41 bytes (328 bits)
[Frame is marked: False]
[Frame is ignored: False]
[Protocols in frame: null:
[Coloring Rule Name: UDP]
[Coloring Rule String: udp]
» MNull/Loopback
> Internet Protocol Version 4, Src: 192.168.56.1, Dst: 192.168.56.1
¥ User Datagram Protocol, Src Port: 55741, Dst Port: 48569
Source Port: 55741
Destination Port: 48569
Length: 17
Checksum: Bxbda@ [unverified]
[Checksum Status: Unverified]
[Stream index: 278]
[Timestamps]
UDP payload (9 bytes)
v Data (9 bytes)
Data: 4d65737361676520832

-

p:udp:data]

v

[Length: 9]

1676 6928.417814 192.168.56.1 192.168.56.1 TCP 44 21381 = 5545 [ACK] Seq=1 Ack=1 Win=65495 Len=@

1677 6928.431421 192.168.56.1 192.168.56.1 TCP 5321381 -+ 5545 [PSH, ACK] Seq=1 Ack=1 Win=65495 Len=9[Malformed Packet]
1678 6928.43145@ 192.168.56.1 192.168.56.1 TCP 44 5545 + 21381 [ACK] Seq=1 Ack=1@ Win=65486 Len=@

1680 6928.932632 192.168.56.1 192.168.56.1 TCP 44 5545 + 21381 [ACK] Seq=1 Ack=11 Win=65486 Len=@

1682 69, 9360 192,168.56.1 192,168.56.1 TCP 44 21381 = 5545 [ACK] Sea=11 Ack=2 Win= Len=0

~ Frame 1677: 53 bytes on wire (424 bits), 53 bytes captured (424 bits) on interface \Device\NPF Loopback, id @
Section number: 1
> Interface id: B (\Device\NPF_Loopback)
Encapsulation type: NULL/Lcopback (15)
Arrival Time: Jul 26, 2823 14:89:@5.933648888 Srednja Europa - ljet. vrij.
[Time shift for this packet: B.BEE@EEEEe seconds]
Epoch Time: 1698373345.933648888 seconds
[Time delta from previous captured frame: 8.81368780@ seconds]
[Time delta from previous displayed frame: @.81366788@ secands]
[Time since reference or first frame: 6928.43142168@ seconds]
Frame Number: 1677
Frame Length: 53 bytes (424 bits)
Capture Length: 53 bytes (424 bits)
[Frame is marked: False]
[Frame is ignored: False]
[Protocals in frame: null:ip:tcp:lbmsrs]
[Coloring Rule Name: TCP]
[Coloring Rule String: tcp]
> Null/Locpback
~ Internet Protocol Version 4, Src: 192.168.56.1, Dst: 192.168.56.1
@100 .... = Version: 4
.... 8101 = Header Length: 28 bytes (5)
> Differentiated Services Field: 8x@@ (DSCP: €S8, ECN: Not-ECT)
Total Length: 49
Identification: @xaef6 (44798)
> 818. .... = Flags: @x2, Don't fragment
...B BBBO BOBH 0BGG = Fragment Offset: B
Time to Live: 128
Protocol: TCP (6)
Header Checksum: @x@e@@ [validation disabled]
[Header checksum status: Unverified]
Source Address: 192.168.56.1
Destination Address: 192.168.56.1
> Transmission Control Protocol, Src Port: 21381, Dst Port: 5545, Seq: 1, Ack: 1, Len: 9

Sl. 4.24. Odaslani TCP paketi

32



UDP paket veliine je 41 B, a TCP paket koji nosi poruku iznosi 53 B. Naravno, ostali TCP
paketi takoder utjeCu na proces slanja. Koriste¢i BG96, glavna prednost UDP protokola nad TCP
protokolom za odasiljanje poruka je adaptabilnost sa PSM nacinom rada. Nakon §to se modul
probudi te vrati u aktivno stanje TCP i UDP kontekst ¢e biti izgubljen [8]. Kao $to je vec
spomenuto UDP ne zahtijeva uspostavljanje veze (potrebno je samo proslijediti IP adresu i port),

dok TCP zahtjeva te bi se veza trebala postaviti nanovo. U teoriji TCP protokol ¢e trositi vise

struje nego UDP zbog slanja handshake poruka te ACK paketa.
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5. MJERENJE POTROSNJE STRUJE

Koriste¢i USB tester UNI-T UT658B mijerit ¢e se struja na razvojnom okruzenju (Sl. 5.1.).

o
l-vo

=
n B>
=2

SI. 5.1. UNI-T UT658B Usb Tester

Uredaj s jedne strane ima USB prikljucak, a s druge ima USB port unutar kojeg se UART
prikljucak razvojnog okruzenja spaja. Strujna razlucivost uredaja iznosi 0.01 A [25]. Vrijednost
napona na USB portu krece se u rasponu od 4.97 V do 5.12 V, §to odgovara s obzirom na to da

je zadana vrijednost napona na USB 2.0 priklju¢ku 5 V.

5.1. Aktivan naéin rada

Izvorna vrijednost struje se kre¢e unutar raspona od 40 mA do 60 mA. Koriste¢i AT+CFUN=0
za iskljucivanje ili AT+CFUN=1 za ukljuc¢ivanje radijskog modula, vrijednost na trenutak skoci
na 80 mA. Nakon AT+CFUN=1 vrijednosti su u rasponu od 60 mA do 80 mA. Ove vrijednsti
odgovaraju referentnim vrijednostima uredaja unutar dokumentacije. Struja na uredaju
proporcionalna je frekvenciji slanja AT naredba na uredaj. Mjerit ¢e se struja za razliCite

koristene nacine odasiljanja podataka.
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5.1.1. Odasiljanje UDP poruka

Nakon inicijalizirane veze za UDP protokol, slanjem poruke koriste¢i AT+QISENDEX

vrijednost sko¢i izmedu 70 i 80 mA.

-3 2

SI. 5.2. Vrijednost struje nakon odaslane UDP poruke

A

Zatvaranjem socketa uz AT+QICLOSE=0,2 naredbu vrijednost struje vraca se na 50 mA.

5.1.2. Odasiljanje TCP poruka

Za TCP poruke vrijednosti su takoder u podruc¢ju izmedu 70 i 80 mA. Vrijedi napomenuti da za
TCP 1 UDP poveéanjem frekvencije slanja AT+QISENDEX naredbe struja doseze maksimalnu
vrijednost od 100 mA.

Sl. 5.3. Vrijednost struje nakon odaslane TCP poruke
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5.1.3. Slanje HTTP zahtjeva

Slanjem HTTP GET i POST zahtjeva te inicijalizacijom vrijednost struje iznosi izmedu 50 i 60

mA. No, valja napomenuti da se vrijednost napona na USB 2.0 se promijenila te iznosi 5.6 — 5.7
V.

Sl. 5.4. Vrijednost struje za vrijeme slanja HTTP zahtjeva

5.2. PSM nacin rada

Uredaj se postavlja u PSM stanje koriste¢i AT+CPSMS naredbu uz dodatne parametre; indeks
koji definira PSM nacin rada, T3324 vrijeme 1 T3412 vrijeme. T3324 vrijeme odnosno aktivno
vrijeme definira vremenski interval unutar kojeg ¢e uredaj biti dostupan za naredbe i daljnje
operacije. T3412 ili TAU (engl. Tracking Area Update) vrijeme se odnosi na vrijeme koje se

koristi za odredivanje dostupnosti korisnicke opreme (UE). Vremenski interval PSM-a se
definira kao razlika navedenih intervala; PSM = T3412 — T3324 (Sl. 5.5).
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TAU - T3412

PSM CIKLUS
el

SI. 5.5. PSM vremenski interval [26]

PSM omjer je najveéi ako nema T3324 intervala (T3412 = PSM). Duzina vremenskog intervala
se odreduje preko 8 bitova i vremenske inkrementacije. T3412 i T3324 imaju razli¢ite tablice za
inkrementaciju. Inkrementacija se postavlja na zadnja tri bita (8, 7, 6 po redoslijedu). U tablici
5.1.15.2. se nalaze vrijednosti inkrementacije za T3412 i T3324.

Tablica 5.1. Vremenska inkrementacija - T3412 interval [27]

Bitovi (8, 7, 6) Inkrementacija
000 10 min
001 1h
010 10 h
011 2
100 30s
101 1 min

Tablica 5.2. Vremenska inkrementacija - T3324 intervala [27]

Bitovi (8, 7, 6) Inkrementacija
000 2s
001 1 min
010 6 min
111 0 s - iskljucen
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Maksimalni vremenski T3324 interval iznosi 186 min. U 8-bitnom zapisu interval bi iznosio
"01011111" gdje posljednje tri znamenke (prve tri s lijeve strane) definiraju inkrementaciju od 6
minuta, a ostali bitovi se zbrajaju jedan po jedan. Primjera radi za T3324 vremenski interval od
jedne minute iznosi "00100001", a dvije minute "00100010". Za PSM najduzi vremenski
interval iznosi (pod uvjetom da je PSM = T3412) 413 dana - "11011111". U svrhe testiranja
T3324 interval je postavljen na 30 s ("00001111"), dok je T3412 postavljen na 1 min
("10100001"). Za  spomenute  parametre AT naredba je ovog  oblika;
AT+CPSMS=1,,,"10100001","00001111". Na mjernom uredaju izmjerena struja iznosi 0 A
ulaskom u PSM (SL. 5.6.), no treba obratiti pozornost na to da mjerna razlucivost uredaja nije
dovoljno precizna da se izmjeri struja za PSM nacin rada. Unutar sluzbene dokumentacije

izmjerena struja za PSM nacina rada iznosi 10 pA (Tablica 3.1.).

Sl. 5.6 — Vrijednost struje unutarPSM-a

Nakon izlaska iz PSM nacina rada struja se krec¢e u rasponu od 80 do 100 mA (SL. 5.6.).

Sl. 5.7 — Vrijednost struje nakon izlaska iz PSM-a

38



Nakon izlaska iz PSM nacina rada struja se kre¢e u rasponu od 80 do 100 mA (SI. 5.6.).

5.3. eDRX nacdin rada

Konfiguracija se vrsi preko AT+CEDRXS naredbe. Prvi parametar definira je li DRX ukljucen ili
isklju¢en. Nakon prvog parametra potrebno je odabrati tehnologiju pristupa, u ovom slucaju NB-
IoT je odgovarajuca opcija, no operater (A1) ima isklju¢enu opciju za ovaj nacin rada. S obzirom

na navedeno nije moguce izmjeriti potros$nju struje za ovaj nacin rada (SL. 5.9.).

[2023-08-05 01:03:03:772_5:] AT+CEDRX5=1,5,"0010"
[2023-08-05 01:03:03:840_R:] AT+CEDRXS5=1.5,"0010"
[2023-08-05 01:03:03:840_R:] OK

[2023-08-05 01:03:10:635_5] AT+CEDRXRDP
[2023-08-05 01:03:10:698_R:] AT+CEDRXRDP
[2023-08-05 01:03:10:6958_R:] +CEDRXRDP: 0

SI. 5.8 — Isklju¢ena eDRX opcija

Koriste¢i AT+CEDRXRDP naredbu te dobivenim odgovorom — 0, moguce je zakljuciti da je

opcija iskljucena.
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6. ZAKLJUCAK

Ovim diplomskim radom prikazana je upotreba Quectelovog BG96 modula na NB-IoT mrezi te
je izmjerena potros$nja struje. Opisani su parametri i primjena NB-I10T radio tehnologije koju je
potrebno daljnje istraziti i1 standardizirati. Glavna karakteristika NB-l0T mreze je sposobnost
efikasne energetske potrosnje. Koristi se Sirina pojasa od 200 kHz Sto ograniava brzinu
standarda, no rezultira velikom statickom lokacijskom pokrivenos¢u. Quectel BG96 je modul
koji podrzava NB-IoT mrezu uz ostale standarde poput GSM i LTE-Cat M1. KoriSteno je LTE
EVB razvojno okruzenje za integraciju s modulom. S obzirom na veliku ograni¢enost modula,
on se najceS¢e integrira u ostale uredaje ili strukture kako bi se maksimalno iskoristile njegove
mogucénosti. Detaljno je opisan postupak inicijalizacije uredaja i postavke na koje treba pripaziti
(APN, frekvencijski pojas, nacin rada i sl.). Modul je upravljan preko Quectelovih softverskih
alata i skriptom Python programskog jezika uz dodatak serijske biblioteke. Moguca je uporaba
nekolicine komunikacijskih protokola (HTTP, TCP, UDP, FTP, MQTT, SMS), u svrhu stjecanja
boljeg stajalista, odasiljanjem podataka napravljena je kratka usporedba izmedu HTTP, TCP i
UDP protokola. Najvecu primjenu ima UDP zbog njegove jednostavnosti $to u teoriji utje¢e na
brzinu i energetsku potroSnju. Unutar prakti¢nog dijela prilikom usporedbe TCP 1 UDP protokola
nije dobiven rezultat koji jednostrano prikazuje UDP kao bolje rjeSenje. Za dohvacanje i
odasiljanje vece koli¢ine podataka HTTP(S) protokol je najprikladniji. Najcesc¢a uporaba modula
je za periodicko odasiljanje manjih koli¢ina podataka sa senzora. Unutar rada koriSten je PSM
¢ija optimizacija uvelike moze utjecati na vijek trajanja baterije. Izmjereni rezultati struje
odgovaraju referentnima iz dokumentacije, no valjalo bi mjerenje ponoviti s mjernim uredajem

vece mjerne razlucivosti kako bi dosli do preciznijih rezultata.

lako NB-I0oT je na glasu kao jednostavna tehnologija, unutar rada opisana je vecina problema
koji se dogadaju zbog neuskladenosti. Neuskladenost ne mora ovisiti nuzno o uredaju jer ima
dosta problema u mrezi. Problem postaje veci ako se gleda sustav s kraja na kraj gdje je potrebno

dodati ocekivanu koli¢inu uredaja unutar mreze.
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POPIS KRATICA

APN
AT
DNS
DRX
EGPRS
FTP
GNSS
GSM
HTTP
HTTPS
loT
LP-LAN
LP-PAN
LP-WAN
LPWA
LTE
LTE EVB
MQTT
NB-loT
PDP
PSM
QoS

RRC

Access — point — name
Attention (command)
Domain — name — server
Discontinous — reception
Enhanced — GPRS

File — transfer - protocol

Global — navigation — satellite — system

Global — system — for — mobile — communication

Hyper — text — transfer — protocol

Hyper — text — transfer — protocol — secure
Internet — of — things

Low — power — local — area — network
Low — power — personal — area — network
Low — power — wide — area — network
Low — power —wide — area

Long — term — evolution

LTE — evaluation — board

MQ - telemetry — transport

Narrow — band — 10T

Packet — data— protocol

Power — saving — mode

Quality — of — service

Radio — resource — control
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SIM

SMS

SSH

TCP

UART

UbDP

UE

UFS

VoLTE

eDRX

Subscriber — identity — module

Short — message — service

Secure — shell

Transmission — control — protocol

Universal — asynchronous — receiver — transmitter
User — datagram — protocol

User — equipment

User — file — storage

Voice —over — LTE

extended —discontinous — reception
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SAZETAK

Unutar rada prikazana je upotreba Quecetel BG96 modula na NB-lIoT mrezi. Opisani su
parametri NB-IoT mreze i Quectel BG96 modula. Modul je upravljan QNavigator softverom i
Python skriptom. Pomo¢u modula su odaslane poruke preko HTPP, TCP i UDP protokola.

Podignut je server za pracenje poruka. Paralelno mjeri se potrosnja struja na uredaju koristeci

UNI-T UT658B USB tester. Moguénostima modula nastoji se konfigurirati potros$nja struje.

Kljuéne rijeci

APN, HTTP, NB-loT, PSM, QNavigator, Quectel BG96, TCP, UDP, eDRX, internet stvari,
potrosnja struje, serijsko sucelje, server
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ABSTRACT

This thesis shows the use of the Quectel BG96 module on the NB-IoT network. The parameters
of the NB-1oT network and the Quectel BG96 module are described. The module is controlled
by QNavigator software and a Python script. Using the module, messages were sent via HTPP,
TCP and UDP protocols. A message tracking server is set up. While working with the device, the
current consumption of the device is measured using the UNI-T UT658B USB tester. Using the

module capabilities power consumption is configured.

Keywords

APN, HTTP, NB-loT, PSM, QNavigator, Quectel BG96, TCP, UDP, eDRX, loT, power

consumption, serial interface, server
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