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1. UvOD

Cijeli svijet dozivio je velike promjene kao posljedica Covid-19 pandemije. Promijenjeni su nacini
na koje ljudi zive, rade i obrazuju se. Velike promjene vidljive su u podrucju obrazovnog sustava
1 u podrucju tehnicke industrije, gdje su od klju¢ne vaznosti mogucénost udaljenog pristupa i
mogucénost medusobne suradnje u stvarnome vremenu. Jedna od tehnologija koje predvode
digitalnu transformaciju danasnjeg svijeta zove se VNC (engl. Virtual Network Computing). VNC
je graficki sustav za dijeljenje radne povrsine i pruza korisnicima mogucnost upravljanja racunala
na udaljenim lokacijama. Uz danasnja dogadanja, Siroka primjena VNC tehnologije je uocljivija

nego ikada, zbog ¢ega je i velika paZnja na istraZivanju i implementiranju VNC tehnologije.

Cilj ovog zavrSnog rada je dizajnirati i implementirati web aplikaciju koja ¢e pruzati moguc¢nosti
VNC tehnologije, te tako na fleksibilan i pristupacan nacin pruziti moguénosti pristupa udaljenim

racunalima.

Diplomski rad sadrzi Sest poglavlja. Prvo poglavlje je uvodno poglavlje u kojem je opisati Cilj
ovog diplomski rada. U drugom poglavlju opisano je podrucje teme rada te pregled slicnih
postoje¢ih programskih rjeSenja koja se nalaze na trziStu i pruZaju slicne usluge. U treCem
poglavlju opisani su zahtjevi na web aplikaciju, predloZena je arhitektura rjeSavanja problema te
su opisane tehnologije koristene pri izradi projektnog rjesenja. Cetvrto poglavlje sadrzi opis kako
se implementira razvijeno programsko rjeSenje. U petom poglavlju prikazano je i opisano
korisni¢ko sucelje te nacin uporabe aplikacije. U Sestom poglavlju izveden je zakljucak na temelju

programskog rjesenja.

1.1. Zadatak diplomskog rada

Potrebno je napraviti web aplikaciju (npr. Spring framework) s vise korisnickih uloga
(minimalno dvije od kojih je jedna administratorska). Administratorskom racunu potrebno je
omoguciti udaljeni pristup racunalu obi¢nog korisnika (minimalno prikaz ekrana) koriste¢i neki

od protokola za udaljeni pristup (npr. RFB protokol).

2. PREGLED PODRUCJA TEME

U narednom dijelu opisan je nacin rada VNC tehnologije te su opisana poznata rjeSenja koja nude

slicnu uslugu kao 1 izradeno programsko rjeSenje.



2.1 VNC

Virtualno mrezno rac¢unarstvo (VNC) je tehnologija koja mijenja nacin na koji gledamo i koristimo
raunalne sustave olakSavanjem pristupa i kontrole udaljenih racunala. Klju¢ uspjeha VNC
tehnologije je moguc¢nost rjeSavanja tradicionalnih problema racunarstva specifi¢nih za lokaciju,

¢ime se prosiruje podrucje digitalne interakcije.

VNC radi na grafickom sustavu dijeljenja radne povrsine koji koristi protokol Remote Frame
Buffer (RFB). Ovaj sustav omogucuje prijenos dogadaja tipkovnice i miSa s raunala zvano
preglednik ili klijent, na drugo, udaljeno racunalo zvano posluzitelj, koje zauzvrat Salje nazad
pregledniku azurirano stanje zaslona. RFB protokol, kao sredisnja logika VNC tehnologije,
priliéno je jednostavan i temelji se na prijenosu grafickih informaciju poput slika, korisnic¢kih
sucelja 1 vizualnih reprezentacija. RFB protokol radi na razini meduspremnika okvira, Sto
predstavlja meduspremnik grafickog elementa gdje se pohranjuju prikazani podaci. Rade¢ina ovoj

razini, RFB protokol ¢ini VNC sustav neovisnim o operacijskom sustavu na kojem radi.

VNC tehnologija obicno se sastoji od VNC posluzitelja i VNC preglednika. Racunalo s kojeg se
prenose dogadaji tipkovnice i miSa naziva se klijent ili preglednik. VNC preglednik radi na
raCunalu koje korisnik Zeli koristiti za kontrolu posluzitelja. On tumaci i prikazuje podatke poslane
s posluzitelja i omogucuje korisniku interakciju s posluziteljem. VNC posluzitelj radi na
udaljenom racunalu s kojim se zeli upravljati. Kao odgovor na prenesene dogadaje tipkovnice i
miSa, udaljeno, posluzitelj ratunalo zauzvrat pregledniku $alje natrag azuriranja grafi¢kog zaslona.
Ovaj proces omogucuje pregledniku daljinsko upravljanje posluziteljem kao da se koristi njime.

Cijeli proces opisan u ovome poglavlju ilustriran je naslici 2.1.. [1]

Aiur‘lr‘avﬁg zaslona

= ~_

| VNC PREGLEDNIK

|
~ L
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7 - "}
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Slika 2.1. Dijagram VNC tehnologije



2.2. Pregled sli¢nih rjeSenja

U narednom dijelu opisano je pet popularnih aplikacija koje nude implementaciju VNC

tehnologije te daljinskog upravljanja racunalima.

2.2.1. Microsoft Teams

Microsoft Teams popularna je platforma za suradnju i komunikaciju koja timovima omogucuje
zajednicki rad na daljinu. Nudi $irok raspon znacajki dizajniranih za povecanje produktivnosti i
pojednostavljenje komunikacije unutar organizacija. Jedna bitna znacajka Microsoft Teamsa je
njegova mogucnost daljinskog pristupa. Ona omogucuje pojedincima da ostanu povezani i

uc¢inkovito suraduju, bez obzira na njihovu fizi¢ku lokaciju. [2]

Uz funkcionalnosti daljinskog pristupa timovi mogu komunicirati, dijeliti datoteke, odrzavati
sastanke 1 suradivati na projektima u stvarnom vremenu, bez obzira na njihovu geografsku
lokaciju. IskoriStavanjem robusnih alata za komunikaciju i suradnju poput Microsoft Teams,
organizacije mogu prevladati geografske barijere, poboljSati produktivnost i potaknuti osjecaj

jedinstva medu svojim distribuiranim timovima.

Microsoft Teams

Slika 2.2. Microsoft Teams logo

2.2.2. Webex

Webex je vodeca platforma za video konferencije i suradnju koja pojedincima i timovima
omogucuje povezivanje, komunikaciju i suradnju na daljinu. Nudi niz znacajki dizajniranih za
olakSavanje ucinkovitih virtualnih sastanaka, prezentacija i1 suradni¢kog rada, Sto ga Ccini
popularnim izborom za male i velike organizacije. Webexova funkcionalnost daljinskog pristupa
omogucuje korisnicima da se nesmetano povezu i suraduju s bilo koje lokacije, promicuci

produktivnost i ucinkovitu komunikaciju. Neke od znacajki Webexa su virtualni sastanci,
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dijeljenje zaslona i sadrzaja, alati za kolaboraciju, alati za snimanje i pregledavanje sastanaka te

veliki naglasak na sigurnost i privatnost. [3]

webex

by CISCO

Slika 2.3. Webex logo

2.2.3. TeamViewer

TeamViewer je Siroko koriSten software za daljinski pristup 1 podrSku koji korisnicima omogucuje
povezivanje i kontrolu udaljenih rac¢unala ili uredaja s bilo kojeg mjesta na svijetu. To je svestran
alat koji nudi niz znacajki za olakSavanje daljinske suradnje, tehniCke podrSke i rjeSavanja
problema. S TeamViewerom korisnici mogu sigurno pristupati udaljenim sustavima i upravljati
njima, §to ga Cini popularnim izborom za pojedince, tvrtke i IT profesionalce. Neke od znacajki
TeamViewera su daljinski pristup racunala, moguénost dijeljenja podataka udaljenim ra¢unalima,
mogucénost odrzavanja online sastanaka i prezentacija. Moguce je uspostaviti stalnu vezu s
udaljenim rac¢unalom, ¢ime se omogucuje daljinsko upravljanje bez potrebe za interakcijom
korisnika na udaljenom racunalu. TeamViewer je kompatibilan s raznim operacijskim sustavima,
medu kojima su Windows, macOs, Linux, i1OS i android. Ta kompatibilnost omogucuje

korisnicima da daljinski upravljaju racunala ¢iji operacijski sustav se razlikuje od njihovog. [4]

. TeamViewer

Slika 2.4. TeamViewer logo




224. RealVNC

RealVNC je programsko rjesenje za udaljenu radnu povrSinu koje Korisnicima omogucuje
daljinski pristup 1 upravljanje racunalom s drugog uredaja. Korisnicima omogucuje daljinski
pristup 1 upravljanje stolnim racunalima, posluziteljima i mobilnim uredajima s bilo kojeg mjesta
u svijetu. RealVNC koristi protokol udaljenog meduspremnika okvira za prijenos radne povrsine
udaljenog racunala na lokalno racunalo, omogucujuéi korisnicima interakciju s udaljenim
racunalom kao da sjede ispred njega. Softver nudi napredne sigurnosne znacajke, kao §to su
enkripcija, provjera autenticnosti korisnika i prolazak kroz vatrozid, kako bi se osigurao siguran
daljinski pristup. RealVNC je dostupan za Windows, macOS, Linux i Raspberry Pi platforme, kao
i za i0S i Android mobilne uredaje. [5]

cReQAlvVNC

Slika 2.6. RealVNC logo

2.25. AnyDesk

AnyDesk je programsko rjesenje za udaljenu radnu povrsinu koje korisnicima omogucuje siguran
pristup 1 kontrolu udaljenog racunala s drugog racunala ili mobilnog uredaja. Omogucuje brz i
pouzdan nacin daljinskog pristupa datotekama, programima i drugim resursima na udaljenom
raCunalu kao da sjedite ispred njega. AnyDesk koristi napredne protokole Kriptiranja i provjere
autenti¢nosti kako bi osigurao da su sve udaljene veze sigurne i privatne. Koriste ga pojedinci i

tvrtke za podrsku na daljinu, rad na daljinu i suradnju na daljinu. AnyDesk je dostupan za

Windows, macOS, Linux, Android i iOS. [6]

> AnyDesk

Slika 2.5. AnyDesk logo




3. ZAHTJEVIAPLIKACIJEI KORISTENE TEHNOLOGIJE I ALATI

U narednom poglavlju opisani su zahtjevi aplikacije te su objasnjene tehnologije i alati koji su

koristeni u izradi projektnog rjesenja.

3.1. Zahtjevinaweb aplikaciju

U ovoj web aplikaciji potrebno je implementirati tri vrste korisnika koji ¢e koristiti ovu aplikaciju.
Medu te tri uloge nalaze se obi¢ni korisnik, moderator i administrator. Svaki korisnik mora imati

svoju osobnu stranicu gdje moze uredivati osobne podatke.

Sucelje za obicne korisnike treba pruzati mogucnost kreiranja zahtjeva za daljinsku pomoc.
Zahtjevi za pomo¢ trebaju sadrzavati opis problema koji su korisnici susreli. Obi¢nom korisniku

takoder je potrebno omoguciti prijavu na VNC predavanje.

Moderatorima je potrebno omoguciti sve Sto obiCan korisnik moze napraviti. Sucelje za
moderatore treba omoguditi prikaz svih zahtjeva za pomoc¢ koju su korisnici napravili. Sucelje
takoder treba omogucéiti moderatoru daljinsko upravljanje racunala korisnika koji je napravio

zahtjev. Moderatorima je potrebno omoguciti kreiranje i odrzavanje VNC predavanja.

Sucelje za administratore treba omoguciti administrator korisnicima sva prava koja imaju obi¢ni
korisnici i moderatori. Administratori trebaju moci kreirati zahtjev za daljinsku pomo¢ i pruziti
daljinsku pomo¢ drugima. Administratoru je potrebno omoguciti brisanje korisnika, brisanje bilo

kojeg zahtjeva za pomoc¢ ili predavanje, te upravljanje korisnicima i korisnickim ulogama.

3.2. Pregled koriStenih tehnologija

U narednom dijelu opisane su tehnologije koristene pri izradi programskog rjesenje.

3.21. .NET Framework

.NET Framework je besplatan programski okvir, otvorenog koda (engl. Open-source), dizajniran
za razvijanje dinamickih web stranica, usluga i aplikacija. Razvijen je i odrzavan od strane

Microsofta kao dio .NET platforme.

U svojoj srzi, .NET omogucuje programerima da razvijaju robusne, skalabilne i sigurne web
aplikacije koristeci jezike koji su u skladu s Common Language Infrastructure, poput C# i Visual

Basic. Programski okvir za razvijanje web aplikacija pruza model koji sadrzi sve servise potrebne
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za razvoj poslovnih aplikacija. Ovaj model sastoji se od niza kontrola, protokola i biblioteka koje
omogucuju obradu web zahtjeva, upravljanje informacijama o stanju, povezivanje s bazom

podataka i mnogi drugi. [7]

Dvije kljuéne komponente .NET Frameworka su web forme i MVC (engl. Model-View-
Controller). Web forme nude model voden dogadajima i vizualni dizajner, dok MV C programski
okvir pruza nacin izgradnje dinamickih web aplikacija temeljen na obrascima koji nudi vecu

kontrolu nad HTML-om, JavaScriptom i CSS-om naspram tradicionalnih web formi.

ASP.NET takoder pruza klju¢ne znacajke kao $to su autentikacija korisnika, autorizacija korisnika
i njihovih radnji te upravljanje stanjem, koje ¢uva podatke za vise korisni¢kih zahtjeva. .NET
Framework podrzava i uobicajene standarde kao sto su HTTP i HTTPS c¢ime omogucuje

osiguravanje sigurnosti web aplikacije.

3.2.2. Entity Framework

Entity Framework je moc¢an programski okvir za objektno-relacijsko mapiranje (engl. Object-
Relational Mapping, ORM) koji je razvio Microsoft. Sluzi kao sloj apstrakcije izmedu relacijskih
baza podataka i objektno orijentiranin programskin modela u .NET aplikacijama. Entity
Framework znacajno poboljSava produktivnost razvoja, upravljanje podacima i1 odrzavanje

aplikacije automatiziranjem kodaza pristup podacima koje programeri obi¢no trebaju napisati. [8]

Ideja iza Entity Frameworka je omogucavanje programerima rad s podacima u smislu objekata i
svojstava specificnih za domenu, kao Sto su kupac i adresa kupca, bez potrebe da se brinu o
tablicama i stupcima u kojima su podaci spremljeni u bazi podataka. Entity Framework se brine o
povezivanju s bazom podataka, izvrSavanjem naredbi i pretvaranjem rezultata u objekte kojima se

moze manipulirati u kodu te tako pojednostavljuje proces razvijanja aplikacije.
Entity Framework podrzava tri pristupa modeliranja sheme baze podataka:

1. Database-First pristup koristi postoje¢u bazu podataka te na temelju nje generira EDM
(engl. Entity Data Model)
2. Model-First pristup dozvoljava programerima da razviju EDM na temelju kojih ¢e se

generirati shema baze podataka



3. Code-First, sto je ujedno i pristup je odabran u ovome projektu, je pristup koji pruza
programerima mogucénost da razviju klase domene na temelju kojih se generira baza

podataka.

Entity Framework takoder podrzava pisanje upita bazi podataka koriste¢i .NET jezike pomocu
LINQ (engl. Language Integrated Query) umjesto tradicionalnog SQL-a. LINQ osigurava
sigurnost tipa podataka, smanjuje broj gresaka tijekom razvijanja aplikacije te pruza IntelliSense

podrsku u Visual Studio razvojnom okruzenju.

3.2.3. TightVNC Server

TightVNC Server je software otvorenog koda koji omogucuje udaljeni pristup i kontrolu radne
povrSine putem interneta. Tight VNC Server je posluziteljska komponenta VNC tehnologije koja
radi na principu RFB protokola. [9]

TightVNC Server robustan je alat s jednostavnim korisni¢kim suceljem. Podrzava istovremeno
dijeljenje zaslona prema vise VNC preglednika, postavljanje zaporke za uspostavljanje veze za

udaljeni pristup te pruza opciju dvosmjernog prijenosa meduspremnika.

3.24. noVNC

noVNC je JavaScript biblioteka otvorenog koda koja nudi VNC Kklijent visokih performansi.
Zahvaljuju¢i uporabi HTMLS5 WebSocketa, Canvasa i lokalnog spremista, noVNC nudi laku

implementaciju VNC klijenta unutar modernih web preglednika.

Jedna od klju¢nih znacajki noVNC klijenta je njegova neovisnost o operacijskom sustavu. Kako
se pokrece unutar web preglednika, moguce ga je koristiti na bilo kojem uredaju koji podrzava
moderne web preglednike. noVNC takoder podrzava i kriptirane WebSocket veze (wss://) te tako

omogucuje sigurnu vezu s VNC posluziteljem. [10]

NOVNC se spaja s VNC posluziteljem koriste¢i RFB protokol $to mu omogucuje daljinsko
upravljanje. Kako VNC posluzitelji koriste TCP vezu, noVNC je potrebno spojiti s Proxy

posluziteljem koji ¢e sluziti kao prevoditelj izmedu TCP i WebSocket protokola.



3.25. WebSockify

WebSockify je klju¢an alat pri implementaciji WebSocket funkcionalnosti unutar aplikacija koje
zahtijevaju real-time dvosmjernu komunikaciju izmedu klijenta i posluzitelja. Razvijen kao dio
noVNC projekta, WebSockify je most izmedu WebSocket i TCP protokola koji dopusta web

aplikacijama da se spoje na bilo koji servis, aplikaciju ili posluzitelj koji podrzava TCP protokol.

WebSockify radi na temelju osluskivanja WebSocket veza te uspostavom TCP veze s ciljanim
klijentom. Nakon uspostave TCP veze, WebSockify dvosmjerno Salje podatkeizmedu WebSocket

1 TCP veze, te tako sluzi kao most medu njima.

WebSockify podrzava Kkriptirane WebSocket veze, te tako pruza mogucnost uspostave sigurne
veze bez mogucénosti prislusSkivanja ili petljanja s podacima. Prvobitno razvijen pomocu Python
programskog jezika, sada podrzava razne jezike poput C, Node.Js, Ruby. Ovaj veliki raspon
programskih jezika omogucuje relativno laku implementaciju u raznim razvojnim okruZenjima.

[11]

3.26. Unity Container

Unity Container je lagani, pros$irivi spremnik (engl. Container) koristen za ubrizgavanje ovisnosti
(engl. Dependency injection) koji pomaze pri upravljanju stvaranja zavisnih objekata. Obi¢no se
koristi u .NET aplikacijama radi postizanja inverzije kontrole (engl. Inversion of control) koristeci
tehniku dependency injection. Unity container odgovoran je za Kreiranje instanci objekata
registriranih tipova i upravljanjem njihovog zivotnog vijeka, ¢ime ostvaruje fleksibilnost, labavo

povezani (engl. Loose couple) kod koji je lako testirati i odrzavati.

Za razliku od klasi¢nog pristupa gdje klase instanciraju objekte klasa o kojima ovise, Unity
Container omogucava deklariranje ovisnosti unutar konstruktora, svojstva ili metode klase. Unity
Container zatim ubrizgava instance zavisnih klasa za vrijeme izvodenja, ¢ime omogucava

fleksibilniji kod koji je lako testirati.



4. PROGRAMSKO RJESENJE WEB APLIKACIJE

U narednom poglavlju opisano je programsko rjesenje aplikacije. Opisano je postavljanje razvojne

okoline projekta, postojeci servisi i repozitoriji te svi kontroleri i njinove funkcionalnosti.

4.1. Postavljanje razvojne okoline

U narednom dijelu opisan je postupak postavljanja razvojne okoline projekta i svih alata koriStenih

u izradu projekta.

41.1. Stvaranjeprojekta

Projekt je kreiran unutar Visual Studio 2022 aplikacije kao ASP.NET Web aplikacija koja koristi

.NET Framework verzije 4.7.2. Ime projekta i rjeSenja (engl. solution) nazvano je BlavickiVNC

kao §to je vidljivo na slici 4.1..

Configure your new project

ASP.NET Web Application (.NET Framework) ¢  Windows  Cloud  Web
Project name

BlavickiVNC.Web
Location

CihUsers\Blavicki\code

BlavickiVNC
Place solution and project in the same directory

Framework

.MET Framework 4.7.2

Slika 4.1. Konfiguracija projekta

Prilikom odabira kakva ¢e ASP.NET Web aplikacija ovaj projekt biti, vazno je istaknuti da je
odabran MVC template projekta. Za odabir autentikacije potrebno je odabrati “Individual

Accounts” kako bi se koristila ugradena Identity autentikacija. Takoder, potrebno je odabratii Web
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API pod “Add folders & core references” dijelom. Navedene postavke mogu se vidjeti na slici
4.2..

Create a new ASP.NET Web Application

0 Authentication
Empty

An empty project template for creating ASP.NET applications. This Duafetieliel igeainis

template does not have any content in it.

Web Forms

A project template for creating ASP.MET Web Forms applications, Add folders & core references
ASP.MET Web Forms lets you build dynamic websites using a familiar

drag-and-drop, event-driven model. A design surface and hundreds Web Forms

of controls and components let you rapidly build sophisticated,

powerful Ul-driven sites with data access.

@ mMvC

A project template for creating ASP.MET MVC applications. ASP.NET

MVC allows you to build applications using the Model-View-

Controller architecture, ASP.NET MVC includes many features that Advanced
enable fast, test-driven development for creating applications that

use the latest standards.

v | Web AP

Docker support

lﬁ Web API (Requires Docker De

A project template for creating RESTFul HTTP services that can reach (ol e TR T U
a broad range of clients including browsers and mobile devices,

@ Single Page Application

A oroiect template for creatina rich client side JavaScriot driven

Create

Slika 4.2. Kreiranje projekta

Odabiranje navedene konfiguracije kreirat ¢e projekt s MV C strukturom. Kreirani projekt sadrzi
osnovne pakete medu kojima su EntityFramework, Identity autentikacija, Razor te drugi potrebni

paketi za rad web aplikacije.

4.1.2. Postavljanjebaze podataka

U ovome projektu odabrana je MySQL baza podataka. Kako bi se u projektu mogla implementirati
MySQL baza podataka, potrebno je instalirati dva paketa, “MySqgl.Data” i
“MySql.Data.EntityFramework”. Instalacija ova dva paketa nudi alate potrebne za uspostavu rada
izmedu EntityFrameworka i MySQL baze podataka. Kako bi se mogla povezati aplikacija s bazom
podataka, unutar aplikacije potrebno je pohraniti niz za vezu (engl. Connection String).

Connection string spremljen je unutar “Secrets” direktorija. Preporu¢eno je da se “Secrets”
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direkotorij uklju¢i u .gitignore datoteku kako bi se sprijecilo objavljivanje tajni koriStenih u

aplikacije na internetu.

Kako bi se omogucio rad Entity Frameworka s MySQL bazom podataka, kreiran je direktorij
Context. Unutar Context direktorija definirane su klase koje omogucuju uspostavu sesije s bazom
podataka. Najvaznija klasa medu njima je BlavickiVNCContex. Instanca klase
BlavickiVNCContext predstavlja jednu sesiju izmedu baze podatakaiaplikacije. Druge klase poput
DbContextCollection, DbContextScope i DbContextService pruzaju dodatne funkcionalnosti za

lakSe Kkreiranje i upravljanje instancom konteksta.

DbContext klasa je sredisnja komponenta Entity Frameworka koja predstavlja sesiju s bazom
podataka. Njena odgovornost je pratiti promjene koje su napravljene na tijelima (engl. Entities) te

date promjene spremi unutar baze podataka.

IdentityDbContext klasa nasljeduje DbContext klasu te pruza sav kod potreban za code-first pristup
mapiranja baze podataka te postavljene potrebne vrijednosti svojstva DbSet za upravljanje tablica

unutar baze podataka potrebnih za sustav autentikacije.

Prilikom kreiranja projekta, .NET Framework automatski kreira ApplicationDbContext klasu
smjestenu unutar ldentityModels datoteke. Unutar ovog projekta, ta klasa je preimenovana u
BlavickiVNCContext te premjestena u Context direktorij. Klasa BlavickiVNCContext srediSnja je

komponenta koja spaja bazu podatakas Identity autentikacijom i Entity Frameworkom.

BlavickiVNCContext klasa sadrzi OnModelCreating metodu koju je moguée prepisati.
Prepisivanjem metode moZemo posti¢i da implicitno naredimo kako ¢e izgledati baza podataka.
Identity sustav nudi automatsko kreiranje tablica, no imena tablica sadrze “aspnet” prefiks. Radi
jednostavnosti imenovanja, u ovome projektu implicitno su zadana imena tablica za pohranjivanje

modela koje koristi Identity sustav bez prefiksa, kao Sto je vidljivo na slici 4.3..
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12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40
41
42
43
44
45
46
47
48
49
50
51
52
53
54
55
56
57
58
59
60
61
62
63
64
65
66

BlavickiVNC - BlavickiVNCContext.cs

public class BlavickiVNCContext : IdentityDbContext<ApplicationUser>
{

public BlavickiVNCContext() : base("BlavickiVNCContext", throwIfV1Schema:

public DbSet<VncRequest> Requests { get; set; }
public DbSet<Lecture> Lectures { get; set; }
public DbSet<LectureApplication> LectureApplications { get; set; }

public static BlavickiVNCContext GetContext()

{
{
return new BlavickiVNCContext();
}
by
protected override void OnModelCreating(DbModelBuilder modelBuilder)
{
base.OnModelCreating(modelBuilder);
modelBuilder.Entity<ApplicationUser>().ToTable("Users");
modelBuilder.Entity<IdentityRole>().ToTable("Roles™);
modelBuilder.Entity<IdentityUserRole>().ToTable("UserRoles");
modelBuilder.Entity<IdentityUserClaim>().ToTable("UserClaims");
modelBuilder.Entity<IdentityUserLogin>().ToTable("UserLogins");
modelBuilder.Entity<Lecture>()
.HasMany(lecture => lecture.Applications);
modelBuilder.Entity<VncRequest>()
.HasRequired(v => v.User)
WithMany()
.HasForeignKey(v => v.UserId)
.WillCascadeOnDelete(true);
modelBuilder.Entity<Lecture>()
.HasRequired(1l => 1l.User)
WithMany()
.HasForeignKey(1l => 1.UserId)
.WillCascadeOnDelete(true);
modelBuilder.Entity<LectureApplication>()
.HasRequired(la => la.User)
.WithMany()
.HasForeignKey(la => la.UserId)
.WillCascadeOnDelete(true);
modelBuilder.Entity<LectureApplication>()
.HasRequired(la => la.Lecture)
.WithMany(l => l.Applications)
.HasForeignKey(la => la.lectureld)
.WillCascadeOnDelete(true);
by

Slika 4.3. BlavickiVNCContext klasa

false) { }
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4.1.3. Entity Framework migracije

Kako bi se omogucile Entity Framework migracije, potrebno je otvoriti Package Manager Console
te unijeti naredbu Enable-Migrations. Pozivanjem naredbe Enable-Migrations, Entity Framework
kreira Migrations direktorij sa Configuration.cs datotekom. Datoteka Configuration.cs sadrzi
Configuration klasu koja je tipa DbMigrationsConfiguration. Unutar Configuration klase moze se
odabrati koji generator koda migracije te SQL generator koji ¢e se koristiti prilikom kreiranja
migracija. Configuration klasa takoder sadrzi i Seed metodu koju je moguce prepisati (engl.
Override). Prepisivanjem Seed metode moguce je ubrizgati podatke prilikom kreiranja baze

podataka.

Prije nego $to se azurira baza podataka na temelju generirane migracije, prvo je potrebno napisati
Seed metodukoja ¢e osigurati da se u bazi podatakanalaze podaci koji su potrebni za ispravan rad.
Kao $to je vidljivo na slici 4.4., unutar Seed metode Configuration klase prvo se kreiraju korisnicke
uloge “Admin” i “Moderator”. Nakon kreiranja korisnickih uloga, moguce je kreirati korisnika s
imenom “admin@example.com”, te Kreiranom korisniku pruziti ulogu “Admin”. Azuriranje baze
podatakas napisanom Seed metodomosigurat ¢e da se ti podaci nalaze unutar baze podatakanakon

azuriranja baze.
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BlavickiVNC - Configuration.cs

13 internal sealed class Configuration : DbMigrationsConfiguration<BlavickiVNCContext>

14 {

15 public Configuration()

16 {

17 AutomaticMigrationsEnabled = false;

18 SetSqlGenerator(“"MySqgl.Data.MySqlClient”, new MySglGenerator());
19 CodeGenerator = new MySglMigrationCodeGenerator();

20 }

21

22 protected override void Seed(BlavickiVNCContext context)

23 {

24 var userManager = new UserManager<ApplicationUser>(new UserStore<ApplicationUser>(context));
25 var roleManager = new RoleManager<IdentityRole>(new RoleStore<IdentityRole>(context));
26

27 const string name = "admin@example.com”;

28 const string password = "Admin@123";

29 const string adminRoleName = "Admin";

30 const string moderatorRoleName = "Moderator";

31

32 var adminRole = roleManager.FindByName(adminRoleName);

33 if (adminRole == null)

34 {

35 adminRole = new IdentityRole(adminRoleName);

36 var roleresult = roleManager.Create(adminRole);

37 }

38

39 var moderatorRole = roleManager.FindByName(moderatorRoleName);
40 if (moderatorRole == null)

41 {

42 moderatorRole = new IdentityRole(moderatorRoleName);

43 var roleresult = roleManager.Create(moderatorRole);

44 }

45

46 var user = userManager.FindByName(name);

a7 if (user == null)

48 {

49 user = new ApplicationUser { UserName = "admin", Email = name };
50 var result = userManager.Create(user, password);

51 result = userManager.SetLockoutEnabled(user.Id, false);

52 }

53

54 var rolesForUser = userManager.GetRoles(user.Id);

55 if (!rolesForUser.Contains(adminRole.Name))

56 {

57 var result = userManager.AddToRole(user.Id, adminRole.Name);
58 }

59 }

60 }

Slika 4.4. Configuration klasa

Kako bi se kreirala poCetna migracija, potrebno je ponovno oti¢i u Package Manager Console te
unijeti naredbu Add-Migration Base. Naredba Add-Migration Base kreira migraciju s imenom
Base unutar Migrations direktorija. Entity Framework kao prefiks imena migracije stavlja
vremenska oznaku trenutka stvaranja migracije kako bi kasnije znao kojim redoslijedom su

migracije  bile generirane. Zahvaljuju¢i IdentityDbContext klasi koju je naslijedila
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BlavickiVNCContext klasa, u datoteci migracije generiran je kod koji je odgovoran za stvaranje

tablica potrebnih za rad Identity autentikacjie. Kreirane tablice su:

e Users — sadrzi podatke o korisniku kao §to su ID, username, email, hash vrijednost lozinke
itd.

e Roles — sadrzi sve uloge definirane u sustavu i njih vrijednosti koje ih opisuju poput ID i
imena

e UserRoles — tablica koja spaja Users i Roles tablice te sadrzi podatke o korisnicima i
njihovim ulogama

e UserClaims - tablica koja sadrzi korisnikova prava koja su dodijeljena korisniku

e UserLogins tablice — sadrzi korisnikove podatke za prijavu pomocu eksternih alata poput

Google, Facebook itd.

Nakon napisane logike za Seed metodu i generirane migracije, moguce je azurirati bazu podataka.
Da bi se baza podataka azurirala, potrebno je ponovno otvoriti Package Manager Console te unijeti
naredbu Update-Database. Update-Database metoda prolazi kroz sve generirane migracije unutar
Migrations direktorija te ih usporeduje sa___MigrationHistory tablicom unutar baze podataka kako
bi se ustanovilo koje migracije nisu primijenjene na bazi podataka. Entity Framework, nakon $to
utvrdi koje migracije nisu primijenjene, primjenjuje migracije na bazu podataka onim
redoslijedom kojim su bile generirane. Tablicu __ MigrationHistory nakon prve, Base migracije

moze se vidjeti na slici 4.5..

MigrationId ContextKey Model ProductVersion
p |202306231133258 _Base BlavickiVNC.Web.Migrations.Configuration 6.4.4
P HULL | [HULL | [NULL | (NULL |

Slika 4.5. _ MigrationHistory tablica

41.4. Ildentity autentikacija

Odabir “Individual Accounts” autentikacije tijekom kreiranja projekta generiralo je osnovnu
strukturu potrebnu za logiku autentikacije. Medu generiranim datotekama nalaze se

Startup.Auth.cs i IdentityConfig.cs datoteke koje su smjestene unutar App_Start direktorija.

za konfiguriranje ASP.NET Identity sustava za autentikaciju unutar aplikacije koriStena je
IdentityConfig.cs datoteka. Identity nudiniz klasa koje je moguce naslijediti kako bi se upravljalo

sustavom. Implementacije tih klasa nalaze se unutar IdentityConfig.cs datoteke.
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Sredisnja klasa Identity autentikacije koju je potrebno implementirati zove se UserManager klasa.
UserManager klasa koriStena je za upravljanje korisnicima unutar aplikacije te nam nudi
mogucénost namjestanja postavki [dentity autentikacije. Prilikom nasljedivanja potrebno je pruziti
tip podatka koji predstavlja korisnika kako bi Identity znao s kojim tipom ¢e raditi. Kao Sto je
vidljivo na slici 4.6, definirana je ApplicationUserManager klasa koja nasljeduje pruzenu
UserManager klasu. Unutarklase definirana su ograni¢enja za ime ilozinku korisnika, omogucéena
je funkcionalnost klju¢anja korisnikovog racuna nakon 5 neuspjeSnih prijava, definirani su
pruzatelji two-factor autentikacije te servisi poput EmailService i SMSService koji su potrebni za

pravilan rad sustava.

BlavickiVNC - IdentityConfig.cs

83 public class ApplicationUserManager : UserManager<ApplicationUser>

84 {

85 public ApplicationUserManager(IUserStore<ApplicationUser> store)

86 : base(store)

87 {

88 }

89

920 public static ApplicationUserManager Create(IdentityFactoryOptions<ApplicationUserManager> options, IOwinContext context)
91 {

92 var manager = new ApplicationUserManager(new UserStore<ApplicationUser>(context.Get<BlavickiVNCContext>()));
93

94 manager.UserValidator = new UserValidator<ApplicationUser>(manager)

95 {

96 AllowOnlyAlphanumericUserNames = false,

97 RequireUniqueEmail = true,

98 };

99

100 manager.PasswordValidator = new PasswordValidator

101 {

102 RequiredLength = 6,

103 RequireNonLetterOrDigit = true,

104 RequireDigit = true,

105 RequirelLowercase = true,

106 RequireUppercase = true,

107 ¥;

108

109 manager.UserLockoutEnabledByDefault = true;

110 manager.DefaultAccountLockoutTimeSpan = TimeSpan.FromMinutes(5);

111 manager.MaxFailedAccessAttemptsBeforeLockout = 5;

112

113 manager.RegisterTwoFactorProvider(“Phone Code", new PhoneNumberTokenProvider<ApplicationUser>
114 {

115 MessageFormat = "Your security code is {@}"

116 I H

117 manager.RegisterTwoFactorProvider(“Email Code", new EmailTokenProvider<ApplicationUser>
118 {

119 Subject = "Security Code",

120 BodyFormat = "Your security code is {@}"

121 s

122 manager.EmailService = new EmailService();

123 manager.SmsService = new SmsService();

124 var dataProtectionProvider = options.DataProtectionProvider;

125 if (dataProtectionProvider != null)

126 {

127 manager.UserTokenProvider =

128 new DataProtectorTokenProvider<ApplicationUser>(dataProtectionProvider.Create("ASP.NET Identity"));
129 }

130 return manager;

131 }

132}

Slika 4.6. ApplicationUserManager klasa
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Zarad s korisnickim ulogama, Identity nudi RoleManager klasu. Kao i kod UserManager klase,
RoleManager klasu potrebno je implementirati te pruZiti tip podatka koji predstavlja korisni¢ku
ulogu unutar aplikacije. RoleManager klasa nudi nam mogué¢nost upravljanja ulogama. Za
upravljanje ulogama implementirana je ApplicationRoleManager klasa koja nasljeduje

RoleManager klasu.

Klasa koju nudi Identity i koja je odgovorna za prijavu i odjavu korisnika unutar aplikacije naziva
se SigninManager. Poput UserManager klase, za ispravan rad, SigninManager klasi potrebno je
pruziti tip podatka koji predstavlja korisnika. Unutar ove aplikacije, UserManager klasa

implementirana je preko ApplicationSigninManager Kklase.

Za kreiranje servisa za slanje poruka, ldentity nudi IldentityMessageService sucelje (engl.

Interface). Implementaciju EmailService i SmsService klase moze se vidjeti na slici 4.7..
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BlavickiVNC - IdentityConfig.cs

23  public class EmailService : IIdentityMessageService

28 {

25 private const string BlavickivncEmail = "blavickivnc@gmail.com”;
26 private const string BlavickiVncName = "BlavickiVNC";

27

28 public Task SendAsync(IdentityMessage message)

29 {

£l var fromAddress = new MailAddress("sandro.blavicki@gmail.com”, BlavickiVncName);
31 var toAddress = new MailAddress(message.Destination, "BlavickiVNC user");
32 const string fromPassword = "rboxcilypyndpmmi";

33 string subject = message.Subject;

34 string body = message.Body;

35

36 var smtp = new SmtpClient

37 {

38 Host = "smtp.gmail.com”,

39 Port = 587,

48 EnableSsl = true,

41 DeliveryMethod = SmtpDeliveryMethod.Network,

42 UseDefaultCredentials = false,

43 Credentials = new NetworkCredential(fromAddress.Address, fromPassword)
44 };

45

46 using (var emailMessage = new MailMessage(fromAddress, toAddress)
47 {

418 Subject = subject,

49 Body = body,

50 IsBodyHtml = true,

51 3]

52 {

53 smtp.Send(emailMessage);

54 }

55

56 return Task.FromResult(@);

57 }

58 }

59

60 public class SmsService : IIdentityMessageService

61 {

62 private const string AccountSid = "ACfe3cb5f5062f648228ed3691ed2a%3d6";
63 private const string AuthToken = "246@fae7aec@eba2becbb64815a22be96";
64 private const string BlavickiVNCNumber = "+17863883639";

65

66 public SmsService()

67 {

68 TwilioClient.Init(AccountSid, AuthToken);

69 }

70

71 public async Task SendAsync(IdentityMessage message)

72 {

73 try

74 {

75 await MessageResource.CreateAsync(

76 new PhoneNumber(message.Destination),

77 from: new PhoneNumber(BlavickiVNCNumber),

78 body: message.Body);

79 } catch(Exception error)

80 {

81 return;

82 }

83 }

84 }

Slika 4.7. EmailService i SmsService

Startup.Auth.cs datoteka koristena je za konfiguriranje autentikacijske meduprogramske opreme
(engl. Middleware) unutar ASP.NET aplikacije. Unutar datoteke definirana je ConfigureAuth
metodapomocu koje se definira postavke autentikacije za aplikaciju. ConfigureAuth metodapruza
mogucnost brojnih postavki poput definiranja tipa autentikacije, vanjskih alata za prijavu (Google,
Facebook), koristenje cookie funkcionalnosti i drugih. Postavke koristene unutar ove aplikacije

vidljive su naslici 4.8..
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BlavickiVNC - Startup.Auth.cs

16 public void ConfigureAuth(IAppBuilder app)

17 {

18 app.CreatePerOwinContext(BlavickiVNCContext.GetContext);

19 app.CreatePerOwinContext<ApplicationUserManager>(ApplicationUserManager.Create);

20 app.CreatePerOwinContext<ApplicationSignInManager>(ApplicationSignInManager.Create);

21 app.CreatePerOwinContext<ApplicationRoleManager>(ApplicationRoleManager.Create);

22

23 app.UseCookieAuthentication(new CookieAuthenticationOptions

24 {

25 AuthenticationType = DefaultAuthenticationTypes.ApplicationCookie,

26 LoginPath = new PathString("/Account/Login"),

27 Provider = new CookieAuthenticationProvider

28 {

29 OnValidateIdentity = SecurityStampValidator.OnValidateIdentity<ApplicationUserManager, ApplicationUser>(
30 validateInterval: TimeSpan.FromMinutes(3@),

31 regenerateldentity: (manager, user) => user.GenerateUserIdentityAsync(manager))
32 }

33 D;

34 app.UseExternalSignInCookie(DefaultAuthenticationTypes.ExternalCookie);

35

36 app.UseTwoFactorSignInCookie(DefaultAuthenticationTypes.TwoFactorCookie, TimeSpan.FromMinutes(5));
37

38 app.UseTwoFactorRememberBrowserCookie(DefaultAuthenticationTypes.TwoFactorRememberBrowserCookie);
39

40 app.UseFacebookAuthentication( new FacebookAuthenticationOptions

41 {

42 AppId= "571061021888822",

43 AppSecret = "3eebacd6343b8218141237bea2d2bded",

44 SignInAsAuthenticationType = DefaultAuthenticationTypes.ExternalCookie,

45 CallbackPath = new PathString("/signin-facebook™)

46

47 3

48

49 app.UseGoogleAuthentication(new GoogleOAuth2AuthenticationOptions()

50 {

51 ClientId = "1091185998444-e9qp6hkepémgondj57teve9gedsfacdg. apps.googleusercontent.com”,
52 ClientSecret = "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3"

53 s

54 }

Slika 4.8. Startup.Auth ConfigureAuth metoda

415. NPM

Visual studio nudi automatsku potporu za NPM (engl. Node package manager). Kako bi se unutar
aplikacije koristio NPM, potrebno je kreirati package.json datoteku u korijenskom direktoriju

projekta.. Za potrebe ovoga projekta potrebno je koristiti ,,@novnc/novnc* paket.

Nakon unoSenja ovisnosti koje su koriStene u aplikaciji, koriste¢i komandnu liniju, potrebno je
pozvati naredbu npm install. Naredba npm install kreirat ¢e node_modules direktorij te dohvatiti

sve ovisnosti koriStene u projektu.

41.6. WebSockify

WebSockify je neovisan projekt koji je potrebno koristiti unutar aplikacije radi uspostave

komunikacije izmedu VNC posluzitelja 1 aplikacije. Kako bi se WebSockify koristio, unutar
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projekta stvoren je Tools direktorij. WebSockify potrebno je skinuti sa sluzbene Github stranice
kao ZIP datoteku te otpakirati unutar Tools direktorija pod imenom websockify-js. Raspakirani
websockify-js direktorij unutar sebe sadrzi websockify direktorij do kojeg je potrebno navigirati
koriste¢i komandnu liniju. Unutar websockify direktorija, potrebno je pozvati naredbu ,,npm
install“ koja ¢e instalirati sve ovisnosti potrebne za rad websockify projekta. Za pokretanje
websockify proxy posluzitelja implementirana je skripta unutar package.json datoteke, kao sto je

vidljivo naslici 4.9..

BlavickiVNC - package.json

{

"version": "1.0.0",
"name": "blavicki-wvnc",
"scripts": {
"websockify": "node Tools/websockify-js/websockify/websockify.js"
1
"private": true,
"dependencies": {
"@novnc/novnc": "*~1.4.0"
}
}

B ® W NGOV A WN R

e

Slika 4.9. Datoteka package.json

Kako bi se posluzitelj pokrenuo, potrebno je pozvati naredbu ,,npm run websockify* sa zadanim
adresama. Kao $to je vidljivo na slici 4.10., za svrhu ovog projekta pokrenut je websockify
posluzitelj koji s aplikacije prima WebSocket podatke na adresu localhost:6080 te ih prevodi i

prosljeduje VNC posluZitelju na adresu localhost:5901.

PS C:\Users\Blavicki\code\FinalDIplomski\BlavickiWNC\BlavickiVNC» npm run websockify localhost:6888 localhost:59@1

> blavicki-vnc@l.@.@ websockify
> node Tools/websockify-js/websockify/websockify.js localhost:6888 localhost:5981

WebSocket settings:
- proxying from localhost:6888 to localhost:5981
- Running in unencrypted HTTP (ws://) mode

Slika 4.10. Pokretanje WebSockify proxy posluZitelja

4.1.7. TightVNC Server

Kako bi se omogucilo daljinsko upravljanje, potrebno je koristiti VNC posluzitelj koji ¢e biti
instaliran na raCunalu koje se zZeli upravljati. Za potrebe ovog projekta, instaliran je Tight VNC
Server aplikacija. Prilikom instalacije TightVVNC aplikacije, ponudit ¢e se izbornik za unos lozinke

kako bi se zastitilo pristupanje i kontroliranje udaljenog racunala. Kao $to je vidljivo na slici 4.11.,
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TightVNC Server nudi jednostavno graficko sucelje. Adresa na koju TightVNC Server prima

podatke od VNC Viewer aplikacije je 5901.

4.138.

TightVNC Server Configuration

Server Extra Ports Access Control Video Administration

Incoming Viewer Connections
Accept incoming connections
Main server port: | 5901 =
Require VNC authentication

Primary password:

Change... Unset

View-only password:

Set... Unset

Miscellaneous
Enable file transfers
Hide desktop wallpaper
Show icon in the notification area

[ ] Connect to RDP session

Web Access
Serve Java Viewer to Web clients
Web access port: | 5800 =

Input Handling
[ ]Block remote input events

D Block remote input on local activity

-

Inactivity timeout: 3 - | sec
[ ]No local input during dlient sessions
Update Handling
Use D3D driver if available

Use mirror driver if available

Screen polling cycle: | 1000 5-| ms

Slika 4.11. TightVNC Server

Unity Container

Prilikom instalacije potrebnih paketa za koristenje Unity Container-a, unutar App_Start direktorija

kreira se UnityConfig.cs datoteka. Unutarnavedene datoteke potrebno je definiratisve tipove klasa

koje ¢e Unity Container ubrizgavati pomocu RegisterTypes metode. Konacan izgled RegisterTypes

metode moZe se vidjeti na slici 4.12..
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BlavickiVNC - UnityConfig.cs

43 public static void RegisterTypes(IUnityContainer container)

44 {

45

46 var clientHandler = new HttpClientHandler {

47 UseDefaultCredentials = true,

48 Proxy = null,

49 UseProxy = false,

50 UseCookies = false

51 };

52

53 _client = new HttpClient(clientHandler);

54

55 ServicePointManager.DefaultConnectionLimit = 100;

56 ServicePointManager.SecurityProtocol |=

57 SecurityProtocolType.Ss13

58 | SecurityProtocolType.Tls12

59 | SecurityProtocolType.Tls1l

60 | SecurityProtocolType.Tls;

61

62 // Instances

63 container.RegisterInstance(typeof(BlavickiVNCContext), new BlavickiVNCContext());
64 container.RegisterInstance(typeof(HttpClient), _client);

65

66 // Data Services

67 container.RegisterType<IDbContextService, DbContextService>();
68

69 // Services

70 container.RegisterType<IEncryptionService, EncryptionService>();
71 container.RegisterType<IRequestService, RequestService>();

72 container.RegisterType<ILectureService, LectureService>();

73 container.RegisterType<IlLectureApplicationService, LectureApplicationService>();
74

75 // Repositories

76 container.RegisterType<IRequestRepository, RequestRepository>();
77 container.RegisterType<ILectureRepository, LectureRepository>();
78 container.RegisterType<ILectureApplicationRepository, LectureApplicationRepository>();
79 }

80 1}

Slika 4.12. Unity Container RegisterTypes metoda

4.2. Repozitoriji

Za razvijanje projekta koriStena je repozitorijska arhitektura. Obrazac repozitorija (enlg.
Repository pattern) je obrazac koji se odnosi na arhitekturu projekta i podrazumijeva odvajanje
logike za dohvacanje podataka iz baze podataka od ostatka aplikacije. KoriStenjem obrasca
repozitorija postize se Cisto odvajanje problema medu komponentama, te kod postaje laksi za

odrzavanje, testiranje te ponovnu uporabu.

Glavne komponente obrasca repozitorija su sucelje, konkretna implementacija repozitorija koja

implementira sucelje repozitorija, modela koji predstavljaju strukturu podataka unutar baze
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podataka te ostatak aplikacije koji koristi repozitorije. Zahvaljujuci suceljima, moguce je Koristiti
Unity Container kako bi se, pomoc¢u dependency injection, instance repozitorija ubrizgavale gdje

su potrebne.

Kako svaki repozitorij sadrzi logiku za kreiranje, azuriranje, brisanje i dohvacanje podataka
pomocu identifikacije, za potrebe projekta razvijena je osnovna (engl. Base) klasa repozitorija koja
pruza zajednicku logiku. Svaka konkretna implementacija repozitorija za odredene tipove
nasljeduje osnovnu klasu repozitorija te se time postize da nije potrebno duplicirati kod medu
repozitorijima. U konkretnim implementacijama repozitorija nalazi se logika koja je specifi¢na za

repozitorij te koju nije moguce dijeliti s ostalim repozitorijima.

Za potrebe aplikacije  kreirana su  tri  Klase  repozitorija:  LectureRepository,
LectureApplicationRepository te RequestRepository. Zbog jednostavnosti koda, prikazat ¢e se
samo LectureApplicationRepository klasa, koju je moguce vidjeti na slici 4.13.. Klasa
LectureApplicationRepository nasljeduje BaseRepository klasu kojoj pruza tip podatka te kontekst
koji je potreban za rad s bazom podataka te implementira ILectureApplicationRepository sucelje.
Repozitorij pruza logiku za dohvacanje svih prijava na predavanje pomocu korisnikove
identifikacije, identifikacije predavanja te dohvacanje prijave putem korisnikove identifikacije I

identifikacije predavanja.
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BlavickiVNC - LectureApplicationRepository.cs

12 public class LectureApplicationRepository

13 : BaseRepository<BlavickiVNCContext, LectureApplication>, ILectureApplicationRepository
14 {

15 public LectureApplicationRepository(IDbContextService dbContextService) : base(dbContextService)
16 {

17 DefaultIncludes.Add(nameof(LectureApplication.User));

18 }

19

20 public ICollection<lLectureApplication> GetByUser(string userId)

21 {

22 return GetData()

23 .Where(lectureApplication =»>

24 !lectureApplication.Deprecated

25 && lectureApplication.UserId == userld

26 )

27 .ToList();

28 }

29

30 public ICollection<LectureApplication> GetBylLecture(int lectureld)
31 {

32 return GetData()

33 .Where(lectureApplication =>

34 !lectureApplication.Deprecated

35 && lectureApplication.lLectureld == lectureld

36 )

37 .ToList();

38 }

39

40

41 public LectureApplication GetByUserAndLecture(string userId, int lectureId)
42 {

43 return GetData()

44 .First(lectureApplication =>

45 !lectureApplication.Deprecated

46 && lectureApplication.UserlId == userId

47 && lectureApplication.Lectureld == lectureld);

48 }

49 '}

Slika 4.13. LectureApplicationRepository klasa

4.3. Servisi

Unutar projekta takoder je koristen arhitektonski obrazac servisne arhitekture (engl. Service-
Oriented Arhitecture). Servisna arhitektura podrazumijeva koristenje servisnih klasa kojima se
enkapsulira poslovna logika i operacije koje su u interakciji s repozitorijima, vanjskim servisima
ili drugim ovisnostima. Cilj servisne arhitekture je postizanje ¢istog odvajanja problema tako Sto
izolira slozenost poslovne logike od logike korisnickog sucelja i1 logike pristupanja podacima u

bazi podataka.
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Kod obrasca servisne arhitekture, poput obrasca repozitorija, glavne komponente su servisni
sucelja, konkretna implementacija klase servisa, model podatka koji reprezentira podatke u bazi

podataka te ostatak aplikacije koji koristi servisne klase.

Kako bi se omogucilo koriStenje metoda repozitorija putem servisnih klasa te kako bi se sprijecila
duplikacija koda, nalik na osnovnu klasu repozitorija, kreirana je osnovna servisna klasa kojom se

konkretnoj servisnoj klasi pruza osnovna zajednicka logika.

Za potrebe projekta kreirane su tri servisne klase: RequestService, LectureService i
LectureApplicationService. Zbog jednostavnosti koda, u ovome radu opisana je samo

LectureApplicationService klasa, koju je moguce vidjeti na slici 4.14..

BlavickiVNC - LectureApplicationService.cs

11 public class LectureApplicationService

12 : BaseEntityService<ILectureApplicationRepository, LectureApplication», IlLectureApplicationService

13 {

14 public LectureApplicationService(IDbContextService dbContextService, ILectureApplicationRepository entityRepository)
15 : base(dbContextService, entityRepository)

16 {

17 }

19 public ICollection<LectureApplication> GetByUser(string userId)
20 {

21 return WithinContext(context =>

22 {

23 return EntityRepository.GetByUser(userld);

24 b

25 }

27 public void DeleteByLecture(int lectureld)

28 {

29 WithinContext(context =>»

30 {

31 var lectureApplications = EntityRepository.GetByLecture(lectureld);
32 EntityRepository.DeleteMultiple(lectureApplications);

33 s

34 }

36 public void DeleteByUserAndLecture(string userId, int lectureId)

37 {

38 WithinContext(context =>

39 {

40 var lectureApplication = EntityRepository.GetByUserAndLecture(userlId, lectureld);

42 EntityRepository.Delete(lectureApplication);
43 s

Slika 4.14. LectureApplicationService klasa

Prilikom definiranja konkretne klase servisa, osnovnoj (base) klasi potrebno je pruziti klasu
modela te klasu repozitorija koji je odgovoran za model kojim se upravlja. Nasljedivanjem
osnovne klase servisa omogucuje se kreiranje, azuriranje, reaktiviranje, brisanje te dohvacanje

podatakaiz baze podatakaza definirani model. Implementacijom sucelja servisne klase omogucuje
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se koristenje Unity Container radi ubrizgavanja ovisnosti Unity Container. Unutar konkretne
servisne klase definira se logika koja je specifi¢na za taj servis te koju nije moguce dijeliti s ostalim
servisima. Unutar LectureApplicationService klase definirana je metoda za dohvacanje svih
prijava na predavanje putem korisnikove identifikacije, brisanje svih prijava koriste¢i
identifikaciju predavanja te brisanje prijave koriste¢i korisnikovu identifikaciju i identifikaciju

predavanja.

Osim navedene tri servisne klase koje rade s modelima, kreirana je i EncryptionService klasa koja
se koristi za kriptiranje i dekriptiranje lozinki VNC servera koje je korisnik upisao prilikom

kreiranja zahtjeva za pomo¢ tj. prilikom prijave na predavanje.

44. Kontroleri

NET Framework nudi prikazivanje tj. pripremanje sadrzaja stranice na strani posluzitelja (engl.
Server-Side Rendering). Server-side rendering omoguc¢uje brzo ucitavanje stranice, gdje nije
potrebno ¢ekati da bi se JavaScript dokumenti ucitali. Prilikom slanja GET HTTP zahtjeva na
odredene rute kontrolera, kontroler kao odgovor Salle HTML dokument s podacima koje je
potrebno prikazati trenutnom korisniku. U svrhu ovog projekta razvijeno je sedam kontrolera koyji

¢e detaljnije biti opisani u narednom dijelu.

Kako bi se prikazali odgovaraju¢i podaci na zaslonu, kontroleri uz zaslon takoder $alju i podatke,
bilo to objekt, kolekcija objekata ili ViewModel. Svaki zaslon aplikacije koji zahtjeva korisnikovu
interakciju i unos podataka posjeduje odgovarajuci viewmodel koji se prosljeduje zaslonu. Unutar
tih viewmodela definirani su odredeni uvjeti zavisno o tome koji su podaci trazeni. Viewmodeli
smjesteni su unutar ViewModels direktorija koji se nalazi unutar Models direktorija. Models

direktorija u odgovaraju¢em ViewModels poddirektoriju.

44.1. HomeController

HomeController jednostavan je kontroler koji je odgovoran za tri zaslona: pocetnu stranicu
aplikacije, About stranica te Contact stranica. Sve tri rute dostupne unutar Home kontrolera

moguce je vidjeti na slici 4.15..
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BlavickiVNC - HomeController.cs

12: /] GEL=: o

13 public ActionResult Index()
14 {

15 return View();

16 }

17

18 // GET: /Home/About

19 public ActionResult About()
20 |

21 ViewBag.Message = "BlavickiVNC application description page.";
22

23 return View();

24 '}

25

26 // GET: /Home/Contact

27 public ActionResult Contact()

28 {

29 ViewBag.Message = "BlavickiVNC contact page.";
30

31 return View();

32}

Slika 4.15. HomeController

44.2. AccountController

Sva logika potrebna za sustav autentikacije nalazi se unutar AccountController Kklase.
AccountController klasa sadrzi instance ApplicationSigninManager i ApplicationUserManager
klasa te pomocu njih upravlja s korisnicima. ViewModeli odgovorni za AccountController nalaze

se unutar AccountViewModels.cs datoteke.

Za logiku registracije korisnika u sustavu definirana je adresa ,,/Account/Register kojoj se mogu
slati GET i POST zahtjevi, kao $to je vidljivo na slici 4.16.. Slanjem GET zahtjeva preglednik se
preusmjerava na zaslon za Registraciju. Pozivanjem POST zahtjeva s odgovaraju¢im podacima
zapocinje se proces registraicije. Prilikom uspjesne registracije, korisniku se na email adresu Salje
poveznica pomocu koje korisnik potvrduje svoju email adresu te ga se preusmjerava na
“DisplayEmail” zaslon. Ako je doslo do gresaka, poruka odgovarajuce greSke prikazuje se na

zaslonu.

28



BlavickiVNC - AccountController.cs

140 // GET: /Account/Register

141 [HttpGet]

142 [AllowAnonymous ]

143 public ActionResult Register()

144 |

145 return View(new RegisterViewModel());
146 }

147

148 // POST: /Account/Register

149 [HttpPost]

150 [AllowAnonymous ]

151 [ValidateAntiForgeryToken]

152 public async Task<ActionResult> Register(RegisterViewModel model)

153

154 if (ModelState.IsValid)

155 {

156 var user = new ApplicationUser { UserName = model.UserName, Email = model.Email };
157 var result = await UserManager.CreateAsync(user, model.Password);
158 if (result.Succeeded)

159 {

160 var code = await UserManager.GenerateEmailConfirmationTokenAsync(user.Id);
161 var callbackUrl = Url.Action(

162 "ConfirmEmail™”,

163 "Account"”, new { userId = user.Id, code = code },

164 protocol: Request.Url.Scheme

165 );

166 await UserManager.SendEmailAsync(

167 user.Id,

168 "Confirm your account”,

169 @"Please confirm your account by clicking this link:

170 <a href=\"" + callbackUrl + "\">link</a>"

171 )3

172 ViewBag.Link = callbackUrl;

173 return View("DisplayEmail");

174 }

175 AddErrors(result);

176 }

177

178 return View(model);

179 }

Slika 4.16. Register ruta

“DisplayEmail” zaslon jednostavan je zaslon, bez vlastite rute unutar kontrolera, pomocu kojeg se

korisnika obavjeStava da je email poslan na korisnikovu email adresu te da ju potrebno potvrditi.

Poveznica koja je poslana na korisnikovu email adresu usmjerava korisnika na “ConfirmEmail”
rutu. Ako su ruti poslani ispravni podaci, korisnikovi podaci unutar baze podataka su azurirani, te
vrijednost EmailConfirmed se stavlja na “true”, te se korisnika preusmjerava na “ConfirmEmail”
zaslon. Unutar tog zaslona, korisniku se zahvaljuje Sto je potvrdio email adresu te ga navodi da se
prijavi.
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Kao $to se moze vidjeti na slici 4.17., za logiku prijave Kkorisnika definirane su dvije rute.

Pozivanjem GETHTTP zahtjeva na adresi ,,/Account/Login®, korisnika se preusmjerava na zaslon

za prijavu. Pozivanjem POST HTTP zahtjeva na istu tu adresu ¢e pokrenuti proces prijave

korisnika. U slu¢aju da su podaci koji su poslani ispravni, zavisno o tome je li korisnik omogucio

autentikaciju u dva koraka, korisnika ¢e se preusmjeriti na zaslon sigurnosnog kodaili prijaviti u

sustav i preusmjeriti na pocetnu stranicu ako znacajka two-factor authentication nije omogucena.

AKo je prilikom prijave doslodo pogreske, korisniku ¢e se na zaslon prikazati odgovaraju¢a poruka

greske.

BlavickiVNC - AccountController.cs

// POST: /Account/Login

[HttpPost]

[AllowAnonymous ]

[ValidateAntiForgeryToken]

public async Task<ActionResult> Login(LoginViewModel model, string returnurl)

if (!ModelState.IsValid)

return View(model);

var result = await SignInManager.PasswordSignInAsync(

model.UserName,
model.Password,
model.RememberMe,
shouldLockout: true

)5

switch (result)

case SignInStatus.Success:
return RedirectTolLocal(returnUrl);
case SignInStatus.LockedOut:
return View("Lockout");
case SignInStatus.RequiresVerification:
return RedirectToAction(
"SendCode",
new { ReturnUrl = returnUrl, RememberMe = model.RememberMe });
case SignInStatus.Failure:
default:
ModelState.AddModelError("", "Invalid login attempt.");
return View(model);

Slika 4.17. Login ruta

Ako je korisnik omogucio two-factor authentication, nakon unosa podataka za prijavu, korisnika

se preusmjerava na adresu “/Account/SendCode”. “SendCode” zaslon nudi korisniku izbornik za
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odabir na¢ina dobivanja sigurnosnog koda, zavisno o tome kako je korisnik postavio svoj racun.
Slanje koda moguce je obaviti na dva naéina, slanje koda na korisnikov email racun ako je email
adresa potvrdena te slanje putem SMS poruke ako je korisnik dodao svoj telefonski broj. Nakon

odabira nacina slanja sigurnosnog koda, korisnika se preusmjerava na zaslon “VerifyCode”.

“VerifyCode” ruta sadrzi GET i POST zahtjeve. Prilikom ispravnog unosa sigurnosnog koda,
korisnika se preusmjerava na adresu pohranjenu unutar ReturnUrl parametra, tj. na pocetnu

stranicu. AKo je poslani kod pogresan, odgovaraju¢a poruka pogreske prikazuje se na zaslonu.

AKOo je korisnik zaboravio svoju lozinku, korisnik moze pristupiti “/Account/ForgotPassword” ruti.
“ForgotPassword” ruta prihvaca GET 1 POST zahtjeve. Nakon S§to korisnik unese svoju email
adresu, korisnika se preusmjerava na "ForgotPasswordConfirmation” zaslon. Ako je korisnik
upisao nepostoje¢u email adresu, poruka greske nece se prikazati radi zastite podataka, kako se ne

bi moglo saznati koji sve korisnici koriste aplikaciju.

Nakon Sto korisnik pritisne poveznicu koju je dobio na svojoj email adresi, korisnika se
preusmjerava na,,ResetPassword“ rutu prema kojoj je moguce slati GET i POST zahtjeve. Ako su
podaci koji su poslani prosli validaciju, no korisnik ne postoji, te prilikom uspjeSne promjene

lozinke, korisnika se preusmjerava na ,,ResetPassword Confirmation* zaslon.

Ako korisnik prilikom prijave odlu¢i prijaviti se putem vanjskog pruzatelja, odabirom Zeljenog
pruzatelja korisnik Salje zahtjev na ,/Account/ExternalLogin“ rutu. ,ExternallLogin“ ruta

preusmjerava korisnika na zaslon za prijavu odabranog pruzatelja koriste¢i ChallengeResult klasu.

Nakon prijave putem vanjskog pruzatelja, korisnika se preusmjerava na rutu
,/Account/ExternalLoginCallback™ gdje se nalazi logika za odluku preusmjeravanja korisnika.
Ako vanjski pruzatelj nije poslao informacije potrebne za autentikaciju, korisnika se preusmjerava
na ,,Login“ zaslon. Korisnika se preusmjerava na razli¢ite rute, zavisno o tome kako je korisnik

postavio svoj racun.

U situaciji gdje se korisnik prijavio putem vanjskog pruZzatelja, a ne posjeduje lokalni racun,
korisnika se preusmjerava na ,,/Account/ExternalLoginConfirmation® zaslon gdje je potrebno
unijeti korisnicko ime. Ako korisnicko ime i email adresa nisu zauzeti, kreira se korisnika,

prijavljuje u sustav te preusmijerava.
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Kako bi se korisnik mogao odjaviti iz sustava, kreirana je ,,/Account/LogOff* ruta koja prima
POST zahtjev. Prilikom slanja POST zahtjeva na navedenu rutu, korisnika se odjavljuje iz sustava

i preusmjerava na pocetnu stranicu. LogOff rutu moguce je vidjetina slici 4.18..

BlavickiVNC - AccountController.cs

370 // POST: /Account/LogOff
371 [HttpPost]

372 [ValidateAntiForgeryToken]
373 public ActionResult LogOff()

374 {

375 AuthenticationManager.SignOut();

376 return RedirectToAction("Index", "Home");
377}

Slika 4.18. LogOff ruta

44.3. ManageController

Za upravljanje korisnickim ra¢unom kreiran je ManageController. Pomoc¢u ManageController-a,
korisnik moze promijeniti svoje podatke kao Sto su mijenjanje lozinke, kreiranje racuna ako se
korisnik registrirao putem vanjskih poveznica (Google, Facebook), dodati ili ukloniti svoj
telefonski broj, upravljati na¢inima na koji se moze prijaviti, upravljati sa svojim zahtjevima za

pomo¢ ili prijavama za predavanja.

Odlaskom na svoju korisni¢ku stranicu, korisnik pristupa ,,Indeks ruti Manage kontrolera.
Kontroler kao odgovor $alje zaslon sa svim informacijama potrebnim za pravilno prikazivanje
zaslona poput osobnih informacija o korisniku, poruka koje ¢e biti prikazane u slucaju vrSenja
neke radnje te informacije o korisnikovom ra¢unu kako bi se odredene funkcionalnosti mogle

omoguciti tj. onemoguciti. Rutu ,,Index* Manage kontrolera moguce je vidjeti na slici 4.19..
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BlavickiVNC - ManageController.cs

42 // GET: [Manage/Index
43 [HttpGet]
44  public async Task<ActionResult> Index(ManageMessageld? message)

a5 {

46 ViewBag.StatusMessage =

47 message == ManageMessageId.ChangePasswordSuccess ? "Your password has been changed."
48 : message == ManageMessageId.SetTwoFactorSuccess ? "Your two factor provider has been set.”
49 : message == ManageMessageId.Error ? "An error has occurred.”

50 : message == ManageMessageId.AddPhoneSuccess ? "The phone number was added.”

51 : message == ManageMessageId.RemovePhoneSuccess ? "Your phone number was removed."
52 : message == ManageMessageld.RemovelLoginSuccess ? "The external login was removed."
53 : message == ManageMessageld.CreatelocalAccountSuccess ? "Successfully created a local account”
54 H

55

56 var userId = User.Identity.GetUserId();

57 var user = await UserManager.FindByIdAsync(userlId);

58 if (user == null)

59 {

60 return View("Error");

61 }

62 var userRequests = _requestService.GetByUser(userId, true);

63 var userlLogins = await UserManager.GetlLoginsAsync(userId);

64 var otherLogins = AuthenticationManager

65 .GetExternalAuthenticationTypes()

66 .Where(auth => userLogins.All(ul => auth.AuthenticationType != ul.LoginProvider))
67 .ToList();

68

69 ViewBag.ShowRemoveButton = user.PasswordHash != null || userLogins.Count > 1;

70

71 var userApplications = _lectureApplicationService.GetByUser(userId);

72

73 userApplications = userApplications.Select(application =>

74 {

75 application.Lecture = _lectureService.GetById(application.Lectureld);

76 return application;

77 }).Tolist();

78

79 var userlLectures = _lectureService.GetByUser(userId);

80

81 var model = new IndexViewModel

82 {

83 HasPassword = HasPassword(),

84 PhoneNumber = await UserManager.GetPhoneNumberAsync(userId),

85 TwoFactor = await UserManager.GetTwoFactorEnabledAsync(userId),

86 UserLogins = userlogins,

87 OtherLogins = otherLogins,

88 BrowserRemembered = await AuthenticationManager.TwoFactorBrowserRememberedAsync(userId),
89 Requests = userRequests,

99 LectureApplications = userApplications,

91 Lectures = userlLectures,

92 s

93 return View(model);

94 }

Slika 4.19. Manage Index ruta

AKo je korisnik izvrSio prijavu putem vanjskih usluga, korisniku ¢e na njegovoj stranici biti
omogucena funkcionalnost postavljanja lokalne lozinke. Za postavljanje lokalne lozinke potrebno

je pristupiti ,,/Manage/SetPassword“ ruti. Prilikom slanja podataka provjerava se ispravnost
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podataka, te ako su podaci ispravni, spreman lozinku u bazu podataka. Ako dode do pogreske

prilikom azuriranja korisnickog racuna, poruka greske prikazuje se na zaslonu.

Pri situaciji gdje je korisnik izvrSio proces registracije putem email adrese i lozinke, SetPassword
funkcionalnost je onemogucena, dok je funkcionalnost mijenjanja korisni¢ke lozinke omoguéena.
Da bi korisnik promijenio svoju lozinku, potrebno je oti¢i na rutu ,/Manage/ChangePassword*.
Nakon validacije poslanih podataka, korisnikova lozinka se mijenja, Kkorisnika se ponovno

prijavljuje te ga se preusmjerava na korisnikovu stranicu.

Funkcionalnost dodavanja telefonskog broja dostupna je samo ako korisnik nije ranije dodao svoj
telefonski broj. Da bi dodao svoj telefonski broj, potrebno je oti¢i na rutu
,/Manage/AddPhoneNumber*. Nakon slanja svog telefonskog broja, kreira se sigurnosni kod na
temelju korisnikove identifikacije i njegovog telefonskog broja. Generirani sigurnosni kod $alje se

putem SMS poruke korisniku te ga se preusmjerava na rutu ,/Manage/V erifyPhoneNumber*.

Da bi potvrdio svoj telefonski broj, potrebno je da korisnik na ,,VerifyPhoneNumber* zaslonu
unese sigurnosni kod koji je primio putem SMS poruke. Ako je kod ispravan, korisnikov telefonski
broj dodaje se u bazu podataka, korisnika se ponovno prijavljuje u sustav te ga se preusmjerava na

korisnikovu stranicu.

Nakon uspjeSnog dodavanja telefonskog broja, korisniku se omogucavaju dvije dodatne

funkcionalnosti, mijenjanje telefonskog broja te uklanjanje telefonskog broja.

Za mijenjanje telefonskog broja koriStene su iste rute kao pri dodavanju telefonskog broja,
,/Manage/AddPhoneNumber*“ 1 ,,/Manage/VerifyPhoneNumber*, stoga nije potrebno ponovno

objasnjavati proces.

Za uklanjanje telefonskog broja koriStena je ruta ,/Manage/RemovePhoneNumber”. Logika
uklanjanja telefonskog broja je jednostavna, vrijednost broja postavlja se na vrijednost ,,null®,
korisnika se ponovno prijavljuje te ga se preusmjerava na korisnikovu stranicu. Prilikom greske,

odgovarajuca poruka Salje se sa zaslonom kako bi se mogla prikazati korisniku.

Na korisnikovoj stranici takoder je moguée upravljati s kojim je vanjskim pruzateljima moguce
vrsiti proces prijave. Prilikom pritiska Zeljenog vanjskog pruzatelja, korisnik Salje POST HTTP

zahtjev na rutu ,/Manage/LinkLogin“, koja samo preusmjerava zahtjev na ChallengeResult klasi
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koja se nalazi unutar AccountController klase. Ako je prijava vanjskog pruzatelja uspjesna,

korisnika se preusmjerava na korisnikovu stranicu.

Kako bi uklonio vanjskog pruzatelja za prijavu, korisnik mora imati kreiran lokalni racun, tj.
postavljenu lozinku, ili mora imati vise od jednog vanjskog pruzatelja za prijavu. Da bi uklonio
vanjskog pruzatelja, potrebno je poslati zahtjev narutu ,/Manage/RemoveLogin®, gdje se uklanja
korisnikov vanjski pruzatelj za prijavu, ponovno ga se prijavljuje u sustav te preusmjerava na

korisnikovu stranicu.

Na korisnikovoj stranici takoder je moguce i omoguciti/onemoguciti two-factor authentication.
Kako bi se omogucila autentikacija u dva koraka, potrebno je poslati zahtjev na rutu
,/Manage/EnableTFA“, gdje se mijenja korisnikova vrijednost TwoFactorEnabled svojstva u bazi

podataka na ,,true‘ te ponovno prijavljuje korisnika u sustav kao $to je vidljivo naslici 4.20..

BlavickiVNC - ManageController.cs

188 // POST: /Manage/EnableTFA

189 [HttpPost]

190 [ValidateAntiForgeryToken]

191 public async Task<ActionResult> EnableTFA()

192 {

193 var userId = User.Identity.GetUserId();

194 await UserManager.SetTwoFactorEnabledAsync(userId, true);
195 var user = await UserManager.FindByIdAsync(userlId);

196 if (user != null)

197 {

198 await SignInAsync(user, isPersistent: false);

199 }

200 return RedirectToAction("Index", "Manage");

201 }

Slika 4.20. EnableTFA ruta

Kako bi se onemogucila funkcionalnost two-factor authentication, potrebno je poslati zahtjev na
rutu ,,/Manage/DisableTFA“, gdje se mijenja korisnikova vrijednost TwoFactorEnabled svojstva

u bazi podataka na ,,false* te ponovno prijavljuje korisnika u sustav.
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Korisnik takoder moze postaviti da sustav zapamti njegov preglednik, te tako zaobi¢i two-factor
authentication ako koristi isti preglednik. Two-factor authentication i dalje ¢e se provoditi ako
korisnik koristi drugi preglednik. Da bi sustav zapamtio korisnikov preglednik, potrebno je poslati

zahtjev na rutu ,/Manage/RememberBrowser*.

AKko korisnik Zeli da sustav zaboravi njihov preglednik, potrebno je poslati zahtjev na rutu

,/Manage/ForgetBrowser".

Posljednja funkcionalnost koju ManageController nudi je brisanje prijave za predavanje. Kako bi
korisnik izbrisao svoju prijavu na predavanje, potrebno je poslati zahtjev na
,/Manage/CancelApplication®. Nakon uspjeSnog brisanja prijave, korisnika se preusmjerava na
korisnikovu stranicu kao $to je vidljivo na slici 4.21.. Ako korisnik pokusa obrisati prijavu koja
nije njegova, korisnika se preusmjerava na korisnikovu stranicu bez pruZzanja dodatnih

informacija.

BlavickiVNC - ManageController.cs

96 // GET: /Manage/CancelApplication

97 [HttpPost]

98 [Authorize]

99 [ValidateAntiForgeryToken]

100 public ActionResult CancelApplication(int applicationId)

101 {

102

103 var lectureApplication = _lectureApplicationService.GetById(applicationId);
104

105 if (lectureApplication.UserId != User.Identity.GetUserId()) {
106 return RedirectToAction("Index");

107 }

108

109 _lectureApplicationService.Delete(lectureApplication);

110

111 return RedirectToAction("Index™);

112}

Slika 4.21. CancelApplication ruta

444. UsersAdminController

UsersAdminController odgovoran je za upravljanje korisnicima te je dostupan samo za korisnike
koji imaju ulogu administrator. Preko tog kontrolera, administratori mogu vidjeti sve korisnike i

njihove uloge, vidjeti detalje o korisniku, mijenjati uloge korisnika te brisati korisnike.
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Da bi se pristupilo pocetnom zaslonu UsersAdmin kontrolera, potrebno je oti¢i na rutu
,/UsersAdmin“ kao $to je vidljivo na slici 4.22.. Prije slanja zaslona, kontroler prvo dohvaca sve
korisnike, te za svakog korisnika dohvaca njegove uloge. Dohvaceni podaci $alju se nazad uz

odgovarajuci zaslon.

BlavickiVNC - UsersAdminController.cs

53 // GET: /UsersAdmin/

54 [HttpGet]

55 public async Task<ActionResult> Index()

56 {

57 var users = await UserManager.Users.TolListAsync();
58

59 var tasks = users.Select(async user =>

60 {

61 var roles = await UserManager.GetRolesAsync(user.Id);
62

63 return new UsersViewModel

64 {

65 UserRoles = string.Join(", ", roles),

66 User = user

67 ¥

68 1)

69

70 var usersViewModels = await Task.WhenAll(tasks);
71

72 return View(usersViewModels);

73}

Slika 4.22. UsersAdmin Index ruta

Da bi se obrisao korisnik, potrebno je poslati zahtjev na rutu ,,/UsersAdmin/Delete”. Navedena
ruta vraca zaslon potvrde, kako bi se izbjeglo sluc¢ajno brisanje korisnika. Nakon potvrde, $alje se
zahtjev na rutu ,,/UsersAdmin/DeleteConfirmed*, gdje metoda prvo provjerava postoji li korisnik,
a nakon uspostave da korisnik postoji, brise korisnika iz baze podataka. Brisanjem korisnika
takoder se brisu 1 korisnikovi zahtjevi za pomo¢, prijave na predavanja, korisnikova predavanja te
sve prijave na njegova predavanja. Nakon uspjesnog brisanja, korisnika se preusmjerava nazad na

pocetnu stranicu UsersAdmin kontrolera.

Kako bi se promijenilo korisnikove uloge, potrebno je napraviti zahtjev na rutu
»/UsersAdmin/Edit*. Metoda dodaje sve uloge koje su poslane, a koje korisnik ne sadrzi te brise
sve uloge koje korisnik sadrzi, a koje nisu poslane. Nakon aZuriranja korisnikovih uloga, korisnika

se preusmjerava na pocetni zaslon UsersAdmin kontrolera.
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Kako Dbi se pristupilo Details zaslonu odredenog korisnika, potrebno je pristupiti ruti
,»/UsersAdmin/Details®. Prije slanja zaslona, metoda prvo dohvaca korisnikove osobne podatke,

korisnikove zahtjeve za pomo¢ te korisnikova predavanja.

445. RolesAdminController

RolesAdminController odgovoran je za upravljanje ulogama i njihovim korisnicima unutar
aplikacije. Kao i kod UsersAdmin kotrolera, samo korisnici koji imaju administrator ulogu mogu

pristupiti kontroleru.

Kako bi se pristupilo pocetnom zaslonu RolesAdmin kontrolera, potrebno je pristupiti ruti

,,/RolesAdmin®.

Kako bi se upravljalo korisnicima uloge, potrebno je oti¢i na stranicu detalja odredene uloge koja
se nalazi na ruti ,,RolesAdmin/Details” kao §to je vidljivo na slici 4.23.. Prije slanja zaslona,

metoda prvo dohvaca sve korisnike te filtrira one koji se nalaze u toj ulozi.

BlavickiVNC - RolesAdminController.cs

56 // GET: /Roles/Details/5
57 [HttpGet]
58 public async Task<ActionResult> Details(string id, RolesAdminMessageId? message)

59 {

60 ViewBag.StatusMessage =

61 message == RolesAdminMessageId.Error ? "An error has occurred.”
62 : message == RolesAdminMessageId.RemoveUserSuccess ? "The user was successfully removed."
63 F

64

65 if (id == null)

66 {

67 return new HttpStatusCodeResult(HttpStatusCode.BadRequest);
68 }

69 var role = await RoleManager.FindByIdAsync(id);

70 var users = new List<ApplicationUser>();

71

72 foreach (var user in UserManager.Users.TolList())

73 {

74 if (await UserManager.IsInRoleAsync(user.Id, role.Name))

75 {

76 users.Add(user);

77 }

78 }

79

80 ViewBag.Users = users;

81 ViewBag.UserCount = users.Count();

82 return View(role);

83 }

Slika 4.23. Details ruta
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Kako bi se uklonio korisnik iz odredene uloge, potrebno je poslati zahtjev na rutu
,/RolesAdmin/RemoveUser”. Ako je uklanjanje korisnika uspjesno, korisnika se preusmjerava na

stranicu detalja uloge.

446. RequestController

RequestController odgovoran je za upravljanje VNC zahtjevima za pomo¢.

Kako bi se pristupilo pocetnoj stranici Request kontrolera, potrebno je oti¢i na rutu “/Request”.
Prije slanja zaslona, metoda dohvaca sve zahtjeve koji nemaju svojstvo ,,Deprecated* postavljeno

na ,.true, tj. sve zahtjeve koji nisu izbrisani.

Kako bi se kreirao novi VNC zahtjev za pomo¢, potrebno je poslati zahtjev na rutu
,/Request/Create*. Za kreiranje zahtjeva potrebno je navesti naslov, opis te lozinku pomoc¢u koje
¢e korisnici s ulogom administrator ili moderator pristupiti racunalu. Radi sigurnosti korisnika,
lozinka koju su pruzili enkriptirana je prije spremanja u bazu podataka. Nakon uspjes$nog kreiranja

zahtjeva, korisnika se preusmjerava na pocetni zaslon Request kontrolera.
Kako bi se obrisao zahtjev, potrebno je poslati zahtjev na rutu ,/Request/Delete.

Da bi se pruzila pomo¢ korisnicima, potrebno je poslati zahtjev na rutu
,/Request/RequestSession”. Kao S$to je vidljivo na slici 4.24., samo Kkorisnici s ulogama
administrator ili moderator mogu pruziti VNC pomo¢. Metoda dohva¢a VNC zahtjev za pomoc,

dekriptira korisnikovu lozinku te vra¢a zaslon s podacima o VNC zahtjevu za pomoc.

BlavickiVNC - RequestController.cs

93 // GET: /Request/RequestSession

94 [HttpGet]

95 [Authorize(Roles ="Admin,Moderator")]

96 public ActionResult RequestSession(int requestId)

97 {

98 var request = _requestService.GetById(requestId);
99

100 request.Password = _encryptionService.Decrypt(request.Password);
101

102 return View(request);

103 }

Slika 4.24. RequestSession ruta
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Kako bi se zaustavilo VNC pomaganje Kkorisniku, potrebno je poslati zahtjev na rutu
»/Request/EndRequestSession”. Metoda briSe VNC zahtjev za pomo¢, tj. postavlja vrijednost
svojstva ,,.Deprecated” na ,true“, te preusmjerava korisnika na pocetnu stranicu Request

kontrolera. Metodu EndRequestSession moguce je vidjeti na slici 4.25..

BlavickiVNC - RequestController.cs

105 // POST: /Request/EndRequestSession

106 [HttpPost]

187 [Authorize(Roles ="Admin,Moderator")]

1868 [ValidateAntiForgeryToken]

189 public ActionResult EndRequestSession(int requestId)
110 {

111 var request = _requestService.GetById(requestId);
112

113 _requestService.Delete(request);

114

115 return RedirectToAction("Index");

116 }

Slika 4.25. EndRequestSession ruta

Zahtjeve za pomo¢ moguce je reaktivirati slanjem zahtjeva na rutu,,/Request/Reactivate”. Metoda

dohvaca zahtjev te mijenja vrijednost svojstva ,,Deprecated” na ,.false*.

44.7. LectureController

LectureController klasa odgovorna je za upravljanje VNC predavanjima.

Kako bi se pristupilo pocetnoj stranici Lecture kontrolera, potrebno je poslati zahtjev prema ruti
“/Lecture”. Metoda dohvaca sva aktivna VNC predavanja te dohvacene informacije Salje sa

zaslonom.

Kreiranje novog VNC predavanja moguce je samo za moderator i administrator uloge, a moze se
izvrsiti na ruti “/Lecture/Create”. Za kreiranje VNC predavanja potrebno je navesti naslov, opis te
datum i vrijeme pocetka predavanja. Nakon uspjeSnog kreiranja VNC predavanja, korisnika se

preusmjerava na pocetni zaslon Lecture kontrolera.
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Zabrisanje VNC predavanja, kreirana je ruta ,,/Lecture/Delete®. Brisanje VNC predavanja takoder

briSe 1 sve prijave na VNC predavanje

Za prijavu na VNC predavanje potrebno je pristupiti ruti ,,/Lecture/Apply*. Kako bi se korisnik
prijavio na predavanje, od korisnika se zahtjeva unos lozinke kojom se pristupa njegovom VNC
serveru. Kao 1 kod zahtjeva za pomo¢, lozinke korisnika kriptiraju se prije spremanja u bazu

podataka. Apply metodu LectureController klase moguce je vidjeti na slici 4.26..

BlavickiVNC - LectureController.cs

49 // GET: /Lecture/Apply

50 [HttpGet]

51 [Authorize]

52 public ActionResult Apply(int lectureld, string returnUrl)

53 {

54 var lecture = _lectureService.GetById(lectureld);
55

56 ViewBag.Lectureld = lectureld;

57 ViewBag.ReturnUrl = returnUrl;

58 ViewBag.LectureTitle = lecture.Title;

59

60 return View(new ApplylLectureViewModel());

61 }

62

63 // POST: /Lecture/Apply

64 [HttpPost]

65 [Authorize]

66 [ValidateAntiForgeryToken]

67 public ActionResult Apply(int lectureld, string returnUrl, ApplylectureViewModel model)

68 {

69 if (!ModelState.IsValid)

70 {

71 return View(model);

72 }

73

74 var lectureApplication = new LectureApplication

75 {

76 UserId = model.UserId,

77 Lectureld = lectureld,

78 Password = _encryptionService.Encrypt(model.Password)
79 3

80

81 _lectureApplicationService.Create(lectureApplication);
82

83 return RedirectTolLocal(returnUrl);

84 }

Slika 4.26. Apply ruta

U slucaju da se korisnik Zeli odjaviti S predavanja, tj. ukinuti prijavu, potrebno je poslati zahtjev

na rutu “/Lecture/CancelApplication”.
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Kako bi

se pokrenulo VNC predavanje, potrebno je poslati zahtjev na rutu

“/Lecture/LectureSession”. Metoda LectureSession dohvacapredavanje iz baze podatakakao i sve

prijave za predavanje. Prije slanja podataka sa zaslonom, metoda dekriptira lozinke korisnika, kao

Sto je vidljivo na slici 4.27..

143
144
145
146
147
148
149
150
151
152
153
154
155
156
157
158

BlavickiVNC - LectureController.cs

// GET: /Lecture/LectureSession

[HttpGet]

[Authorize(Roles = "Admin,Moderator")]

public ActionResult LectureSession(int lectureld)

var lecture = _lectureService.GetById(lectureId);
foreach (var lectureApplication in lecture.Applications)

{

lectureApplication.Password = _encryptionService.Decrypt(lectureApplication.Password);

}

lecture.Applications = lecture.Applications.Where(application => !application.Deprecated).ToList();

return View(lecture);

Slika 4.27. LectureSession ruta

Za prekidanje predavanja, potrebno je poslati zahtjev na rutu “/Lecture/EndLectureSession”.

Metoda EndLectureSession brise sve prijave na predavanje te nakon toga brise i samo predavanje.

Nakon brisanja, korisnika se preusmjerava na pocetnu stranicu Lecture kontrolera. Metodu

EndLectureSession moguce je vidjeti na slici 4.28..

BlavickiVNC - LectureController.cs

160 // POST: /Lecture/EndLectureSession

161 [HttpPost]

162 [ValidateAntiForgeryToken]

163 [Authorize(Roles = "Admin,Moderator™)]

164 public ActionResult EndLectureSession(int lectureld)
165 {

166 var lecture = _lectureService.GetById(lectureld);
167

168 foreach(var application in lecture.Applications)
169 {

170 _lectureApplicationService.Delete(application);
171 }

172

173 _lectureService.Delete(lecture);

174

175 return RedirectToAction("Index");

176 1}

Slika 4.28. EndLectureSession ruta
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448. Klijentski kod

Za uspostavu konekcije i daljinsko upravljanje racunala koristi se noVNC paket koji je potrebno
implementirati na klijentskoj strani koda. Za potrebe ovoga projekta kreirane su dvije JavaScript

datoteke, LectureSession.js i RequestSession.js.

Naslici 4.29. moze se vidjeti sadrzaj RequestSession.js datotekate nacin na koji, uz pomo¢ noVNC
paketa, se uspostavlja konekcija s udaljenim racunalom. Unutar startClient funkcije definirane su
funkcije koje ¢e biti izvrSene prilikom odredenih dogadaja. Unutar funkcije takoder se konfigurira

nacin na koji je moguce upravljati i prikazivati uspostavljenu VNC vezu.

Lecture.js datoteka uspostavlja konekciju na isti na¢in, no razlika je u tome Sto uspostavlja vise
konekcija, po jednu za svaku prijavu na predavanje. Jo§ jedna razlika medu navedene dvije
datoteke je nacin na koji Lecture.js datotekarukuje sa svakom konekcijom. Prilikom uspostave
konekcije, korisnik moze samo gledati zaslon udaljenog racunala, a prilikom pritiska na zeljeni

zaslon mijenja se veli¢ina prikazanog zaslona te se omogucuje korisniku da ga upravlja.
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BlavickiVNC - RequestSession.js

import RFB from "../node_modules/@novnc/novnc/core/rfb.js";

function startClient(vncPassword) {
function connectedToServer(e) {
status("Connected to server");

function disconnectedFromServer(e) {
e.detail.clean ? status("Disconnected") : status("Something went wrong,
$("#screen").hide();

function failedToConnect(e) {
$( #error-message ) .show();

function status(text) {
document.getElementById( status').textContent = text;

const host = window.location.hostname;
const port = "6080";
const path = "websockify";

"

let url = "ws";

url += "://" + host;
if (port) {
url += ":" + port;

}
url += "/" + path;

try {
const rfb = new RFB(document.getElementById("screen”), url, {
credentials: { password: vncPassword },

s

rfb.addEventListener("connect”, connectedToServer);
rfb.addEventListener("disconnect™, disconnectedFromServer);
rfb.addEventListener("securityfailure"”, failedToConnect);

rfb.clipViewport = true;
rfb.dragViewport = true;
rfb.scaleViewport = true;
rfb.resizeSession = true;
} catch (error) {
console.error(error);

$(function () {
const request = $("#model-id").val();
const password = $("#model-password").val();

$("#error-message”).hide();

try {
startClient(password);
$("#top_bar").hide();

} catch (error) {
console.error(error);

s

connection is closed");

Slika 4.29. RequestSession.js
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5. KORISNICKOSUCELJE

U narednom poglavlju opisano je korisnicko sucelje aplikacije. Sli¢no nacinu kako su kontroleri
opisani, korisnicko sucelje takoder ¢e biti opisano prolazeci kroz kontrolera koji su odgovorni za

prikazivanje stranica.

Tijekom opisivanja aplikacije nece biti prikazani cijeli zasloni nego samo dijelovi aplikacije koji

se opisuju.

Navigacijska traka razlikuje se zavisno o tome je li korisnik prijavljen ili nije. Navigacijska traka

takoder se moze razlikovati za prijavljene korisnike, zavisno o njihovim dodijeljenim ulogama.

Kao sto je vidljivo na slici 5.1., navigacijska traka za korisnike koji nisu prijavljeni sadrzi tipke

»Home*, ,, About* ,,Contact®, ,,Register i ,,Login*.

BlavickiVNC Home £

Slika 5.1. Navigacijska traka neprijavljenog korisnika

Kadase korisnici prijave u aplikaciju, tipke ,,Register” i ,,Login“ viSe se ne vide, a na njihovom
mjestu stoji ,,Log out” tipka te tipka za njihov korisnicki rac¢un, kao Sto je vidljivo na slici 5.2..

Prijavom u sustav, korisniku su takoder vidljive tipke ,,Request™ i ,,Lecture®.

Slika 5.2. Navigacijska traka prijavljenog korisnika

Ako prijavljeni korisnik ima ulogu administrator, na navigacijskoj traci takoder su mu dostupne i
tipke ,,Roles* i,,Users“, $to je moguce vidjeti na slici 5.3..

BlavickiVNC Home About Contact Requests

Slika 5.3. Navigacijska traka administrator korisnika

5.1. HomeController

Home kontroler odgovoran je za tri jednostavna zaslona a to su pocetni (engl. Home) zaslon, About

zaslon te Contact zaslon.

Na slici 5.4. moguce je vidjeti prikaz pocetnog zaslona aplikacije.
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Welcome to BlavickiVNC

A powerful VNC Viewer for remote access.

Slika 5.4. Pocetni zaslon

Ako korisnik nije prijavljen u aplikaciju, pritiskom na tipku ,,Get Started“ korisnika se
preusmjerava na zaslon za prijavu. U situaciji gdje je korisnik prijavljen, korisnika se preusmjerava

na pocetni zaslon Request kontrolera.

Naslici 5.5. moze se vidjeti About zaslon. About zaslon jednostavan je zaslon te nece biti detaljnije

opisan.

About the Project

Project Overview

This thesis praject focuses on implementing noVNC in a .NET Framework 4.7.2 application, utilizing built-in Identity authentication for secure access.

The aim is to explore the feasibility and effectiveness of such integration for remote desktop functionalities.

The Team

The research and development work for this project has been carried out by a dedicated team of researchers and engineers.

® Project Lead: Sandro Blavicki
® Advisor: Charlie Good Boyovski
e Contributors: Lea Moser

Research Objectives

The primary objectives of this research are:

® To assess the feasibility of integrating noVNC with .NET Framework 4.7.2
e To implement built-in Identity authentication for secure access
® To evaluate the performance and security of the system

Contact

For more information about the project, please refer to the| Contact Page

Thank you for your interest in this research project. We look forward to contributions, discussions, and further research collaborations.

Slika 5.5. About zaslon

Kao i kod About zaslona, Contact zaslon takoder je jednostavan zaslon bez logike, stoga nece biti

detaljnije opisan. Navedeni zaslon moguce je vidjeti na slici 5.6..

46



For Further Information

For more details, clarifications, or inquiries about BlavickiVNC, please feel free to get in touch through any of the following channels.

Primary Contact

* Author: Sandro Blavicki

* Email: sandro.blavicki@gmail.com
* LinkedIn: Sandro Blavicki

» Academic Affiliation: FERIT OS

Institutional Contact
* Department: Software Engineering
* University: FERIT OS
* Address: University Address

* Phone: +123456789
* Website: feritunios.hr

Additional Team Members

* Module 1: Lea Moser
* Module 2: Charlie Good Boyovski

Thank you for your interest in this research project. We look forward to hearing from you and are open to collaboration, academic discourse, and further

research opportunities.

Slika 5.6. Contact zaslon

5.2. AccountController

Pritiskom na tipku ,,Register” u navigacijskoj traci korisnika se preusmjerava na zaslon za

registraciju. Zaslon za registraciju moguce je vidjeti na slici 5.7..

Create a new account.

Email
UserMName
Password

Confirm password

Slika 5.7. Forma za registraciju
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Ako su podaci koje je korisnik upisao neispravni, na zaslonu se prikazuje odgovarajuca poruka

pogreske kao $to je moguce vidjeti na slici 5.8..

Create a new account.

¢ The UserName field is required.
¢ The Password field is required.

Email

demo@email.com

UserMame
Password

Confirm password

Slika 5.8. Forma za registraciju sa porukama greske

Kako bi se pojednostavilo opisivanje korisnickog sucelja, u narednim dijelovima prikazane su

samo prazne forme bez prikazivanja zaslona u slucaju neispravnih podataka.

AKo su podaciispravni, korisnika se preusmjerava na zaslon potvrde kao $to je vidljivo na slici
5.9.. Na zaslonu se vidi poruka koja obavjestava korisnika o poslanome mailu pomocu kojeg je

potrebno potvrditi email adresu.

An email has been sent

Please check your email and confirm your email address

Slika 5.9. Potvrda poslanog maila

Mail koji je poslan moze se vidjeti na slici 5.10..
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BlavickiVNC 21:24 (prije O minuta)  $f &
primaja =

You have registered to BlavickiVNC.

Please confirm your account by clicking this link: link

Slika 5.10. Mail za potvrdu email adrese

Pritiskom na poveznicu u poslanome mailu, korisnika se preusmjerava na zaslon gdje se moze
vidjeti da povratna poruka o korisnikovoj potvrdi email adrese. Navedenu poruku moguce je

vidjeti na slici 5.11..

Thank you for confirming your email

Click here to Log in

Slika 5.11. Potvrda email adrese

Nakon pritiska tipke ,,Click here to Log in*, korisnika se preusmjerava na zaslon za prijavu. Formu
za prijavu moguce je vidjeti na slici 5.12.. Korisnika se prilikom uspjesne prijave preusmjerava na
pocetnu stranice aplikacije te mu se navigacijska traka mijenja kao S$to je opisano u ranijem

poglavlju.

Use a local account to log in.

UserName
Password

[J Remember me?

Register a new user?

Forget your password?

Use another service to log in.

Slika 5.12. Forma za prijavu
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Prilikom pritiska tipke ,,Register a new user?*, korisnika se preusmjerava na zaslon za registraciju

koji je opisan u prethodnom dijelu.

Ako se korisnik zeli prijaviti putem vanjskog pruzatelja, potrebno je pritisnuti tipku Zeljenog
pruzatelja. Nakon odabira zeljenog pruzatelja, korisnika se preusmjerava na zaslon koji je pruzen
od strane vanjskog pruzatelja. Zaslon za prijavu putem ,,Google* pruzatelja moguce je vidjeti na

slici 5.13..

& Prijavite se putem Googlea

Odaberite racun

da biste nastavili do BlavickiVNC

’ Sandro Blavicki
sandro.blavicki@gmail.com

e Lea Moser
'..-" le.moserd6@gmail.com

@ Upotrijebite neki drugi racun

Da biste nastavili, Google ¢e podijeliti vase ime, e-adresu,
postavku jezika i profilnu sliku s aplikacijom BlavickiVNC.
Prije upotrebe aplikacije BlavickiVNC moZete pregledati
njezina pravila o privatnosti i uvjete pruzanja usluge.

Hrvatski - Pomoé Privatnost Uvjeti
Slika 5.13. Prijava putem Google racuna

AKo je korisnik zaboravio svoju zaporku, potrebno je pritisnuti tipku ,,Forget your password?*.
Prilikom pritiska tipke, korisnika se preusmjerava na zaslon gdje je potrebno unijeti korisnikovu

email adresu. Formu za unos email adrese moguce je vidjeti na slici 5.14.

Enter your email.

Email

Email Link

Slika 5.14. Forma za forget password
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Nakon unosa email adrese i pritiska na tipku ,,Email Link®, korisnika se preusmjerava na zaslon

potvrde gdje se prikazuje poruka da korisnik provjeri svoju email adresu kako bi resetirao svoju

lozinku. Zaslon potvrde da je mail poslan moze se vidjeti na slici 5.15..

An email has been sent

Please check your email to reset your password.

Slika 5.15. Potvrda poslanog maila

Poslani mail moguce je vidjeti na slici 5.16..

Reset Password o inbox e B
e BlavickiVNC =sandro.blavicki@gmail.com= 10:06 PM (2 minutes ago) o
to me -

Please reset your password by clicking here: link

Slika 5.16. Mail za resetiranje lozinke

Pritiskom na poveznicu, korisnika se preusmjerava na zaslon koji sadrzi formu za resetiranje

lozinke. Navedenu formu moguce je vidjeti na slici 5.17..

Reset your password.

Email
Password

Confirm password

Slika 5.17. Forma za resetiranje lozinke
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Ako su podaci koje je korisnik upisao ispravni, pritiskom na tipku ,Reset”, korisnika se
preusmjerava na zaslon potvrde. Na zaslonu je prikazana poruka koja potvrduje da je korisnik
uspjesno resetirao svoju lozinku te je dostupna tipka ,,Log in“ $to je moguée vidjeti na slici 5.18..
Pritiskom na tipku ,,Log in“, korisnika se preusmjerava na zaslon za prijavu koji je prethodno

opisan.

You have successfully reset you password

Slika 5.18. Potvrda resetiranja lozinke

Proces prijave moze se razlikovati zavisno o tome je li korisnik omogucio funkcionalnost two-
factor authentication. Ako funkcionalnost nije omogucena, korisnika se nakon unosa podataka
preusmjerava na pocetni zaslon aplikacije. U slu¢aju da je korisnik omogucio autentikaciju u dva
koraka, korisnika se preusmjerava na zaslon za odabir nacina primanja sigurnosnog koda za
autentikaciju. U aplikaciji je omoguéeno slanje sigurnosnog koda pomocu email adrese i
telefonskog broja, zavisno o tome koje podatke je korisnik potvrdio. Zaslon odabira pruzatelja

moguce je vidjeti na slici 5.19..

Two Factor Authentication Provider:

Phone Code hd

Slika 5.19. Forma za odabir TFA pruzatelja

Odabirom Zeljenog pruzatelja i pritiskom tipke ,,Submit®, korisniku se na odabrani nacin $alje
sigurnosni kod te ga se preusmjerava na zaslon gdje je potrebno unijeti poslani sigurnosni kod.

Izgled poslanog maila moze se vidjeti na slici 5.20.

Security Code D lnbox x a8 @

e BlavickiVNC <sandro.blavicki@gmail.coms 10:25PM (0 minutes ago) ¥ “
tome -

Your security code is 282716

Slika 5.20. Mail sa sigurnosnim kodom za prijavu
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AKo je korisnik odabrao da mu se sigurnosni kod posalje pomoc¢u SMS poruke, na mobilni uredaj
poslana mu je SMS poruka koju je moguce vidjeti na slici 5.21.. Vazno je za napomenuti da je
drugavidljiva SMS poruka koja je poslana za vrijeme procesa prijave. Prva vidljiva SMS poruka

poslana je tijekom procesa dodavanja telefonskog broja te ¢e biti opisana u narednom dijelu.

21:37
< WhatsApp

InfoSMS

wl LTE@ )

Sent from your Twilio trial account -
You have added a phone number
on BlavickiVNC website.To verify
your phone number, use this
security code: 190461

Sent from your Twilio trial account -
Your security code is 530266

O® o ®® &

Slika 5.21. SMS poruka sa sigurnosnim kodom za prijavu
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Receno je dase korisnika preusmjerava na zaslon gdje je potrebno unijeti poslani sigurnosni kod.
Navedeni zaslon moguce je vidjeti na slici 5.22.. Poruka na zaslonu varira zavisno o tome je li
sigurnosni kod poslan putem email adrese ili telefonskog broja, no zbog trivijalnosti promjene

prikazana je samo jedna varijanta.

Enter the verification code sent to your email address

Verification code

[J Remember this browser?

Slika 5.22. Forma za unos sigurnosnog koda za prijavu

Nakon unosa ispravnog sigurnosnog koda te pritiska tipke ,,Submit®, korisnika se prijavljuje 1

preusmjerava na pocetni zaslon aplikacije.

5.3. ManageController

Zasloni Manage kontrolera odgovorni su za korisni¢ki racun i upravljanje njime. Sadrzaj koji je
prikazan na zaslonu varira zavisno o tome kako je korisnik postavio svoj racun te kako se
registrirao u aplikaciji. Sve varijacije opisane su u narednom dijelu, no kako bi opisivanje zaslona
bilo jednostavno, razli¢ite varijacije samo Su opisane. Na zaslonu se takoder prikazuju i poruke

potvrde koje korisniku daju povratnu informaciju da je uspjesno izvrsio radnju.

Prvi dio korisnikove stranice sadrzi sekciju koju je moguée vidjeti na slici 5.23.. U spomenutoj
sekciji korisnik ima moguénost postaviti podatkekoji ¢e utjecati na na¢ine kojim se korisnik moze

prijaviti u aplikaciju.
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Your password has been changed.

sandro

Change your password l

Phone Number: None Add

Registered External Logins )
Google N
Add another external service to log in.

Facebook

Two factor is currently enabled | Disable

Browser is currently not remembered for two factor| Remember Browser

Slika 5.23. Sekcija osobnih podataka

Zavisno o tome je li se korisnik registrirao putem email adrese i lozinke ili putem vanjskog
pruzatelja, tipka ,,Change your password” moze se pronaci u dvije varijante. U sluc¢aju gdje se
korisnik registrirao u aplikaciju putem email adrese i lozinke, tipka ¢e sadrzavati tekst ,,Change
your password” koji je vidljiv na prethodnoj slici. Pritiskom na tipku, korisnika se preusmjerava

na zaslon za promjenu lozinke koji je vidljiv na slici 5.24..

Change your password

Current password
New password

Confirm new password

Change password

Slika 5.24. Forma za mijenjanje lozinke
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Ako su podaci koje je korisnik upisao ispravni, korisnika se nakon pritiska na tipku ,,Change

password“ preusmjerava nazad na korisni€ku stranicu te se na zaslonu prikazuje poruka potvrde.

Druga varijanta sekcije za password se prikazuje kada korisnik proces registracije izvrSi putem
vanjskog pruzatelja. Kako se registrirao putem vanjskog pruzatelja, korisnik nema definiranu
lozinku, te se tekst unutar tipke mijenja u ,,Set password*. Pritiskom na tipku ,,Set password*
korisnika se preusmjerava na zaslon za postavljanje lozinke. Navedeni zaslon moguce je vidjeti na

slici 5.25..

Set a local password

New password

Confirm new password

Slika 5.25. Forma za postavljanje lozinke
Nakon unosa ispravnih informacija, korisnika se preusmjerava na korisnicku stranicu.

Sekcija za telefonski broj takoder se moze pronaci u dvije varijante. Ako korisnik nije postavio
telefonski broj, na zaslonu se prikazuje tipka ,,Add“. Nakon pritiska tipke, korisnika se

preusmjerava na zaslon za unos telefonskog broja, koji je moguce vidjeti na slici 5.26..

An SMS message with the confirmation code will be sent to the number you write.

Phone Number

Send verification code

Slika 5.26. Forma za unos telefonskog broja

Nakon pritiska tipke ,,Send verification code”, sigurnosni kod Salje se na telefonski broj putem

SMS poruke. Izgled poslane SMS poruke moguce je vidjeti na slici 5.27..
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21:36 ol LTE@® |

< Instagram

InfoSMS

Sent from your Twilio trial account -
You have added a phone number
on BlavickiVNC website.To verify
your phone number, use this
security code: 190461

O® o P@®GE QD

Slika 5.27. SMS poruka sa sigurnosnim kodom za potvrdu telefonskog broja

Uz slanje SMS poruke, korisnika se takoder preusmjerava na zaslon za unos sigurnosnog koda
kako bi se potvrdio telefonski broj. Zaslon za potvrdu telefonskog broja moguée je vidjeti na slici
5.28.. Nakon unosa ispravnih podataka, korisnika se preusmjerava na korisnicku stranicu te se

prikazuje odgovarajuca poruka potvrde.

Enter the verification code that was sent to you in an SMS message

Verification Code

Slika 5.28. Forma za unos sigurnosnog koda za potvrdu telefonskog broja
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Nakon unosa telefonskog broja, telefonski broj prikazuje se na korisnickoj stranici te se tipka

,»Add“ mijenja s tipkama ,,Change* i ,,Remove*, kao §to je vidljivo na slici 5.29..

Remove

Phone Number: +385919573567 ‘ Change

Slika 5.29. Sekcija telefonskog broja nakon dodavanja telefonskog broja

Pritiskom na tipku ,,Change®, korisnika se preusmjerava na zaslon za unos telefonskog broja.

Zaslon i proces unosa telefonskog broja prethodno je opisan.

Pritiskom pritiska na tipku ,,Remove®, korisnikov telefonski broj se uklanja te se korisniku na

zaslonu prikazuje poruka potvrde.

Sekcija za vanjske pruzatelje za prijavu varira zavisno o tome je li korisnik povezao lokalni racun
aplikacije s vanjskim pruzateljem. U sekciji ,,Registered External Logins* prikazani su svi
korisnikovi registrirani vanjski pruzatelji. AKko se korisnik registrirao putem vanjskog pruzatelja,
anije postavio lozinku na lokalnom rac¢unu, korisniku nije omogucéeno ukloniti vanjskog pruzatelja
S popisa registriranih vanjskih pruzatelja. U slu¢aju da je korisnik postavio lozinku, na zaslonu mu
se prikazuje tipka ,,Remove®, kao $to je vidljivo na slici 5.23.. Pritiskom tipke ,,Remove®, vanjski

pruzatelj za prijavu se uklanja te se korisniku na zaslon prikazuje poruka potvrde.

Sekcija za two-factor authentication razlikuje se zavisno o tome je li korisnik omoguéio navedenu
funkcionalnost, te se prikladno tome prikazuju tipke ,,Enable tj. ,,Disable. Pritiskom tipke
,,Enable®, korisnik omogucava autentikaciju u dva koraka, naglaseni tekst mijenja se u “enabled”,
tipka mijenja boju u crvenu te se tekst mijenja u “Disable”. Pritiskom tipke “Disable” dogada se
suprotna radnja. Korisnik onemogucava funkcionalnost, tipka se mijenja nazad u “Enable” tipku

te se naglaSeni tekst mijenja u “Disabled”.

Sekcija “Remember Browser” mijenja izgled na sliCan nacin kao i sekcija za two-factor

authentication te radi jednostavnosti razlike nece biti opisana u detalje.

Korisni¢ka stranica takoder sadrzi i sekciju za predavanja. Na slici 5.30. prikazana je sekcija za

predavanja u situaciji gdje korisnik ima ulogu administratora ili moderatora.
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Active lecture applications

You have no active lecture applications. Go to the Lectures page and apply to a lecture.

Active lectures

You have no active lectures. Go to the Lectures page and create a lecture.

Slika 5.30. Prazna sekcija predavanja

Ako korisnik nema trenutno aktivnih predavanja niti prijava na predavanja, korisniku se na zaslonu
prikazuje poruka koja ga navodi da kreira predavanje tj. prijavi se na predavanje. Kako samo
korisnici s ulogom administratora ili moderatora mogu Kkreirati predavanje, korisnicima koji
nemaju ulogu administrator ili moderator sekcija ,,Active lectures® nece biti prikazana. AKo se
korisnik prijavio na neko predavanje i ima vlastita predavanja kreirana, na zaslonu ¢e se prikazati

prijave i predavanja kao S$to je vidljivo na slici 5.31..

Active lecture applications

Programming 2
admin

Demo description for

programming 2

Cancel application

Active lectures

Basics of mobile Algorithms and data

development stuctures

Demo description for mobile Demo description for

development class algorithms and data stuctures
‘ Delete ‘ ‘ Delete

Slika 5.31. Popunjena sekcija predavanja

Pritiskom na tipku ,,Cancel application®, korisnik briSe svoju prijavu na predavanje. Korisnik

pritiskom na tipku ,,Delete* briSe vlastito predavanje.

Posljednja sekcija koja se nalazi na korisni¢koj stranici je sekcija zahtjeva. Kao Sto je vidljivo na
slici 5.32., ako korisnik nema kreiranih zahtjeva, korisniku se prikazuje poruka koja ga navodi da

kreira zahtjev za pomoc.
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Active requests

You have no active requests. Go to the Requests page and make a new request.

Old requests

You have no old requests. In case the request gets a response or is deleted, it will be shown here.

Slika 5.32. Prazna sekcija zahtjeva za pomo¢

Nakon kreiranja zahtjeva, korisnikovi zahtjevi prikazani su kao $to je vidljivo na slici 5.33..

Zahtjevi za pomo¢ na koje su se korisnici s ulogom administratora ili moderatora odazvali

prikazuju se u sekeiji ,,0ld request™. Stare zahtjeve za pomo¢ moguce je reaktivirati. Navedena

funkcionalnost omogucéena je u slucaju dakorisnik s ulogom administrator ili moderator nije uspio

pomo¢i korisniku te je korisniku i dalje potrebna pomo¢.

Active requests

Help please

My code exited with status
code 0. Help me please!

‘ Delete ‘

Old requests

How to use string
templates

| have no idea how to use

string templates

| Delete ‘

How to use identity
authentication -
Deleted

I need help with using
identity authentication in my
4.7.2 \NET framework web

app

Slika 5.33. Popunjena sekcija zahtieva za pomo¢

Pritiskom na tipku ,,Delete”, korisnik briSe zahtjev za pomo¢ te se zahtjev premjesta u ,,0ld

requests® sekciju. Pritiskom na tipku ,,Reactivate®, korisnik reaktivira zahtjev za pomo¢ te se

reaktivirani zahtjev za pomo¢ moze pronaci u sekciji ,,Active requests®.
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54. RequestController

RequestController odgovoran je za prikazivanje zaslona vezanih za VNC zahtjevima za pomo¢.

Pocetnu stranicu bez aktivnih zahtjeva moze se vidjeti na slici 5.34..

Create a new VNC request?

Sorry, no requests are available,

Slika 5.34. Prazna pocetna stranica Request kontrolera

Pritiskom na tipku ,,Create a VNC request?”, korisnika se preusmjerava na zaslon za kreiranje

VNC zahtjeva za pomo¢. Zaslon za kreiranje zahtjeva za pomo¢ moguce je vidjeti na slici 5.35..

Create a new VNC request.

Title

Description

VNC Server Password

Slika 5.35. Forma za kreiranje zahtieva za pomo¢

Nakon unosa potrebnih podataka i pritiskom na tipku ,,Create*, korisnika se preusmjerava nazad

na pocetni zaslon Request kontrolera gdje je moguce vidjeti kreirani zahtjev za pomoc¢.

AKo postoje aktivni zahtjevi za pomo¢, pocetni zaslon Request kontrolera izgledat ¢e kao on aslici

5.36..

Create a new VNC request?

Help please How to use string How to print "Hello

sandro templates World!"

27.08.2023 14:48:05 sandro lea

My code exited with status 27.08.2023 14:50:47 27.08.2023 15:00:45

code 0. Help me please! | have no idea how to use | want to print the message
string templates “Hello World!" using C# in a

console application

Slika 5.36. Popunjena pocetna stranica Request kontrolera
61



Korisnici imaju moguénost obrisati vlastiti zahtjev za pomo¢ pritiskom na tipku ,,Delete®.
Korisnici koji imaju ulogu administrator ili moderator imaju moguénost odazvati se na zahtjev za

pomo¢ pritiskom na tipku ,,Help*.

Pritiskom na tipku ,,Help*, korisnika se preusmjerava na zaslon na kojem je moguce upravljati
udaljenim racunalom. Prikaz zaslona za vrijeme upravljanjem udaljenim racunalom moguce je
vidjeti na slici 5.37.. Aplikacija je testirana na lokalnome serveru te je za vrijeme testiranja
koristeno tri monitora, koje je moguce vidjetina slici. Pritiskom tipke ,,Close connection®, zahtjev

za pomo¢ se briSe i korisnika se preusmjerava nazad na pocetni zaslon Request kontrolera.

Slika 5.37. VNC sesija zahtjeva za pomo¢

AKko nije bilo moguce uspostaviti konekciju s udaljenim racunalom, na zaslonu ¢e se prikazati

odgovarajuca poruka koju je moguce vidjeti na slici 5.38..

Failed to connect.

Slika 5.38. Neuspjela konekcija sesije zahtjeva za pomo¢

5.5. LectureController

LectureController odgovoran je za sve zaslone vezane za VNC predavanja.

Pocetnu stranicu bez aktivnih predavanja moguce je vidjetina slici 5.39.. VaZno je za napomenuti
da je tipka ,,Create a new VNC lecture?* vidljiva samo za korisnike s ulogom administrator ili

moderator.
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Create a new VNC lecture?

Sorry, no lectures are available.

Slika 5.39. Prazna pocetna stranica Lecture kontrolera

Pritiskom na tipku ,,Create a new VNC lecture?*, korisnika se preusmjerava na zaslon za kreiranje
VNC predavanja. Navedeni zaslon moguce je vidjeti na slici 5.40.. Nakon §to korisnik unese

podatke te pritisne na tipku ,,Create®, korisnika se preusmjerava nazad na pocetni zaslon Lecture

kontrolera.

Create a new VNC lecture.

Title

Description

Starting date

mm/dd/yyyy --i-- - m]

Slika 5.40. Forma za kreiranje predavanja

AKo postoje aktivna predavanja, pocetni zaslon Lecture kontrolera izgleda kao na slici 5.41.. Kao
Sto se vidi na slici. Korisnik ima mogucnost obrisati vlastita predavanja pritiskom na tipku
,Delete®. Vazno je za napomenuti da korisnici s ulogom administrator imaju pravo obrisati bilo
koje predavanje, neovisno o tome jesu li ga oni kreirali. Pritiskom na tipku ,,Cancel application®,

korisnik moze ponistiti svoju prijavu na VNC predavanje.
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Create a new VNC lecture?

Programming 1 Programming 2 Basics of mobile Algorithms and data
admin admin development stuctures

Starting at: 28.08.2023 Starting at: 29.08.2023 sandro sandro

20:00:00 20:00:00 Starting at: 27.08.2023 Starting at: 29.08.2023
Demo description for Demo description for 15:00:00 08:30:00

Programming 1 class programming 2 Demo description for mabile Dema description for

development class algorithms and data
stuctures

Cancel application

Slika 5.41. Popunjena pocetna stranica Lecture kontrolera

Pritiskom na tipku ,,Apply”, korisnika se preusmjerava na zaslon za prijavu na VNC predavanje.
Navedeni zaslon moguce je vidjeti na slici 5.42.. Kako bi se osoba koja drZi predavanje mogla
spojiti na korisnikovo racunalo, od korisnika se trazi Sifra pomocu koje ¢e se konekcija ostvariti.

Pritiskom na tipku “Apply”, korisnika se preusmjerava nazad na pocetni zaslon Lecture kontrolera.

Programming 1

Write your VNC server password so the host can connect

Password

Apply

Slika 5.42. Forma za prijavu na predavanje

AKo je proslo vrijeme pocetka predavanja, korisniku se omogucava pokretanje VNC predavanja.
Pritiskom na tipku “Start”, korisnik zapocinje VNC predavanje te ga se preusmjerava na zaslon
predavanja. Navedeni zaslon moguce je vidjeti na slici 5.43.. AKo nije moguce ostvariti konekciju
s nekim od udaljenih rac¢unala, odgovaraju¢a poruka prikazuje se u kartici korisnika s kojim nije

moguce ostvariti konekciju.
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lea sandro ivan
Something went wrong, connection is dlosed

Failed to connect.

Slika 5.43. Sesija predavanja

Kada su kartice minimizirane, predava¢ moze samo gledati zaslone udaljenih racunala. Pritiskom
na karticu racunala kojim zeli upravljati, prikaz zaslona udaljenog raunala se povecava te
predava¢ dobiva mogucnost upravljanja udaljenim ra¢unalom, $to je moguce vidjeti na slici 5.44..
Ako predavac Zeli zaustaviti kontrolu udaljenog racunala, potrebno je pritisnuti karticu kako bi se

ponovno minimizirala.

sandro

Slika 5.44. Kontroliranje zaslona tijekom sesije predavanja

Pritiskom na tipku “Close Lecture”, korisnik gasi VNC predavanje te ga se preusmjerava nazad

na pocetni zaslon Lecture kontrolera.

5.6. RolesAdminController

RolesAdminController odgovoran je za upravljanje ulogama unutar aplikacije. Vazno je za
napomenuti da su zasloni RolesAdmin kontrolera dostupni samo korisnicima koji imaju ulogu

administrator.
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Pocetni zaslon RolesAdmin kontrolera moguce je vidjeti na slici 5.45..

Name

Maoderator @

Admin

Slika 5.45. Pocetna stranica RolesAdmin kontrolera

Da bi korisnik vidio detalje uloge, potrebno je pritisnuti tipku ,,Details” od odgovarajuée uloge
koju zeli vidjeti. Pritiskom tipke “Details”, korisnika se preusmjerava na zaslon gdje su prikazani

detalji uloge. Navedeni zaslon moguce je vidjeti na slici 5.46..

Moderator Back to List
List of users in this role

UserName

sandro

Details ‘ ‘ Remove

Slika 5.46. Stranica detalja uloge

Na stranici detalja uloge moze se vidjeti sve korisnike koji pripadaju toj ulozi. Pritiskom na tipku
“Details”, korisnika se preusmjerava na stranicu detalja korisnika, koja ¢e biti opisana u narednom
poglavlju. Pritiskom na tipku “Remove”, odabranome korisniku uklanja se uloga. Pritiskom na

tipku “Back to List”, korisnika se preusmjerava nazad na pocetni zaslon RolesAdmin kontrolera.

5.7. UsersAdminController

UsersAdminController odgovoran je za zaslone pomo¢u kojih se upravlja korisnicima u aplikaciji.
Vazno je za napomenuti da, kao i kod RolesAdmin kontrolera, zaslonima UsersAdmin kontrolera

moguce je pristupiti samo ako korisnik ima ulogu administrator.

Pocetni zaslon UsersAdmin kontrolera moguce je vidjeti na slici 5.47..

66



List of users

UserName Email Roles

admin admin@example.com Admin ‘ Edit Roles ‘ Details ‘ Delete '
ivan sandro.blavicki+1@gmail.com ‘ Edit Roles ‘ Details ‘ Delete .
sandro sandra.blavicki@gmail.com Moderator ‘ Edit Roles ‘ Details ‘ Delete .
lea le.moser96@gmail.com ‘ Edit Roles ‘ Details ‘ Delete .

Slika 5.47. Pocetna stranica UsersAdmin kontrolera

Pritiskom na tipku ,,Delete”, korisnik s ulogom administrator moze obrisati odabranog korisnika

iz aplikacije.

Pritiskom na tipku ,,Edit Roles”, korisnika se preusmjerava na zaslon za odabir uloga za Zeljenog
korisnika. Navedeni zaslon moguce je vidjeti na slici 5.48.. Pritiskom na tipku ,,Save®, korisnika
se preusmjerava nazad na pocetni zaslon UsersAdmin kontrolera. Pritiskom na tipku ,,Back to List*

takoder korisnika preusmjerava nazad na pocetni zaslon UsersAdmin kontrolera.

sandro Back to List

Roles

Maoderator
O Admin

Save

Slika 5.48. Forma za mijenjanje korisnikovih uloga

Pritiskom tipke ,,Details” na pocetnom zaslonu UsersAdmin kontrolera, korisnika se preusmjerava

na stranicu detalja odabranog korisnika.

Stranica detalja korisnika sadrzi tri sekcije, a to su sekcija op¢ih informacija o korisniku, sekcija s

predavanjima 1 sekcija sa zahtjevima za pomoc.

Naslici 5.49. moguce je vidjeti sekciju opéih informacija o korisniku. Unutar sekcije prikazane su

korisnikove uloge, korisnicko ime, te tipke ,,Back to List* i ,,Update user roles*.
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sandro Back to List
List of roles for this user

Moderator

‘. Update user roles .
Slika 5.49. Sekcija opcih informacija na stranici detalja korisnika

Pritiskom na tipku ,,Back to List“, korisnika se preusmjerava na pocetni zaslon UsersAdmin

kontrolera.

Pritiskom na tipku ,,Update user roles*, korisnika se preusmjerava na zaslon za odabir korisni¢kih

uloga, koji je opisan u ranijem poglavlju.

Druga sekcija je sekcija o korisnikovim predavanjima. Vazno je za napomenuti da se ova sekcija
prikazuje samo ako odabrani korisnik ima ulogu administrator ili moderator. Navedenu sekciju
moguce je vidjeti na slici 5.50.. Korisnici koji imaju ulogu administrator imaju pravo obrisati bilo

koje predavanje, stoga pritiskom na tipku ,,Delete®, odabrano predavanje se brise.

Lectures
Basics of mobile Algorithms and data
development stuctures
Demo description for mobile Demo description for
development class algorithms and data stuctures
‘ Delete ‘ ‘ Delete |

Slika 5.50. Sekcija predavanja na stranici detalja korisnika

Posljednja sekcija na zaslonu je sekcija za VNC zahtjeve za pomo¢. U navedenoj sekciji prikazani

su svi aktivni 1 stari zahtjevi za pomo¢ koje je korisnik kreirao, Sto je moguce vidjeti na slici 5.51..
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Active requests

Help please How to use string
My code exited with status templates
code 0. Help me please! I have no idea how to use

' string templates

Delete ‘ Help '

Delete

‘ Help

Old requests

How to use identity
authentication -
Deleted

I need help with using
identity authentication in my
4.7.2 NET framework web

app

Reactivate

Slika 5.51. Sekcija zahtjeva za pomo¢ na stranici detalja korisnika

Admin korisnik moze obrisati zahtjev za pomo¢ pritiskom na tipku ,,.Delete*, reaktivirati zahtjev

pritiskom na tipku ,,Reactivate* ili se odazvatina zahtjev pritiskom na tipku ,,Help®.

6. ZAKLJUCAK

Diplomski rad detaljno opisuje proces izrade web aplikacije koja pruza moguénost daljinskog
upravljanja racunalima koriste¢i VNC (RFB) protokol. Diplomski rad opisuje nacin koristenja
NET framework tehnologije kako bi se ostvarila Zeljena funkcionalnost. Kako je sigurnost
korisnika veliki prioritet kod aplikacija koje pruzaju mogucnost daljinskog upravljanja, u
diplomskom radu demonstrira se kako se moze izraditi sigurnu aplikaciju koriste¢i Identity
autentikaciju. Diplomski rad dokazuje kako se koriste¢i vanjske pakete poput noVNC i
WebSockify moze kreirati korisne proizvode koji imaju potencijal promijeniti nacin na koji ljudi

rade i educiraju se.
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SAZETAK

Ovaj diplomski rad bazire se na ASP.NET web aplikaciji koja pruza funkcionalnost VNC Viewer
aplikacije. Aplikacija je izradena koriste¢i .NET Framework tehnologiju. U radu je opisan nacin
rada RFB i VNC tehnologija te prikazana primjena VNC tehnologije unutar web okruzenja. Opisan
je proces implementacije i uporabe Microsoftovog Identity sustava za autentikaciju. Aplikacija

podrzava tri korisnicke uloge te sadrzi sustav autorizacije korisnika.

Kljuéne rije¢i: .NET Framework , Identity, RFB, uloge, VNC
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ABSTRACT

This thesis is based on an ASP.NET web application that provides the functionality of the VNC
Viewer application. The application was made using .NET Framework technology. The paper
describes the way RFB and VNC technologies work and shows the application of VNC technology
within the web environment. The process of implementing and using Microsoft’s Identity system
for authentication is described. The application support three user roles and contains a user

authorization system.

Keywords: .NET Framework , Identity, RFB, roles, VNC
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PRILOZI

Prilog 1. Diplomski rad u docx formatu

Prilog 2. Diplomski rad u PDF formatu

Prilog 3. Programsko rjesenje BlavickiVNC aplikacije:

https://github.com/sooondro/BlavickiVNC
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