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1. UvOD

U danasnjem digitalnom svijetu, gdje se tehnoloski napredak neprestano dogada, bezi¢no
povezivanje kontrolera s periferijom postaje sve vaznije i sveprisutnije.
Bezicno povezivanje kontrolera sa periferijom predstavlja tehnoloski napredak koji je donio
revoluciju u nacinu upravljanja razli¢itim uredajima i sustavima. Tradicionalno, kontroleri su
bili povezani s perifernim uredajima putem Zzicanih veza, $to je stvaralo ogranicenja u pogledu
slobode kretanja, organizacije prostora i prakti¢nosti. Medutim, s razvojem naprednih
tehnologija i uredaja, kao §to su WSN-3202 i NI-9792, beZi¢no povezivanje kontrolera postalo
je sve vise prihvaéeno i implementirano.
Ovaj diplomski rad ima za cilj pruziti uvid u moguénosti bezi¢nog povezivanja kontrolera s
periferijom uz koriStenje WSN-3202 i NI-9792. Proudit ¢e se prednosti koje bezi¢no
povezivanje donosi, kao Sto su sloboda kretanja, estetska vrijednost i poboljSana prakticnost.
Takoder, detaljno Ce se istraziti tehnologije koje stoje iza ovog povezivanja, s naglaskom na
WSN-3202 i NI-9792 uredaje uz koristenje Siemens S7-1200 uredaja za periferiju.
Raspravljat ¢emo o implementaciji beZi¢nog povezivanja s WSN-3202 i NI-9792, ukljucujuci
konfiguraciju hardvera, postavljanje mreZe i upravljanje vezom, S posebnim naglaskom na
integraciju S7-1200 kontrolera. Prikazat ¢emo moguénosti primjene ovog povezivanja u
razli¢itim industrijama i postrojenjima. Takoder, razmotrit ¢emo izazove s kojima se suocavaju
bezi¢ne veze, poput latencije, interferencije i sigurnosti, te kako se uspostavljena mreza nosi s
tim izazovima. Uzimaju¢i u obzir napredak tehnologije i rastuéu potrebu za beZi¢nim
povezivanjem, ova kombinacija WSN-3202, NI-9792 i S7-1200 pruza snaznu osnovu za razvoj
modernih, inteligentnih sustava upravljanja i automatizacije.
Na kraju, osvrnut ¢emo se na buduc¢nost bezicnog povezivanja sa uredajima, razmatrajuci
napredak tehnologije i potencijalne primjene. Sigurnost ¢e takoder biti vazna tema za
razmatranje, jer bezi¢no povezivanje zahtijeva adekvatne sigurnosne mjere kako bi se zastitili
podaci i sprijeio neovlasten pristup. Ovaj diplomski rad pruzit ¢e vam cjelovit uvid u
moguénosti bezi¢nog povezivanja kontrolera s periferijom uz koristenje WSN-3202, N1-9792

| S7-1200 uredaja.



1.1 Zadatak diplomskog rada

U industrijskom okruzenju nuzno je povezivanje kontrolera s perifernim uredajima. To
je moguce posti¢i putem razli¢itih komunikacijskih standarda i protokola, pri ¢emu se na ve¢im
udaljenostima Cesto koriste bezicne komunikacije. Potrebno je uspostaviti bezi¢ni sustav

komunikacije kontrolera s perifernim uredajem, te analizirati i opisati njegov rad u okruzju

elektromotornih pogona.



2. BEZICNO 1 ZICANO POVEZIVANJA KONTROLERA SA
PERIFERIJOM

Prilikom kretanja sa projektiranjem industrijskih sustava i poslova, proces u kojemu se
odlucuje o komunikaciji izmedu samih uredaja, odnosno izmedu ¢vorova i1 upravljackog
sustava je obi¢no veoma kompleksan i temeljit. Proces ukljucuje razmatranje vise razlicitih
faktora s jedne i sa druge strane kako bi se odabrala najbolja i najprikladnija opcija
komunikacije. Isto tako, tokom godina, komunikacijski sustavi i uredaji se razvijaju i
unaprjeduju kako bi dobili nove i pravovremene informacije. Sve te informacije su neophodne
kako bi se donijele odluke o narucivanju potrebnih dijelova, upravljanju raznim procesima te
gotovo o svim procesima unutar komunikacijskog sustava. U velikoj vecini slucajeva,
komunikacija izmedu uredaja u postrojenju ukljucuje i bezi¢ne i1 zi¢ane komunikacijske
tehnologije. Ovisno o industrijskoj primjeni bira se stopa zastupljenosti jedne i druge
tehnologije. Odluke donose ljudi zaduzeni za planiranje procesa i sustava, a svoju odluku
temelje na sigurnosnim, prostornim, ekonomskim i okolisnim faktorima. Postoje situacije u
postrojenjima gdje je Zicana komunikacija neophodna i najbolje funkcionira, a u drugim
situacijama najbolje funkcionira bezi¢na komunikacija. Upravljacki sustavi temeljeni su na
informacijama te zato ¢ak i najmanje kasnjenje, odnosno smetnja u razmjeni podataka moze
predstavljati rizike za rad samog postrojenja. Dvije tehnologije su dosta razli¢ite, no imaju 1
svojih sli¢nosti bez kojih niti jedan industrijski sustav ne bi mogao funkcionirati. Industrijske
verzije i jedne i druge tehnologije napravljene su i osmisljene kako bi apsorbirali buduce
nadogradnje te istovremenu imaju i sposobnost prilagodavanja razli¢itim potrebama raznih
uredaja. Bezi¢na i zi¢ana tehnologija podrzavaju i IPv4 i IPv6 adrese, a uz to i koriste isti
mehanizam pretvaranja podataka u jedan oblik digitalnih signala koji se zatim prenose do
krajnje tocke razli¢itim medijima. Zi¢ana komunikacija prenosi podatke Zicama, dok beZi¢na
prenosi elektromagnetskim valovima, a $alju se putem industrijskog WI-FI usmjerivaca. Obje
tehnologije podrzavaju 802.1X protokol koji sluzi za autentifikaciju mreZe. Zi¢ane mreZe su
nastale prije beZi¢nih, a jo$ uvijek prevladavaju nad beZi¢nim mreZama u industrijskom sektoru
ponajprije zbog vece sigurnosti i jo§ uvijek brzeg prijenosa podataka. S druge strane, beZi¢ne

tehnologije su jos uvijek tehnologije u razvoju 1 sve viSe nalaze svoju primjenu u industriji.



2.1 Zi¢ane tehnologije

Zitane tehnologije, odnosno mreze ukljuéuju prijenos podataka putem komunikacije
temeljene na zicama. Neki od primjera zicane komunikacije su: kabelska televizija, telefonske
mreze, Internet, opticka vlakna. Ove vrste mreze koriste koaksijalne kabele, opticka vlakna 1
bakrene parice kao medije za komunikaciju. Zi¢ana infrastruktura najée$ée koristi uredaje sa
Fieldbus protokolima i same uredaje temeljene na Ethernetu. Vec¢ina usporedbi izmedu zi¢ane
i bezi¢ne mreze provodi se u domeni Etherneta, no uredaji koji se temelje na Fieldbus protokolu
i dalje se koriste. Industrijska procesna jedinica sa vise kontrolnih ventila te indikatora
temperature je idealan primjer mreZe koja koristi Zi¢ani Fieldbus protokol. Zi¢ane mreZe koje
koriste Ethernet vrlo su prikladne za veéinu kontrolnih sustava na proizvodnoj podlozi. Dobra
praksa je zastita kabela radi izolacije 1 zaStite od elektromagnetskih smetnji. Ukoliko se
zanemare pocetni troskovi instalacije, zi€ane mreze osiguravaju pouzdanu i sigurnu
komunikaciju visoke brzine te se smatraju pouzdanijima od beZi¢nih zbog izolacije od utjecaja
vanjskih smetnji. Sami kontrolni sustavi i mreZe se ¢esto proSiruju i imaju nadogradnje u obliku
postavljanja novih komponenti unutar samog sustava. Ukoliko je mreza dobro dizajnirana,
prosirenje se moze obaviti relativno fleksibilno postupkom integracije viSe industrijskih
prekidaca i pristupnih tocaka. Prilikom odabira tehnologije u obzir se uzima i udaljenost koju
sustav treba pokrivati. Jedan Ethernet kabel ima maksimalnu duljinu od 100m, a sa dodavanjem
pojacala se moze prosiriti radna udaljenost. Uz svu dodatnu opremu, pojacala i opticke kablove,
postoji maksimalna udaljenost na kojoj mreZza moze funkcionirati prije nego Sto dode do
znacajnijeg kasnjenja ili gubitka podataka. Na slici 2.1 mozemo vidjeti jedan primjer spajanja
sustava zicama, odnosno koriStenjem Zi¢ane tehnologije. NajceS¢e primjene zi¢anih mreza
mozemo vidjeti u proizvodnim tvrtkama koje zahtijevaju komunikaciju u stvarnom vremenu,
zato §to ziCane mreze podrzavaju mreznu redundanciju, §to zna¢i da se moze instalirati
alternativna komunikacijska mreza za osiguravanje dostupnosti mreze. Tvrtke koje imaju
velike 1 visoke troskove ukoliko dode do zastoja u proizvodnji se snaZzno oslanjaju na Zi¢anu

povezanost, jer im je veliki prioritet odrzavanje kontrole nad proizvodnim procesom. [9]
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Slika 2.1 Primjer zi¢anog sustava

2.1.1 Prednosti Zicane tehnologije

Zi¢ana tehnologija kao i svaka druga ima svoje prednosti i nedostatke. U nastavku diplomskog
rada ¢e se prikazati najistaknutije prednosti i nedostatke sustava sa Zi¢anom mreznom
tehnologijom.

e Pouzdanost i stabilnost — ukoliko je mreza pravilno konfigurirana i postavljena, Zi¢ane
mreze pruzaju veoma stabilan 1 pouzdan komunikacijski medij. Ispravno postavljanje
kabela, usmjerivaca, prekidaca i strojeva rezultira sustavom koji je veoma pouzdan i
koji moze raditi na udaljenim i veoma teskim lokacijama sa koriStenjem razli¢itih
konfiguracija i uredaja. Jo$ jedna prednost je da njihov signal nije pod utjecajem drugih
mreza, bliskih objekata, zidova, elektromagnetskih zracenja.

e Vidljivost mreze — svijest o tome kako se sami podatci prikupljaju, obraduju i
distribuiraju alatima za nadzor, kontrolu i analizu unutar racunalne mreze. Odredeni
¢vorovi 1 dalje imaju moguénost komuniciranja sa drugim tockama u mrezi, ¢ime se
olaksava pohrana podataka i prijenos podataka kroz mrezu.

e Brzina prijenosa — Zi¢ane mreze su obi¢no puno brze od beZi¢nih jer nisu opterecene
drugim nepotrebnim 1 neocekivanim prometom. S pojavom drugih naprednih

tehnologija, brzine prijenosa podataka se jo§ uvijek konstantno povecavaju



Sigurnost — postoji dobra zastita od neovlastenog pristupa, ukoliko je napravljena
konfiguracija sa odredenim vatrozidima 1 drugim sigurnosnim aplikacijama.
Neovlasteni korisnik se ne moze povezati sa zicanom mreZom osim ako se ne poveze
na uredaj putem kabela.

Napredna dijagnostika — mnogi preklopnici industrijske kvalitete nude dijagnosticke
moguénosti koje imaju zadacu u sprjecavanju zastoja tako da konstantno upozoravaju
na promjene u radu pri visokim ili niskim temperaturama. Odredenom prilagodbom
programa moze se posti¢i dobivanje dijagnostickih podataka koji su vidljivi na sucelju
za ljudski stroj te mogu biti integrirani u upravljacki sustav

TroSak — mreza je relativno jeftina za instalaciju i konfiguraciju sustava. Ostali uredaji
koji se koriste u zi¢anoj mrezi su isto tako relativno dostupni i prihvatljivi. Isto tako,

hardverske komponente imaju duzi vijek trajanja.

2.1.2 Nedostatci zi¢ane tehnologije

Prenosivost — jedan od glavnih nedostataka je pokretljivost, odnosno zi¢ane mreze nisu
prenosive. Ukoliko se Zeli koristiti mreza na drugoj lokaciji, moraju se dovesti novi
prekidaci, odnosno uredaji kako bi povezali te uredaje sa mreZom

Instalacija — instalacija mreZe i sustava obi¢no traje duze jer je potrebno mnogo uredaja
1 komponenata kako bi mreza funkcionirala. Postupak instalacije ovisi 1 0
kompleksnosti sustava pa on moze biti vrlo sloZen 1 dugotrajan dok se ne povezu svi
uredaji sa mrezom 1 dok se ne konfiguriraju sigurnosne aplikacije.

OdrZavanje — male Zi¢ane mreZe ne zahtijevaju server, no sa dodavanjem vise uredaja
1 komponenti do¢i ¢e i1 potreba za stavljanjem servera za obradu podataka, pohrane 1
kapaciteta. Ukoliko je sami server ugraden u mreZu, troskovi za odrZavanje biti ¢e puno
veci

Neprakticnost — stavljanjem mnos$tvo zica moze biti 1 izgledati veoma neprakti¢no i
nezgrapno. Moze do¢i 1 do slucajnog iskljucivanja Zica od strane osoblja postrojenja

[9]



2.2 Bezi¢ne tehnologije

Bezi¢ne tehnologije, odnosno mreze koriste komunikaciju i prijenos podataka putem radio
valova, sli¢no kao radio aparati, televizori te mobilni uredaji. Svi moderniji uredaji, kao Sto su
racunala, tableti povezuju se sa beziénom mrezom putem bezi¢nog usmjerivaca, odnosno rutera
ili putem bezi¢ne pristupne tocke. Sa sve veéim razvojem internet protokola, smanjuju se
prednosti koriStenja zi¢anih mreza u odnosu na bezi¢ne. U proteklim godinama sve vise se radi
na razvoju i pobolj$anju stabilnosti i pouzdanosti bezi¢nih mreza pa je tako i razvijena
komunikacijska tehnologija kao $to je Wireless HART. HART protokol (engl. Highway
Addressable Remote Transducter Protocol) poboljsava isplativost i skalabilnost bezi¢nih
mreza, a oznacen je kao samo reguliraju¢a i samo organizirajué¢a arhitektura s kojom se
poboljSava pouzdanost bezicne mreze, ¢ak 1 u okolini sa velikim elektromagnetskim
smetnjama. Same bezi¢ne mreze su vrlo podlozne utjecaju vanjskih smetnji te se prilikom
projektiranja takve mreze razmatraju svi moguci utjecaji koji bi se mogli dogoditi. Najveci
utjecaj imaju elektromagnetske smetnje, a zatim i smetnje uzrokovane visokim
koncentracijama metala i strojeva. lako sve vise dolazi do razvoja beZi¢nih mreZa koje postaju
sve popularnije, Zi€ane mreZe i dalje drze primat u industriji. Nekada 1 ako beZi¢na mreZa nije
najisplativije rjeSenje, moze biti nuzna zbog fizickih zahtjeva primjene. Takve mrezZe savrseno
odgovaraju novonastalim situacijama kada se mnogo pristupnih to¢aka, odnosno ¢vorova
stavlja na veliko podrucje te kada se ti isti ¢vorovi moraju povezati sa odredenim uredajima ili
strojevima. U tim situacijama su najbolja rjeSenja mreze za udaljene primjene koje se temelje
na beZi¢noj tehnologiji. Neke od naj€esc¢ih primjena beZi¢nih sustava i mreza moZzemo vidjeti
u mrezama za udaljeno nadgledanje i u mrezama za upravljanje sredstvima. Ukoliko se sustav
treba nalaziti u okolini sa opasnim uvjetima, sama instalacija infrastrukture je veoma skupa i
riskantna te zato su beZi¢ne mreZe prvi izbor za takav dizajn. Instalacijom mreZne
infrastrukture u vidu bezZi¢ne mreZe otvara mogucnosti lakog povezivanja senzora i uredaja te
prikupljanja podataka. Jo§ jedna primjena bezi¢ne mreze je primjena u logistici, u vidu
mobilnih aplikacija. Mobilni automatizirani sustavi, kao $to su AMR — autonomni mobilni
roboti uglavnom koriste beZicne mreze sa svaku komunikaciju sa kontrolerom, odnosno
centralnim upravljacem. Podrucje logistike ukljucuje brojne visoko mobilne uredaje koja se
mora stalno premjestati te je zato infrastruktura bezicne mreze najpovoljnija. Svoju korisnost
dokazuju 1 u slucajevima kada je komunikacijski sustav puno skuplji za implementaciju putem

fizickih medija ili gdje linije ne mogu biti lako povezane zbog raznih prepreka kao $to su zidovi



i zgrade. Na slici 2.2 vidimo jedan primjer nekih od potrebnih uredaja za postavljanje

infrastrukture bezi¢ne mreze. [9]
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Slika 2.2 Primjer bezi¢ne tehnologije/mreze

2.2.1 Prednosti bezi¢ne tehnologije

TroSak — opcenito, troSak implementiranja bezi€ne mreze, odnosno infrastrukture je
nizi u usporedbi sa zi¢anom infrastrukturom. Povecanje 1 izjednaavanje troskova se
moze posti¢i ugradnjom dodatne opreme kao $to je usmjeriva¢ komercijalne kvalitete 1
ugradnjom bezi¢nog pojacivaca. Sa dodatkom ovih uredaja povecava se trosak, no
povecava se 1 snaga signala te se omogucuje pruzanje poboljSane sigurnosne kontrole i
omogucuje se pouzdanija veza

Instalacija — vrlo laka, brza i jednostavna instalacija bezi¢ne infrastrukture uz manji
broj potrebne opreme. Uz to, smanjuje se 1 vrijeme povezivanja svakog uredaja sa
kabelom

Mobilnost — jedan od najvaznijih prednosti bezi¢ne mreze je $to se omogucuje sustavu,
odnosno postrojenju veliku pokretljivost, mobilnost i fleksibilnost pristupa mrezi putem
razli¢itih uredaja na razli¢itim lokacijama. Sva povezanost uredaja je kompaktnija i

urednija te nema ogranicenja fizickih medija



2.2.2 Nedostatci bezi¢ne tehnologije

Vidljivost mreze — jedna mreza je vidljiva drugoj, Sto vrlo lako donosi moguénost
smetnje od svih drugih uredaja koji se nalaze u blizini, a imaju podrsku za bezi¢nu vezu
ili od prepreka. Smetnje mogu utjecati na same performanse mreZze i sustava, a moguce
je 1 da ¢vorovi na bezi¢noj mrezi ne budu u moguénosti komunicirati sa drugim
¢vorovima na istoj mrezi, Sto dovodi do smanjenja kvalitete mreze

Sigurnost — bezi¢ne mreze u usporedbi sa ziCanim imaju manju sigurnost jer se podatci,
odnosno signali prenose putem radio valova. Kod prijenosa putem radio valova postoji
mogucnost presretanja veze ukoliko nisu postavljene odredene zastite Sifriranja
(WPAZ2). Sa pomocu ovih tehnologija moguce je sprijeciti upad neovlastenih korisnika
te tako osigurati aplikaciju

Brzina — opcenito su sporije u prijenosu od zicanih jer nemaju kapacitete ziCane
infrastrukture, a umjesto toga koriste maksimalnu brzinu trenutne konfiguracije mreze.
Nekada se moze koristit i hibridno rjeSenje upotrebom kombinacije bezi¢ne i zicane
mreze za dobivanje $to boljih performansi sustava

Pouzdanost i stabilnost — vrlo podloZzne raznim utjecajima kao $to su: druge mreze,
elektromagnetska zracenja, zidovi. Nakon identifikacije potencijalnih izvora smetnji
moze se krenuti u bolje i sigurnije projektiranje mreZe sa optimalnim pristupnim

tockama [9]

U tablici 2.1 prikazane su glavne karakteristike 1 usporedbe bezi¢nih i Zi€anih mreza .

Tablica 2.1 Tabli¢na usporedba bezi¢nih i Zicanih mreza

Karakteristike |Zi¢ane mreZe BeZi¢ne mreZe

Mobilnost

Prijenos
podataka

Zice

Brzina

Sigurnost

Troskovi

Lokacija sustava i mreZe ogranicena kablovima iKorisnik moze pristupiti mrezi sa bilo kojeg
dometom mjesta na kojemu dohvaca mrezu

Manje pogodan, zbog potrebe spajanjaPuno lakSe zbog moguénosti spajanja na

kablovima za mrezu za dijeljenje podataka mrezu sa bilo kojeg mjesta
Puno Zica, kablova, portova i sklopki Manje zi¢anih potreba
Vece brzine od bezi¢ne mreze Manje brzine

.. .. Opcenito manja sigurnost, laksi upad
Opcenito veda sigurnost L.
neovlastenih osoba

Troskovi instalacije veci, ovisno o pokrivanju iUnaprjedivanje sa zZicane na bezi¢nu moze biti
komponentama skupo, no odrzavanje jeftinije



3. TEHNOLOGIJE I NACIN RADA WSN-3202, NI1-9792 | S7-1200
UREDAJA

Postoje razni uredaji koji se mogu upotrijebiti za povezivanje kontrolera sa periferijom te
bi svi oni mogli raditi te zamijeniti postojanje koristenih uredaja. U ovome diplomskom radu
koriSteni su uredaji Wireless Sensor Network 3202 (WSN-3202) i Wireless Sensor Network
3212 (WSN-3212), koji su koristeni kao senzori odnosno ¢vorovi u mrezi, WSN-9792 Kkoji je
koriSten kao kontroler koji upravlja, obraduje i prenosi informacije te SIMATIC S7-1200 koji
je koriSten kao kontroler, a predstavlja periferne uredaje. KoriStene su upravo te komponente
zbog njihove moguénosti i fleksibilnosti instalacije, cijene samih uredaja, Sirokih moguénosti
primjene, velike mobilnosti te zbog moguénosti upravljanja na daljinu. Bezi¢na senzorska
mreza je platforma koja sadrzi energetski ucinkovite ¢vorove za precizno mjerenje u svrhu

uspostavljanja veoma pouzdanih mreza i udaljenih aplikacija za sustavno nadgledanje. [1]

3.1 NI WSN-9792

WSN-9792 je uredaj koji sluzi za povezivanje i upravljanje bezicnom mrezom
sastavljenom od distribuiranth WSN ¢vorova koji se koriste za mjerenje te koji mogu
komunicirati sa drugim hardverom, odnosno perifernim uredajem. Sami uredaj WSN-9792
moze komunicirati sa raCunalom ili drugim uredajem putem razliitith komunikacijskih
standarda kao §to su: 1) Modbus protokol

2) Serijska veza

3) TCP/IP protokol
Modbus protokol je industrijski protokol koji je razvijen 1979. godine kako bi omogucio te
poboljSao samu komunikaciju izmedu uredaja koji sluze za automatizaciju. Na pocetku
razvoja implementiran je kao protokol na nivou aplikacije koji je namjenjen za prijenos
podataka i signala preko serijskog sloja. Komunikacija se temelji na zahtjev — odgovor
principu te se komunikacija uvijek mora odvijati u parovima. Jedan od uredaja mora
pokrenuti zahtjev, a zatim 1 ¢ekati odgovor od drugog uredaja. Uredaj koji inicira zahtjev
obi¢no je sustav za nadzor kontrole i prikupljanje podataka (SCADA), a drugi uredaj
obi¢no je programabilni logicki kontroler (PLC). Serijska veza, odnosno serijska
komunikacija je nac¢in komunikacije gdje se podaci i signali prenose bit po bit. Upravo se
serijska veza koristi za prijenos Modbus poruka izmedu uredaja[2]. Internet Protocol (IP),
User Datagram Protocol (UDP) i Transmission Control Protocol (TCP) su oshovni
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protokoli koji se najcesc¢e koriste za mreznu komunikaciju. Sami naziv TCP/IP dolazi iz
dva najpoznatija protokola koji su Siroko rasprostranjeni u svojoj primjeni. Uz pomocu
TCP/IP protokola moze se komunicirati preko pojedinacnih mreza ili preko interneta
(medusobno povezana mreza). TCP/IP protokol pruza i jednostavno sucelje za koriStenje u
LabVIEW programu te se na taj nacin prikriva slozena pozadina pouzdane mreZne
komunikacije [3]. WSN- 9792 kontroler u sebi sadrzi 2.4 GHz IEEE 802.15.4 radio za samu
komunikaciju do svih distribuiranih ¢vorova u mrezi. Uredaj sadrzi jos i dva Ethernet porta
za povezivanje sa drugim uredajima kao §to su racunalo, zi¢ni I/O sustavi ili drugi periferni
uredaji. Kontroler u sebi nudi i ugradeni Web server tako da se mogu prikazivati mjerni
podatci u web pregledniku. Nudi veliku fleksibilnost u kreiranju beZi¢nih mreza i
rjeSavanju problema povezivanja kontrolera sa perifernim uredajima. Uredaj je prikazan na

slici 3.1. Neki od najvaznijih specifikacija i karakteristika samog uredaja su:

e Nudi podrsku za veliki broj ¢vorova u distribuiranoj mrezi

e Moguénost lakog programiranja uredaja pomo¢u LabVIEW Real-Time za
vizualizaciju podataka

e NI-WSN softver za jednostavnu konfiguraciju mreze

e Podrska za zapisivanje 1 alarmiranje

e Web vizualizacija podataka

e 533 MHz Freescale MPC8347 procesor

e 2GB interne memorije, 256 MB RAM-a

e Dva 10/100 Mbit/s Ethernet port za povezivanje

e Ulaz napajanja od 9-35 VDC

e Otpornost na udarce do 50g

e Podrska do 36 mjernih ¢vorova

e Radna temperatura od -40 do 70 stupnjeva

e Brzina prijenosa RF podataka: 250 kbit/s

Uz pomoc¢u NI LabVIEW softvera dobije se moguc¢nost lakog konfiguriranja distribuirane

mreZe 1 lakog prikupljanja mjernih podataka te ukoliko nesSto pode po krivu lako se moze

aktivirati alarm putem SMS-a. Sa LabVIEW Real-Time modulom se implementiraju izradene

aplikacije koje se izvode i vrte na NI-9792 kontroleru. Sami uredaj provodi obradu podataka i

komunikaciju i slanje podataka na druge uredaje putem Ethernet veze. Sa koriStenjem WSN
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modula moze se prilagoditi 1 isprogramirati ponaSanje programibilnih ¢vorova. Neki od nac¢ina
optimiziranja ¢vorova: mijenjanje stope uzorkovanja i prijenosa podataka, reagiranje na
promjene digitalnih vrijednosti te skladistenje podataka u memoriji, lokalna kontrola digitalno

ulaznof/izlaznih linija (DIO) [1].

Slika 3.1 NI WSN-9792 kontroler

3.1.1 Hardver
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Slika 3.2 Sucelje WSN-9792
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Slika 3.2 nam prikazuje sucelje WSN-9792 kontrolera. Dijelovi oznac¢eni brojevima su [1]:
1) Antenna RP-SMA ulaz

2) 9-35VDC ulaz

3) RS-232 ulaz

4) USB ulaz

5) RESET tipka

6) DIP preklopnici

7) RJ45 Ethernet ulaz 1, 10/100 LED

8) ACT/LINK LED

9) RJ45 Ethernet ulaz 2, 10/100 LED

10) LEDs: POWER, ACTIVITY, STATUS, USER1

3.1.2 Mrezno povezivanje uredaja

WSN sustav sastoji se od dva tipa uredaja: prvi tip je gateway, odnosno kontroler, a
drugi tip su ¢vorovi. Kontroler djeluje i ponasa se kao koordinator mreZe te je zapravo
glavni dio 1 pokretac cijele distribuirane mreze. Odgovoran je za autentifikaciju ¢vorova,
pohranu velikog broja poruka 1 podataka, te brine 1 obavlja prijenos podataka izmedu
802.15.4 mreze te Ethernet zi¢ane mreZe. Sami ¢vorovi se mogu konfigurirati na dva nacina
kao zavr$ni ¢vorovi za prikupljanje podataka ili kao ruteri kako bi prenosili podatke od
nekih drugih ¢vorova u mrezi do kontrolera. Kontroler i svi ¢vorovi rade zajedno kako bi
formirali distribuiranu mrezu. Kontroler odrzava listu ¢vorova koji imaju ovlastenje za
pristup mrezi, a to radi putem serijskim brojeva. Nakon pokretana Cvora, skeniraju se
dostupne mreze te se lociraju kontroleri, a zatim se pokuSava pridruziti mrezi. Ako je ¢vor
na listi, ¢vor se pridruzuje samoj mreZi te preuzima svu potrebnu konfiguraciju od

kontrolera te krece u prikupljanje podataka na ulazima.
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Slika 3.3 Primjer 1 - MrezZno povezivanje

Na slici 3.3 vidimo primjer jednog mreznog povezivanja. U ovoj konfiguraciji mreze, oba
rutera (R1 1 R2) komuniciraju direktno sa kontrolerom. Na taj nacin, mjerenja s oba ¢vora

dolaze direktno do kontrolera, bez potrebe preskakanja drugog ¢vora.

Slika 3.4 Primjer 2 — Mrezno povezivanje
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Na slici 3.4 je prikazana ista mreza, ali sa drugim na¢inom konfiguracije. U ovoj konfiguraciji,
R1 ruter i dalje moze slobodno komunicirati sa kontrolerom, ali R2 ruter je sada povezan preko
R1. U ovoj mrezi, sva mjerenja od strane R2 moraju preskociti R1 ruter kako bi stigli do
kontrolera i kako bi bila daljnje obradena i poslana. R1 ruter dobiva i novu zadacu jer je sada
odgovaran za slanje i svojih podataka i podataka prikupljenih od strane R2 rutera. Ovakva
mreza se smatra najgorim sluc¢ajem 1-hop sustava jer svaki put kad se ¢vor pridruzi preko
rutera, ukupni protok ¢vora se dijeli na pola. Razlog prepolovljenju je $to ¢vor mora preskakati

drugi ¢vor kako bi svoja mjerenja dostavio do kontrolera.

Slika 3.5 Primjer neefikasne i efikasne konfiguracije mreze

Slika 3.5 prikazuje dva tipa konfiguracije mreze. Na prvoj slici vidimo primjer neefikasne
konfiguracije mreZe, a na drugoj desnoj slici vidimo primjer efikasne konfiguracije mreze.
Samu mrezu je moguce unaprijediti sa dvije odvojene tehnike:

e Pretvaranje nekih od rutera u zavr$ne ¢vorove

e Fizicko postavljanje same mreze tako da se ruteri ne smjestaju u domet jedni drugih —

povecavanjem udaljenosti ili unoSenjem prepreka koje povecavaju interferenciju
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Slika 3.6 Primjer proSirenja mjerne udaljenosti

Slika 3.6 prikazuje na¢in konfiguracije takav da se poveca i proSiri udaljenost zavr$nog
mjerenja od Ethernetom povezanih uredaja. Svaki ¢vor moze biti konfiguriran kao ruter ili kao
zavr$ni ¢vor. Ukoliko je ¢vor postavljen kao ruter, treba imati vanjsko napajanje kako bi uvijek
slali te pohranjivali podatke od i prema zavrSnim ¢vorovima. Ako je ¢vor postavljen kao
zavrSni ¢vor, oni su dizajnirani i da rade na baterijsko napajanje. Sama mreZa se bazira na
niskoj potrosnji energije. Zbog $tednje energije, mreza pruza maksimalan protok od 250 kb/s ,

Sto znaci da Ce stopa uzorkovanja biti 1 uzorak u sekundi po ¢voru. [4]

3.2 NI WSN-3202

NI WSN-3202 je uredaj, odnosno energetski ucinkovit ¢vor koji formira bezi¢nu senzorsku
mreZu te se sastoji od Cetiri kanala, a omogucava beZi¢no napajanje te radi sa drugim ¢vorovima
1 mreznim uredajima kako bi nastala senzorska mreza. NI WSN sustav se sastoji od jednog ili
viSe mreznih uredaja 1 raCunala. MreZa moze sadrzavati do najviSe 36 ¢vorova po kontroleru.
Cvorovi nude industrijske certifikate, veoma pouzdane mreZne moguénosti i dobru zastitu od
vremenskih neprilika te su za to pogodni za dugotrajne aplikacije daljinskog pracenja. U samim
¢vorovima omogucena je izravna povezanost sa senzorima i u sebi sadrzi 2.4 GHz radio za
beZicni prijenos podataka do kontrolera, odnosno mreznog uredaja. Mjerni ¢vor u sebi nudi
Cetiri analogna ulazna kanala i dva do Cetiri digitalna ulazno/izlazna ( I/0 ) kanala koji se lako
mogu konfigurirati za ulaz, izlaz i potroSnju izlaza. Uz pomo¢ LabVIEW softvera vrlo lako se
moze konfigurirati cijela mreza te se vrlo lako mozZe do¢i do informacija odnosno podataka

koji se nalaze na ulazu ¢vora.
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Najvaznije znacajke i specifikacije NI WSN-3202 uredaja su:
e Lako kreiranje pouzdane bezicne mreZe za pracenje okoline i sustava
e NI-WSN softver omogucava jednostavnu konfiguraciju sustava, mreze 1 vrlo lako se
programira u LabVIEW okruzenju
e Niska potroSnja energije, 3 godine trajanja
e 2.4 GHz, IEEE 802.15.4 radio — 300m domet
e 4 analogna ulaza po ¢voru
e Dvosmjerni digitalni kanali — lako konfigurabilni
e Radna temperatura od -40 do 70 stupnjeva
e Otpornost na udarce do 50g
e Najveca visina do 2000m
e 4x AA 1.5V baterije

e Minimalno vrijeme uzorkovanja: 1s

Uredaj se moZe napajati na dva nacina, prvi nacin je koriStenjem cetiri 1.5V AA baterije, sa
vijekom trajanja do 3 godine sa vremenom uzorkovanja od jedne minute, a drugi nacin je
koristenjem vanjskog izvora napajanja sa naponom 9-30V. Obic¢no se treba koristiti vanjsko
napajanje ukoliko je mjerni ¢vor postavljen da radi u rezimu rutera, Sto se mozZe omoguciti
putem softvera. KoriStenjem ruterskih ¢vorova povecava se gustoca, redundancija i udaljenost
u bezi¢noj mreZi. Kod koriStenja digitalnih I/O ¢vorova, mora se koristiti vanjsko napajanje za
napajanje senzora na I/O kanalima, s maksimalnim naponom od 12V. Prikaz samog uredaja se

nalazi na slici 3.7. [6]
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Slika 3.7 NI WSN-3202

3.2.1 Hardver
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Slika 3.8 Sucelje WSN-3202
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Na slici 3.8 vidimo prikaz sucelja ¢vora WSN-3202 te oznacene glavne dijelove u samom
uredaju. Glavni dijelove uredaja kao Sto vidimo na slici prikazano brojevima su:
1. WSN tipka za povezivanje
LED prikaz jacine signala
Korisnikov LED prikaz
9-30V ulaz napajanja
Tipka za resetiranje
Baterije
I/0 ulazi

Antena

© N o g B~ DN

0]

Al O

Al GND
Al1

Al GND
Al 2

Al GND
Al3

Al GND
SEN PWR
ploo

D GND
DIO 1

D GND
Dio 2

D GND
DIO 3

D GND
DIO PWR

L~ @ WU W h = o

Slika 3.9 Prikaz pinova ulaza/izlaza na uredaju

Slika 3.9 prikazuje broj i raspored ulaza, odnosno izlaza na uredaju WSN-3202.

3.2.2 Ulazni sklop

Terminali od 0 do 7 na terminalu sa 18 polja su analogni ulazi. Svaki kanal ima Al terminal na
koji se spaja napon te ima i Al GND terminal koji je povezan interno sa uzemljenjem uredaja.
Svi ulazni signali su filtrirani, a nakon toga i uzorkovani pomoc¢u jednog 16-bitnog ADC. Na
slici ispod mozemo vidjeti prikaz ulazne elektronike za WSN-3202 uredaj i prikaz nacina

spajanja jednostrukog naponskog signala na uredaj. Naponski signal se prikljucuje spajanjem
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pozitivnog voda na Al x , a uzemljenje se spaja na Al GND. Na slikama 3.10 i 3.11 vidimo

shemu spajanja elektronike i naponskog signala na WSN-3202 uredaj. [5]

AlD o0——

M
Al GND O@ ux Gain
All o—r Amplifier
Al GND 0?7
A2o— ADC
Al GND D?
Al 30—

Al GND 0?7

Slika 3.10 Prikaz elektronike uredaja

Voltage
Source

Slika 3.11 Prikaz spajanja naponskog signala

Slika 3.12 prikazuje nacin, odnosno shemu spajanja vanjskog senzora na WSN-3202 ureda;.
Uredaj pruza do 20mA pri 12V za sve vanjske senzore koji su kompatibilni sa uredajem putem
svog terminala za napajanje senzora $to mozemo vidjeti iz priloZene slike 3.2.6. Senzor se spaja

na slican nacin kao 1 naponski signal, pozitivni dio se spaja na Al x, a negativni na Al GND.

Powered Al x
Sensor

Slika 3.12 Prikaz spajanja vanjskog senzora

WSN-3202 uredaj ima i Cetiri dvosmjerna digitalna I/O kanala, a svaki od tih kanala podrzava

éetiri nadina rada:
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Samo visoki napon
Samo niski napon

Visoki i niski napon

R

Tristate ( neaktivno) stanje

Terminali od 9 do 17 su digitalni dio na 18- poljnom konektoru. Svaki od tih kanala ima
signalni terminal oznacen sa DIO.x i terminal za uzemljenje. Na uredaju postoji jos i DIO PWR
Sto oznacava pozitivni terminal DIO napajanja, a koristi se samo u sluc¢aju kada jedan od DIO
kanala sluzi kao izlaz izvora. Postoji 1 interni digitalni ulazni terminal s kojim se ocitava
trenutno stanje digitalnog izlaza. Sve nacine rada kontrolira NI-WSN softver na nacin da

ukljucuje i iskljucuje visokonaponske i niskonaponske sklopke. [5]

3.2.3 Povezivanje uredaja u mrezu

Mjerni ¢vorovi zajedno sa kontrolerima komuniciraju bezi¢no koriste¢i 2.4 GHz radio i IEEE
802.15.4 standard koji je implementiran u NI-WSN protokol te tako ¢ine bezi¢nu mrezu.
Ukupno se moze konfigurirati 14 mreza sa 36 ¢vorova, §to znac¢i mreza ukupno moze sadrzavati
2016 analognih kanala na istom podruc¢ju bez smanjenja propusnosti. Domet mreze je do 300m
na otvorenom prostoru, a do 100m unutar zgrade 1 sa preprekama, a mreza pouzdano radi i
funkcionira i kod smetnji uzrokovanih elektromagnetskom interferencijom. U tablici 3.1 i 3.2
prikazani su glavne karakteristike i oznake povezivanja uredaja sa kontrolerom i samog statusa

povezivanja.

Tablica 3.1 Prikaz statusa povezivanja sa kontrolerom [5]

LED indikacija LED status Status uredaja

LED 1-4 OFF Nizak signal

LED 1 ON, LED 2-4 OFF |Los

Jacina signala— LEDS 1-4 zatrepere dva puta, a zatim se pokaze ja¢ina pp 1_2 ON. LED 3-4 )
signala u trajanju od tri sekunde OFF ’ Srednje dobar

LED 1-3 ON, LED 4 OFF [Dobar

LED 1-4 ON Odlican
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Sve LED 1-4 trepere Trazenje mreze

Status povezivanja

LED 1, 412, 3 naizmjence

AZuriranje sustava
trepere

LED 14 su konstantno|Error. Ponovno pokrenite
upaljene uredaj.

Tablica 3.2 WSN status povezivanja

Trajanje

pritiska tipke Rezultat

Trenutni status uredaja

Pocetno  ukljucivanje,  nije|

. Cvor se upali i trazi dostupnu mrezu
spojeno sa kontrolerom

<5 sekundi Cvor zatreperi sva &etiri LED indikatora dva puta i zatim se pojavi snaga signala
Spojeno sa NI WSN-9792 ovisno o jacini i kvaliteti signala kako je prikazano u tablici 3.2.1

>5 sekundi Cvor napusta mrezu i trazi novu

Ukoliko dode do krivog spajanja 1 potrebno je resetiranje konfiguracije, pritiskom na tipku za

resetiranje uredaj se ponovno pokrece i to na moguca dva nacina:

e Ukoliko pritisak tipke traje manje od pet sekundi, uredaj se resetira sa trenutnom
konfiguracijom sustava
e Ukoliko pritisak tipke traje duZe od pet sekundi, uredaj se resetira i postavlja na

defaultni mode, koji vrac¢a uredaj na konfiguraciju koja je postavljena tvornicki.

3.2.4 Pregled softvera

Uz pomo¢ NI-WSN softvera, omogucena je laka konfiguracija senzorske mreze u korisnickom
alatu NI-MAX. Sa koriStenjem spomenutog alata vrlo se brzo i jednostavno mogu izvlaciti
mjerenja iz senzorske mreze uz pomo¢ LabVIEW grafickog sucelja. Nakon $to je dodan WSN
kontroler u LabVIEW projekt, cvorovi koji su konfigurirani sa tim uredajem pomoc¢u NI-MAX-
a biti ¢e automatski dodani ispod uredaja u sami projekt unutar LabVIEW sucelja, Sto
omogucava trenutni pristup svim ulazno/izlaznim funkcijama i svojstvima. Na slici 3.13

vidimo jedan primjer, odnosno prikaz projekta u LabVIEW okruZenju te nacin na koji su
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prikazani dodani uredaji. Jednostavnim povlac¢enjem I/O varijabli na blok dijagram, mogu se
prikazati, analizirati i obradivati podatci. Uz same varijable mogu se promatrati i drugi

parametri kao $to su voltaza baterije, kvaliteta signala i je li ¢vor postavljen kao ruter ili kao

zavrsni ¢vor. [6]

_—
{3 Project Explorer - WSN Project. tvproj M[=] %]
Fle Edt View Project Operste ook Window Hep
LDOH & Xk E-&

Ttems Files

=

= T Project: WSN Project. hproj
omputer
Conkroller YIvi

91-014082B1 {10.0.59.143)
1 (ID 1, 1400968, NI WSN-3212)
TC0

X Link Quality
, -:,- Y1 Deployed
External Power
L Mesh Router
A 2 (ID 2, 1406204, NI WSN-3202)
AlD
All
Alz
A3
D100
DIOY
D102
~2 DIO3
i w8 Battery Yokage
oW Link Quality
V1 Deployed
%t External Power

5% Mesh Router

Slika 3.13 Primjer dodanih uredaja u LabVIEW projektu

3.3 S7-1200

S7-1200 uredaj je programibilni logicki kontroler (PLC), koji pruza veliku fleksibilnost
i posjeduje veliku snagu i mo¢ u upravljanju sa razli¢itim uredajima koji sluze za
automatizaciju. Najvece prednosti ovog uredaja su kompaktan dizajn, fleksibilna konfiguracija
te snazan 1 veoma S$irok spektar funkcija 1 instrukcija koji ¢ine S7-1200 uredaj idealnim
rjeSenjem za automatizaciju sustava. CPU u sebi kombinira integrirano napajanje,
mikroprocesor, ulazne i izlazne krugove te ima u sebi ugradeni PROFINET, a uz to sadrZi jo$

i visokobrzinske 1/0 za upravljanje pokretima. Analogni ulazi se nalaze unutar kompaktnog
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kuc¢ista kako bi se stvorio i napravio veoma mocan kontroler. Nakon §to se preuzme program

1z TIA Portala, CPU sadrzi napisanu logiku i mijenja izlaze prema logici korisnickog programa.

U logici moze biti sadrzano i obradeno veoma mnogo razli¢itih funkcija kao §to su: Booleova

logika, brojanje, veoma kompleksne matematicke operacije, vremenske funkcije te pristup

drugim uredajima. Postoje tri nacina rada CPU- a, stop nacin, naCin pokretanja i start nacin

rada. Statusne LED diode na prednjoj strani oznacavaju nacin rada koji je trenutno u funkciji.

U stop nacinu rada, CPU ne izvrSava sami program, nego je u stanju da je moguce preuzeti

projekt sa ra¢unala. U nac¢inu pokretanja, CPU izvrSava samo onu logiku koja je vezana za

pokretanje sustava, a sami dogadaji prekida se ne procesiraju. U start nacinu rada, skeniranje

se obavlja ponovno te se program izvr$ava. Neke od najvaznijih zna¢ajki uredaja su [7] :

Efikasni razvoj i inzenjering — jednostavna i kompletna integracija SIMATIC
kontrolera u inzenjerski alat TIA Portal omogucuje pravovremeno upravljanje
podatcima, jednostavnu operacijsku logiku i koncept pametne knjiznice, a s
time se olakSava upotreba svih potrebnih funkcija u sustavu

Ucinkovita dijagnostika — veoma brza i uc€inkovita dijagnostika pogresaka i
veoma brza lokalizacija samih pogreSaka skracuje vrijeme obradivanja
programa i puStanja u pogon sustava, a s time se smanjuje vrijeme zastoja u
proizvodnji. Informacije o nastaloj pogresci se dobiju kao obican tekst unutar
programa, a funkcionalnost dijagnostike je ve¢ integrirana u sustav

Inovativan dizajn — osnovni uredaj, odnosno kontroler se moze vrlo lako
prilagoditi i drugim dodatnim zadatcima potrebnim za automatizaciju
implementiranjem raznih modula za prosirenje sustava. Sa dodavanjem novih
modula omoguceno je jednostavno prosirenje kontrolera bez promjene fizickih
veli¢ina 1 opsega.

Sigurnost — integrirana u sami uredaj, programira se jednako lako i brzo kao i
standardni programi, omogucena je sigurna komunikacija, zaStita znanja i
logike, zaStita pristupa te zabrana otvaranja blokova od strane neovlaStenih
osoba, ¢ime je zasti¢en cijeli proces

Integrirana tehnologija — vec¢ina potrebnih tehnologija i modula je ve¢ dodana
unutar uredaja te se jednostavne aplikacije za upravljanje pokretima, mjernim
zadatcima 1 aplikacije sa brzim broja¢ima mogu lako napraviti bez dodatnih

prosirenja
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3.3.1 Hardver

SHMERS R

@

Slika 3.14 SIMATIC S7-1200

Na slici 3.14 vidimo prikaz uredaja SIMATIC S7-1200 sa oznacenim glavnim dijelovima

uredaja. Po brojevima je oznaceno:

1. Prikljucak za napajanje
2. Odvojivi konektori ( iza vrata)
3. Statusne LED diode za ugradeni I/O
4. PROFINET prikljucak
Tablica 3.3 Prikaz svojstava uredaja
Svojstvo CPU1212C
Fizicka veli¢ina 90mm x 100 mm X 75mm
e Radna memorija e 25KB
e Memorija za uitavanje e 1MB
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e Memorija za zadrzavanje e 2KB

e Ugradeni digitalni ulazi/izlazi e 8ulazaib6 izlaza
e Ugradeni analogni ulazi/izlazi e 2ulaza

e Slika procesa — ulaza e 1024 bajta

e Slika procesa — izlaz e 1024 bajta

e Bit memorija e 4096 bajta

U tablici 3.3 prikazana su glavna svojstva SIMATIC S7-1200 uredaja.

3.3.2 STEP 7 Basic

STEP 7 Basic program omogucuje i pruza korisnicko okruzenje za razvijanje
kontrolera, postavljanje mrezne komunikacije i za konfiguraciju HMI vizualizacije. Unutar
programa, pruzaju se dva razli€ita prikaza projekta: prikaz portala i prikaz projekta. U prikazu
portala se nalazi skup orijentiranih portala organiziranih prema funkcionalnosti alata, a unutar

prikaza projekta se nalazi sami prikaz elemenata koriStenih u projektu.

First steps

Project: “Project2® was opened successiully, Please select the next stop:

S
. L Configure o dovic
N Write PLC program
Contigure
technotogy objects
" X Parametocize deive
l Configy HM screns

Open the project view

Slika 3.15 Prikaz portala u STEP 7 Basic

Na slici 3.15 prikazan je pocetni zaslon u TIA portalu koji se sastoji od:
1. Portali za razli¢ite zadatke
2. Zadatci za odabrani portal
3. Panel odabir za akciju
4

Promjene na prikazu projekta
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Na slici 3.16 prikazan je projektni prikaz koji pruza pristup svim komponentama unutar
projekta, a sastoji se od :
1. Alatna traka i izbornici
Navigacija projekta

. Radno podrucgje

Prozor inspektora

2

3

4. Kartice zadataka
5

6. Promjene na prikazu portala
7

. Traka uredivaca

—~ - L
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Slika 3.16 Prikaz projekta u STEP 7 Basic

Ove komponente omogucuju veoma jednostavan i lak pristup svim aspektima unutar projekta
te omogucuje brzu izradu logike i implementaciju te logike na kontroler, $to omogucuje

efikasnu i u¢inkovitu izradu sustava za automatizaciju. [7]
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4. IMPLEMENTACIJA BEZICNOG POVEZIVANJA S WSN-3202 |

NI- 9792 UREPAJIMA UZ KORISTENJE S7-1200

4.1 Implementacija uredaja

Pocetni koraci tijekom implementacije su ukljucivali prolazenje i proucavanje sve potrebne

dokumentaciju ( [4], [5], [6]) vezane za NI WSN i SIMATIC, odnosno za potrebne uredaje Koji

su koristeni u ovom diplomskom radu. Dokumentacija je obuhvacala podatke vezane za

ukljucivanje uredaja, postavljanje uredaja i montiranje cijelog uredaja, povezivanje uredaja u

mrezu te je obuhvacala sve informacije o softverskim postavkama te nacinima i potrebnim

dodatcima za povezivanja uredaja jedno s drugim, odnosno za povezivanje svih uredaja u

sustav. U diplomskome radu proucena su uputstva za sigurno rukovanje uredaja i proucena su

uputstva za hardversko i softversko postavljanje svih uredaja.

4.1.1 Implementacija NI-9792 uredaja

Prvi dio u implementaciji je bilo spajanje NI-9792 uredaja sa ra¢unalom i njegovo

hardversko i softversko postavljanje i spajanje na LabVIEW. Za ispravno funkcioniranje

uredaja potrebno je:

NI 9792 uredaj

NI WSN 32xx ¢vor

Ethernet kabel

NI-WSN 1.1 ili noviji softvare

Racunalo

NI LabVIEW 2009 SP1 ili noviji

NI LabVIEW Real-Time 2009 SP1 ili noviji

Potrebna dokumentacija

Na slici 4.1 vidimo NI-9792 uredaj koji sam koristio kao kontroler u sustavu. Na slici 4.2

vidimo prikaz WSN kontrolera sa svojim potrebnim dijelovima za uspjeSan rad i
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komuniciranje. Uredaj je spojen na vanjsko napajanje od 35V te je stavljena antena za bolji
prijenos i vecu razinu signala. Osobno ra¢unalo komunicira sa uredajem preko Ethernet kabela
koji je priklju¢en na ACT/LINK 1 Ethernet ulaz. Za spajanje i1 koriStenje Ethernet ulaza 2, mora
se dodijeliti staticka IP adresa koriste¢i NI MAX. IP adresa mora biti na drugoj podmrezi od

IP adrese na Ethernet ulazu 1 te se DHCP ne moze koristiti za ulaz 2.

"7 NATIONAL
,‘ﬂnsrnuu:m;

1: POWER
2: ACTIVITY
3: STATUS
4: USER1

Slika 4.1 NI-9792 uredaj
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Slika 4.2 Hardversko postavljanje uredaja

Nakon postavljanja hardverskog dijela i svih potrebnih priklju¢nih dijelova, potrebno je
instalirati i namjestiti softverski dio uredaja. Prije pokretanja samih uredaja i provjeravanja
rada potrebno je instalirati LabVIEW i NI-WSN driver softver. Potrebno je biti administrator
u sustavu za uspjes$nu instalaciju paketa. NI-WSN driver softver je instalacija softver za uredaj
koji je dostupan za skidanje na sluzbenoj stranici National Instrumentsa. Potrebno je imati
novije verzije NI LabVIEW SP1, Real- Time-a, NI-MAX-a i NI WSN softvera. Nakon $to se
instaliraju svi potrebni dodatci za ispravno funkcioniranje uredaja uredaj se moze pokrenuti.
Kada se NI 9792 uredaj pokrece po prvi puta, pokrece se u sigurnom nacinu jer prethodno
skinuti softver jos$ nije instaliran na njega. Za konfiguraciju i instalaciju softvera koristimo NI
MAX program. Pokrenemo NI MAX te raSirimo Remote Systems u MAX konfiguraciji te
vidimo prikazan NI 9792 model sa svojim serijskim brojem. Uredaj se automatski krece spajati
na mrezu koriste¢i DHCP protokol, a ukoliko on nije dostupan uredaj se spaja na mreZu sa link-
lokalnom IP adresom. U mreznim postavkama uredaja postavlja se mrezne postavke i nakon
klika na Apply implementiramo promjene na uredaj. Nakon ponovnog pokretanja uredaja i
pritiskom na Remote System te odabirom na add Software dodajemo LabVIEW Real-Time

software i NI WSN Software na uredaj. Svi DIP preklopnici su u off poloZaju jer je to pocetni
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polozaj 1 nije ih potrebno mijenjati za rad sa uredajem. Safe mode DIP preklopnik odreduje
hoce li se LabVIEW Real-Time sustav pokrenuti odmah nakon pokretanja uredaja. Ukoliko je
u OFF polozaju, sustav se pokrece automatski te se safe mode uvijek treba drzati na OFF
ukoliko radimo sa normalnim operacijama. Sklopku trebamo okrenuti na ON samo ukoliko je
software na uredaju kompromitiran i pokvaren te ga Zelimo ispraviti novom instalacijom.
Sklopka CONSOLE OUT c¢ita IP adresu i verziju firmvera koja se nalazi u uredaju. Sklopku
isto treba drzati u OFF polozaju tijekom normalnih operacija. IP Reset sklopka sluzi kao §to i
samo ime kaze za resetiranje IP adrese i drugih TCP/IP postavki uredaja na tvornic¢ke postavke.
NO APP sklopku trebamo staviti u OFF polozaj za normalni rad sa uredajem, a u ON polozaj
samo kada zelimo zabraniti pokretanje LabVIEW pocetnih aplikacija na uredaju. Na slikama
ispod vidimo postavljanje uredaja u NI-MAX programu. Na slici 4.3 vidimo prikaz postavki
samog uredaja i njegovih karakteristika. Na slici 4.4 vidimo mrezne postavke uredaja te vidimo

adresu samog uredaja, a na slici 4.5 vidimo prikaz svih softvera koji su instalirani.
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Slika 4.5 Prikaz instaliranih softvera na uredaju
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4.1.2 Implementacija NI WSN-3202 | NI WSN-3212 uredaja

Nakon povezivanja kontrolera idu¢i korak je spajanje WSN ¢vorova na kontroler, odnosno
na mrezu. Za uspjesSno spajanje ¢vorova i komuniciranje izmedu ¢vora i kontrolera
potrebno je:

e NI WSN kontroler

e NI WSN 32xx ¢vor

e 4 AA 1.5V baterije ili vanjsko napajanje

e Ethernet kabel

e NI-WSN software verzija 1.0 ili kasnija

e Racunalo

e NI LabVIEW 8.6.1 ili kasnije

e NI LabVIEW 2009 SP1 Real-Time modul ili kasnija verzija

Na slici 4.6 vidimo prikaz uredaja koji je koristen u diplomskom radu i koji je prikupljao
podatke. To je WSN-3202 ¢vor, a u pozadini vidimo serijski broj uredaja koji identificira sami
uredaj. Za napajanje su koriStene cetiri AA 1.5V baterije koje su postavljene kao $to je
prikazano na slici 4.8 koje su dostatne kako bi ¢vor radio kao zavrsni ¢vor, a ne ruter. Na istoj
slici moZzemo vidjeti i LED prikaz statusa povezanog uredaja te nam cetiri upaljene lampice
sugeriraju da je ¢vor spojen na mrezu i na kontroler te da je spreman za koristenje. Na slici 4.7
vidimo prikaz koriStenog drugog ¢vora u mrezi, odnosno WSN-3212 uredaja koji se spaja na
isti nacin kao i prethodni ¢vor, a razlika je $to uredaj 3212 ima ulaze za termopar §to je vidljivo

i naslici 4.7.
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Slika 4.7 Prikaz koriStenog NI WSN-3212 uredaja sa priklju¢enim termoparom
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Slika 4.8 Prikaz napajanja uredaja i status povezivanja

Prije ukljuc¢ivanja uredaja treba instalirati odgovarajuéi software na ra€unalo. Dodatno ¢vorove
mozemo konfigurirati u NI MAX-u pod Remote Systems. Ukoliko su ¢vorovi dobro dodani i
povezani sa kontrolerom oni ¢e automatski biti vidljivi u MAX-u te ¢e se u programu moci
davati ime ¢voru i dodavati ga ili brisati iz mreZe. Prvo je povezan uredaj WSN-3202 koji je
prikazan na slici 4.6 kako bi se preko njega mjerio ulazni napon signala, a zatim na kraju je
povezan jos jedan ¢vor WSN-3212 koji u sebi ima ulaze za termopar preko kojega je mjerena
temperatura u prostoriji.
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2 WSH Nodes

Slika 4.9 Prikaz dodavanja novih ¢vorova u mrezu putem NI-MAX-a

Na slici 4.9 prikazano je dodavanja novih ¢vorova na kontroler. Veoma lako se ¢vorovi mogu
dodati, ali i izbaciti iz mreze. Kod dodavanja ¢vora jednostavno se odabere tip ¢vora, njegov
serijski broj i ID po kojemu se prepoznaju ¢vorovi u mrezi te ih nakon dodavanja kontroler
krece prepoznavati i omogucava daljnji rad sa njima. Dodatno se jo$ nalaze informacije o

kvaliteti veze, stanju baterije te modu operiranja i instaliranom firmveru.

4.1.3 Implementacija S7-1200 uredaja u mrezu

Nakon postavljanja WSN beZi¢ne senzorske mreZe 1 ukljucivanja i postavljanja uredaja u
funkcionalno stanje, potrebno je bilo spojiti i PLC S7-1200 uredaj na industrijsko racunalo.
PLC predstavlja periferni uredaj koji komunicira preko racunala sa bezi¢nom senzorskom
mreZzom te ovisno o dobivenim podatcima na senzorima sukladno reagira. Nakon proucavanja
potrebne dokumentacije o uredaju, uredaj na slici 4.10 je koristen za potrebe diplomskog rada.
PLC uredaj je spojen na napajanje te je spojen Ethernet kabelom u mrezu, odnosno na rac¢unalo.
Uredaj je programiran i konfiguriran preko TIA portala u kojemu je omoguceno vrlo
jednostavno i brzo programiranje komponenti i logike uredaja. Za prijenos i komunikaciju PLC
komponenti u LabVIEW program koristeni su OPC servere. Na slici 4.11 vidljiv je prikaz PLC
uredaja u TIA portalu, koji je dodan te konfiguriran i postavljen za koristenje. Na slici 4.12

prikazan je programski blok koji se koristi u diplomskom radu. Uredaj ima 4 varijable i move
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block. Varijable se nazivaju redom: Inputl, Outputl, WordInput i WordOutput. Input 1
predstavlja sklopku, a Outputl je LED dioda na uredaju koja radi ovisno o Inputl varijabli,
odnosno ukoliko je sklopka u ON polozaju pali se LED, a ukoliko je u OFF polozaju, gasi se.
WordInput i WordOutput predstavljaju varijable koji se mogu Koristiti za prijenos neke rijeci

unutar PLC uredaja. Blok se izvrSava na uredaju 1 ovisno o logici bloka izvrSava navedene

naredbe.

Slika 4.10 S7-1200 periferni uredaj

37



Totally Integrated Automation

nnEg sy ne @ Go AR x —il PORTAL
[ Topology vie e

|2 | e [ icruiziag) =1l
1§

il ft]| o

SlEiH

w s 4 s & 1w s

Rack_0 &l

g

g,

» cations maduler h

» [ Technology modules -
- o

e &

= i il |
| d Properties

< <|n

|4 info | & Diagnesties |
[ General @] €

3] 4 [@)[show ——

wamings  Time
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Slika 4.12 Prikaz programskog bloka koji se izvrSava

Varijable Inputl i Outputl su povezane na rac¢unalo, to¢nije na LabVIEW program koristeci

OPC servere. Oni omogucuju razmjenu i slanje podataka izmedu razli¢itih uredaja, kao Sto su

senzori, PLC uredaji ili SCADA sustavi. U ovome slucaju koristeni su OPC serveri kako bi se

dvije varijable mogle koristiti unutar LabVIEW programa i kako bi sa raznim senzorima i

drugom logikom mogle biti upravljanje i mijenjane, a posredno tomu mijenjale bi se i stanja

na PLC uredaju.
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4.2 Zavrsni program

Nakon zavrSetka postavljanja 1 konfiguriranja uredaja, poduzeti su prvi koraci za
ostvarivanje sustava koji je koriSten u diplomskom radu. Sustav ima funkciju da sluzi u
industrijskom postrojenju te da pomo¢u raunala promatra i upravlja kontrolerom i njegovim
perifernim uredajima. Sustav je postavljen tako da se pomocu senzora koji su prikljuceni na
WSN-32xx uredaje prikupljaju podatci dobiveni iz okoline i ovisno o tim podatcima se

signalizira radna stanica sa PLC uredajem i racunalom.
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Slika 4.13 Prikaz vi sheme zavr$nog projekta unutar LabVIEW programa

Na slici 4.13 vidljiv je prikaz unutar LabVIEW programa i prikazan je Project Explorer
zavr$nog projekta. U samom projektu se moze vidjeti dodan uredaj NI-9792 zajedno sa svojim
serijskim brojem te IP adresom mreze na koju je spojen. Pod uredajem se nalazi poseban

odjeljak ,,Wireless Sensor Network® koji sadrzi popis svih ¢vorova koji su spojeni i
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konfigurirani na tom kontroleru. U diplomskom radu je koristen uredaj Nodel, odnosno WSN-

3202 uredaj sa ID brojem koji je postavljen u NI-MAX-u. U samom uredaju postoje Cetiri

analogna ulaza, oznake za napon baterije i vanjskog napajanja, kvalitetu linka i ruter, a nalazi

se jos i Cetiri digitalna I/O. Na kontroler je spojen jo$ jedan ¢vor koji je isto vidljiv i ima oznaku

Node3, a to je uredaj WSN-3212. Sli¢no kao i u prethodnom c¢voru, vidljive su oznake za

bateriju, Cetiri digitalna I/O, kvalitetu linka, ruter, a jedina razlika je §to ovaj ¢vor nema Cetiri

analogna ulaza ve¢ Cetiri ulaza za termopar. Na slici 4.14 prikazana je datoteka koja sadrzi

varijable postavljene preko OPC servera. Varijable odgovaraju varijablama na slici 4.12 te

izravno 1 u stvarnom vremenu predstavljaju varijable PLC uredaja.
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Slika 4.14 Prikaz varijabli OPC servera

e
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Za koristenje svih varijabli na slikama iznad dovoljno je povu¢i ih na blok dijagram projekta
te ispravno ih spojiti, te ¢e oni prikazivati odredene vrijednosti.

]
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Slika 4.15 Primjer koriStenja varijabli postavljenih WSN uredaja

Na slici 4.15 prikazan je primjer koristenja varijabli WSN sustava u LabVIEW okruzenju.

Jednostavnim povlacenjem varijabli na blok dijagram te dodavanjem odredene logike dobije

se mogucénost pracenja razina svih varijabli, odnosno pracenje i mijenjanje logike ovisno o

dobivenim vrijednostima na senzorima. Prikazan je jednostavan primjer koji pokazuje samo

numericke vrijednosti napona napajanja WSN uredaja te prikazuje vrijednost kvalitete linka

koju pruza WSN uredaj. Na slici 4.16 vidi se prikaz zavrSne sheme blok dijagrama sustava,

odnosno logike projekta diplomskog rada.
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Slika 4.16 Prikaz zavr$ne sheme blok dijagrama projekta

U gornjem lijevom kutu blok dijagrama vidimo case petlju u kojoj se nalazi varijabla input
dobivena iz PLC uredaja preko OPC servera. Case petlja ima dva uvjeta, te se odredena logika
nalazi u svakom od uvjeta. Uvjeti se ispunjavaju ovisno o naponu dobivenog na ulaza
analognom ulazu 0 na uredaju WSN-3202. Uredaj je spojen na funkcijski generator, koji je
prikazan na slici 4.17, te je pusten DC signal snage 5V. lIzlaz 1 iz funkcijskog generatora je
spojen na analogni ulaz uredaja WSN-3202 na nacin da je pozitivni izlaz generatora spojen na
AIO analogni ulaz ¢vora, a negativni izlaz spojen na AIGND ulaz ¢vora. Na ¢voru se dobije
razina ulaznog signala pusStenog sa generatora, a vrijeme uzorkovanja ¢vora je 1 sekunda. Na
slici 4.18 su prikazana dobivena ocitanja sa senzora te je rezultat oCitavanja prikazan i
numericki i graficki. Dio sa prikazivanjem podataka se nalazi u gornjem desnom dijelu slike
4.16. Postoje male varijacije koje se dogadaju zbog gubitka u prijenosu, ali su skroz
zanemarive te rezultat konstantno iznosi oko 5V $to je upravo amplituda signala koju smo

pustili sa funkcijskog generatora.
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4.18 Prikaz prednjeg zaslona LabVIEW projekta.
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Ukoliko je uvjet da je amplituda dobivena na senzoru ve¢a od 4V istinit, pali se LED lampica
na PLC uredaju kako bi moglo signalizirati korisniku da je amplituda napona prevelika i da se
mora smanjiti kako bi sustav i dalje funkcionirao u normalnim uvjetima. Isto tako, ukoliko
uvjet nije ispunjen, odnosno da je amplituda manja od 4V, na PLC-u se gasi LED indikator.
Prikaz ispravnog rada uredaja moZemo vidjeti na slici 4.19. U srediSnjem dijelu blok dijagrama
prikazani su osnovni podatci o ¢vorovima, kao $to su razine baterije jednog i drugog ¢vora te
snaga kvalitete signala kako bi mogli u stvarnom vremenu pratiti razine podataka u ¢vorovima
i kako bi se moglo pravovremeno reagirati ukoliko razine padnu ispod dopustenih. Na
srediSnjem desnom dijelu blok dijagrama je napravljena nova case petlja, no u ovome slucaju
se prati isto razina dobivenog signala na analognom ulazu, no ukoliko je razina veca od 5V pali
se LED dioda koja je spojena na ¢vor, odnosno na uredaj WSN-3202. Sa povecanjem napona
postignuta je dovoljna razina amplitude signala kako bi se LED dioda aktivirala te kako bi

signalizirala na ¢voru preveliku razinu amplitude §to mozemo vidjeti na slici 4.20.

Slika 4.19 Rad PLC uredaja
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Slika 4.20 Prikaz upaljene LED diode na uredaju

Vanjski senzori te LED dioda, se na WSN-3202 uredaj spajaju tako da se dovede napon na
DIO PWR, a negativna zica se spaja na D GND. Napon je doveden koristec¢i uredaj na slici
4.21 s kojim je postavljen zeljeni napon. Moze se dovesti napon do 12V, no za potrebe ovog
diplomskog rada dovoden je napon od 5V. Sa spojenim uredajem $to mozemo vidjeti 1 na slici
4.20 i uz ispunjen uvjet LED lampica se pali te ostaje u upaljenom stanju sve dok amplituda

signala ne padne ispod 5V.
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Slika 4.21 Stabilizirani ispravlja¢

Donji dio prikazanog blok dijagrama prikazuje mjerenje temperature u prostoriji. Na
spomenutom uredaju WSN-3212 koji ima moguénost spajanja termopara mjeri se temperatura
unutar prostorije. Napravljena je logika da ukoliko temperatura u odredenim uvjetima u
postrojenju prede 40 °C pali se LED dioda na drugom ¢voru i tako signalizira znacajno
povecanje temperature u prostoriji te omogucéuje pravovremene reakcije korisnika.

Na posljetku naslici 4.22 prikazana su zavr$na mjerenja te ispravan prikaz na prednjem zaslonu
LabVIEW projekta. Rezultati se prikazuju u numerickoj i grafi¢koj vrijednosti za bolji pregled

I konzumaciju primljenih podataka.
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5. TESTIRANJE SUSTAVA U INDUSTRIJSKIM UVJETIMA

Sustav je napravljen kao testni primjerak za buduca koriStenja u svim industrijskim uvjetima i
sva logika koja je napravljena se moze iskoristiti i daljnje razvijati u skladu sa potrebama
industrije. Ovaj sustav, odnosno WSN c¢vorove je najuspjeSnije koristiti kao senzore za
prikupljanje podataka te odasSiljanje tih podataka bezi¢no na kontroler koji onda obraduje te
prenosi podatke u daljnji tok sustava. Napravljena je jednostavna logika za mjerenje i prijenos
podataka te za odasiljanje podataka na industrijsko racunalo koje prima te podatke te ih
prikazuje na zaslonu, a onda ovisno o napravljenoj logici upravlja perifernim uredajima koji su
na njega spojeni. Ovakav sustav se moze koristiti u nepovoljnim uvjetima gdje je bitno da
odredeni napon te temperatura koje prima i ocitava ¢vor ne predu odredenu vrijednost. Ukoliko
dode do prelaska vrijednosti, senzori javljaju racunalu podatke te signaliziraju svjetlosnim ili
zvuénim putem kako bi korisnik, odnosno voditelj postrojenja mogao pravovremeno opaziti
probleme te reagirati po odredenim uputama, ili nahodima. Sustav je stavljen i testiran u
industrijskim uvjetima kao $to mozemo vidjeti na slici 5.1 i 5.2. Uredaj WSN-3212 koji mjeri
temperaturu je postavljen unutar industrijskog ormara. Opterecen je sinkronim motorom na
kojem se nalazi troSilo te koje sluzi kao izvor velikog elektromagnetskog zracenja. Unato¢
velikom zra¢enju uredaj je i dalje vrlo precizno i brzo davao izmjerenu temperaturu i reagirao
u skladu sa o¢ekivanim ponasanjem. Uredaj je otporan na elektromagnetska zracenja te se
moze koristiti u prisustvu istih i to zracenje nece imati utjecat na dobivene podatke, odnosno

nece biti izoblicenja podataka na grafu.

Slika 5.1 Sinkroni motor
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Sustav ispravno funkcionira i u teSkim uvjetima $to je velika prednost za koriStenje u industriji
gdje se svakodnevno susre¢u veliki problemi u vidu zaStite cijelog sustava, temperature i
velikih elektromagnetskih zracenja. Na slikama 5.3 i 5.4 vidimo prikaz cijelog kompletnog
sustava koji je funkcionalan te koji obavlja svoju zadacu. Isto tako mogu se vidjeti svi uredaji
koji su koriSteni u diplomskom radu te nacini spajanja svih uredaja i povezanih senzora. Iako
je koriSten u industrijskim uvjetima, ovaj sustav jo§ treba dodatno razvijati te poboljSati
odredene komponente i karakteristike mreze i samog sustava. Potrebno je jo§ dodatno ubrzati
slanje podataka te dodatno olaksati povezivanje uredaja medusobno kako bi se Sto lakse i
ucinkovitije prenosili podatci bez kompliciranih postavljanja sustava i sa §to manjim gubitcima

u stvarnim mreZama i postrojenjima.
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Slika 5.3 Prikaz cijelog funkcionirajuceg sustava u il’luStI‘l_] skom pogonu
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6. PRIMJERI PRIMJENE BEZICNOG POVEZIVANJA

Koristenje bezi¢ne tehnologije, odnosno bezi¢nih senzorskih mreza se brzo razvija i sve
visSe implementira za obavljanje svakodnevnih dnevnih zadataka. Sa dodavanjem masovne
komunikacije izmedu svih uredaja u mrezi popularnost 1 izvedivost WSN mreza dozivljava
nagli porast i privlace veliku paznju. Sa poveéanjem broja uredaja povecava se i samo podrucje
primjene koje je ve¢ sada dosta raznoliko i rasprostranjeno. Postoji mnogo aplikacija koje vec
sada koriste bezi¢ne senzorske mreze te veliki broj aplikacija koji planiraju preéi na iste. WSN
mreze imaju veliku ulogu u osiguranju ljudi, ljudskih zivota, povecanjem ucinkovitosti
proizvodnje u industriji. Neke od najvaznijih podruéja u kojima se koriste WSN mreZze su:

e Pracenje okolisa

e Zdravstvo, pracenje pacijenata i osoblja
e Pracenje divljih zivotinja i stoke

e \ojne primjene

e Automatizacija u industriji

U nastavku se donosi ukratko objasnjenje koristenja svake od navedenih primjena. U procesima
automatizacije u industriji dokazana je u€inkovitost WSN mreZa koja se ocituje u smanjenju
od 18% potrosnje energije kod kontinuiranog pracenja podataka u usporedbi sa tradicionalnim
ru¢nim provjeravanjem. Uz smanjenje potros$nje joS jedna od glavnih znacajki je moguénost
pracenja podataka u stvarnom vremenu §to je pomoglo u automatizaciji raznih industrijskih
procesa. Jedan od primjera je tvrtka Ocado koja je jedan od najvecih supermarketa u
Ujedinjenom Kraljevstvu. Oni koriste WSN mreZe za pracenje zaliha na stanju, pravovremeno
nadopunjavanje potrebnih proizvoda s ¢ime smanjuju opterecenje na proizvodnom procesu.
Isto tako povecavaju ucinkovitost svojih skladiSta, a istovremeno mjere ucinkovitost i rad
strojeva u stvarnom vremenu. Jo§ jedan od primjera primjene je kod mjerenja okoliSnih
parametara u industriji te podizanje raznih alarma ukoliko vrijednost parametara prede
odredeni iznos. WSN mreZe nalaze veliku primjenu u pracenju okoliSa, odnosno raznih
parametara koji se nalaze u zraku i vanjskom prostoru. U Londonu je postavljen projekt Breath
London koji koristit WSN ¢vorove za mjerenje kvalitete zraka u dijelovima grada. Tvrtka
Nature 4.0 razvija inovativne uredaje za mjerenje potrosnje vode, rasta biomase u drvetu kako
bi se ocuvali od razli¢itih nepovoljnih okoli$nih utjecaja na prirodu. Jo§ jedna primjena WSN
mreze je u zdravstvenom sektoru gdje se specijalno dizajnirani WSN ¢vorovi mogu nalaziti na

ili unutar ljudskog tijela i pratit razne parametre vezane za zdravlje covjeka. U ortopediji ti
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¢vorovi mogu koristiti za kontinuirano prac¢enje fizickog stanja kostiju u covjeku. Isto tako,
WSN ¢vorovi olakSavaju farmerima pracenje stoke 1 divljih Zivotinja u stvarnom vremenu.
Osim pracenja lokacije zivotinja moze se pratiti i temperatura kako bi se predvidjela trudnoca
odredene Zivotinje te je predlozZen sustav za pracenje zdravlja stoke sa koriStenjem vise vrsta
WSN senzora. Vecu primjenu nalazi i u vojnom sektoru gdje se u bespilotnim vozilima i
dronovima. WSN ¢vorovi imaju veliku 1 klju¢nu ulogu u vojnim aplikacijama za upravljanje
vozilima, a predloZena je i1 integracija ¢vorova i samih bespilotnih dronova za ucinkovito
obavljanje operacija spasavanja. Na slici 6.1 prikazana su podru¢ja primjene u kojima se

intenzivno koriste WSN beZi¢ne senzorske mreze. [10]

Applications
of wireless sensor

networks -

Slika 6.1 Podrucja primjene WSN mreza [11]
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7. IZAZOVI 1 BUDUCNOST BEZICNOG POVEZIVANJA U
INDUSTRIJI

Buduce tehnologije i nova otkri¢a nitko ne moze znati sa sigurnosti, no vidljiv je smjer u
kojemu je krenula tehnologija za beZi¢no povezivanje i kako se ona jo§ moze unaprijediti i
poboljsati. Vidimo primjer Cetvrte industrijske revolucije koja je donijela ideju i razvoj
pametnih tvornica. U ovim budué¢im i pomalo futuristi¢kim tvornicama, svi povezani uredaji
¢e mo¢i medusobno komunicirati, suradivati i otkriti svoje radno okruzenje. U skorije vrijeme
ocekuje se da ¢e vecina proizvodaca preci u potpunosti na bezi¢ne mreze, koje stalno napreduju
te usvajaju trendove novih industrija 4.0 kao $to je svijet Industrijskog Interneta stvari ili same
5G proizvodnje te da ¢e do kraja 2030. godine broj povezanih uredaja koji koriste IoT doseci
125 milijardi. U buduénosti se o¢ekuje dodavanje mMTC ( masovne komunikacije) izmedu
samih uredaja koji su spojeni u mrezu sa upotrebom 5G mreze. Sa postepenim koriStenjem
nove mreze povecava se upotreba loT uredaja u svim industrijskim i korisnickim aplikacijama,
uredajima 1 sustavima. Dodavanjem uredaja u novu mrezu donosi nove izazove u ispunjenju
svih zahtjeva korisnika. Neki od novih izazova sa kojima se susrecu operateri su: energetska
ucinkovitost, standardizacija tehnologije, upravljanje raznim tipovima prometa, smanjenje
novih troskova u postavljanju mreza i sustava. lako su ti izazove ve¢ obradeni u radu sa
beZi¢nim mreZama, oni zahtijevaju nove inovativne algoritme 1 hardverske 1 softverske dizajne
zbog ukljucivanja 5G mreze. Za mjerenje performansi WSN ¢vorova koristimo Getiri parametra
koja nam pokazuju sve buduce izazove za koje se trebaju implementirati rjeSenja kako bi
koriStenje bezi¢ne tehnologije u buduénosti joS brze i bolje funkcioniralo. Prvi od tih
parametara je interoperabilnost koja ozna¢ava mjeru u kojoj sami ¢vorovi mogu komunicirati
sa drugim uredajima. Sa veoma brzim porastom popularnosti bezi¢nih mreza i [oT uredaja,
znacajno se povecala i1 raznolikost prometa. Nedostatak interoperabilnosti izmedu raznih
bezi¢nih ¢vorova i uredaja se isti¢e kao jedna od glavnih ekonomskih prijetnji te se navodi da
¢e se povecanjem interoperabilnosti povecati potencijalne koristi samih beZi¢nih sustava za
otprilike 40%. Jedan od predlozenih rjeSenja je sustav mehanizma viSeslojnog povjerenja te
slican sustav upravljanja povjerenjem usmjerenim na srediSnju kontrolu. Uz sve prednosti
takvih sustava sa povecanjem interoperabilnosti, postoji i nedostatak koji se manifestira u vidu
dodavanja dodatnog ra¢unalnog opterecenja na WSN ¢vorove koji imaju ograni¢ene resurse.
Jo$ jedan nacin povecanja interoperabilnosti je sustav upravljanja povjerenjem temeljen na
blockchainu koji smanjuje opterecenje na WSN ¢vorovima. Postoji puno sustava i rjeSenja koji

se bave interoperabilnos$¢u, no ipak niti jednim nije moguce potpuno ju prevladati. Drugi

53



parametar je energetska ucinkovitost, koja ukazuje na vijek trajanja senzora, odnosno
analiziranje 1 implementaciju rjeSenja za povecanjem vijeka trajanja ¢vorova. Ocekuje se u
buducnosti da ¢e WSN ¢vorovi i sustavi moc¢i obavljati, analizirati i prikupljati informacije
tokom odredenih operacija tijekom veoma dugih razdoblja napajajuéi se samo na ograni¢enom
napajanju. Trenutno zamjena baterija je ili veoma skupa za svaki uredaj u mrezi ili nije
primjenjiva za neke uredaje u vrlo opasnim i neprijateljskim okruzenjima. Potro$nja same
energije je promjenjiva i ovisi o zahtjevima aplikacije te je sukladno tome svaki WSN ¢&vor
dizajniran prema tome. Velicina WSN ¢vora isto tako utjece na ocuvanje vijeka trajanja. Sa
porastom potraznje bezicnih sustava i aplikacija povecava se i potrebna razina energetske
ucinkovitosti. Mijenjanjem i koriStenjem ucinkovitijih algoritama za rutiranje, rasporedivanje
i formiranje skupina povecava se na ucinkovit nacin vijek trajanja WSN ¢vorova. Jos jedan
popularan nacin je skupljanje energije, ali taj nacin zahtjeva dodatnu elektroniku $to povecava
same troSkove. Agregacijom softverskih podataka povecava se rok trajanja, no s tim nac¢inom
ostaje znacajna praznina sa hardverskog stajalista. Kroz naredne godine oc¢ekuje se razvoj WSN
¢vorova sa neto-nula potro$njom energije kako bi ¢vorovi mogli neprestano i neometano
obavljati brojne slozene zadatke. Pokrivenost podrucja je tre¢i parametar koji se uzima u obzir
u dizajniranju buducih rjeSenja, odnosno implementacija povecanja radijusa prihvacanja
informacija. Pokrivenost podruéja igra klju¢nu ulogu u odrZavanju potroS$nje energije te
odrzava 1 odreduje kvalitetu usluge. Fizicka pokrivenost WSN ¢vora definirana je sposobnoscu
uredaja za registraciju informacija unutar radijusa. Jo§ jedna u¢inkovita metoda je koriStenje
ispravne topologije kojim se ¢vorovi rasporeduju u mreZi. Zbog povecanja izazova sa
postizanjem optimalne pokrivenosti, o¢ekuje se razvoj novih i inovativnih tehnika i tehnologija
za postizanje optimalne pokrivenosti. Jedan od najvaznijih parametara je sigurnost same mreze
te pokazuje u kojoj mjeri WSN ¢vor moze primiti informacije od korisnika te koliko te iste
informacije moze prenijeti daljnjem ¢voru ili uredaju. Povecanje popularnosti WSN ¢vorova,
odnosno mreza isto tako je izazvala zabrinutost vezanu za sigurnost i povjerljivost podataka
korisnika. U ¢vorovima postoji nedostatak sigurnosnih standarda te se ulazu ve¢ sada veliki
napori kako bi se rijesili problemi sigurnosti. O¢ekuje se sve vece koristenje radiofrekvencijske
identifikacije i koriStenje novih standarda nove 5G mreze koji nastoje rjeSavati probleme
privatnosti na razini hardvera. Sa druge strane, na softverskoj razini jedan od najucinkovitijih
rjeSenja za povecanje sigurnosti je koriStenje blockchain tehnologije 1 koriStenje sustava za
upravljanje klju¢evima. PoSto WSN ¢vorovi imaju energetska ograni¢enja koja ograni¢avaju
koriStenje jacih sigurnosnih protokola, Cesto se koristi lagani sigurnosni algoritam koji je

temeljen na detekciji upada. Jos jedno moguce rjesenje je koristenje hibridne sheme sigurnosti
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koja se temelji na detekciji upada. Iako postoji puno rjeSenja koji rjesavaju problem sigurnosti
u WSN mrezama 1 dalje postoje veliki izazovi za postizanje optimalne sigurnosti Sto ima i

veliki utjecaj na ekonomski rast WSN tehnologije. [10]
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8. ZAKLJUCAK

Moze se istaknuti da je bezicno povezivanje jedno od najvaznijih tehnoloskih napredaka
tijekom razvoja komunikacija izmedu uredaja, a povezivanje kontrolera sa periferijom
predstavlja veoma znacajan tehnoloski napredak sa jo$ veéim potencijalom za sve industrije i
sektore. U danaSnjem modernom i veoma brzo rastu¢em svijetu, bezi¢na povezanost pruza i
omogucuje slobodu kretanja, prakti¢nost i estetsku vrijednost bez potrebe za postavljanjem
raznih fizickih mreza, a isto tako unaprjeduje nacin upravljanja i kontroliranja uredaja i sustava.
Kroz integraciju uredaja kao sto su WSN-3202, WSN-9792 i Siemens S7-1200 uvidjeli smo
da uredaji vrlo lako i1 jednostavno mogu komunicirati jedno s drugim putem industrijskog
raCunala kako bi zajednicki mogli obavljati u upravljati automatizacijom sustava u
industrijskom postrojenju. Kombinacija uredaja bezi¢nih senzora, kontrolera i PLC uredaja
predstavlja veoma snaznu osnovu za daljnji razvoj modernih i inteligentnih sustava koji sluze
za povecanje ucinkovitosti i produktivnosti industrije. Isto tako, u ovom diplomskom radu
istrazeni su 1 problemi koji se javljaju u samim bezi¢nim senzorskim mrezama te nacinima na
koji se pokuSavaju rijesiti ti problemi. U samoj implementaciji projekta napravljena je odredena
logika sustava koja bi trebala sluziti u svrhu pracenja i prikupljanja podataka te distribuiranja
tih podataka na industrijsko racunalo. Racunalo zatim obavlja i vrti odredeni kod, odnosno
logiku sustava ovisno o dobivenim podatcima preko kontrolera, a zatim i obavjeStava druge
periferne uredaje o potrebnim akcijama. Prikazan je jednostavan primjer i nafin primjene
ovakvih mreZa, koje bi u buduénosti trebali biti jo§ zastupljenije 1 jo§ privlacnije za ovakve
tipove problema 1 procesa. U buduénosti se ocekuje nastavak 1 napredak bezi¢ne tehnologije s
kojim ¢e se otvoriti i nove primjene te moguénosti ovakvih sustava i projekata. Jo§ jedan od
glavnih uvjeta za razvoj ovakvih mreza je razvoj dodatnih sigurnosnih mjera za jo§ vecu
sigurnost 1 obranu od neovlaStenog upada. U kona¢nici, ovaj diplomski rad pruza uvid u same
prednosti, tehnologije 1 izazove beZicnog povezivanja kontrolera sa periferijom, gdje se

naglaSava znacaj takve tehnologije u modernom, suvremenom i ubrzanom digitalnom svijetu.
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SAZETAK

U ovome diplomskom radu provedeno je istrazivanje i implementacija bezi¢ne senzorske
mreze sa koriStenjem uredaja WSN-3202, WSN-3212, WSN-9792 te S7-1200. Istrazivane su
razne metode nacina ostvarenja bezi¢ne senzorske mreze te su proucene sve prednosti i
nedostatke bezi¢ne i1 ZiCane mreze. Proucene su tehnologije i na¢ine rada svakog od
navedenih uredaja, a zatim su uredaji implementirani u bezi¢nu senzorsku mrezu. Uredaji su
konfigurirani kako bi radili jedan s drugim te kako bi prenosili potrebne informacije i signale
u stvarnom vremenu. Za postavljanje logike samog sustava i nacina signaliziranja koriSten je
LabVIEW program za konfiguraciju WSN uredaja, a TIA Portal je koriSten za postavljanje
logike sustava na PLC uredaj. Koristeni su OPC serveri za prijenos varijabli i logike PLC
uredaja na LabVIEW u svrhu upravljanja perifernim uredajem preko industrijskog racunala.
Nakon uspjesne implementacije cijelog sustava prikupljeni rezultati su prikazani na sucelju
programa te se potrebne funkcije signalizacije uspjesno izvrsavaju. Na posljetku sustav je
testiran u industrijskim uvjetima kako bi se prikazala otpornost sustava na nepovoljne vanjske

utjecaje i uvjete.

Kljuéne rije€i: Bezi¢na senzorska mreza, WSN sustav, OPC serveri, LabVIEW, TIA portal,

Industrija
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ABSTRACT
Possibilities of wireless interconnection between controller and peripheral devices.

In this master's thesis, research and implementation of a wireless sensor network using WSN-
3202, WSN-3212, WSN-9792, and S7-1200 devices were conducted. Various different
methods of establishing a wireless sensor network were explored, and all the advantages and
disadvantages of wireless and wired networks were studied. The different technologies and
operations of each of the mentioned devices were examined, followed by the implementation
of the devices into the wireless sensor network. The devices were configured to interact with
each other and transmit necessary information and signals in real-time. LabVIEW software
was used to configure the WSN devices and set up the logic of the system and signaling,
while TIA Portal was used to configure the system logic on the PLC device. OPC servers
were employed to transfer variables and PLC device logic to LabVIEW for managing
peripheral devices via an industrial computer. After the successful implementation of the
entire system, the collected results were displayed on the program interface, and necessary
signaling functions were executed successfully. Finally, the system was tested under
industrial conditions to demonstrate its resilience to adverse external influences and

conditions.

Key words: Wireless sensor netowork, WSN system, OPC servers, LabVIEW, TIA portal,
Industry
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