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1. UvOD

Uvodenje Interneta stvari (IoT) oznacilo je revoluciju u nacinu na koji svijet povezuje i koristi
razli¢ite uredaje i senzore. Porastom potreba za beZzi¢nim komunikacijskim sustavima koji
omogucavaju prijenos podataka na velike udaljenosti uz minimalnu potrosnju energije, LoRa
(engl. Long Range) sustavi postali su jedna od kljuc¢nih tehnologija koje oblikuju buducnost

povezane svakodnevice.

Bitna razlika izmedu "Interneta" i "Interneta stvari" (IoT) je u tome §to je u IoT-u "manje
svega" dostupno u odredenom uredaju ili mreznom uredaju: manje memorije, manje procesorske
snage, manja propusnost i manje raspolozive energije. Razlog tomu je sto "stvari" pokrecu baterije,
pa je maksimiziranje njihovog zivotnog vijeka prioritet ili zato $to se o¢ekuje da ¢e njihov broj biti
ogroman. Zahtjev da se "ucini vi$e s manje" dovodi do ogranic¢enja u primjenjivosti tradicionalnih

mobilnih mreza i tehnologija, kao $to je WiFi, zbog zahtjeva za energijom i skalabilnoscu.

S 10T tehnologijom pojavio se niz novih protokola i tehnologija kako bi se ispunili njegovi
komunikacijski zahtjevi: mreze Sirokog podrucja male snage (LPWAN). Moze se rec¢i, LPWAN
bi trebao biti za IoT ono Sto je WiFi bio za potroSacko umrezavanje. Neke od karakteristika
LPWAN-a su pruzanje radio pokrivenosti velikog podrué¢ja putem baznih stanica i prilagodavanje
brzine prijenosa, snage prijenosa i radnih ciklusa. Rezultat navedenoga je taj da krajnji uredaji

imaju vrlo nisku potro$nju energije zbog svoje povezanosti.

LoRa je, kao tehnoloski standard za bezi¢nu komunikaciju, otvorio vrata za razvoj mnogih
inovativnih rjeSenja u razli¢itim sektorima, primjerice, pametne gradove, poljoprivredu i pracenje
resursa. Njegova sposobnost prenosenja podataka na velike udaljenosti, ¢ak 1 kroz prepreke uz
minimalnu potro$nju energije, ¢ini ga idealnim izborom za aplikacije koje zahtijevaju dugotrajnu

autonomiju i pouzdanu komunikaciju.

Ovaj zavr$ni rad istrazuje kljune aspekte ove tehnologije, ukljucujuéi njene prednosti,
nedostatke, karakteristike, primjene i perspektive za buducnost. ProuCavanje LoRa sustava
omogucuje nam dublje razumijevanje kako tehnoloski napredak oblikuje nasu sposobnost da
povezujemo 1 koristimo uredaje na nacine koji donose prakti¢nost, efikasnost i inovacije u nase

Zivote.



Cilj ovog rada je analiza LoRa sustava te njihove primjene u podruéju bezi¢ne komunikacije.
Istraziti karakteristike, prednosti i izazove LoRa tehnologije te razmotriti moguce primjene u
podrucju Interneta stvari (IoT) 1 drugim relevantnim sektorima. Takoder, istrazivanje ima za cilj
pruziti uvid u tehnicke aspekte LoRa sustava, kao i njihov potencijalni utjecaj na industriju 1
drustvo u cjelini. Sagledati ¢emo perspektive razvoja LoRa tehnologije i razmotriti kako bi se

njena primjena mogla prosiriti i unaprijediti u buduénosti.

Rad je podijeljen na ¢etiri poglavlja. U uvodnom dijelu opisana je i naglasena vaznost bezi¢nih
tehnologija za komunikaciju u kontekstu Interneta stvari (loT) te potreba za pouzdanim i
energetski uc¢inkovitim rjeSenjima. U drugom poglavlju detaljno su analizirane specifi¢nosti LoRa
sustava koje ga Cine jedinstvenim i prikladnim za razlicite primjene. To ukljucuje karakteristike
kao $to su modulacija signala, domet, niski troskovi energije, skalabilnost i prilagodljive brzine
prijenosa podataka. TreCe poglavlje razmatra arhitekturu LoRa sustava i uloge kljuénih
komponenti. Uloga senzora, mreznih ¢vorova, Gateway-a i Network server-a bit ¢e objasnjena
kako bi se razumjelo kako podaci putuju i obraduju se u LoRa mrezama. Cetvrto poglavlje
analizira prednosti LoRa sustava u usporedbi s drugim bezi¢nim tehnologijama, kao i izazove s
kojima se suoCava. Naglasena je vaznost sigurnosnih aspekata u LoRa sustavima, uz konkretan
primjer iz prakse te su objasnjeni primjeri postojecih sustava kao i primjer koristenja LoORaWAN

uredaja.



2. SPECIFICNOSTI LoRa SUSTAVA

LoRa je bezi¢na tehnologija koja nudi izvanredne moguénosti za komunikaciju na velike
udaljenosti, uz minimalnu potro$nju energije i osiguran prijenos podataka, posebno za aplikacije
u podru¢ju M2M (engl. Machine-to-machine) i Interneta stvari (IoT). Temelji se na tehnici
prosirenog spektra poznatoj kao CSS (engl. Chirp Spread Spectrum) i svojom izvanrednom

kombinacijom karakteristika postaje klju¢ni igra¢ u svijetu bezi¢ne komunikacije.

Ova tehnologija je osmisljena za povezivanje razli¢itih uredaja, uklju¢ujuéi senzore, gateway,
strojeve, uredaje, kao i zivotinje i ljude, $to je ¢ini izuzetno fleksibilnom i prilagodljivom raznim
primjenama. [1] Karakteristika koja LoRa tehnologiju izdvaja je njezina sposobnost osiguravanja
pouzdane komunikacije na velike udaljenosti, bez obzira na prepreke poput zgrada i terena. Ovo
je kljucno za aplikacije koje zahtijevaju dalekoseznu komunikaciju, a istovremeno zele sacuvati

energetsku ucinkovitost.

Jedna od najvaznijih karakteristika LoRa tehnologije je njezino radio sucelje koje je posebno
dizajnirano za primanje izuzetno niskih razina signala. Zahvaljuju¢i tome, LoRa omogucuje
prijenos podataka ¢ak 1 pri uporabi uredaja s malom snagom odaSiljanja na znacajnim
udaljenostima. Ova kombinacija izvanrednih dometa i niske potro$nje energije ¢ini LoRa
tehnologiju izuzetno privlatnom za aplikacije koje zahtijevaju povremene veze s niskim brzinama

prijenosa podataka [2].

Obzirom na sve ove karakteristike, LoRa je postala jedna od nezaobilaznih tehnologija u
revoluciji Interneta stvari (IoT) 1 povezanih uredaja. Njezina sposobnost omogucéavanja efikasne 1
dugotrajne komunikacije na velike udaljenosti otvorila je vrata mnogim inovativnim rjeSenjima,

ukljucujuéi pametne gradove, poljoprivredu, pracenje resursa i mnoge druge aplikacije.

Uz sve navedeno, LoRa tehnologija donosi znacajan napredak u Sigurnosnoj razmjeni
podataka, $to pridonosi povecanju ucinkovitosti organizacija, bez obzira na njihovu veli¢inu, od
malih poduzeéa do velikih gradova. Njezina sposobnost pruZanja pouzdane i ekonomicne
komunikacije na velike udaljenosti zasigurno je oblikovala nacin na koji svijet vidi i koristi

bezi¢nu tehnologiju.



2.1. Modulacije i doseg signala

Modulacija signala je klju¢na u bilo kojem bezi¢cnom komunikacijskom sustavu, pa tako i
u LoRa sustvavima koja koristi posebnu modulacijsku tehniku zvanu CSS, tehnika proSirenog
spektra [3].

Osnovni principi ove tehnike su:

Chrip signal — Osnovna komponenta CSS je signal koji mijenja frekvenciju tijekom
vremena. Ovaj signal naziva se "chirp"” zbog svog karakteristi¢énog oblika, koji podsjeca na zvuk
koji proizvode ptice. U signalu se frekvencija kontinuirano mijenja ili raste (poznato kao up-chirp)
ili pada (down-chirp) tijekom vremena,

Rasprostiranje spektra (Spread Spectrum): CSS koristi rasprostiranje signala kroz Siroki
frekvencijski spektar. Ovo se postize variranjem frekvencije chirp signala. Signal se Siri na veci
broj frekvencija, ¢ime postaje manje osjetljiv na smetnje i interferencije. Slika 1.2. Prikazuje

sinusoidalan signal kojem se frekvencija povecava u vremenskoj domeni [4].

1 1 1 1

0 i 2 3 4 D
Slika 1.2. Upchrip u vremenskoj domeni [4]

Modulacija signala omogucava LoRa sustavu da prenosi podatke na velike udaljenosti jer
je signal manje osjetljiv na smetnje i degradaciju signala. CSS modulacija pruza LoRa uredajima
da primaju izuzetno niske razine signala, ¢ak i na velikim udaljenostima od odasiljaca. To znaci
da LoRa uredaji mogu komunicirati ¢ak i kroz prepreke poput zgrada i terena s mnogo manje

problema nego $to bi to bilo moguce kod drugih tehnologija. Kreiran od strane Semtecha za
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standardizaciju LPWAN-ova, LoRa omoguc¢ava komunikaciju velikog dometa: 5 kilometara u
urbanim podruc¢jima i do 15 kilometara ili vi$e u ruralnim podruc¢jima [3]. Klju¢na karakteristika
rjeSenja temeljenih na LoRa jesu niski zahtjevi za napajanjem, pa se iz tog razloga koriste baterije
koje mogu trajati do 10 godina. RazmjeStena u zvjezdastoj topologiji, mreza temeljena na
otvorenom protokolu LoORaWAN savrSena je za aplikacije koje zahtijevaju dalekoseznu ili duboku
komunikaciju unutar zgrade izmedu velikog broja uredaja koji imaju male zahtjeve za napajanjem
1 koji prikupljaju male koli¢ine podataka. . Slika 2.1. prikazuje zvjezdanu topologiju mreze te
osnovni princip arhitekture — node (krajnji uredaji), gateway (proslijeduje poruke sa krajnjih

uredaja) i Network server (serveri na kojima se nalazi softver koji nadzire cijelu mrezu).

LoRa RF TCP/IP

Gateway

Network Server

Gateway

Slika 2.1. LoRa zvjezdana topologija mreze [5]

Jedna od karakteristika LoRa sustava njezin je izuzetno velik domet signala. Moze
prenositi podatke na udaljenosti od desetaka kilometara, ¢ak i u urbanim okruzenjima. Ovaj veliki
domet ¢ini LoRa tehnologiju idealnom za primjene poput pracenja vozila, pametnih gradova,
poljoprivrede i mnogih drugih [6]. Ovakav domet postize se kombinacijom CSS modulacije i niske
frekvencije na kojoj radi LoRa. LoRa koristi frekvencije ispod 1 GHz, §to signalu omogucéava
prodiranje kroz prepreke i velik doseg. Na slici 2.2. prikazano je kako LoRaWAN Kkoristi veci
domet u usporedbi s mobilnom mrezom, WIFI-em i novom beZi¢nom tehnologijom BLE

(Bluetooth Low Energy).
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Slika 2.2. LoRa WAN u usporedbi s drugim na¢inima komunikacije u ovisnosti o domet [7]

2.2. Niski troskovi energije

Jedna od klju¢nih prednosti LoRa tehnologije njezina je iznimno niska potroSnja energije
koja igra klju¢nu ulogu u uspjesnoj primjeni LoRa sustava u raznim Internetu stvari (IoT)
aplikacijama, gdje se Cesto zahtijeva dug vijek trajanja baterija uredaja. LoRa uredaji koriste vrlo
nisku snagu odasiljanja, §to znaci da troSe vrlo malo energije pri slanju podataka [8]. Niska snaga
odasiljanja osigurava da baterije uredaja traju mnogo dulje nego $to bi to bilo moguce kod drugih

bezi¢nih tehnologija koje koriste visoke razine snage.

LoRa sustav omogucava prilagodljive intervale odasiljanja [9]. To znaci da uredaji ne
moraju neprestano odasSiljati podatke, ve¢ th mogu slati u intervalima koji su prilagodeni
konkretnim potrebama aplikacije. Smanjuje potro$nju energije jer uredaji mogu biti u stanju
mirovanja izmedu odasiljanja podataka [8]. Zbog niske potrosnje energije, LoRa uredaji imaju
izuzetno dug vijek trajanja baterija. U mnogim aplikacijama, poput pametnih senzora za pracenje
okoliSa, uredaji mogu raditi na istoj bateriji godinama prije nego $to je potrebno zamijeniti ili
napuniti bateriju. Znacajno smanjuje troSkove odrzavanja i produzuje operativhu sposobnost
uredaja. LoRa tehnologija idealna je za aplikacije koje zahtijevaju povremene veze s niskom
brzinom prijenosa podataka [9]. Primjerice, senzori za pracenje temperature ili vlage u
poljoprivredi ne trebaju visoke brzine prijenosa, ali zahtijevaju dug vijek trajanja baterija. LoRa
sustav zadovoljava ove zahtjeve pruzajuci nisku potrosnju energije i dovoljno kapaciteta za slanje

osnovnih podataka.



2.3. Skalabilnost prema Sirokom opsegu uredaja

LoRa sustav moze podrzavati velik broj uredaja koji komuniciraju na velike udaljenosti, a
istovremeno osigurava nisku potro$nju energije [1]. Skalabilnost LoRa sustava ima znacajne

prednosti i omogucava raznolike primjene.

Jedna od klju¢nih znacajki LoRa sustava koja pruza skalabilnost je ADR (engl. Adaptive
Data Rate). ADR omogucuje dinami¢ko prilagodavanje brzine prijenosa podataka svakog uredaja
prema njegovim potrebama i uvjetima komunikacije [5]. To znaci da uredaji koji su blizi gateway-
u mogu koristiti vece brzine prijenosa podataka, dok uredaji koji su udaljeni ili se nalaze u lo§im

uvjetima komunikacije koriste niZe brzine.
Prednosti skalabilnosti LoRa sustava prema Sirokom opsegu uredaja: [10]

e Efikasnost: omogucéava se ucinkovita upotreba spektra i energije, Sto rezultira duljim
vijekom trajanja baterija uredaja.

e Pouzdanost: Skalabilnost LoRa sustava ima pouzdanu komunikaciju ¢ak i u uvjetima s
velikim brojem uredaja.

e Ekonomicnost: LoRa sustav pruza ekonomi¢nu izgradnju i odrZzavanje mreZe za razliCite
aplikacije.

e Prilagodljivost: LoRa se mozZe prilagoditi razli¢itim aplikacijama i potrebama, $to ga ¢ini

idealnim za razlidite sektore.

Prilagodljivost osigurava u¢inkovitu upotrebu dostupnog spektra i energetsku u¢inkovitost, §to
je kljuéno za skalabilnost. LoRa mreza omogucava razlicite topologije, ukljucujuci star-topologiju
(Jedan gateway koji komunicira s mnogim uredajima) i mrezu s vise ,,hopova“ (vise gateway-a i
mreznih ¢vorova koji prenose podatke izmedu gatewaya i uredaja) [10]. Ova fleksibilnost pruza
LoRa sustavu moguénost da skalira prema potrebama aplikacije. Ako je potrebno pokriti veliko
podrucije ili podrzavati velik broj uredaja, moguce je dodati viSe gatewaya 1 mreznih ¢vorova kako
bi se osigurala pouzdana komunikacija. LoRa tehnologija se istiCe svojim iznimno dugim
dometom, §to znaci da jedan gateway moze pokrivati veliko podrucje. To predstavlja prednost da
se velik broj uredaja poveze s jednim gatewayem, Sto dodatno povecava skalabilnost sustava. Osim

toga, LoRa omogucava simultanu komunikaciju s viSe uredaja, ¢cime se povecava kapacitet mreze.



2.4. Prilagodljivost aplikacijama

Jedna od najznacajnijih karakteristika LoRa tehnologije je njena prilagodljivost razli¢itim
aplikacijama. Ova prilagodljivost pruza mogu¢nost da LoRa sustav bude temeljni stup razlicitih
IoT rjeSenja u raznim industrijama. LoRa tehnologija sve viSe se primjenjuje u pametnim
gradovima i urbanoj infrastrukturi. Pametni gradovi koriste senzore za pracenje prometa, kvalitete
zraka, rasvjete i drugih aspekata kako bi poboljsali kvalitetu zivota svojih gradana [10]. LoRa
sustav idealan je za ove primjene zbog svoje sposobnosti praéenja na velike udaljenosti i niskih
troskova energije. Primjerice, senzori za pracenje kvalitete zraka mogu se postaviti diljem grada i

slati podatke preko LoRa mreZe na centralizirani sustav za analizu i upravljanje.

U poljoprivredi, LoRa tehnologija nudi pametno pracenje i upravljanje poljoprivrednim
resursima. Senzori za pracenje vlage u tlu, temperature, vlaznosti zraka i drugih parametara mogu
se koristiti za optimizaciju navodnjavanja i upravljanje usjevima [11]. Nadalje, LoRa sustav
osigurava pracenje stanja okoliSa, ukljucujuci pracenje razine vode, pozara i drugih prirodnih
katastrofa. U sektoru pametnih zgrada, LoRa tehnologija mozZe se koristiti za upravljanje svjetlom,
grijanjem, ventilacijom i klimatizacijom (HVAC sustavima). Senzori za detekciju prisutnosti,
svjetla i temperature mogu komunicirati s centralnim sustavom za upravljanje kako bi se postigla
veca energetska ucinkovitost [11]. Osim toga, LoRa se moze koristiti za mjerenje potrosnje
elektricne energije i vode te nudi bolje pracenje i upravljanje resursima. U logistici, LoRa

tehnologija koristi se za pracenje i upravljanje inventarom i opskrbnim lancima.

Senzori na paletama, kutijama i vozilima mogu slati podatke o lokaciji, temperaturi,
vlaznosti i drugim parametrima [10]. Ovo poboljsava vidljivost i kontrolu nad inventarom te

pomaze u smanjenju gubitaka i optimizaciji procesa.

Prilagodljivost LoRa sustava Cini ga idealnim izborom za razli¢ite aplikacije u IoT
ekosustavu. Ova tehnologija kao rezultat daje efikasno, pouzdano i ekonomi¢no povezivanje

uredaja u razli¢itim uredajima.



2.5. Prilagodljive brzine prijenosa podataka

LoRa tehnologija, kao kljuéna komponenta IoT ekosustava, istice se svojom
prilagodljivos¢u u prijenosu podataka. Jedna od klju¢nih prednosti LoRa sustava je sposobnost

prilagodbe brzine prijenosa podataka razli¢itim aplikacijama i uvjetima.

Primjeri prilagodljivih brzina prijenosa podataka u LoRa sustavima su brojni, a mogu se
navesti najvazniji. Prvi su primjer aplikacije za pracenje lokacije vozila ili inventara u stvarnom
vremenu, kod kojih je moguce koristiti visoku brzinu prijenosa podataka kako bi se osigurala brza
i to¢na komunikacija. Za manje kriticne aplikacije, poput praéenja temperature u transportu, brzina
prijenosa podataka moze biti niza kako bi se produzio vijek trajanja baterije uredaja. Drugi primjer
su pametne zgrade. U pametnim zgradama, brzina prijenosa podataka moze se prilagoditi ovisno
o potrebama senzora i uredaja. Na primjer, senzori za pracenje prisutnosti mogu koristiti nisku
brzinu prijenosa podataka, dok senzori za pracenje temperature mogu zahtijevati brzu

komunikaciju [12].

LoRa tehnologija omogucava prilagodbu brzine prijenosa podataka kako bi odgovarala
specificnim potrebama svake aplikacije. To znaci da se brzina prijenosa podataka moZe podeSavati
na razlicite razine, omogucujuci fleksibilnost u razli¢itim scenarijima. [13] Prilagodljivost brzine
prijenosa podataka kljucna je karakteristika LoRa tehnologije koja je pridonijela njezinoj
sveprisutnosti u IoT ekosustavu. Moguénost prilagodbe brzine omogucava da se LoRa sustav
koristi u razli¢itim primjenama, od brze pracenja vozila do sporog prikupljanja podataka o okolisu.
To ¢ini LoRa tehnologiju izuzetno fleksibilnom i prilagodljivom tehnologijom koja ¢e i dalje rasti
i razvijati se kako bi podrzala razliCite potrebe IoT industrije. Slika 2.3. prikazuje prednosti
LoRaWAN mreze koje ju ¢ine jednom od najpopularnijih u 10T industriji: skalabilnost, siguran i

brz prijenos podataka, niska potrosnja i veliki domet.



Maximum
scalability

Secure

Low power o
transmission

consumption

High range & Fast
penetration transfer

Slika 2.3. Prednosti LoRaWAN sustava [14]

3. ARHITEKTURA LoRA SUSTAVA

Komunikacijska struktura LORA sutava prikazana je na slici 3.1. Na slici su za primjer

prikazani krajnji uredaji poput alarma za dim, brojila za vodu, aparata za kavu i ostali. Oni preko

koncentratora/gateway-a komuniciraju sa mreznim serverima uz pomo¢ LoRaWAN radio mreze

te se na mreznim serverima podaci obraduju i primjenjuju u razli¢ite svrhe.

Concentrator MNetwork Application
End Nodes IGateway Server Server

Pt
tracking

3G/
Ethernet
Backhaul

vanding

Ea8 monitoring

LoRa® RF TCP/IP S5L TCP/IP S5L
LoRaWAN"™ LoRaWAN™ Secure Payload

Slika 3.1. Komunikacijska Arhitektura LoRaWAN sustava [15]
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Arhitektura LoRa sustava od iznimne je vaznosti kako bi se shvatilo kako podaci
funkcioniraju u ovom bezi¢nom sustavu. Slika 3.2. prikazuje osnovnu arhitekturu LoRa mreze na
kojoj su prikazani server, gateway i krajnji uredaji. Uredaj preko LoRa WAN radio mreZze Salje

signal prema gateway-u koji se nakon dekodiranja prenosi do krajnjeg korisnika.

| | |
<o = <=
End device End c&\vice End device
7 ~

LoRa gateway LoRa gateway

c =—— |P connection

= = == | oRa connection

LoRa Network server

Slika 3.2. Arhitektura LoRa sustava [1]

3.1. Uloga senzora

Uloga senzora u LoRa sustavima ima klju¢ni znacaj jer su senzori ti koji prikupljaju
razli¢ite vrste podataka iz stvarnog svijeta i Salju ih putem LoRa mreze na daljnju obradu ili
analizu. Senzori su kljucan ¢imbenik u Internetu stvari (IoT) ekosustavu, gdje je potrebno prikupiti
podatke o okolini, uredajima ili procesima radi donoSenja informiranih odluka ili automatizacije

razlicitih funkcija.

Senzori prikupljaju razlicite vrste podataka o okolini ili specifi¢nim parametrima koje je
potrebno pratiti. To mogu biti podaci o temperaturi, vlaznosti zraka, razini buke, broju obrtaja
strojeva, razini osvjetljenja ili bilo koje druge relevantne informacije [1]. Senzori pretvaraju fizicke
ili analogni signali u digitalni oblik koji je pogodan za prijenos putem digitalnih komunikacijskih
kanala, kao $to je LoRa [10]. Ovaj postupak digitalizacije omogucava precizan i pouzdan prijenos
podataka.
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Vecina senzora u LoRa sustavima dizajnirana je tako da trose minimalnu koli¢inu energije
kako bi produzili vijek trajanja baterije ili izvor napajanja [10]. To je klju¢no za senzore koji su
postavljeni na udaljenim ili teSko dostupnim lokacijama. Senzori koriste LoRa komunikacijski
protokol kako bi podaci mogli putovati na velike udaljenosti. Ovo je iznimno vazno za aplikacije
koje pokrivaju §ira geografska podrucja, kao $to su sustavi za pracenje stoke na velikim farmama

ili sustavi za pracenje okolisa na udaljenim lokacijama.

Senzori su Cesto kompaktni uredaji koji se lako mogu instalirati na razli¢itim mjestima.
Ovo olaksava postavljanje i skaliranje LoRa sustava prema potrebama. Senzori se Koriste u
razli¢itim industrijama 1 aplikacijama. Primjerice, u poljoprivredi se koriste senzori za pracenje
vlage tla i temperature kako bi se poboljsala kvaliteta usjeva. U pametnim gradovima se koriste

senzori za pracenje kvalitete zraka i buke radi pobolj$anja zivotnih uvjeta gradana.

3.2. Uloga mreZnih ¢vorova

Uloga mreznih ¢vorova u LoRa sustavima od klju¢ne je vaznosti jer ¢ine vezu izmedu
senzora 1 glavne mreZe ili interneta. Mrezni ¢vorovi, takoder poznati kao LoRaWAN c¢vorovi,
djeluju kao posrednici koji osiguravaju prijenos podataka izmedu senzora i centralnog sustava
[11]. Mrezni ¢&vorovi su opremljeni za prijem podataka od senzora koji koriste LoRa
komunikacijski protokol. Nakon $to prime podatke, mreZni ¢vorovi ih prosljeduju dalje prema
glavnoj mrezi ili cloud sustavu [10]. Ovaj proces omogucava centralizirano prikupljanje podataka

sa svih senzora.

Mrezni ¢vorovi rasporedeni SU na terenu na strategiCkim lokacijama kako bi pokrivali
odredeno podrucje ili geografsko podrucje [1]. Njihova prisutnost kao rezultat daje stvaranje Sire
mreZe za prijenos podataka na velike udaljenosti. Ovisno o potrebama 1 veli€ini sustava, broj
mreznih ¢vorova moze varirati. Slicno senzorima, mrezni ¢vorovi takoder troSe minimalnu
koli¢inu energije. To je klju¢no jer mnogi mrezni ¢vorovi ¢esto Koriste baterije kao izvor

napajanja. Ovakav pristup osigurava dugotrajnu upotrebu mreznih ¢vorova na terenu.

Mrezni ¢vorovi igraju kljuénu ulogu u rutiranju podataka prema odrediStima. To znaci da
mogu proslijediti podatke iz jednog ¢vora u drugi kako bi se osiguralo da podaci dosegnu svoj cilj
na najuéinkovitiji nac¢in [16]. Ova sposobnost pruza izgradnju kompleksnih mreza s mnogo

senzora i ¢vorova. Mrezni ¢vorovi obi¢no su opremljeni autonomnim upravljackim funkcijama
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koje sluze za konfiguriranje i nadzor ¢vorova na daljinu. To znaci da se ¢vorovi mogu prilagoditi

razli¢itim uvjetima i promjenjivim potrebama sustava.

Mrezni ¢vorovi su povezani s LoRa gatewayima koji sluze kao prikljuéci na glavnu mrezu.
Gatewayi prihvacaju podatke od mreznih ¢vorova i prosljeduju ih na centralni server. U tom
smislu, gatewayi su most izmedu terenskih uredaja (¢vorova) i cloud infrastrukture. LoRa sustavi
pruzaju mogucnost dodavanja novih mreznih ¢vorova kako bi se prosirila pokrivenost ili kapacitet
sustava. Ova skalabilnost ¢ini LoRa sustave prikladnima za razliCite primjene, od pametnih

gradova do industrijskih IoT rjeSenja.

3.3. Gateway | Network server

Mrezni ¢vorovi su neophodna komponenta LoRa sustava jer nude prijenos podataka s
terenskih uredaja prema glavnim mrezama 1 sustavima za daljnju obradu. Njihova sposobnost
prijenosa podataka na velike udaljenosti uz nisku potrosnju energije ¢ini ih idealnim za razli¢ite
IoT 1 M2M primjene, pruzaju¢i mogucnost pracenja 1 upravljanja raznim parametrima u stvarnom

vremenu.

Gateway je uredaj koji prima podatke od mreznih ¢vorova (senzora) putem LoRa bezi¢ne
komunikacije [1]. Ovi podaci dolaze u obliku radio signala s niskom razinom snage. Gateway
konvertira primljene LoRa signale u IP pakete koji se mogu prenijeti putem interneta. Ovo je

klju¢na funkcija jer kao rezultat osigurava spoj izmedu beziéne mreze i globalne mreze (internet)

[1]

Gateway je povezan s network serverom putem internetskog povezivanja. On prenosi IP
pakete network serveru radi daljnje obrade i dostave podataka aplikacijama [16]. Svaki gateway
obi¢no pokriva odredeno geografsko podrucje ili urbanu zonu. Njihova distribucija na terenu

osigurava sirenje pokrivenosti LoRa mreze.

Network server je odgovoran za obradu i usmjeravanje primljenih IP paketa prema
odgovarajuc¢im aplikacijama i uredajima [11]. To ukljucuje prepoznavanje i deskripciju podataka
te njihovo slanje na prave adrese. Network server takoder igra klju¢nu ulogu u osiguranju
sigurnosti podataka tijekom prijenosa i obrade. On provodi autentifikaciju uredaja i enkripciju

podataka kako bi osigurao povjerljivost i integritet. Network server nudi administraciju i
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upravljanje cijelom LoRa mrezom [11]. To ukljuCuje upravljanje registracijom uredaja,
dodjeljivanje kljuceva i adresa te nadzor nad statusom i performansama mreze. Network server
moze provoditi razli¢ite politike mreze, kao Sto su postavljanje brzina prijenosa podataka,

raspodjela resursa i pristup odredenim uredajima ili aplikacijama.

3.4. Fizicki sloj - LoRa PHY

Fizicki sloj (LoRa PHY) predstavlja klju¢ni dio LoRa bezi¢ne tehnologije. Ovaj sloj odnosi
se na nacin na koji se podaci prenose kroz radiofrekvencijski spektar te kako se odrzava iznimno
niska potros$nja energije. LoRa PHY koristi posebnu tehniku modulacije poznatu kao Chirp Spread
Spectrum (CSS). Ova tehnika kao prednost ima iznimno nisku potro$nju energije i veliku otpornost

na interferenciju.

Jedna od najvaznijih karakteristika LoRa PHY-a je njegov ogroman domet. Ova
tehnologija pruza komunikaciju na udaljenostima od nekoliko desetaka kilometara, ¢ak i u
urbanim okruzenjima. LoRa PHY omogucava dinamic¢ko prilagodavanje brzine prijenosa
podataka. To znaci da se mozZe prilagoditi zahtjevima aplikacije, §to je posebno korisno jer neke
aplikacije zahtijevaju visoku brzinu prijenosa, dok druge prioritiziraju nisku potros$nju energije.
LoRa PHY moze koristiti razli¢ite Sirine spektra ovisno o potrebama. Sire $irine daju kao rezultat

bolji domet, dok uze Sirine osiguravaju veéu brzinu prijenosa.

Zahvaljuju¢i CSS modulaciji, LoRa PHY iznimno je otporan na interferenciju od drugih
uredaja koji koriste iste frekvencijske pojaseve. To ga ¢ini pogodnim za koriStenje u gusto
naseljenim urbanim podrué¢jima. Jedna od najvaznijih karakteristika LoRa PHY-a je iznimno niska
potros$nja energije. Uredaji koji koriste LoRa tehnologiju mogu raditi na baterije ili druge izvore

energije i trajati godinama bez zamjene.
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4. PREDNOSTI, IZAZOVI | PERSPEKTIVE LoRa SUSTAVA

Dok su prednosti LoRa sustava Cesto ocite, izazovi ne manjkaju, a perspektive sugeriraju

potencijalni razvoj tehnologije u buduénosti.

4.1. Prednosti i izazovi LoRa sustava

U usporedbi s tradicionalnim komunikacijskim protokolima, LoRaWAN nudi nekoliko
prednosti, ukljuc¢ujuéi sposobnost pokrivanja velikih geografskih podruc¢ja, nisku potrosnju
energije i sigurnu komunikaciju. Ova je tehnologija posebno prikladna za aplikacije u kojima

uredaji moraju komunicirati na velikim udaljenostima bez praznjenja baterija.

U LoRaWAN-u, uredaji koji su obi¢no u veéoj koli¢ini su gatewayi i terminali. Buduci da
pristupnik sluzi samo kao prosljediva¢ podataka, cijena mu je relativno niska, a iznosi 50 USD.
Terminalni uredaj samo treba slati podatkovne informacije pristupniku, tako da je cijena

terminalnog uredaja oko 10 USD [16].

Koriste¢i CSS 1 ADR, LoORaWAN moZze komunicirati s pristupnikom udaljenim do 15 km
u otvorenim podrucjima bez prepreka ili do 5 km u urbanim podru¢jima [10]. To znaéi da jedan
gateway moze pokriti sve uredaje na podruc¢ju od priblizno 700 ¢etvornih kilometara. U usporedbi
s 4G CAT1, LoRaWAN ima nisku potro$nju energije. U vanjskim okruZenjima kao Sto su
poljoprivreda i Sumarstvo, 4G CAT]1 se ne moZe napajati baterijama kao LoRaWAN [11].

Zbog zahtjeva male potroSnje energije i niske vrSne struje, potrosnja energije LoRaWAN
terminalnih uredaja u stanju mirovanja je ispod 5uA, $to znacajno smanjuje potro$nju energije
uredaja. Jedno punjenje moze produljiti vijek trajanja uredaja na 10 godina, ¢ime se znatno
smanjuju troskovi podrske i odrZzavanja [1]. Tehnologija beZi¢ne modulacije LoRa moze prodrijeti

u dubinu unutarnjeg prostora s moguc¢noséu dosega senzora podzemne vode i plinomjera.

LoRaWAN radi na besplatnom javnom spektru, dostupnom svima za koriStenje, $to ga
razlikuje od NB-l0T-a, jos jedne tehnologije niske potrosnje koja zahtijeva mreze operatera.
LoRaWAN-ova znacajka privatne mreze daje vecu ekonomsku i operativnu fleksibilnost.
LoRaWAN mreZze su rasporedene na slobodnim ISM (industrijski, znanstveni i medicinski

frekvencijski raspon) frekvencijskim pojasima (EU868, AS923, US915MHz), omoguéujucéi bilo
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kojem pruzatelju usluga ili poduzec¢u da postavi i upravlja LoRaWAN mrezama bez frekvencijske

licence. [11]

LoRaWAN tehnologija je isplativa opcija za aplikacije koje zahtijevaju dug vijek trajanja,
nisku potrosnju energije, Sirok raspon pokrivenosti, ali ne zahtijevaju velike prijenose podataka.
Omogucuje svakome da pokrene LoRaWAN projekt i postavi i upravlja LoORaWAN mrezama bez
frekvencijske licence.

Kao glavni nedostatak LoRa sustava trebaju se istaknuti smetnje u odnosu na ALOHA
shemu. LoRa komunikacija je usporediva s ¢istom ALOHA shemom jer ne bi specificirala nikakvo
specifi¢no upravljanje pristupom spektra. Medutim, jedan od nedostataka rjesenja temeljenih na
ALOHA-i je njihova metoda slijepog emitiranja, koja omogucuje emiteru emitiranje kad god
postoji paket za prijenos koji zahtijeva pracenje kanala [17]. Nadalje, u sustavu koji sadrzi samo
ALOHA, osjetljivo razdoblje je dvostruko duze od trajanja ciklusa. To implicira da ¢e svako duplo
emitiranje koje zapoc¢ne u intervalu vremenskog okvira koji otvara jedno razdoblje signala ranije

1 zatvara se nakon emitiranja signala unistiti prijenos.

4.2. Sigurnosni aspekti LoRa sustava

Instalacije LoRa povezat ¢e mnoge krajnje uredaje ukljucene u otkrivanje aktivnosti. Osim
toga, da bi se razumjela skalabilnost ove inovacije, bitno je procijeniti njezinu sposobnost. Stoga
su provedene studije o moguc¢nostima LoRaWAN-a za pojedinacne lucke instalacije i urbanu
implementaciju [17]. Prema analizi brzina prijenosa i udaljenosti Sirenja, preporucuje se da
implementacije LoRa u urbanim uvjetima koriste najvecu bitsku brzinu. Zapravo, s obzirom na
brzinu veze manju od maksimalne, popunjenost terminala po podruc¢ju ostaje nepromijenjena pod

danom pretpostavkom.

4.3. Primjeri postojeéih sustava koji koriste LoRa tehnologiju
LoRa tehnologija, s obzirom na svoje izvanredne karakteristike kao $to su veliki domet, niska

potro$nja energije i1 prilagodljiva brzina prijenosa podataka, pronasla je primjenu u raznim

sektorima i aplikacijama.
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U industriji, LoRa se koristi za pracenje i upravljanje opremom i strojevima, pracenje razine
zaliha, te pracenje uvjeta skladista i transporta. To pomaze u smanjenju troskova odrzavanja i
povecanju produktivnosti [10]. U zdravstvu se LoRa tehnologija koristi za pracenje pacijenata
izvan bolnica, pracenje vitalnih znakova, pracenje unosa lijekova i upravljanje medicinskim

uredajima. To omogucuje bolju skrb o pacijentima i smanjenje troSkova zdravstvene zastite.

U logistici, LoRa se koristi za pracenje vozila, tereta i kontejnera. To omogucava ucinkovito
pracenje robe tijekom transporta i smanjuje rizik od gubitka ili krade. Gradovi koriste LoRa
tehnologiju za implementaciju pametnih sustava za upravljanje prometom, §to ukljucuje pracenje
vozila javnog prijevoza, upravljanje parkiralistima i kontrolu prometnih guzvi [11]. LoRa se
primjenjuje za pracenje stanja okolisa, uklju¢ujuci mjerenje kvalitete zraka, pracenje razina voda,
pracenje divljih Zivotinja i pracenje Suma kako bi se podrzala odrziva upotreba resursa i zastita

okolisa.

Njezina prilagodljivost i sposobnost za dugotrajno praé¢enje na velikim udaljenostima ¢ine je

izuzetno vrijednim alatom za mnoge industrije i sektore.
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4.4. Primjer koriStenja LoRaWAN uredaja

U ovom dijelu prikazan je nacin koristenja LoRaWAN kontrolera koji je u pokusnom radu i
testiranju u HEP-ODS-u (Operator distribucijskog sustava). Radi se o kontroleru koji povremeno
Salje podatke iz transformatorskih stanica 10(20)/0,4 kV prema IoT platformi koriStenjem
LoRaWAN radijske mreze. 0T kontroler i shema spajanja prikazani su naslici 4.1. Slika prikazuje
osnovne LED diode koje signaliziraju stanja baterije, napajanja, povezanosti LoRa signala (gornja
strana) dok se na donjoj strani povezuju antena i SD Kkartica (na kojoj se nalazi firmware). Na slici

4.3. nalazi se potpuno ozi¢en kontroler koji je pripremljen za ugradnju.

4 0\
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Bat  PWR Connect  net.
— — —
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Slika 4.1. Kontroler s diodama za signalizaciju [18]
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Slika 4.2. Shema spajanja kontrolera [18]

Slika 4.3. Priklju¢en LoRa kontroler [18]

Kontroler radi na nacin da ocitava periodicki elektriéne mjerne veli¢ina po Modbus protokolu
sa fiksno ugradenog mjernog terminala, ocitava ciklicki mjerne veliCine temperature, vlaznosti i
koncentracije ozona preko zasebnih senzora. Ocitava stanje 4 digitalna ulaza, stanje PIR (Pasivni
infracrveni senzor) senzora detekcije pokreta i prati stanje napajanja 230Vac. Ciklicki Salje na
platformu ocitane mjerne vrijednosti. Spontano po nastanku na platformu Salje promjenu stanja

digitalnih ulaza te sedam razlicitih logickih alarma.
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44.1 Pokretanje kontrolera

Kontroler se moze pokrenuti spajanjem interne baterije na rednim stezaljkama 1 1 2 ili
spajanjem na napajanje 230Vac sa otpojenom baterijom ili oboje. Interna baterija je punjiva i sluzi
za privremeni autonomni rad kontrolera kada u TS nema napona vlastite potro$nje. Autonomija

baterije iznosi cca 24 sata na temperaturi oko 10 stupnjeva.

Nakon pokretanja kontroler se inicijalizira te nakon cca. 2 minute upali zelenu LED za LoRa

konekciju i zeleni LED kad je uspostavio vezu sa mjernim terminalom po Modbus protokolu.
Kontroler automatski prepoznaje spojeni mjerni terminal ako su isti podeseni kako slijedi:

MT10SQ Adresa-1 MODBUS-9600,N,1,8
MT10S Adresa-1 MODBUS-9600,E,1,8
DIOS Adresa-1 MODBUS-9600,N,1,8

Drugi tipovi mjernih terminala, ako postoje u mrezi ODS-a nisu programirani u kontroleru

i ne¢e se moci povezati za prijenos podataka.

Nakon uspjesnog spajanja kontrolera na mjerni terminal i LORa mreZzu, nakon 15 minuta na
platformi ¢e se pojaviti prva cikli¢ka poruka, u slu¢aju da je u meduvremenu kontroler detektirao

bilo koji alarm do¢i ¢e prvo spontana poruka, najéesc¢e unutar jedne minute od uzrokovanja alarma.

4.4.2 Generiranje LoRa poruka

Kontroler $alje na platformu u nacelu samo dvije vrste poruka:

- Cikli¢ku poruku s mjernim podatcima svakih 15 minuta i trenutnim stanjem 16 razlicitih signala
(0/1)

- Kratku spontanu poruku koja sadrzi trenutna stanja 16 razli¢itih signala (0/1), bez mjerenja.

Nakon slanja poruke na LoRa mrezu kontroler o¢ekuje potvrdnu poruku bazne postaje OiV
(odasiljaci i veze) da je poruka primljena. U slucaju da potvrda izostane kontroler automatski
nakon dvije minute Salje ponovno istu poruku. Pri tome je broj poruke ,,msg ID* isti ali se broj
retransmisija ,,retr send* povecava za jedan. Sama poruka u sebi ne sadrzi ,,time stamp* tako da
je za mogucu restauraciju najblizeg vremena nastanka poruke na platformi stvoren zasebni
mehanizam brojenja poruka i brojenja retransmisija. Restaurirano vrijeme na platformi ne moze

biti to¢nije od nekoliko minuta gore/dolje.
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U slucaju problema sa LoRa mrezom, kontroler ima sposobnost fi-fo (engl. first in first out)
spremanja 20 zadnjih generiranih poruka sto je dovoljno da moZze premostiti i nekoliko sati prekida
radijske mreze te naknadno iz spremnika (engl. buffer) poslati spremljene ciklicke i spontane

poruke.

Kratke spontane poruke sa stanjem signala generiraju se na logicku promjenu bilo kojeg signala
iz stanja 0 u stanje 1, za obrnutu promjenu spontane se poruke ne generiraju. Promjena signala iz
1 u 0 se evidentira samo u sadrzaju ciklickih 15 minutnih poruka jer se u trenutku formiranja
ciklicke poruke skeniraju trenutna stanja svih 16 signala te slazu u sadrzaj ciklicke poruke. Na taj
je nacin osigurano da se i u slu¢aju gubitka spontane poruke o alarmu (promjenaiz 0 u 1) taj alarm
posalje u sadrZaju prve slijedece ciklicke poruke ukoliko je alarm jo$ uvijek aktivan - kao neka
vrsta ,,backup* poruke. Ukoliko je alarm bio aktiviran na platformi nekom od ranijih spontanih
poruka, njegov prestanak ¢e se evidentirati u prvoj ciklickoj poruci koju kontroler posalje na

platformu nakon stvarnog prestanka alarma, odnosno logicke promjene signala iz 1 u 0.

443 Mjerenje elektri¢nih veli¢ina
Preko RS485 porta kontroler svakih 15 sekundi ¢ita modbus registre mjernog terminala sa
trenutnim mjernim vrijednostima tri fazna napona, tri fazne struje te radnu i jalovu snagu.

Prikupljene vrijednosti zaokruzuje na cijela mjesta bez decimala i sprema u lokalnu memoriju.

Po isteku 15 minutnog perioda kontroler na osnovi 15 sekundnih podataka izrac¢unava srednju
vrijednost za svaku od 8 mjernih veli¢ina: Ull, Ul2, UI3, 111, 112, 113, P 1 Q pri ¢emu odbacuje
strSece vrijednosti. Podatak o izra¢unatim srednjim vrijednostima, zajedno sa ostalim podatcima,

pakira se u jednu ciklicku u LoRa poruku duljine 23 bajta i Salje na platformu.

Za tri fazna napona nule ne ulaze u izracun srednje vrijednosti, odnosno podatke bliske nuli
kontroler odbacuje tako da se srednja vrijednost odnosi samo na period kad je napon bio prisutan.
Ukoliko je napon blizak nuli dulje od tri minute kontroler proglasava alarm 1 Salje jedan od 7

mogucih internih alarma kao spontanu poruku na platformu, odmah po nastanku.

Srednja vrijednost mjerne veli¢ine koja se kao jedan podatak prikazuje na platformi izra¢unata

je tako iz 60 uzoraka unutar jednog 15-minutnog perioda.

Srednje vrijednosti napona i struja su uvijek pozitivne vrijednosti dok se za P i Q izracunavaju

sa predznakom. Prema shemi spajanja mjernih terminala, tok radne i jalove snage je negativan
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kada energija ide iz SN/NN transformatora prema NN sabirnicama u TS. Obrnuti smjer tokova
snaga prikazuje se sa pozitivnim predznakom na platformi. Zbog prikazivanja predznaka za P i Q
moguce je, iako rijetko, da se na platformi prikaze vrijednost 0 ako je pola perioda snaga tekla u
jednom smjeru a drugu polovinu perioda u drugom smjeru jer je izracun srednje vrijednosti

aritmeticki, temeljen na spremljenim 15 sekundnim uzorcima.
Vrijednosti napona mogu biti od OV do 255V,
Vrijednosti struje od OA do 65.535A

Vrijednosti P i Q od — 32.768kW do +32.767kW

4.4.4 Mjerenje temperature i vlaZznosti zraka

Kontroler o€itava mjerne vrijednosti temperature i vlage u zraku svakih 15 sekundi te po isteku
15 minutnog perioda izra¢unava srednju mjernu vrijednost za obje veliine te ih pakira zajedno sa
elektrickim mjernim vrijednostima u istu cikli¢ku poruku duljine 23 bajta. Mjerenje temperature i

vlaZnosti zraka mjeri posredstvom zasebnog senzora na DIN $inji uz redne stezaljke.

Raspon mijerenih vrijednosti temperature, teoretski iznosi od -128 °C do + 128 °C, bez
decimalnih mjesta a rad kontrolera je za sada testiran od - 10 °C do + 55 °C. Raspon vlaznosti

zraka moze biti od 0 % do 100%, bez decimalnih mjesta.

4.4.5 Mjerenje koncentracije ozona
Kontroler mjeri koncentracije ozona u okolnom prostoru posredstvom elektrokemijskog
detektora koji se isporucuje na duljem kabelu (cca 7m) kako bi se sam detektor mogao postaviti u

prostor kabelskih prikljuc¢aka SN sklopnog bloka ili na drugo pogodno mjesto.

Ideja je pokusati potvrditi ponasanje koncentracija ozona u slucaju pojave korona efekta na
kabelskim zavrSetcima srednjeg napona. Opce je poznata Cinjenica da korona efekt ima za
posljedicu ionizaciju okolnog zraka i stvaranje ozona -za sada u nepoznatim koncentracijama. U
organizaciji ODS-a priprema se pokus generiranja korona efekta poviSenim naponom na testnim
kabelskim zavrSecima u prostorno sli¢nim uvjetima kakvi se nalaze u kabelskom pretincu SN
sklopnog bloka kada ¢emo imati na raspolaganju viSe podataka o mogucoj primjeni ovakvog

detektora za preventivno otkrivanje slabih mjesta u kabelskoj SN mrezi.
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Kontroler mjeri koncentracije u ppb (broj Cestica na milijardu) i teoretski moze myjeriti
koncentracije od 0 ppb do 65.535 ppb. Kao i za temperaturu, kontroler izracunava srednju
vrijednost koncentracije ozona u 15-minutnom periodu te podatak pakira u redovnu ciklicku LoRa

poruku.

Iz dosadasnjeg testiranja kontrolera poznato da u normalnim uvjetima sonda mjeri
koncentracije ozona od 20 do 100 ppb pri cemu privremeno koncentracije mogu narasti i do 1.000
ppb uslijed naglih promjena temperature i vlaznosti zraka no ve¢ nakon par sati se vrijednosti
ponovno ustale ispod 100 ppb. Obzirom da korona moze biti prisutna i mjesecima prije kona¢nog
proboja izolacije kabela, za uvjete korona efekta oc¢ekuje se kontinuirani porast koncentracija kroz
znacajno dulji vremenski period nego §to je to slucaj kod promjene temperature no to ostaje jos za
potvrditi. Takoder, ostaje jos$ i provjeriti koncentracije ozona prilikom grmljavinskog nevremena
kada se ocekuju vece koncentracije prizemnog ozona kao i u slucaju pojave veéeg smoga U

srediStima velikih gradova.

4.4.6 Digitalni ulazi i logicki alarmi kontrolera

Kontroler, osim mjernih podataka koje Salje na platformu svakih petnaest minuta, moze
generirati i spontane alarmne poruke po nastanku kako je ranije opisano. Alarmne poruke su kratke
poruke sadrzaja 6 bajta koje sadrze trenutna logicka stanja (0 ili 1) svih 16 mogu¢ih alarma.
Logicko stanje 1 predstavlja aktivan alarm, a 0 neaktivan. Alarmi na kontroleru nastaju kao
posljedica promjene stanja digitalnih ulaza na kontroleru ili kao interni logicki alarmi na osnovi

prelaska pragova mjerenja, detekcije pokreta 1 sli¢no.

Karakteristika alarma jest da se kratka spontana poruka salje na platformu samo na prvi brid
promjene signala (prelazak a iz stanja 0 u stanje 1). Opis djelovanja pojedinih alarma dan je u

nastavku.

4.4.7 Ponasanje PIR senzora i detekcija pokreta

Na ku¢istu kontrolera smjesten je PIR senzor za detekciju pokreta i radi na nacin da po detekeiji
pokreta ostaje blokiran 5 minuta kako se ne bi uzastopce generirali alarmi na svaki pokret. Po
detekciji pokreta kontroler Salje kratku spontanu poruku koja se ofekuje pojaviti na platformi
najéescée u periodu 20 do 45 sekundi, iznimno moze do¢i i nakon jedne minute Sto ovisi o kvaliteti
LoRa signala i eventualnim retransmisijama. Prestanak detekcije pokreta se Salje kao logicko

stanje 0 u prvoj slijede¢oj 15-minutnoj poruci prema prethodnom opisu.

23



HHEP: - «
Mjerna mjesta > nazivs

Al Mjerna mjesta

9 Karte
Karta
O Alarmi
+
~  Statistika
Slavicka
Q*,,v' Bistrica
g B,
q‘»‘s 11 50 ]
J’WM\
411 502
= .}
Prikaz ciklitke poruke
koja sadrzi mjerenja
Povijest ocitanja Y ¥ "
© 1DAN
E E W
.. P Q S UlU2U3K K213t ¢ Ozon Wa 9
Vrijeme J snr

(kW] [kVAr] [kVA] [V] [V] [V [A] [A] [A] [C] [%] [ppb] 0o+ CXPortimport export cos ¢

[kwh] [kWh] [kVARA] [kVARA]
Prikaz spontane 13012023

poruke 221154 55 (o] (o] o O O OO OO 25 41 3383 O o NaN

13012023 a8
22:09:22 '

Slika 4.4. Kontrolna plo¢a — detaljni 10T mjernog mjesta [18]

4.4.8 Pregled detalja primljenih poruka

Na slici 4.5. prikazani su detalji kratke spontane poruke sadrzaja 6 bajta koja ne sadrzi mjerne
podatke ve¢ samo statuse digitalnih ulaza i internih alarma. Na prikazu su vidljivi i svi ostali

servisni podatci o primljenoj poruci.
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Slika 4.5. Kratka spontana poruka [18]

Detalji ciklicke 15 minutne poruke sadrzaja 23 bajta koja, osim svih detalja vidljivih iz

kratke spontane poruke, sadrzi i mjerne vrijednosti, prikazani su na slici 4.6.
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5. ZAKLJUCAK

LoRa je LPWAN komunikacijski protokol temeljen na ISM-pojasu s pokrivenos$cu Sirokom
od priblizno 20 kilometara i viSe uz koriStenje snage prijenosa nize od 14 decibela. LoRa
povezivost definira javnu platformu i omogucava korisnicima stvaranje neovisnih beZi¢nih veza
male snage uz oslanjanje na vanjsku arhitekturu. Dvije temeljne komponente ove platforme su
LoRaWAN i LoRa PHY. Potrosacka LoRaWAN komponenta tehnologije opisuje mrezni model,
postupke povezivanja, sposobnost upravljanja frekvencijskim rasponom i vrste medusobno

povezanih uredaja dok, komponenta LoRa PHY pruza informacije o koristenoj vrsti modulacije.

U ovom trenutku je dostupno nekoliko LoRa platformi. Kako bi se stvorili upotrebljivi LoRa
sustavi, trenutno postoji nekoliko tehnickih poteSkoca koje treba prevladati, poput upravljanja

vezom, dodjele resursa, komunikacije i sigurnosti.

Uzimaju¢i u obzir brz razvoj LoRa veza i pretpostavku da LoRa ima nekoliko slabosti,
privatnost i sigurnost su klju¢ni. Lorine fizicke karakteristike otkrile su nove i mo¢ne napade od
kojih se teSko braniti, a znacajna potraznja za u¢inkovitom snagom takoder otezava provedbu
ucéinkovite obrane. Dok sigurnosne tehnike fizickog sloja potencijalno mogu jaméiti potpunu
zaStitu, njihova je upotreba ogranic¢ena nedostatkom robusnosti. Trenutne tehnike stvaranja kljuca
Cesto dopustaju pojavu samo dvije vazece strane tijekom dugog vremena postavljanja upita, iako

nikada viSe strana.

Perspektive 1 budu¢nost LoRa sustava obecavaju znatne mogucénosti za daljnji tehnoloski
razvoj i primjenu u razli¢itim sektorima. Ova bezi¢na tehnologija ve¢ je dokazala svoju vrijednost
u mnogim aplikacijama, pruzajuci dugi domet, nisku potros$nju energije i prilagodljivost brzine
prijenosa podataka. Obzirom na sve veci interes i investicije u IoT tehnologije, oCekuje se da ¢e
LoRa ostati klju¢ni igra¢ u ovom sektoru. Njegova sposobnost povezivanja velikog broja uredaja
na velike udaljenosti ¢ini ga idealnim za pametne gradove, poljoprivredu, industriju, zdravstvo i

mnoge druge sektore.

Prednosti LoRa sustava, kao $to su niska cijena implementacije, dug vijek trajanja baterija i
pouzdana komunikacija, pridonose njegovoj sveprisutnosti. Medutim, izazovi poput sigurnosti
podataka, upravljanja mrezama i interoperabilnosti takoder ¢e zahtijevati daljnje razmatranje i

razvoj. Sigurnost ¢e biti kljuéni faktor u budu¢nosti LoRa sustava kako bi se osiguralo da podaci
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koji se prikupljaju i prenose ostanu zasticeni od potencijalnih prijetnji. Takoder, standardizacija i
interoperabilnost izmedu razli¢itih LoRa mreza i uredaja bit ¢e vazna kako bi se osigurala

jednostavna integracija i komunikacija.

U perspektivi, ocekuje se daljnji rast i Sirenje LoRa tehnologije na globalnoj razini. Razvoj
novih aplikacija, senzora i1 uredaja koji koriste LoRa omoguéit ¢e inovacije u mnogim
industrijama. Takoder, suradnja izmedu razli¢itih dionika u IoT ekosustavu, ukljucujuéi
proizvodace Cipova, operatere mreza i razvojne zajednice, bit ¢e kljucna za uspjesan razvoj LoRa
tehnologije. LoRa sustavi nastavit ¢e transformirati nacin na koji se prikupljaju, razmjenjuju i
koriste podaci u mnogim sektorima. Njihova sposobnost za prilagodbu i Siroku primjenu ¢ini ih

tehnologijom koja ¢e imati dugotrajni utjecaj na nase drustvo i gospodarstvo.
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SAZETAK

LoRa sustavi predstavljaju bezi¢nu tehnologiju koja se isti¢e velikim dometom, malom
potrosnjom energije i pouzdanom komunikacijom za Internet stvari (IoT) aplikacije. Ova
tehnologija temelji se na tehnici proSirenog spektra CSS (engl. Chirp Spread Spectrum) i
omogucava bezicno povezivanje razli¢itih uredaja, ukljucujuci senzore, strojeve, zivotinje i ljude,
na znatnoj udaljenosti. LoRa sustavi posebno su usmjereni na trziste M2M (engl. Machine-to-
Machine) i IoT, gdje se Cesto koriste za povremene veze s niskim brzinama prijenosa podataka.
Kljucne karakteristike LoRa tehnologije ukljucuju modulaciju signala koja omogucuje prijenos
podataka na velike udaljenosti, nisku potro$nju energije, skalabilnost za veliki broj uredaja 1
prilagodljive brzine prijenosa podataka. Sustav se sastoji od senzora, mreznih ¢vorova, gatewaya

i network servera, koji zajedno omogucuju prikupljanje, obradu i prijenos podataka.

Prednosti LoRa sustava ukljucuju nisku cijenu implementacije, dug vijek trajanja baterija,
pouzdanu komunikaciju i moguénost povezivanja velikog broja uredaja. Medutim, izazovi
ukljucuju sigurnosne aspekte, upravljanje mrezama i interoperabilnost izmedu razli¢itth LoRa
mreZa 1 uredaja. Perspektive LoRa sustava ukazuju na daljnji rast 1 Sirenje tehnologije na globalnoj
razini. Razvoj novih aplikacija, senzora i uredaja omogucit ¢e inovacije u mnogim industrijama,
dok ¢e suradnja izmedu razlicitih dionika u IoT ekosustavu biti klju¢na za uspjesSan razvoj LoRa
tehnologije. LoRa sustavi transformiraju nacin na koji se prikupljaju, razmjenjuju i koriste podaci
u mnogim sektorima. Njihova prilagodljivost, pouzdanost i ekonomska isplativost €ine ih

tehnologijom koja ¢e imati trajni utjecaj na loT industriju i suvremeno drustvo.

Kljuéne rije¢i: LoRa sustavi, Gateway, modulacije, LORA — PHY, tehnologija
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SUMMARY

LoRa systems represent a wireless technology that stands out for its long range, low energy
consumption and reliable communication for Internet of Things (loT) applications. This
technology is based on the CSS (Chirp Spread Spectrum) technique and enables the wireless
connection of various devices, including sensors, machines, animals and people, over a
considerable distance. LoRa systems are particularly targeted at the M2M (Machine-to-Machine)
and loT markets, where they are often used for intermittent connections with low data rates. Key
characteristics of LoRa technology include signal modulation that enables data transmission over
long distances, low power consumption, scalability for a large number of devices, and adjustable
data rates. The system consists of sensors, network nodes, gateways and network servers, which

together enable the collection, processing and transmission of data.

The advantages of LoRa systems include low implementation cost, long battery life,
reliable communication and the ability to connect a large number of devices. However, challenges
include security aspects, network management and interoperability between different LoRa
networks and devices. The perspectives of LoRa indicate the system for further growth and
expansion of the technology on a global scale. The development of new applications, sensors and
devices will enable innovation in many industries, while collaboration between different
stakeholders in the 10T ecosystem will be key to the successful development of LoRa technology.
LoRa systems are transforming the way data is collected, exchanged and used in many sectors.
Their adaptability, reliability and economic profitability make them a technology that will have a

lasting impact on the 10T industry and modern society.

Keywords: LoRa systems, Gateway, modulations, LoRA — PHY, technology
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