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1. UVOD

Zadatak elektroenergetskog sustava je isporuka kvalitetne i u svakom trenutku dostupne
elektricne energije potrosacima. Opasnosti za sigurnu opskrbu su kvarovi i opasnhi pogonski
dogadaji koje treba nadzirati i1 pratiti pomocu relejne zastite.

Relejna zastita prati rad Stienih objekata zbog toga Sto su skupi i u slucaju kvarova nastaje
financijska Steta zbog neisporuke elektri¢ne energije. Pomocu relejne zastite trajno se nadziru
elektricne veli¢ine Sticenog objekta. U slucaju kvara ili opasnih pogonskih stanja, relejna zastita
ima zadatak detektirati kvar i u §to kraCem vremenu izolirati element sustava koji je u kvaru od
ostalih elemenata elektroenergetskog sustava. Relejna zastita obavijeStava pogonsko osoblje o
mjestu kvara u elektroenergetskom sustavu. Primjeri kvarova koji se ceSto pojavljuju u
elektroenergetskom sustavu su kvarovi oSteenja izolacije, previsoki naponi, nesimetri¢na
opterecenja, padovi napona, prekidi u elektroenergetskom sustavu.

Relejna zastita je skup automatiziranih uredaja koji su neophodni za siguran i pouzdan rad

elektroenergetskog sustava.

1.1. Zadatak diplomskog rada

Zadatak diplomskog rada je izraditi jednostavni SCADA sustav koji za komunikaciju
koristi protokol IEC 61850 povezan na simulator zastitnih uredaja Omicron StationScout. Opisati
protokol IEC 61850, postupak izrade SCADA sustava i definiranje automatskih ispitnih slu¢ajeva

pomoc¢u Omicron StationScout.



2. OPIS SCADA SUSTAVA | PROTOKOLA IEC 61850

2.1. SCADA

SCADA (eng. Supervisory control and data acquisition) koristi se za kontrolu, pracenje i
analizu industrijskih uredaja 1 procesa. Sastoji se od softverskih i hardverskih komponenti.
Omogucava daljinsko prikupljanje podataka i prikupljanje podataka na licu mjesta od
industrijskog uredaja. Pomocu daljinskog upravljanja omogucuje se operaterima da upravljaju i

kontroliraju procese bez njihove prisustnosti na licu mjesta [1].

SCADA se koristi u tvornicama, obonvljivim izvorima energije (vjetroelektrane,
hidroelektrane), prijenosu i distribuciji elektricne energije, upravljanje vodama i mnogim drugim
procesima. U danasnjem svijetu, SCADA je klju¢na za efikasnije upravljanje industrijskim
postrojenjima jer se lakse i brze prikupljanju informacije, prate se efikasnosti postrojenja,
ublazavaju se greske i zastoji putem poruka primljenih od sustava. SCADA se povezuje na razlicite
vrste uredaja kao §to su vremenski senzori, pumpe, generatori, motori, ovisno o tome koji su podaci

potrebni.

2.1.1. Povijest SCADA sustava

SCADA je prvi put konceptualizirana u kasnim 1950-ima. Mnoge od ovih funckija nisu
bile moguce ili su bile vrlo ograni¢ene. Bilo je potrebno visSe generacija razvoja prije nego li se

postigla razina pouzdanosti koju pruzaju danasnji SCADA sustavi [2].

Prva generacija su monolitni sustavi. Prvi SCADA koncepti bili su temeljeni na glavnim
sustavima koji su imali malo mreznih moguénosti. Zbog toga se prva generacija sustava nije mogla
medusobno povezivati §to ih je ¢inilo samostalnim sustavima. Prva generacija SCADA sustava
sastojala se od mreze Sirokog podru¢ja (WAN) koja je sluzila za povezivanje s RTU-ovima (eng.
Remote terminal units) za komunikaciju podataka naprijed/nazad s glavnog racunala. Za
komunikaciju s RTU-ovima, prva generacija sustava koristila je samo vlasnicke protokole koji su
razvili dobavljaci RTU-a koji su bili kompatiblini samo s glavnim racunalom istog dobavljaca.
Prvi SCADA sustavi postali su traZzeni medu proizvodac¢ima iz razli¢itih industrija 1 dolazi do prve

evolucije SCADA-e i dolaska druge generacije.

Druga generacija je distribuirani SCADA sustav. Naziv distriburiani dolazi zbog toga Sto
dolazi do medusobne komunikacije viSe stanica koje mogu razmijenjivati podatke u stvarnom
vremenu. Sustavi su postali povezaniji, manji i jeftiniji od prve generacije SCADA-e i koristi se

tehnologija lokalne mreze (LAN). Druga generacija uvodi komunikacijske procesore, HMI (eng.
2



Humac machine interfaces) sucelja, RTU-ove i baze podataka. Nedostatak ove generacije su

ograni¢enja na kompatibilnost softvera i hardvera koje je isporucivao dobavljac.

Treca 1 sadaSnja generacija je umreZzeni SCADA sustav. Nastala je zahvaljuju¢i napretku
industrijske automatizacije. Tre¢a generacija uvodi otvorenu arhitekturu sustava. Otvorena
arhitektura dopusta koriStenje otvorenih komunikacijskih protokola i standarda, umjesto
zatvorenih lokalnih mreza (LAN) koristi se mreza Sirokog podru¢ja (WAN). Osim toga, otvorena
arhitektura omogucuje koristenje perifernih uredaja trecih strana zbog Cega dolazi do vece
funkcionalnosti u odnosu na prethodnu generaciju SCADA sustava. Treéa generacija je uvela
WAN protokole kao sto je Internet protokol (IP) koji je omoguéio svim komponentama u sustavu

da medusobno komuniciraju putem ethernet kabela [2].

2.1.2. Komponente SCADA sustava

SCADA se sastoji od nekoliko komponenata koji osiguravaju da se podaci prenose s
opreme koju treba nadgledati i kontrolirati do sucelja gdje se podaci mogu analizirati i koristi za
prikaz. Veza za povezivanje u SCADA arhitekturi su PLC-ovi (eng. Programable logic
controllers) ili RTU-ovi. RTU je glavna komponenta u SCADA sustavu koja ima izravnu vezu s
razli¢itim senzorima, mjerac¢ima i aktuatorima povezanim s kontrolnim okruzenjem. RTU-ovi nisu
nista drugo nego programabilni logic¢ki kontroleri (PLC-ovi) u stvarnom vremenu koji su
odgovorni za pravilno pretvaranje informacija udaljene stanice u digitalni oblik za prijenos
podataka. To su zapravo mikroracunala koja su povezana s opremom s jedne strane, te HMI-ima
s druge strane. SrediSnji glavni posluzitelj naziva se glavna terminalna jedinica (MTU eng. Master
terminal units) koji komunicira s RTU-ovima i izovdi operacije Citanja i pisanja tijekom
planiranog skeniranja. Komunikacijska mreza prenosi podatke izmedu sredi$njih posluzitelja
glavnog racunala, uredaja i1 kontrolnih jedinica za sucelje podataka na terenu. Radne stanice
operatera su racunalni terminali koji se sastoje od glavnog HMI softvera i umreZeni su sa
sredi$njim glavnim raCunalom. Ove radne stanice su operaterski terminali koji zahtijevaju i Salju

informacije glavom racunalu kako bi pratili 1 kontrolirali parametre promatranog udaljenog polja

[3].
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Slika 2.1. Prikaz SCADA sustava [1]

Na slici se moze vidjeti kako PLC-ovi i RTU-ovi rade kao lokalne sabirne tocke koje Salju
i prevode podatke na HMI i $alju nazad kontrolne naredbe terenskim uredajima. Operateri
pristupaju podacima preko HMI-a koji moze biti baziran na vlastitim serverima. Softver
interpretira i prikazuje podatke tako da operatori mogu brzo i jednostavno analizirati podatke, te
reagirati na alarme. Moguénost brzog reagiranja na alarme moze biti od velikog znacaja za rad
industrijskih postrojenja. Operater mozZe dobiti obavijest na telefon ili racunalo, zatim procjeniti
situaciju i ako donese odluku da proces mora biti zaustavljen, to moze uéiniti direktno u HMI-u.
HMI salje naredbe PLC-ovima ili RTU-ovima koji zaustavljaju proces. Pomocu obavijesti iz
SCADA sustava, operater moZe brzo reagirati na nastale probleme 1 sprijeciti troskove kvara i

odrZavanja.

2.1.3. Prednosti SCADA sustava

SCADA sustavi izuzetno su povoljan nacin za pokretanje i nadzor procesa. Neke od

prednosti primjene SCADA sustava su:

e Ranijim prepoznavanjem kvarova moze se izbjeci oSteCenje opreme

e Nadzor i upravljanje distribucijskom mrezom vrsi se s udaljenih lokacija

e U svakom trenutku analizira se kvaliteta proizvedene elektri¢ne energije

e Smanjuju se troskovi rada i odrzavanja jer je potreban manji broj ljudi

e Smanjuje se vrijeme prekida rada nadziranjem cijelog sustava i generiranjem
alarma za pojavu kvara

e Pohrana podataka o izvedbi za kasniju analizu

e Omogucuje proaktivno odrzavanje i smanjuje vrijeme zastoja [4].



2.1.4. Proizvodac¢i SCADA sustava

Najpoznatiji proizvoda¢i SCADA sustava su Schneider Electric SE, Siemens AG,
Rockwell Automation, ABB i Mitsubishi Electric Corporation [5]. Schneider Electric proizvodi
sustave upravljanja energijom i rjeSenja za automatizaciju. Djeluje kroz dva glavna poslovna
segmenta: upravljanje energijom i industrijska automatizacija. Siemens AG proizvodi energetska
rjeSenja za gradevinsku tehnologiju, pogonsku tehnologiju, energetiku, zdravstvo, industrijsku
automatizaciju, mobilnost, financiranje, potrosacke proizvode i usluge. Rockwell Automation bavi
se proizvodnjom industrijske automatizacije i informacijskih rjeSenja. Segment arhitekture i
softvera ukljucen je u pruzanje upravljackih i informacijskih platformi, ukljuc¢ujuéi kontrolere,
elektronicka operatorska sucelja, komunikacijske i mrezne proizvode. ABB proizvodi uredaje za
industrijsku automatizaciju za komunalne usluge, industiju, transport i infrastrukturu. Tvrtka
posluje kroz poslovne segmente: elektrifikacija, industrijska automatizacija, robotika i diskretna
automatizacija. Mitsubishi Electric Corporation proizvodi elektricne proizvode i elektroniku.
Posluje kroz pet segmenata: energetski i elektri¢ni sustavi, sustavi industrijske automatizacije,

informacijski i komunikacijski sustavi, elektronicki uredaji 1 kucanski uredaji.

Najpoznatiji SCADA sustavi u elektroenergetskom sustavu su SICAM PASS njemacke
tvrke Siemens i MicroSCADA Pro $vedske tvrtke ABB, ProzaNET tvrtke Kondar.

2.1.5. SICAM PAS

SICAM PAS je modularni, otvoreni sustav koji je u skladu sa svim koriStenim
komunikacijskim standardima. Koristi se za automatizaciju trafostanica 1 ostalih
elektroenergetskih procesa. SICAM PAS osigurava da zadatke konfiguracije, rada i upravljanja
sustavom mogu obavljati samo ovlaStene osobe. Dodjela individualnog prebacivanja autorizacije
do informacijske razine dodatno poboljsava sigurnost upravljanja sustavom. Obavijesti o
nerijeSenim sistemskim incidentima, greSkama, kao $to su lokacije o kvaru dobivaju se putem e-

poste ili SMS-a [6].
Prednosti SICAM PAS sustava:
e Modularni hardver i softver
e Jednostavno koriStenje

e Strogi IT sigurnosni zahtjevi za koriStenje u podruéju kriti¢ne infrastrukture

e Otvorenost prema koristenju standarda



Zadaci SICAM PAS sustava:

Daljinski rad i rad na licu mjesta — postoji opcija za izvodenje radova putem
kontrolnog centra ili na licu mjesta

Zapis i arhiva podataka — izmjerene vrijednosti, evidencija kvarova, podaci o
kvaliteti elektricne energije

Prijenos podataka u stvarnom vremenu

Zasticeni prijenos podataka

Vizualizacija procesa (HMI)

Zbog svoje modularne strukture, SICAM PAS se moze koristiti za viSe namjena na razini

upravljanja trafostanicama koje su medusobno povezane kontrolnim centrima. Za komunikaciju

izmedu podstanica i IED-ova podrzava protokole kao §to su IEC 60870-5-104, IEC 61850 i

Control center

LI )

SICAM SCC
1
Full Server Full Server DiP
1 L

l':' |':-
il il BEY N

Bay devices and substation

Slika 2.2. Primjer konfiguracije s 2 SICAM PAS sustava [6]

2.1.6. MicroSCADA Pro

MicroSCADA Pro je dizajniran za pracenje 1 upravljanje primarnom i sekundarnom

opremom u prijenosnim 1 distribucijskim trafostanicama u stvarnom vremenu. Omogucuje

jednostavnu i sigurnu komunikaciju sa zastitnim i kontrolnim IED-ovima. Uc¢inkovito promice

poduzimanje ispravnih radnji i postizanje maksimalne dostupnosti elektroenergetskog sustava.

MicroSCADA Pro povecava osobnu sigurnost na vise nacina. Prekida¢ima i rastavlja¢ima upravlja

6



se iz kontrolne sobe u trafostanici, $to smanjuje rizik od ozljeda osoblja. Zabranjuje rad objekata
u situacijama odrzavanja ¢ime se osigurava sigurnost osoblja, sprje¢ava opasne operacije koje bi

inace mogle oStetiti primarnu opremu.

Sustavi automatizacije trafostanica s MicroSCADA Pro omogudéuje pristup vaznim
informacijama. Napredna kategorizacija podataka osigurava da operateri dobiju pravu koli¢inu
informacija u svim situacijama $to omogucuje prave i pravoremene korektivne radnje. To smanjuje
vrijeme prekida rada, gubitka energije i mogucih troSkova zbog kvara opreme. Popis dogadaja
takoder dopusta provjeru jesu li poduzete radnje uspjesno izvedene. Jednostavan pristup popisu
dogadaja i informacijama o smetnjama omoguéuje analizu razlicitih vrsta greSaka. Pomocu
MicroSCADA Pro mogu se kontrolirati razli¢ite vrste objekata, kao §to su prekidaci, rastavljaci i
izmjenjivaci. Takoder mogu se kreirati dodatne kontrolne funkcije kao §to je automatsko ponovno
uklapanje. MicroSCADA Pro pomaze optimizirati kvalitetu elektri¢ne energije kroz pracenje

harmonijskih izobli¢enja, padova napona i vrhova mjerenih zastitnim i kontrolnim IED-ovima [7].

Kontrolni centar

Lt 7 PosluzZitelj i radna
A ETE .
stanica sustava
I | MicroSCADA Pro
Daljinska
komunikacija IEC 101/ @ T
IEC 104/ DNP 3.0 Ry
= SR
. ==

MicroSCADA Pro {
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pristupnik T

Interbay sabirnica IEC 61850

—
| £ 11

5E

=i
Ellll
%

Slika 2.3. Primjer konfiguracije MicroSCADA Pro sustava [7]

MicroSCADA Pro podrzava daljinski pristup i mobilne tehnologije kako bi se osigurala
jedostavna kontrola trafostanica bilo gdje i bilo kada. Podrzava komunikaciju s protokolom IEC
61850 za automatizaciju trafostanica, te redudantnu komunikaciju na sabirnici trafostanice prema
protokolu IEC 62439. Redudancija poboljsava toleranciju greSaka i pouzdanost komunikacijskog

sustava $to znac¢i da ne moze do¢i do prekida u komunikaciji.



2.1.7. Proza NET

SCADA sustav koji ¢e se koristiti u ovom radu je Proza NET od proizvodaca Koncar. Proza
NET je sustav za nadzor, upravljanje i izvrSavanje funckija za analizu stanja u elektroenergtskom
sustavu. Primjenjuje se u proizvodnji, prijenosu i distribuciji elektri¢ne energije, te se primjenjuje
u pametnim mrezama. Podrzava protokole za komunikaciju kao §to su IEC 61850, IEC 60870-5-
104, Modbus TCP/IP, DNP3, ICCP. Proza NET koristi napredne analiticke funkcije kao §to su
EMS (eng. Energy managment system), DMS (eng. Distribution managment system) i GMS (eng.
Generation managment system). Osim u elektroenergetskom sustavu, primjenjuje se u plinskoj
industriji, naftnoj industriji, vodovodu i ostalim industrijskim granama. Osnovne karateriske
ProzaNET-a su modularna arhitekutra, integracija s vanjskim aplikacijama, mogucéa upotreba na

vise razina [8].

DATABASE | SEEEEEEEEEEEE) | DATABASE SYSTEM
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Slika 2.4. Arhitektura Proza NET-a [9]
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Naslici (Slika 2.4.) prikazana je arhitektura Proza NET SCADA sustava. Baza Proza NET
sustava je SQL Server. To je standarna baza koja moze biti zasebni posluzitelj baze podataka.
Standardna baza pruza jednostavan pristup arhivama i listama dogadaja. Koncept Proza NET
sustava omogucéava odredivanje lokacije 1 postavke posluZzitelja svake pojedine komponente.
Archive server predstavlja posluzitelj koji sluzi za povijesnu bazu podataka. U bazi podataka (eng.
Database) nalaze se model procesa i arhiva procesa. Blok komunikacija (eng. Communication)

sastoji se od ICCP komunikacije i FEP modula. ICCP je komunikacijski protokol koji se temelji
8



na MMS protokolu i omoguéuje razmjenu podataka u stvarnom vremenu ukljucujuéi status,
izmjerene vrijednosti, podatke o rasporedu, naredbe operatera i mnoge druge. FepEXx server
predstavlja posluzitelj za ICCP komunikaciju. FEP Server je glavni komunikacijski posluzitelj koji
prikuplja informacije, dok je FEP Slave komunikacijski posluZitelj koji predaje inforamcije.
Zadnji korak u komunikaciji je kreiranje FEP modula komunikacije gdje se vrsi uvoz datoteka od
prokotola IEC 61850. Blok jezgra sustava (eng. System core) sastoji se od posluzitelja koji
opskrbljuje bazu podataka (eng. Process server) i baze podataka u stvarnom vremenu (eng.
Realtime database). U bloku obrada podataka (eng. Data processing) nalazi se blok za upravljanje
procesima (eng. Process controller) i blok (eng. PM block server) koji je posluzitelj za
opksrbljivanje procesne skripte. U bloku za nadzor baze podataka (eng. Database supervision)
nalazi se posluzitelj (eng. Whatsup DB proxy) koji sluzi za upravljanje bazama podataka i koji
prosljeduje podatke od komunikacijskog posluzitelja do upravljatkog mjesta. Blok za nadzor
sustava (eng. System supervision) sastoji se od posluzitelja za automtski nadzor komponenti Proza

NET sustava (eng. Whatsup server) [9].



2.1.8. Topolosko bojanje

Topolosko bojanje je svestran i u¢inkovit alat koji omogucuje operateru da izravno primjeti
kriti¢nu situaciju kada gleda prikazane slike nekog sustava. Slika prikazuje trenutne informacije o

trenutnom elektri¢nom statusu mreze i povezanosti [10].
Prednosti topoloskog bojanja su:

e Jednostavna interpretacija mrezne povezanosti i elektricnog sustava — operater moze
jednostavno i brzo razumjeti trenutnu situaciju povezanosti i trenutni status
elektroenergetskog sustava

¢ Fleksibilno bojanje sustava — svaki sustav oznacen je pojedina¢no kako bi se jednostavnije
optimizirala ¢itljivost i razumijevanje operaterima

e Jednostavna promjena boje — operater moze u svakom trenutku promjeniti boju dijelova

elektroenergetskog sustava

Boje predstavljaju razlicita stanja i rad elektroenergetskog sustava jer omogucuju trenutno
uoCavanje nepozeljnih radnih situacija. Za vizualizaciju odspajanja/ponovnog spajanja
komponenti sustava koriste se razliite boje za elektri¢na stanja: pod naponom, uzemljen i bez
napona. Za beznaponsko ili uzemljeno podruéje koriste se posebne boje. Druge namjenske boje
koriste se kada su informacije o podru¢ju nepotpune. Kako bi se prikazalo odvajanje podrucja
mreZe, nekoliko boja koristi se za podru¢ja pod naponom. Boja energiziranog podrucja odredena
je 1z to€ke Sirenja boje na vaznim dovodima u mreZno podrucje kao $to su generatori, vodovi ili
transformatori. Boja 1 prioritet pridruZeni su svakom objektu. Prikazana boja odredena je tockom
Sirenja boje s najve¢im prioritetom. Nakon odvajanja mreznog podrucja, druge tocke Sirenja boja
imaju veci prioritet. Odvojeni mrezni dijelovi su prebojani. Boja se ne moze $iriti izvan regije
definirane granicom boje mreze. Obrub u boji moze biti interkonekcija s drugom mreZom,
transformatorom ili dalekovodom unutar kontroliranog podrucja. Kako bi se povecala Citljivost,
(npr. kako bi se razjasnila granica izmedu dva podrucja) operater moze zatraziti privremeno

mijenjanje boje odabranog podrucja.
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Slika 2.5. Primjer bojanja mreze [10]

Na slici je prikazan dio elektroenergetskog sustava u dva razliCita stanja. Na lijevoj slici,
spojni vod povezuje dvije sabrinice od 400kV, a razina od 400kV dobiva jednu boju. Na desnoj
slici spojni vod je odspojen i postavljena je plava boja Sto predstavlja beznaponsko stanje. Dva su

odvojena 400kV podrucja od kojih je jedno zelene, a drugo zute boje.

Simboli opreme koji mogu biti obojani su prijenosni vodovi, generatori, transformatori,

kabeli, spojni vodovi, dijelovi sabrinica, opterec¢enja i simboli stanica.
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2.2. IEC 61850

IEC 61850 predstavlja standard za komunikaciju u trafostanicama koji predstavlja sve
funkcije zastite, upravljanja, mjerenja i nadzora u jednom zajednickom protokolu. Uredaji u
takvim sustavima su IED-ovi (Intelligent electronic devices). IED-ovi koriste standardiziranu
komunikaciju za medusobno dijeljenje informacija, ¢ak i ako su od razli¢itih dobavljac¢a. IED je
uredaj temeljen na mikroprocesoru koji implementira specifi¢cne funkcije kao $to su kontrola,
zastita 1 nadzor opreme u trafostanici. Primaju podatke od opreme na strani procesa i na temelju
podataka mogu izdavati upravljatne naredbe, poput okidanja prekidaca. Za razliCite vrste

komunikacija koriste se sljedece usluge: C/S, GOOSE i SV.

Subscriber Client Server
[ Server ) Client Get ( Server |
DATA Publisher <Values> DATA
Server \ Multicast Server Client | set [ Server
DATA DATA Confirmation DATA
Client / Client Report <Values> | Server

(_DATA

Slika 2.6. Vrste komunikacija: GOOSE (lijevo) i C/S (desno) [11]

C/S (klijent/posluzitelj) koristi se za izravnu komunikaciju izmedu dva uredaja gdje jedan
uredaj sluzi kao posluzitelj, a drugi uredaj kao klijent. Ostali IED-ovi koji su spojeni na mreZu ne
mogu vidjeti komunikaciju. C/S usluge koriste se za slanje informacija do HMI ili kontrolnog
centra. GOOSE i SV spadaju u usluge koje se koriste u stvarnom vremenu i sluze za prijenos
podataka izmedu IED-ova. GOOSE (eng. Generic object oriented substation event) koristi se za
brzi prijenos dogadaja poput zastitnih okidanja, Salje se kao multicast (jedan prema vise) i obi¢no
se primjenjuje za medusobno zakljuavanje. Jedan IED S$alje informaciju kao GOOSE 1 ta ¢e
informacija biti proslijdena svim uredajima koji su povezani na tu mrezu. SV (eng. Sampled
values) Koristi se za prijenos mjerenih vrijednosti od mjernih transformatora u mrezu podstanice.
Komunikacijski profil u IEC 61850 koristi MMS standard, koji koristi Ethernet kako bi se postiglo

potrebno vrijeme za relejnu zastitu [12].

2.2.1. Prednosti protokola IEC 61850 u odnosu na starije protokole

Protokoli koji su se koristili za komunikaciju u trafostanicama prije protokola IEC 61850
su Modbus, Modbus plus, DNP3.0 i IEC 60870. Svaki od ovih protokola ima nedostatke, obi¢no
su ovisni o dobavlja¢u 1 ne mogu biti usvojeni kao slozeno rjeSenje. Glavni nedosatak ovih

protokola je Sto nisu bili optimizirani za komunikaciju preko Etherneta. Ethernet je jedna od
12



vaznijih tehnologija u podru¢ju umrezavanja. Koristenje i medusobno povezivanje s industrijskim
komunikacijskim standradima donosi mnogo prednosti. Vazna karakteristika Etherneta je da je dio
standardiziranih mreZnih modela kao §to su ISO/OSI i TCP/IP protokola [13].

Protokol Modbus postupno je postao standard za izradu sustava automatizacije na Sirokom
podru¢ju industrijske primjene. Podrzava razli¢ite mrezne tehnologije kao Sto su serijska
komunikacija, opticka ili radio mreza, RS-232, RS-422 [14]. Omogucéuje komunikaciju
klijent/posluzitelj izmedu uredaja. Modbus se koristi za komunikaciju IED-ova sa senzorima i
instrumentima, te za nadzor terenskih uredaja. Modbus plus je poboljSanje protokola Modbus i
moze se promatrati kao slozenije rjeSenje za daljinsku kominkaciju u podrucju industrije.
Nedostatak Modbus protokola je $to ne daje dogadaje s vremenskim oznakama (slijedu dogadaja

nedostaje kontekst vremenske oznake) i nije optimiziran za komunikaciju pomoc¢u Etherneta.

IEC 60870-5-101 je protokol za komunikaciju izmedu glavne stanice i udaljenje jedinice.
Jedan je od glavnih protokola za daljinsko upravljanje, daljinsku zaStitu i automatizaciju
elektroenergetskog sustava. Omoguc¢uje komunikacijski profil za slanje osnovnih podataka
daljinskog upravljanja izmedu dva sustava putem izravno povezanih strujnih krugova. Sastoji se
od potrebnih komponenti i definicija profila za razvoj dobavljaca te omogucuje kompatibilnost s
drugim sustavima. Komunikacijski mehanizam je tehnoloski neovisan, prema ISO/OSI
relacijskom modelu. Djeluje uglavnom na aplikacijskom sloju podatkovne veze. Na fizickom sloju

dopusta se odabir kompatibilnih standarda s RS-232 i RS-485 [15].

DNP3 (eng. Distributed network protocol) je skup komunikacijskih protokola koji se
koriste za medusobno povezivanje sustava automatizacije. Obi¢no se koristi unutara SCADA
sustava 1 inteligentnih elektricnih uredaja (IED-ova) u podrucju elektroenergetike. DNP3 koristi
protokol IEC 60870-5. Glavna razlika kod ovog protokola je $to koristi CRC provjeru i ima
optimalna poboljSanja. U mreznoj terminologiji, prema referentnom modelu ISO/OSI, DNP3 je
uglavnom protokol drugog sloja koji pruza multipleksiranje, kontrolni zbroj pogresaka, kontrolu
veze, fragmentaciju podataka. Nedostatak DNP3 protokola je Sto gubi vlastiti logicki kontekst 1

medusobnu povezanost s podatkovnim jedinicama [15].

Protokol IEC 61850 odgovor je na ograni¢enja prethodnih protokola. Donosi mnoga
sredstva za razvoj i implementaciju tehnologije. Proces standardizacije donosi konvenciju za
objektno modeliranje i programiranje, koriStenje modernih mreznih tehnologija, prikaza podataka,
prijenos podataka i jo§ mnogo toga. Komunikacija i prijenos podataka mogu se realizirati putem

serijskih 1 modernih racunalih mreznih tehnologija koriste¢i TCP/IP protokol 1 Ethernet.
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2.2.2. Struktura protokola IEC 61850

IEC 61850 definira MMS protokol (eng. Manufacturing message specification) kao
komunikaciju tipa klijent/posluzitelj. Ovaj protkol se koristi za razmjenu podataka izmedi IED-
ova 1 uredaja vise razine (SCADA) preko Etherneta. MMS protokol je razvijen za industrijsku
automatizaciju i1 jedan je do prvih protokola koji identificira podatke s hijerarhijama imena.
Komunikacija se temelji na na OSI slojevitom modelu preko TCP/IP-a. TCP kanal se stvara
izmedu svakog klijenta 1 svakog posluzitelja. Preko ovog kanala, klijent moze citati i pisati
podatke, ¢itati konfiguraciju, razmjenjivati datoteke. IEC 61850 definira brzu i pouzdanu poceduru
razmjene poruka od tocke do viSe tocaka koja se moze koristiti za zamjenu bakrenih Zzica u
razmjeni podataka izmedu ormara u trafostanici. Ta se procedura naziva GOOSE. One Koriste
Ethernet multicast s kvalitetom usluge 1 visokim prioritetom koji jam¢i mala kaSnjenja u
sklopkama trafostanica i distribuciju do svih zainteresiranih pretplatnika unutar 3ms ili 20ms
ovisno o zahtjevima. Protokol IEC 61850 definira mehanizam ponavljanja za GOOSE poruke koji
je koristan za provjeru je li poSiljatelj aktivan i Salje li potrebne informacije. Ovo je prednost u
usporedbi s bakrenim ozienjem gdje je teze otkriti prekinuti kabel. Sekundarna mjerenja u
strujnom ili naponskom transformatoru takoder se mogu digitalizirati i poslati iz rasklopnog

postrojenja u upravlja¢ke ormare pomocu optic¢kih vlakana [16].
IEC 61850 definira objektno orijentirani model sa sljede¢im razinama:
e Fizicki uredaj (eng. Physical device) — inteligentni uredaj (IED)
e Logicki uredaj — LD (eng. Logical device)
e Logicki ¢vor — LN (eng. Logical node)
e Podatkovni objekt — DO (eng. Data object)
e Podatkovni atribut — DA (eng. Data attribute)
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Slika 2.7. Objektno orijentirani model protokola IEC 61850 [17]

Svaki fizicki uredaj moze se sastojati od jednog ili viSe logickih uredaja. Logicki uredaj se
sastoji od logickih ¢vorova, gdje svaki logicki ¢vor definira jednu funkciju IED uredaja. Svaki
logicki ¢vor sastoji se od obaveznih i izbornih podatkovnih objekata definiranih standardom, a
svaki podatkovni objekt ima unaprijed definirane podatkovne atribute. Podatkovni atribut moze

davati informaciju o poloZaju prekidaca, je li otvoren ili zatvoren prekidac.
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Slika 2.8. Primjer konfiguracije IED-a [18]

Fizicki uredaj moze biti relej koji ima viSe logic¢kih uredaja koji mogu biti za kontrolu,
zastitu ili mjerenje. Svaki logicki uredaj ima svoj logicki ¢vor Koji se prepoznavaju po oznakama.
Primjeri oznaka su PTOC, PTRC, XCBR, XSWI, MMXU. Pocetna slova u oznakama prikazuju o
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kojem logickom ¢voru se radi. Tako pocetno slovo P predstavlja logicke ¢vorove za zastitu, M
prestavlja logicke ¢vorove za mjerenje, a X predstavlja logi¢ke ¢vorove za rasklopna postrojenja.
Na slici (Slika 2.8.) prikazan je IED koji sadrzi logicki uredaj za kontrolu rasklopne opreme
(prekidaca, sklopke). Postoji vise logi¢kih ¢vorova koji modeliraju jednu funkcionalnost IED-a
(npr. XCBR-modeli prekidaca, CSWI-modeli kontrolera sklopke, XSWI-modeli sklopke,
MMXU-modeli mjerenja). XCBR ¢vor ima podatkovni objekt Pos (eng. Switch position) sto
predstavlja informacije o polozaju prekidaca i BIkOpn (eng. Block opening). Pos ima vrijednosti
u podatkovnom atributu kao $to su stVal (eng. Status value), g (eng. Quality) i t (eng. Time stamp)
[18]. StVal oznacava vrijednost podatkovnog atributa (DA). Q sadrzi informaciju s posluzitelja o
kvaliteti atributa koji predstavalju vrijednost podataka. Time stamp sadrzi vrijeme zadnje

promjene u podatkvnom atributu.

LD/LN.DO.

Control/QOXCBRL1.Pos.

Slika 2.9. Primjer adresiranja objektno orijentiranog modela
Kratice na slici (Slika 2.9.) predstavljaju:

e PD predstavlja fizi¢ki uredaj (eng. Physical device)

e LD predstavlja logicki uredaj (eng. Logical device)

e LN predstavlja logicki ¢vor (eng. Logical node)

e DO predstavlja podatkvni objekt (eng. Data object)

e DA predstavlja podatkovni atribut (eng. Data attribute).

Kod oznake QOXCBR1, XCBR oznacava klasu logickog ¢vora, Q0 oznacava prefiks
oznake dok broj 1 oznacava sufiks logickog ¢vora. Pomocu tog broja lakse se odreduje o kojem se

prekidacu govori jer ith mozZe biti viSe od jednog u logi¢kom ¢voru.
2.2.3. Konfiguracijski jezik trafostanice

IEC 61850-6-1 navodi konfiguracijski jezik trafostanice (SCL) koji se temelji na
eXtensible Markup Language (XML) za opisivanje konfiguracijskih sustava temeljenih na IEC
61850. SCL specifira hijerahiju konfiguracijskih datoteka koje omogucuju opis viSestrukih razina

sustava u jednoznacnim i standardiziranim XML datotetakama.
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IEC 61850-6 definira razlic¢ite kratice za SCL datoteke kako bi se olaksalo razumijevanje

sadrzanih informacija: [20]

e SSD - opis specifikacije sustava (opisuje cijeli sustav). Ova datoteka opisuje topologiju
elektricnog sustava za automatizaciju i potrebne funkcije bez ukljuc¢ivanja IED modela koji
implementiraju te funkcije.

e ICD — opis moguénosti IED-a (opisuje kompletne moguénosti koje podrzava IED).
Datoteka predloska koju je osigurao dobavlja¢ koja opisuje informacijski model i
moguénosti uredaja. To je osnova za automatizaciju IEC 61850 protokola.

e SCD - opis konfiguracije trafostanice (opisuje jednu trafostanicu). Datoteka s potpunom
konfiguracijom sustava ukljucujuéi informacijski model odabrane stvarne opreme, mrezne
parametre, tokove podataka.

e CID - opis konfiguriranog IED-a (konfiguracija za odredeni IED).

ICD File = What an IED

is capable of
CID =
Configuration
i Substation
for a specific i
IED configuration
information

Slika 2.10. Razlika izmedu ICD i CID datoteke [19]

Slika prikazuje razliku izmedu ICD i CID datoteke. ICD datoteka opisuje kompletne
mogucnosti koje podrzava IED, dok CID datoteka opisuje konfiguraciju za odredeni IED.

Prednosti SCL-a su:

e SCL omogucuje izvanmreZnim alatima za razvoj sustava da automatski generiraju datoteke
potrebne za konfiguraciju IED-a iz dizajna elektroenergetskog sustava. Time znaja¢no
smanjuju troskove i napor oko konfiguracije IED-a eliminirajuéi vecinu, ako ne i sve

zadatke rucne konfiguracije.
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¢ SCL omogucuje dijeljenje IED konfiguracije medu korisnicima i dobavlja¢ima kako bi se
smanjile ili uklonile nedosljednosti i nesporazumi u konfiguraciji sustava i zahtjevima
sustava. Korisnici mogu dati svoje vlastite SCL datoteke kako bi osigurali da im se IED-
ovi isporucuju ispravno konfigurirani.

e SCL omogucuje IEC 61850 aplikacijama da se konfiguriraju izvan mreze bez potrebe za

mreznom vezom na IED-u za konfiguraciju klijenta [20].

SCL se moze koristiti za restrukturiranje cjelokupnog procesa projektiranja elektroenergetskog
sustava kako bi se uklonila ru¢na konfiguracija, eliminirale pogreske ru¢nog unosa podataka,
smanjio nesporazum izmedu moguénosti i zahtjeva sustava, znatno povecala produktivnost i

uc¢inkovitost elektroenergetskog sustava [20].

2.2.4. Omicron StationScout

Omicron je medunarodna tvrtka koja se bavi pruZzanjem inovativnih rjeSenja za testiranje i
dijagnostiku u elektroenergetskoj inudstriji. Primjena Omicron proizvoda omogucuje korisnicima
da s povjerenjem procjene stanje primarne i sekundarne opreme na svojim sustavima. Jedan od

primjera Omicron proizvoda je StationScout.

StationScout je inovativno rjeSenje za testiranje sustava automatizacije trafostanica koji
podrzava sve faze protokola IEC 61850. Dolazi sa softverom i kompletom za testiranje digitalne
trafostanice. Testni set omoguéuje kiberneticku sigurnu vezu s mrezom trafostanice i moze
simulirati desetke IED-ova s C/S i GOOSE. Softver StationScout-a podrzava razliCite vrste
najnovijih Windows OS-a. Komplet za testiranje digitalne trafostanice sastoji se od dvije vrste.

MBX1 je mobilna platforma, dok je RBX1 platforma koja se moze montirati na stalak.

Slika 2.11. MBX1 (lijevo) i RBX1 (desno) [21]

Osnovne karakteristike MBX1 modela;

e Robustan dizajn bez ventilatora za hladenje
e 4 Ethernet prikljucka na strani sabirnice, 2 Ethernet prikljucka za kontrolu racunala
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e Napajanje s AC adapterom

e Kiberneticka sigurnost

e Licenca se nalazi u uredaju, tako da se svaki korisnik moze povezati s vlastitim racunalom

e Simulacija desetak IED-ova sa svim IP adresama [21]
Osnovne karakteristike RBX1 modela:

¢ Robustan dizajn bez ventilatora za hladenje

e 8 Gigabitni Ethernet prikljucak na strani sabirinice, 1 Ethernet priklju¢ak za kontrolu
racunala

e DC napajanje, redundantna opcija

e Ekstremno jaka kiberneticka sigurnost

e Istovremeno pracenje 8 ili vise odvojenih mreza [21].

Znacajke StationScout-a su prikaz statusa uzivo, jednostruki prikaz linije, komunikacijski
prikaz, pracenje odabranih signala, simuliranje opreme koja nedostaje, simuliranje dogadaja.
StationScout podrzava uditavanje trafostanice pomocu vise IID datoteka ili viSe SCD datoteka.
Medutim, viSe informacija dostupno je StationScout-u ako je cijeli sustav opisan u jednoj SCD
datoteci (Slika 2.12).

Select IEDs To import

« [ B 20200405 NUCBX1.5cd
«01 0 AAT - Munich
«[] % 01 -320kv
“ (P B qor - 1.1
1L AAID1QOIQ1 - Transformer infeed bay QO1

0O7» aat
07+ a8t
O7»as2
O act

+[0 A Q02 - Line Stamberg
OB AA101Q02Q1 - Bay ¢
OB AA1D1Q02Q2 - Discor
O7» aar
O7+as1
0O7»as2
O7+as9
O act
O ace

<0 B Q03 - Line Psssau
O& AA1D1Q03Q1 - Bay contro
O anp1e03Q2
O7» aar
0O7+as1
07+ ae2
07+ a9
O~ ac
O ace

«0f o -1R2
& AA1D1Q04Q1 - Transformer bay Q04
0O7» aat
0O/»as1
Os»as2
O ac

40 [ Q0S - 1510 200 Bus Coupler
O & AAID1QOSQY - 3204V BC Protection & Control IED
OB AAID1Q05Q2 - 3208V measuring bay - Merging Unit
O7»aat
O7»aer
0s»as2

Import Cancel

Slika 2.12. Primjer ucitavanja SCD datoteke [22]
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Kada se ucita SCD datoteka i odaberu potrebni IED-ovi, StationScout generira dijagram
ZeroLine koji prikazuje sve naponske razine, IED-ove, rastavljace, prekidace, uzemljivace,

komunikaciju izmedu IED-ova i komunikaciju izmedu IED-ova i SCADA-e.

Progectt_acs - OMICRON StationScout

4 Communication

L Sending
o [ L0800k switchoasr

l » B LO0/LLNG switchgea
» [ LOOLLNG switchges

& Y 3 2] ] 3 =] \‘ i & Al ) 2 LOMLNG switchia
a ‘.. on: o ar o a 0

) $ $ 3 + Aesaciated dgnak

QAL Interiocking

2] &2 QAt Srabin Clote

Slika 2.13. ZeroL.ine dijagram trafostanice [23]

Na slici (Slika 2.13.) nalaze se linije razli¢itih boja. Linija ljubicaste boje predstavlja
GOOSE komunikaciju, linija zelene boje predstavlja komunikaciju klijent/posluzitelj, dok linija
crvene boje predstavlja SV (eng. Sampled values). Ljubicaste linije mogu biti pune ili isprekidane.
Pune linije predstavljaju informacije koje odredeni IED S3alje prema drugima, dok isprekidane

linije predstavljaju informacije koje odredeni IED dobiva od ostalih IED-ova. (Slika 2.14.)

oo oo oo oo
b3} 29 == == ==
8B_PROT HMI PCPQST RTUI RTU2
fi
.................................................. o
|
|
|
| T e S | I et J55/ PO | I’""""""""""""u
It 202 ﬂ ! 203 |4 / i
i A ) | i 4 i L i A ] i
= | 3 3 LY Y = Y Y Y ¥ Y
Q1 Q81 QB2 | ae QB2 a1 Q8 QB2 Qi Qs1 QB2 Qi Q81 Q82
* ! * + * * *
] g Y 1 Y Y
QA1 i QA1 1 QA1 QA1 QA1
A A . A - A
Y =) 3 3 Y 3}
acl -Q2 act -Q2 acl Qct -Q2 acn
i 4
Y Y
QB9 Q89
3 3
Qc9 Qcs

Slika 2.14. GOOSE komunikacija [22]
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Klikom na odredeni IED dobije se kompletan pregled IED-a. Moze se vidjeti adresa uredaja
prema protokolu IEC 61850, status uredaja, IP adresa, naziv i model uredaja. Takoder se mogu
vidjeti inforamcije o0 =zastiti (eng. Protection), kontroli (eng. Control), blokiranju (eng.

Interlocking), mjerenju (eng. Measurement) koji opisuju odabrani IED.

IHE AAID1QO3Q1

S Bay control unit Q03 - Pascau

Status: Ready

IP address: 192.168.1.154

Vendor ACME

Model PROTEC 400

99 Simulation m
Test cases +
Protection

QAL Autoreciosing
QAL Synchronism-check or synchroning

Differential

Time overcurrent 1800 A
Forward
Trip conditioning 1 or 3 phate tripping
Control

QB Switch controller 1
QB2: Switch controller 2
QCE: Switch controlier 3
QAL Switch controfler 4
QAL Circuit breaker
QB1: Disconnector

Q82: Disconnector

QCY: Earth switch

Intertocking

QB1: Interkocking 1
QB2: Interlocking 2
QCE: Interlocking 3

QAL Interfocking 4

Mecasurement

Measurement

Slika 2.15. Pregled IED-a [22]

Klikom na odredeni prekida¢ otvara se pregled informacija u kojem se mogu vidjeti
informacije 0 modelu prekidaca, modelu kontrolera sklopke, u kojoj je poziciji prekidac je li
otvoren ili zatvoren, komunikaciju s ostalim IED-ovima. Takoder moze se vidjeti adresa prekidaca
prema protokolu IEC 61850 koja se nalazi u gornjem desnom kutu (Slika 2.16.).
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iE Overview # Watchlist

4 Communication

L Sending
(= | = = » [ LDo/LLNO.gcb_switchgear
88 _PROT HMI PCPQS! » B LDO/LLNOD switchgear_status01

> m.« LDO/LLNO.switchgear_status02
l m LDO/LLNO.switchgear_status03

l 4 Associated signals
= | i I QA!: Interlocking CiLo )
Y Y
Ql QB QB2 QA1 Enable Close
$ ©
QA » QA1 Enable Open )
: O/
i g
Qcl QA1: Switch controller Cswi
QA1: Switch controller position
®-
QAT: Circuit breaker XCBR \
QA1 Breaker position
- ® -
QA1: Block opening
O-
QA1: Block closing

I LA RS-

Slika 2.16. Pregled prekidaca QA1 [22]

Dosad sve radnje sa StationScout su radene u offline modu, sada se prelazi na online mod.
Potrebno je platformu StationScout MBX1 povezati s trafostanicom. Prvo je potrebno upisati IP

adresu porta od MBX1 platforme koja se koristi, a odabran je port A od platfrome MBX1.

100 Mbit
Full duplex

Client/Server (MMS) [8 GOOSE simutation

1P address © GOOSE arc subscribed on all network
A ports

Subnet mask

Slika 2.17. Povezivanje s platformom MBX1 [22]
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U online modu mogu se mijenjati poloZaji prekidaca i rastavljaca, raditi simulacije IED-a,
te se lakSe okrivaju problemi s GOOSE komunikacijom izmedu IED-ova koji su nastali u SCD
datoteci. Naslici (Slika 2.18.) prikazan je prekida¢ u online modu s kojim se sada moze upravljati,

dok na slici (Slika 2.16.) je prekida¢ u offline modu s kojim se ne moze upravljati.

<2 o
Communication
& Sending
» [d conTROLALNO.gcb
Associated signals
QAL Interlocking 4
QAY: Enable Close 4
True © 104123
QAL Enable Cpen 4
True © 1104123
QAL Sustch controller 4
t QAL Switch controlier position
’ ° 17 Y
QAY: Autoreciosing
QA): Operate
False © 144123
QAL Auto reclosing status
Ready © 154123
QAL Synchromism <heck or synchronising
QAL Releasze
True 0 144123
$:41:23
QAY: Circuit breaker
! QAL Breaker position
Qinw
QAL Block opening
False © 164123
: QAL Block closing
False © a2

Slika 2.18. Pregled prekidaca QA1 u online modu [22]

StationScout omogucuje Cetiri nacina koriStenja koja se mogu Koristiti ovisno o fazi

izgradnje postrojenja:

e Prema SCADA sustavu ispitivanje signala u uredu i bez releja koristi se za tvorni¢ka
ispitivanja i pripremu SCADA sustava izvan postrojenja. Tada se ne koriste GOOSE
signali. Rezultat izvjestaja je da SCADA sustav profesionalno prima i opisuje IEC 61850

signale. Takvim ispitivanjem se povecava ucinkovitost izvrSavanja odredenih projekata jer
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se odredeni problemi, kao $to su komunikacija sa SCADA sustavom otkrivaju ranije te se
otklanjaju jednostavije, brze i efikasnije.

Testiranje jednog ili viSe fizickih IED-a (upravljackog ili zastitnog), koristi se za tvornicka
testiranja ili za nadogradnje nekih postrojenja. StationScout kompenzira sve GOOSE
poruke iz nedostupnih IED-a kako bi fizicki dostupni IED-ovi dobili sve ulazne podatke.
Koristi se za testiranje blokadnih uvjeta i zastitinih shema koje ukljuc¢uju komunikaciju
putem GOOSE poruka. Takvim testiranjem se otklanjaju nejasnoée vezane uz
komunikacijske probleme koji se mogu javiti pri montazi opreme u postrojenju. Nakon
pozitivnog krajnjog rezultata pri montazi u postrojenju, pozornost se usmjerava na kabele
i preklopnike za komunikaciju.

Nadomjestavanje fizickih IED-a bilo to upravljackih ili zastitnih u postrojenju koje je u
pogonu. U situaciji da se jedan ili viSe IED-a zbog nadogradivanja polja ili kvara IED-a
mora iskljuciti, ostali IED-ovi nece dobiti sve GOOSE poruke te ¢e im efikasnost biti
smanjena ili ¢ak sprijeCena. Takav problem rjesava se bez StationScout-a tako da se
naprave promjene konfiguracija releja koji o¢ekuju informacije iz nedostupnog IED-a, te
po povratku tog IED-a u pogon, ponovno naprave promjene konfiguracije u prvobitno
stanje. Ovakav nacin rada zahtjeva dva ispitivanja cijelog postrojenja koja nisu predmet
kvara ili rekonstrukcije. StationScout ima moguénost da komunikacijski zamjeni IED koji
je u kvaru i tako odrzava normalan rad u ostatku postrojenja.

Online pregled IED-a u pogonu. Snima se cjelokupan promet na IEC 61850 mreZi te Se
prikazuju sve vrijednosti i upozorenja koja mogu zainteresirati operatera. Tako da to
ukljucuje SV vrijednosti, signale prema SCADA sustavu i GOOSE poruke. U
postrojenjima koja se pustaju u pogon u vise faza to se pokazuje zanimljivim 1z razloga §to
je uobicajeno da svaka osoba testira svoj dio postrojenja, ne skre¢uci pozornost na ostale
dijelove postrojenja. Moze se pojaviti sluc¢aj da IED-ovi koji su ranije pusSteni u pogon nisu
doradeni na zadnju verziju softvera. Takvi se slucajevi jednostavno pronadu nadozorom

komunikacije koja se temelji na SCD datoteci [24].

Predonsti  StationScout-a su pregled protoka signala u trafostanici, ponovno

upotrebljavanje tesnih planova pri ponovnom pustanju u pogon, simulacija komponenata koje

nedostaju u trafostanici, brzo rjeSavanje komunikacijskih pogresaka, testiranje kontrole 1

automatizacije u svim fazama zivotnog ciklusa trafostanice, usteda vremena uz automatizirano

testiranje.
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3. KONFIGURACIJA SCADA SUSTAVA I ISPITIVANJE

3.1. Konfiguracija SCADA sustava

3.1.1. PNET Konfigurator

Prvi korak u konfiguraciji SCADA sustava odnosi se na kreiranje komunikacije i unos
procesne baze. Alat koji se koristi je PNET Konfigurator. Otvara se .cfg datoteka gotovog projekta

iz razloga $to su u postoje¢em projektu veé definirani pocetni uvijeti.

I substation_Koncar ENG - Konfigurator o «
File  Madel Data definition
EHH SO kS

Data  Data defiiion Securty ICCP Modbus

Communicabon WhatsUp Archive

S 10010k
. “*ﬁ‘:’ . I T E1_75A
is 92.16829.170 EREL
- E 220 (220 K
) g E1_7SA 7 E 220w
- E1_REL 202
£ System
Vit

Filter: Key DataType - CAddr Inf Recordld MeaParam - Transtormation - Scaling Archive

et Progess Key ValuaTypa Objectid  Datakd  ObjectType  DataType Transformation  Delay ~ CAdde Il Comman dType AutaReset Scaling ‘;";“V':‘T -
v B SSTI0EL7SA  SSTI0E17SAD | 000- Communication ~ |Communication status ~ |2 3061 ~| O L
SSE1_7SA(0)E1_TSA SSTI0EI_7SA  SS1I0E)_7SAQB14 | 004-Disconnector | QB! ~ |Double point = = v|2 3001 [m] C
SSE1_7SA(0)E1_7SA SS110E1_7SA  SS110E1_7SAQB141 | 041 -Enal se QB! ~ | Single paint ~ ~ 2 3002 O C
SSE1_TSA(0)E1_75A SS10EI_7SA  55110E1_75AQB140| g 040-Enable Open | QB1 ~ |single paint ~ ~ |2 3003 O C
SSET_TSA(0)E1_7SA SS1I0E1_7SA  SS1I0E1_7SAQBI4 || 04 -Disconnector QB9 ~ |Double point ~ ~ |2 3004 O L
SSE1_7SA(0)E1_7SA SSTI0E1L7SA  SS110E1_7SAQB941 | Y 041-Enable Close QB9 ~ | Single point ~ v |2 3005 v a C
SSE1_7SA(0)E1_78A SS1I0E1_7SA  SS110E1_7SAQBI40| ) 040-Enable Open QB3 | Single pont. ~ ~ v|2 3006 v [m] Ll
< >

Slika 3.1. Prikaz PNET Konfiguratora

PNET Konfigurator prikazuje komunikacijski model, WhatsUp model, procesni model,

podatkovne Celije. Komunikacijski model prikazuje kompletnu konfiguraciju u ProzaNET sustavu
(Slika 3.2.).

Communication WhatsUp Archive

=5 NCC

B 19216829170

. EM= (2)PNET[]
&0 110
B 220
--D System

o8l 58
;g E1_7SA
[i-52 E1_REL

Slika 3.2. Komunikacijski model
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U komunikacijskom modelu mogu se vidjeti uredaji s kojima se komunicira, sucelje kroz
koje se odvija komunikacija. Kod ovog slucaja komunikacija se odvija s 2 releja (E1_7SA,
E1 REL). Svaka razina komunikacijskg modela ima brojne parametre koje je potrebno unijeti
kako bi komunikacija radila ispravno. Nakon kreiranja komunikacijskog modela potrebno je
kreirati FEP model kako bi konfiguracija bila ispravna [25].

E_I modaj sustay
=]

Dodaj visespaj

===

| ﬁ

s I G D Ders Dais Ges s s Ders i G D e Bes B Ders e Dais D O s D Do e

Dodaj ureda
Dodaj stavku za prozivanje

p
4 Dodaj podatkovnu celiju

Kopiraj Chrl+C

Zalijep CerlY
2 Obrisi

Obridi svu djecu

Obridi sve uredaije

Postavke...

Generiraj INF, .,
Postavi Common Address...
Povezi s modelom katodne zastite Chrlk
iﬁ] Importiraj staru ProcMod datoteku. ..
Ucitaj SCD datoteku... Chri+I
Icitaj zamjensku INF datoteku

Ucitaj FEP model. ..

Eksportiraj Elekkrokem model. ..

Kreiraj FEP model |

Slika 3.3. Kreiranje FEP modela

Procesni model definira procesne podatke i organizaciju podataka u strukturi
elektroenergetskog sustava. Procesni podaci organiziraju se sukladno strukturi elektroenergetskog

sustava jer ¢e na taj nacin biti direktno preslikani na liste dogadaja, alarme 1 kvarove.
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Process model

=T8S
Ef 110 (110 kV)

Slika 3.4. Procesni model

Na kraju je potrebno eksportirati procesne podatke kako bi procesni model postao aktivan
u bazi podataka [25].

=-E3 SS

I 110 (110 kv

. 5 22{}[22{}w
.ﬁSystem

@

Add..
Delete
Add data cell

d X

i

Copy Ctrl+C
Paste Ctrl+V

m!

Settings...

Export process data...

53]

Import process data...
Import process data parameters  »
Save process model...

Export old process data...

ax on

Import old process data...

Import network model data...

Slika 3.5. Eksportiranje procesnih podataka

Na dnu ProzaNET Konfiguratora nalazi se podatkovna celija koju prikazuje parametre
poput komunikacijskog modela, WhatsUp modela, definiciju podataka, vrstu signala.
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BETEN

Communicaton Whatslp hreive Frocess Key ValueType Objectid  Datald
SSET_REL(0)E1_REL SSTI0E1REL |SSTI0E1REL37 | J) 037-Line MCB Of
SSE1_REL(0)E1_REL SS110E1_REL |SST10E1_REL38 | JJ 038-Line No Voltage
SSE1_REL(0)E1_REL SS110E1REL |SST10E1REL39 | JJ 039-BP CTRL
SSE1_REL(0)E1_REL SS110E1_REL |SS.110E1_REL-QA13 | J) 003- Circuitbreaker | QAT
SSE1_REL(0)E1_REL SS110E1_REL |SS.110E1_RELQB14 | J) 004-Disconnector | QB1
SSE1_REL(0)E1_REL SS110E1_REL |SS110E1_RELQB94 | JJ 004-Disconnector | QB3
SSE1_REL(0)E1_REL SS110E1_REL |SS110E1_RELQCOS | J| 008-Eamhswich | QCO

£

Slika 3.6. Podatkovna ¢elija

Najbitiniji parametra u podatkovnoj ¢eliji je parametar koji opisuje definiciju podataka
(eng. Value Type). Podatkovnoj ¢eliji dodjeljuju se definicije podataka za prekidace, rastavljace,

sklopke za uzemljenje §to je prikazano na slici (Slika 3.7.).

I Edit cell ﬂl
. Key $S.110.E1_REL:QC9.8 [] State statistics
f Object identification Ci(ﬂ Data identification I ‘ ElaeiCounteqreilakcley ‘
i $5.110.E1_REL:QC9. 8 .
Filter Status
Value type [ 51 Bay authority ~ | | L] Block value change
A 2 Bay authority [] Block event list
A 3 - Circuit breaker [ Block alarm list
. [ Block fault list

M 4 - Disconnector O )

A 5- Authority SS/NCC o ::0‘: sos "Str t

A 6 - Authority MNCC/NCC ock system s

ock notice

A 7- Truck [ Block not

A s En::h — [] Double transmission
i - . cluded from calculations |

b [ Excluded f leul

I Multiple sources I
1 Relative key Priority f
{ | |

Cancel r

- - | . | .
EL |SS.110.E1_RELQE14 g 004-Disconnector | Q51 |~ | Double paint [~ |~
‘EL |SS110E1_REL:QB94 A(}M-Discnnnecmr QB3 ~ | Double point ~ ~
‘EL  |SS110E1_REL OCBS.O(]E-Eanh switch Qce ~ | Double point » b

Slika 3.7. Prikaz dodjele definicije podataka podatkovnoj ¢eliji
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3.1.2. Proza NET

Drugi korak u izradi SCADA sustava odnosi se na crtanje jednopolne sheme. Program koji
se koristi za crtanje sheme je Proza NET (Slika 3.8.).

& PROZA NET
General | Drawing | Extras | Network model |

Save Global Dynamic style
@Fm [ open I[ symba Template

Event list Value type link
File Parameters Editors

Visual model  Styles | Trend settings ®

Q

Network model

[ Network

#|

| THIE

Navigation Zoam Info  Mouse position

@ & E® @ X000  ¥:000

z
L]

Ui

Slika 3.8. Proza NET

U ovom radu biti ¢e prikazana shema transformatorskog polja 220/110 kV. Testiranje

transformatorskog polja odraditi ¢e se s dva razlicita releja. Prvo ¢e biti napravljena primarna
strana (Slika 3.9.).

Slika 3.9. Primarna strana transformatorskog polja

Na primarnoj strani transformatora nalazi se dvostruka sabirnica. Prednost dvostrukih

sabirnica je Sto omogucavaju popravak na sabirnicama bez prekida napajanja potrosaca. Jedna
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sabirnica je u pogonu, dok se na drugoj sabirnici moze raditi remont. Napon na primarnoj strani je
220kV. Polje D1 predstavlja jedan relej (E1 REL), dok polje D2 drugi relej (E1 75A). Nakon
sabirnica dolaze dva sabirnicka rastavljaéa (Q1 i Q2), zatim prekida¢ (QO) i transformatorski
rastavlja¢ (Q9). Rastavljac je element elektroenergetskog postrojenja koji sluzi da vidljivo odvoji
dio rasklopnog postrojenja od dijela postrojenja koje je pod naponom. Rastavlja¢ ne sluzi za uklop
1 isklop struje u strujnom krugu. Njegov je zadatak povecanje sigurnosti osoblja koje radi na
rasklopnom postrojenju. Prekida¢ je element rasklopnog postrojenja koji sluzi za uklop i isklop
normalnih pogonskih stanja u strujnom krugu, te uklop i isklop struje kratkog spoja.
Transformatski rastavlja¢ (Q9) je sigurnosna mjera u slucaju ako se radi izmedu prekidaca (QO) 1
rastavljaca (Q1 ili Q2). Na taj se nacin lakse vidi da je transformator odvojen od mreze. Jos se na
primarnoj strani nalazi i sklopka za uzemljenje (Q8) koja sluzi za uzemljenje transformatora kada

je iskljucen 1 na taj nacin povecava sigurnost osoblja koje radi na transformatoru.

Slika 3.10. Sekundarna strana transformatorskog polja

Na sekundarnoj strani transformatorskog polja nalazi se transformatorski rastavlja¢ (QB9)
i sabirnicki rastavlja¢ (QB1), prekida¢ (QA1) i sklopka za uzemljenje (QC9). Sklopka za
uzemljenje na sekundarnoj strani ima istu ulogu kao i na primarnoj strani. Nakon toga dolazi
jednostruka sabirnica na kojoj je napon 110kV.

Nakon §to je napravljen primarna i sekundarna stranja transformatorskog polja ostalo je
samo ubaciti transformator izmedu ta dva polja Sto je prikazano slikom (Slika 3.11.). Radi
jednostavnosti napravljene su dvije jednopolne sheme koje su jedna uz drugu i samo ¢e se

premjestati transformator s jedne na drugu shemu ovisno s kojim se relejom radi ispitivanje.
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Slika 3.11. Transformatorsko polje
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3.2. Ispitivanje SCADA sustava koriStenjem Omicron StationScout

Prvi korak prije ispitivanja je uvlacenje (eng. Import) SCD datoteke. Otvaranje SCD
datoteke radi se na nacin da se datoteka samo povuce u prazan bijeli prostor programa Omicron
StationScout. Naslici (Slika 3.12.) prikazana je SCD datoteka prvog releja na kojoj se vidi njegova
IP adresa (Connection (MMS)). Detaljnije o programu Omicron StationScout opisano je u

poglavlju (2.2.4. Omicron StationScout).

T8 S 7| R Projectl.acc — OMICRON StationScout # @ - o

— L ——

R sysicm diagram ﬂ“ﬁ # Watchlist

BEAE £1 ReL
: '3' REL70

4 5 Connection (MMS)

s1
192.168.26.17

» 99 Simulation

4 Details

Status: Simulated
Vendor: ABB
Model: IED600

4 Test cases + =

To add a new test case, click + on the top right.

4 IED functions

4 Protection

EF4 Time overcurrent | Operate
EF4 Time overcurrent 2 No issue
EF4 Time overcurrent 3 Noissue
EF4 Time overcurrent 4 No issue
EF4 Trip conditioning 1 Noissue
BRC Time overcurrent 1 No issue
CC Breaker failure 1 Noissue
CC Volts per Hz 1 No issue

ta
+ — |52

No recording

Livestatus (On@ @ 0952 [ cm3zsq

Slika 3.12. SCD datoteka prvog releja (REL670)

Nakon toga provjeravamo IP adresu stani¢nog rac¢unala (Slika 3.13.) i upisuje se IP adresa
od platforme Omicron MBX1 (Slika 3.14.). Kod povezivanja s MBX1 platformom potrebno je

pripaziti na koji izlaz (izlaz A) se povezuje zbog odredene IP adrese.
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+ FEI » Control Panel »

Qeoaniza =

Nicahle thic nehunrd deavica

All Control Panel ltems » Metwork Connections

Niannnce thic connection Rename this connection View status of this connection

X
Internet Protocel Version 4 (TCP/IPv4) Properties X
Networking  Sharing ble unplugged
ernet Connection (2) I... General
Connect using:

@ Intel(R) 1210 Gigabit Network Connection You can get IP settings assigned automatically if your network supports
this capability, Otherwise, you need to ask your network administrator
for the appropriate IP settings.

Corfigure
This cannection uses the following items: (O) Obtain an IP address automatically
B3 Client for Microsoft Networks ~ (@) Use the following IP address:
I} File and Printer Sharing for Microsoft Networks
3 1P address: 192,168 . 26 . 100
1? QoS Packet Scheduler
4 Intemet Protocol Version 4 (TCP/IPv4) Subnet mask: 255,255,255, 0
] 2. Microsoft Metwork Adapter Muttiplexor Protocal Defauit qateway: l:l
4 Microsoft LLDP Protocol Driver et gatenay:
. Intemet Protocal Version 6 (TCP/IPvE) W
< 3 Obtain DNS server address automatically
(®) Use the following DNS server addresses:
Install Uninstall Properties
Preferred DNS server: l:l
Description

Transmission Control Protocol/Intemet Pratocol. The default Alternate DNS server: l:l

wide area network protocol that provides communication

across diverse interconnected networks.

[ validate settings upon exit [l
o Conce Cancel

Ziterns  1item selected

| & A~ - File

MBX1
CM328Q

Double-click to rename

Device configuration By

@& Time synchronization
B Password

% Control operation
9% Simulation

Slika 3.13. Provjera IP adrese stani¢nog racunala

Projectl.acc - OMICRON StationScout

Network

1000 Mbit
Full duplex

Client/server (MMS) A GoOSE simulation

A P address: 192162.26.99 @ GOOSE are subscribed on all network
Subnetmask: | 255.255.255.0 ports.

Live status . Off

Slika 3.14. IP adresa platforme MBX1

v O

Change settings of this cennection

@ 03:45

O X

Search Network C... @

= v

m @

[ cm3zsa

Na prethodne dvije slike moze se vidjeti da su prva tri okteta jednaka, a samo se zadnji

oktet razlikuje jer ne smiju biti dva uredaja s istom IP adresom (protkol IPv4). Takoder je na
slikama prikazana i podmaska (eng. Subnet mask).
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Kada je povezana platforma MBXI1 sa stani¢nim racunalom, potrebno je ,,pingati relej
(REL670) sa stani¢nog racunala kako bi se provjerila komunikacija izmedu njih. U programu
Command Prompt upisuje se naredba ping s IP adresom releja koja se moze vidjeti na slici (Slika
3.12.).

B Command Prompt - O *

ows [Version 10.8
ft Corporation. |

Slika 3.15. Provjera komunikacije stani¢nog racunala i releja naredbom ping

Na slici (Slika 3.15.) moze se vidjeti da stani¢no racunalo ostvaruje komunikaciju s

relejom.

Nakon §to je provjerena komunikacija izmedu releja i stanicnog racunala, potrebno je
procitati relej u PNET Konfiguratoru. Koristi se program IEC 61850 Studio koji je dio programa
PNET Konfiguratora. Upisuje se prava IP adresa releja koji se koristi, zatim se odabire naredba

New Client 1 mapa u koju ¢e se spremiti datoteka.
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New IED client wizard

Import new IED client to a project. Load [EDXML from remote device

IED name: | relg) |

TCP/IP address | 192.168.26.17 |

Advanced connection properties

TCP port | 102 | .
Read depth | 10 |
Connection Oriented Transport Protocol settings
COTP source TSAP | 1 |
COTP destination TSAP | 1 |
COTP TPDU size 2048 v
COTP connect timeout | 3,000 | .

Choose a project for the new |ED client

< Back MNext = Cancel

Slika 3.16. U¢itavanje releja u programu IEC 61850 Studio

Nakon ucitavanja releja u IEC 61850 Studio, provjerava se je li uspjela komunikacija
izmedu releja i PNET-a (Slika 3.17.).

[P Project Explorer| -, Devices | ¥ IED Explorer B R Y 70| e
= diplomski
= relg Connection settings
& releiedbin TCP/IP address [ f192.168.26.17
(= relej.iedefg
() relej.iedset # Advanced
=5 relej.iedxml

IEC 61850 settings

Data structure file path | C:\Konca\PROZA NET\Project\[ECG18505tudio\diplomskirelejirelej.iedbin

# Advanced

Slika 3.17. Provjera komunikacije izmedu releja i PNET-a

Idu¢i korak je definiranje signala koje zelimo da se prikazuju na SCADA-i. Odabir signala
radi se rucno, kliknemo na relej.iedset 1 otvara se prozor na kojem se ponudeni signali koje relej

nudi. Odabrana je distantna zastita (Slika 3.18.) i pozicije aparata (Slika 3.19.).
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& diplomski

& relg ~ Process items
relejiedbin Selectitems from a set of device signals and measurements
(5 relejiedsfg
(= relejiedset type filtertedt
(= relej.iecml Logical device Logical node
E1_RELLDO ZMQAPDISA
E1_RELLDO ZMOAPDISA
E1_RELLDO ZMQARDISA
E1_RELLDO ZMQAPDISA
E1_RELLDO ZMQAPDISS
E1_RELLDO ZMQAPDISS
E1_RELLDO ZMQAPDISS
E1_RELLDO 2ZMOAPDISS
E1_RELLDO ZMQAPDISS
O E1_RELLDD SMPPTRC
O E1_RELLDD SMPPTRCH
] E1_RELLDO SMPPTRCT
] E1_RELLDO SMEPTRCT
] E1_RELLDO SMPPTRCT
= 1 oeiina <umnTors
~ Reports

For each dataset, select report control block and specify its settings

FC Data object
ST Op

ST Op

ST op

ST StilDir
ST op

ST op

ST op

ST Op

ST StiNDi
ST Op

ST Op

ST op

ST op

ST SPTe

Data attribute

phsh
phsB
phsC
stval
general
phA
phst
phsC
stval
general
phsh
phsB
phsC
stval

= show - 5

Dataset
E1_RELLDO/LLNOS StatNrml
E1_RELLDO/LLNOSStatNrml
E1_RELLDO/LLNOSStatNrmil
E1_RELLDO/LLNOSStatUrg

E1_RELLDO/LLMOS StatNrmi
E1_RELLDO/LLMOS StatNrml
E1_RELLDO/LLMOSStatNrmi
E1_RELLDO/LLNOS StatNrm
E1_RELLDO/LLNOS Statlrg

Dataset

E1_RELLDO/LLNOSStatUrg
E1_RELLDO/LLNOSStatNrml

Report Id
rebStatlrg
rebStathrml

Slika 3.18. Odabir distatne zastite

Report control block
(BR) rebStatUrgd1
(BR) rebStatNrmi0l

[ Project Explorer| (2 Devices| 1 IED Explorer’ B T = 0| 2
1 diplomski
= relgj - All commands = show ~ 5% Deselect all
relejiedbin Select commands from a set of device commands
(= relgjiedcfg o
(& relejiedset P
(5 relejiechml Logical device Logical node FC Command
E1_RELLDO Scswil © Pos
E1_RELLDO scswiz o Pos
E1_RELLDO scswiz o Pos
E1_RELLDO scswia © Pos
~ Selected commands
Specify settings for selected commands.
Command Id Direct operation Command type Synchro check
relej > E1_RELLDO > SCSWI1 > CO > Pos ] Double point E
relej > E1_RELLDO > SCSWI2 > CO » Pos | Double point E
el > E1_RELLDO » SCSWI4 » CO > Pos &} Double point &
relej > E1_RELLDO > SCSWI3 > CO > Pos =@ Double point (o

Slika 3.19. Odabir pozicije aparata

Dolazi se do dijela gdje je potrebno ucitati .cfg datoteku u PNET Konfiguratoru (Slika

3.20.). U Konfiguratoru pod rubrikom ,,Models* moze se vidjeti IP adresu releja koji je ucitan

(Slika 3.21.). Zatim je potrebno u Konfiguratoru napravit odabir i obradu signala koji ¢e se korisiti,

kreirati procesni model, kreirati FEP model i eksportirati procesne podatke. Ovi koraci su detaljni

objasnjeni u poglavlju (3.1.1. PNET Konfigurator).
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T substation_Koncar ENG 1 - Kerifigurator o

File | Model  Data defnition
&5 Oopen.. a0 T g
o s Crles. Modous
e e
o 5
Project version info. o Mook
o E17SA
Merge. o E1REL
o] 20020k
Import... 0] Spem
— =
Impart CSV... bozsves)
Convert.
Eit
Finer, Key DataType - Cadde ot Recendla Meabsram + Tansfermation - Sealing Achive x ]
Communizason model Wisly Ik Fcemmode Ky VaeType Chjectd Dawsd  CbecTpe  DataType Tordoman sy CAME W Comandlpe AtoRewt Seirg ™
s I b s g 3 I R o o
HCC.152 168 28,170, 2) PHET S5 Symem T |55 System NCCD A 000 -Communcation | commurscatan st = Sz S O O
NCE 192168231702 PHET 55 ss5 A 005 Aoy ST | Doutie pare - |2 ) | O 5]
HCC 192,168 23,1704 2) PHET System 55 Sy 55 Sysem Archive 32 A 03208 s sysem et | Dot ot - |2 o SE 5]
NCC152.168 23,170 2) PHET System S5 Sytem 55 System Process Model 12 | 032 DB Dual mystem Frocess Medel | Double point v v|2 102 ~v| O [m]
HCC 192,168 28,170, 2) PHET Sytem SCADAI 55 Syem SCADAT (55 Systen SCADAT PROZANET 31 L] 031 -Chet PROZA NET < [sre sornt - |2 ] ~| O u]
NCC 192 168 2811701 2) PHET System SCADAT 55 Sysiem SCADAT |55 System SCADAY Avchve Server 30 | )| 030 - Senvica. Archive Server | Double point ~ |2 04 vl O [m]
1CC 152 168,29 170121 PHET Systom SCADAY 55 Symem SCADAT |5 Symtom SCADAT FEP Mater 0 AL 090-Swrwce FEP Maswe | Dovtie pom - |2 5 ] 5]
NCC 192 168.23 1702 PHET Systom SCADAY 55 Sytem SCADAT | S5 Sytom SCADAT FEP Sava 30| 030 - Sevicn FEP Save ~ | Double pant ~ |2 % “| O O
NCE 152 168 29 17021 PHET Sysom SCADAI 55 Sywem SCADAT |5 Sytem SCADAY Pk Server 30 | 030 - Servce Pmock Sever | Doutie pars < |2 w - O O
1CC 192 168 28,170 2) PHET Sytem SCADAI 55 System SCADAT |55 System SCADAT Process Server 10 g 030 Servce: Pocess Senver < | Dot pant = <2 o S o 8]
NCE 152 168 29 170121 PHET Svtem SCADAL 55 Sumem SCADAT |55 Sumtem SCADAT Whatalb Server 30 8 030 Sere Whatslo Sever | Dot car - =h 3 “l n

Slika 3.20. Uditavanje .cfg datoteke u PNET Konfiguratoru

Models

Communication  Whatslp ~ Archive

-1 NCC

-8 192.168.29.170
54 58

-l 192.168.29.159
- E1_7SA

- (=) (D) E1_REL[192.168.29.163]
izl relej
{21 (0)rele [ 192.168.26.17]

Slika 3.21. Prikaz ucitanog releja u komunikacijskom modelu

Nakon svih ovih koraka prelazi se na ispitivanje elemenata mreze pomocu Omicron
StationScout-a. Prvo ¢e biti prikazano davanje indikacije polozaja rastavljacu. Iz Omicronovog
softvera zadana je indikacija zatvoren (eng. Closed) na element mreze SCSWI1 $to je prikazano
slikom (Slika 3.22.).
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10 300 @ New TesT case, CHCK T ON e 1op Ngnt.

» Communication

4 Associated signals

$ Switch controller 1

KET Commands are blocked
False
B 12:8:33
Pasition indication
b 140108
I Closed

X1

\ Open

L

N Intermediate
L

[}

Bad state

Slika 3.22. Zadavanje indikacije elementu u mrezi

Kako bi se znalo koji element mreze je pod oznakom SCSWI1, pogleda se na PNET
Konfiguratoru (Slika 3.23.). U stupcu ,,RecordId* pronade se oznaka SCSWI1, zatim se prati redak
u kojem se nalazi ta oznaka i dolazi se do stupca ,,ValueType* u kojem pisSe da se radi o rastavljacu

(eng. Disconnector).

Process

model Key ValueType Objectld Datald Object Type DataType Transformation Delay CAddr Inf Recordld

S55.110relej relej | 55.110relej:0 1 000 - Communication | Communication status |~ v ~

.10k el [T R g #L 008 -Eatth swich @ | Double point v > v relef:E1_RELLDO/SCSWI4SS TSPossstval
55.110relejrele] | 55.110rele:63 |l 083 - Distance Zone 2 TRIP ~ | Single point v v ~ relej:E1_RELLDO/ZMQAPDIS285T$0pSgeneral
55.110relejrele] | 55.110relej:62 | 082 - Distance Zone 1 TRIP ~ | Single point v v ~ relej:E1_RELLDO/ZMQPDIS185T$OpSgeneral
55.110relejrele] | $5.110relej:q1.4 |gfl 004 - Disconnector ql ~ | Double point v v ~ relej:E1_RELLDO/SCSWI155TSPosSst Val
55.110relejrele] | $5.110relej:q9.4 |gfl 004 - Disconnector q9 ~ | Double point v v ~ 10 relej:E1_RELLDO/SCSWI355TSPosSst Val
55.110relejrele] | $5.110relej:g2.3 (Ml 003 - Circuit breaker q2 ~ | Double point v v ~ relej:E1_RELLDO/SCSWI255TSPosSst Val
55.110relej relsj | S5.110relejg1.47 047 - Disconnector command | q1 ~ | Command ~ ~ ~ relej:E1_RELLDO/SCSWI18COSPos
55.110relej relsj | S5.110relejg2.17 011 - Circuit breaker command | g2 ~ | Command ~ ~ ~ relej:E1_RELLDO/SCSWI25COSPos
55.110relej relsj | SS5.110relejq8.42 048 - Earth switch command | g8 ~ | Command ~ ~ ~ |0 relej:E1_RELLDO/SCSWI4SCOSPos
55.110relej relsj | SS5.110relejq9.47 047 - Disconnector command | q% ~ | Command ~ ~ ~ relej:E1_RELLDO/SCSWI3SCOSPos

Slika 3.23. Podatkovna ¢elija u PNET Konfiguratoru

Pod stupcem ,,Objectld dolazi se do oznake ql, zapravo ta oznaka na SCADA-i
predstavlja oznaku QB1 (Slika 3.24.). Kako je prethodno u Omicronovom softveru zadana
indikacija da se zatvori rastavljac, na slici (Slika 3.24.) moze se vidjeti kako je indikacija uspjesno
obavljena. Obojana ispuna elementa na SCADA-i predstavlja da je element zatvoren, neobojana
ispuna elementa predstavlja da je element mreze otvoren (u ovom slucaju na slici elementi QC9,

QB9, QA1). Elementi koji su oznaceni s ,,X* predstavlja da su u kvaru.
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REMOTE REMOTE

Slika 3.24. Prikaz zatvorenog rastavljaca na SCADA-i

U Omicronovom softveru zadana je indikacija zatvoren za element oznake SCSWI2.
Ponovno se prolazi kao u prethodnom koraku. u PNET Konfiguratoru pogleda se o kojem je
elementu mreze rije¢. U ovom slucaju je to prekidac i zatim na SCADA-i se pogleda je li prikazano

da je prekida¢ zatvoren $to je prikazano slikom (Slika 3.25.).

REMOTE REMOTE

Slika 3.25. Prikaz zatvorenog prekidaca na SCADA-I
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Prikazat ¢e se jo$ jedan primjer zadavanje indikacije zatvoren za element oznake SCSWI3.
Oznaka SCSWI3 predstavlja rastavlja¢ QB9 i na slici (Slika 3.26.) moze se vidjeti da je rastavljac

zatvoren.

REMOTE REMOTE

Slika 3.26. Prikaz zatvorenog drugog rastavljaca na SCADA-i

Na ostale indikacije koje se ne mogu vidjeti na slici kao polozaji aparata, a kao primjer
uzima se distantna zastita. Distantna zastita predstavlja zastitu koja se koristi kod visokonaponskih
vodova u prijenosnim mrezama za $to brze eleminiranje kratkih spojeva u mrezi. ProzaNET u sebi
nema signale distantne zastite nego se oni moraju definirati. Zato se u PNET Konfiguratoru odabire

kartica ,,Data definition* §to je prikazano slikom (Slika 3.27.).
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E TS_Mijemci_v102 - Konfigurator

File  Model | Data definition

7 = | New value type... Ctrl+N
Data  Data defi New measurement parameter...
_ Mew counter parameter...

Commurication
B---’gﬂ MC Osi Import data definition...

Y &

B@- |
50 TS Nigl W@ Edit colors...

Clear unconnected definitions and parameters
Import measurement parameters...
Import command conditions...

Export command conditions...

Slika 3.27. Kartica Data definition u PNET Konfiguratoru

Klikom na karticu ,,New value type* otvara se poglavlje (Slika 3.28.) u kojem se odabire

tip podataka signala 1 odabir signala kojeg ¢e prikazivati (Slika 3.29.).

Unique number 348
Signal
® Signal ' Measurement O Command ' BLOB O Counter

Texts displayed in lists

Short name novi signal primjer 18/50

Long name |_n7:}:r|5|gna_lpnrajeﬂ ...................................................... i 100

Description 0/200 E
Signal states
State type | <24 > Isklop-/Tsklop+
States 0 lsklop-

1 lsklop+
Cancel

Slika 3.28. Odabir tipa podataka
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Edit State Type n

~ | Unique name |lskiop-/iskiop+|

12 APU

13 Ulaz u stanicu

14 Upravljanje

o =l O O
[
|
H
n
o
=
(8]
5

15 Prorada/Prestanak
16 Ukljucen/lspad 53
17 Bl 0
18 OF/ON 0
19 Pro/Pre 0
20 Prestanak/lspad 3
21 Prestanak/Upozorenje 11

22 Prestanak/Kvar 19 1
23 Prestanak/Greska 1

24 |sklop-/Isklop+ 47

25 Ukljuéen/Upozorenje 0

26 Prestanak/Aktivna 1

27 Prestanak/Blok.Rada 0

28 Prestanak/Blok.Uklop 0

29 Pojedinacno/Paralelno 1 »

OK Cancel

Slika 3.29. Odabir signala distantne zastite

Kako na slici SCADA-e nema slikovne indikacije za distantnu zastitu, ve¢ se samo vide poloZzaji.
Potrebno je ru¢no definirati liste (Slika 3.30.). Liste su unaprijed definirane, ali je potrebno
definirati u koju listu da se signal Salje. Na slici (Slika 3.18.) mogu se vidjeti adrese koje su

odabrane za distantne zastite.

Processdisplay  System  Alarms  Symbols |mns~n~: 144247

Kvarovi | KRD | Sustay | Procesna li

Blokade.

4T - 7 Aplikacijski Aplikacijski 55 110 relej Communication Failure Admin Aplikacijski
4o -06- Procesnisever  Udaljeniizvor 5§ 110 rel] qi Disconnectar OFF Admin Spontana
4769 2023-06-29 211446 Procesniserver  Udaljeniizvor 55 110 relej qi Disconnectar oN Admin Spontanc
4766 2023-06-29 21:0943 Aplikacijski Aplikacijski 55 110 relej Communication Established Admin Aplikacijski
4764 2023.06-29 21:09:10 Procesni sever  Udaljeniizvor S5 110 relej Distance Zone 1 TRIP OFF Admin Spontano
“TeEen 20T
4760 2023-06-29 21:08:19 Procesni server Udaljeni izvor sS 110 relej Distance Zone 1 TRIP OFF Admin Spentano
4759 2023.08-29 21:07:24 Procesni server Udaljeni izvor 55 110 relej q1 Disconnectar OFF Admin Spontano
4758 2023-06-29 21:06:18 Procesniserver  Udaljeniizvor 55 110 relej Distance Zone 2 TRIP oN Admin Spontanc
4757 2023-06-29 21:08:17 Procesniserver  Udaljemiizvor 55 110 relej Distance Zone 2 TRIP OFF Admin Spontanc.
4756 2023-06-29 205032 Procesniserver  Udaljeniizvor 55 110 relej Distance Zone 2 TRIP oN Admin Spontanc
4755 2023-06-29 205019 Procesniserver  Udaljeniizvor 55 110 relej Distance Zone 2 TRIP OFF Admin Spontanc
4754 2023-06-29 204828 Procesnisever  Udaljen izvor 55 110 relej Distance Zone 2 TRIP oN Admin Spontanc
4753 2023-06-29 20:45:32 Aplikacijski Aplikacifski 55 110 relej Communication Established Admin Aplikacijski
a747 Procesni server Udaljeni izvor 55 110 relej Distance Zone 1 TRIF ON Admin Spontano
36 Distance Zone 1 TRIP Spontano
4745 2 E 552 Procesmiserver  Udaeniizvor 55 110 relej Distance Zone 1 TRIP oN Admin Spontano
4744 20230629 203356 Procesniserver  Udaljeniizvor 55 110 relej a8 Disconnector oN Admin Spontano
4743 2023-06-29 20:33:23 Procesni server Udaljeni izvor sS 110 relej q2 Circuit breaker ON Admin Spentano
4740 2023-05-29 20:30:33 Procesni server Udaljeni izvor 55 110 relej q1 Disconnector oN Admin Spontano
4739 2023-06-29 20:28:13 Procesniserver  Udaljeni izvor ss 110 relej q1 Disconnector OFF Admin Spontano
474 2023-06-29 Aplikacijski Aplikacijski 55 110 relej Communication Established Admin Aplikacijski
4733 2023-06-29 Procesnisever  Udaljeniizvor 5§ 110 relj Q2 Circuit breaker OFF Admin Gl
4720 2023-06 Procesnisever  Udaljeniizvor 5§ 110 rele] qi Disconnectar oN Admin Spontanc
4726 2023-06-29 200615 Aplikacijski Aplikacijski 55 110 relej Communication Established Admin Aplikacijski
4725 2023.06-29 200615 Procesnisever  Udajeniizvor S5 110 relej a8 Earth switch OFF Admin 6l
4724 2023-06-29 200615 Procesni server  Udaljeni izvor 55 110 relej q9 Disconnector OFF Admin Gl
4723 2023-06-29 20:06:15 Procesni server Udaljeni izvor sS 110 relej q2 Disconnector OFF Admin Gl
4722 2023-06-29 20:06:15 Procesni server Udaljeni izvor s 10 relej q1 Disconnector OFF Admin Gl
4660 2023-06-16 205400 Procesniserver  Udaljeniizvor 55 110 rel_dip Circuit breaker oN Admin Spontano.
4655 2023-06-16 205326 Procesniserver  Udaljemiizvor 55 110 rel_dip Discannector OFF Admin Gl
4654 2023-06-16 205326 Procesniserver  Udaljeniizvor 55 110 rel_dip Circuit breaker OFF Admin Gl

Slika 3.30. Lista dogadaja na kojoj se vidi signal distantne zastite
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Da bi testirali distantnu zastitu, otvara se Omicronov softver (Slika 3.31.). Testiranje
distantne zaStite odredene zone (u ovom primjeru zone 2) radi se na nacin da se klikne na
idefunctions, zatim na protection i tamo se odabere element koji se Zeli testirati (u ovom slu¢aju

ZMQA). Rezultati testiranje pojavljuju se na listima koje su definirane (Slika 3.30.).

E1REL

ZMQA Distance 2
LDO/ZMQAPDIS2
4 Details
Value: Mo issue
Category: Protection
Behavior: On
4 Test cases + =

To add a new test case, click + on the top right.

¥ Communication

4 Associated signals
ZMQA Distance 2

Non-directional start, issued from any...

b, 08:16:47

General Trip, issued from any phase o..
i, 08:16:47
True

Trip signal from phase L1

False
.

. i\ 08:16:47
T a

IEI 1 False | TP signal from phase L2
big -

E1REL

i, 08:16:47
False | TP signal from phase L3
L] b, 08:16:47

Slika 3.31. Testiranje distantne zastite
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4. ZAKLJUCAK

Na temelju nedostataka iz prethodnih protokola nastao je protokol IEC 61850 koji je
povezao sve protokole u jednu cjelinu. Glavna prednost protokola IEC 61850 je Sto za
komunikaciju koristi Ethernet koji se koristi razmjenu podataka izmedu IED-ova i SCADA-e.

IEC 61850 predstavlja standard za komunikaciju u trafostanicama koji se temelji na IED-
ovima. IED je uredaj koji implementira funkcije kao §to su nadzor, kontrola i zastita opreme u
trafostanici. Omicron StationScout predstavlja softver i komplet za testiranje sustava
automatizacije trafostanica koji se koristi u ovom radu. StationScout podrzava sve faze protokola
IEC 61850 i moze simulirati na desetke IED-ova. U ovom radu Kkoristi se Omicronova MBX1
platforma pomocu koje se rade testiranja na dva releja u tranformatorskom polju. Prikazana je
distatna zastita i promjene pozicije aparata u mrezi. Radi lakSeg pracenja promjene pozicije aparata
u mrezi koristi se SCADA-a. SCADA je sustav za nadzor i kontrolu industrijskih postrojenja, u
ovom slucaju rije¢ je o dijelu elektroenergetske mreze. Ovdje se koristi Konc¢arova ProzaNET
SCADA. Prednost SCADA sustava je sto se nadzor i upravljanje moze vrsiti s udaljenih lokacija
i na taj se nacin smanjuje vrijeme prekida rada cijelog sustava. Operater postrojenja moze dobiti
poruku na racunalo ili telefon te na taj na¢in moZe brzo reagirati na nastale probleme i tako utjecati

na troskove kvarova i odrzavanja.

Iz navedenih razmatranja, moze se zakljuciti da se pomo¢u Omicron StationScout-a ne
moraju isptivati signali transformatorske stanice na licu mjesta u stanici. Moze se ispitivati
SCADA sustav bez da se operater nalazi na terenu i na taj nacin se Stedi vrijeme i uloZeni novac.
Rade se testiranja na virtualnoj trafostanici, na trafostanici koja je u izradi i na taj se nacin
jednostavnije odabere relejna zasStita iz razloga Sto se mogu ispitati svi slucajevi kvarova u mrezi.
Prednost protokola IEC 61850 je sto se mogu kombinirati releji razlicitih proizvodaca. SCADA
predstavlja sucelje koje nam u ovom slucaju omoguéava upravljanje elementima mreze s jednog

mjesta 1 pomocu nje se lakSe mogu pratiti kvarovi u mrezi.
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SAZETAK

Ovim diplomskim radom opisane su teme: protokol IEC61850, znaCenje i podjela
SCADA-¢, primjena Omicrona. Opisan je detaljan postupak izrade SCADA sustava u programu
ProzaNET. Prikazane su prednosti softvera StationScout i opisano je njegovo konfiguriranje za
automatizirano isptivanje virtualne trafostanice. Ispitivanje je napravljeno na nac¢in da se u
Omicronovom softveru zada komanda prekidacu, rastavljacu i na SCADA-i se promatra promjena

na elementima (zatvoren/otvoren). Takoder je prikazan i postupak testiranja distantne zastite.

Klju¢ne rije¢i: protokol IEC 61850, SCADA, Omicron StationScout, ProzaNET, virtualna

trafostanica, prekidac, rastavlja¢, distantna zastita

Creation and automated testing of an IEC61850 based SCADA system using

Omicron StationScout

ABSTRACT

This thesis describes the following topics: the IEC 61850 protocol, the meaning and
division of SCADA, the application of Omicron. The detailed procedure for creating SCADA
system in the ProzaNET program is described. The advantages of the StationScout software are
presented and its configuration for automated testing of a virtual substaion is described. The testing
was done such a way that in the Omicron software a command is given to the switch, disconnecntor
and the change in the elements (closed/open) is observed on the SCADA. The remote protection
is also presented.

Key words: protocol IEC 61850, SCADA, Omicron StationScout, ProzaNET, virtual substation,

switch, disconnector, remote protecion
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