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1. UVOD

U danasnjem dobu brzog tehnoloSkog razvoja, Internet stvari (IoT) predstavlja revoluciju u nacinu
na koji se uredaji povezuju i komuniciraju medusobno. Industrijski sektor nije iznimka, jer sve vise
tvrtki prepoznaje potencijale industrijskog Internet stvari (IloT) za optimizaciju operacija, poboljsanje
efikasnosti 1 stvaranje novih poslovnih moguénosti. Klju¢ni element IloT-a je pouzdana i sigurna
bezicna komunikacija koja omogucuje povezivanje velikog broja industrijskih uredaja. Bezi¢ne
komunikacijske tehnologije igraju klju¢nu ulogu u ostvarivanju povezanosti izmedu industrijskih loT
uredaja. Ove tehnologije omogucuju prijenos podataka i komunikaciju izmedu senzora, uredaja i
sustava, ¢ime se omogucuje pracenje 1 kontrola industrijskih procesa u stvarnom vremenu. Medutim,
odabir odgovarajuée bezi¢ne tehnologije za industrijsku primjenu nije jednostavan zadatak, jer su

zahtjevi za pouzdanoscu, sigurnoscu energetskom ucinkovitoséu u industrijskom okruzenju visoki.

Ovaj zavrsni rad ima za cilj istraZiti razlicite beZi€ne komunikacijske tehnologije koji se koriste za
povezivanje industrijskih IoT uredaja. Rad se bavi primjerima stvarne primjene bezicnih
komunikacijskih tehnologija u industriji, ukljuujuci senzore i umjetnu inteligenciju te pametnu

energetiku i druge primjene koje pokazuju koristi bezi¢ne komunikacije u industrijskom okruzenju.



2. 10T

IoT (Internet stvari) predstavlja mrezu fizickih objekata, opremljenih senzorima i softverom,
omogucujuci im povezanost i razmjenu podataka putem interneta. Ovi objekti mogu biti svakodnevni
predmeti ili industrijski alati, ¢ine¢i IoT klju¢nom tehnologijom 21. stoljeca, integrirajuci
svakodnevne tehnoloSke predmete, poput kuhinjskih aparata, automobila, termostata, baby monitora,
s internetom putem ugradenih uredaja. To omogucuje besprijekornu komunikaciju izmedu ljudi,
procesa i stvari. Zahvaljujuéi jeftinom racunarstvu, oblaku, velikim podacima, analitici 1 mobilnim
tehnologijama, fizicki objekti mogu dijeliti 1 prikupljati podatke s minimalnim ljudskim uplitanjem.
Digitalni sustavi omogucuju biljezenje, nadzor i prilagodbu svake interakcije izmedu povezanih
objekata. Tako se fizicki svijet susrece s digitalnim svijetom i suraduju zajedno kako bi poboljsali

razli¢ite aspekte nasih Zivota. [1].

Ideja o IoT postojala ve¢ dugo vremena, a nedavni napredak u raznim tehnologijama ucinio ju je

prakticnom|[1]:

e pristup jeftinoj 1 energetski uc¢inkovitoj senzorskoj tehnologiji,

e pristupani 1 pouzdani senzori omogucuju vecem broju proizvodaca koristenje IoT
tehnologije.

e povezanost, razne mrezne protokole za internet olakSavaju povezivanje senzora s oblakom 1
drugim "stvarima" radi uc¢inkovitog prijenosa podataka,

e platforme za racunanje u oblaku, povecanje dostupnosti oblak platformi omogucuje i
poslovnim subjektima i potroSacima pristup infrastrukturi potrebnoj za skaliranje, a da pritom
ne moraju upravljati svime,

e strojno ucenje i analitika, omogucuje tvrtkama brze i lakSe prikupljanje uvida,

e konverzacijska umjetna inteligencija (Al). napredak u neuronskim mreZama doveo je obradu
prirodnog jezika na IoT uredaje i uc€inio ih privlacnim, pristupac¢nim i korisnim za kuénu

upotrebu.



2.1. Koraci za implementaciju IoT-a

Uspjesna implementacija loT-a, Internet of Things, predstavlja klju¢ni faktor za unaprjedenje
poslovanja 1 ostvarivanje oc¢ekivanja. Prvi korak u ovom procesu jest postavljanje jasnih 1 efikasnih
poslovnih ciljeva. To zahtijeva razmatranje kratkoro¢nih i dugoro¢nih izazova koje organizacija zeli
rijesiti putem loT-a, te precizno definiranje ciljeva za njihovo rjeSavanje. Osim toga, bitno je odabrati
pravi pristup za rjeSavanje tih problema. Nakon postavljanja ciljeva, istrazivanje dokazanih slucajeva
koristenja IoT-a postaje kljucno. To omogucava organizaciji da nauci iz iskustava drugih i identificira
najbolje prakse. Na taj nac¢in, mogu se izbjec¢i potencijalni problemi i greske u implementaciji. Odabir
odgovarajuc¢eg hardvera, poput senzora i uredaja za povezivanje, takoder je kljucan korak. Senzori
igraju vitalnu ulogu u prikupljanju podataka iz stvarnog svijeta, dok uredaji za povezivanje omogucuju
komunikaciju tih podataka s mrezom. Odabir pravog hardvera treba biti temeljen na specifiénim
potrebama projekta. Nakon §to su postavljeni ciljevi i odabran potrebni hardver, organizacija treba
odabrati odgovaraju¢e IoT alate i platforme. Ovi alati omogucuju centralizaciju i kontrolu svih
aspekata [oT sustava. Odabrani alati trebaju biti uskladeni s potrebama projekta i1 pruziti podrSku za
siguran 1 u€inkovit prijenos podataka. Uvodenje IoT-a zahtijeva multidisciplinarni tim stru¢njaka koji
¢e zajednicki raditi na dizajniranju i testiranju prototipa sustava. Ovaj proces omogucuje organizaciji
da identificira potencijalne probleme i optimizira dizajn prije stvarne implementacije. Prikupljanje
korisnih podataka je klju¢no za uspjeSnu implementaciju. Senzori prikupljaju podatke iz stvarnog
svijeta, koji se zatim obraduju 1 pohranjuju u sigurnim bazama podataka. Ovi podaci Cesto postaju
sirovina za analitiku 1 donoSenje poslovnih odluka. Analitika, ukljucuju¢i "hot" (brza) i "cold"
(dugorocna) analizu podataka, omogucuje organizaciji da dobije uvid u svoje poslovanje. Brza
analitika fokusira se na trenutne dogadaje 1 omogucava brze reakcije, dok dugoroc¢na analitika pruza
uvid u trendove 1 obrasce koji se razvijaju tijekom vremena. Strojno ucenje ima sve vecu ulogu u [oT
implementacijama. Ova tehnologija koristi algoritme umjetne inteligencije kako bi analizirala podatke
1 identificirala obrasce koji bi bili teSko primjetni ljudima. To omogucéava organizacijama da
unaprijede svoje procese 1 donesu informirane odluke. Napokon, svjesnost o sigurnosti je od
sustinskog znacaja u loT implementacijama. Kako se sve viSe uredaja povezuje na internet, potrebno
je osigurati da su podaci zasti¢eni od potencijalnih prijetnji. To ukljucuje upotrebu sigurnosnih mjera
kao S§to su enkripcija podataka, autentifikacija 1 pra¢enje sigurnosnih dogadaja. U cjelini, uspjeSna
implementacija loT-a zahtijeva temeljno razumijevanje i pazljivo planiranje. Ovi koraci zajedno ¢ine

put prema unaprjedenju poslovanja i ispunjenju potencijala koji IoT tehnologija nudi[2].



2.2. Senzori

Senzor je uredaj koji otkriva i reagira na neku vrstu ulaza iz fizickog okruzenja. Ulaz mozZe biti
svjetlost, toplina, pokret, vlaga, tlak ili bilo koji drugi okoli$ni fenomen. Izlaz je obi¢no signal koji se
pretvara u lako Ccitljiv prikaz na samoj lokaciji senzora ili se elektronicki prenosi putem mreze radi
¢itanja ili daljnje obrade. Senzori igraju klju¢nu ulogu u internet stvari (IoT). Oni omogucuju stvaranje
ekosustava za prikupljanje 1 obradu podataka u odredenom okruzenju kako bi se olaksalo i u¢inkovitije
nadziralo, upravljalo 1 kontroliralo. IoT senzori se koriste u ku¢ama, na terenu, u automobilima, na
zrakoplovima, u industrijskim postavkama i u drugim okruzenjima. Senzori premoscuju jaz izmedu
fizickog svijeta i logickog svijeta, djelujuci kao oci i usi za raCunalnu infrastrukturu koja analizira i
djeluje na podatke prikupljene od senzora[3].

IoT senzori (slika 1) i mrezna oprema su dizajnirani s naglaskom na vrlo nisku potro$nju energije,
Sto omogucuje njihov rad na baterijsko napajanje tijekom 10 ili viSe godina. Ova karakteristika pruza
iznimnu fleksibilnost postavljanja uredaja na lokacijama gdje izvori napajanja nisu dostupni ili gdje
Zi¢no povezivanje s internetom nije moguce. Ta fleksibilnost, uz nisku cijenu uredaja, omogucuje
pracenje brojnih parametara koji su ranije bili nepristupacni ili preskupi za prac¢enje. Zahvaljujuci loT
rjeSenjima, mogucée su brojne potencijalne ustede, jer se omogucuje nadzor i upravljanje putem
udaljenog pristupa, optimizacija i automatizacija procesa, pracenje klju¢nih parametara te mnoge

druge primjene [4].

An loT sensor in action

loT SENSOR

Sensors (thermal,
sound, location, etc.)

Microprocessor

Communications loT gatewgiy{
capabilities (RFID, acces's Dl;)m
Bluetooth, MQTT, etc.) or hul

Could also include:
transducers, transceivers,
power source and more

Slika 1. Dijagram koji prikazuje loT senzor u akciji [3]



2.3. IoT i oblak (cloud)

Oblak, poznat i kao "Cloud" u engleskom jeziku, predstavlja skup udaljenih posluzitelja dostupnih
putem Interneta. To je infrastruktura koja omogucuje korisnicima pristup softveru, uslugama i
pohranjenim podacima na tim posluziteljima. Oblak posluzitelji su distribuirani u podatkovnim
centrima diljem svijeta, ¢ime omogucuju korisnicima i tvrtkama da izbjegnu samostalno upravljanje
fizickim posluziteljima i pokretanje softverskih aplikacija na vlastitim strojevima putem racunalstva
u oblaku[5].

U svijetu pokretanom podacima s ubrzanim digitalnim rastom, mnogi pruzatelji usluga oblaka sada
razvijaju specifi¢na rjeSenja za podatke i IoT, omogucéavajuéi organizacijama da bolje upravljaju i
nadziru svoje aktivnosti, uz stalno suoCavanje s izazovima vezanim uz sigurnost, infrastrukturu i
povezanost. Medutim, industrije oblaka, velikih podataka i loT-a udruzuju snage kako bi ublazile ove

izazove|[6].

2.3.1. Medusobno djelovanje oblaka i podataka

Jedan od najvaznijih faktora koji ubrzava digitalna putovanja je platforma oblaka. Od
modernizacije poslovanja i aplikacija, do centralizacije podataka i razvoja oblak aplikacija, suvremene
organizacije teSko mogu funkcionirati bez podataka[6].

IskoriStavanjem oblak platformi, organizacije su naucile kako:

e razvijati digitalne platforme
e istaknuti se uz pomo¢ podataka

e unovc¢iti podatke

Dok je povecana digitalizacija klju¢na za omogucavanje putem softverskih aplikacija, oblak osigurava
pristupacnost na sljedece nacine[6]:

1. Povecanje moguénosti suradnje: koriStenjem oblaka, viSe korisnika moZze istovremeno
pristupati, dijeliti 1 suradivati na istim podacima i aplikacijama, Sto olakSava timski rad,
udaljenu suradnju i koordinaciju medu korisnicima.

2. Povecanje pristupa na zahtjev putem modela pla¢anja po potrebi: §to znaci da korisnici mogu

koristiti potrebne resurse samo kada im je to potrebno.



3. Pruzanje sveobuhvatnih platformi za analizu velikih koli¢ina podataka: oblak pruza napredne
analiticke platforme koje omogucavaju organizacijama analizu i obradu velikih volumena

podataka.

2.3.2. 10T i oblak platforme za upravljanje uredajima

Pretpostavka nalaze kako ¢e IoT u idu¢im godinama teziti razvoju i postati jos snazniji dio ljudskih
Zivota nego Sto je trenutno. Postoje mnogi vodeci pruzatelji usluga u oblaku koji igraju vaznu ulogu

u podrzavanju loT tehnologije kao §to su[6]:

e Google Cloud IoT; Google je pokrenuo platformu za razvoj loT-a temeljenu na svojoj
kompletnoj Google Cloud Platformi. Od prikupljanja podataka do dobivanja uvida, tvrtke sada
mogu iskoristiti Sirok spektar GCP-ovih IoT platformi kako bi dobile vrijedne informacije iz
podataka uredaja.

e Microsoft Azure: jedan od najrazgovjetnijih sustava otvorenog koda koji je dizajniran za
maksimalnu interoperabilnost je Microsoftova Azure IoT platforma. Azure IoT Hub i Azure
digitalni blizanci omogucuju korisnicima izgradnju prilagodenih rjeSenja za slozene izazove
IoT-a.

e Amazon Web Services: AWS nudi sveobuhvatna rjeSenja za [oT, povezujuci i upravljajuci
milijjardama uredaja. Putem Aws-ove loT platforme, moguce je ubrzati inovacije, osigurati
aplikacije putem oblaka te izgraditi inteligentna rjeSenja s integracijom Al 1 ML.

e Snowflake platforma za IoT: Snowflakeova platforma pruza skalabilnu arhitekturu se potrebnu
za prikupljanje raznolikih skupova podataka. Integracijom s drugim javnim oblak
platformama, Snowflake je odli¢an izbor za obradu ogromne koli¢ine podataka koje generiraju
uredaji [oT-a.

e C(Cisco IoT Cloud Connect: namijenjen mobilnim operaterima, Cisco IoT Cloud Connect
platforma fokusira se na upravljanje i automatizaciju isporuke usluga loT-a, ciljaju¢i mobilne
mrezne operatere. S kompletnim skupom znacajki i funkcija u industriji, platforma omogucuje

brze lansiranje na trziste.



2.4. Strojno ucenje

Strojno ucenje je grana umjetne inteligencije 1 racunalnih znanosti koja se usredotocuje na
koriStenje podataka i algoritama kako bi simulirala nacin na koji ljudi uce, postupno poboljsavajuci
svoju preciznost[7].

Klju¢ za maksimiziranje poslovne ucinkovitosti lezi u automatizaciji poslovnih procesa pomocéu
inteligentnih sustava. U danasnjem stalno razvijaju¢em globalnom gospodarstvu, ova automatizacija
je neophodna za postizanje konkurentske prednosti. Strojno ucenje igra kljucnu ulogu kao temeljni
element ovog napora, jer omogucuje povecanje vrijednosti proizvoda ili usluge. Ova tehnologija
koristi statisticke modele i algoritme za predvidanje podataka i klasifikaciju, $to proSiruje granice
mogucih rjeSenja daleko izvan klasicnog racunalnog programiranja i otvara put prema podrucju
umjetne inteligencije[8].

Umjetna inteligencija i strojno ucenje ve¢ su doveli do znac¢ajnih promjena u nacinu na koji tvrtke
obavljaju svoje operacije. Ove tehnologije se sve vise implementiraju u kljucne operacije, kao sto su
marketing 1 prodaja, upravljanje lancem opskrbe, korisnicka podrska i kiberneticka sigurnost. Tvrtke
su prepoznale vrijednost ovih novih tehnologija i aktivno ih primjenjuju kako bi poboljsale

u¢inkovitost 1 konkurentnost na trzistu.

2.4.1. Prednosti strojnog ucenja

Prednosti strojnog uc¢enja su mnogobrojne, a neke od njih su[8]:

e pravodobno donoSenje ispravne odluke moze biti kljuéno za uspjeh poslovanja. Moderne
tehnologije, posebno strojno ucenje, omogucuju tvrtkama da prikupljaju, analiziraju 1
integriraju tocne podatke u svoje svakodnevno poslovanje. Strojno uc¢enje omogucuje brzu
transformaciju velikih skupova podataka u relevantno znanje, S§to tvrtkama omogucuje

donoSenje proaktivnih mjera i odrzavanje konkurentske prednosti.

e kiberneticke prijetnje Cesto se dogadaju u stvarnom vremenu, Sto zahtijeva brzu i u¢inkovitu
reakciju kako bi se osigurala sigurnost mreze. Tvrtke moraju prepoznati sve neuobicajene
mrezne aktivnosti i radnje prije nego $to se napad eskalira u potpuni sigurnosni proboj, curenje

informacija ili prekid pruzanja usluga. Strojno ucenje i algoritmi mogu znacajno pomoc¢i u



detekciji anomalija u ponaSanju i radu mreze, omogucujuéi bolju zastitu i obranu od

kibernetickih prijetnji.

e velike tvrtke dominiraju trziStem i ostvaruju znacajan trzisni udio, dok manje tvrtke Cesto teze
konkurentske prednosti putem drugih faktora kako bi odrzale profitabilnost. U slucaju malih 1
srednjih tvrtki, ta prednost obi¢no proizlazi iz upotrebe inovativnih tehnologija, usluga i

poslovnih modela.

2.5. Umjetna inteligencija (AI)

Slikom 2. prikazana je upotreba umjetne inteligencije (Al) koja u danasnje vrijeme omogucuje
uredajima da simuliraju ljudske aktivnosti poput razmisljanja, ucenja, planiranja i kreativnosti. Ova
tehnologija omogucéuje racunalima da opazaju svoje okruzenje, analiziraju vizualne podatke i
rjeSavaju zadatke kako bi postigli svoje ciljeve. Racunalni sustavi prikupljaju podatke iz razlicitih
izvora, ukljucujuéi senzore poput kamera, te ih obraduju kako bi pruZili relevantne odgovore. Sustavi
umjetne inteligencije su fleksibilni i mogu prilagoditi svoje ponaSanje putem analize prethodnih
iskustava, omogucéavajuci im samostalno djelovanje. Unato¢ tome S§to su neki oblici Al prisutni veé
viSe od pola stoljeca, napredak u ra¢unalnoj snazi, obilje dostupnih podataka i napredni algoritmi su
donijeli revolucionarne promjene u ovom podrucju u posljednjem desetlje¢u. Umjetna inteligencija je
sada klju¢ni element u digitalnoj transformaciji drustva i predstavlja prioritetnu agendu Europske
unije. Tako se o¢ekuje da ¢e Al donijeti znacajne promjene u buduénosti, njegov trenutni utjecaj na
svakodnevni Zivot ljudi ve¢ je dubok[9].

Umjetna inteligencija

Svakodnevna i potencijalna upotreba

Primjeri kako ve¢ koristimo umjetnu inteligenciju
i mogucénosti koje ona nudi

i, satovi

Slika 2. Info grafika o upotrebi umjetne inteligencije [9]



2.6. Prednosti i nedostatci IoT tehnologije

IoT (Internet stvari), poput svih razvijenih sustava, donosi sa sobom niz prednosti i nedostataka
koji oblikuju njegovu ulogu u danasnjem tehnoloskom okruzenju. Prednosti IoT-a su brojne.
Prvenstveno, omogucava efikasno upravljanje resursima, S$to znaci da korisnici bolje razumiju
funkcionalnosti 1 nacin rada sustava, ¢ime se postize ucinkovitija upotreba resursa. Takoder, IoT
smanjuje ljudski napor, jer uredaji medusobno komuniciraju i obavljaju zadatke, ¢ime se olakSava i
ubrzava svakodnevna rutina. USteda vremena je takoder klju¢na prednost, jer automatizirano
prikupljanje podataka putem ugradenih senzora znaci da se procesi odvijaju brze i preciznije. Takoder,
IoT poboljsava suradnju medu fizickim uredajima, omogucavajuéi bolje razumijevanje cjelokupnog
sustava 1 brzu detekciju eventualnih problema ili anomalija. No, unato¢ mnogim prednostima, [oT
nosi 1 odredene nedostatke. Jedan od glavnih izazova je sigurnost, budu¢i da rad na mreZi otvara vrata
razli¢itim mreznim prijetnjama i ranjivostima. Takoder, IoT sustavi ¢esto ukljucuju velike koli¢ine
osjetljivih osobnih podataka, $to postavlja pitanja privatnosti i sigurnosti tih informacija. Nadalje,
izgradnja 1 odrzavanje IoT sustava zahtijeva znac¢ajna ulaganja u dizajn, razvoj, pustanje u pogon i
odrZavanje, te se postavlja izazov kompatibilnosti svih dijelova sustava kako bi se osiguralo njegovo

ispravno funkcioniranje.



3. INDUSTRIJE KOJE IMAJU KORISTI OD IoT-a

Industrije koje profitiraju koristenjem loT-a su one koje ostvaruju korist koristenjem senzorskih

uredaja u svojim poslovnim procesima[1]:

e Proizvodnja

Proizvodaci mogu ostvariti konkurentsku prednost koriStenjem pracenja proizvodne linije kako bi
omogucili preventivno odrzavanje opreme kada senzori otkrivaju predstoje¢i kvar. Senzori mogu
zapravo mjeriti kada je proizvodnja narusena. Uz pomo¢ obavijesti senzora, proizvodaci mogu brzo
provjeriti opremu ili je ukloniti iz proizvodnje dok se ne poprave. To omogucuje tvrtkama smanjenje

troskova poslovanja, bolju dostupnost i pobolj$ano upravljanje performansama i imovine.

e Automobilski sektor

Automobilska industrija moze ostvariti znac¢ajne prednosti primjenom IoT aplikacija. Osim
prednosti primjene IoT-a na proizvodnoj liniji, senzori mogu otkriti predstoje¢i kvar opreme na
vozilima koja ve¢ voze na cestama i mogu upozoriti vozaca s detaljima i preporukama. Zahvaljujuci
agregiranim informacijama prikupljenim putem IoT aplikacija, proizvodac¢i automobila i dobavljaci

mogu saznati vise o odrZzavanju vozila i obavijestiti vlasnike vozila.

e Transport i logistika

Transportni i logisticki sustavi imaju koristi od razli¢itih IoT aplikacija. Flote automobila, kamiona,
brodova i vlakova koji prevoze inventar mogu biti preusmjereni na temelju vremenskih uvjeta,
dostupnosti vozila ili dostupnosti vozaca, zahvaljujuc¢i podacima senzora [oT-a. Sam inventar takoder
moze biti opremljen senzorima za pracenje i kontrolu temperature. Industrije hrane 1 pica, cvijece 1
farmaceutska industrija ¢esto prevoze inventar osjetljiv na temperaturu koji je imao velike koristi od
IoT aplikacija za pracenje koje Salju upozorenja kada temperature porastu ili padnu na razinu koja

prijeti proizvodu.

e Maloprodaja
IoT aplikacija omogucéuje maloprodajnim tvrtkama upravljanje inventarom, poboljSanje

korisnickog iskustva, optimizaciju lanca opskrbe i smanjenje operativnih troSkova. Na primjer,
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pametne police opremljene senzorima tezine mogu prikupljati informacije putem RFID-a i slati
podatke na IoT platformu radi automatskog pracenja inventara i slanja upozorenja ako se artikli
smanjuju. Beaconi mogu slati ciljane ponude i promocije kupcima kako bi pruzili angazirajuci

iskustvo.

e Javni sektor

Prednosti [oT-a u javnom sektoru i drugim usluznim okruzenjima takoder su Sirokog raspona. Na
primjer, javna poduzeca mogu koristiti loT aplikacije za obavjestavanje korisnika o masovnim
prekidima usluga, pa ¢ak i manjim prekidima vode, struje ili kanalizacije. IoT aplikacije mogu
prikupljati podatke o obuhvatu prekida i mobilizirati resurse kako bi pomogle poduze¢ima da se brze

oporave od prekida.

e Zdravstvo

IoT pracdenje imovine pruza brojne koristi zdravstvenoj industriji. Lije¢nicima, medicinskim
sestrama 1 bolniCarima ¢esto je potrebno znati to¢nu lokaciju pomoc¢nih sredstava za pacijente poput
invalidskih kolica. Kada su invalidska kolica u bolnici opremljena senzorima loT-a, mogu se pratiti
putem IoT aplikacije za pra¢enje imovine kako bi ih bilo lako pronaéi. Mnoga bolnicka sredstva mogu
se pratiti na ovaj nacin kako bi se osigurala pravilna upotreba, ali 1 financijsko raCunovodstvo za

fizicku imovinu u svakom odjelu.

e Opca sigurnost u svim industrijama
Osim pracenja fizicke imovine, IoT se moze koristiti za poboljSanje sigurnosti radnika. Zaposlenici
u opasnim okruZenjima poput radnika, naftnih polja 1 kemijskih 1 energetskih postrojenja, na primjer,
moraju biti obavijeSteni o nastavku opasnog dogadaja koji bi ih mogao ugroziti. Kada su povezani s
aplikacijama temeljenim na IoT senzorima, mogu biti obavijeSteni o nesreCama ili spaseni iz njih §to
je brze moguce. IoT aplikacije se takoder koriste za nosive uredaje koji mogu pratiti ljudsko zdravlje
1 uvjete okoline. Ove vrste aplikacija ne samo da pomazu ljudima bolje razumjeti vlastito zdravlje ve¢

1 omogucavaju lijeCnicima daljinsko prac¢enje pacijenata.
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4. INDUSTRIJSKI IOT (IIoT)

Industrijski IoT (IIoT) predstavlja primjenu IoT tehnologije u industrijskim okruzenjima, posebno
u podrucju instrumentacije, upravljanja senzorima i uredajima koji koriste tehnologije oblaka. Primjer
upotrebe tvrtke Titan odlican je ilustrativni primjer IloT-a. Ranije su industrije koristile komunikaciju
izmedu strojeva (M2M) kako bi postigle bezi¢nu automatizaciju i kontrolu. Medutim, s dolaskom
oblaka i povezanih tehnologija, poput analitike i strojnog ucenja, industrije su otvorile nove
mogucnosti u automatizaciji, stvaraju¢i novi sloj efikasnosti i omogucujuéi stvaranje novih modela
prihoda i poslovanja. IloT se ponekad naziva i ¢etvrtim valom industrijske revolucije ili Industrijom

4.0[1].

Glavni poticaj za IIoT proizlazi iz pametnih strojeva, a to iz nekoliko razloga. Prvo, pametni
strojevi sposobni su hvatati i1 analizirati podatke u stvarnom vremenu na nacin koji ljudi ne mogu.
Drugo, ovi strojevi omogucéuju jednostavan i brz prijenos rezultata, Sto ubrzava proces donosenja
preciznih poslovnih odluka. Primjena IloT-a obuhvaca razli¢ite industrijske sektore, ukljucujuci
proizvodnju, logistiku, naftu i plin, transport, rudarstvo, zrakoplovstvo, energetiku i druge. Njegov
fokus lezi u optimizaciji operacija, posebno kroz automatizaciju procesa i poboljsano odrzavanje. [loT
sposobnosti unapreduju performanse imovine te osiguravaju uc¢inkovitije odrzavanje. S vremenom,
industrije se kre¢u prema modelu pruzanja usluga na zahtjev, Sto povecava bliskost s klijentima i
stvara nove izvore prihoda, Sto sve zajedno pridonosi digitalnoj transformaciji industrijskog

sektora[11].

Uobicajena primjena IloT-a [1] :
e pametna proizvodnja
e povezana imovina i preventivno odrZavanje
e pametne elektroenergetske mreze
e pametni gradovi

e povezana logistika
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4.1. Pametna proizvodnja

Pametna proizvodnja predstavlja sveobuhvatnu digitalizaciju proizvodnih procesa, obuhvacajuci
cijeli lanac proizvodnje i poslovanja, od same tvornice do aspekata kao $to su dizajn proizvoda, lanac
opskrbe, proizvodnja, distribucija i prodaja. Klju¢na karakteristika pametne proizvodnje je integracija
industrije 4.0, koja se temelji na povezanim cyber-fizickim sustavima, koji ukljucuju inteligentne
robote 1 strojeve koji su u stanju samostalno dijagnosticirati i prepoznati potencijalne kvarove ili
probleme (slika 3.). S rastu¢im trendom Interneta stvari (IoT), sve mo¢niji uredaji i strojevi opremljeni
pametnim senzorima neprestano Salju podatke u oblak radi analize i daljnje optimizacije proizvodnih

procesa[12].

Slika 3. Suradnja robota i covjeka [12]

Skupovi podataka poznati kao "veliki podaci" koriste se kako bi se umjetna inteligencija i strojno
obiljezja omogucuju automatizaciju i1 povezanost podataka, S§to stvara agilnije lance opskrbe,
omogucujuc¢i brodovima, kamionima, skladiStima, autonomnim ili polu autonomnim vozilima te
dronovima '"razgovarati" medusobno. U ovom procesu ukljueni su mobilni roboti i koboti

(kolaborativni roboti), §to automatizira dostavu i logistiku. Pametna proizvodnja ima klju¢nu ulogu u
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potpori proizvodacima kako bi postigli veéu ucinkovitost, ostali konkurentni te istrazivali nove

poslovne pristupe i strategije[12].

4.1.1. Zasto bi tvrtke trebale usvojiti pametnu proizvodnju?

Pametna proizvodnja postaje klju¢ni korak za tvrtke kako bi postigle optimizaciju i ubrzanje svojih
procesa, povecale produktivnost, ostvarile konkurentsku prednost te se diferencirale od drugih na
trziStu. Osim toga, omogucuje pripremu za buduénost i nosi se s izvanrednim dogadajima. Neprofitna
organizacija Manufacturing Enterprise Solutions Association (MESA) trenutno provodi anketu koja
istrazuje glavne izazove koji usporavaju tvrtke u njthovom napretku prema pametnoj proizvodnji.
Dosadasnji rezultati pokazuju da 58% sudionika ankete istice financijske probleme ili nedostatak
znanja o relevantnim tehnologijama kao klju¢ne prepreke. Vazno je napomenuti da implementacija
pametne proizvodnje zahtijeva znacajna ulaganja, kako financijska tako i ljudska, te nosi odredene
rizike. Medutim, investicije u pametnu proizvodnju donose brojne koristi tvrtkama, osiguravajuci im

konkurentske prednosti i otpornost na promjenjive trziSne uvjete[12].

4.2. Pametne elektroenergetske mreze (Smart Grid)

Smart Grid je suvremeni sustav distribucije elektricne energije od proizvodnje do potrosnje.
Integrira napredne tehnologije 1 osjetilne elemente za optimizaciju resursa, smanjenje troskova 1
povecanje pouzdanosti. Pametna mreza djeluje kao inteligentni sustav za pracenje i ucinkovitu
distribuciju energije. U svijetu gdje je ekoloska odrzivost klju¢na, vazno je pronaci ekonomicne nacine
za smanjenje potros$nje energije. Pametna mreza upravlja sli¢no kao financijska institucija, postizuci
dobit kroz obnovljivu energiju i uskladivanje primanja putem mjeraca. Klju¢na komponenta je "Peak
Load Management" za brzu reakciju na potraznju, a distribuirane tehnologije za pohranu omogucuju

cuvanje i povrat Ciste energije tijekom izvanrednih razdoblja[13].

4.3. Pametni gradovi

U literaturi naziv pametni grad (eng. smart city) smatra se sposobnosti grada da na efikasan i
ucinkovit nacin te u minimalnom vremenu zadovolji potrebe gradana. Primarnim ciljem misije
pametnog grada smatra se optimizacija gradske funkcionalnosti te poticanje gospodarskog rasta, uz
istovremeno poboljSanje kvalitete zivota gradana putem pametne tehnologije 1 analize podataka.
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Koriste¢i informacijske i komunikacijske tehnologije pametni grad poveéava operativnu u¢inkovitost,
osigurava bolju razmjenu informacija s populacijom uz unaprjedivanje kvalitete usluga i njihovu

dobrobit[15].

Pametni gradovi predstavljaju rjeSenje za novonastale prepreke koje proizlaze iz eksplozivnog
povecanja broja stanovniStva i organizacija. S porastom stanovnika, gradovi 21. stoljeca suocavaju se

s povecanim izazovima i rizicima, a najve¢i medu njima je u¢inkovito upravljanje gradom[16].

Danasnjica donosi razli¢ite izazove poput klimatskih promjena, zagadenja okoliSa, prometa,
pretjerane potros$nje energije i slicno. Gradovi se suo¢avaju s tim problemima te kako bi im se uspjesno
suprotstavili, potrebna su pametna rjeSenja koja ¢e omoguciti ekonomski napredak i bolju dobrobit za
njihove stanovnike. Model pametnog grada nudi upravo takve inovativne pristupe, osiguravajuci da

gradovi budu odrzivi i u¢inkoviti u suo¢avanju s izazovima danasnjice[17].

Smisao pametnih gradova je ostvariti efikasan i drugaciji pristup upravljanju gradom, uz koristenje
suvremenih tehnologija. Primjena napredne tehnologije transformira stanovnike, gradove i drustvo u
inteligentnu 1 pametnu zajednicu. Vazno je naglasiti da se inovativna rjeSenja prilagodavaju
zahtjevima gradova i njihovih gradana. Koriste¢i ove pristupe, gradovi mogu unaprijediti gospodarsku

sliku 1 stvoriti urbanu sredinu koja je prikladna i ugodna za Zivot[18].

4.3.1. Pametni gradovi u Republici Hrvatskoj

Republika Hrvatska smatra se zemljom drugog reda kad je rije¢ o novim tehnoloSkim idejama, ali
polako napreduje. Broje¢i 128 hrvatskih gradova, nekolicina, tek njih Cetrdeset razvija pametne
gradove s inovativnim rjeSenjima za bolji Zivot. Vecina gradova sudjeluje u projektima pametnih
gradova 1 planira izdvojiti financijska sredstva za to. Bitni segmenti pametne mobilnosti su primjena
informacijsko-komunikacijske tehnologije, koristenje pametnog javnog prijevoza te pametni parking
sustavi. Trenutno su u primjeni rjeSenja poput kontrole kvalitete zraka i nadzora prometa. Istrazivanje
ukazuje na buduce planove implementacije pametne tehnologije za parkiranje, promet i javni prijevoz.
Primjeri gradova s napretkom u pametnoj tehnologiji ukljuéuju Cakovec s pametnom rasvjetom, Pulu
s e-upravom, Zagreb s energetskom obnovom i projektima odrzivog prijevoza. Dubrovnik se fokusira
na optimizaciju odvoza otpada, a Rovinj je uveo koncept "SMART Rovinj" za bolje upravljanje
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gradom. Hrvatska ima Nacionalnu razvojnu strategiju do 2030. s naglaskom na razvijanje pametnih
gradova i otoka, koja se ostvaruje putem sredstva iz Europskih fondova za regionalni razvoj. Gradovi
sudjeluju u projektu "Pametni gradovi - gradovi buduénosti”, natjecuci se u kategorijama pametne

energetike/okoliSa, pametnog prometa, pametne uprave i pametnog zivota[15].

4.4. Primjena IloT-a (Internet of Things u industriji)

U ovom potpoglavlju autor rada navodi primjere primjene [loT-a u realnom zivotu [19]:

U stvarnom primjeru primjene IloT-a u pametnoj robotici, tvrtka ABB, specijalizirana za energetiku
1 robotiku, koristi povezane senzore kako bi pratila potrebe odrzavanja svojih robota i omogucéila

popravke prije nego Sto dode do kvara dijelova.

Airbus, proizvodac komercijalnih aviona, pokrenuo je inicijativu koju naziva "tvornica buduénosti”,
digitalnu proizvodnu inicijativu koja ima za cilj optimizaciju operacija i poveéanje proizvodnje.
Airbus je integrirao senzore u strojeve i alate na proizvodnoj liniji te opremio zaposlenike s nosivom
tehnologijom, na primjer, industrijskim pametnim naocalama, s ciljem smanjenja pogreSaka i

unapredenja sigurnosti na radnom mjestu.

Jo§ jedan proizvoda¢ robotike, Fanuc, koristi senzore u svojim robotima, zajedno s analitikom
podataka putem oblaka, kako bi predvidio nadolaze¢i kvar komponenti u svojim robotima. Time
voditelj tvornice moZe planirati odrZavanje u prikladno vrijeme, smanjujuci troskove izbjegavajuci

moguce razdoblje zastoja u proizvodnji.

Magna Steyr, austrijski proizvoda¢ automobila, koristi IloT za prac¢enje svojih sredstava, ukljuc¢ujuci
alate 1 dijelove vozila, te za automatsko narucivanje i dodatne zalihe kada je to potrebno. Takoder,
tvrtka testira "pametno pakiranje" koje je opremljeno Bluetooth tehnologijom kako bi pratilo

komponente u njihovim skladistima.

Comping, IT tvrtka, suraduje s HEP telekomunikacijama kako bi razvila 1 implementirala platformu

za obradu podataka. S druge strane, Byte Lab je odgovoran za razvoj senzora za ocCitanje plinskih
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brojila. Kroz ovu suradnju i projekt digitalizacije HEP Plina, korisnicima se pruza mogucnost pracenja

stvarne potrosnje plina, procjene troSkova i analize podataka. Ova inicijativa ima potencijal zna¢ajno

poboljsati kontrolu i1 efikasnost potrosnje plina za korisnike[20].

4.5. Prednosti industrijskog IoT-a

Industrijski Internet of Things donosi brojne prednosti i napredak u industriji. Nekoliko klju¢nih
prednosti industrijskog loT-a ¢ija je umrezenost prikazana slikom 4. [21]:

jedna od najvaznijih prednosti je moguénost preventivnhog odrzavanja. KoriStenjem
podataka u stvarnom vremenu generiranih iz sustava industrijskog loT-a, organizacije
mogu predvidati moguca oSteenja u strojevima i drugim sustavima prije nego Sto se
dogode. Prije nego §to dode do kvara ili pada sustava, ovo omoguéuje tvrtkama da poduzmu
mjere za rjeSavanje tih problema. Takoder, preventivno odrzavanje omogucuje tvrtkama da
identificiraju potencijalne probleme u fazi razvoja proizvoda, $§to im omogucuje da
unaprijed poduzmu korake kako bi izbjegli potencijalne greske i poboljsali kvalitetu

proizvoda prije nego $to se uopée pocnu proizvoditi..

poboljSana usluga na terenu. Zahvaljuju¢i tehnologijama industrijskog IoT-a, tehnicari na
terenu imaju mogucnost ranog otkrivanja potencijalnih problema u opremi klijenata prije
nego Sto oni prerastu u ozbiljnije probleme. To omogucuje tehnicarima da pravovremeno

reagiraju i rjeSavaju te probleme prije nego Sto kupcu nastane Steta.

sustavi upravljanja imovinom omogucuju dobavljacima, proizvoda¢ima i1 kupcima da prate
lokaciju, status 1 stanje proizvoda duz cijelog lanca opskrbe. Ovaj sustav omogucuje
prac¢enje proizvoda od trenutka proizvodnje sve do krajnjeg kupca. U slucaju ostecenja
proizvoda ili rizika od oStecenja tijekom transporta ili skladiStenja, sustav automatski Salje
trenutna upozorenja. Ovo pruza sudionicima lanca opskrbe priliku za brzu reakciju ili

preventivno djelovanje kako bi se odmabh ispravila situacija.
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e Industrijski Internet stvari poboljSava zadovoljstvo kupaca putem prikupljanja i analize
podataka o korisnickom iskustvu. Na temelju ovih saznanja, proizvoda¢i mogu prilagoditi
svoje proizvode kako bi bolje odgovarali potrebama kupaca i stvarali proizvode uskladene

s njihovim preferencijama.

e Industrijski Internet stvari takoder unaprjeduje upravljanje objektima. S obzirom na
osjetljivost proizvodne opreme i1 vaznost odrzavanja optimalnih radnih uvjeta unutar
tvornica, senzori su od kljune vaznosti. Omogucuju nadzor nad vibracijama,
temperaturom i drugim faktorima koji bi mogli utjecati na radnu efikasnost i sigurnost

opreme.

Industrial

Robotics Factory/
manufacturing

Industrial
loT
applications
Smart car Smart grid
Smart city Smart power/

utilities

Smart
communications

Slika 4. Umrezenost IloT [19]

4.6. Rizici i izazovi [loT-a

Najvedi rizici povezani s koristenjem IToT-a odnose se na sigurnost. Cesto se dogada da IToT uredaji
1 nakon §to su pusteni u proizvodnju i dalje koriste zadane lozinke, a mnogi uredaji prenose podatke
kao neSifrirani tekst, olakSavaju¢i napadac¢ima mogucénost presretanja tih podataka. Postoji moguénost
da napadaci preuzmu kontrolu nad nesigurnim IloT uredajem i koriste ga kao platformu za napade na
druge mrezne resurse. Sigurnost je veliki izazov za odgovorne osobe u organizacijama koje koriste

ITIoT uredaje, pa je stoga vazno usvojiti u¢inkovitu strategiju upravljanja uredajima. Uvodenjem sve
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veceg broja IloT uredaja, kljuno je organizacijama pozitivno identificirati svaki uredaj kako bi
sprijecile koriStenje nepozeljnih uredaja. Takoder, uspostavljanje nacina identifikacije pojedinih
uredaja vazno je za zadatke poput zamjene neispravnih uredaja ili izvodenja osvjezavanja uredaja.
Upravljanje zakrpama je jos jedan veliki izazov vezan uz I1oT uredaje. Proizvodaci uredaja redovito
izdaju nadogradnje firmware-a, pa je za organizacije bitno imati u¢inkovit nacin provjere uredaja kako
bi vidjele jesu li instalirale najnoviju verziju firmware-a i po potrebi implementirale nove verzije. Ovaj
alat trebao bi slijediti unaprijed utvrdeni raspored odrZzavanja organizacije kako ne bi poremetio

operacije[19].
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5. BEZICNE KOMUNIKACIJSKE TEHNOLOGIJE ZA INDUSTRIJSKI IoT

Bezi¢ne komunikacijske tehnologije za industrijski Internet stvari (IoT) igraju klju¢nu ulogu u
transformaciji industrijskih procesa i istovremeno smanjenju troskova poslovanja. Ocekuje se da ¢e
ove tehnologije omoguciti brzu 1 pouzdanu povezanost izmedu uredaja i senzora u industrijskim
okruzenjima, smanjujuci potrebu za skupim zi¢anim infrastrukturama. Primjeri ovih tehnologija
uklju¢uju 5G mrezu, Zigbee, LoORaWAN, NB-IoT i Sigfox. No, uz o¢ekivanja brze povezanosti,
postavljeni su i zahtjevi za visokom pouzdano$¢u, skalabilnos¢u i sigurnoscéu kako bi se postigla

maksimalna efikasnost i smanjenje troSkova poslovanja.

5.1. 5G mreza

Pojam 5G oznacava petu po redu generaciju mobilnih telekomunikacijskih mreza s pripadaju¢om
infrastrukturom i uredajima cije je evolucija prikazana slikom 5. Njegove znacajne karakteristike su
znatan pomak kada su brzina prijenosa podataka i moguénost povezivanja veceg broja uredaja u
pitanju. Daljnjim razvojem, ocekuje se povecanje brzina i proSirenje ponude podrzanih uredaja na
razrede cjenovno niZeg ranga, te na Siri raspon uredaja, ukljucujuéi Internet of Things (IoT) uredaje.
Planirano je da godina 2020. oznaci smjenu generacija u skladu s dosadasnjim intervalima od desetak
godina. U Hrvatskoj, prva generacija telekomunikacijskih mreza koristila je NMT (Nordic Mobile
Telephone) standard, uzimajuc¢i u obzir da je takva tehnologija ve¢ onda bila zastarjela jer je u
nordijskim zemljama uvedena 1981. godine. Nakon toga, druga generacija (poznata kao GSM ili 2G)
pocela je s radom 1999. godine. Treca generacija (3G) zapocela je 2001. godine sa svojim radom, ali
zbog licitacijskog nacina kupovanja licenci 1 koncesija , brojni operateri susreli su se sa poteSko¢ama
te je komercijalni rad odgoden za 2003. i 2004. godinu. Cetvrta generacija (4G) ugledala je svijetlo
dana 2011. odnosno 2012. godine, a sada je vidljivo kako je desetogodisnji ciklus smjene generacije
skracen. U 2019. godini poceo je rad prvih 5G mreza, dok su hrvatski operateri ve¢ tijekom 2018.
godine provodili testiranja i1 pustali u rad prve testne bazne stanice, nagovjestavaju¢i novu eru brzeg i
naprednijeg mobilnog povezivanja. Hrvatske mobilne mreze su medu najboljima na svijetu po brzini
1 dostupnosti korisnicima, suprotno situaciji u fiksnim mrezama koje su medu najsporijima u EU. 5G
mreze se brzo implementiraju jer se oslanjaju na postoje¢u 4G mrezu. Frekvencijski spektar za 5G
podijeljen je na dvije skupine: ispod 6 GHz 1 iznad te granice. Prva skupina ukljuc¢uje 700 MHz za
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ruralna i otvorena podrucja te 3,5 GHz za gradske s gusto¢om korisnika, dok su frekvencije iznad 6
GHz poput 26 GHz rezervirane za visoke brzine, s kra¢im dometom i planiraju se na podrucjima s

velikim brojem korisnika i potrebom za brzim vezama[22].
The Evolution of Mobile
Communications, from 1G to 5G

D
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=
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1980’s 1993

Slika 5. Evolucija mobilnih komunikacija[22]

5.1.1. Prednosti i nedostatci 5G mreze

5G mreza donosi brojne prednosti, ukljucujuéi izuzetno visoke brzine interneta, Stednju energije i
produzenje vijeka baterije uredaja. Takoder, 5G pruza manju zaguSenost i vecu dostupnost
propusnosti, Sto osigurava stabilniju i pouzdaniju uslugu te moguénost povezivanja s velikim brojem
uredaja na malom prostoru. Osim toga, 5SG omogucuje pametnu automatizaciju i Internet stvari (IoT)
te ¢e se koristiti za razne svakodnevne potrebe, ukljucujuci pra¢enje inventara i medicinske operacije
na daljinu. Unato¢ prednostima, postoje i nedostaci 5G mreze. Instalacija i primjena su sloZeniji
procesi, zahtijevajuéi vise odasiljaca za istu pokrivenost kao 4G mreza. Sigurnost 5G mreze zahtijeva
poboljsanja kako bi se sprijecilo hakiranje, a potrebno je i raditi na sigurnosnim standardima i
enkripciji za [oT uredaje. Osim toga, mobilni uredaji koji koriste 5G mrezu brze troSe bateriju i mogu
se zagrijavati tijekom rada. Trenuta¢no, pokrivenost 5G mreZom ograni¢ena je na vece gradove, dok

¢e Siroka rasprostranjenost zahtijevati viSe vremena za implementaciju[23].
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5.1.2. Primjena 5G mreZe

5G tehnologija donosi revolucionarne mogucnosti, ukljuujuéi automatsko "zacjeljivanje”
oStec¢enih elektricnih sustava, §to omogucuje brzu obnovu nakon incidenta. Pametni automobili
povezani s 5G mrezom mogu poboljSati prometni protok i smanjiti nesre¢e. U tvornicama buduénosti,
5G omogucuje fleksibilniju proizvodnju i efikasno preuredivanje proizvodnih linija. Takoder, 5G
olaks$ava lijeenje na daljinu, omogucujuci lije¢nicima da pruzaju podrsku i obavljaju operacije putem
visokokvalitetnih video veza. Ove inovacije imaju potencijal transformirati razliCite sektore,

poboljsavajuci ucinkovitost i sigurnost u mnogim podrucjimal24].

5.2. ZigBee

ZigBee je najpopularniji standard za bezi¢ne mreZe u industriji, koji omogucuje povezivanje
senzora, mjernih instrumenata i sustava za upravljanje. ZigBee, specifikacija za komunikaciju u
bezi¢noj osobnoj mrezi (WPAN), naziva se "Internet stvari”. Teoretski, kava pripremljena pomocu
ZigBee tehnologije moze komunicirati s tosterom takoder opremljenim ZigBee-om. ZigBee je
otvoren, globalni, paketno orijentiran protokol dizajniran kako bi pruzio jednostavnu arhitekturu za
sigurne, pouzdane, beZicne mreze s niskom potroSnjom energije. ZigBee i [IEEE 802.15.4 su standardi
za bezi¢ne mreze s malom brzinom prijenosa podataka koji mogu eliminirati skupu 1 osjetljivu na
oste¢enja Zi¢anu infrastrukturu u industrijskim kontrolnim aplikacijama. Oprema za upravljanje
procesima moZe biti postavljena bilo gdje i1 ipak komunicirati s ostatkom sustava. Takoder ju je
moguce premjestati, jer mreZa ne brine o fizickoj lokaciji senzora, pumpe ili ventila[25]. ZigBee
RFA4CE standard poboljSava IEEE 802.15.4 standard pruZaju¢i jednostavan sloj mreznog protokola 1
standardne aplikacijske profile. To omogucuje stvaranje interoperabilnih rjeSenja za potroSacku
elektronicku opremu od vise proizvodaca. Domet Zigbee mreZe ovisi o faktorima poput frekvencije,
snage odaSiljanja, preprekama 1 interferenciji. Na frekvenciji 2,4 GHz, uobi€ajeni domet je 10-100

metara, a brzina prijenosa podataka 250 kbps.

ZigBee je na pragu postati globalni standard za mreZe kontrolnih uredaja i senzora. Namijenjen je
pruzanju sljede¢ih znacajki[25]:

e niska potro$nja energije, jednostavna implementacija
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korisnici o¢ekuju da ¢e baterije trebati mnogo mjeseci ili godina

Bluetooth ima mnogo razli¢itih nac¢ina i stanja ovisno o latenciji energetskim zahtjevima,
kao Sto su sniff, park, hold, active itd. ; ZigBee/IEEE 802.15.4 ima aktivni
(emitiranje/prijem) ili stanje mirovanja (sleep)

napajana uprava treba biti svjesna potrosnje energije. ZigBee uredaji bit ¢e ekoloski

implementiraju.

5.2.1. Primjena ZigBee

Primjene ZigBee ukljucuju[25]:

>

vV V VYV V V

automatizaciju domova i ureda,

industrijsku automatizaciju,

medicinsko nadziranje,

senzore s niskom potro$njom energije,

upravljanje HVAC sustavima (grijanje, ventilacija 1 klimatizacija)

1 mnoge druge kontrole i nadzorne svrhe

ZigBee tezi primjeni uredaja s niskom potroSnjom energije, niskim ciklusom rada 1 minimalnim

zahtjevima za prijenos podataka. Slika 6. ispod prikazuje primjer ZigBee mreZze.

End Device

7" Router

End Device

End Device

Slika 6. ZigBee mreza [25]
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5.3. LoORaWAN

LoRaWAN (Long Range Wide Area Network) je mrezni protokol koji omogucéuje bezi¢no
povezivanje senzorskih ¢vorova na velikim udaljenostima uz malu potrosnju energije. Ovaj protokol
spada u kategoriju LPWAN mreza (Low Power Wide Area Network). Klju¢na komponenta
LoRaWAN-a je LoORaWAN gateway, uredaj koji sluzi za prevodenje RF signala u IP protokol i
obrnuto. LoORaWAN gateway ima dvosmjernu (duplex) komunikaciju, Sto znaci da senzorski ¢vorovi
mogu primati i slati podatke, ali ne istovremeno. Gateway je spojen s jedne strane na senzorski ¢vor,
s kojim komunicira putem LoRaWAN tehnologije, dok je s druge strane povezan na internet putem
TCP/IP  protokola. Senzorski ¢vorovi uklju¢uju senzore, mikrokontrolere i LoRaWAN
primopredajnike. MreZa je organizirana u zvjezdastoj topologiji, gdje se gateway nalazi u srediStu
(slika 7.). ViSe gateway-a moze biti povezano na internet, a dalje prenose prikupljene podatke u mrezni
server. Mrezni server zatim prosljeduje te podatke u aplikaciju koja sluzi za vizualizaciju i daljnju

obradu[26].

.’ ‘l 3G/Ethernet/WiFi Application

Devices s Gateway Network Server

Slika 7. Topologija LoRaWAN mreze [26]

LoRaWAN je bezicni mrezni protokol koji koristi ISM (Industrial, Scientific, Medical)
frekvencijsko podrucje, a za europsko podrucje to iznosi 868 MHz i 433 MHz. Protokol omogucuje
slanje malih koli¢ina informacija na velike udaljenosti, a koristi najmanje 3 kanala Sirine 125 kHz.

Tipi€no, senzori Salju svoje podatke u odredenim vremenskim intervalima, Sto omogucuje ustedu
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energije jer se nakon slanja podataka senzorski ¢vorovi prebacuju u "sleep mode". Jedan od primjera
koriStenja LoRaWAN-a je pracenje temperature. Za tu namjenu, dovoljno je izmjerene temperature
slati svakih desetak minuta. Ovakav pristup omogucuje ucinkovitu i ekonomi¢nu uporabu energije
potrebne za napajanje senzorskih ¢vorova. LoORaWAN protokol je zamisljen kao "open source", Sto
zna¢i da nije potrebno placati licence za koriStenje. Takoder, cijena potrebnog hardvera za
implementaciju ovog protokola je relativno niska u odnosu na njegove moguénosti. Brzine prijenosa
podataka u LoRaWAN mrezi krecu se obic¢no od 0.3 kbit/s do 50 kbit/s, Sto je u skladu s potrebom za
prenosom malih koli¢ina podataka s niskom potrosnjom energije. Domet LoRaWAN uredaja moze
dose¢i do 5 km u urbanim podrucjima, dok u ruralnim podru¢jima doseze i do 30 km, ovisno o
polozaju samih uredaja. Jo§ jedna prednost LoRaWAN-a je visoka osjetljivost prijemnika, $to
omoguéuje pouzdan prijem signala. Takoder, moguca je i geolokacija uredaja. Sto se ti¢e sigurnosti,
svi podaci na mreZi su enkriptirani koriStenjem AES 128-bitne enkripcije s kraja na kraj (end-to-end).
Medutim, LoRaWAN ima i nekoliko nedostataka. Na primjer, nemogucénost prijenosa podataka u
stvarnom vremenu te nemoguénost slanja multimedije, slika i slicnog. No, unato¢ tim ograni¢enjima,
LoRaWAN ostaje popularan izbor za razne loT primjene zbog svoje u¢inkovitosti, pouzdanosti 1 niske

potro$nje energije[26].

5.3.1. Prednosti i nedostatci LoORaWAN

Prednosti LoRaWAN-a ukljucuju sposobnost senzora male potro$nje koji pokrivaju Siroka
geografska podrucja, ¢esto u miljama, ¢ime omogucuje dug vijek trajanja baterija (do 5 godina). Ova
tehnologija je idealna za pracenje terenske imovine te se Siroko primjenjuje u razli¢itim IoT
aplikacijama, ukljuCuju¢i pametne gradove. LoRaWAN omogucuje sigurnu dvosmjernu
komunikaciju 1 jednostavna je za implementaciju. Medutim, LoRaWAN ima i svoje nedostatke,
ukljucujuéi ogranicenje u brzini prijenosa podataka, Sto ga ¢ini neprikladnim za aplikacije s velikim
koli¢inama podataka ili za audio 1 video sadrzaj. Takoder, komunikacija je ograni¢ena na liniju
vidljivosti (LOS), a nije idealan za aplikacije u stvarnom vremenu koje zahtijevaju niske latencije i

visoku pouzdanost[27].

25



5.4. Sigfox

Sigfox je francuska kompanija koja je osnovana 2009. godine i specijalizirana je za izgradnju
bezi¢nih IoT mreza za povezivanje uredaja sa niskom potroSnjom energije. Ime "Sigfox" se Cesto
koristi kao op¢i termin za oznacavanje njihove tehnologije, protokola i mreze. Vazno je napomenuti
da, za razliku od LoRaWAN protokola, Sigfox tehnologija nije otvorenog koda. Sigfox mrezu i njeno
pokrivanje baznim stanicama upravljaju Sigfox operateri. Ova mreza trenutno pokriva 60 drzava i
regija, a u Hrvatskoj je IoT Net Adria pocela implementaciju Sigfox mreze 2018. godine. lako Sigfox
mreza nije potpuno besplatna, troSak njenog koristenja za potrebe loT-a je relativno nizak u usporedbi

sa popularnim mreznim tehnologijama kao §to su Wi-Fi ili GSM[28].

Svaka Sigfox bazna stanica moze upravljati do tri milijuna uredaja. Upravljanje ovim uredajima je
vrlo jednostavno i broj povezanih uredaja moze se povecati dodavanjem vise baznih stanica. Sigfox
sustav ima vrlo dobar rad unutar i izvan zatvorenih prostora, a stopa neuspjeha mreze iznosi samo
12%. Sigfox ¢elija moze pokriti udaljenost od otprilike 30 - 50 km u ruralnim podru¢jima i3 - 10 km
u urbanim podruc¢jima. U slu€aju slobodnog prostora i izravne vidljivosti (LOS) veza, signal moze
putovati viSe od 1000 km. Sigfox je dizajniran za nisku potroSnju energije i komunikaciju uredaja koji
Salju male koli¢ine podataka. Standardna brzina prijenosa podataka u Sigfox mrezi je 100 bps. Sigfox
uredaji Salju najvise 140 poruka dnevno, dok ostatak vremena uredaji ostaju u nacinu mirovanja. To
pomaze u radu uredaja s niskom potroSnjom energije 1 pruza dodatnu sigurnost za sustav. Krajnji
uredaj moZe stvarati komunikaciju samo s baznom stanicom i1 svaku poruku Salje tri puta na tri razlicite
frekvencije. Sigfox mreZni protokol koristi 1 vremensku i frekvencijsku raznolikost. Sigfox bazna

stanica prenosi signal koriste¢i slu€ajnu frekvenciju pristupa visestrukom vremenu[29].

5.4.1. Prednosti i nedostatci Sigfox-a

Sigfox mreza ima odli¢nu pokrivenost u urbanim podrucjima, ukljucujuéi i Zagreb. Za oko 350
kuna po uredaju, mozete koristiti uplink i downlink funkcionalnosti ¢ak i u podru¢jima bez interneta
ili struje. Cijena pretplate nije jasno definirana i trebate kontaktirati lokalnog Sigfox operatera poput
IoT Net Adria za Hrvatsku za to¢nu cijenu. Medutim, postoje ograni¢enja. Postavljanje Sigfox bazne
stanice je gotovo nemoguce bez statusa Sigfox operatera. Takoder, potrebna je Sigfox pokrivenost na
mjestu gdje Zelite koristiti uslugu, te placanje pretplate. Sre¢om, Sigfox pokrivenost u Zagrebu je
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izvrsna, a buduéi da je ovo nova tehnologija u ovim krajevima, imate pristup baznim stanicama $to

povecava pouzdanost pri slanju poruka, uz moguénost slanja do 14 downlink poruka dnevno[30].

5.4.2. Primjena Sigfox-a

Sigfoxova IoT rjeSenja omogucavaju pristupacnu i trenutacnu povezanost za efikasnije gradsko
upravljanje. Ova ekonomicna rjeSenja obuhvacéaju unaprijedenu uslugu dijeljenja bicikala s
geolokacijom, pracenje kvalitete zraka, pametne kontejnere za smece, bicikle za dijeljenje, lociranje
parkirnih mjesta, optimizirane rute prikupljanja otpada, odrzavanje defibrilatora, daljinsko pracenje
gradske infrastrukture te unaprjedenje sigurnosti hrane i vode. Sve ovo pomaze gradovima bolje

upravljati resursima i infrastrukturom[31].

5.5. NB-1IoT

NarrowBand-Internet stvari (NB-IoT) predstavlja tehnologiju koja se temelji na standardima 1
razvijena je kako bi omogucila raznovrsne nove uredaje i usluge za Internet stvari (IoT). Klju¢na
prednost NB-IoT-a lezi u znatnoj optimizaciji potro$nje energije korisni¢kih uredaja, povecanju
kapaciteta sustava i efikasnosti iskoriStavanja frekvencijskog spektra, posebno u podru¢jima s
dubokim pokrivanjem. Ova tehnologija omogucuje trajanje baterije od vise od 10 godina, Sto je
iznimno korisno za razli¢ite primjene. Domet NB-IoT ovisi o koriStenoj frekvenciji, ali uobic¢ajeno
pokriva 10 — 100 km udaljenosti. Standardna brzina prijenosa podataka za NB-IoT uredaje varira, ali
obic¢no je oko 50 kbps, §to ju €ini tehnologijom prikladnom za aplikacije koje zahtijevaju slanje malih
koli¢ina podataka. Novi fizi€ki slojevi signala 1 kanala posebno su dizajnirani kako bi zadovoljili
zahtjeve prosirenog pokrivanja, ukljucujuéi ruralna podrucja i unutarnje prostore gdje je dosadasnji
signal bio ogranicen. Pocetni troskovi NB-IoT modula ocekuju se da ¢e biti slicni onima za
GSM/GPRS. Medutim, vazno je napomenuti da je osnovna tehnologija NB-IoT-a znatno jednostavnija
od trenutatne GSM/GPRS tehnologije, a o¢ekuje se da ¢e njegovi troskovi brzo padati kako potraznja
raste. NB-IoT kao takav uziva podrsku vodecih proizvodaca mobilne opreme, ¢ipova i modula te moze
funkcionirati s ve¢ postoje¢im 2G, 3G 1 4G mobilnim mrezama. Osim toga, sluzi se svim sigurnosnim
1 privatnim znacajkama mobilnih mreza, ukljucujuéi podrSku za provjeru identiteta korisnika,

autentifikaciju entiteta, zastitu privatnosti, valjanost podataka i identifikaciju mobilne opreme[32].
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5.5.1. Prednosti i nedostatci NB-IoT

NB-IoT tehnologija nudi brojne prednosti u kontekstu IoT-a, ukljucujuéi izuzetnu energetsku
ucinkovitost koja omogucuje baterijski vijek trajanja uredaja od 10+ godina, visoku razinu sigurnosti
zahvaljuju¢i standardnim mreznim sigurnosnim mjerama i upotrebu licenciranog spektra. Takoder,
NB-IoT se moze koristiti Sirom svijeta i suzivjeti s postoje¢im mobilnim mreZama, uz sposobnost
povezivanja senzora izravno na bazne stanice i prosirenje pokrivenosti u podruc¢jima s loSim signalom.
Medutim, vazno je imati na umu i neke mane, poput ogranicenja u brzini prijenosa podataka, Sto moze
ograniciti podrzane aplikacije, te ograni¢enja u mobilnosti uredaja, posebno za brze i visoko pokretne
uredaje, uz izazove vezane uz roaming i prijenos. Odabir izmedu NB-IoT i drugih tehnologija treba
se temeljiti na specifiénim zahtjevima projekta kako bi se iskoristile prednosti i umanjile mane ove

tehnologije[33].

5.5.2. Primjena NB-IoT

NB-IoT tehnologija je idealna za poslovne i privatne primjene, kao $to su aplikacije kao pametno
parkiranje, upravljanje otpadom, pracenje kvalitete zraka, pracenje stvari i poSiljaka, pametna brojila,
pametni domovi, sustavi za pracenje zdravstvenog stanja i mnoge druge.

Primjer primjene je Hrvatski Telekom koji koristi NB-IoT tehnologiju za povezivanje IoT uredaja
putem interneta. Ova mreZa, temeljena na 3GPP standardu, nudi izvanredno prodiranje signala u
zatvorene prostore, nisku potro$nju energije (do 10 godina trajanja baterija), visoku sigurnost, te
optimiziranu brzinu prijenosa podataka. To je svjetski standard koji omogucava jednostavnu

implementaciju, bez potrebe za lokalnim mrezama ili pristupnicima[34].
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6. USPOREDBA BEZICNIH KOMUNIKACIJSKIH TEHNOLOGIJA

Bezicne tehnologije omogucuju raznolike primjene od pametnih kucanstava do industrijske
automatizacije. S obzirom na mnoge dostupne bezi¢ne protokole, kljuéno je razumjeti njihove
karakteristike kako biste odabrali pravu tehnologiju za svoje potrebe. U nastavku je prikazan detaljan
pregled nekoliko vodecih bezi¢nih komunikacijskih tehnologija, ukljucujuc¢i Sigfox, NB-IoT
(Narrowband IoT), LoORaWAN 1 Zigbee. Ova usporedba obuhvaca klju¢ne aspekte svake tehnologije,
ukljucujuéi domet, brzinu prijenosa podataka, potro$nju energije, troSkove uvodenja, sigurnost,

pokrivenost te njihovu primjenu.

KRITERIJ Sigfox NB-IoT LoRaWAN Zighee 5G
TIP LPWAN Celijski IoT LPWAN WPAN Celijska mreza
ISM Licencirani ISM Razliditi spektri
SPEKTAR frekvencijski |, ... . . .| frekvencijski |2,4 GHz, 91 MHz| . P
. ¢elijski pojasevi . ovisno o regiji
pojas pojas
DOMET 10-50 km 10-100 km 2-30 km 10-100 km 1-10 km
BRZINA Deseci Mbps
PRIJENOSA | 100 bps - 1kbps 50 kbps 0.3-50 kbps 250 kbps do nekoliko
PODATAKA Gbps
POTROSNJA Varira ovisno o
Vrlo nisk Nisk Nisk Nisk ..
ENERGIJE o sk 1eha 1A e scenariju
TROSKOVI L .. L L .. I
UVODENJA Niski Srednji Niski Niski-srednji Visoki
Ovisio . .
POKRIVENOST Globalna Regionalna  |Lokalna - srednja|  Globalna
operateru
Pametna
.. kucanstva, Iot, mobilne
. Pracenje . ..
PRIMJERI Gradsko Poslovna i aredaia industrijska usluge,
PRIMJENE upravljanje privatna o automatizacija, autonomna
temperature 1 sl. . .
nadzorne 1 vomnja
kontrolne svrhe

Slika 8.. Usporedba beZicnih komunikacijskih tehnologija, izrada autora

Slikom 8. prikazana je tablica usporedbe bezi¢nih komunikacijskih tehnologija koja pruza pregled
kljucnih karakteristika Sigfoxa, NB-loT-a, LoRaWAN-a, Zigbee-a i 5G-a. Sigfox se izdvaja po
impresivnom dometu u otvorenom prostoru i iznimno niskoj potroSnji energije, ¢ine¢i ga izvrsnim
izborom za IoT uredaje s ograni¢enim napajanjem. Medutim, brzina prijenosa podataka je ograni¢ena
na nize vrijednosti. NB-IoT kombinira prednosti ¢elijske mreze s niskom potrosnjom energije, nudeci
solidan domet 1 umjerene brzine prijenosa podataka. To ga ¢ini prikladnim za Sirok spektar aplikacija,

posebno u okruzenjima gdje operateri podrzavaju ovu tehnologiju. LoORaWAN ima prilagodljiv domet
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1 brzinu prijenosa podataka, ovisno o postavkama i opremi. To ga €ini idealnim za primjene poput
pracenja sredstava i pametnih gradova, gdje je regionalna pokrivenost klju¢na. Zigbee je posebno
dizajniran za kratke udaljenosti i lokalnu komunikaciju. Cesto se koristi u pametnim kuc¢anstvima i
scenarijima gdje je potrebna lokalna mreza visoke pouzdanosti. 5G se istie visokim brzinama
prijenosa podataka, $to ga €ini izvanrednim izborom za mobilne aplikacije, autonomnu voznju i druge
visoko propusne primjene, iako uz potroSnju energije koja moze biti visa u usporedbi s drugim
tehnologijama.. Odabir tehnologije ovisi o specificnim potrebama projekta, a ovaj pregled moze

pomoc¢i u informiranju odabira.
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7. DIGITALIZACIJA OCITANJA PLINOMJERA

Primjer digitalizacije oCitanja plinomjera vidljiv je u istocnom dijelu Republike Hrvatske, vise od
4000 krajnjih potrosaca sudjelovalo je u projektu koji je ukljucivao modifikaciju postojecih
membranskih plinskih brojila kako bi se pretvorila u pametna. Ova modifikacija je postignuta
ugradnjom posebnih modula za daljinsko ocitanje potrosnje na postojeca plinska brojila. Ti moduli
djeluju kao daljinski ¢itac¢i magnetskih impulsa koji omogucuju ocitanje potrosnje prirodnog plina na
brojilima i slanje tih podataka putem Sigfox mreze. Za ovaj proces koriste se odgovarajuéi adapteri
kako bi se moduli mogli instalirati na ve¢inu postojecih plinskih brojila. Ugradnja ovih modula je
iznimno brza, traje samo nekoliko minuta i ne zahtijeva znacajne intervencije na samim plinomjerima.

Moduli se jednostavno postavljaju na predvideno mjesto i aktiviraju pomoc¢u magneta[35].

Prednosti pametnih plinomjera[35]:

¢ usteda na o€itanju brojila i operativne ustede,

e smanjenje racuna zbog energetske ucinkovitosti,

e netehnicki (administrativni, ukljucujuéi prevare) gubici,
e bolje upravljanje i odrzavanje imovinom,

e veca konkurencija na maloprodajnom trzistu,

e upravljanje prekidima rada

U gradu Osijeku pokrenuta je realizacija projekta promjene klasi¢nih plinomjera u pametne koji
okuplja nekolicinu hrvatskih IT tvrtki 1 HEP Plin. Glavni cilj ovog projekta je implementacija
pametnih uredaja koji ¢e omoguciti daljinsko ocitanje plinomjera s ciljem smanjenja troskova
terenskog ocitanja, unapredenja analitike 1 poboljSanja korisnickog iskustva. Projekt se temelji na
tehnologiji Internet stvari, klju¢noj tehnologiji za digitalnu transformaciju. U okviru projekta
koriStena su domaca hardverska i softverska rjeSenja razvijena od strane renomiranih tvrtki kao §to su
Comping u dogovoru s HEP Telekomunikacijama, koje su razvile i implementirale platformu za
obradu podataka. Tvrtka Byte Lab razvila je senzor za o€itavanje plinskih brojila (slika 9.), a tvrtke
Multicom 1 Axis pruZzile su integracijsko znanje da bi se osigurao ucinkovit sustav za krajnje

korisnike[20].
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Projekt digitalizacije plinskih brojila donosi znacajne prednosti, ukljuc¢uju¢i smanjenje troskova
ru¢nog ocitanja, mogucnost prikupljanja i obrade podataka na daljinu u stvarnom vremenu. HEP Plin
je putem ovog projekta dobio brzi 1 laksi pristup kljuénim informacijama za donoSenje poslovnih
odluka. Korisnicima ove digitalne usluge omogucen je uvid u stvarnu potroS$nju plina, procjene
troSkova potro$nje te analizu povijesnih i trenutnih podataka. Ova integracija s internetom stvari
ostvarena je kroz suradnju s hrvatskim operatorom Sigfoxom, [oT Net Adria, a HEP Telekomunikacije
omogucile su obradu podataka na svojoj platformi. Senzor razvijen od strane tvrtke Byte Lab lako se
instalira na postojeca plinska brojila 1 Salje ocitanja nekoliko puta dnevno. Kljuéna vrijednost ovog
projekta lezi u njegovoj skalabilnosti i brzoj primjeni, §to ¢e bitno transformirati plinsku industriju i
povecati vrijednost u svim segmentima, od distributera do krajnjih korisnika. Digitalizacija ovog
sustava donosi koristi svima ukljuenima u proces, ¢ine¢i ga efikasnijim i naprednijim u danaSnjem

digitalnom dobu[20].

o e | IOQA9000 gy |
Pmax=0,Sbar Qﬂs 'nEP -PLIN d.0.0. OSIJEK T.\

Grunwaidzka 14, pLas-t10Tezow UG T |

2018
tm=25T 40T

Slika 9. loT uredaj spaja se na postojeci plinomjer[36]
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8. ZAKLJUCAK

Tijekom pisanja zavrSnog rada autor je detaljno istrazio bezi¢ne komunikacijske tehnologije za
povezivanje industrijskih IoT (Internet of Things) uredaja. Industrijski sektor sve viSe prepoznaje
potencijal IoT-a za poboljSanje efikasnosti, smanjenje troskova i optimizaciju poslovnih procesa.
Bezicne komunikacijske tehnologije igraju klju¢nu ulogu u ostvarivanju ovog potencijala,
omogucavajuci brzo i pouzdano povezivanje uredaja u industrijskom okruzenju.

Navedene tehnologije, ukljucujuc¢i Sigfox, LoRaWAN, NB-IoT, Zigbee i 5G, predstavljaju
razli¢ite bezicne pristupe za Internet stvari (IoT), svaka s vlastitim karakteristikama i prednostima.
Sigfox i LoRaWAN cesto su odabrani za aplikacije koje zahtijevaju dugi domet i nisku potro$nju
energije, dok NB-IoT koristi postoje¢e mobilne mreze i nudi dobru pokrivenost. Zigbee se isti¢e u
lokalnim mrezama unutar zgrada i pametnim domovima, dok 5G tehnologija donosi iznimno brze
brzine prijenosa podataka i nisku latenciju, ali zahtijeva infrastrukturna ulaganja. Odabir tehnologije
ovisi o specificnim potrebama IoT aplikacije, uklju¢ujué¢i domet, brzinu prijenosa podataka, i
energetsku efikasnost. Pravilna uskladenost tehnologije s ciljevima projekta klju¢na je za postizanje
optimalnih rezultata.

Prednosti pametnog mjerenja plina autor rada proucio je u 7. poglavlju ovoga rada, one su
nebrojene 1 ostvaruju ih svi stanovnici na plinskom trziStu. Moguénost provjere osobne potroSnje
potrosacima budi svijest o vlastitim troSkovima te imaju moguénost njome upravljati, distributeri na
taj na¢in mogu vrsiti kvalitetnije naplate, ali 1 moguénost ocitanja u realnom vremenu. Temeljem
navedenog, analitiari pretpostavljaju kako ¢e uvodenjem pametnih plinskih brojila biti vidljivi
pozitivni rezultati u obliku energetskih 1 financijskih uSteda u bliskoj buducénosti. Slicno se moze

oc¢ekivati od svih komunalnih opskrbljivaca sa stajaliSta mjerenja.
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10. SAZETAK

Naslov: Bezi¢ne komunikacijske tehnologije za povezivanje industrijskih IoT

Zavrsni rad istrazuje kljucne aspekte primjene bezicnih tehnologija u kontekstu Industrije interneta
stvari (IoT). Industrijski IoT predstavlja rastu¢i segment tehnoloSkog sektora u kojem se mreze
povezuju s fizickim uredajima kako bi se omogucilo skupljanje, analiza i razmjena podataka u
industrijskim postrojenjima. Bezi¢ne tehnologije igraju klju¢nu ulogu u razvoju pametnih

industrijskih sustava zbog svoje mobilnosti, fleksibilnosti i ekonomske isplativosti.

Rad zapocinje pregledom IoT-a te industrijskog IoT-a i klju¢nih izazova povezanih s povezivanjem
raznolikih uredaja, ukljucujuéi sigurnost, pouzdanost i smanjenje kasnjenja u prijenosu podataka.
Zatim se analiziraju razli¢ite bezicne komunikacijske tehnologije, ukljucuju¢i 5G, Zigbee i
LoRaWAN , s naglaskom na njihove prednosti, nedostatke i primjene u industrijskom okruzenju. Rad
ima za cilj pruziti dublje razumijevanje bezi¢nih tehnologija u industrijskom kontekstu i pruziti

smjernice za njihovu primjenu u razvoju pametnih industrijskih sustava.

Kljuéne rijedi: IoT (Internet stvari), Industrijski IoT, bezi¢ne komunikacije, tehnologije, senzori,

protokoli za IoT.
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11. ABSTRACT

Naslov: Wireless communication technologies for connecting industrial IoT

The final paper explores key aspects of implementing wireless technologies in the context of the
Industrial Internet of Things (IoT). Industrial IoT represents a growing segment in the technological
sector, where networks connect to physical devices to enable data collection, analysis, and exchange
in industrial facilities. Wireless technologies play a crucial role in developing smart industrial systems

due to their mobility, flexibility, and cost-effectiveness.

The paper begins with an overview of loT and industrial IoT, along with the key challenges related
to connecting diverse devices, including security, reliability, and reducing data transmission latency.
Subsequently, various wireless communication technologies, such as 5G, Zigbee, and LoORaWAN, are
analyzed, emphasizing their advantages, disadvantages, and applications in an industrial environment.
The paper aims to provide a deeper understanding of wireless technologies in an industrial context

and offer guidelines for their implementation in developing intelligent industrial systems.

Keywords: IoT (Internet of Things), Industrial IoT, Wireless communication , technologies,

sensors, protocols for [oT.
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