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1. UVOD

Vodenje evidencije o dobrovoljnom darivanju krvi je vazan proces koji omogucuje pracenje
doniranih doza krvi. Evidencija pomaZze raznim organizacijama, kao $to su transfuzijska medicina,
bolnice i druge vazne institucije, da u situacijama kad je potrebno imaju podatke o raspolozivim
zalihama krvi i donacijama krvi. Tradicionalno, evidencija darivanja krvi za donore u mnogim

zemljama, ukljuc¢ujuéi Hrvatsku, vodena je putem papirnatih zapisa koje upisuju lijecnici.

U ovom zavr$nom radu predstavlja se web aplikacija za vodenje evidencije darivanja krvi, i to
iz perspektive darivatelja i perspektive medicinskog osoblja. Donori imaju priliku registrirati se i
prijaviti u sustav gdje mogu vidjeti vlastite donacije krvi koje su prethodno bile evidentirane od
strane lije¢nika koji je odobrio i proveo darivanje krvi. Uvid u povijest donacija krvi poti¢e svakog
darivatelja u redovitosti darivanja krvi. Takoder, aplikacija sadrzi interaktivnu kartu Hrvatske, koja
donorima omogucuje da lociraju sva mjesta u drzavi gdje mogu dati krv te im olakSava
pronalazenje najblizeg centra za darivanje krvi na temelju svoje lokacije. Dodatno, aplikacija
sadrzi anketu koja sadrzi klju¢na pitanja kriti¢na za procjenu moze li donor dati krv. Medicinskom
osoblju se pruza zasebno sucelje putem kojeg moze precizno voditi evidenciju svake donacije krvi.
Administratori su ovlasteni za pristup profilu svakog darivatelja i imaju mogucnost upravljanja
njegovom povijesti darivanja krvi. Sustav omogucuje automatsko azuriranje informacija o profilu

darivatelja, sto osigurava to¢nost podataka.

Izrada web aplikacije za evidenciju darivanja krvi ima brojne prednosti, poput moderniziranja

cijelog procesa darivanja krvi ¢ine¢i pouzdanu web aplikaciju za prac¢enje donacija krvi.



1.1. Zadatak zavrSnog rada

Ovim zavr$nim radom potrebno je istraziti problematiku izrade sustava za osobnu evidenciju
dobrovoljnog darivanja krvi. Odabrati odgovaraju¢e parametre za koje treba voditi evidenciju,
referentne vrijednosti, ispitati postoje li odredeni standardi i smjernice te §to nude dostupna
programska rjeSenja za navedenu svrhu (barem 8 istih ili slicnih). Izraditi web aplikaciju koja ¢e
implementirati navedeno. Osim vodenja svih vaznih parametara za evidenciju vadenja krvi,
aplikacija treba imati centralni repozitorij na koji se Salju podaci davatelja (uz njihov pristanak),
kako bi u slucaju potrebe institucije mogle redovno pozivati davatelje (redovne i vanredne
situacije). Za istu definirati zahtjeve, predloziti model podataka i same aplikacije, odabrati
tehnologije za implementaciju te opisati specificnosti implementacije aplikacije. Naposljetku je

potrebno provesti validaciju i verifikaciju izradenog programskog rjesenja.



2. POSTOJECA PROGRAMSKA RJESENJA

U ovom pregledu podru¢ja rada bit ¢e analizirana dostupna programska rjeSenja sli¢na
specifikacijama web aplikacije koja je izradena u okviru ovog rada. Vazno je napomenuti da je
svako od ovih programskih rjeSenja dostupno samo za odredenu drzavu ili regiju i ne mogu ga
koristiti osobe koje se u toj drzavi ili regiji ne nalaze. Na primjer, Hrvatska nema sustav gdje se

donor moze registrirati, vidjeti svoje donacije Krvi ili zakazati donaciju krvi putem aplikacije.
2.1. American Red Cross

Putem web aplikacije American Red Cross, dostupna u [1], korisnik moze pristupiti vaznim
informacijama o darivanju krvi, ukljuéujuéi kriterije za prihvatljivost i postupak darivanja Krvi.
Web aplikacija omogucuje pronalazak organiziranih akcija darivanja krvi u blizini putem
pretrazivanja po postanskom broju. Kako bi dodatno olaksali proces darivanja krvi, korisnici mogu
zakazati termin za darivanje krvi putem ove web aplikacije. Odabirom datuma, vremena i lokacije
darivatelji mogu unaprijed planirati svoje darivanje krvi, §to poti¢e prakti¢nost i u¢inkovitost. Web
aplikacija obradena u ovom radu takoder sadrzi moguénost pronalaska najblize lokacije za
darivanje krvi, ali ne sadrzi mogucnost zakazivanja termina za darivanje krvi. Prikaz dijela

aplikacije American Red Cross s navedenim funkcionalnostima je naslici 2.1.

Find a Blood Drive

American | Blood Donate Blood Hosting a Blood Drive Biomedical Services
Red Cross | Services

Manage My Donations How to Donate Blood Donation Process Benefits of Donating Blood
Schedule an Appointment Find a Blood Drive Donation Process Overview Health Assessment

Manage Existing Appointment Eligibility Requirements What to do Before, During and After  Diverse Blood Supply

Start RapidPass® Types of Blood Donations What Happens to Donated Blood COVID-19 Safety Protocols
View My Donation History Learn About Blood First Time Blood Donors
Get Digital Donor Card How Blood Donations Help Iron and Blood Donation
Get the Blood Donor App Common Concerns
| . B & ~hancoinwin o hackvard thao

Slika 2.1. Prikaz funkcionalnosti web aplikacije
Navedena aplikacija omogucuje izradu profila darivatelja kroz koji korisnici mogu unijeti svoje
osobne podatke i medicinsku povijest. Takoder, aplikacija omogucuje pracenje povijesti darivanja
krvi i to informacija poput datuma i lokacije za svaku donaciju krvi. Kada se korisnik prijavi u
svoj racun, moze pristupiti svojoj donorskoj kartici, pregledati povijest darivanja Krvi, vidjeti
dostupna darivanja krvi u okolici i druge vazne informacije, kao $to je prikazano na slici 2.2.
Navedene funkcionalnosti sli¢ne su funkcionalnostima koje sadrzava aplikacija izradena u okviru
ovog rada. S druge strane, web aplikacija American Red Cross ne sadrzi kratku anketu o

mogucnosti darivanja krvi, $to je vazna znacajka koja je implementirana u ovom radu.
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Slika 2.2. Prikaz korisni¢kog sucelja

U ovom radu nije prikazan izgled stvarne donorske Kartice niti kako izgleda stvarna povijest

darivanja krvi, zbog toga $to za istu treba imati aktiviran racun, a uvjet za to je drzavljanstvo SAD-

a. Umjesto toga, na slici 2.3 a) prikazana je neaktivirana donorska kartica, dok se na slici 2.3 b)

nalazi prazan popis povijesti darivanja krvi.

< Return to MyAccount

My Donor Card

American Red Cross

NAME
KATARINA JUKIC

sLoop TvPeE  Not specified

* s

Valued
Blood Donor

D

DONOR |

a) Donorska kartica

< Return to My Account

Donation History

You do not have any past donations.
Schedule an appointment for a life
saving donation.

b) Povijest darivanja krvi

Slika 2.3.

2.2. Give blood

Web aplikacija Give Blood, dostupna u [2], funkcionira na gotovo identi¢an nac¢in kao i prethodna

web aplikacija American Red Cross, osim §to je namijenjena za stanovnike Ujedinjenog

4



Kraljevstva. Prikaz pocetne stranice Give Blood dan je slikom 2.4. Nakon $to se korisnik prijavi
moze pregledati svoje prethodne donacije Krvi kao i svoju donorsku karticu. Takoder, ima
mogucnost organizirati sljede¢e darivanje krvi na temelju lokacije i datuma. U ovom radu nije
prikazan profil darivatelja jer je uvjet za aktivaciju rac¢una biti drzavljanin UK-a i aktivirati ga u

medicinskoj instituciji.

Blood and Transplant ~ Whowe are | Whatwe do | Howwe help | How you can help

0 0 = ~
"\9 Give blood Search Q & Log In/Book an appointment

Who can give The donation News and
blood S process ¥y Whereito donate) campaigns

Home Plasma v Why give blood v

Let's save lives together

Register to give blood or plasma

((;)) O negative, B negative and A negative donors! We need more of your blood type at the moment. Find out how you can help.
Become a blood Become a plasma
donor donor
Save up to 3 lives in 1 hour Donate in Birmingham, Reading
or Twickenham to treat 50

Slika 2.4. Prikaz pocetne stranice

Funkcionalnosti koje pruza Give Blood aplikacija:

¢ informacije o darivanju krvi,

e pretrazivanje lokacija i termina za darivanje krvi,

e mogucénost prijave 1 stvaranja korisnickog racuna,

e pregled prethodnih donacija krvi,

e prikaz donorske Kartice,

e mogucénost postavljanja pitanja i kontaktiranja tima za podrsku,

e edukativni materijali vezani za darivanje krvi.

Web aplikacija Give Blood ima jednako ograni¢enje kao i prethodno spomenuta aplikacija, a to je
dostupnost aplikacije samo za stanovnike Ujedinjenog Kraljevstva. Sli¢nosti web aplikacije
obradene u ovom radu i aplikacije Give Blood su opcenite informacije o darivanju Krvi,
pretrazivanje lokacija za darivanje krvi, pregled prethodnih donacija krvi i prikaz osobnih

podataka.



2.3. Irish Blood Transfusion Service

Irish Blood Transfusion Service, dostupna u [3], razlikuje se od prethodno opisanih web aplikacija
po tome Sto sadrzi anketu koja korisnicima omoguéuje dodatne informacije o njihovoj prikladnosti
za darivanje krvi. Anketa pomaze u procjeni zdravstvenog stanja potencijalnih darivatelja i na
temelju odgovora koje Korisnici pruze u anketi, aplikacija ¢e procijeniti njihovu prikladnost za
darivanje krvi. Ukoliko osoba oznaci eliminacijsko pitanje odmah ¢e dobiti objasnjenje zasto je to
pitanje eliminacijsko i zasto ne bi trebala darivati krv. Ovo objasnjenje moze sadrzavati
informacije o medicinskim uvjetima ili situacijama koje mogu predstavljati rizik za primatelje krvi
ili samog darivatelja. Anketa u sklopu web aplikacije obradene u ovom radu nema moguénost
ispisivanja odgovora odmah nakon $to je korisnik odgovorio s "neprihvatljivim™ odgovorom, nego
se tek po zavrsetku ankete na zaslonu ispisuju svi razlozi zasSto korisnik nece biti prihvacen za
doniranje krvi. Prikaz pocetne stranice web aplikacije Irish Blood Transfusion Service je na slici

2.5., a prikaz ankete je na slici 2.6.

\ Irish Blood
V Transfusion Service

Learn About Blood

Slika 2.5. Prikaz pocetne stranice



New Donor Eligibility Quiz

e Have you had dental treatment in the last 4 weeks ?

1 had any iliness or

Have you seen a doctor or had any medical tests or investigations in the
last 12 months e.g. xrays , scans and or endoscopy ?

Slika 2.6. Prikaz ankete

Irish Blood Transfusion Service aplikacija pruza korisnicima moguénost rezervacije termina za
darivanje krvi u njihovoj okolici. To je znacajna funkcionalnost koja olakSava planiranje 1
organizaciju donacija krvi. Medutim, jedan nedostatak ove aplikacije je Sto korisnici nemaju
mogucnost izrade racuna i pristupa svojoj povijesti darivanja krvi ili donorskoj kartici. Nazalost,
ova ograni¢enja oteZavaju pracenje vlastitog doprinosa i povijesti darivanja krvi. Unato¢ tome,
korisnici mogu iskoristiti funkcionalnost rezervacije termina za darivanje krvi kako bi se aktivno

ukljucili u proces doniranja.



3. ZAHTJEVI NA PROGRAMSKO RJESENJE

Cilj ovog zavr$nog rada je unaprijediti proces vodenja donacija Krvi za korisnike. Umjesto da se
donacije krvi biljeze ru¢no na papiru, administrator ima pristup sucelju putem kojeg moze unijeti
podatke o donacijama krvi za svakog donora sto omogucuje olaksanu administraciju donacija krvi
i pregled osobnih podataka. Donori, s druge strane, mogu pristupiti svojim ra¢unima i pregledati
detalje o svakoj donaciji krvi koju su obavili. U nastavku rada ¢e biti detaljnije razradeni

funkcionalni i nefunkcionalni zahtjevi web aplikacije.
3.1. Registracija korisnika

Registracija korisnika omogucuje im da stvore svoj vlastiti racun u aplikaciji za dobrovoljno
darivanje krvi. Prilikom registracije, sustav treba omoguciti korisnicima unos sljede¢ih osobnih

podataka:

e imeiprezime,

e datum rodenja,

e spol,

e Dbroj mobitela i email adresa,

e krvna grupa i Rh faktor,

e Korisni¢ko ime i lozinka,

e pristanak na koriStenje podataka — kako bi se osigurala zastita privatnosti korisnika,
aplikacija ¢e od korisnika traziti da daju svoj pristanak na koriStenje i obradu njihovih
osobnih podataka. Ukoliko korisnik ne odobri koriStenje podataka, nece biti moguce
izvrsiti registraciju.

Nakon registracije, korisnik se prijavljuje u sustav s korisni¢kim imenom i lozinkom.

3.2. Pregled osobnih podataka

U okviru funkcionalnosti aplikacije, sustav treba korisnicima omoguciti pregledavanje njihovih

osobnih podataka koje su unijeli prilikom registracije.
3.3. Prikaz povijesti doniranja Krvi

Najbitnija funkcionalnost aplikacije je omogucavanje svakom korisniku pregled povijesti

doniranja krvi. Kroz navedenu funkcionalnost, sustav treba pruziti korisnicima pristup



informacijama o prethodnim donacijama krvi. U dijelu pregleda povijesti doniranja krvi, korisnici

mogu vidjeti sljedece informacije:

e datum donacije krvi,

e problemi tijekom donacije krvi, ukoliko ih je bilo.
3.4. Prikaz karte

Aplikacija treba prikazivati kartu Hrvatske na kojoj su oznacena sva mjesta gdje korisnik moze

darivati krv. Na karti su oznacena sva mjesta 0znakom, a dijele se u dvije vrste:

e Bolnice s odjelima za transfuziju — na primjer, za Zagreb e biti oznac¢ena bolnica koja ima
stalni odjel za transfuziju krvi.
e Organizirane akcije Crvenog kriza — pored bolnica, postoje organizirane akcije darivanja

krvi od strane Crvenog kriza.
3.5. Anketa s eliminacijskim pitanjima

Korisnicima treba biti omoguceno ispunjavanje ankete koja se sastoji od niza pitanja kojima je cilj
utvrditi prihvatljivost donora za darivanje krvi. Nakon §to korisnik ispuni anketu, aplikacija
izvrSava provjeru i1 analizu unesenih odgovora. Na temelju tih odgovora, korisnik dobiva povratnu
informaciju o tome je li prihvatljiv donor krvi ili ne. Prikaz povratne informacije je putem
obavijesti na zaslonu. Ukoliko je korisnik odgovorio na sva pitanja s "prihvatljivim™ odgovorima,
na zaslonu ¢e se ispisati "Cestitamo! Prema analizi Vasih odgovora potencijalni ste darivatelj
krvi.", ukoliko korisnik na jedno ili vise pitanja odgovori "neprihvatljivim" odgovorom, na zaslonu

¢e mu se ispisati razlozi zasto ne ispunjava uvjete za donora krvi.
3.6. Sucelje administratora

S druge strane, sustav treba pruziti i sucelje za administratora koje pruza dodatne funkcionalnosti
i moguénost za upravljanje procesom dobrovoljnog darivanja krvi. Funkcionalnosti

administratorskog sucelja su:

e Unos donacija krvi — administrator treba imati moguénost unosa svake donacije Krvi za
svakog specificnog donora. Administrator unosi kljuéne podatke kao $to su datum
donacije, redni broj donacije i probleme tijekom donacije, ukoliko ih ima.

e Upravljanje donacijama krvi — administrator moze obrisati specificnu donaciju krvi, ako

se primjerice unese pogresan datum donacije. Donor krvi nema tu moguc¢nost.



e Pregled osobnih podataka donora — administratoru je omogucen uvid u popis svih donora,
kojeg je takoder moguce i pretrazivati te u kojem je klikom na odredenog donora moguce
dodati donaciju krvi za istog ili dohvatiti njegove osobne podatke.

e Sortiranje donora na temelju krvnih grupa i Rh faktora — administrator ima moguénost
pregledati sve donore sortirane po krvnim grupama (A, AB, B i 0). Na temelju odabrane
krvne grupe, lije¢niku su prikazana dva popisa — jedan popis s osobama koje imaju tu
specificnu krvnu grupu i Rh faktor negativan (-), te drugi popis s osobama koje imaju tu
krvnu grupu i Rh faktor pozitivan (+). Navedena funkcionalnost omogucuje lijecniku da u
hitnim situacijama brzo pretrazi specifi¢nu krvnu grupu koja je potrebna i kontaktira osobu

koja odgovara toj krvnoj grupi.
3.7. Nefunkcionalni zahtjevi

Kako bi sustav izvrSavao svoje funkcionalnosti zadane prethodno definiranim funkcionalnim
zahtjevima i pritom zadrzao dovoljnu razinu upotrebljivosti, pozeljno je definirati i nefunkcionalne
zahtjeve na njega. Sustav treba osigurati Sifriranje korisnic¢kih lozinki prije njihove pohrane u bazu
podataka. Za ovu svrhu koristi se JWT (engl. JSON Web Token), prema [4], internetski standard
koji omogucuje generiranje digitalnih potpisa i Sifriranje podataka. Kada korisnik unese svoju

lozinku, ona se ne sprema u bazu u ¢itljivom obliku, nego se lozinka Sifrira i pretvara u JWT token.

Sjednica provjere identiteta igra klju¢nu ulogu u zastiti korisnickih racuna i osjetljivih podataka.
Vrijeme trajanja provjere identiteta definira koliko dugo ¢e korisnik ostati prijavljen na svoj racun
prije nego Sto sustav automatski izvrsi odjavu. U aplikaciji za dobrovoljno darivanje krvi koja je
obradena u ovom radu, vrijeme trajanja provjere identiteta postavljeno je na tri sata. Svrha ove
mjere sigurnosti je sprjeavanje neovlaStenog pristupa aplikaciji ukoliko se korisnik zaboravi

rucno odjaviti nakon zavrSetka koristenja.

Za potrebe aplikacije izradene u okviru ovog rada, implementirano je upravljanje korisni¢kim
pristupom temeljeno na ulogama. Korisni¢ka uloga odreduje razinu ovlasti koju korisnik ima u
aplikaciji. Konkretno, korisnik (engl. user) ima ogranicen pristup podacima i mogucnost pregleda
samo vlastitih podataka. S druge strane, administrator (engl. admin) ima proSirene ovlasti koje
ukljucuju pristup, pregled i upravljanje podacima drugih korisnika. Implementiranjem korisnickog
pristupa temeljenog na ulogama osigurava se da samo ovlastene osobe imaju pristup osjetljivim
podacima. Korisni¢ki podaci su zasti¢eni od neovlastenog pristupa, a svaki korisnik ima pristup

samo onim informacijama koje su vazne za njegovu ulogu.
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Na kraju, nefunkcionalni zahtjevi za pruzanje optimalnog korisnickog iskustva Koji su

implementirani za web aplikaciju u ovom radu su:

e Responzivno sucelje za razli¢ite uredaje — sucelje aplikacije se treba automatski
prilagodavati razli¢itim veli¢inama zaslona.

e Brzina povratne informacije na zaslonu nakon sto korisnik ispuni anketu treba biti manja
od 1s.

e Podrska za razli¢ite web preglednike — aplikacija treba funkcionirati jednako na razli¢itim

web preglednicima, a to su Google Chrome, Mozilla Firefox i Microsoft Edge.
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4. TEHNOLOGIJE KORISTENE ZA IZRADU APLIKACIJE

Za izradu web aplikacije koja ispunjava prethodno navedene zahtjeve koriStena je JavaScript
biblioteka React.js koja omoguéuje razvoj interaktivnih i dinami¢nih web aplikacija. Razlog
odabiru React.js lezi u njegovoj komponentnoj strukturi koja omoguéuje laganu organizaciju
programskog koda i pruza efikasnost. Programski kod je napisan u tekstualnom editoru VSC (engl.
Visual Studio Code), koji pruza kvalitetnu podrsku za razvoj u JavaScriptu i React.js-u. Takoder,
za posluziteljski dio, odnosno dio koji korisnik ne vidi, koriSten je programski jezik Java i
programski okvir Spring Boot. Razvojna okolina IntelliJ IDEA koriStena je za pisanje
posluziteljskog dijela. Razlog koristenja dva razli¢ita uredivaca lezi u njihovoj specijalizaciji:
IntelliJ IDEA je fokusiran na backend razvoj u Javi, dok VSC omogucuje brz i fleksibilan rad na
frontend dijelu. Kona¢no, za pohranu podataka odabrana je MongoDB baza podataka koja
omogucuje efikasnu pohranu u obliku kolekcija i dokumenata. U nastavku se opisuje korisni¢ko

sucelje.
4.1. Korisnicko sucelje

Prema [5], React.js je open-source JavaScript biblioteka koja se koristi za izgradnju korisni¢kih
sucelja na deklarativan i uc¢inkovit na¢in. Biblioteka je temeljena na komponentama i odgovorna
je samo za sloj prikaza model-pogled-upravlja¢ arhitekture (engl. Model-View-Controller, MV C).
Prikaz rada modela je na slici 4.1. React.js fokusiran je na dio koji je vidljiv korisniku i radi s
Javascript-om i CSS-om (engl. Cascading Style Sheets). CSS je stilski jezik koji se koristi za
opisivanje izgleda i oblikovanja dokumenta napisanog u ozna¢nom jeziku za hipertekst (engl.
Hypertext Markup Language, HTML), a Javascript je Siroko koriSten programski jezik koji
omogucuje interaktivnost i dinami¢ko ponasanje web aplikacija. Za razvoj React.js aplikacija
mogu se koristiti razli¢ita razvojna okruzenja, a jedno od popularnih je VSC. Naslici 4.2. prikazan
je VSC kao razvojno okruzenje i React.js aplikacija koja se razvija unutar VSC-a. Slika prikazuje

strukturu projekta React.js aplikacije koja je organizirana u odredene direktorije i datoteke.

MODEL POGLED

azurira )
aZurira

radnja
korisnika

obavjestava

UPRAVLJAC

Slika 4.2. Prikaz rada modela model-pogled-upravlja¢
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EXPLORER @ Explorer (Ctrl+Shift+E)
> OPEN EDITORS > OPEN EDITORS

;;‘ v BLOOD-DONATION-APP D ) v BLOOD-DONATION-APP

> .vscode

> public
v sic
V assets
> images
V styles
addDonation.css
# boardAdmin.css
# dropdown.css
# home.css
map.css
¥ messageCard.css
profile.css
survey.css
# viewDonation.css
v common
JS authHeader.js
JS EventBus.js
JS http-common.js
J$ with-router.js

v components

JS donationDetail js
JS home.js

S login.js

JS map.js

JS messageCard.js
JS profilejs

JS register.js

JS registerAdmin.js
JS survey.js

JS view-donation-admin.js
JS viewDonation.js
V services

JS auth-servicejs
Js donation-service.js
JS token-service.js
JS user-service js

# App.css

JS Appjs

J5 globalStyles.js

# index.css

JS indexjs

JS reportWebVitals.js
JS setupProxy.js

> button .env

> InfoSection .gitignore
Js bloodTypes0.js {} .hintrc

Js bloodTypesA.js {} package-lockjson
Js bloodTypesAB.js {} package.json

JS bloodTypesB.js i) README.md

> OUTLINE > OUTLINE
> TIMELINE > TIMELINE

Slika 4.2. Prikaz strukture aplikacije u VSC-u

4.2. Posluziteljski dio

Uz korisnicko sucelje potrebno je imati i posluziteljski dio koji se bavi obradom podataka i
komunikacijom s bazom podataka. Aplikacija koristi programski jezik Javu i Spring Boot
programski okvir za razvoj. Prema [6], Java je objektno orijentirani programski jezik koji se
temelji na konceptu klasa i koji je dizajniran da ima $to manje ovisnosti o implementaciji. Osim
Jave kori$ten je Spring Boot koji je popularan Java programski okvir i pruza infrastrukturu i alate
za brz razvoj i implementaciju Java aplikacija. Spring boot sadrzi sigurnosni modul Spring
Security. Prema [7], Spring Security omogucuje razli¢ite mehanizme provjere identiteta i
autorizacije u aplikaciji, ukljucujuéi definiranje pravila koja su temeljena na ulogama. Ovi aspekti
su iznimno vazni za web aplikaciju koja je obradena u ovom radu jer osiguravaju svakom korisniku
pristup samo vlastitim podacima i zastitu osjetljivih podataka drugih korisnika. U aplikaciji je
koristen Spring Security za provjeru identiteta i autorizaciju korisnika. Osim toga, za bolje

upravljanje sigurnosc¢u, koristeni su sljedec¢i koncepti 1 tehnologije:

e Uloge — administrator (lije¢nik) i korisnik (donor).
e Access token — za provjeru identiteta korisnika koriSten je access token. On je generiran
prilikom uspjesne prijave korisnika i sadrzi informacije o korisniku, ulozi i vremenskom
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ogranic¢enju valjanosti. Access token se Koristi radi provjere identiteta korisnika pri svakom
zahtjevu na server.

e JWT token — prema [4], JSON Web Token je format tokena koji se koristi za siguran
prijenos informacija izmedu korisnika i servera. U aplikaciji, access token je
implementiran kao JWT token koji je digitalno potpisan koriste¢i tajni klju¢ servera.
Koristi se radi provjere identiteta korisnika i provjere podataka.

e Provjera identiteta — korisnikov identitet se provjerava putem prijave sa svojom lozinkom
i korisnickim imenom. Nakon toga posluziteljski dio provjerava pravilnost podataka i
generira access token koji Salje kao odgovor.

e Autorizacija — provodi se na temelju uloga. Svaka funkcionalnost u aplikaciji zasti¢ena je

na temelju definiranih uloga, a to su administrator i korisnik.

Posluziteljski dio aplikacije razvijen je pomocu IntelliJ IDE. Na slici 4.3. prikazana je struktura
unutar IntelliJ IDE, napisana u Javi uz Spring Boot.

Slika 4.3. Prikaz strukture aplikacije u IntelliJ IDE

Za kraj, potrebno je imati bazu podataka u koju ¢e se spremati sve registrirane osobe, sve upisane
donacije krvi koje sadrze korisnicki identifikacijski broj kako bi se povezale sa specificnim
korisnikom i uloge (korisnik i administrator). Koristen je MongoDB, prema [8], NoSQL baza
podataka koja se koristi za pohranu, upravljanje i manipulaciju podacima u aplikacijama. To je

dokumentna baza, §to znaci da se podaci pohranjuju u obliku dokumenata. Dokument je slican
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JSON objektu koji se sastoji od polja i vrijednosti. Dokumenti se grupiraju u kolekcije, koje
omogucuju strukturiranje podataka unutar baze podataka i predstavljaju organizirane skupove
povezanih podataka. Na slici 4.4., prikazane su tri kolekcije — donacije krvi, sve registrirane osobe

i uloge, a na slikama 4.5., 4.6. prikazani su detalji jednog korisnika i jedne donacije.

I
‘ ’ BloodDonations... -

+ Create collection

donations
Avg. document size:
162.00 B

roles

Storoge size: Avg. document size: Total index size:
20.48 kB 2 42008 36.86 kB

Avg. document size: xos: Total index size:

398.008 36.86 kB

date0fBirth:
gender: "Z"
address: '

rhFactor: "+"
» roles: Array
_clags: "dev.example.final _donations.models.User"

_id: ObjectlIc
ordinalNumber:
date: 2 01
problem
userId:

_class: I: s.models.Donation"

Slika 4.6. Prikaz jedne donacije krvi unutar kolekcije donations
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5. REALIZACIJA APLIKACIJE

U ovom ¢e poglavlju biti objaSnjena dva sucelja aplikacije: sucelje za donora i sucelje za lijecnika
koja su razvijena koristeci tehnologije objasnjene u prethodnom poglavlju. Vazno je napomenuti
da se sucelje donora i lijecnika razlikuju u funkcionalnostima i moguénostima kako bi pruzili

prilagodeno iskustvo ovisno o vrsti korisnickog rauna.
5.1. Suéelje za donora

Pocetna stranica aplikacije ista je za oba sucelja i prikazana je na slikama 5.1.15.2.

0 Pocetna Prijava Registracija

! Kratke informacije
N\ ® DARIVANJE KRVI

i diliem Hrvatske te opéenitu

1. CESTO PITANJE

Zasto darivati krv?

tog lijeka

Slika 5.1. Prikaz pocetne stranice (prvi dio)
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3. CESTO PITANJE

Gdje darivati krv?

anja kr

kri

Kalendar akcija

2. CESTO PITANJE

Tko moze darivati krv?

Krv moze darivati sv
dobrog opceg zdra

a osoba:

tvenog stanja

u dobi od 18 do 65 godina (do 60 god. ako krv daruje
prvi puta)

tjelesne tezZine iznad 55 kilograma

tjelesne temperature do 37°C

Sto se preporuca prije
darivanja?
pojedite lagani obrok i uzmite dovoljno bezalkoholne

tekucine
remite osobnu iskaznicu ili putovnicu i

enu iskaznicu

ponesite i Iskaznicu darivatelja krvi, kako bi Vam

mogli upisati darivanje

Slika 5.2. Prikaz pocetne stranice (drugi dio)
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Sucelje takoder omogucuje prijavu i registraciju. Uspjesna registracija korisnika prikazana je na
slici 5.3. gdje se nakon klika na gumb "Registriraj se" ispisuje poruka koja je prikazana s desne
strane slike. Ukoliko su podaci uneseni prilikom registracije neispravni, poput korisni¢kog imena

ili e-poste, registracija korisnika nije moguca.

Korisnicko ime s T S
Korisnik uspjesno registriran! :)

atanna

Emai

Prezime
Broj mobitela
Spol

Datum rodenja (dan.mjesec.godina.)

01

Adresa (Ulica broj, Grad)

Krvna grupa

Rh faktor

v

& Prihvacam dijeliti svoje informacije

s bolnickim institucijama

Slika 5.3. Prikaz uspjesne registracije

Registracija se izvodi putem React.js komponente pod nazivom register.js. Na slici 5.4. prikazan
je primjer provjere korisni¢kog imena, gdje programski kod u JSX (engl. JavaScript XML) obliku

primjenjuje ogranicenja korisnickog imena.
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- vusername = (value) => {
(value.length < 3 || value.length > 20)
rn
className="invalic dback d-block™
risnicko ime mora imati viSe od 3 slova.

className="for
htmlFor="use e">Korisnicko ime
Input
type="text"
className="form-control”
name="username

value={username}
onChange={onChangeUsername}
validations={|required, vusername]}

Slika 5.4. Prikaz register.js komponente (primjer korisni¢kog imena)

Nakon uspjesne izrade racuna, korisnik se moze prijaviti u svoj racun putem korisni¢kog imena i

lozinke. Prikaz prijave je naslici 5.5.

Korisnicko ime
patrik_rilko

Lozinka

Slika 5.5. Prikaz prijave
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Nakon uspjes$ne prijave, korisnik ¢e imati pristup razli€itim znacajkama u navigacijskom
izborniku. Na pocetku, korisniku ¢e se prikazati osobni podaci koje je upisao prilikom registracije.
Osim toga, korisnik ¢e imati pristup povijesti darivanja Krvi, karti Hrvatske i anketi. Slika 5.6.
prikazuje korisni¢ko sucelje s navigacijskom trakom $to je korisniku prikazano ¢im se prijavi. Na

slici 5.7. prikazan je programski kod navigacijske trake unutar komponente App.js koji opisuje

sve Cetiri stavke: osobni podaci, pregled darivanja, karta i anketa.

@ Pocetna Osobni podaci Pregled darivanja Karta Anketa QOdjava

Ime: Patrik

Prezime: Rilko

Datum rodenja: 16.7.2001
Spol: M

Adresa: Sjenjak 27, Osijek
Krvna grupa: B

Rh faktor: -

Broj mobitela: 0976767543
Email: rile@gmail.com

Korisnicko ime: patrik_rilko

Slika 5.6. Prikaz korisni¢kog sucelja

className
to={"/pr } className="

Osobni podaci

className="r T
{ } className
pregled darivanja

className
to={
Karta

className=

to={ y"} className
Anketa

Slika 5.7. Prikaz programskog koda navigacijske trake

Sljedeca stavka, vidljiva na slici 5.8., ujedno i najbitnija stavka za donora, je popis darivanja Krvi.
S lijeve strane zaslona prikazan je popis svih donacija krvi donora (dio koji upisuje
lije¢nik/administrator), klikom na specificnu donaciju korisniku se s desne strane prikazuju detalji

te specificne donacije Krvi.
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a Pocetna Osobni podaci  Pregled darivanja ~ Karta  Anketa Odjava |

Lista donacija Detalji
Rd. broj: 3

Rd. broj Datum darivanja
Datum darivanja: 6/12/2023

1 9/15/2022 Problemi nakon darivanja: nema
2 2/10/2023

Slika 5.8. Prikaz pregleda darivanja krvi

Nakon povijesti darivanja krvi nalazi se interaktivna karta Hrvatske koja oznac¢ava sva mjesta u
drzavi gdje donor moze dati krv. Takoder, klikom na specificno mjesto korisnik dobiva
informaciju nalazi li se na tom mjestu bolnica s transfuzijom krvi gdje moze dati krv prema
odredenom tjednom rasporedu ili pak akcije Crvenog kriZa koje su organizirane samo jedan dan u
mjesecu. Karta je prikazana naslici 5.9., a oznacene tocke karte na slici 5.10. Kako bi se omogucilo
stvaranje i prikazivanje karte te markera na karti koristene su biblioteke react-leaflet i leaflet,
unutar React.js programskog okvira. 1z react-leaflet biblioteke koriStene su komponente
MapContainer, TitleLayer, Marker i Popup za stvaranje karte, prikazivanje podataka o karti i
postavljanje markera na odgovarajuée pozicije. Vazna komponenta je MarkerClusterGroup iz
biblioteke react-leaflet-cluster koja je potrebna kako bi se omogucilo grupiranje markera na karti.
Programski kod na slici 5.11. prikazuje stvaranje markera i postavljanje tih markera na specifi¢ne

lokacije.

6 Pocetna Osobni podaci Pregled darivanja Karta  Anketa Odjava ‘

+
jubia .

(2 - ‘
Slika 5.9. Prikaz karte
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o ? Bolnica
e % Y e
v s = Zaqgfeb

Zumberak A3

Crveni kriz
~ X
Y
' g Sesvite
1 Zagfeb .
{ Somob A Dug

Slika 5.10. Prikaz markera koji oznac¢ava bolnicu i Crveni kriz

Icon({

iconsize: [38,38

n (cluster) {
>${cluster.getchildCount

className: rk
iconSize: point(33, 33,

marke
geocode 1950416654669, 15.98354378051265 |,

popUp: '

geocode: 32743148953542, 14.44223186680268 |,
popUp: '

S

Slika 5.11. Isjecak programskog koda datoteke map.js
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Jedna od funkcionalnosti aplikacije je i anketa koja sluzi kako bi donor stekao bolje razumijevanje
uvjeta za darivanje krvi i utvrdio ispunjava li te uvjete. Eliminacijska pitanja koja sadrzava anketa
preuzeta su iz stvarne ankete koja se provodi u trenutku darivanja krvi na Klinickom zavodu za
transfuzijsku medicinu KBC-a Osijek. Na pitanja u sklopu ankete moze se odgovoriti
"prihvatljivim™ ili "neprihvatljivim" odgovorom. Ukoliko donor odgovori na sva pitanja s
prihvatljivim odgovorima, dobit ¢e povratnu informaciju s porukom "Cestitamo! Prema analizi
Vasih odgovora potencijalni ste darivatelj krvi." Medutim, ako donor odgovori s "neprihvatljivim"
odgovorom na jedno ili viSe pitanja, dobit ¢e povratnu informaciju koja ¢e sadrzavati poruku s
razlozima zbog kojih donor ne ispunjava uvjete da bude potencijalni darivatelj krvi. Prikaz jednog
od pitanja ankete nalazi se na slici 5.12. Takoder, slika 5.13. prikazuje ispis poruke ukoliko tri
uvjeta nisu zadovoljena (osoba ima nisku razinu Zeljeza u krvi, tetovirao/la se prije dva mjeseca i

danas je pio/la alkohol).

a Pocetna Osobni podaci Pregled darivanja Karta  Anketa Odjava

Jeste li zadnja 4 mjeseca bili na
akupunkturi, tetoviranju,
piercingu, budenju usiju?

Da

Ne

Slika 5.12. Prikaz ankete

Odgovor

Ne mozete donirati krv jer ste u zadnja 4 mjeseca bili na akupunkturi,
tetoviranju, piercingu, busenju usiju.

Niska razina Zeljeza moze sprijeCiti doniranje krvi jer je Zeljezo
klju¢no za proizvodnju hemoglobina koji prenosi kisik u tijelu.
Nedostatak Zeljeza moze uzrokovati anemiju i simptome poput
nedostatka zraka i umora, stoga je vazno imati odgovarajuce razine
7eljeza prije doniranja krvi.

Ne mozete dati krv ako ste isti dan konzumirali alkohol jer to moze
utjecati na kvalitetu i sigurnost dane krvi.

Provjeri opet

Slika 5.13. Prikaz ispisa ako su nisu svi uvjeti zadovoljeni

5.2. Suéelje za lije¢nika

Osim sucelja za darivatelje krvi, aplikacija sadrzava i administratorsko sucelje koje sluzi
lije¢nicima kako bi mogli upisati donaciju krvi odredenom donoru. Takoder, osim moguénosti

upisivanja donacije krvi odredenom donoru, lijenik moze pronaéi donora na temelju njegove
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krvne grupe. Kada se lijecnik registrira, prikazano na slici 5.14., prvo se prikazuje uvid u popis
svih korisnika koji su spremljeni u kolekciju users u MongoDB bazi podataka (slika 4.5.). Popis

se takoder moze pretraziti na temelju imena i prezimena.

@ Pocetna Lista darivatelja ~ Krvne grupe *

Svi darivatelji

Magdalena Borovac
Patrik Rilko

Alisa Bekric

Zlatka Kobar
Anastasia Ivancevi¢
Ivona Jukic
Katarina Juki¢

Karlo Borovac

Slika 5.14. Prikaz administratorskog sucelja (popis svih donora)

Klikom na odredenog korisnika, admin dolazi do povijesti darivanja krvi donora, a klikom na
odredenu donaciju krvi moze vidjeti detalje donacije krvi. Razlika izmedu sucelja za donora i
sucelja za lije¢nika je u tome $to lije¢nik moze obrisati donaciju, a donor ne moze. Takoder, ispod
popisa donacija krvi nalaze se dva gumba. Jedan pod nazivom ,,Osobni podaci koji vodi na prikaz
osobnih podataka odabranog donora, dok drugi pod nazivom ,,Dodaj darivanje* vodi na dio gdje
lije¢nik moze unijeti novu uspjesno izvrsenu donaciju Krvi. Prikaz popisa donacija krvi odredenog
donora iz perspektive sucelja lije¢nika nalazi se na slici 5.15., a prikaz dodavanja donacije krvi na
slici 5.16.

0 Pocetna Lista darivatelja ~ Krvne grupe =

Lista donacija Detalji
Ivona Jukié Rd. broj: 1

. P Datum darivanja: 1/18/2023
Rd. broj Datum darivanja

Problemi nakon darivanja: slabost,

1 1/18/2023 vrtoglavica

Dodaj darivanje

Slika 5.15. Prikaz popisa donacija krvi specifi¢cnog donora
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@ Pocetna Lista darivatelja Krvne grupe ‘ Odjava

Redni broj

Datum darivanja

06/29/2023 B
Problemi nakon darivanja (ako ima)

Dodaj

Slika 5.16. Prikaz dodavanja donacije krvi za specifi¢cnog donora
Osim osnovnih funkcionalnosti poput pretrazivanja svih korisnika i pregleda osobnih podataka za
svakog korisnika, administrator ima dodatne moguénosti koje su klju¢ne za upravljanje
donacijama Krvi i pronalaZzenje odgovarajuc¢ih donora. Jedna od mogucnosti je pretraZivanje
donora po krvnoj grupi, $to je prikazano na slici 5.17. Lije¢nik moZe odabrati jednu od Cetiri krvne
grupe (A, B, AB, 0) iz padajuceg izbornika. Nakon odabira krvne grupe, na primjer, krvne grupe
0, otvaraju se dva dodatna popisa: pozitivan i negativan Rh faktor, $to je vidljivo na slici 5.18.
Navedena funkcionalnost omogucuje administratoru, koji je u ovom slucaju lije¢nik, da pronade
donore hitno potrebne krvi u slucajevima kada postoji nestaSica odredene krvne grupe. Lije¢nik
moze koristiti potrebne informacije kako bi kontaktirao odgovaraju¢e donore i obavijestio ih 0

nestasici njihove krvne grupe u bolnicama te ih moze zamoliti da doniraju Krv.

D @ Darivanje ki

< C @ localhost:&(

a Pocetna Lista darivatelja ~ Krvne grupe ~

A+/-
B+/-

Svi dari

Pretrazi korisnika

Slika 5.17. Prikaz padajuceg izbornika za krvne grupe
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a Pocetna

Lista darivatelja ~ Krvne grupe ~

‘ Odjava

Svi darivatelji (0+)

Pretrazi korisnika

Katarina Juki¢

Lidija Juki¢

Svi darivatelji (0-)

PretraZi korisnika

Marko Borié

Slika 5.18. Prikaz dva popisa donora s 0+ i 0- krvnom grupom
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6. ISPITIVANJE KORISNICKOG ISKUSTVA

Nakon anketiranja aplikacije na 11 korisnika, dobivene su povratne informacije za web aplikaciju.
Dva korisnika koja su isprobala administrativno sucelje su studenti tre¢e godine medicine. Ostalih
devet korisnika su isprobali korisnicko sucelje. Anketiranje je provedeno prvo predstavljanjem
aplikacije 1 koriStenje web aplikacije iz perspektive obicnog korisnika, zatim je napravljena anketa
na Google Forms-u koja sadrzi Sest pitanja gdje korisnik ocjenjuje funkcionalnosti aplikacije
prema ocjenama od 1 do 5. Skupljeni podaci su spremljeni u obliku .csv datoteke i pomoc¢u Excela
napravljeno je Sest grafickih prikaza od prikupljenih odgovora. Slika 6.1. prikazuje rezultate za

korisnicko sucelje.

Ocijenite vizualni identitet Ocijenite korisnost digitalnog Ocijenite korisnost digitalnog

aplikacije pregleda osobnih podataka. pregleda povijesti darivanja krvi.

1Mz E3 N4 WS 1m2 M3 ma ms 1m2 83 m4 85
Ocijenite korisnost karte Hrvatske Ocijenite korisnost ankete s Ocijenite jednostavnost
s oznatenim mjestima za eliminacijskim pitanjima. koriitenja web aplikacije.

darivanje krvi.

Slika 6.1. Graficki prikaz prikupljenih odgovora za korisni¢ko sucelje
Buduéi da su u ispitivanju administrativnog sucelja sudjelovala samo dva studenta medicine,
ispitivanje nije provedeno putem ankete. Umjesto toga, dali su komentare o prednostima i

nedostacima aplikacije, a ti komentari su prikazani u tablici 6.1.

Tablica 6.1. Administrativno sucelje

Pozitivne stavke Negativne stavke

Vizualno privlacna aplikacija
Omogucéuje pregled svih donora na jednostavnom
popisu s mogucnoscéu pronalazenja bilo kojeg
korisnika

Osobni podaci za korisnika nisu uneseni od strane /ijecnika,
ve¢ od samog korisnika, $to predstavlja sigurnosni problem

Nije moguce uredivati osobne podatke korisnika
Nije moguce uredivati ve¢ unesene donacije, samo ih je
mogude obrisati
Anketa ne sadrzi sva relevantna pitanja koja odobravaju
doniranje krvi

Podjela korisnika prema krvnim grupama je
jednostavna i korisna, posebno u hitnim situacijama
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7. ZAKLJUCAK

Razvoj digitalne verzije dnevnika dobrovoljnog darivanja krvi vazan je jer omogucéava donorima
uvid u povijest darivanja krvi, dok lije¢nicima olakSava i ubrzava rad tijekom i nakon donacija
krvi te smanjuje koli¢inu nepotrebne papirologije. Ovaj rad istrazuje problematiku vodenja
evidencije dobrovoljnog darivanja krvi i razvija web aplikaciju s ciljem rjeSavanja tog problema.
Postojeca rjeSenja, kao Sto su American Red Cross, Give Blood i Irish Blood Transfusion Service,
pruzaju sli¢ne funkcionalnosti, no njihova nedostupnost za stanovnike Republike Hrvatske
ogranicava njihovu sposobnost pracenja donacija krvi i povijesti darivanja krvi. Osnovni cilj ovog
rada je omoguciti hrvatskim drzavljanima vodenje evidencije o darivanju krvi i pruziti im uvid u
povijest njihovih donacija krvi. Glavne funkcionalnosti ove aplikacije ukljucuju pregled povijesti
darivanja krvi, pristup osobnim podacima, pronalazak lokacija za darivanje krvi na karti Hrvatske
I eliminacijska anketa koja korisnicima pruza informacije o uvjetima koje je potrebno ispuniti za
doniranje krvi. Za razvoj aplikacije obradene u ovome radu koristeni su programski okviri poput
React, Java Spring Boot i MongoDB za upravljanje bazom podataka. Anketiranjem korisnika
aplikacije identificirane su prednosti i nedostaci aplikacije. Kroz ovaj rad su identificirani kljuéni
aspekti problema vodenja evidencije dobrovoljnog darivanja krvi, razvijeno je prakti¢no rjesenje
koje pomaze hrvatskim gradanima da prate svoje donacije krvi te su dobivene smjernice za

poboljsanje aplikacije.
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SAZETAK

Vodenje evidencije o darivanju i darivateljima krvi vazno je zbog osiguravanja dostupnosti sigurne
krvi za pacijente. Postojeca rjeSenja ne omogucéuju stanovnicima Republike Hrvatske pristup i
koriStenje, ograni¢avajuci njihovu sposobnost pracenja vlastitin donacija krvi i povijesti darivanja
na digitalnoj platformi. U ovom radu razvijena je web aplikacija koja omogucuje donorima u
Hrvatskoj da prate svoj napredak i imaju uvid u povijest svojih donacija, buduéi da trenutno ne
postoji digitalni sustav koji to omogucuje. Aplikacija pruza svakom korisniku stvaranje osobnog
racuna, pracenje povijesti donacija Krvi, kartu Hrvatske s lokacijama darivanja krvi i informativnu
anketu o uvjetima za darivanje krvi. Za implementaciju web aplikacije koriSteni su React, Java,
Spring Boot 1 MongoDB za bazu podataka. Kako bi se evaluirala funkcionalnost 1 korisnicko
iskustvo, aplikacija je isprobana od strane 11 korisnika, od kojih su devet isprobali korisnicko

sucelje, dok su dva isprobala administrativno sucelje.

Kljuéne rijeci: dobrovoljno darivanje krvi, Java, MongoDB, React, web aplikacija
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ABSTRACT

Web application for voluntary blood donation records

Keeping records of blood donation and donors is important for ensuring the availability of safe
blood for patients. Existing solutions do not grant residents of the Republic of Croatia access and
usage, limiting their ability to track their own blood donations and donation history on a digital
platform. In this thesis, a web application has been developed which allows blood donors in Croatia
to monitor their progress and gain insight into their donation history, as there currently is no digital
system that enables this. The application provides each user with the option to create a personal
account, track their blood donation history, view a map of Croatia with blood donation locations,
and complete an informative survey on blood donation conditions. The web application was
implemented using React, Java, Spring Boot, and MongoDB for the database. To evaluate
functionality and user experience, the application was evaluated on a total of 10 users, eight of

whom evaluated the user interface, while two evaluated the administrative interface.

Keywords: MongoDB, React, Spring Boot, voluntary blood donation, web application
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PRILOG

Sav programski kod koristen za izradu web aplikacije nalazi se na:

Backend: https://qithub.com/katarinajukic/backend blood donation.qgit

Frontend: https://github.com/katarinajukic/frontend blood donation.qgit
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