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1. UVOD

,, Blockchain “ tehnologija i kriptovalute revolucioniraju bankarski sektor u sadasnjoj digitalnoj
eri. Sve vecéa prihvatljivost i upotreba digitalnih valuta ucinila je mrezne aplikacije koje
olakSavaju rukovanje kriptovalutama sve vaznijima. Kako bi klijenti mogli upravljati svojim
portfeljem kriptovaluta, a administratorima moguénost da paze na korisnicke racune, u sklopu
ovog zavr$nog rada izradena je mrezna aplikacija koristeci ,,React” za sucelje i ,,Java Spring

za pozadinsku aplikaciju.

Buduc¢i da korisnici ¢esto imaju ra¢une na vise burzi, upravljanje portfeljima i pracenje stanja
moze biti izazovno. Nadalje, budué¢i da su financijski podaci osjetljivi, sigurnost korisnickih

podataka 1 transakcija je kljucna.

Struktura ovog zavr$nog rada je organizirana, tako da prvo predstavi problematiku i vazne teme,
zatim detaljnije obrazlozi zadatak i ciljeve koji se Zele posti¢i. Bitno je spomenuti trenutne
prakti¢ne primjere mreznih aplikacija u financijskom sektoru i analizi kriptovaluta. U zavr§Snom
radu su obradena bitna poglavlja, kao $to je arhitektura sustava, koja opisuje klijent-posluzitelj
model, glavne komponente sustava i njihov medusobni odnos. Takoder, spomenut je dizajn baze
podataka, koji ukljucuje strukturu i dijagram. S obzirom na to da zadatak zahtjeva vise
korisnickih uloga, gdje svaka ima jasno definiran pristup, u zavr§nom radu je objas$njen nacin na

koji su implementirani autentifikacija i autorizacija.

Na kraju, u zavrsnom radu je prikazan dijagram toka i nacin na koji komponente aplikacija
medusobno komuniciraju. Prikazani su detalji razvoja, kao $to su slike programskog koda, za

sucelje i pozadinsku aplikaciju, u koje se ubraja i nacin na koji se aplikacija povezuje s ,, APl “

Ovaj rad pruza sveobuhvatan prikaz procesa razvoja mrezne aplikacije za upravljanje i pregled
kriptovalutama, od inicijalnog dizajna do implementacije i evaluacije postignutih rezultata kroz

prikaz skica ekrana, konacan izgled ekrana te metode na koji se aplikacija testirala.



1.1 Zadatak zavrSnog rada

Potrebno je razviti web aplikaciju baziranu na Java Spring programskom okviru koja ¢e imati

minimalno dvije korisnicke role:

e Korisnik - moguénost prijave/registracije, pregled stanja pojedinih kriptovaluta na
razli¢itim mjenjacnicama, uredivanje pristupnih podataka, eventualno slanje i
prebacivanje novca.

e Administrator - pregled i uredivanje podataka o korisnicima, ograni¢eni uvid u

korisni¢ke racune.

Uz web aplikaciju potrebno je razviti bazu podataka kao i API za pristup.



2. PREGLED PODRUCJA TEME

Glavni cilj ovog projekta je koristiti ,,Java Spring“ i ,,React* za stvaranje mrezne aplikacije
koja upravlja korisnickim ra¢unima i analizira cijene kriptovaluta na vise burzi. U ovom
poglavlju objasnjene su trenutne prakti¢ne primjene u prostoru web aplikacija, s fokusom na

financijske aplikacije i analizu kriptovaluta.

,,Java Spring “ je okvir, prema [1], koji se Cesto koristi u razvoju aplikacija na poduzetnoj razini
zbog svojih moguénosti, skalabilnosti i jednostavnosti integracije s razli¢itim uslugama. ,, React
je popularna ,,JavaScript“ biblioteka, prema [2], koja se koristi za izradu korisnickog sucelja.
Takoder je odabran zbog svoje ucinkovitosti u prikazivanju dinamic¢kih podataka i osiguravanja

glatkog korisnickog iskustva.

Da bi se odrzala sigurnost i integritet podataka u financijskim sustavima, definirane su uloge
poput administratora i korisnhika. Najcesc¢e tehnike kontrole pristupa, prema [1, 3], su: unos
korisnickih podataka, S pomoc¢u kojih aplikacija generira ,,JWT“ (,,JSON web roken*®), ili

,, OAuth2 “, servis treée strane koji generira ,, token ““ za pristup umjesto aplikacije.

Proces pracenja nekoliko kriptovaluta u stvarnom vremenu na brojnim burzama poznat je kao
analiza kriptovaluta. S pomocu ,, APl “ koje pruzaju burze, kao $to su ,,Binance “, ,, Coinbase “ i
,, Kraken, mogu se dobiti podaci u stvarnom vremenu. Aplikacijom, kao $to je ova, korisnici
dobijaju potpunu sliku svih sredstava na jednom mjestu integracijom navedenih ,, API*“ u jedan,

Sto poboljsava korisnicko iskustvo 1 nadzor.

Platforma ,, TradingView“, prema [4], nudi alate za izradu grafikona i Sirokim znacajkama
analize trziSta. Korisnicima omogucuje stvaranje personaliziranih pokazatelja i strategija, te daje

pristup podacima u stvarnom vremenu o nizu financijskih instrumenata, ukljucujuci kriptovalute.

Aplikacija za navedeni zavr$ni omogucava pohranu podataka specifiénih za korisnika i pruza
sigurne kontrole pristupa temeljene na ulogama. lako je , TradingView“ platforma mnogo
ucinkovitiji alat za analizu trziSta, ova aplikacija ispunjava zahtjeve administratora da prati
korisnicke podatke i korisnika koji upravljaju portfeljima. U usporedbi s , TradingView *

platformom, ova aplikacija je koncentrirana na analizu isklju¢ivo kriptovaluta.



3. DIZAJN | ARHITEKTURA SUSTAVA

Planiranje i organiziranje elemenata ,, programskog koda* za postizanje ciljeva projekta, naziva

se dizajn i arhitektura sustava. U ovom poglavlju obradene su teme:

e Arhitektura sustava:
a) Model: Postoje dvije primarne komponente aplikacije, klijent i posluZitelj.
Dok posluzitelj obraduje zahtjeve, odrzava podatke i provodi poslovnu logiku,
klijent je zaduZen za korisni¢ko sucelje i interakciju s korisnikom.
b) Komponente sustava: Navodi bitne dijelove modela kao $to su razredi,

metode, objekti.

e Dizajn baze podataka:
a) ER dijagram: Prikaz ,entiteta” (tablica) u bazi podataka i njihovih
medusobnih odnosa.
b) Struktura tablica: Detaljan opis svake tablice, ukljucujuci stupce, tipove

podataka, primarne i strane kljuceve.

e Sigurnosni aspekti:

a) Autentifikacija: Proces provjere identiteta korisnika. Implementacija putem
LIWT“ (,LJSON Web Token) koji omoguéuje sigurno prijavljivanje
korisnika.

b) Autorizacija: Kontrola pristupa razli¢itim dijelovima aplikacije na temelju
korisni¢kih uloga.

e Dijagram toka:

a) Dijagram toka za glavne funkcionalnosti: Prikazuje korake koje sustav
poduzima za izvrSavanje klju¢nih funkcionalnosti.

b) Dijagram sekvenci: Prikaz redoslijeda interakcija izmedu razli¢itih

komponenti sustava.



3.1 Arhitektura sustava

Model Klijent-posluzitelj omogucuje u¢inkovitu podjelu duznosti izmedu strane klijenta i strane
posluzitelja. Model klijent-posluzitelj temelj je arhitekture za navedenu mreznu aplikaciju. Ovim

modelom omoguceni su skalabilnost, prilagodljivost i laka odrzivost aplikacije.

Prilikom izrade mrezne aplikacije, implementirana je MVC arhitektura koja je klju¢na za
strukturirani razvoj i odrzavanje slozenih aplikacija. MVC arhitektura omogucuje jasnu podjelu
odgovornosti medu komponentama aplikacije, $to doprinosi modularnosti, lakoéi testiranja i

odrZzavanja koda.

Klu et (React) Baza podo\'to‘ko\(Pos‘tgreSQL)
Request 0
= — | [ l il
| — » : S —
[ 1 Eontro“erl;'--;[ Service 0**FQ3P°$‘15°’"‘/J < | ORM | —
[ =
';f:gc’"se Posluii‘teh (Spring Boot)

Slika 3.1.1. — Skema arhitekture navedenog sustava

Klijent postavlja upite posluzitelju preko , HTTP* protokola, tako $to Salje objekt nazvan
,, Request/Response DTO “ (engl. ,,Data Transfer Object” — Objekt za prijenos podataka), a

dobivene odgovore prikazuje korisnicima. (Slika 3.1.1)

Prema slici 3.1.1, kada upit dode do posluzitelja, upravlja¢ preusmjerava zahtjev na sloj usluge
od kojeg se ocekuje da izvrs$i poslovnu logiku. Poslovna logika diktira kako se postupa s
podatcima i kako se oni transformiraju unutar aplikacije. Takozvani sloj usluge djeluje kao most

izmedu upravljaca i ,, repozitorija“.

U navedenoj aplikaciji, sloj ,, repozitorija“ djeluje kao most izmedu baze podataka i aplikacije.
Zaduzen je za nadzor postojanosti podataka, Sto ukljucuje pristup bazi podataka, pohranjivanje,

dohvaéanje i manipulaciju. Repozitorij koristi ,, Spring Data JPA ““ projekt,.prema [1, 5].

U konacnici, aplikacija koristi ,, PostgreSQL “ kao trajno spremiste i ,,H2 *“ spremiste u memoriji.



3.2 Dizajn baze podataka

Dizajn baze podataka je klju¢na komponenta procesa razvoja svake aplikacije, zato Sto jamci
odgovarajucu pohranu, organizaciju i Citanje. Baza podataka za navedenu aplikaciju koristi
znacajke koje omogucavaju upravljanje korisnicima i njihovim pravima pristupa. Podatci se

¢uvaju u relacijskoj bazi podataka, ,, PostgreSQL “. Korisnici i uloge dvije su primarne tablice u

navedenoj bazi podataka.

users

id

BrstNome

lastV ame

e,moxif

password
created 4t
ve,r‘i?]e,d

[oc:ke_ol
hashedIdentifier

useriRole

roles

int — =
varchar (255) ‘
varchar (255)

nt
varchar (16)

varchar (255)
varchar (255) ‘
date time
boolean
boolean ‘
varchar (64)

,, Entiteti “ (tablice) u bazi podataka i njihove veze prikazani su ,,ER “ dijagramom (Slika 3.2.1).
Korisnici i uloge, dva su ,,entiteta” u ,,ER“ dijagramu i povezani su jedan s drugim. , Entitet”
korisnici prikazuje korisnike aplikacije. ,, Entitet” uloge prikazuje razli¢ite uloge, koje netko
moze preuzeti. Strani kljuc ,,userRole“ u tablici korisnici, koji se odnosi na ,,ID“ primarnog

kljuca iz tablice uloge, definira odnos izmedu ,, entiteta“ korisnici i uloge. Kao rezultat toga,

Slika 3.2.1 — ER dijagram baze podataka

svaka uloga moze pripadati jednom korisniku, a svaki korisnik moze imati jednu ulogu.

Detaljan opis svake tablice, ukljucujuci stupce, tipove podataka, primarne i strane kljuceve

prikazan je u nastavku, prema [6].




Prema slici 3.2.2, tablica korisnici pohranjuje informacije o korisnicima aplikacije i sadrzi

sljedece stupce:

Id (int) — Primarni klju¢ koji jedinstveno identificira svakog korisnika

firstName (varchar 255) — Ime korisnika

lastName (varchar 255) — Prezime korisnika

email (varchar 255) —,, Email “ adresa korisnika koja takoder sluzi kao jedinstveni
identifikator za prijavu

password (varchar 255) — Kriptirana lozinka korisnika za sigurnu autentifikaciju
createdAt (datetime) — Datum i vrijeme kreiranja raCuna

verified (boolean) — Zastavica koja oznacava je li korisnik potvrdio svoju email
adresu

locked (boolean) — Zastavica koja oznacava je li korisnik blokiran od strane
administratora

hashedldentifier (varchar 255) — Kriptirani identifikator s pomocu kojeg korisnik
potvrduje svoju email adresu

userRole (int) — strani klju¢ koji referencira id iz tablice uloge

CREATE TABLE users (
id INT PRIMARY KEY,
firstName VARCHAR(255) NOT NULL,
lastName VARCHAR(255) NOT NULL,
email VARCHAR(255) NOT NULL UNIQUE,
password VARCHAR(255) NOT NULL,
createdAt TIMESTAMP NOT NULL DEFAULT CURRENT_TIMESTAMP,
verified BOOLEAN NOT NULL DEFAULT FALSE,
locked BOOLEAN NOT NULL DEFAULT FALSE,
hashIdentifier VARCHAR(64),
userRole INT,

)s

Slika 3.2.2 — SQL kod za stvaranje tablice 'korisnici' u bazi podataka



Tablica uloge pohranjuje informacije o razli¢itim ulogama koje korisnici mogu imati i sadrzi

sljedece stupce, (Slika 3.2.3):

e |d (int) — Primarni klju¢ koji jedinstveno identificira svaku ulogu

e Name (varchar 16) — Naziv uloge (npr. ,,USER", ,,ADMIN®)

CREATE TABLE roles (
id INT PRIMARY KEY,
name VARCHAR(16) NOT NULL

)

Slika 3.2.3 — SQL kod za stvaranje tablice 'uloge’ u bazi podataka

Na kraju, potrebno je napraviti vezu izmedu ove dvije tablice, a ostvarena je preko stranog kljuca

'userRole' u tablici korisnici koji referencira primarni klju¢ id u tablici uloge, (Slika 3.2.4):

ALTER TABLE users ADD CONSTRAINT fk_user_role
FOREIGN KEY (userRole)
REFERENCES roles(id);

Slika 3.2.4 — SQL kod za stvaranje veze izmedu dva entiteta 'users' i 'roles’

Kako bi odgovaraju¢e upravljanje i pohrana podataka u web aplikaciji bila zajamcena, dizajn
baze podataka je kljuc¢an. Ovim postupkom omoguceno je ucinkovito i sigurno pohranjivanje
korisnickih podataka i uloga koristenjem dobro definirane strukture tablice i interakcije izmedu
njih.

Ovaj dizajn baze podataka ispunjava zahtjeve Cetvrte normalne forme (4NF). Obje tablice su ve¢

u 3NF i nemaju viSeznacne ovisnosti, ¢cime zadovoljavaju uvjete 4NF.



3.3 Sigurnosni aspekti

U navedenoj aplikaciji implementiran je ,, Spring Security 5, prema [1, 3], mo¢an, fleksibilan
sigurnosni okvir za zastitu ,, Java “ aplikacija. Ovaj okvir omoguéava razli¢ite sigurnosne
znacajke kao $to su autentifikacija, autorizacija, zastita od ,, CSRF “ napada, upravljanje sesijama
i sl
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Slika 3.3.1 — Arhitektura autentifikacije i autorizacije

Prema slici 3.3.1 i prema [3], , SecurityFilterChain“ je komponenta koja odreduje nacin i
redoslijed na koji se filtriraju ,, HTTP “ zahtjevi. Posto aplikacija koristi ,,JWT“ kao primarni
nain za  sigurnu  autentifikaciju  korisnika,  definirana  je  instanca  klase
., JWTAuthenticationFilter “. Takva klasa nudi gotove metode koje izdvajaju ,, token ““ iz zaglavlja
,, HTTP “ zahtjeva, ,,validira“ , token“, te izdvaja korisni¢ke informacije kao $to su korisnicko

ime i uloge.

., SecurityContext “ je centralno mjesto gdje ,, Spring Security ““ pohranjuje informacije o trenutno
autentificiranoj osobi. Kada ,, JWTAuthenticationFilter propusti zahtjev korisnika,
,, SecurityContext “ pohranjuje ,, Authentication objekt koji sadrzi informacije o korisniku

ukljucujuéi korisni¢ko ime, lozinku i uloge.



,,AuthenticationManager “ je ,, APl “ koji definira na¢in na koji aplikacija vr$i autentifikaciju, u
ovom slucaju ,, JWTAuthenticationFilter“, a , ProviderManager“ je najces¢e KkoriStena

implementacija ,, AuthenticationManager “-a.

,, ProviderManager “ je, kako naziv na engleskom jeziku kaze, upravitelj davateljima usluga, a

davatelj usluga definira na¢in na koji ¢e ,,SecurityFilter ““ dobiti informacije o korisniku.

U ovoj aplikaciji kori$ten je ,, DaoAuthenticationProvider “ kao davatelj usluga, koji oznacava da
¢e se korisnik dohvacati iz trajne pohrane, kao $to je to ,, PostgreSQL ““ baza podataka, koristeci
,DAO“  (engl. ,Data  Access Object® —  Objekt pristupa  podatcima).
,, DaoAuthenticationProvider “ implementira ,,UserDetailsService“, koji predstavlja skup

metoda, koje generiraju SQL naredbe specificno za dohvacanje korisnika iz baze podataka.

Na kraju, kada su podatci o korisniku dohvaceni iz trajne pohrane, ,,JWTAuthenticationFilter
koriStenjem svojih skupa metoda usporeduje podatke iz trajne pohrane s podatcima izvucenih iz
,,HTTP “ zahtjeva. Ako se podatci podudaraju, filtar potvrduje identitet korisnika i omogucuje
pristup sustavu. U suprotnom sluc¢aju, ako podatci u ,, HTTP ““ zahtjevu ne odgovaraju niti jednom
zapisu u bazi podataka, sustav vraca statusni ,,kod“ 401 — NeovlaSten. Takav statusni ,, kod “
oznacava da, korisnik koji pokuSava pristupiti sustavu nije registriran u sustav, pristupni podatci

sustavu nisu ispravni ili je isteklo vrijeme trajanja,,JWT* ,, tokena “.

Prilikom registracije korisnika u sustav, bitno je voditi ra¢una o njegovoj privatnosti i sigurnosti.
Iz istog razloga koristi se ,, PasswordEncoder “. Lozinka za pristup sustavu ne smije biti poznata
nikome osim korisniku koji pristupa sustavu, a za to se koriste razlicite tehnike jednosmjernog

kriptiranja, gdje jednom kriptirana poruka, viSe se ne moze dekriptirati.

Ova aplikacija koristi ,, BCryptPasswordEncoder “ implementaciju ,, PasswordEncoder “ sucelja.
Kada korisnik posalje pristupne podatke, specificno ime, prezime, korisnicko ime i lozinku,
,, BCryptPassowordEncoder “ prima lozinku, jednosmjerno se Kriptira i tako Kkriptirana se sprema
u trajnu pohranu. Iduéeg puta, kada se tako registrirani korisnik prijavljuje, iz prijavnog zahtjeva
,,BCryptPasswordEncoder ©  prima  lozinku, kriptira ju i u idu¢em  koraku
,, JWTAuthenticationFilter “ usporeduje kriptiranu lozinku iz zahtjeva i kriptiranu lozinku
dohvacenu iz trajne pohrane. Ako se ove dvije lozinke podudaraju i ako je korisnik s navedenim
korisni¢kim imenom registriran u trajnoj pohrani, identitet korisnika je potvrden i dobija pristup

sustavu.
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3.4 Dijagram toka

Dijagram toka, grafi¢ki je prikaz izbora i radnji potrebnih za dovrSenje zadatka ili procesa.
Sastoji se od mnogih simbola koji oznacavaju razliCite vrste operacija ili koraka, spojenih

strelicama koje pokazuju u kojem smjeru proces tece.

) / Reﬁ-ts‘t mcﬁa
N /

(ot <

e

Nodzorma Ploﬁa

Odabir korisnika

|
I
|
|
|
I
I
|
|
|
|
|
1
I
I
|
I
I
|
|
I
1

Slika 3.4.1 — Dijagram toka glavnih funkcionalnosti

Prema slici 3.4.1, kada korisnik dode na pocetnu stranicu, ponudena su mu dva izbora, prijava ili
registracija ako ve¢ nema napravljen racun za aplikaciju. Ovaj korak se ne moze zaobici i bez

prijave korisnik ne moZe imati pristup sustavu.

Odabirom na registraciju, korisnik unosi podatke: ime, prezime, korisni¢ko ime, lozinku. Nakon

prijave preusmjeren je na zaslon kojim dobija poruku da je potrebno potvrditi korisni¢ki racun.
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U navedenoj aplikaciji je implementirana znac¢ajka slanja ,,e-poste“ u kojoj se nalazi kriptirani

identifikator s pomocu kojeg korisnik potvrduje korisni¢ki racun.

Kada korisnik u svojem spremniku ,,e-poste“ potvrdi korisnicki racun, tada putem zaslona za
prijavu dobija pristup sustavu. Prijavom, korisnik ima razli¢ite izbore. Osnovni izbor je odjava,
kojom se iz sesije brise ,,JWT “, korisnika se preusmjerava na pocetni zaslon, a bez navedenog

,, tokena ““ vise nema pristup sustavu dok se ponovno ne prijavi.

Posto aplikacija nudi znacajke za razliite uloge korisnika, ako je on administrator, ima pravo
pristupa na zaslon nadzorne ploce. Na ovom zaslonu, administrator ima pravo na uvid u listu

korisnika koji su registrirani u aplikaciju, te pristup restrikciji za odabranog korisnika.

Osim nadzorne ploce, ostali korisnici koji su prijavljeni u sustav imaju mogucnost pristupa
aplikaciji: analiza kriptovaluta. Nakon prijave, korisnik na po¢etnom zaslonu ima moguénost da
odabere jednu od pet poznatih kriptovaluta za koju Zeli pregledati detalje. Odabirom, korisnika
se preusmjerava na zaslon za pregled detalja gdje je prikazan grafikon. Iduce opcije za korisnika
su da mijenja interval grafikona, kojom korisnik dobija ili sklanja detalje na grafikonu. S druge
strane, osnovna znacajka aplikacije je pregled stanja iste kriptovalute na razliCitim
mjenjacnicama. Zato postoji izbornik gdje korisnik za odabranu kriptovalutu bira iducu
mjenjacnicu s koje zeli napraviti pregled detalja. Ovim odabirom, korisnik ostaje na zaslonu za
pregled detalja, a grafikon mijenja svoje stanje. Preostala znacajka na zaslonu za pregled detalja
je pretrazivanje svih kriptovaluta. Odabirom na opciju pretraZivanja, korisniku se pojavljuje
prozor gdje je omoguéen unos teksta. Unosom teksta korisnik filtrira sve kriptovalute za sve
mjenjacnice. Odabirom pretrazene kriptovalute, prozor za pretrazivanje se sklanja, a korisnik 1
dalje ostaje na zaslonu za prikaz detalja. S ovim znacajkama zakljucen je dio dijagrama toka za

pregled i analizu kriptovaluta.

Zadnji dio dijagrama toka korisniku omogucava upravljanje nad profilom. Odabirom na profil,
na izborniku, korisnika se preusmjerava na drugaciji zaslon. Na ovom zaslonu korisnik ima
mogucénost da promjeni pristupne podatke kao Sto su korisnicko ime i lozinka. Kada korisnik
unese nove podatke, dobija ,,e-postu“ za potvrdu izmjene podataka, korisnika se odjavljuje iz
sustava jer je potrebno generiranje novog ,,tokena“, a korisnik se preusmjerava na pocetni

zaslonu bez prava pristupa sustavu.
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4. IMPLEMENTACIJA SUSTAVA

Implementacija sustava posebnu pozornost pridaje na strukturu datoteke i vazne segmente
,,koda “. Kako bi se postigla funkcionalnost i skalabilnost mrezne aplikacije, potrebno je ukljuciti
niz kriticnih faza u implementaciji sustava. Da nac¢in bude razumljiviji, implementacija sustava
razlikuje strukturu datoteka za sucelje i posluziteljsku aplikaciju. Dok je posluzitelj aplikacija

stvorena koriStenjem ,, Java Spring ““ okvira, sucelje je razvijeno koriStenjem ,, React “ biblioteke.

Implementacija sustava takoder prikazuje ,,kod “ koji izvrSavaju temeljne funkcije. To ukljucuje
upravljanje korisni¢kim podatcima, dohvacanje podataka iz vanjskih ,, API“, prikaz podataka na
korisnickom sucelju i autentifikaciju korisnika. “Kod“ je detaljno opisan. Ova metoda nudi

temeljito razumijevanje unutarnjeg rada aplikacije.

Na kraju, implementacija sustava demonstrira veze, dijeljenje podataka i komunikaciju izmedu
dva dijela navedene aplikacije: sucelja i posluZitelja. Prikazuje primjere zahtjeva za ,,REST API
koji se Salju i odgovori vraceni od posluzitelja. Povezivanje ova dva dijela zajedno jamci da
sustav funkcionira kao cjelina i omogucuje korisnicima interakciju na jednostavan i uéinkovit

nadin.

Cilj ovog temeljitog pristupa je dati sveobuhvatnu sliku o izvodenju sustava i temeljito

razumijevanje svih njegovih bitnih dijelova.

PROBLEMS QUTPUT DEBUG COMSOLE TERMIMAL PORTS COMMEMNTS

PS C:Wsershslazic2\MyProjects\cat-er-frontend> npx create-react-app my-app --template typesmiptl

Slika 4.1 —,,Node.js “ naredba za kreiranje ,, React ““ projekta

Za pocetak razvijanja ,,React aplikacije, potrebno je izvrsiti naredbu prema [7, 8]. (Slika 4.1).
Naredba je definirana u ,,Node.js“, prema [7] okruzenju a izvrSava se S pomocu ,,npx“ (engl.
,Node Package eXecute“). ,,React” aplikacija moze se razvijati u ,,VS Code“ razvojnom

okruzenju.
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Postupak kreiranja i pokretanja ,,Java Spring“ aplikacije je drugaliji. Za kreiranje ,, Spring “

aplikacije, najjednostavniji nacin je koristiti ,, Spring Initializr “ prema [9], prikazano na slici 4.2.

initializr
Project Language
Q Gradle - Kotlin Q Kotin ~ Q Groovy
O Maven
Spring Boot
O 332 (SNAPSHOT) O 328(SNAPSHOT) O 327
Project Metadata

Group  com.example

Artifact  demo

Name  demo

Dependencies ADD DEPENDENCIES... CTRL+B

Spring Web
Build web, including RESTful, applications using Spring MVC. Uses Apache Tomcat as the default
embedded container.

Spring Security
Highly customizable authentication and access-control framework for Spring applications

JDBC API

Database Connectivity AP that defines how a client may connect and query a database

Spring Data JPA

Persist data in SQL stores with Java Persistence AP| using Spring Data and Hibernate.

Description  Demo project for Spring Boot

Liquibase Migration

Package name  com.example.demo Liquibase database migration and source control library.

Packaging O war PostgreSQL Driver
A JDBC and R2DBC driver that allows Java programs to connect to a PostgreSQL database using
Jawva O2 O21 standard, database independent Java code
H2 Database

Provides a fast in-memory database that supports JDBC API and R2DBC access, with a small
(2mb) footprint. Supports embedded and server modes as well as a browser based console
application

Lombok
Java annotation library which helps to reduce boilerplate code.

Spring Boot DevTools
Provides fast application restarts, LiveReload, and configurations for enhanced development
experience.

Slika 4.2 — Web aplikacija za kreiranje ,,Java Spring “ projekta

Pristupanjem na stranicu, korisniku je ponuden upitnik koji treba popuniti za kreiranje projekta.
Za potrebe izrade navedene aplikacije, odabrane su opcije , Maven* projekt u , Java“

programskom jeziku , a ,, spring boot “ verzija 3.0.3.

Osim toga korisnik unosi naziv projekta i proizvoljni opis. Za potrebe izrade navedene
aplikacije, odabrane su opcije ,,Jar “ nacin pakiranja, a koristi se verzija 17 ,,Java‘“ razvojnog

kompleta koji takoder ukljucuje okruzenje za izvodenje ,, Java “ aplikacije.

U konacnici korisnik treba da odabere vanjske pakete koji omoguc¢avaju brze razvijanje, tako da
se usredotoCi na razvijanje same aplikacije. Odabrani paketi za razvoj navedene aplikacije

prikazani su na slici 4.2
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4.1 Razvoj klijent aplikacije

EXPLORER

' CAT-ER-FRONTEND GEBELS
> EE vscode
> I node_modules
> E& public
? api
? components
> I8 context
> WA fonts
~ @ forms
& SigninForm.tsx M
& SignUpForm.tsx
> W% helpers
> B hooks
v [@% pages
& ChartPage.tsx
& Dashboard.tsx M
& HomePage.tsx
& ProfilePage.tsx
& SigninPage.tsx M
& SignUpPage.tsx
& ThankYouPage.tsx
& UnauthorizedPage.tsx
> EX routes
& App.tsx
o index.css
& indextsx
€ .gitignore
19 package-lock.json

151 package.json
@ postcss.configjs
©® READMEmd
< tailwind.config.js

&5 tsconfig.json

Slika 4.1.1 — Struktura ,, React “ aplikacije



Kada se naredba sa slike 4.1 izvrsi, rezultat je struktura aplikacije kao $to je prikazano na slici
4.1.1. Osnovni dijelovi strukture su:

e . node modules‘ - direktorij u kojem su pohranjene predefinirane komponente i metode
instaliranih paketa za ubrzano razvijanje aplikacije

e public” — direktorij u kojem su pohranjene stati¢ne datoteke, odnosno sredstva koje
aplikacija koristi

e  src“—direktorij u kojem je pohranjen izvorni ,, kod “ aplikacije

e Konfiguracijske datoteke — dio korijena direktorija koji definira nacin na koji se
aplikacija izvrSava, organizira pakete i interpretira vanjske naredbe koje su naknadno

instalirane kroz pakete.

Posebna paznja se pridodaje ,,src* direktoriju. U njemu je sadrzan izvorni ,, kod “. Struktura i

objasnjenje iste, nalazi se u dokumentima, prema [2].

Cilj strukture je da programski ,, kod “ drzi organiziranim, kako za pojedinca tako i za tim koji
razvija aplikaciju. OlakSava prepoznavanje razli¢itih komponenti a grupira ih na razli¢ite nacine ,

bilo to po tipu datoteke, tipu komponente ili funkciji komponente.

U svrhu izrade navedene aplikacije, primarno je koriSten pristup podjele datoteka prema tipu

komponente [2], Sto znaci:

e api“— direktorij koji sprema funkcije za komunikaciju s posluziteljem

e components“ — direktorij koji sprema funkcijske komponente (dijelove stranica) koje se
upotrebljavaju kroz cijelu aplikaciju (navigacijska traka, grafikon, i sl.) na stranicama

e ,context” — direktorij koji sprema definiciju posluzitelja za cijelu aplikaciju

o . forms* — direktorij koji sprema funkcijske komponente koje opisuju upitnike

e helpers* — direktorij koji sprema usluzne funkcije (formatiranje datuma 1 sl.)

e hooks" — direktorij koji sprema funkcije za upravljanje stanjima u aplikaciji

o pages“—direktorij koji sprema funkcijske komponente za prikaz stranice
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. indeks.tsx*“ je datoteka, kao sto je prikazano na slici 4.1.2, u kojoj zapocinje prikaz Citave
aplikacije. U navedenoj datoteci, poziva se ,,createRoot“ funkcija gdje ,,React” po standardu
kreira korijenski element dokumenta, a zatim ,, render “ funkcija, kojoj se predaju elementi, koji

se u zadanom trenutku prikazuju na ekran u korijenskom elementu dokumenta.

ReactDOM.createRoot(document.getElementById( "root") as HTMLElement).render(
<React.StrictMode>
<AuthProviders>
<App />
</AuthProvider>
</React.StrictMode>

)5

Slika 4.1.2 — Datoteka ,, indeks.tsx “ za prikaz aplikacije

function App() {
return (
<BrowserRouter>
<Routes>
{/* PUBLIC ROUTES */}
<Route path="/sign_up" element={<SignUpPage />} />
<Route path="/sign_in" element={<SignInPage />} />
<Route path="/thank_you" element={<ThankYouPage />} />
<Route path="/unauthorized" element={<UnauthorizedPage />} />
<Route path="/" element={<HomePage />} />

{/% PROTECTED ROUTES */}

<Route element={<ProtectedRoute allowedRoles={["ADMIN", "USER"]} />}>
<Route path="/profile" element={<ProfilePage />} />
{Route path="/chart" element={<ChartPage />} />

</Route>

{/* ADMIN ONLY */}
<Route element={<ProtectedRoute allowedRoles={["ADMIN"]} />}>
{Route path="/dashboard” element={<Dashboard />} />
</Route>
</Routes>
</BrowserRouter>
);
b

Slika 4.1.3 — Datoteka ,, App.tsx “ usmjerivac

., App.tsx “ predstavlja usmjeriva¢ na razli¢ite komponente u aplikaciji. (Slika 4.1.3). Ovisno o
,url“ putanji (engl. ,,Uniform Resource Locator “), “BrowserRouter “ vraca komponentu koja

treba da se prikaze na ekran kroz korijenski dokument.
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const AuthProvider: FC<{ children: Reactlode }> = ({ children }) => {
const [token, setToken] = useState<string | undefined | null>(sessionStorage.getItem("token"));

const saveToken =
if (newState) {
sessionStorage.setTtem("token", newState);

(newState?: Jwt): wvoid =» {

setToken(newState);

L o] I
T else {

sessionStorage.removeltem("token");
setToken{undefined);

return <AuthContext.Provider value={{ token: token, saveToken: saveToken }}>{children}</AuthContext.Provider>;

I

Slika 4.1.4 — Datoteka ,, AuthProvider.tsx ““ koja upravlja stanjem autentifikacije

Na kraju, posto aplikacija zahtjeva autentifikaciju, potrebno je implementirati dostavljaca stanja
autentifikacije, tako da stanje autentifikacije bude vidljivo kroz cijelu aplikaciju. Zbog toga je
implementirana ,, AuthProvider“ komponenta, kojom je omotana , App“ komponenta.
,,AuthProvider ““ definira stanje ,, tokena ““ te funkciju koja sprema ,, token ““ u stanje aplikacije ali i
u stanje mreznog preglednika koje korisnik koristi, a to je kroz sesiju. Na ovaj nacin, u bilo
kojem trenutku razvijanja i u bilo kojoj komponenti, dovoljno je pozvati ,,useContext“ ,, React “
funkciju i specificirati da je potrebno pozvati upravo ovaj ,, AuthProvider “, iz njega proditati

,,token “ i tako upravljati pravima korisnika u klijentskoj aplikaciji. (Slika 4.1.5)

const { token } = useContext(AuthContext);

Slika 4.1.5 - Primjer nacina na koji se cita stanje autentifikacije u aplikaciji.

Ovaj pristup je omoguéio Cistoéu programskog koda i optimalno upravljanje Stanjem
autentifikacije, u suprotnom bilo bi potrebno u svakom trenutku pozivati Citanje stanja sesije 1
spremati u novu varijablu, za svaku komponentu, §to narusava organizaciju i skalabilnost
aplikacije. Ono S§to je problem, jeste taj da, dok veliCina aplikacije raste, sve je teze upravljati
razli¢itim stanjima unutar aplikacije. Kada se upravljanje stanjem odvaja u zasebne komponente
kao S§to je ,, AuthProvider “, i kada se takvom komponentom omota aplikacija, zagarantirano je
organizirano upravljanje, zato Sto tako aplikacija ima pristup jedinki varijable koja mora uvijek

imati jednako stanje u svim dijelovima programskog ,, koda ““.
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const onSubmit = async (values: SignInFormProps, formikHelpers: FormikHelpers<SignInFormProps>) => {
const user: SignInUser = {
email: values.email,

password: values.password,

3s

await signIn(user)
.then((response) => {

responseBody = response;

)
.catch((error) => {
responseError = error.response;

1

if (responseError &2 responseError.status === 483) {
console.log(responseError.data);

} else if (responseError &% responseError.status === 488) {
formikHelpers.setFieldError("password", responseError.data);

} else if (responseError &% responseError.status === 423) {

} else if (responseBody && responseBody.status === 208) {

saveToken(responseBody.data);
navigate(from, { replace: true });

s

Slika 4.1.6 — Primjer spremanja ,, tokena “ u stanje sesije i aplikacije

<ul classWame="flex items-center">
{token ? (
<>
{extractUserRole(token) === "ADMIN" && (
<1li className="">
<Navlink to={"/dashboard"} className={navLinkStye}>
DASHBOARD
</NavLink>
</1i>
)}
<1i classhame="">
<NavlLink to={"/profile"} classMame={navLinkStye}>
PROFILE
</MNavLink>
</1i>
<1i classhame="">
<button
classhame="font-bold text-base Etext-neutral-700 px-4 ease-in-out duration-380 [hover:text-white hover:text-lg"
onClick={() =» onSignOut()}

SIGN OUT
</button>
</1i>
<>
PRI
<11 className="">
<NavLink to={"/sign_in"} className={navLinkStye}>
SIGN INM
</NavLink>
</1ix
by

<ful>

Slika 4.1.7 —Upotreba ,, tokena ““ za kondicionalno prikazivanje elemenata na navigacijskoj traci
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4.2 Razvoj posluzitelj aplikacije

Project -

v [gcat-er C:\Users\slazic2\MyProjects\cat-er

> [DJ.idea
> 3 .mvn
v [Dsrc

v [ main

v [Djava
v [s] com.slazic.CATER

v

(5] configuration
> 23 email
> [2] security
(=] controller
© AuthenticationController
© ExternalApiController
© UserController
[=7 exception
® EmailAlreadylnUseException
(=) model
> [&J enums
> [ mapper
> [&J request
> [2J response.external
© User
[5] repository
(D UserRepository
[=] service
© EmailService
© ExternalApiService
© UserService
(5] utility
@) CatErApplication

v [Z2resources
v D db

v

v

[ changelog
changelog-0.0.1.xml
changelog-0.0.2.xml

[\ U\ U\

changelog-0.0.3.xml
[ test-changelog

</> test-changelog-0.0.1.xml
</>master-changelog.xml

</> master-test-changelog.xml

co application.properties

c& application-h2.properties

C application-postgres.properties

> [Dtest

Slika 4.2.1 — Struktura ,, Java “ aplikacije

<

><
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Kada se s mrezne aplikacije skine inicijalna verzija , Java Spring“ projekta, prema slici 4.2,

rezultat je struktura aplikacije kao $to je prikazano na slici 4.2.1. Osnovni dijelovi strukture su:

e java“ - direktorij u kojem je pohranjen izvorni kod ,,Java Spring* aplikacije
e resources” — direktorij u kojem su pohranjene konfiguracijske datoteke za razvojno

okruzenje, bazu podataka, ,,docker sliku i sl.

,java‘“ direktorij, sadrzi izvorni ,,kod ““. Struktura i objas$njenje se nalazi u dokumentima, prema

[1].

Cilj strukture je da programski ,, kod “ drzi organiziranim, kako za pojedinca tako i za tim koji
razvija aplikaciju. OlakSava prepoznavanje razlicitih dijelova, a grupira ih na razli¢ite nacine ,

bilo to po tipu datoteke, tipu dijela ili funkciji dijela

U svrhu izrade navedene aplikacije, primarno je koriSten pristup podjele datoteka prema tipu

dijela [1], $to znaci:

e configuration* — direktorij za konfiguracijske Java klase oznacene @Configuration

e controller — direktorij za upravljacke klase oznacene @Controller za preusmjeravanje
zahtjeva

e ,exception” — direktorij za prilagodene klase izuzetaka

e ,model“ — direktorij za modele koji se pohranjuju u bazu podataka ozna¢ene @ZEntity

e ,repository* — direktorij za klase koje definiraju pristup bazi podataka @Repository

e service* — direktorij za klase koje izvrSavaju poslovnu logiku @Service

e utility* — direktorij za stati¢ne klase koje pruzaju metode bez instanciranja
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Potrebno je definirati ,, modele “ kojima ¢e se manipulirati u aplikaciju i u bazu podataka. Prema
slici 4.2.3, klasa ¢e biti oznacena s ,, @Entity “ anotacijom s pomocu koje ,, Spring “ aplikacija
raspoznaje klasu kao model i pohranjuje ju u poseban kontejner za upravljanje modelima u
aplikaciji.

Na slici je prikazana , klasa“, koja prezentira Korisnika u aplikaciji, a ona e proSiriti
,,UserDetails“, gotovu klasu definiranu u ,,Spring Security“ ovisnosti. ,, UserDetails“ nudi
gotove metode i atribute, koji se kasnije koriste u konfiguracijskim klasama za autentifikaciju,

filtriranje zahtjeva poslanih prema posluzitelju i generiranje ,, tokena “.

Koristenjem ,,Lombook ““ ovisnosti u ,, Spring “ aplikaciji, omogucene su dodatne anotacije. Ove
anotacije ¢e prilikom pokretanja aplikacije generirati, takozvane ,, getter “ i ,, setter “ metode. To
znaCi da ¢e ove anotacije ukloniti Sablonski , kod*, $to znaci da je , klasa“ kraca i ljepse

napisana.

Atributi koji opisuju korisnika mogu se vidjeti na slici 4.2.3.

@Repository 8 usages

public interface UserRepository extends JpaRepository<User, Long> {
Optional<User> findByEmail(final @NotNull String email); 3 usages

Optional<User> findByHashedIdentifier(final @NotNull String hash); 1usage

Slika 4.2.2 — ,, @Repository ““ ,, klasa “ za manipulaciju modela ,, User

Kada je definiran model za manipulaciju u aplikaciji, kreira se pristupni sloj aplikacije za bazu
podataka, a to je ,, @Repository “ , klasa“. Na slici 4.2.2 moze se vidjeti ,, repository ““ , klasa
koja implementira ,, Data JPA“ ovisnost, prema [5]. ,,Repository “ , klasu‘ je dovoljno kreirati
kao sucelje koje ¢e prosiriti ,,JpaRepository “, Za potpunu ,,CRUD “ manipulaciju modelom,
dovoljno je napisati nazive metoda, kao Sto je ,, findByEmail “, a ,,Spring“ ¢e znati generirati

,, SQL “ upit koji ¢e oznaciti korisnika u bazi podataka prema predanom podatku.
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@Data 38 usages

@NoArgsConstructor

@ALlArgsConstructor

@Entity

@Table(name = "users"

public class User implements UserDetails {

@Id
@GeneratedValue(strategy = GenerationType.IDENTITY)

private Long id;

@column(nullable = false)
private String firstName;

@Ecolumn(nullable = false)
private String lastName;

@Column(nullable = false)
private String email;

@column(nullable = false)
private String password;

Ecolumn(nullable = false)
private LocalDateTime createdAt;

@Enumerated (EnumType.STRING)
private UserRole userRole;

@EColumn(nullable = false)
private Boolean verified;

@Column(nullable = false)
private Boolean locked;

@column(nullable = false)
private String hashedIdentifier;

Slika 4.2.3 — Prikaz modela korisnika kojim se manipulira u aplikaciji



@Service
@S1F4j
public class UserService implements UserDetailsService {

private final UserRepository userRepository; 11usages
private final JwtService jwtService; 2 usages

private final EmailService emailService; 2usages
private final EmailProperties emailProperties; 2 usages
private final PasswordEncoder passwordEncoder; 3usages
PAutowired

public UserService(

final @NotNull UserRepository userRepository,

final @N
final @Noth
final @NotNull EmailProperties emailProperties,

otNUll JwtService jwtService,

J
lull EmailService emailService,
|

final @NotNull PasswordEncoder passwordEncoder

) {
this.userRepository = userRepository;
this.jwtService = jwtService;
this.emailService = emailService;
this.emailProperties = emailProperties;
this.passwordEncoder = passwordEncoder;
}

@0verride 7 usages
public UserDetails loadUserByUsername(final @NotNull String username) throws UsernameNotFoundException {
return userRepository.findByEmail(username).orElseThrow(
() -> new UsernameNotFoundException("User with email " + username + " not found.")

);

Slika 4.2.4 — Izgled usluzne klase za oznacavanje korisnika u bazi podataka

Prema slici 3.1.1, definira se sloj izmedu upravljaca i repozitorija, a to je usluzna klasa. Namjena

,, @Service “ klase je da izvrSava poslovnu logiku.

Na slici 4.24 se vidi usluzna klasa nazvana , UserService“, a ona implementira
,,UserDetailsService“  sucelje iz, Spring  Security  ovisnosti,  koji  pruza
,,loadUserByUsername “ metodu za dohvacanje autentifikacijskih podataka iz baze podataka. To
znaci da ¢e navedena metoda u stvari pozvati prijasnje implementiranu repozitorij klasu i njezinu
,, findByEmail “ metodu, koja generira ,,SQL ““ naredbu za oznacavanje korisnika u bazi prema

atributu elektronicke poste.

U ovoj aplikaciji, koristi se ,, e-posta “ kao korisni¢ko ime za prijavu ili registraciju u sustav.
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@Configuration
public class AuthenticationManagerConfiguration {

private final UserService userService; 2 usages

@Autowired
public AuthenticationManagerConfiguration(@Lazy final @NotNull UserService userService) {
this.userService = userService;

@Bean
public AuthenticationManager authenticationManager(
final @NothNull AuthenticationConfiguration configuration
) throws Exception {
return configuration.getAuthenticationManager();

@Bean

public AuthenticationProvider authenticationProvider() {
DaoAuthenticationProvider authenticationProvider = new DaoAuthenticationProvider();
authenticationProvider.setUserDetailsService (userService);
authenticationProvider.setPasswordEncoder (passwordEncoder());
return authenticationProvider;

@Bean
public PasswordEncoder passwordEncoder() { return new BCryptPasswordEncoder(); }

Slika 4.2.5 — Konfiguracijska klasa za inicijalizaciju upravitelja autentifikacije

Kad su implementirani ,,model “ korisnika, ,, repozitorij“ za generiranje ,,.SQL“ naredbe i
usluzna ,klasa“ ,,UserService“ koja poziva generiranu ,,SQL“ naredbu, prema slici 3.3.1,

implementira se arhitektura autentifikacijskog procesa, prema slikama 4.2.5 1 4.2.6. [3]

,Spring Security “ ovisnost zahtjeva niz instanci klasa koje suraduju kako bi autentificirali
korisnika u sustav aplikacije. ,, @Bean“ anotacijom nad metodom unutar ,, @Configuration
Lklase”, ,,Spring”“ zna da je to metoda koja vrata instancu. Implementacija
,, AuthenticationManger* Klase zahtjeva pruzatelja autentifikacije, to jest instancu
,, DaoAuthenticationProvider “ klase, $to znaci da se korisnika autentificira podatcima iz baze
podataka. Osim toga zahtjeva instancu , UserService” Kklase, te instancu

,, BCryptPasswordEncoder “ klase koja ¢e korisnikovu lozinku jednosmjerno kriptirati. [3]
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(@Component
public class JwtAuthenticationFilter extends OncePerReguestFilter {

private final JwtService jwtService; 3usages
private final UserService userService; 2 usages

@Autowired
public JwtAuthenticationFilter(
final @NotNull JwtService jwtService,
@Lazy final @ENotNull UserService userService
) {
this.jwtService = jwtService;
this.userService = userService;

@Override no usages

protected void doFilterInternal(
final @NonNull HttpServletRequest request,
final @NonNull HttpServletResponse response,
final @NonNull FilterChain filterChain

) throws ServletException, IOException {

final String authenticationHeader = request.getHeader( s "Authorization");
final String jsonWebToken;
final String userEmail;

if (authenticationHeader == null || l!authenticationHeader.startsWith("Bearer ")) {
filterChain.doFilter(request, response);
return;

jsonWebToken = authenticationHeader.substring("Bearer ".length());
userEmail = jwtService.extractUsername(jsonWebToken);

if (SecurityContextHolder.getContext().getAuthentication() == null) {
UserDetails userDetails = userService.loadUserByUsername(userEmail);

if (jwtService.isTokenValid(jsonWebToken, userDetails)) {
UsernamePasswordAuthenticationToken authenticationToken = new UsernamePasswordAuthenticationToken(
userDetails,
credentials: null,
userDetails.getAuthorities()

);

authenticationToken.setDetails(
new WebAuthenticationDetailsSource().buildDetails(request)

);

SecurityContextHolder.getContext().setAuthentication(authenticationToken);

filterChain.doFilter(request, response);

Slika 4.2.6 — Autentifikacijski filtar prema ,, JWT *
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Potrebno je definirati autentifikacijshi filtar za zahtjeve prema posluzitelju (Slika 4.2.6.).

Koristi se ,,OncePerRequestFilter “, sto znaci da ,, FilterChain “ presrece svaki zahtjev i ispituje
ga prije nego Sto dode do posluzitelja. Ako pristigli zahtjev ne sadrzi zaglavlje s ,,tokenom*, to

znaci da korisnik nije prijavljen u sustav ili ne posjeduje ,, token .

Ako se u zaglavlju zahtjeva nalazi ,,token*, znaci da korisnik mozda ima pristup sustavu. Ako
prijasnje nije prijavljen u sustav, zaglavlje zahtjeva se usporeduje sa zapisom u bazi podataka, i

ako je zaglavlje zahtjeva ispravno, korisnik se zapisuje u ,, SecurityContext .

Osim presretanja svakog zahtjeva, i izvrSavanja autentifikacije, na slici 4.2.7 se vidi na¢in na koji
se korisnika zapisuje po prvi put u sustav. Kada korisnik kroz upitnik posalje korisni¢ko ime,
odnosno ,, e-postu ““, njega se pretrazi u bazi i zapise u ,, SecurityContext “, a na klijentsku stranu
aplikacije, vra¢a se novo generirani ,, token“, kojeg ubuduce ,, OncePerRequestFilter “ odobrava

U sustav.

@PostMapping (&~ "/login")
public ResponseEntity<0Object> login(
PRequestBody @Valid @ENotNull final UserLoginRequestDto userLoginRequest
) throws MessagingException {
User user = new User();
try {
user = userService.loadUserByEmail(userLoginRequest.getEmail());
authenticationManager.authenticate(
new UsernamePasswordAuthenticationToken(
userLoginRequest.getEmail(),
userLoginRequest.getPassword()

);

return ResponseEntity
.status(HttpStatus.OK)

ates I token

.body(usersService.authenticate(user));

Slika 4.2.7 — Autentifikacija korisnika u SecurityContext
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4.3 Integracija s vanjskim API

b java
v com.slazic. CATER
b configuration
v controller
€ AuthenticationController
€ ExternalApiController
€ UserController
exception
model

repository

{ v v W

service

€ EmailService

€ ExternalApiService
€ UserService

b utility

¢ CatErApplication

Slika 4.3.1 — Razredne datoteke za integraciju s vanjskim API

Za integraciju aplikacije s vanjskim ,, APl “, te dohvacanje informacija o cijenama kriptovaluta na
razli¢itim mjenjacnicama, implementirane su dvije klase, ,, ExternalApiController “ upravljacka

L klasa““i ,, External APIService “ usluzna ,, klasa ““.

Na slici 4.3.2, vidi se primjer upravljacke metode koja definira putanju, za parametre prima
simbol kriptovalute po kojem se pretrazuje na mjenjacnici, vremenski interval pregleda detalja i
naziv mjenjacnice na kojoj se pretrazuje. Kao rezultat, metoda vraca objekt u kojem se nalazi

lista detalja cijene kriptovalute po vremenskom intervalu.

Upravljacka metoda koja preusmjerava rezultate izmedu klijenta i posluZzitelja, zahtjeva instancu
usluzne , klase” koja ¢e komunicirati s vanjskim , APl i dohvatiti zeljene rezultate. Ova
usluzna ,,klasa“ koristi ,,RestTemplate“ i njezinu metodu ,,getForObject“, prikazano na slici
4.3.3. Usluzna ,, klasa“ ,, External ApiService “ u konstruktoru inicijalizira ,, RestTemplate “ objekt
pomocu graditeljske metode, a zatim prilikom pozivanja metode ,, getForObject “, predaje joj se
putanja vanjskog ,, AP1“ prikazano na slici 4.3.4. Rezultat takvog poziva je objekt definiran od

strane ,, APl mjenjacnice.
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@GetMapping(®~v"/singleCandlestickDataFromSelectedMarket")
public ResponseEntity<Object> getSingleCandlestickDataFromSelectedMarket (

@RequestParam final String symbol,
@RequestParam final String timeframe,
@PRequestParam final String exchangeName
) A
try{
return ResponseEntity
.status (HttpStatus.OK)
.body(apiService.fetchSingleCandlestickDataFromSelectedMarket(symbol, timeframe, exchangeName));
} catch (final Exception exception) {
log.error("Failed to fetch.", exception);
return ResponseEntity
.status (HttpStatus.INTERNAL_SERVER_ERROR)
.body(exception);

Slika 4.3.2 — Upravijacka metoda na posluzitelj strani aplikacije

@Service 3 usages
public class ExternalApiService {

private final RestTemplate restTemplate; 14 usages
public ExternalApiService(

final RestTemplateBuilder restTemplateBuilder

) A
this.restTemplate = restTemplateBuilder.build();

Slika 4.3.3 — Primjer inicijalizacije ,, RestTemplate “ razreda za poziv na vanjski ,, API
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final String oneMinUrlB = "https://api.binance.com/api/v3/uiKlines?symbol="+ symbol +"&interval=1m&startTime=" + last8hStartTime;
final String oneHourUrlB = "https://api.binance.com/api/v3/uiKlines?symbol="+ symbol +"&interval=1h&startTime=" + lastlMothStartTimeMinuslldays;

final String oneDayUr1B = "https://api.binance.com/api/v3/uikKlines?symbol="+ symbol +"&interval=ld&startTime=" + last2YearsStartTimeMinus8Months;
final String oneWeekUrlB = "https://api.binance.com/api/v3/uiKlines?symbol="+ symbol +"&interval=1lw&startTime=" + last9YearsStartTime;
final String oneMonthUrlB = "https://api.binance.com/api/v3/uiKlines?symbol="+ symbol +"&interval=1NM&startTime=" + lastl@YearsStartTime;

final String oneMinUrlK = "https://api.kraken.com/8/public/0HLC?pair="+ symbol +"&interval=1&since=" + last8hStartTime;

final String oneHourUrlK = "https://api.kraken.com/8/public/OHLC?pair="+ symbol +"&interval=60&since=" + lastlMothStartTimeMinuslldays;
final String oneDayUrlK = "https://api.kraken.com/8/public/0OHLC?pair="4+ symbol +"&interval=1440&since=" + last2YearsStartTimeMinus8Months;
final String oneWeekUrlK = "https://api.kraken.com/6/public/0OHLC?pair="+ symbol +"&interval=10080&since=" + last9YearsStartTime;

final String oneMonthUrlK = "https://api.kraken.com/8/public/OHLC?pair="+ symbol +"&interval=40320&since=" + lastlOYearsStartTime;

if (Objects.equals(exchangeName, b: "Binance")) {

externalBinanceResponseData = switch (timeframe) {
case "Im" -> restTemplate.getFor0Object(oneMinUrlB, List.class);

case "1h" -> restTemplate.getForObject(oneHourUrlB, List.class);
case "D" -> restTemplate.getForObject(oneDayUrlB, List.class);
case "W" -> restTemplate.getForObject(oneWeekUrlB, List.class);
case "M" -> restTemplate.getForObject(oneMonthUrlB, List.class);
default -> externalBinanceResponseData;

Slika 4.3.4 — Primjer poziva ,, getForObject “ metode iz ,, RestTemplate “ razreda

Nakon $to vanjski ,, APIl “ uspjesno dostavi rezultat, takav objekt je potrebno na odredene nacine
prilagoditi za prikazivanje na klijentskoj strani aplikacije. Rezultat koji vraca ,, APl “ za svaku

mjenjacnicu je drugaciji.

const fetchSingleCandlestickDataFromSelectedMarket = async (

symbol: string | undefined,

timeframe: string | undefined,

exchangeName: string | undefined,

token: Jwt
) = {
return await axios.get(BASE_URL + "/fetchExternal/singleCandlestickDataFromSelectedMarket™, {

params: { symbol: symbol, timeframe: timeframe, exchangelMame: exchangelName },

headers: {

Authorization: ~Bearer ${token}”,

},
1)
i

Slika 4.3.5 — Primjer povezivanja klijent i posluzitelj strane koristeci ,,axios““ paket

Na klijentskoj strani aplikacije, Kkoristi se , axios” paket za komunikaciju s posluziteljskom
stranom aplikacije. Na slici 4.3.5 vidi se implementacija takve funkcije. Navedena funkcija
poziva se na promjenu bilo koje od navedenih stavki, kao $to su: simbol po kojem se pretrazuje

mjenjacnica, vremenski interval pregleda detalja ili naziv mjenjacnice na kojoj se pretrazuje.
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4.4 Korisnic¢ke uloge i prava pristupa

Za upravljanje pravima pristupa dijelovima klijentske aplikacije, implementirana je
,, ProtectedRoute “ komponenta. (Slika 4.4.1). Komponenta prima listu korisnickih uloga koje
imaju pravo pristupa naredenoj komponenti (Slika 4.1.3.). Ova komponenta takoder koristi
,,useContext“ funkciju koja poziva dostavljata stanja autentifikacije ,, AuthContext“, c¢ita
,,token “, dekodira ga i na osnovu toga prepoznaje korisni¢ku ulogu. Ako se korisnic¢ka uloga, iz
,,tokena “, nalazi u listi predanih korisni¢kih uloga komponenti, korisnik ima pravo pristupa i

navedena komponenta mu se prikazuje na ekran.

Ako je korisnik prijavljen u sustav, ali nema pravo pristupa na osnovu predane liste korisnic¢kih
uloga, korisniku se umjesto odabrane komponente, prikazuje komponenta koja nagovjestava da
nema pravo pristupa. Na kraju, ako korisnik uopc¢e nije prijavljen u sustav, korisniku se prikazuje

zaslon s obrascem za prijavu u sustav.

const ProtectedRoute: FC<ProtectedRouteProps> = ({ allowedRoles }) => {
const { token } = useContext(AuthContext);
const location = uselocation();
let claims: JwtClaims | undefined;

if (token) {
claims = jwtDecode(token);
}
return claims?.role ? (
allowedRoles.includes(claims?.role) ? (
<Outlet />
)
<Navigate to={"/unauthorized"} state={{ from: location }} replace />
)
<Navigate to={"/sign_in"} state={{ from: location }} replace />
)3

I

Slika 4.4.1 — ,, ProtectedRoute ““ komponenta za upravljanjem pravom pristupa

Za dekodiranje ,,tokena “ koristi se funkcija ,, jwtDecode “, koja se moze naéi u ,, Node.js ““ paketu
,Jwt-decode®, prema [10].
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@Bean

public SecurityFilterChain securityFilterChain(HttpSecurity http) throws Exception {

http
.cors() CorsConfigurer<HttpSecurity>
.and() HttpSecurity
.csrf(AbstractHttpConfigurer: :disable)

.logout((logout) -> {
logout.logoutSuccessHandler((httpServietRequest, httpServietResponse, authentication) -> {
httpServietResponse.setStatus(HttpServietResponse.SC_0K);

httpServletResponse.setHeader( s: "Access-Control-Allow-Origin", sl "x");
B;
B
.authorizeHttpRequests((requests) -> {
requests
.requestMatchers(@"", ©"/", ©"/authentication/**").permitAl1()
.requestMatchers(HttpMethod.GET, ©"/fetchExternal/**").hasAnyAuthority( ..authorities: "ADMIN", "USER")
.requestMatchers(HttpMethod.GET, ©"/user/getUserProfile").hasAnyAuthority( ..authorities: "ADMIN", "USER")
.requestMatchers (HttpMethod.P0ST, ©"/user/changePassword").hasAnyAuthority( ..authorities: "ADMIN", "USER")
.requestMatchers(HttpMethod.GET, ©"/user/getAll").hasAuthority("ADMIN")
.requestMatchers(HttpMethod.PUT, © "/user/changeUserAccess").hasAuthority("ADMIN")
.anyRequest() .authenticated();
B

.sessionManagement((session) -> {
session.sessionCreationPolicy(SessionCreationPolicy.STATELESS);

b

.addFilterBefore(jwtAuthenticationFilter, UsernamePasswordAuthenticationFilter.class)

.authenticationProvider(authenticationProvider);

return http.build();

Slika 4.4.2 — SecurityFilterChain instanca za upravljanje pravom pristupa

Na posluZiteljskoj strani, autorizacija korisnika izgleda drugaclije, ali takoder funkcionira na

principu definiranja linkova na koje korisnik ima, odnosno nema pravo pristupa.

Kad je implementiran odabrani sigurnosni filtar zahtijeva, u ovom slucaju ,,OncePerRequest
., JWT “ filtar, predaje ga se lancu filtara, ispred ostalih filtara. Posto je aplikacija zatvorenog tipa,
pokrec¢e se iskljucivo na lokalnom racunalu, razvijena u svrhe istrazivanja i ucenja, tehnike

protiv CORS i CSRF slabosti su iskljucene.

Na kraju, lancu filtara se zadaju razine autorizacije. Svaka metoda unutar svake ,, @Controller
upravljacke klase mora imati definiranu putanju putem koje joj se pristupa. Potrebno je zadati
autorizacijska prava za svaku postojecu ,, @Controller “ metodu, po ulogama, prema slici 4.4.2.
[1,3]
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5. REZULTATI

Ishodi i postignuca tijekom procesa razvoja softvera, predstavljeni su rezultatima koji pokazuju

koliko su ciljevi projekta ispunjeni. Faza razvoja i posebni ciljevi utje¢u na ove rezultate.

Rezultate je vazno prikazati, zato §to su mjera uspjeha projekta, a pokazuju zadovoljava li
program ocekivanja korisnika i jesu li ciljevi projekta ispunjeni. Pomazu u demonstriranju
povrata vremena, novca i truda ulozenog u razvoj softvera. Dopustaju timu da nauci iz proslih
pogresaka i poboljsa proces razvoja. Kvaliteta ima izravan utjecaj na zadovoljstvo korisnika, §to

je bitno za komercijalni uspjeh softvera.

U sljede¢em poglavlju prikazan je konacni izgled aplikacije. Ovaj dio zavr$nog rada posebnu
paznju pridodaje na dizajn korisni¢kog sucelja i korisnicko iskustvo, s naglaskom na to kako se
dizajnira intuitivna i ugodna korisnicka interakcija, navigacija i vizualni aspekti. Objasnjene su

dizajnerske odluke koje pomazu aplikaciji da izgleda suvremeno i korisno.

U poglavlju testiranja i evaluacije ispitane su razlicite strategije testiranja koje se koriste kako bi
se zajamcila kvaliteta i stabilnost aplikacije. Obja$njeno je testiranje jedinice, isticuci kako su ti
procesi pomogli u prepoznavanju i isklju¢ivanju potencijalnih problema prije nego Sto aplikacija

postane dostupna korisnicima.
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5.1 Postignuti rezultati

Prema slici 3.4.1 (dijagram toka), poCetno stanje aplikacije je ,, landing page,“ odnosno pocetna
stranica aplikacije. Svrha pocetne stranice je da privuce paznju posjetioca i da mu pruzi osnovne

informacije o aplikaciji, odnosno, da ga potakne na odredenu akciju.

Na slici 5.1.1, vidi se pocetna stranica mrezne aplikacije vezane za analizu kriptovaluta. Pocetna
stranica pruza informaciju, o tome za Sto aplikacija sluzi. Na prvi utisak izgleda jednostavno,

moderno i ukratko prenosi ideju.

ot

Crypto Analysis Tool

Slika 5.1.1 — Pocetna stranica aplikacije

Na pocetnoj stranici (Slika 5.1.1), korisnik nema prava za pregled aplikacije, osim opcije za

prijavu u sustav koja se nalazi u gornjem desnom kutu sucelja.

Kada korisnik odabere jedinu ponudenu opciju, ,,sign in“, preusmjerava ga se na novi zaslon
sucelja. Prema slici 5.1.3, vidi se obrazac koji korisnik mora ispuniti kako bi dobio pristup
aplikaciji. Polja ,,e-posta“ i lozinka su obavezna. Ukoliko korisnik nema racun za prijavu, na
dnu sucelja postoji opcija ,,sign up “. Klikom na opciju ,, sing up *“, za korisnika se otvara sucelje

registracije, prema slici 5.1.4. Obavezna su polja za unos imena, prezimena, ,, e-poste i lozinka.
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Hey there,
Welcome back.

E-m

This field is required.
Password

This field is required.

Forgot your password?
Don't have an account? Sign Up
Slika 5.1.2 — Stranica za prijavu korisnika
Hey there,
Create an account.
First name Last name
This field is required. This field is required.

E-ma

This field is required.
Password

This field is required.

By continuing you accept our Privacy Policy and Terms of Use.

Already have an account? Sign In

Slika 5.1.3 — Stranica za registraciju korisnika



Korisnik je uspjesno ispunio registracijski obrazac, ako je upisao jedinstvenu ,,e-postu “, koja se
ne podudara niti s jednom u bazi podataka. Prema slici 5.1.4, vidi se obavijest koju korisnik
dobija. Nakon toga, korisnik i dalje nema pristup sustavu, nego mora potvrditi upisanu ,, e-postu,

tako $to ¢e otvoriti vezu koja se nalazi u postanskom pretincu, unutar 24 sata.

Ako je korisnik potvrdio otvaranje ra¢una klikom na vezu, za njega se u bazi podataka, zastavica
., verified ", odnosno zastavica za potvrdenu ,,e-postu*, postavlja na istinu. Korisnik klikom na
tipku ,,sign in“, ispunjava korisni¢ke podatke (Slika 5.1.2), sustav generira ,,JWT* i korisnik

dobija pristup sustavu.

Successfully registered!

Thank you for your registration.

The verification link has been sent to the email address you used during registration.
Please confirm your email address by clicking the link in order to successfully log in.

The link will expire after 24 hours.

Slika 5.1.4 — Stranica obavijesti za uspjesnu registraciju

Slika 5.1.5 prikazuje izgled pocetne stranice kada korisnik ima pristup sustavu. Ponudene su
nove opcije, ovisno o ulozi, kao §to su ,,dashboard®, odnosno nadzorna ploca, ukoliko ra¢un ima
privilegiju administratora, odabir jedne od pet poznatih kriptovaluta, pregled profila ili odjava iz

sustava.

The global cryptocurrency market cap today is ('1.25T, a -0.18% change from 24 hours ago.

Most popular

e Biteoin o Ethereum e Ripgle ° Cardane o Litecoin
. " i i |

" 04 0.01% +044 015%
€57834.20 €3173.90 €0.45 €0.37 €66.93

Slika 5.1.5 — Pocetna stranica nakon prijave — odabir Kriptovalute
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Kad korisnik odabere zeljenu valutu, koja je prikazana na pocetnoj stranici, preusmjeren je na
novo sucelje koje prikazuje grafikon, odnosno povijest cijene i najnoviju cijenu kriptovalue.

(Slika 5.1.6)

[© soaes e Coo ]
O rawan T s

Slika 5.1.6 — Prikaz detalja pojedine kriptovalute

Kad korisnik Zeli pogledati povijest ostalih kriptovaluta, prema slici 5.1.7, ima opciju

pretraZivanja u gornjem lijevom kutu sucelja.

Slika 5.1.7 — Izbornik za pretraZivanje svih kriptovaluta na svim trznicama
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Povijest cijene kriptovalute prikazana je u ovisnosti 0 odabranom intervalu. Tako postoje
intervali od, npr., jedne minute ili jednog sata, gdje jedan stupac na grafikonu predstavlja
kretanje cijene u odabranoj minuti ili u odabranom satu. Na slici 5.1.8, vidi se padajuci izbornik

putem kojeg korisnik odabire Zeljeni interval za pregled povijesti cijene kriptovalute.

Q BTCEUR w
© Bsitcoin-w
1 minute
1 hour
1 day
1 week
1 month

Slika 5.1.8 — Izbornik za odabir intervala pregleda detalja

Osim toga, korisnik na desnoj strani sucelja ima jednostavan izbornik gdje, za trenutno odabranu
kriptovalutu, moze vidjeti cijenu iste na ostalim mjenja¢nicama. Prema slici 5.1.9, korisnik ne
mora traziti cijenu kriptovalute tako Sto ¢e kontaktirati ,,online” posrednik poput ,, Kraken

zatim ,, Coinbase *“, nego na istoj listi cijenu vidi na oba posrednika.

[ ]
-
Waichlist =
|@ Binance 57606.11
@ Kraken 57577.50 28.61 0.05%

Slika 5.1.9 — Izbornik za promjenu trznice odabrane kriptovalute
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Kad korisnik ima privilegiju administratora, tad ima pristup ve¢ spomenutoj upravljackoj ploci
na glavnom izborniku. Na slici 5.1.10, vidi se moguénost upravljanja korisnicima koji su
registrirani u sustav. Odabirom na katanac, pod sekcijom , actions”, odnosno akcije,
administrator onemogucava pristup odabranom korisniku, odnosno omoguéava pristup , ako je

prijasnje bio onemogucen.

Email Status Actions

username@etfos.hr Locked L]

username@etfos.hr Unlocked &

Slika 5.1.10 — Nadzorna ploca za upravljanje pristupom korisnika

Konacno, za sve korisnike, prema slici 5.1.11, postoji opcija upravljanja korisnickim ra¢unom i
pristupnim podatcima za sustav. Unosom trenutne lozinke i unosom nove Zeljene lozinke, u bazi

podataka se za korisnika mijenjaju pristupni podatci, a korisnik dobija novi ,,JWT* za pristup.

Edit profile picture #*

Srdan Lazié

slazic@etfos.hr

Created at: 3/3/2023, 2:42:01 AM

Change your password -

Change password

Slika 5.1.11 — Stranica profila korisnika
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5.2 Testiranje i evaluacija

Prilikom izrade ove aplikacije koristene su razli¢ite metode testiranja. Jedna od metoda testiranja

aplikacije je putem ,, Postman “ programa.

= < Home Workspaces v API Network Q & o) Al o Upgrade v = O

2 fina New  Import W GET getAllUsers tickerDataFromAlIEx { X No

5 - 000 ] getAllUsers
Collections
Dish

FZOEU http://localhost:8080/api/v1/user/getAll

Order

Params Auth Headers (8) Body Scripts Tests
Registar racuna

Auth Type
Restaurant Hr

Bearer Token eyJhbGciOiJIUzINiJ9.eyJyb2xlljoil

User
Zavrsni
Body & 2 34ms 135KB (&) S
> [ pinance

> (S Pretty Raw

POST login L
GET fetch5Mininterval
GET tickerDataFromAllExchanges
ceT fetchSingleCandlestickDataFro...
GET getAllUsers
PUT changeUserAccess
GeT getUserProfile

POST changeUserPassword

{9 Postbot  [=) Runner

Slika 5.2.1 — Primjer getAllUsers simuliranog zahtjeva

,,Postman® je program koji korisniku omogucava stvaranje simuliranih zahtjeva prema
posluzitelju, tako Sto se opcijom kreira novi zahtjev, dodjeli mu se ime kao S$to je to na slici
5.2.1. Potrebno je definirati metodu zahtjeva, u ovom slucaju GET. Potrebno je definirati putanju
na koju se zahtjev referencira, u odnosu na definiranu putanju poziva se upravljacka metoda
posluzitelja. Na kraju, ukoliko je potrebno, definira se autentifikacijsko 1 autorizacijsko
zaglavlje. Posto aplikacija koristi ,, JWT “ kao sustav autentifikacije i autorizacije, u programu se
odabire ,,Bearer Token“. Na dnu su prikazani rezultati koje bi posluzitelj dostavio klijentskoj

strani aplikacije. Informacije sadrzane u ,,JWT* mogu se procitati prema [12]

Osim koristenja ,,Postman“ aplikacije, posluziteljska strana projekta testirana je pisanjem

automatiziranih testova koriste¢i ,, JUnit 5 “ testnog okvira.
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Run: CatErApplication All'in CAT-ER

r V@ 1 |z = ¥ Q12 &
v <default package> 436 ms
S A CatErApplicationTests
contextLoads()
e b StringGeneratorTest

testGenerateRandomString()
testGenerateRandomEmail )

v JwtServiceTest
testGenerateTokenWithExtraClaims()
testlsTokenValid()
testExtractUsername()
testGenerateToken()

ma textExtractExpiration()
v UserRegisterRequestDtoTolUserMapperTest
ot map()
mapTolist()

v Sha256UtilityTest
testGetHashWithNull()
testGetHash()
testGetHashWithEmptyString()

v EmailValidatorTest
testEmptyEmail()
testEmailWithMissingDomain()
testValidEmail{)
testEmailWithinvalidCharacters()
testEmailWithLeadingWhiteSpace()
testEmailWithTrailingWhiteSpace()
testNullEmail()
testEmailWithMissingAtSymbol()

Slika 5.2.1 — Lista napisanih automatiziranih testova

Na slici 5.2.1 vidi se lista napisanih testnih metoda. Bitne za spomenut su: validacija ,, JWT .
Potrebno je osigurati da posluzitelj pravilno interpretira ,,token “ i njegove parametre. Osim toga

Sha256 ,,koder “ koji jednosmjerno kriptira i usporeduje lozinku.

Na kraju validacija elektroni¢ke posSte gdje je bitno provjeriti da korisnik unosi pravilnu adresu

zato Sto aplikacija Salje postu putem koje se potvrduje identitet korisnika za pristupsustavu.
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6. ZAKLJUCAK

U ovom seminaru obradena je detaljna rasprava o izradi web aplikacije za administraciju
korisnickih racuna i istrazivanju cijena Kriptovaluta na mnogim burzama, koja Koristi ,, Java

Spring “ 1 ,,React“ tehnologiju.

Ispitani su glavni teorijski temelji aplikacije u stvarnom svijetu i potesko¢e u podrucju mreznih
aplikacija kroz tematska poglavlja, s fokusom na sigurnost, skalabilnost i korisni¢ko iskustvo.
,,React“ omogucava da aplikacija ima dinami¢no korisni¢ko sucelje, Sto povecava interaktivnost
i ucinkovitost aplikacije. , Java Spring“ pokazuje se kao snazan okvir za razvoj na razini
poduzecéa, nudeci otpornost i lakocu povezivanja s brojnim uslugama. Zbog zastite korisni¢kih
podataka u financijskim sustavima, ugradene su sigurnosne znacajke definiranjem korisnickih

uloga i koristenjem ,, JWT “ za autentifikaciju.

Integracijom s API-ima s mreznih stranica, kao $§to su ,,Binance*, ,,Coinbase“ i , Kraken*,
analiza kriptovalute u stvarnom vremenu omogucava korisnicima da gledaju trzisne trendove i
prilike, istovremeno pruzajuci sveobuhvatnu snimku svoje imovine na jednom mjestu. Konacno,
demonstrirane su prednosti prilagodljivih alata za izradu grafikona i strategija koristec¢i instance
platforme ,, TradingView “. Osim §to je prikazano kako se tehnologije mogu implementirati, u
ovom projektu je takoder pokazano kako se razli¢ite komponente integriraju u stvaranju
sveobuhvatnog rjesenja koje zadovoljava potrebe administratora i korisnika za upravljanjem

financijskim portfeljima.

Seminar je zakljuCen isticanjem znacaja spajanja tehnoloSkih inovacija s funkcionalnos$¢u i
sigurnoS¢u za izradu vrhunske mrezne aplikacije koja zadovoljava zamrSene potrebe trzista
kriptovaluta 1 nudi potroSacima sucelje prilagodeno korisniku i pouzdanu analizu financijskih

podataka.
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SAZETAK

Web aplikacija za upravljanje racunima ,,online “ mjenjac¢nica omogucava Kkorisnicima analizu
kriptovaluta s razli¢itth mjenjacnica na jednoj stranici, uz moguénost pretrazivanja i prikaza
podataka u razli¢itim vremenskim intervalima. Razvijena je koriStenjem ,,React“-a za Klijent
stranu 1 ,,Java Spring“ za posluzitelj stranu. Aplikacija se spaja na ,, PostgreSQL“ bazu
podataka, dok se ,,H2“ baza koristi za testno okruzenje. Za pracenje promjena u bazi podataka
koristi se ,, Liquibase “. Naglasak aplikacije je na sigurnosnoj arhitekturi, ukljuc¢ujuci potvrdu e-
poste prilikom registracije, razmjenu ,,JWT* i postupke autorizacije. Aplikacija podrzava dvije
korisnicke uloge: administratora i korisnika, omogucavajuc¢i specificna prava pristupa i

upravljanje racunima te transakcijama u skladu s dodijeljenom ulogom.

Kljuéne rijeci: analiza kriptovaluta, baza podataka, react, sigurnost, spring framework
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ABSTRACT

Online exchange account management web application allows users to analyze cryptocurrencies
from different exchanges on one page, with the ability to search and display data at different time
intervals. It was developed using React for the frontend and Java Spring Boot for the backend.
The application connects to the PostgreSQL database, while the H2 database is used for the test
environment. Liquibase is used to track changes in the database. The application's emphasis is
on security architecture, including email confirmation during registration, JWT token exchange,
and authorization procedures. The application supports two user roles: administrator and user,
enabling specific access rights and management of accounts and transactions in accordance with

the assigned role.

Key words: cryptocurrency analysis, database, react, security, spring framework
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ZIVOTOPIS

Srdan Lazi¢ je student racunalne znanosti i informacijskih tehnologija. Svoje osnovno
obrazovanje, zavrsio je u Osnovnoj Skoli Markusica, 2016. godine. Srednju Skolu pohadao je u

Vukovaru, Tehnicka skola Nikole Tesle, smjer raGunalni tehnicar, do 2020. godine.

Primarno znanje i iskustvo koje posjeduje je razvijanje web aplikacija u modernim
tehnologijama kao $to su: ,, TypeScript“, ,,React”, ,,Java“, ,,Spring*“, ,,PHP“, koje ukljucuju
manipulaciju podataka u bazi podataka kao sto je ,, PostgreSQL “, koriste¢i ,, SQL “ i ,, Liquibase “
za pracenje verzije. Posjeduje znanje u razvijanju klijent aplikacija koje zahtijevaju ugodno

korisnic¢ko iskustvo i sucelje razvijano uz pomo¢ ,, Bootstrap “, ,, Tailwind CSS *, ,, Ant Design .
Osim toga, bavi se odrzavanjem racunalnih sustava i servisiranjem ra¢unalnih komponenti.

Godine 2019., u sklopu pohadanja srednje Skole, imao je priliku izac¢i na ,,MTA Networking
Fundamentals (98-366) “ ispit, koji je ,, Microsoft” pruzio svim srednjoSkolcima strukovnih

Skola, uspjesno ga poloZio 1 osvojio certifikat.

Detaljne informacije mogu se prona¢i na stranicama ,, LinkedIn* aplikacije na poveznici:

https://linkedin.com/in/lazicc9

Ostali projekti mogu se pronaci na stranicama ,, GitHub ““ i ,, GitLab *:

https://github.com/lazic7

https://gitlab.com/slazic
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PRILOZI

Poveznica na ,, GitLab “ repozitorij pozadinske aplikacije: https://gitlab.com/slazic/cat-er

Poveznica na ,, GitLab “ repozitorij sucelja aplikacije: https://gitlab.com/slazic/cat-er-fontend
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