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1. UVOD

U digitalnom svijetu, koriStenje razli¢itih vrsta softvera postalo je dio ljudske svakodnevice.
Vecina ljudi zapocinje svoj dan pogledom na neku vrstu pametnog uredaja i dobiva informacije o
tome Sto se dogodilo na drugom dijelu svijeta, informacije o danaSnjem vremenu i slicno.
Zadovoljstvo korisnika ovisi o ispravnosti i uporabljivosti softvera, pa je softver prije isporuke
potrebno testirati kako bi se utvrdila njegova ispravnost. Testiranje softvera treba zapoceti §to
ranije u ciklusu razvoja softvera jer se tako osigurava da ¢e se greske pronaci $to ranije i troSak
ispravljanja greske bit ¢e manji. Prije pocCetka testiranja potrebno je napraviti plan testiranja
prema kojem ¢e inZenjer osiguranja kvalitete provoditi testiranje softvera. Testiranje je moguce
izvoditi manualno, ali je moguée i1 pisanje skripti za automatizirano izvodenje testova.
Automatizacija omogucuje inZenjerima lakSe i1 brZze provodenje testiranja. Za automatizirano
testiranje postoje razliciti alati, a odluka o koriStenju nekoga od njih proizlazi iz moguénosti
samog alata, ali 1 o tome $to Ce se testirati. InZenjeri tako mogu testirati korisnicko sucelje, bazu
podataka, API, ali moguce je provoditi i e2e (engl. end-to-end) testiranje koje obuhvaca sve

navedeno.

U prvom poglavlju ovog diplomskog rada napravljen je uvod u temu diplomskog rada,
objasnjeno je §to je to testiranje 1 zaSto je bitna stavka u razvoju kvalitetnog softvera. U drugom
poglavlju predstavljen je pregled podrucja, koja je uloga testiranja, koje se vrste testiranja
provode, a bitne su za testiranje API-ja. Opisano je $to je API, na kojem principu funkcionira,
formati u kojima prenosi podatke i kako je koristen u komunikaciji klijenta i servera. Takoder su
opisani i neki od poznatijih alata za automatsko testiranje softvera. U tre¢em poglavlju opisan je
pocetak pripreme za provodenje automatskog testiranje, a to je pisanje testnih slucajeva i
priprema okruzenja u kojem ¢e provoditi automatizacija. U ovom poglavlju je takoder opisano
razvojno okruzenje Visual Studio Code, JavaScript okruzenje Node.js, JavaScript programski
jezik 1 Cypress alat za automatizaciju testova. U idu¢em, ¢etvrtom poglavlju, opisan je API koji
se testira. Prikazana je automatizacija testova kao i njihova organizacija unutar projekta.
Objasnjen je naCin pokretanja testova i koriStenje grep tagova. U petom poglavlju navedeni su

rezultati testiranja i napravljena je usporedba izvodenja automatskog i manualnog testiranja.



2. PREGLED PODRUCJA

Potreba za testiranjem softvera postojala je oduvijek, jo§ od stvaranja prvog programskog jezika
- FORTRAN-a. Testiranje je samo jedna od faza u ciklusu razvoja softvera [1]. Uspjeh svakog
softverskog rjeSenja lezi u klijentu te se tezi ispunjavanju klijentskih zahtjeva. Klijentu treba
isporuciti trazeni proizvod koji radi sa $to manje greSaka, a testiranje osigurava upravo to. To je
proces evaluiranja proizvoda koji utvrduje ispravnost funkcionalnosti softvera, odnosno radi li

softver 1 ponasa li se na ocekivani nacin [2].

Postoje dvije vrste testiranja prema nacinu izvodenja testova: manualno i automatsko testiranje.
Manualno testiranje je testiranje koje se obavlja ru¢no prema testnom planu, a provjerava se
funkcionalnost, upotrebljivost 1 softverske performanse. Pogodno je u odredenim testnim
situacijama, ali neke greSke u softveru mogu biti zanemarene zbog ljudskog faktora. Takvo
testiranje dugo traje dok kod automatskog testiranja to nije slucaj. Automatsko testiranje koristi
alate za automatizaciju 1 skripte koje pokrecu testni kdd. Ova vrsta testiranja pogodna je kod
velikih projekata, kod kojih se odredene funkcionalnosti ¢esto mijenjaju pa ih je potrebno i vise
puta testirati [3]. Ovim pristupom se taj posao ubrzava i pojednostavljuje. Automatski testovi se
u vedini sluc¢ajeva implementiraju u CI/CD sustav (engl. continuous integration and continuous
deployment) koji onda svakom izmjenom koda pokreée automatske testove [4]. Tako se
provjerava ispravnost implementirane promjene i kako ta promjena utjece na ostatak koda.
Prilikom odluke o tome kako ¢e se testirati, potrebno je procijeniti koji pristup je pogodniji. lako
manualno testiranje vremenski duze traje da bi se izvelo, sama automatizacija testova je takoder
dugotrajan posao i zahtjeva osoblje s programerskim znanjem i vjeStinama. Zbog prednosti 1

mana oba pristupa, tijekom razvoja softvera naj¢esce se primjenjuje njihova kombinacija.

U ovom poglavlju opisana je teorijska podloga testiranja koja je potrebna kako bi se objasnilo

automatsko testiranje API-ja.

2.1. Uloga testiranja

Unato¢ misljenju da je svrha testiranja samo pronalazak greSaka (engl. bugs), cilj testiranja je 1
osigurati da softverski proizvod radi onako kako je planirano prema njegovim zahtjevima [5].
Neke industrije troSe 50% vremena na razvoj, a 50% na testiranje proizvoda [6] Sto dodatno
ukazuje na vaznost testiranja za razvoj kvalitetnog proizvoda. U prijasnjim popularnim
modelima razvoja softverskog proizvoda, kao na primjer u modelu Vodopada (engl. Waterfall

model), testiranje je zadnji korak u razvoju proizvoda. Taj pristup dovodi do velikih gubitaka



resursa koji su utroSeni na razvoj proizvoda, koji na kraju ne zadovoljava zahtjeve. Zbog kasno
pronadenih pogreSaka moraju se iznova razvijati odredene faze ili cijeli projekt. U danas
koristenim agilnim metodologijama, testiranja proizvoda zapocinje u najranijoj fazi razvoja Sto

dopusta rano otkrivanje 1 ispravku greSaka.

2.2. Plan testiranja

Testni plan opisuje cilj testiranja. Cilj testiranja moze biti neka odredena komponenta aplikacije,
kao na primjer korisnicko sucelje, baza podataka ili pak komunikacija korisnickog sucelja i baze,
odnosno API (engl. Application programming interface). Prema cilju testiranja odreduju se
tehnologije koje su prikladne za testiranje. Takoder, bitno je odrediti pristup testiranja. Koja su
ogranicenja 1 na §to je posebno potrebno obratiti paznju prilikom testiranja. Vazno je naglasiti da
je potrebno poznavati zahtjeve koji su postavljeni prilikom plana razvoja softvera jer je to kriterij
koji ¢e biti koriSten prilikom odredivanja ispravnog ponasanja proizvoda. Nakon definiranja
testnog plana, potrebno je napisati testne slucajeve koji ¢e definirati korake testiranja i o¢ekivani
ishod testiranja. Testni plan predstavlja uputstva kojih se inZenjer osiguranja kvalitete treba

drzati, kako bi testiranje bilo uspjesno provedeno.

2.3. Vrste testiranja

Vrste testiranja definiraju ciljeve testiranja softverskog proizvoda [7]. Ovisno o cilju testiranja i
vrsti aplikacije koja se testira, provode se razliite vrste testiranja, to jest aplikacija se testira na

razliCite nacine.

2.3.1. Funkcionalno testiranje

Funkcionalnim testiranjem testira se rade li trazene funkcionalnosti softverskog proizvoda na
ocekivani nacin. Funkcionalni zahtjevi svakog softverskog proizvoda moraju biti dokumentirani
u funkcionalnim specifikacijama proizvoda jo$ i prije pocetka njegovog razvoja [7]. Kod
funkcionalnog testiranja nije bitna pozadinska logika funkcionalnosti koja se testira. Bitno je da
se za odredeni unos dobije ocekivani rezultat, zbog Cega takvo testiranje spada u kategoriju
testiranja crne kutije (engl. black-box testing). Opcenito se funkcionalno testiranje koristi u
mnogim drugim vrstama testiranja kao S$to je regresijsko testiranje, jedini¢no testiranje,

integracijsko testiranje i ostalim.



2.3.2. Sigurnosno testiranje

Cilj sigurnosnog testiranja je procjena sigurnosti softverskog proizvoda [7]. Potrebno je testirati
osigurava li sustav pravilnu autentifikaciju i autorizaciju korisnika, Stiti li podatke korisnika,
provjerava ima li sustav odredenih ranjivosti, koliko je otporan na napade i sli¢no. Ovakva vrsta
testiranja iznimno je bitna jer pomaze u zastiti sustava i korisnika, a pomaze i u otklanjanju

sigurnosnih ranjivosti.

2.3.3. Unit testiranje

Unit testiranje fokusirano je na trazenje greSaka u programskim jedinicama kao §to su moduli,
objekti 1 klase [7]. Kod ove vrste testiranja specifi¢no je to da se testiranje jedinica izvodi u
izolaciji od ostatka kdda, a omogucuje testiranje funkcionalnih i nefunkcionalnih karakteristika

softverskog proizvoda kao 1 performanse, robusnost i sli¢no.

2.4. API

API omogucuje jednostavno povezivanje, integraciju i proSirivanje softverskog sustava [8].
Moze se re¢i da API djeluje kao svojevrstan most izmedu razliCitith softverskih rjeSenja.
Omogucuje prijenos podataka u razliCitim formatima koriStenjem protokola za razmjenu

podatka.

2.4.1. API format

API formati predstavljaju nacin na koji se podaci razmjenjuju izmedu klijenta i servera. Najcesce
koristeni formati su JSON, XML, HTML i YAML. Svaki od ovih formata ima prednosti i

nedostatke u koriStenju i koriste se za razliCite oblike prikazivanja podataka.

Karakteristika JSON formata je jednostavnost i Citljivost i to ga ¢ini jednim od najCesce
koristenih formata API zahtjeva/odgovora [9]. Jednostavan je za parsiranje i generiranje, a ¢esto
se koristi 1 u web aplikacijama zbog kompatibilnosti s JavaScriptom. U usporedbi s drugim
formatima manje je ucinkovit kada su u pitanju slozene strukture podataka. Na slici 2.1. prikazan

je izgled JSON formata.



"id": 12434,

"firstName": "John",
"lastName": "Doe",
"address": {
"street": "Lakewood Blvd",
"city": "Downey",
"state": "CA",
"zipCode": "90240"
b
"phoneNumber": "562 622-9248",
"ssn": "1234567890"

Slika 2.1. Prikaz JSON formata.

2.4.2. API protokoli

Pravila 1 formati, koji se primjenjuju prilikom razmjene podataka putem API-ja, definirani su
protokolima. Postoji nekoliko vrsta protokola, a svaki ima svoje specificne prednosti. Neki od
protokola su SOAP, REST, GraphQL i gRPC. API koriSten za izradu ovog diplomskog rada
koristi REST protokol.

REST (engl. Representational State Transfer) protokol temelji se na koristenju HTTP metoda i
resursa. Omogucuje komuniciranje klijenta i servera koristenjem standardnih HTTP metoda, a to
su GET, POST, PUT, DELETE 1 druge. Prednosti ovog protokola su fleksibilnost, skalabilnost i

Siroka podrzanost.

Na slici 2.2. prikazan je API za dohvacanje resursa sa servera. Svaki API zahtjev pocinje
metodom koja govori serveru Sta treba napraviti sa zahtjevom, u ovom slucaju je to GET koji

dohvaca resurs, i URL-a koji predstavlja putanju do tog resursa [10].

GET v https://parabank.parasoft.com/parabank/services_proxy/bank/customers/${userlD}/accounts
Slika 2.2. Prikaz koristenja GET zahtjeva.

Funkcionalnost ranije spomenutih HTTP metoda su:

- GET: dohvaca resurs sa servera,

- POST: salje serveru podatke koje je potrebno obraditi,



- PUT: salje serveru zahtjev s podacima koji trebaju biti spremljeni ili azurirani na
nekom resursu,

- DELETE: briSe resurs sa servera.

2.4.3. API odgovori

Neki API dokumenti mogu dati jedan odgovor u jednom kontekstu, a posve drugaciji u drugom.
Kako bi se taj problem rijesio i kako bi se to¢no znalo §to se dogodilo s API zahtjevom, koriste
se HTTP odgovori. Postoji ¢ak 41 HTTP odgovor [11], a u ovom poglavlju bit ¢e spomenuti i

opisani samo neki od najpoznatijih i najcescée koriStenih.
200 OK

Jedan od najcesce koriStenih HTTP odgovora. Koristi se kod svih HTTP zahtjeva, a oznacava da

je zahtjev uspjesno obraden ili da je resurs uspjesno dohvacen.
301 Moved Permanently

Status kod koji oznacava da je resurs koji se pokusava dohvatiti trajno premjesten. To znaci da je

URL adresa resursa promijenjena.
400 Bad Request

Odgovor koji oznacava problem na klijentskoj strani zbog Cega zahtjev nije uspjesno obraden.
Moze znaciti da su problem neispravni podaci, nedostatak parametara ili problem u sintaksi

samog zahtjeva.
404 Not Found

Oznacava da resurs nije moguée pronaci. Koristen je kada server ne zna koji resurs klijent zeli

dohvatiti.
401 Unauthorized

Koristi se kada klijent pristupa resursu za koji nema valjanu autorizaciju.
500 Internal Server Error

Oznacava problem na serverskoj strani zbog Cega zahtjev nije uspjeSno obraden. Vjerojatno je

doslo do neocekivane greske ili iznimke.
Opcenito, API odgovore dijelimo u 5 skupina s obzirom na prvi broj Sifre. To su:

- Ixx: informacija,



- 2xx: uspjeh,

- 3xx: preusmjeravanje,

- 4xx: pogreska na klijentskoj strani,

- 5xx: pogreSka na strani servera.

2.4.4. API kao dio aplikacije

API je svojevrstan alat koji se koristi za dohvacanje podataka putem mreze i na taj nacdin
omogucuju razli¢itim softverima komunikaciju i razmjenu podataka. Prilikom koriStenja, API
nije pozvan direktno od strane klijenta ve¢ ga poziva softver koji klijent koristi. Na slici 2.3.
prikazan je princip rada API-ja. S jedne strane je aplikacija koju koristi krajnji korisnik. To moZze
biti mobilna aplikacija, web aplikacija ili bilo koja druga vrsta softvera. U ovom sluc¢aju to se
naziva klijentom. S druge strane, nalazi se server sa resursima kojima se zeli pristupiti. Razmjena
poruka izmedu klijenta i1 servera podrazumijeva slanje zahtjeva od klijenta k serveru i primanje
odgovora od strane servera. Zahtjev se Salje koriStenjem HTTP metoda spomenutih u ranijem
poglavlju i URL-a koji predstavlja putanju do resursa koji se zeli dohvatiti. Nakon S$to server

primi zahtjev, zahtjev se obraduje. Ovisno o tome kako je server obradio zahtjev, klijentu se

vraca statusni kod i tijelo odgovora [10].

KLIJENT

GET

http://parabank.parasoft.com/parabank/services/bank/login/:username/:password

‘ ZAHTJEV

%

< ODGOVOR

STATUSNI KOD: 200 OK
TIJELO ODGOVORA:

{
"id": 12434,

"firstName": "John",
"lastName": "Doe",
"address": {
"street": "Lakewood Blvd",
"city": "Downey",
"state": "CA",
"zipCode": "90240"
Y.
"phoneNumber": "562 622-9248",
"ssn": "1234567890"

Slika 2.3. Prikaz komunikacije klijenta i servera.

SERVER



2.5. Alati za automatsko testiranje

Kako bi pocelo automatsko testiranje, potrebno je odabrati prikladan alat za automatizaciju

testova. Prema [12], pri odabiru alata za testiranje potrebno je uzeti u obzir sljedece:

- vrsta aplikacije koja se testira (web, mobilna, desktop),

- vrsta testiranja koja se provodi (regresijsko testiranje, unit testiranje, testiranje performansi),
- analiza cijelog testnog scenarija,

- troSak obuke zaposlenika,

- troSak alata za automatsko testiranje.

Na trziStu postoje razliCite vrste komercijalnih 1 besplatnih alata kojima se moze provoditi
automatsko testiranje. Neki od poznatih su Appium, TestNG, Apache JMeter, Cypress, Postman,

Selenium. U ovom poglavlju bit ¢e opisani neki od najpoznatijih alata za automatsko testiranje.

2.5.1. Appium

Appium je alat koriSten za automatizirano Ul testiranje 10S, Android i Windows aplikacija, a
omogucuje testiranje mobilnih 1 hibridnih aplikacija. Java, JavaScript, C#, Ruby i Python
programski jezici mogu biti koriSteni za pisanje skripti za automatizirano pokretanje testova.
Arhitektura Appiuma se sastoji od programskog koda koji prilikom izvodenja pokrece
automatizirane skripte na Android ili i1OS platformi. Appium Inspector je dodatan alat koji
omogucuje laku interakciju s elementima aplikacije. Mana mu je to §to moze biti sporiji u

odnosu na neke druge alate za automatizirano testiranje [14].

2.5.2. Selenium

Selenium je open source razvojni okvir (engl. framework) koriSten za automatizaciju testova.
Omogucuje pokretanje testova u bilo kojem web pregledniku. Sadrzi Selenium WebDriver
komponentu koja dopusSta nativne interakcije s web preglednikom kao Sto su klik, slanje
podataka, popunjavanje formi i sli¢cno. Popularan je zbog svoje robusnosti, fleksibilnosti i

podrske za razlicite tehnologije 1 programske jezike [15].

2.5.3. Postman

Postman je alat koji omogucuje lako testiranje i1 debugiranje API-ja. Podrzava i slanje

kompleksnih zahtjeva, pisanje testnih skripti kao i organiziranje API-ja u kolekcije. Testovi



napisani u JavaScript-u mogu se pokretati ru¢no, ali se mogu implementirati i u CI/CD

pipeline-u [16]. Na slici 2.3. prikazan je izgled Postman sucelja.

Home Workspaces v APl Network v Q search Postman & 0 C') Upgrade v
2 My Workspace New  Import verview GET Accounts. . + v N Noenvironment v =]
g + | = . @ Accounts @ sae v Share B
Callctions
~ diplomsk
o “ o ?
Params  Authorizations  Headers (7)  Body  Scripts  Tests Settings Cookies  </>
Auth Typ:
eads up! These parameters hold sensitive data. To keep this data secure while working in a collaborat x
Bearer Token v more about yariables.
Token 17BB14CC9B22EFCOA9F13CIAFAB262AE
Body Cookies Headers (10) Test Results @ Status: 200 0K Time: 1070 ms Size: 4038 [2) Save as example oo»
Pretty  Raw  Preview  Visualze  JSON v 5 3 Q
1
3
@ Qon % Posto & cookies B Tron @ @

Slika 2.3. Sucelje Postman-a.

2.5.4. Cypress

Cypress je popularan alat za automatizirano testiranje koriStenjem programskog jezika
JavaScript. Najcesce je koriSten za frontend testiranje web aplikacija, ali mozZe se koristiti za
testiranje svega $to se pokrece u pretrazivatu. Omogudéuje postavljanje, pisanje, izvodenje i

debugiranje testova na brzi, laksi 1 pouzdaniji nacin [13].



3. AUTOMATIZIRANO TESTIRANIJE API-JA

S obzirom na to da se testiranje softvera smatra jednako bitnim kao i sam razvoj, na proces
testiranja je potrebno uloziti puno vremena. InZenjeri su pokusali doskociti tom problemu
uvodenjem automatizacije izvodenja testova. Automatizacija omogucuje koriStenje razliitih
programskih alata za pisanje automatiziranih skripti za izvodenje testova. Tako ne samo da se
smanjuje vrijeme izvodenja testova, nego se povecava i njihova tocnost. InZenjeri kvalitete ne
moraju svaki put izvoditi iste radnje iznova §to smanjuje umor i mogucnost greske. Takoder,
skripte za automatizirano testiranje moguce je po potrebi azurirati ako su se odredeni zahtjevi na

softver mijenjali, ali ih je moguce i reciklirati za potrebe testiranja nekog drugog softvera.

Automatizacija testiranja bilo kojeg softvera, pa tako i API-ja, najprije zapocinje definiranjem
testnih slucajeva 1 odabira alata za automatizaciju. Tijek automatiziranog testiranja API-ja

koriStenog za izradu ovog diplomskog rada bit ¢e opisan u narednim poglavljima.

3.1. Priprema testnih slucajeva

Testni sluCajevi su svojevrstan plan testiranja u kojima se detaljno opisuje koji dio softvera ¢e se
testirati 1 na koji nacin, a nastaju prilikom definiranja specifikacija na softver. U testnim
slu¢ajevima dani su to¢ni koraci koje je potrebno poduzeti kako bi se testiranje uspjesno provelo,
kao 1 ocekivani rezultat po zavrSetku izvodenja. Prilikom planiranja testiranja posebna se paznja
obraca na alate i1 tehnologije koriStene u razvoju softvera koji se testira. Svaki od njih ima svoje
specifi¢nosti koje mogu utjecati na softver, ali i na rezultate testiranja [17]. Testni slucajevi
moraju pokriti odredeni dio softvera (engl. code coverage). Pokrivenost koda je mjera koja
opisuje koji dio koda je pokriven testiranjem i koliko je kod temeljito testiran. Sto je veéi
postotak pokrivenosti koda testiranjem, to je veca 1 vjerojatnost da ¢e softver raditi ispravno, jer
je veca mogucnost pronalazaka greSaka u kodu i njihova ispravljanja. Testiranja je potrebno
zapoceti $to ranije, odnosno ¢im je napisan kod za funkcionalnost koja se testira. Tako se

smanjuje vrijeme koje je potrebno za testiranje na kraju razvoja softvera.

3.2. Priprema testnog okruzenja

Prije pocetka automatizacije testiranja potrebno je odabrati urediva¢ koda u kojem c¢e se kod
pisati. U izradi ovog diplomskog rada koriSten je Visual Studio Code. Testne skripte su pisane u
programskom jeziku JavaScript, u alatu za automatizirano testiranje - Cypress. Svaka od ovih
stavki se moze razlikovati i njihov odabir ovisi o softveru koji se testira, ali 1 o znanjima i

vjestinama osoba koje provode testiranje.
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3.2.1. Visual Studio Code

Visual Studio Code je Microsoftov open-source uredivac koda. Idealan je za razvoj aplikacija na
razli¢itim programskim jezicima, ukljucujuci JavaScript, Python, C++, Java i mnoge druge.
Visual Studio Code je brzo i prilagodljivo programsko okruzenje, a bogat je i mnogobrojnim

ekstenzijama koje omogucavaju brzi i laksi razvoj kdda.

Na slici 3.1. vidljivo je da Visual Studio Code omogucuje lako i intuitivno koristenje. S lijeve
strane nalazi se prikaz strukture direktorija. U gornjem dijelu prozora nalazi se polje za
pretrazivanje, koje omogucuje pretrazivanje datoteka prema nazivu ili odredenom tekstu.
Omogucuje integraciju s drugim alatima za kontrolu verzija kdda (engl. Source Control), kao §to
je Git. Sadrzi alate za debugiranje 1 pokretanje aplikacija [18]. Sve ovo ¢ini Visual Studio Code

jednim od popularnijih alata koriStenih u razvoju kdda.

coe < 2 diplomsia Doon
@ EXPLORER = login.cy.js % o -
+ DIPLOMSKI cypress > e2e > s login.cyis
« cypress 1 const postRequest = require('../pageObjects/POSTrequest');
2 const config = require('../config/config'); 1
3
4
5 describe('Parabank Login API Test', () => {
cccccc tByID.cy.js 6
G 7 const { username, password } = config;
customerDetails.cyjs 8
fcapRecuestcyia 9 it('Should successfully login with correct credentials’, { tags: ['@login'] }, () => {
10 postRequest.login(username, password).then((response) => {
11 expect (response. status).to.eq(200);
12
13 const responseBody = postRequest.parseXmlToJson(response.body);
14
15 expect (responseBody) . to.have. property( ' customer');
16
17 const customer = responseBody. customer;
18 expect (customer) . to.have.property('id');
19 expect (customer).to.have.property('firstName');
20 expect (customer).to.have.property( ' lastName');
21 expect (customer).to.have.property('address');
22 expect (customer.address).to.have.property('street');
23 expect (customer.address) . to.have.property('city');
24 expect (customer.address) . to.have.property('state');
25 expect (customer.address) . to.have.property('zipCode');
o 26 expect (customer).to.have.property (' phoneNumber*);
package-lock json 27 expect (customer).to.have.property(‘ssn');
package.json 28 i
29 b
30
31 it('Should fail login with incorrect password', () => {
32 postRequest. login(username, '123456').then((response) => {
PROBLEMS ~ OUTPUT ~ DEBUG CONSOLE ~ TERMINAL  PORTS Bzsh +v @D @ - ~ X

dejanarisitcadejanas-HacBook-Pro diplomski %

> OUTLINE

> TIMELINE
X fPmain G ®0A0 WO Ln4, Col 1 Spaces:2 UTF-8 LF {} JavaScript 0O

Slika 3.1. Sucelje Visual Studio Code-a.

3.2.2. Node.js

Node.js je cross-platformsko, runtime okruZenje koje omogucéuje izvodenje JavaScript koda
izvan preglednika [19]. U sklopu Node.js-a razvijen je i NPM (engl. Node Package Manager)
koji omogucéuje upravljanje JavaScript i Node.js paketima. OlakSava instalaciju, azuriranje,
upravljanje 1 dijeljenje biblioteka 1 alata koji se koriste prilikom razvoja. KoriSten je i za

instalaciju Node.js-a i Cypress-a [20] potrebnih u izradi ovog diplomskog rada.
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3.2.3. JavaScript

JavaScript je objektno-orijentirani programski jezik. Omogucéuje manipulaciju DOM-om (engl.
Document Object Model) pa je zbog toga popularan za koristenje prilikom izrade web aplikacija.
Takoder, omogucuje reakciju na korisni¢ku interakciju poput klika misa, unosa s tipkovnice 1
sli¢no. Postoji nekoliko poznatih JavaScript biblioteka i razvojnih okruzenja prigodnih za razvoj

testnih skripti.

U ovom diplomskom radu koristena je Chai biblioteka za provjeru o€ekivanih ishoda (engl.
assertion) [21]. Ova biblioteka nudi tri razliCite sucelja za provjeru, a to su should, expect 1

assert. Na slici 3.2. prikazan je nacina koriStenja expect sucelja.

it("Fetch transactions for specific date for account", () => {

getRequest.getRequest(apilrl2).then((response) => {
expect(response.status).to.eq(200);
const transfer = response.body[@];
expect(transfer).to.have.property('id');
expect(transfer).to.have.property('accountId');
expect(transfer).to.have.property('date');
expect(transfer).to.have.property('amount');
expect(transfer).to.have.property('description');

1)

Slika 3.2. Implementacija expect sucelja Chai biblioteke.

Mocha testno okruzenje omogucava asinkrono izvodenje testova i moze raditi s bilo kojom
bibliotekom za provjeru ishoda [22]. Pogodna je zbog koriStenja takozvanih hook-ova koji
postavljaju uvjete koji se trebaju izvesti prije ili nakon izvodenja seta testova. Hook before()
izvodi se jednom prije pocetka svih testova u datoteci, a hook after() izvodi se jednom na kraju
svih testova u datoteci. Hook beforeEach() izvodi se prije izvodenja svakog testa iz datoteke, a
afterEach() izvodi se nakon izvodenja svakog testa iz datoteke. Slika 3.3. prikazuje formu

svakog hook-a 1 njihovu funkcionalnost.
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describe( 'hooks', function () {
before(function () {
// pokrece se jednom prije prvog testa u bloku
1)

after(function () {
// pokrece se jednom nakon zadnjeg testa u bloku

i

beforeEach(function () {
// pokrece se prije svakog testa u bloku

joH
afterEach(function () {
// pokrece se nakon svakog testa u bloku

1)

// testni slucajevi
1

Slika 3.3. Mocha hook-ovi i njihova implementacija.

3.2.4. Cypress

Kao $to je u prethodnom poglavlju spomenuto, Cypress je alat koriSten za automatizaciju testova
koristenjem JavaScript programskog jezika. MozZe testirati sve Sto se pokrece u pregledniku.
Izbornik prikazuje sve testove koji se nalaze u datoteci iz koje je pokrenut Cypress. Izgled

izbornika prikazan je na slici 3.4., a tu je moguce odabrati koja testna skripta ¢e se pokrenuti.

oo ORI P - o

€ > C O localhost:58760/_/#/specs QX 91 a
Chrome is being controlled by automated test software. x
@ diplomski Specs © V13130 @ Chrome126 ~ @ Docs -~ @ Logi
(ca] ; ;

@ Optimize and record your Cl test runs with Cypress Cloud X

When you configure Cypress to record tests to Cypress Cloud, you'll see data from your latest recorded runs in the Cypress app. This increased visibility into your test history allows you to debug your tests faster and more
effectively, all within your local workflow.

@ Get started with Cypress Cloud

+ New spec

RSl =" Component specs @ Last updated 2 Latestruns 2 Average duration 2

cypress | e2e

accountByID 4 hours ago
accountsOverview 4 hours ago
customerDetails > 3 weeks ago
loanRequest 3 weeks ago
login > 4 hours ago
newCheckingAccount 4 hours ago
newSavingAccount 3 weeks ago
payBill > 4 hours ago
transactionsByDate o 4 hours ago
transactionsForAccountByAmount < 4 hours ago
transferFunds 4 hours ago
updateCustomerinfo > 3 weeks ago

Slika 3.4. Izgled Cypress sucelja.

U poglavlju 4.2.2. objasnjeno je pokretanje testne skripte unutar terminala u Visual Studio
Code-u.
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4. IMPLEMENTACIJA TESTOVA

U ovom poglavlju opisan je proces testiranja ParaBank testnog API-ja, priprema testnog
okruzenja i implementacija testova u Cypress-u. Takoder, opisana je struktura testova i njihova

organizacija koriStenjem modela objekta stranice (engl. Page Object Model - POM).

4.1. ParaBank REST API

ParaBank REST API je testni API tvrtke Parasoft. API simulira funkcije internet bankarstva, a
vezan je za njihovu demo web stranicu (Slika 4.1.). Dokumentaciji ParaBank API-ja moze se

pristupiti putem poveznice: https://parabank.parasoft.com/parabank/api-docs/index.html.

S5 PARA BANK

Locations

Admin Page

Customer Login

2 READ MORE

Home | AboutUs | Services | Products | Locations | Forum | SiteMap | ContactUs

© Parasoft. All rights reserved.
Visit s atiwwiparasoft.com

Slika 4.1. Izgled sucelja ParaBank web aplikacije.

U ovom diplomskom radu testirane su funkcionalnosti:
- prijava korisnika,
- pregled korisnickih racuna,
- pregled detalja korisnickog racuna,
- dohvacanje podataka o korisniku,
- zahtjev za pozajmicom,
- otvaranje tekuceg racuna,
- otvaranje Stednog racuna,
- plaéanja,
- filtriranje transakcija prema datumu,
- filtriranje transakcija prema iznosu,

- prijenos novca,

14



- azuriranje korisnickih podataka.

API sadrzi 1 endpointove za administratorske funkcionalnosti koje je takoder moguce testirati, ali
taj dio izlazi iz okvira ovog diplomskog rada. Testni slucajevi prema kojima je API testiran

nalaze se u Prilogu 2.

4.2. Cypress okruzenje

Kako bi se testovi mogli pokrenuti, potrebno je unutar projekta instalirati Cypress. Prije toga,

potrebno je instalirati Node.js s poveznice na njihovu sluzbenu stranicu:

https:/nodejs.org/en/download/package-manager. Nakon S$to je instalacija zavrSena, pokrece se

instalacija Cypress-a koriStenjem naredbe npm install cypress --save-dev koja se

unosi u terminal unutar Visual Studio Code-a.

Ako se testovi zele pokrenuti unutar pretrazivaca, Cypress se pokre¢e naredbom npx cypress
open. Na slici 4.2. prikazan je izgled sucelja u kojem se odabire koja vrsta testova ¢e se

pokretati i potrebno je odabrati E2E Testing opciju.

Welcome to Cypress!

Review the differences between each testing type =

= 0

— |

E2E Testing Component Testing
Build and test the entire experience of your Build and test your components from your
application from end-to-end to ensure each design system in isolation in order to ensure
flow matches your expectations. each state matches your expectations.
® Configured Not Configured

Slika 4.2. Sucelje Cypress-a.

Zatim se otvara sucelje za izbor preglednika u kojem ¢e se testovi pokretati. U izradi ovog
diplomskog rada koristen je Chrome preglednik (Slika 4.3.). Izbor preglednika definiran je u

testnom planu. Ponekad je potrebno softver testirati 1 na nekoliko razli¢itih preglednika. Moguce
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je postojanje ograni¢enja zbog kojih bi ponasanja na razliCitim preglednicima mogla biti

drugacija od ocekivanih te je zbog toga potrebno dodatno testiranje. Klikom na Start E2E Testing

in Chrome opcije, otvara se sucelje sa svim testovima koji se nalaze u projektu.

Choose a browser

Choose your preferred browser for E2E testing.

),

¢ Q) @

Chrome Electron Firefox
v126 v118 v124

& Start E2E Testing in Chrome

€ Switch testing type

Slika 4.3. Sucelje odabira pretrazivaca.

4.2.1. Struktura testova unutar Cypress-a

S obzirom na to da razvojni inzenjeri API-ja u dokumentaciji nisu definirali endpoint za

registraciju korisnika, registracija nije automatizirana i potrebno ju je izvrSiti na web stranici

ParaBank-a. Na slici 4.4. prikazana je forma za registraciju.
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SR PARABANK

Experience the differsnce

W Soutions
About Us
Services

Procucts Welcome to ParaBank
Locations

rrY

Customer Login
Username Signing up is easy!

1f you have an account with us you can sign-up for ree instart oniine access. You wil
Password have to provide some persanial information

R First Name: Nikola

— Last Name: [Tesla

Forget login info?

— Address: [Srilen 67
Register

City: [Smilan
State: [Licco-senjska
Zip Code: [53211
Phone #: (0987654321
SSN:

Username: nkola_tesla
PassWord: v

Confirm: v

Home | AboutUs | Services | Products | Locations | Forum | SiteMap | ContactUs

© Parasoft. All rights reserved.
Visitus atom parasoft.com

Slika 4.4. Sucelje za registraciju korisnika na ParaBank web aplikaciji.

Nakon uspjesne registracije, u config.js dokumentu potrebno je izmijeniti username i password
korisnika. Ovi podaci potrebni su za uspjesno izvodenje testova. Na slici 4.5. prikazana je

config.js datoteka.

config.js @
cypress > config > config.js > ...
1 //register on: https://parabank.parasoft.com/parabank/register.htm
2 //after successful registration, enter username and password to successfully run tests
3 module.exports = {
4 username: 'nikola_tesla’,
5
6
7

password: '12345678',
i

Slika 4.5. Config.js dokument.

Testne skripte (engl. spec file) u Cypress-u nalaze se u cypress/eZe datoteci [23]. Sve testne
skripte moraju imati ekstenziju .cy koja oznacava da je rije¢ o Cypress testovima. Na pocetku
skripte nalaze se linije koda koje uvoze (engl. import) druge datoteke i omogucuju koriStenje
funkcionalnosti koje se nalaze u njima. Nakon toga nalazi se describe() metoda koja za argument
prima parametar tipa string koji opisuje testove koji se nalaze unutar bloka. Svaki test zapocinje
it() metodom. Unutar jednog describe() bloka moze se nalaziti vise it() blokova testova koji se
ponasaju kao zasebni testovi, odnosno neovisni su od ostalih testova u bloku. Slika 4.6. prikazuje
skriptu koja testira API zahtjev za plac¢anje racuna. Takoder, ovdje je prikazano i koriStenje
Mocha before() hook-a koji omogucéuje izvodenje koda prije svih testova u bloku. Unutar it()

bloka nalazi se expect sucelje Chai biblioteke koja provjerava je li dobiveni rezultat jednak
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ocekivanom. Tako je moguce provjeriti je li API vratio oc¢ekivani string, ima li povratni podatak

oc¢ekivano svojstvo (engl. property) i sli¢no.

1 const getRequest = require('../pageObjects/GETrequest');

2 const postRequest = require('../pageObjects/POSTrequest');

3 const apiNonStatic = require('../pageObjects/ApiNonStatic');

4 const config = require('../config/config');

5

6 describe('Parabank Pay Bill API Test', () => {

7 const { username, password } = config;

8 let userID;

9 let apiUrli;

10 let accountID;

11 const invalidID = apiNonStatic.generateRandomString(10);

12

13 before('Should successfully login with correct credentials', () => {
14

15 postRequest.login(username, password).then((response) => {

16 expect(response.status).to.eq(200);

17 const responseBody = postRequest.parseXmlToJson(response.body);
18 expect (responseBody).to.have.property('customer');

19 const customer = responseBody.customer;

20 userID = customer.id._text.replace(/"/g, '');

21 apilrll = “https://parabank.parasoft.com/parabank/services_proxy/bank/customers/${userID}/accounts";
22 i

23

24 3

25

26 it("Get all bank accounts of the user by valid user ID", () => {

27 getRequest.getRequest(apilrll).then((response) => {

28 expect(response.status).to.eq(200);

29 const account = response.body[0];

30 expect(account).to.have.property('id');

31 accountID = account.id;

32 apilrll = ‘https://parabank.parasoft.com/parabank/services_proxy/bank/billpay?accountId=${accountID}&amount=200";
33 1}

34 13N

Slika 4.6. Skripta za dohvacanje bankovnih racuna korisnika.

Fixture datoteke sadrze unaprijed definirane podatke koji se mogu koristiti u testovima. U fixture
datoteci ovog projekta nalazi se dokument s podacima u JSON formatu (Slika 4.7.). Ovaj
podatak koristi se kao argument koji se predaje POST funkciji kao dio tijela (engl. body)

zahtjeva koji se Salje serveru. U ovom slucaju, to su podaci potrebni za izvrSavanje placanja.

1 A

2 "billDataBody": [

3 {

4 "name": "User",

5 "address": {

6 "street": "Userly",

7 "city": "Usertown",

8 "state": "Osjecko-baranjska",
9 "zipCode": "31000"

10 +

11 "phoneNumber": "@0987654321",
12 "accountNumber": 12345

13 }

14 1

15}

Slika 4.7. Podaci iz Fixtures datoteke.
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Fixture podaci se u testu predaju kao argument cy.fixture() metode [24]. Na slici 4.8. prikazana je

sintaksa.

it("Pay bill with valid accountId and amount using valid body data", () => {

)i

cy.fixture('billDataBody').then((data) => {

postRequest.postRequestWithBodyData(apiUrll, data.billDataBody[@]).then((response) => {

expect(response.status).to.eq(200);
response.body;

const account
expect(account
expect(account

)
)
)

.t
.t

o.have.property('payeeName');
o.have.property('amount');

expect(account).to.have.property('accountId');

Slika 4.8. Sintaksa cy.fixture() metode.

Za organizaciju koda koriSten je model objekta stranice. Iako je POM asociran s testiranjem

korisni¢kog sucelja, za organizaciju i upravljanje web elementima, taj se princip moZze koristiti i

u testiranju API-ja radi poboljSanja organizacije, preglednosti i olakSavanja odrzavanja koda. Na

slici 4.9. prikazana je struktura projekta. Svaki API zahtjev definiran je kao klasa, a ta klasa

sadrzi metode koje se pozivaju u testovima. Slika 4.10. prikazuje klasu GET zahtjeva.

EXPLORER

\/ DIPLOMSKI
\ cypress
v config

config.js

v downloads

v e2e

accountBylD.cy.js
accountsOverview.cy.js
customerDetails.cy.js
loanRequest.cy.js
login.cy.js
newCheckingAccount.cy.js
newSavingAccount.cy.js
payaBill.cy.js
transactionsByDate.cy.js
transactionsForAccountByAmount.cy.js
transferFunds.cy.js
updateCustomerinfo.cy.js

Vv fixtures

billDataBody.json

v pageObjects

GETrequest.js
POSTrequest.js
> screenshots
> support

> node_modules
@ _gitattributes

cypress.config.js
package-lock.json

package.json

Slika 4.9. Struktura projekta.
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class GetRequest {

1

2

3 getRequest (apiUrl) {

4 return cy.request({

5 method: 'GET',

6 url: apilrtl,

7 failOnStatusCode: false,

8 headers: {

9 'Content-Type': 'application/json',
10 'Authorization': 'Bearer
11 }

12 1)

13 }

14 getRequestNoAutorization(apilrl) {
15 return cy.request({

16 method: 'GET',

17 url: apiulrl,

18 failOnStatusCode: false,

19 headers: {

20 'Content-Type': 'application/json’
21 }

22 1)

23 }

24 }

25

26 module.exports = new GetRequest();

Slika 4.10. Klasa GET zahtjeva.

4.2.2. Pokretanje testova

Da bi se testne skripte izvele, potrebno ih je najprije pokrenuti. Cypress omogucuje dva nacina

pokretanja testova, pokretanje u pregledniku i1 pokretanje u terminalu (engl. headless).

Testovi se u pregledniku pokre¢u unoSenjem naredbe npx cypress open uterminal. Nakon
Sto se Cypress pokrenuo, potrebno je odabrati vrstu testiranja, a to je E2E Testing, a zatim
preglednik u kojem se testira - Chrome. Na slici 4.11. prikazane su sve testne skripte koje se

nalaze u projektu, odnosno u eZe datoteci.

cypress [ e2e

accountByID 4 weeks ago
accountsOverview o 4 weeks ago
customerDetails 4 weeks ago
loanRequest 4 weeks ago
login 5 weeks ago
newCheckingAccount o 2 weeks ago
newSavingAccount 4 weeks ago
payBill 2 weeks ago
transactionsByDate © 4 weeks ago
transactionsForAccountByAmount 4 weeks ago
transferFunds 4 weeks ago
updateCustomerinfo 4 weeks ago

Slika 4.11. Prikaz testnih datoteka u Cypress-u.

Nakon odabira testne skripte, ta skripta zapocinje sa izvodenjem. Na slici 4.12. s lijeve strane
prikazani su svi izvedeni testovi unutar skripte, a s desne se u slucaju testiranja korisnickog

sucelja nalazi vizualni prikaz elemenata koji se testiraju.
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Slika 4.12. Izvodenje testne skripte u Cypress-u.

Na slici 4.13. vidljivo je da se klikom na test prikazuju koraci izvodenja testova. Ti koraci mogu

sluziti kao pomo¢ prilikom pronalaska gresaka u kddu.

@ diplomski x

<« c 0 384/, is Q % g0 &

Chrome is being controlled by automated test software. x

Default blank page

Slika 4.13. Prikaz koraka izvrsavanja testa.

Testovi koji prolaze oznaceni su zelenom bojom teksta, a oni koji padaju crvenom. Na slici 4.14.

nalazi se primjer testa koji nije uspjesno izveden.
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Qa®x Ol a

Default blank page

ting to about:bl:
rage)

Slika 4.14. Prikaz neuspjesno izvedenog testa.

Drugi nacin pokretanja je headless, odnosno izvodenje testova u terminalu. Testovi se pokrecu
unoSenjem naredbe npx cypress run u terminal. Na slici 4.15. prikazan je tijek izvodenja
login.cy.js skripte unutar terminala. Testovi se u terminalu takoder izvode neovisno kao i u

pretrazivacu. Na kraju izvodenja skripte prikazana je tablica s rezultatima izvodenja.

Running: login.cy.js (5 of 12)

Parabank Login API Test
+ Should successfully login with correct credentials (361ms)
v Should fail login with incorrect password (578ms)
v Should fail login with incorrect username (302ms)
v Should fail login with incorrect credentials (incorrect password and username) (316ms)

4 passing (2s)

(Results)

Tests:
Passing:
Failing:
Pending:
Skipped:
Screenshots:
Video: false
Duration: 1 second
Spec Ran: login.cy.js

coohp

Slika 4.15. Rezultat pokretanja login.cy.js skripte u terminalu.

U slucaju da test nije uspjesno izveden, odnosno rezultat nije jednak ocekivanom, test je oznacen

crvenom bojom teksta. Takoder, Cypress ¢e u terminalu ispisati i razlog pada tog testa, kao 1
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tablicu konacnih rezultata testiranja. Na kraju prikazuje i snimak zaslona pada testa koji je
naroCito koristan u slucaju testiranja korisni¢kog sucelja. Slika 4.16. prikazuje neuspjesno

izveden test.

Running: login.cy.js (5 of 12)

Parabank Login API Test
1) Should successfully login with correct credentials
v Should fail login with incorrect password (341ms)
v Should fail login with incorrect username (318ms)
v Should fail login with incorrect credentials (incorrect password and username) (312ms)

3 passing (2s)
1 failing

1) Parabank Login API Test
Should successfully login with correct credentials:

AssertionError: expected 400 to equal 200
+ expected - actual

-400
+200

at Context.eval (webpack:///./cypress/e2e/login.cy.js:11:33)

(Results)

Tests:
Passing:
Failing:
Pending:
Skipped:
Screenshots:
Video: false
Duration: 1 second
Spec Ran: login.cy.js

PR, WA

(Screenshots)

- /Users/dejanarisitc/Documents/diplomski/cypress/screenshots/login.cy.js/Parabank (2560x1440)
Login API Test —— Should successfully login with correct credentials (failed).p
ng

Slika 4.16. Prikaz pada testa u terminalu.

4.2.3. Grep tags

U velikim projektima koji sadrze mnogobrojne testne skripte je ponekad potrebno dodatno
filtrirati testove umjesto da se pokrecu cijele testne skripte. U svrhu filtriranja mogu se koristiti
grep tag-ovi. Oni predstavljaju dodatnu informaciju koja se moze koristiti za filtriranje. Grep se
instalira naredbom npm i -D @cypress/grep. U cypress.config.js datoteku dodaje se kdd

sa slike 4.17. koji je dostupan na poveznici: https://www.npmjs.com/package/(@cypress/grep.
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const { defineConfig } = require('cypress"')
module.exports = defineConfig({
e2e:
{
setupNodeEvents(on, config) {
require('@cypress/grep/src/plugin’) (config);
return config;
}
}
1)

Slika 4.17. Slika koda za postavijanje grep tag-ova u projektu.

Grep tag-ovi dodaju se kao argument i#() funkcije. Na slici 4.18. prikazano je dodavanje @/login

tag-a u test.

it('Login with correct credentials', { tags: ['@login'] }, () => {

Slika 4.18. Dodavanje @login grep tag-a u test.

Grep omogucuje nekoliko nacina filtriranja testova. Njegovim koriStenjem moguce je pokrenuti
sve testove koji ne sadrze tag, testove koji sadrze odredenu rije¢ u opisu testa, kombinaciju
nekoliko grep tag-ova 1 slicno. Za pokretanje testova oznacenih s @/login tag-om, u terminal je
potrebno unijeti naredbu npx cypress run --env grepTags=’@login’. Testovi koji
sadrze tag bit ¢e izvedeni, a testovi u istoj testnoj skripti koji ne sadrze fag bit ¢e u statusu

¢ekanja (engl. pending). Slika 4.19. prikazuje izvodenje skripte s testovima za prijavu korisnika.

Running: login.cy.js (5 of 12)

Parabank Login API Test
v Should successfully login with correct credentials (438ms)
Should fail login with incorrect password
Should fail login with incorrect username
Should fail login with incorrect credentials (incorrect password and username)

passing (528ms)
pending

w e

(Results)

Tests:
Passing:
Failing:
Pending:
Skipped:
Screenshots:
Video: false
Duration: @ seconds
Spec Ran: login.cy.js

oowerp

Slika 4.19. Rezultat izvodenja testa koji sadrzi @login grep tag.
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5. ANALIZA REZULTATA TESTIRANJA

U ovom poglavlju analiziraju se rezultati manualnog i automatskog testiranja.

5.1. Rezultati automatskog testiranja

Na slici 5.1. prikazani su rezultati automatskog izvodenja testova. Iz priloZenih rezultata se moze

vidjeti da API radi o¢ekivano, odnosno u skladu s pripadaju¢om dokumentacijom.

Spec Tests Passing Failing Pending Skipped
v accountByID.cy.js 00:02 4 4 - - -
v accountsOverview.cy.js 00:01 4 4 - - -
v customerDetails.cy.js 00:01 3 3 - - -
v loanRequest.cy.js 00:01 3 3 - - -
v login.cy.js 00:01 4 4 - - -
v newCheckingAccount.cy.js 00:01 5 5 - - -
v newSavingAccount.cy.js 00:01 4 4 - - -
v payBill.cy.js 00:01 6 6 - - -
v transactionsByDate.cy.js 00:01 5 5 - - -
v transactionsForAccountByAmount.cy.j 00:01 5 5 - - -

s
v transferFunds.cy.js 00:02 9 9 - - -
v updateCustomerInfo.cy.js 805ms 2 2 - - -
v All specs passed! 00:18 54 54 - - —

Slika 5.1. Rezultati pokretanja svih testova u terminalu.

U slucaju da je neki od testova pao, potrebno je pronaci mjesto pada testa i analizirati razlog
zbog kojeg je test pao. Moguca su dva razloga pada testova. Promjena u specifikacijama i
zahtjevima na softver ili greska u radu softvera. Ako je razlog pada testa promjena zahtjeva,
potrebno je popraviti testnu skriptu, to jest prilagoditi je trenutnim zahtjevima. S druge strane,
ako je inzenjer osiguranja kvalitete utvrdio da je rije¢ o greSci u radu, potrebno je napisati
izvjesce o gresci (engl. bug report). Cilj tog izvjescéa je pruziti informacije o tome kako je doslo
do uocavanja greske. Izvjesce o greskama sadrzi podatke o serveru i verziji softvera na kojem je
greska uocena, korake kojima se dolazi do dijela aplikacije u kojoj je greSka uocena, kao i
ocekivani 1 stvarni rezultat tih koraka. To se izvjeS¢e Salje razvojnim inzenjerima koji onda na
temelju toga pronalaze uzrok te greSke i popravljaju je. Nakon §to razvojni inZenjeri poprave

gresku, mora se napraviti deploy kdda na server. InZzenjer osiguranja kvalitete je duzan ponovno
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testirati funkcionalnost u kojoj je pronadena greska kako bi se utvrdilo da funkcionalnost sada

zaista ima oc¢ekivano ponaSanje.

U drugom stupcu izvjeSca o rezultatima izvodenja testova prikazano je vrijeme izvodenja svake
testne skripte kao i vrijeme izvodenja svih testova. U testnim slu¢ajevima u Prilogu 2. navedena
su 46 razlicita testna slucaja. Kako bi se osigurala neovisnost izvodenja testnih skripti neki od
testnih slucajeva se ponavljaju pa je ukupan broj testova koji se izvode 54. U 12 testnih skripti
nalazi se 54 testnih slucajeva, a za njihovo izvodenje je bilo potrebno 18 sekundi. Dakle, u

prosjeku je izvodenje jedne testne skripte trajalo 1,5 sekundi.

5.2. Rezultati manualnog testiranja

Manualno izvodenje testnih slucajeva provedeno je koriste¢i Postman. Manualno je testirano 54
testnih slucajeva i njihovo izvodenje je trajalo 41 minutu. Prilikom manualnog izvodenja uoceno
je da sesije ponekad traju samo nekoliko minuta. To dodatno otezava i1 usporava manualno
izvodenje testova. Na kraju svake sesije korisnik je izbrisan iz baze podataka i potrebna je

ponovna registracija.

5.3. Usporedba rezultata

U dolje priloZzenoj Tablici 5.1., nalazi se usporedba rezultata izvodenja testova.

Tablica 5.1. Usporedba izvodenja automatskih i manualnih testova.

Automatsko izvodenje testova Manualno izvodenje

testova
Ukupan broj testova 54 54
Broj uspjes$no izvedenih 54 54
testova
Broj neuspjesno izvedenih 0 0
testova
Vrijeme izvodenja 18 sekundi 41 minuta

Iz priloZenih rezultata moguce je zakljuciti da je izvodenje automatskih testova znacajno brze od
manualnog izvodenja. Rezultati testiranja su jednaki, odnosno broj pronadenih pogresaka

prilikom automatskog izvodenja testova i manualnog izvodenja je jednak. Dakle, automatizirani
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testovi su jednako pouzdani kao i manualno izvodenje testova, a nekoliko desetaka puta brzi.
Jedinu manu koju automatizirano testiranje nije uspjelo uhvatiti je trajanje sesije koja bi se
mogla smatrati pogreSkom u radu sofvera. Razvojni inzenjeri bi trebali istraziti razlog kratkog

trajanja sesija 1 popraviti ga kako bi se smanjila moguénost nezadovoljstva korisnika.

Iz svega je moguce zakljuciti da iako sama automatizacija testova dugo traje, njezino izvodenje
je znacajno brze. Automatizacija testova moze uStedjeti vrijeme kada se vise puta izvodi
testiranje istih funkcionalnosti. Tako bi se osiguralo da glavne funkcionalnosti softvera rade

ispravno iako su implementirane promjene nekih drugih, povezanih funkcionalnosti.
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6. ZAKLJUCAK

U ovom diplomskom radu obradena je tema testiranja API-ja u Cypress-u. Testiranje je jedna od
faza razvoja softvera kojoj je cilj osigurati da razvijeni softver radi prema zadanih zahtjevima. U
ovom slucaju testiran je API. API omogucuje prijenos podataka u razli¢itim formatima, a za
prijenos koristi protokole za razmjenu podatka. S obzirom na to S§to se testira potrebno je

odabrati prikladnu vrstu testiranja i alate koji ¢e se koristiti.

Testni API je dio ParaBank testne aplikacije koja oponasa funkcionalnosti internet bankarstva.
Za automatizirano testiranje API-ja koriSteno je Cypress okruzenje. Cypress je jedan od Cesto
koriStenih alata za automatizaciju testiranja, a testne skripte piSu se u JavaScript programskom
jeziku. U radu je objasnjena vaznost testiranja softvera i neke od vrsta testiranja API-ja.
Predstavljeni su osnovni principi rada API-ja, slanje zahtjeva/odgovora, statusni kodovi i formati
u kojima API prenosi podatke od klijenta prema serveru i obrnuto. Takoder, navedeni su i opisani
neki od cesto koriStenih alata za automatizaciju testova. Zatim je opisano cijelo razvojno
okruZenje u kojima su pisane skripte za automatizirano izvodenje testova. Na kraju su analizirani

rezultati automatskog 1 manualnog testiranja i usporedeni su njihovi rezultati.

Analizom rezultata zakljuceno je da je automatsko testiranje jednako pouzdano kao i manualno
testiranje softvera, a prednost automatskog testiranja je to §to se moze izvesti u vrlo kratkom
periodu §to nije slu¢aj s manualnim testiranjem. Medutim, automatizacija testova vrlo je skup 1
dugotrajan proces 1 potrebno je osoblje koje zna pisati programski koéd. Zbog toga se
automatizacija testova provodi u slucajevima kada se testiranja istih komponenti ponavljaju jer
se tada isplati ulaganje u automatizaciju. Ni automatski testovi ne mogu opstati bez intervencija
inZenjera osiguranja kvalitete. Zbog promjena zahtjeva na softver, skripte za automatske testove
je potrebno odrzavati 1 mijenjati ih kako bi testiranje 1 dalje davalo valjane rezultate. Manualno
testiranje pogodno je za testiranje komponenti za Ciju procjenu je potreban covjek, kao kada se
testira uporabljivost softvera ili izgled korisni¢kog sucelja. Iz svega se moze zakljuciti da je

kombinacija manualnog i automatskog testiranja klju¢ razvoja uspjesnog softvera.

lako se iz rezultata testiranja moze zakljuiti da API radi u skladu sa pripadaju¢om
dokumentacijom, automatizaciju testiranja moguce je prosiriti. Testiranje administratorskih
endpoint-ova nije obuhvac¢eno ovim diplomskim radom. Njihovim testiranjem povecala bi se

pokrivenost testiranja, a tako bi se mogla utvrditi i ispravnost cjelokupnog API-ja.

28



LITERATURA

[1] A. Mishra and D. Dubey, "A comparative study of different software development life cycle
models in different scenarios", International Journal of Advance research in computer science
and management studies, str. 65, 2013., dostupno na:

https://www.researchgate.net/publication/289526047_A_Comparative_Study_of Different Soft
ware_Development Life Cycle_Models_in_Different_Scenarios [9.9.2024.]

[2] E. Y. Li, "Software testing in a system development process: A life cycle perspective",
Journal of Systems Management 41.8 (1990): 23-31., str. 3, 1990., dostupno na:

https://www.researchgate.net/publication/255650176_Software_Testing_In_A_System_Develop

ment Process A Life Cycle Perspective

[3] L. G. Hayes, “The automated testing handbook”, Software Testing Institute, str. 9, 2004.,
dostupno na:
https://books.google.de/books?id=-jangThcGIkC&dg=automated+testing&lr=&hl=hr&source=g
bs_navlinks s[9.9.2024.]

[4] J. Alahari, et al., "Implementing Continuous Integration/Continuous Deployment (CI/CD)
Pipelines for Large-Scale 1OS Applications", Darpan International Research Analysis 12.3
(2024), 522-534, Str. 525, 2024., dostupno na:

https://dira.shodhsagar.com/index.php/j/article/view/104 [9.9.2024.]

[5] N. Islam, “A Comparative Study of Automated Software Testing Tools”, Culminating

Projects in Computer Science and Information Technology, str. 8, 2016., dostupno na:

https://repository.stcloudstate.edu/csit_etds/12/[1.9.2024.]

[6] K. Bahl, “Software Testing Tools & Techniques for Web Applications” no. 5, pp. 315— 318,
2015.2.1

[7] R. L. Black, E. Van Veenendaal, D. Graham, ,,Foundations of Software Testing: ISTQB
certification”, 4th Edition, str. 46-48, 2021.

[8] Matthias Biehl, “API Architecture; The Big Pictures For Building APIs”, Vol. 2.
API-University Press, str. 16-18, 2015. dostupno na:
https://books.google.hr/books?id=6D64DwWAAQBAJ [1.9.2024.]

29



[9] D. Pengf , L. Cao, W. Xu, “Using JSON for Data Exchanging in Web Service Applications”,
Journal of Computational Information Systems 7.16 (2011): 5883-5890., str. 15886, 15889,
2011., dostupno na:

Web_Service Applications [1.9.2024.]

[10] D. Gourley, B. Totty, M. Sayer, A. Aggarwal, S. Reddy, “HTTP: The Definitive Guide”,
O'Reilly Media, Inc., Str. 48-50, 53-57, 2002., dostupno na:
https://www.google.de/books/edition/HTTP_The Definitive_Guide/qEoO19bcV_cC?hl=hr&gbp
v=01[1.9.2024.]

[11] L. Richardson, S. Ruby, “RESTful Web Services”, O'Reilly Media, Inc., str. 371-373, 2008.,
dostupno na:

https://www.google.de/books/edition/RESTful Web_Services/XUaFErakHsoAC?hl=hr&gbpv=0
[1.9.2024.]

[12] R. Angmo and M. Sharma, "Performance evaluation of web based automation testing tools,"
2014 5th International Conference - Confluence The Next Generation Information Technology
Summit (Confluence), Noida, India, pp. 731-735, doi: 10.1109/CONFLUENCE.2014.6949287.,

2014, dostupno na: https://ieeexplore.ieee.org/abstract/document/6949287 [1.9.2024.]

[13] Why Cypress? dostupno na: https://docs.cypress.io/guides/overview/why-cypress
[1.9.2024.]

[14] How Does Appium Work?, dostupno na: https://appium.io/docs/en/2.6/intro/appium/
[1.9.2024.]

[15] The Selenium Browser Automation Project, dostupno na:

https://www.selenium.dev/documentation/ [1.9.2024.]

[16] Postman docmentation overview, dostupno na:

https://learning.postman.com/docs/introduction/overview/ [1.9.2024.]

[17] L. Baresi, M. Pezz'e, “An Introduction to Software Testing”, Electronic Notes in
Theoretical ~ Computer  Science 148.: 89-111., str. 92, 2006, dostupno na:
https://www.sciencedirect.com/science/article/pii/S1571066106000442?ref=pdf download&fr=
RR-2&1r=89191d6b7d5b90e2 [1.9.2024.]

[18] Visual Studio Code Overview, dostupno na: https://code.visualstudio.com/docs [1.9.2024.]

30



[19] About npm, dostupno na: https://docs.npmjs.com/about-npm [1.9.2024.]

[20] Introduction to Node.js, dostupno na:
https://nodejs.org/en/learn/getting-started/introduction-to-nodejs [1.9.2024.]

[21] Chai assertion library, dostupno na: https://www.chaijs.com/ [1.9.2024.]
[22] Hooks, dostupno na: https://mochajs.org/#hooks [1.9.2024.]

[23] Writing and Organizing Tests, dostupno
https://docs.cypress.io/guides/core-concepts/writing-and-organizing-tests [1.9.2024.]

[24] Fixture, dostupno na: https://docs.cypress.io/api/commands/fixture [1.9.2024.]

na:

31



Sazetak

Cilj ovog diplomskog rada je automatizacija testiranja API-ja koji je dio testnog softvera
Parabank. Objasnjena je vaznost testiranja softvera i princip rada API-ja. Detaljno je opisan
postupak provodenja testiranja koji zapoCinje planiranjem testiranja i odabirom alata za
testiranje. Objasnjeno je i kako se piSu skripte za automatsko izvodenje testova u Cypress
okruzenju. Alat koriSten za automatizaciju testova je Cypress, a testne skripte pisane su
programskim jezikom JavaScript. Manualno izvodenje testnih slucajeva provedeno je koristeci
Postman. Napravljena je analiza izvodenja automatskih i1 manualnih testova, Sto ukljucuje
vrijeme izvodenja kao i rezultate izvedenih testova. ObjaSnjene su prednosti i mane obje vrste
testiranja i utjecaj njihove kombinacije na kvalitetu softvera. Na kraju je napravljen zakljucak o

isplativosti ulaganja u automatsko testiranje.

Kljuéne rijec¢i: API, automatizacija, Cypress, osiguranje kvalitete, testiranje
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Abstract

Title: Automated API testing using the Cypress framework

The goal of this thesis is automatization of APIs testing which is the part of testing software
called ParaBank. Importance of software testing and API principles are explained. Details of the
testing process, which starts with testing planning and choice of testing tools, are described.
Also, the process of writing test scripts using the Cypress framework is explained. Cypress is a
tool used for test automatization and test scripts are written in the programming language
JavaScript. Manual testing is executed using Postman. Analysis of automated and manual testing
is made, including execution time and results of test execution. Explanation of advantages and
disadvantages of both testing types are given, as well as influence of their combination on

software quality. In the end, the conclusion about cost-effectiveness of test automation is made.

Key words: API, automatization, Cypress, quality assurance, testing
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Prilozi

Prilog 1. Programski kod

https://github.com/dejana-ferit99/diplomski_1.git
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Prilog 2. Testni slucajevi

ParaBank API dokumentacija: https://parabank.parasoft.com/parabank/api-docs/index.html

Naziv datoteke Oznaka HTTP URL Opis testnog slucaja |Testni
testnog metoda
slucaja
login.cy.js TC-1 POST http://parabank.parasoft.com/pa |Prijava korisnika s  Juserna
rabank/services/bank/login/:user|ispravnim username i |passwi
name/:password password podacima
login.cy.js TC-2 POST http://parabank.parasoft.com/pa |Prijava korisnika s  Juserna
rabank/services/bank/login/:user|ispravnim username |invalic




name/:password

podatkom i
neispravnim
password podatkom

login.cy.js

TC-3

POST

http://parabank.parasoft.com/pa
rabank/services/bank/login/:user
name/:password

Prijava korisnika s
neispravnim
username podatkom 1
ispravnim

password podatkom

invalic
passw

login.cy.js

TC-4

POST

http://parabank.parasoft.com/pa
rabank/services/bank/login/:user
name/:password

Prijava korisnika s
neispravnim
username 1
[password podatkom

invalic
invalic

accountsOverview.c
y.Js

TC-5

GET

https://parabank.parasoft.com/p
arabank/services_proxy/bank/cu
stomers/$ {customerID}/account
s

Dohvacanje svih
bankovnih racuna
korisnika koriste¢i
ispravan customerlD
podatak 1 autorizaciju

custon

accountsOverview.c
yJs

TC-6

GET

https://parabank.parasoft.com/p
arabank/services proxy/bank/cu
stomers/$ {customerID }/account

Dohvacanje svih
bankovnih ra¢una
korisnika koristec¢i

custon




ispravan customerID
podatak, bez
autorizacije

accountsOverview.c
y.Js

TC-7

GET

https://parabank.parasoft.com/p
arabank/services_proxy/bank/cu
stomers/$ {invalidID}/accounts

Dohvacanje svih
bankovnih racuna
korisnika koriste¢i
neispravan
customerID podatak

invalic

accountsOverview.c
yJs

TC-8

GET

https://parabank.parasoft.com/p
arabank/services proxy/bank/cu
stomers/accounts

Dohvacanje svih
bankovnih racuna
korisnika bez
koristenja
customerID podatka

accountByID.cy.js

TC-9

GET

https://parabank.parasoft.com/p
arabank/services_proxy/bank/ac
counts/$ {accountID}

Dohvacanje detalja
bankovnog racuna
koriste¢i ispravan
accountID podatak

accoul

accountByID.cy.js

TC-10

GET

https://parabank.parasoft.com/p
arabank/services proxy/bank/ac
counts/$ {invalidID}

Dohvacanje detalja
bankovnog racuna
bez koristenja
accountID podatka




accountByID.cy.js

TC-11

GET

https://parabank.parasoft.com/p
arabank/services proxy/bank/ac
counts/

Dohvacanje detalja
bankovnog racuna
koristeci neispravan
accountID

invalic

transactionsForAcco
untByAmount.cy

TC-12

GET

https://parabank.parasoft.com/p
arabank/services _proxy/bank/ac
counts/$ {accountID}/transactio
ns/amount/500

Kreiranje transakcije
koriste¢i accountID i
amount podatak

accour

transactionsForAcco
untByAmount.cy

TC-13

GET

https://parabank.parasoft.com/p
arabank/services proxy/bank/ac
counts/$ {accountID}/transactio
ns/amount/

Kreiranje transakcije
koristec¢i accountlID 1
bez koristenja
amount podataka

accoul

transactionsForAcco
untByAmount.cy

TC-14

GET

https://parabank.parasoft.com/p
arabank/services_proxy/bank/ac
counts/$ {invalidID}/transaction
s/amount/

Kreiranje transakcije
koriste¢i neispravan
accountID 1 bez
koriStenja amount
podataka

invalic

transactionsForAcco
untByAmount.cy

TC-15

GET

https://parabank.parasoft.com/p
arabank/services proxy/bank/ac
counts/$ {invalidID}/transaction
s/amount/500

Kreiranje transakcije
koristeci neispravan
accountID 1 koriste¢i
amount podatak

invalic
amour

transferFunds.cy.js

TC-16

POST

https://parabank.parasoft.com/p

arabank/services proxy/bank/tr

ansfer?fromAccountld=${accou
ntID} &toAccountld=$ {account
ID} &amount=500

Prijenos novca s
jednog racuna na
drugi koristeéi
ispravan
fromAccountID,

fromA
toAcc
amour




ispravan toAccountlD
1 amount podatak

fromA

transferFunds.cy.js |TC-17 POST https://parabank.parasoft.com/p |Prijenos novca s
arabank/services proxy/bank/tr |jednog racuna na toAcc
ansfer?fromAccountld=${accou |drugi koristeci
ntID} &toAccountld=${account |ispravan
ID} &amount= fromAccountID,

ispravan toAccountID
1 bez amount
podataka

transferFunds.cy.js |TC-18 POST https://parabank.parasoft.com/p |Prijenos novca s invalic
arabank/services proxy/bank/tr |jednog racuna na fromA
ansfer?fromAccountld=${invali |drugi koristeci toAcc
dID} &toAccountld=$ {accountl |neispravan amour
D} &amount=500 fromAccountID,

ispravan toAccountID

1 amount podatak

transferFunds.cy.js |TC-19 POST https://parabank.parasoft.com/p |Prijenos novca s fromA

arabank/services proxy/bank/tr |jednog racuna na invalic
ansfer?fromAccountld=${accou |drugi koristeci toAcc
ntID} &toAccountld=$ {invalidl |ispravan amour
D} &amount=500 fromAccountID,

neispravan

toAccountID i
amount podatak




fromA

transferFunds.cy.js |TC-20 POST https://parabank.parasoft.com/p |Prijenos novca s
arabank/services proxy/bank/tr |jednog racuna na invalic
ansfer?fromAccountID=${acco |drugi koristeci toAcc
untID} &toAccountld=$ {invalid |ispravan
ID} &amount= fromAccountID,

neispravan
toAccountID i bez
amount podatka
transferFunds.cy.js |TC-21 POST https://parabank.parasoft.com/p |Prijenos novca s invalic
arabank/services proxy/bank/tr |jednog racuna na fromA
ansfer?fromAccountld=$ {invali |drugi koristec¢i invalic
dID} &toAccountld=$ {invalidl |neispravan toAcc
D} &amount=500 fromAccountID, amour
neispravan
toAccountID i
amount podatak
transferFunds.cy.js |TC-22 POST https://parabank.parasoft.com/p |Prijenos novca s invalic
arabank/services_proxy/bank/tr |jednog racuna na fromA
ansfer?fromAccountld=${invali |drugi koriste¢i invalic
dID} &toAccountld=$ {invalidl |neispravan toAcc
D} &amount= fromAccountID,
neispravan

toAccountID 1 bez
amount podatka




invalic

transferFunds.cy.js |TC-23 POST https://parabank.parasoft.com/p |Prijenos novca s
arabank/services proxy/bank/tr |jednog racuna na fromA
ansfer?fromAccountld=${accou |drugi koristeci toAcc
ntID} &toAccountld=$ {invalidl |neispravan
D} &amount= fromAccountID,

ispravan toAccountID
1 bez amount podatka

payBill.cy.js TC-24 POST https://parabank.parasoft.com/p |Placanje racuna valid e
arabank/services_proxy/bank/bi |koristeé¢i ispravan amour
llpay?accountld=$ {accountID} |accountID, amount |"name
&amount=200 podatak i body "addre

"street
"city":
"state"
"zipCc
"string
}s
"phon
"string
"accot
0
}
payBill.cy.js TC-25 POST https://parabank.parasoft.com/p |Placanje ra¢una accout

arabank/services proxy/bank/bi
llpay?accountld=$ {accountID}
&amount=200

koristeci ispravan
accountlD, amount
podatak i ne koristeci

body




valid ¢

payBill.cy.js TC-26 POST https://parabank.parasoft.com/p |Pla¢anje racuna
arabank/services proxy/bank/bi |koristeci ispravan body:
llpay?accountld=$ {accountID} JaccountID i body, "name
&amount= bez koristenja "addre
amount podatka "street
"city":
"state"
"zipCc
"string
}s
"phon
"string
"accot
0
H
payBill.cy.js TC-27 POST https://parabank.parasoft.com/p |Placanje racuna invalic
arabank/services_proxy/bank/bi |koriste¢i neispravan |body:
llpay?accountld=$ {invalidID} |accountID, bez "name
&amount= koriStenja amount "addre
podataka i koriste¢i  |"street
body "city":
"state"
"zipCc
"string
¥
"phon

"string




"accot
0

}
payBill.cy.js TC-28 POST https://parabank.parasoft.com/p |Placanje racuna body:
arabank/services_proxy/bank/bi |koriste¢i ispravan "name
llpay?accountld=$ {accountID} |accountID podatak, |"addre
&amount=200 amount podatak 1 "street
body kojem nedostaje |"city":
podatak "state"
accountNumber "zipCc
"string

¥
"phon
"string
"accot

0

}




counts/$ {invalidID}/transaction
s/onDate/$ {todayDateString}

neispavan accountID

1 date podatak

transactionsByDate.c | TC-29 GET https://parabank.parasoft.com/p |Dohvati transakcije Jaccour
y.JS arabank/services proxy/bank/ac |racuna koristeci
counts/$ {accountID}/transactio |ispravan accountID i
ns/onDate/$ {todayDateString} |date podatak
transactionsByDate.c | TC-30 GET https://parabank.parasoft.com/p |Dohvati transakcije Jaccour
v.js arabank/services proxy/bank/ac Jratuna koristeci date
counts/$ {accountID}/transactio |ispravan accountID i
ns/onDate/3-23-2024 koriste¢i date
podatak za koji ne
postoje transakcije
transactionsByDate.c|TC-31 GET https://parabank.parasoft.com/p |Dohvati transakcije |invalic
y.Jjs arabank/services_proxy/bank/ac |ratuna koristeci date




accoul

transactionsByDate.c|TC-32 GET https://parabank.parasoft.com/p |Dohvati transakcije
y.JS arabank/services proxy/bank/ac |racuna koristeci
counts/$ {accountID}/transactio |ispravan accountID i
ns/onDate/ ne koristeci date
podatak
newCheckingAccou |TC-33 POST https://parabank.parasoft.com/p |Kreiraj novi teku¢i |custon
nt.cy.js arabank/services_proxy/bank/cr |racun (checking Accou
eateAccount?customerld=$ {cus |account) koristeci fromA
tomerID } &newAccountType=0 |ispravan customerID,
&fromAccountld=${accountID |AccountType i
} fromAccountID
podatak
newCheckingAccou |TC-34 POST https://parabank.parasoft.com/p |Kreiraj novi checking |custon
nt.cy.js arabank/services_proxy/bank/cr Jaccount koristeéi invalic
eateAccount?customerld=$ {cus |ispravan customerID, | Accou
tomerID} &newAccountType=- |neispravan invalic
1 &fromAccountld=${invalidID |4ccountType i fromA
} neispravan
fromAccountID
podatak
newCheckingAccou |TC-35 POST https://parabank.parasoft.com/p |Kreiraj novi checking |invalic
nt.cy.js arabank/services_proxy/bank/cr Jaccount koristeéi custon
eateAccount?customerld=${inv |neispravan invalic
alidID} &newAccountType=-1 |customerID,

Accou




fromA

&fromAccountld=${accountID |neispravan
} AccountType 1
ispravan
fromAccountID
podatak
newCheckingAccou |TC-36 POST https://parabank.parasoft.com/p |Kreiraj novi checking |invalic
nt.cy.js arabank/services_proxy/bank/cr Jaccount koristeéi custon
eateAccount?customerld=$ {inv |neispravan Accou
alidID} &newAccountType=0& |customerID, ispravan |invalic
fromAccountld=${invalidID} |AccountType i fromA
neispravan
fromAccountID
podatak
newSavingAccount.c|TC-37 POST https://parabank.parasoft.com/p |Kreiraj novi saving |custon
v.js arabank/services_proxy/bank/cr Jaccount (Stedni Accou
eateAccount?customerld=$ {cus Jracun) koristeci fromA
tomerID} &newAccountType=1 |ispravan customerID,
&fromAccountld=${accountID |AccountType i
} fromAccountID
podatak
newSavingAccount.cTC-38 POST https://parabank.parasoft.com/p |Kreiraj novi saving |custon
VAR arabank/services_proxy/bank/cr Jaccount koristeéi Accou
eateAccount?customerld=$ {cus |ispravan customerID, |invalic
tomerID} &newAccountType=1 |ispravan AccountType

fromA




&fromAccountld=$ {invalidID}

1 neispravan

fromAccountID
podatak
newSavingAccount.c|TC-39 POST https://parabank.parasoft.com/p |Kreiraj novi saving |custon
VAR arabank/services_proxy/bank/cr Jaccount koristeéi invalic
eateAccount?customerld=$ {cus |ispravan customerID, | Accou
tomerID} &newAccountType=- |neispravan invalic
1 &fromAccountld=${invalidID |4ccountType i fromA
} neispravan
fromAccountID
podatak
customerDetails.cy.js| TC-40 GET http://parabank.parasoft.com/pa |Dohvati podatke custon

rabank/services_proxy/bank/cus
tomers/$ {customerID}

korisnika koristeci
ispravan customerID
podatak




customerDetails.cy.js|TC-41 GET http://parabank.parasoft.com/pa |Dohvati podatke
rabank/services_proxy/bank/cus |korisnika bez
tomers/ koriStenja
customerID podatka
customerDetails.cy.js| TC-42 GET http://parabank.parasoft.com/pa |Dohvati podatke invalic
rabank/services proxy/bank/cus [korisnika koristeci
tomers/$ {invalidID} neispravan
customerID podatak
updateCustomerInfo. | TC-43 POST https://parabank.parasoft.com/p |Izmjeni podatke custon
Cy.js arabank/services_proxy/bank/cu |korisnika koriste¢i  |firstN:
stomers/update/$ {customerID} ? |ispravan customerID |lastNa
firstName=User&lastName=Us |podatak i firstName, |city, st
eric&street=Usely&city=0sijek |lastName, street, city, |zipCo
&state=0sjecko-baranjska&zip |state, zipCode, phone
Code=31000&phoneNumber=0 |phoneNumber, ssn, |userna
987654321&ssn=1234567890& |username, password |passw

username=3$ {username } &passw
ord=$ {password}

podatke




custon

updateCustomerInfo. | TC-44 POST https://parabank.parasoft.com/p |[zmjeni podatke

Cy.js arabank/services proxy/bank/cu |korisnika koristeci firstNe
stomers/update/$ {invalidID} ?fi |ispravan customerID |lastNa
rstName=User&lastName=User |podatak i firstName, |city, zi
ic&street=Usely&city=0Osijek& |lastName, street, city, |phone
state=Osjecko-baranjska&zipC |zipCode, userna
0de=31000&phoneNumber=09 |phoneNumber, ssn, |passw
87654321&ssn=1234567890&u |username, password
sername=3$ {username } &passwo |podatke, state
rd=$ {password} podatak se ne koristi

loanRequest.cy.js TC-45 POST https://parabank.parasoft.com/p |Posalji zahtjev za custon
arabank/services proxy/bank/re |zajam s dovoljnim amour
questLoan?customerld=$ {custo |nov¢anim sredstvima |downl
merID} &amount=100&downPa fromA

yment=10&fromAccountld=${a
ccountID}




loanRequest.cy.js TC-46 POST https://parabank.parasoft.com/p |Posalji zahtjev za custon
arabank/services proxy/bank/re |zajam s nedovoljnim Jamour
questLoan?customerld=$ {custo |iznosom otplate downl
merlD } &amount=10000&down fromA
Payment=100&fromAccountld
=$ {accountID}




