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1. UvOD

Bluetooth je bezi¢na tehnologija iznimno kratkog dometa dizajnirana za omogucavanje
komunikacije izmedu uredaja. Namijenjena je povezivanju prijenosnih i/ili fiksnih elektronickih
uredaja 1 razvijena je 1994. godine. Uporabom hardvera i softvera, Bluetooth je postao pametna
tehnologija za ucinkovite i fleksibilne bezi¢ne komunikacijske sustave. Danas je Bluetooth
tehnologija definirana standardom IEEE 802.15. IEEE 802.15 je skup standarda za bezi¢ne osobne

mreze.

Namjena Bluetooth-a obuhvaca Sirok spektar uredaja, od razlic¢itih pametnih uredaja u kuéi
(svjetla, sigurnosne kamere) preko razli¢itih audio uredaja i periferije (bezi¢ne slusalice,

tipkovnice, zvucnici) pa sve do zdravstva (telemedicina, rehabilitacijski uredaji).

Tehnicke karakteristike Bluetooth tehnologije odnose se ve¢inom na frekvencijske opsege,
doseg, brzinu prijenosa podataka i sigurnost. U drugome dijelu ovoga rada detaljno su opisane
karakteristike Bluetooth-a.

Svi Bluetooth uredaji su kompatibilni unazad. Svaka nova verzija Bluetooth-a donosi
poboljsanja u brzini prijenosa, energetskoj ucinkovitosti, sigurnosti i dodatnoj funkcionalnosti
kako bi zadovoljila sve vece zahtjeve korisnika 1 razvijaju¢ih tehnologija. Detaljan opis 1

usporedba pojedinih verzija opisana je u drugome dijelu ovoga rada.

U tre¢emu dijelu rada detaljno su opisane karakteristike Bluetooth verzije 5, a u ¢etvrtom,

prakti¢nom dijelu rada snimljena je signalizacija izmedu dva Bluetooth uredaja.



2. TEHNICKE KARAKTERISTIKE BLUETOOTH TEHNOLOGIJA

Bluetooth tehnologija koristi frekvencijske opsege od 2,402 GHz do 2,480 GHz za

komunikaciju.

Razvitkom radijske tehnologije, dr. Jaap Haartsen dobio je zadatak od Ericssona da

iskoristi ovu tehnologiju za poveéanje upotrebljivosti mobilnih uredaja. [!!

Ubrzo nakon osnivanja S1G-a (Special Interest Group), neprofitne udruge koja se bavi
proucavanjem i razvojem tehnoloskih standarda, Jim Kardach nazvao je ovo rjesenje 'Bluetooth’

po danskom kralju koji je spojio Dansku i Norvesku. ]

Komercijalna uporaba Bluetooth uredaja pocela je 1999. godine razvojem bezi¢nih

slusalica. Danas gotovo svaki pametni uredaj koristi Bluetooth tehnologiju. [

2.1. Povijesni razvoj

Bluetooth tehnologija prosla je nekoliko razvojnih faza u kojima je stalno bila
poboljsavana. Razvojne faze Bluetooth-a prikazane su na slici 2.1. U svakoj verziji Bluetooth-a
frekvencijski opseg je 2,4 GHz, a maksimalan broj uredaja je sedam. Detaljne tehnicke

karakteristike pojedinih verzija napisane su u tablici 2.1.

Bluetooth

10 11 12 20 21 30 40 41 42 50 51 52 53 54

0 0000000000000

1999. 2001. 2003. 2004. 2007. 2009. 2010. 2013. 2014. 2016. 2019. 2020. 2021. 2023.

Slika 2.1. Prikaz povijesnog razvoja verzija Bluetooth-a po godinama.



Bluetooth 1.0:

Prva verzija Bluetootha objavljena je 1999. godine, a prvenstveno je bila usmjerena na
bezi¢nu podatkovnu komunikaciju. Imala je mnogo problema s kompatibilno$¢u i povezivanjem
uredaja. Implementacija tehnologije bila je zahtjevna, a povezivanje izmedu uredaja nije uvijek
bilo pouzdano. Maksimalna brzina prijenosa podataka je 721 kbps. Usluge ukljucuju osnovnu

bezi¢nu komunikaciju za prijenos datoteka.
Bluetooth 1.1:

Godine 2001. predstavljen je Bluetooth 1.1, koji je dodao podrSku za osnovne audio
mogucnosti koje se nazivaju Bluetooth Headset Profile (HSP) i Hands-Free Profile (HFP). To su
Bluetooth profili koji omogucuju specificne funkcionalnosti za bezi¢nu komunikaciju izmedu
uredaja, najcesce za prijenos zvuka, osobito u hands-free okruzenjima kao $to su automobili ili
bezicne slusalice. Rijeseni su klju¢ni problemi iz verzije 1.0. Dodana je podrska za kvalitetu usluge
Sto je poboljsalo stabilnost veze. Verzija je postala sluzbeni IEEE standard (802.15.1). Maksimalna
brzina je 721 kbps. Ima §iru upotrebu u mobilnim telefonima, laptopima, beziénim perifernim

uredajima.
Bluetooth 1.2:

Objavljen 2003. godine, Bluetooth 1.2 uveo je Advanced Audio Distribution Profile
(A2DP). To je Bluetooth profil koji omogucuje bezi¢ni prijenos visoko kvalitetnog audio sadrzaja
izmedu dva uredaja putem Bluetooth veze. Primarno je dizajniran za slanje stereo audio signala iz
izvora (primjerice pametnog telefona ili racunala) prema uredaju za reprodukciju zvuka
(primjerice bezi¢nim slusalicama). Uveden je Adaptive Frequency Hopping (AFH). AFH je
tehnologija koja se koristi u Bluetooth tehnologiji kako bi se smanjila interferencija s drugim
bezi¢nim tehnologijama poput Wi-Fi mreza tako Sto se signal konstantno mijenja izmedu
frekvencija unutar 2,4 GHz opsega. Poboljsana je brzina uparivanja uredaja i stabilnost veze.

Maksimalna brzina prijenosa je 1 Mbps.
Bluetooth 2.0:

Godine 2004. predstavljen je Bluetooth 2.0, s poboljSanim brzinama prijenosa podataka
(do 3 Mbps). Razvijena je i podrska za Audio/Video Remote Control Profile (AVRCP). AVRCP
je Bluetooth profil za daljinsko upravljanje audio ili video uredajima putem Bluetooth veze. To

znaCi da se moze koristiti jedan uredaj, poput pametnog telefona, za daljinsko upravljanje



funkcijama reprodukcije na drugom uredaju, poput Bluetooth zvuénika ili bezi¢nih slusalica. Ova
verzija donosi znacajno povecanje brzine prijenosa podataka zahvaljuju¢i Enhanced Data Rate
(EDR) tehnologiji. Glavna svrha ove tehnologije je poboljsanje performansi bezi¢nih

komunikacija kroz povecanje brzine prijenosa podataka i smanjenje potrosnje energije.
Bluetooth 2.1:

Izdan 2007., Bluetooth 2.1 uklju¢ivao je sigurnosno poboljsanje. Implementiran je
mehanizam sigurnog jednostavnog uparivanja SSP (Secure Simple Pairing). SSP tehnologija
omogucuje lakSe, brze i1 sigurnije povezivanje Bluetooth uredaja bez potrebe za unosom dugih
kodova ili PIN-ova. Ovo je omogucéilo lakSe povezivanje bez ugrozavanja sigurnosti. Brzina

prijenosa podataka nije se mijenjala.
Bluetooth 3.0:

Godine 2009. predstavljen je Bluetooth 3.0, koji ukljucuje novu znacajku pod nazivom
Bluetooth velike brzine (HS — High Speed). Ova je znac¢ajka omogucila Bluetooth uredajima da
iskoriste Wi-Fi za brzi prijenos podataka (do 24 Mbps), primarno ciljajuc¢i na prijenos datoteka,
dok je Bluetooth sluzio za upravljanje vezom. Frekvencijski opseg za Bluetooth je 2.4 GHz, a 5
GHz za Wi-Fi kod velikih brzina.

Bluetooth 4.0:

Godine 2010. izdan je Bluetooth 4.0, uvode¢i Bluetooth Low Energy (LE) tehnologiju.
Bluetooth LE je verzija Bluetooth tehnologije koja je dizajnirana za uredaje koji zahtijevaju
povremenu komunikaciju, nisku potro$nju energije i dugotrajan rad na baterijama, ali ne trebaju
velike brzine prijenosa podataka (oko 1 Mbps). Bluetooth LE ucinio je ovu verziju idealnom za
povezivanje uredaja poput pametnih satova, fitness narukvica, senzora i bezi¢ne periferije koji
mogu raditi mjesecima ili godinama na jednoj bateriji. Maksimalna brzina za klasi¢ni Bluetooth

bez LE tehnologije koji zahtijeva kontinuiranu vezu za prijenos velikih datoteka je 3 Mbps.
Bluetooth 4.1:

Izlaskom Bluetooth-a 4.1 2013. godine, poboljsana je medusobna suradnja s LTE (Long
Term Evolution) mreZzama kako bi se smanjila interferencija. Dodana je podrSka za uredaje da

istovremeno funkcioniraju kao Bluetooth ¢vor i posluzitelj. Primjerice, pametni telefon moze



primati podatke s fitness senzora (kao ¢vor) i istovremeno biti posluzitelj za pametni sat koji

pristupa tim podacima. Brzine prijenosa podataka su iste kao u prethodnoj verziji.
Bluetooth 4.2:

2014. godine, izlaskom 4.2 verzije Bluetooth tehnologije, poboljSane su sigurnosne
znacajke pomocu SSP-g, Sifriranja i autentikacije. Povecana je privatnost koja se odnosi na zastitu
korisni¢kih podataka i sprjeCavanje pracenja ili neovlastenog pristupa uredajima. Uvedena je
podrska za IPv6, najnoviju verziju IP (Internet Protocol) adrese ¢ime je Bluetooth mogao biti
integriran s Internetom stvari (10T). IoT se odnosi na mrezu fizickih uredaja, vozila i ku¢anskih
aparata koji su opremljeni senzorima, softverom i mreznom povezano$¢u kako bi medusobno
komunicirali i dijelili podatke putem interneta. Brzine prijenosa su iste, 1 Mbps za Bluetooth LE i
3 Mbps za klasi¢ni Bluetooth.

Bluetooth 5.0

Izdan 2016., Bluetooth 5.0 uveo je nekoliko poboljsanja, ukljucujuéi povecani domet do
240 m u otvorenom prostoru uz koristenje Bluetooth LE tehnologije i vece brzine prijenosa
podataka (do 2 Mbps) uz BLE tehnologiju. Postavio je temelje za buduca poboljsanja Bluetooth
audio tehnologije tako §to je uz pomo¢ vece brzine prijenosa podataka omogucena i veca
propusnost za audio prijenos. Ova verzija je zna¢ajno unaprijedila IoT primjene i omoguéila $iru

primjenu u pametnim domovima.
Bluetooth 5.1:

Izlaskom Bluetooth-a 5.1 2019. godine, dodana je znacajka pozicioniranja u prostoru
(Direction Finding) koja omoguéava preciznije praenje lokacije uredaja s visokom to¢noscu, $to
je korisno za navigaciju unutar zgrada ili pracenje objekata. Tehni¢ke karakteristike iste su kao u

prethodnoj verziji.

Bluetooth 5.2:

Uvedena je nova znacajka Isochronous Channels koja omogucuje istovremeni prijenos
podataka s jednog izvora na vise prijemnika, osiguravaju¢i da svi uredaji primaju podatke u isto
vrijeme, $to je klju¢no za uredaje poput stereo sluSalica. Bluetooth 5.2 uveo je i LE Audio (Low
Energy Audio), novu tehnologiju za prijenos zvuka koja je dizajnirana kako bi omogucila bolju

kvalitetu zvuka uz manju potros$nju energije. LE audio koristi novi LC3 audio kodek (Low

5



Complexity Communication Codec) koji je ucinkovitiji od starijih kodeka jer uredaji mogu
prenositi zvuk visoke kvalitete pri manjoj propusnosti, Sto omogucéuje dulje trajanje baterije i

stabilniji prijenos bez smetnji ili prekida. Tehnicke specifikacije nisu se mijenjale.
Bluetooth 5.3:

Bluetooth 5.3, objavljen sredinom 2021. godine, donosi pobolj$anja u radu uredaja putem
poboljsanog mehanizma rotacije kanala (Channel Classification Enhancement). Ova tehnologija
omogucuje pametnije upravljanje frekvencijama koje uredaji koriste, Sto smanjuje smetnje i
povecava stabilnost veze. Uvodi se preciznija kontrola potro$nje energije kroz znacajku Subrate.
Ova funkcija omogucuje optimizaciju potro$nje energije prilagodavanjem intervala prijenosa
podataka za uredaje koji komuniciraju povremeno, umjesto kontinuirano. Tehnicke karakteristike

ostale su iste.
Bluetooth 5.4

Bluetooth 5.4, objavljen 2023. godine, donosi klju¢ne inovacije za IoT (Internet of Things)
uredaje. Fokusira se na povezivanje veceg broja uredaja, pritom ne misle¢i na klasi¢no povezivanje
u smislu stalne veze sa 7 uredaja. Ovo povezivanje organizirano je povremenim slanjem ili
primanjem podataka izmedu uredaja bez stalne veze, ¢ime se smanjuje optere¢enje na mrezi i
omogucuje povezivanje s velikim brojem ¢vorova. To se radi koriStenjem PAwR-a (Periodic
Advertising with Response). PAWR je nova znacajka koja omogucuje efikasniju komunikaciju
izmedu centralnog uredaja i velikog broja ¢vorova (senzora, pametnih uredaja) uz manju potros$nju
energije. Brzina prijenosa podataka ostaje ista, ali je prijenos poboljsan koriste¢i EATT (Enhanced
Attribute Protocol). EATT protokol poboljSava sigurnost i efikasnost veza omoguéavanjem

paralelnog prijenosa vise podataka u istom vremenskom okviru i boljom enkripcijom podataka.



2.2. Bluetooth protokoli

Stog Bluetooth protokola kombinacija je softverske ili hardverske implementacije izvornog
protokola navedenog u standardu. Bluetooth koristi razliite protokole. Osnovne protokole
definirao je Bluetooth SIG, dok su dodatni protokoli usvojeni od drugih tijela. Bluetooth

protokolni stog prikazan je naslici 2.2.

Protokoli se dijele u Cetiri kategorije kako je prikazano na slici 2.2:
1. temeljni Bluetooth protokoli,
2. protokoli za zamjenu kabela,
3. protokoli za nadzor telefonije,

4. preuzeti protokoli. 12!
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Slika 2.2. Bluetooth protokolni stog. [3]



2.2.1. Temeljni Bluetooth protokoli

Bluetooth temeljni protokoli su skupovi standarda i specifikacija koje omogucavaju
uspostavljanje i odrzavanje komunikacije izmedu Bluetooth uredaja. Ovi protokoli definiraju kako

uredaji komuniciraju, kako se podaci prenose i kako se uspostavljaju veze.

Temeljni protokoli su sljedec¢i: Bluetooth Radio, Baseband, LMP (Link Management
Protocol), HCI (Host/Controller Interface), LZCAP (Protokol logickog linka i adaptacije) i SDP
(Service Discovery Protocol).

Bluetooth Radio je protokol fizi¢kog sloja kojim se ostvaruje komunikacija izmedu
uredaja. Uredaji komuniciraju u nelicenciranom 2.4 GHz (2400 - 2483.5 MHz) ISM pojasu uz
primjenu frekvencijskog skakanja (AFH). Definirana su dva nacina rada:

o obavezan nacin rada koji se naziva ,,Basic Rate* i

o opcionalni na¢in rada - ,,Enhanced Data Rate*. %]

Definira frekvenciju brojanja, zracno sucelje, shemu modulacije, frekvencijsko skakanje 1 kontrolu

prijenosa. !

Baseband protokol rjesava radijsku vezu dva uredaja. Predvidene su dvije moguénosti:
o sinkrona, spojno orijentirana veza prikladna za prijenos govora i

o asinkrona, nespojna veza prikladna za prijenos podataka. !

Ovaj protokol definira format okvira paketa, adresiranje, vrijeme i kontrolu napajanja.[

LMP (Link Management Protocol) koristi se za nadzor i uspostavu svih aspekata radio
veze izmedu dva uredaja. Ovo ukljucuje uspostavu 1 nadzor logicke veze, kao 1 provjeru fizicke
veze. Sadrzi podatkovne protokolne jedinice (PDU) koje nose informacije o:

o nhadzoru veze,

o sigurnosti,

o zahtjevima,

o nacinu rada,

o logickom prijenosu i

o ispitivanju.



Uspostavlja postavku veze izmedu Bluetooth uredaja i upravlja teku¢im vezama, ukljucujuci
sigurnosne aspekte poput provjere autenti¢nosti i enkripcije, kao i kontrolu i konfiguraciju veli¢ine

paketa osnovnog pojasa. !

HCI (Host/Controller Interface) omogucava standardiziranu komunikaciju izmedu
upravljackih i posluziteljskih slojeva. Postoji nekoliko razli¢itih HCI transportnih slojeva, a svaki
od njih koristi drugo sucelje za prijenos istih naredbi, dogadaja i podataka. Obicno se koriste
tehnologije USB (Universal Serial Bus) kod osobnih racunala te UART (Universal Asynchronous

Receiver/Transmitter) kod mobilnih uredaja.

L2CAP (Protokol logickog linka i adaptacije) je protokol za nadzor veze i prilagodbu
vi§im protokolima pruzaju¢i dijeljenje paketa, multipleksiranje i1 kvalitetu usluge. Postoje dva
nacina rada:
o ERMT (Enhanced Retransmission Mode) — ukljucuje retransmisiju na L2CAP
kanalu.

o SM (Streaming Mode) — jednostavniji nacin rada bez retransmisije i provjere toka.

Temelji se na konceptu kanala, a svaka krajnja tocka referencirana je s CID (Channel Identifier)

vrijednosti koja definira krajnju to¢ku logi¢kog kanala na uredajima.!?!

Prilagodava gornje slojeve sloju osnovnog pojasa, pruzajuci usluge usmjerene na povezivanje i

usluge bez povezivanja. &I

SDP (Service Discovery Protocol) omogucuje uredajima otkrivanje usluga koje podrzavaju
drugi uredaji kao i parametara potrebnih za povezivanje s njima. Svaka usluga oznacena je s

jedinstvenom UUID (Universally Unique ldentifier) oznakom. [l

Obraduje usluge, informacije o uredaju i upite za karakteristike usluge izmedu dva ili viSe

Bluetooth uredaja. [*]

2.2.2. Protokoli za nadzor telefonije

Protokoli koji se koriste za nadzor telefonije su: TCS BIN i AT komande.



TCS BIN (Telephony Control Specification - Binary) — protokol koji definira signalizaciju
poziva za uspostave prijenosa govora i podataka izmedu Bluetooth uredaja. Dodatno definira

procedure upravljanja pokretljivos¢u uredajima.

AT komande — su skupina komandi za komunikaciju s vanjskim aplikacijskim slojem. [
2.2.3. Protokoli za emulaciju serijskih prikljucaka

Protokol za emulaciju serijskih prikljutaka RFCOMM (Radio Frequency
Communication) pruza emulaciju serijskih priklju¢aka preko L2CAP protokola. Radi se o
jednostavnom transportnom protokolu koji podrzava do 60 simultanih veza izmedu dva uredaja.
Pruza stvarni prijenos niza podataka, a koriste ga mnogi Bluetooth programi zbog Siroke podrske
(uporaba u pisa¢ima, modemima i ra¢unalima). Omogucuje prijenos podataka ,,AT komandi®, a

moze sluziti i kao transportni sloj za OBEX (Object Exchange Protocol). 2

RFCOMM funkcionira kao virtualni serijski port i prenosi binarne digitalne podatke. U biti

emulira RS232 specifikacije preko Bluetooth fizi¢kog sloja. B!

2.2.4. Preuzeti protokoli

Ove protokole ve¢ su definirala druga standardna tijela 1 ugradeni su bez ikakvih promjena

u arhitekturu stoga Bluetooth protokola. [°]

U skupinu preuzetih protokola ukljuceni su: PPP (Point-to-Point Protocol), UDP (User
Datagram Protocol), TCP (Transmission Control Protocol), IP (Internet Protocol), WAP
(Wireless Application Protocol), vCARD (Virtual Card), vCAL (Virtual Calendar File) i OBEX
(Object Exchange Protocol).

PPP (Point-to-Point Protocol) — standardni internetski protokol za prijenos IP datagrama
preko ,,point-to-point* veze. Spomenuta veza obicno se koristi za povezivanje dvaju sustava preko
WAN (Wide Area Network) mreza, a jedna od uobicajenih uporaba je razmjena podataka izmedu

lokalnog i udaljenog sustava.

UDP (User Datagram Protocol) — protokol koji omogucuje prijenos IP datagrama kroz

Internetsku mrezu bez potrebe za uspostavom kanala.
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TCP (Transmission Control Protocol) — protokol koji omogucuje prijenos niza podataka

uz provjeru toka podataka, veli¢ine segmenata i brzine prijenosa.

IP (Internet Protocol) — osnovni protokol koji omogucuje prijenos datagrama preko mreze

pomocu adresa odredi$nih ¢vorova.

WAP (Wireless Application Protocol) — otvoreni standard koji korisnicima mobilnih

telefona omogucuje uporabu telefonskih i informacijskih usluga.

VCARD (Virtual Card) — jedan od formata sadrzaja — digitalni format elektronske

posjetnice koji omogucava razmjenu kontakt informacija izmedu uredaja.

VCAL (Virtual Calendar File) — jedan od formata sadrzaja — elektronicki osobni kalendar
s rasporedom aktivnosti.

OBEX (Object Exchange Protocol) — sjednicki protokol koji je razvila udruga IrDA
(Infrared Data Association) za jednostavnu i spontanu izmjenu objekata u modelu klijent —
posluzitelj. U opéem obliku radi se o pojednostavljenoj ina¢ici HTTP (Hypertext Transfer

Protocol) protokola. !

2.3. Karakteristike po verzijama Bluetooth-a

U tablici 2.1 prikazane su osnovne karakteristike Bluetooth protokola po verzijama.

Verzija Frekvencijski Broj. Brzina Domet Ngéin_
opseg uredaja kodiranja
1.0 2.4 GHz 7 721 kbps Do 10 metara GFSK
1.1 2.4 GHz 7 721 kbps Do 10 metara GFSK
1.2 2.4 GHz 7 1 Mbps Do 10 metara GFSK
GFSK, n/4-
2.0+ EDR 2.4 GHz 7 3 Mbps (EDR) | Do 10 metara | DQPSK, 8-
DPSK
GFSK, n/4-
2.1 +EDR 2.4 GHz 7 3 Mbps (EDR) | Do 10 metara | DQPSK, 8-
DPSK
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GFSK, n/4-
3.0 + HS 2.4 GHz ZSrgﬂap\?v(il-_lF?)_ polomerm | B
DPSK
Do 60 metara
1 Mbps (LE), 3 |~ £y 40 10
40 2.4 GHz Mbps metara GRSk
(BR/EDR) (BR/EDR)
Do 60 metara
1 Mbps (LE), 3 |~ £y 40 10
41 2.4 GHz Mbps metara GFsK
(BR/EDR) (BR/EDR)
Do 60 metara
1 Mbps (LE), 3 (LE), do 10
42 2.4 GHz Mbps metara GRSk
(BR/EDR) (BR/EDR)
Do 240 metara
2 Mbps (LE), 3 (LE), do 10
50 2.4 GHz Mbps metara GRSk
(BR/EDR) (BR/EDR)
Do 240 metara
2 Mbps (LE), 3 | = £y "4 10
- 2 4 GHz Mbps metara oK
(BR/EDR) (BR/EDR)
2 Mbps (LE), 3 | Do 240 metara
Mbps (LE), do 10
5.2 2.4 GHz (BR/EDR), metara o
izokroni kanali | (BR/EDR)
Do 240 metara
2 Mbps (LE), 3 | = "4 10
£ 3 2 4 GHz Mbps metara oK
(BR/EDR) (BR/EDR)
Do 240 metara
2 Mbps (LE). 3| = &40 10
54 2 4 GHz Mbps metara ersi
(BR/EDR) (BR/EDR)

Tablica 2.1. Prikaz karakteristika pojedinih verzija Bluetooth-a.

Tablica 2.1 prikazuje karakteristike razliitih verzija Bluetooth tehnologije. U tablici je
prikazano da sve verzije koriste frekvencijski opseg od 2.4 GHz i1 omogucuju povezivanje
maksimalno 7 uredaja, $to je ograniceno Bluetooth protokolom, jer bi ve¢i broj povezanih uredaja
mogao negativno utjecati na kvalitetu veze. Verzije 1.0 i 1.1 imaju brzinu prijenosa od 721 kbps,
a verzija 1.2 povecava brzinu na 1 Mbps. Verzija 2.0 uvodi dodatni dio Bluetooth specifikacije

koji omogucuje veéu brzinu podataka pod nazivom EDR (Enhanced Data Rate) pa je zbog toga
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brzina poveéana na 3 Mbps. Verzija 3.0 koristi HS (High Speed) tehnologiju za postizanje brzine
od 24 Mbps putem Wi-Fi-a. Od verzije 4.0 uveden je LE (Low Energy) nacin rada s brzinama do
1 Mbps (za verzije 4.0, 4.1 i 4.2) i 2 Mbps za verzije 5.0 i novije. Osnovna brzina prijenosa
podataka BR (Basic Rate) za klasi¢ni Bluetooth sa EDR-om ostaje 3 Mbps i u novijim verzijama.
Domet je isti u svim verzijama za klasicni Bluetooth (do 10 metara), a za uredaje i aplikacije koje
koriste Bluetooth LE domet je od 60 do 240 metara. Sve verzije koriste GFSK (Gaussian
Frequency Shift Keying) koji je osnovni oblik kodiranja promjenom frekvencije nositelja za
prijenos podataka. Neke verzije (2.0, 2.1 i 3.0) uvele su n/4-DQPSK (Differential Quadrature
Phase Shift Keying) i 8-DPSK (8 Differential Phase Shift Keying), koji omogucuju prijenos vise
informacija po simbolu, ¢ime se povecava brzina prijenosa podataka. Nacini kodiranja w/4-
DQPSK i 8-DPSK vise se ne koriste u novijim verzijama Bluetooth-a, zbog promjena prioriteta u
dizajnu tehnologije. Novije verzije Bluetooth-a sve viSe naglasavaju energetsku efikasnost,

stabilnost veze i duzi domet, a ne samo brzinu prijenosa podataka.

2.4. Uporaba Bluetooth tehnologije

Uporaba Bluetooth tehnologije sve se vise povecavala s razvojem novih verzija, a danas se
koristi u raznim svakodnevnim situacijama. Naj¢eS¢e primjene ukljucuju bezi¢nu komunikaciju
1izmedu mobilnih uredaja i slusalica, kao 1 uspostavljanje bezi¢nih mreza izmedu osobnih racunala
u uvjetima ograni¢ene S$irine pojasa. Bluetooth omogucava bezi€nu povezanost s ulaznim 1

izlaznim uredajima racunala, poput misa, tipkovnice ili printera.

Bluetooth tehnologija koristi se za prijenos datoteka i podataka izmedu uredaja putem
OBEX protokola, a moze posluZiti i kao zamjena za tradicionalne Zi¢ne komunikacije u razli¢itim
uredajima, kao Sto su ispitna oprema, GPS uredaji, medicinska oprema i BarCode skeneri.

Primjenjuje se i u sustavima koji koriste infracrvenu tehnologiju (Infrared Radiation).

Bluetooth je ¢esto koriSten kao bezi¢ni most izmedu industrijskih Ethernet mreza te za
nadzor igra¢ih konzola. Omogucava 1 pristup internetu na osobnim ra¢unalima putem mobilnih

uredaja koji sluze kao modemi. 2!

Danas se Bluetooth tehnologija sve viSe primjenjuje u pametnim uredajima (IoT) kao $to
su pametne brave na vratima i sigurnosne kamere. Koristi se u automobilima i u "beacon”
uredajima koji pruzaju informacije o lokaciji, Saljuci informacije korisnicima dok prolaze pored

odredenih tocaka.
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2.5. Usporedba s drugim bezZi¢nim tehnologijama

Usporedba Bluetootha sa osnovnim bezi¢cnim tehnologijama dana je u tablici 2.2.

Usporedba je napravljena sa Bluetooth verzijom 5.0.

Bluetooth UWB Wi-Fi Wi-Fi Wi-Fi Wi-Fi ZioBee
5.0 (802.11b) | (802.11g) | (802.11a) | (802.11n) | <'Y
Brzina (Mbps) 2-3 200 11 54 54 Do 600 0,03
Najve¢i raspon (m) 240 30 100 100 50 250 75
Energija (mW) 100 400 750 1000 1500 2000 30
BW (MHz) 2 500 22 20 20 40 0,6
Spektralna
ucinkovitost (b/Hz) 2,5 0.4 0.5 2,1 2,1 5 0,05

Tablica 2.2. Usporedba bezicnih tehnologija.

Ultra-Wideband (UWB) je bezi¢na komunikacijska tehnologija koja koristi Siroki spektar
frekvencija za prijenos podataka na kratke udaljenosti. UWB moze prenositi podatke pri visokim
brzinama, ali ima relativno kratak raspon, obi¢no do 30 metara. Prepoznata je kao medunarodni
standard (ECMA-368, ISO/IEC 26970). Glavne karakteristike ukljucuju $iroki pojas od najmanje
500 MHz, probojnost signala kroz prepreke, nisku snagu, preciznu lokaciju i visoku brzinu

prijenosa podataka.

Wi-Fi (Wireless Fidelity) je bezi¢éna mreza (WLAN) s razli¢itim standardima koji
omogucuju brzine prijenosa od 11 Mbps (802.11b) do 600 Mbps (802.11n). Temelji se na
standardu IEEE 802.11, koji definira kako se podaci prenose bezicnim putem. Ukljucuje vise

verzija koje poboljsavaju kvalitetu usluge, sigurnost i brzinu.

ZigBee (IEEE 802.15.4) tehnologija dizajnirana je za prijenos podataka na kratke
udaljenosti od 10 do 75 metara, uz vrlo nisku potrosnju energije (oko 30 mW) i male brzine
prijenosa (oko 250 Kbps). Namijenjena je prvenstveno za primjenu u uredajima koji zahtijevaju

malu potro$nju i dug vijek trajanja baterije. 2

Iz tablice 2.2 vidljivo je da Bluetooth 5.0, u usporedbi s tehnologijama kao $to su Wi-Fi,
UWRB, i ZigBee, ima specificne prednosti i ograni¢enja ovisno o namjeni. Bluetooth 5.0 nudi

brzinu prijenosa podataka do 2 Mbps (u nacinu rada Low Energy) ili 3 Mbps (BR/EDR), §to je
14



znatno nize u odnosu na Wi-Fi standarde poput 802.11n, koji moze doseci brzine do 600 Mbps.
Prednost Bluetooth-a je u rasponu, moze dosegnuti 240 metara, $to ga ¢ini pogodnim za bezi¢nu
komunikaciju na velikim udaljenostima. Za razliku od njega, UWB ima vrlo kratki raspon od samo
30 metara, ali kompenzira to visokom brzinom prijenosa od 200 Mbps.

Bluetooth se izdvaja svojom u¢inkovitom potro$njom energije od oko 100 mW, §to ga Cini
pogodnim za uredaje s malim izvorima energije. Nasuprot tome, Wi-Fi standardi, posebno
802.11n, troSe znacajno vise energije (do 2000 mW), ali omogucuju vece brzine prijenosa
podataka (do 600 Mbps). ZigBee tehnologija koristi minimalno energije (oko 30 mW) i nudi nisku
brzinu prijenosa podataka (0,03 Mbps), $to je dovoljno za aplikacije poput senzorskih mreza, ali
nije prikladno za prijenos velikih koli¢ina podataka.

Spektralna ucinkovitost (b/Hz) je vaZzan pojam koji pokazuje koliko podataka se moze
prenijeti kroz odredeni frekvencijski pojas. Bluetooth 5.0 ima dobru spektralnu ucinkovitost od
2,5 b/Hz, dok Wi-Fi standardi poput 802.11n dostizu 5 b/Hz, §to zna¢i da mogu prenijeti vise
podataka kroz isti frekvencijski spektar. Sirina pojasa (BW) ozna¢ava koliko frekvencijskog
spektra koristi tehnologija za prijenos podataka. Bluetooth koristi samo 2 MHz, dok UWB ima
ogromnu Sirinu pojasa od 500 MHz, §to mu omogucuje vece brzine na kra¢im udaljenostima.

Bluetooth 5.0 istice se po dometu i pruza kompromis izmedu Wi-Fi-evih visokih brzina i

ZigBee-ove energetske ucinkovitosti, ali kad je u pitanju brzina, ostaje ispod UWB-a i Wi-Fi-a.

2.6. Sigurnost

Tijekom razvoja Bluetooth standarda uvedeni su brojni postupci i tehnologije za zastitu
komunikacije i prijenos podataka izmedu Bluetooth uredaja.
Postoje Cetiri entiteta koji upravljaju sigurnoscéu na razini veze:
1. BD_ADDR (Bluetooth Device Address) - adresa duga 48 bita koja jedinstveno odreduje
svaki uredaj, a definira ju organizacija IEEE (Institute of Electrical and Electronics
Engineers),
2. Privatni autentikacijski klju¢ (Private authentication key) - slu¢ajni broj duljine 128 bita
koji se koristi za provodenje postupaka autentikacije.
3. Privatni klju¢ za kriptiranje (Private encryption key) - broj dug 8-128 bita koji se koristi
za Sifriranje podataka.
4. RAND (random number) - slucajni ili pseudo-slucajni broj duljine 128 bita koji se

periodi¢ki mijenja, a stvara ga sam Bluetooth uredaj.
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Bluetooth sigurnost dijeli se na tri razine:
e Razina 1 — nesigurna,
e Razina 2 — sigurnost na razini usluga,

e Razina 3 — sigurnost na razini veze.

Razlika izmedu razine 2 1 3 je §to kod razine 3 uredaji iniciraju procedure sigurnosti prije

uspostave kanala, dok se kod razine 2 to obavlja na razini usluge.
Definirana su dva stupnja sigurnosti kod uredaja:
1. povjerljivi uredaj — neogranicen pristup svim uslugama,
2. nepovjerljivi uredaj — ne postoji pristup uslugama.
Kod usluga postoje tri razine sigurnosti:
1. usluge koje zahtijevaju autorizaciju i autentikaciju,
2. usluge koje zahtijevaju autentikaciju,

3. usluge koje nemaju sigurnosnih zahtjeva. 12
2.7. Upravljanje kljucevima

Svaki prijenos podataka izmedu uredaja odvija se pomocu kljuc¢a veze. Generira se 128-
bitni slucajni broj koji se koristi u procesu autentikacije kao parametar za stvaranje kljuca za

kriptiranje.
Postoji nekoliko vrsta ovog kljuca: kombinacijski, pojedinacni, glavni i inicijalizacijski kljuc.

Kombinacijski klju¢ (combination key) — stvoren pomocu informacija iz oba uredaja u isto
vrijeme preko algoritma E21 uz uporabu sluc¢ajnog broja i adrese uredaja. Algoritam E21 je
kriptografski algoritam koriSten u mobilnim komunikacijama. Njegova uloga vezana je za

sigurnost i autentifikaciju.

Pojedinacni klju¢ (unit key) — stvoren u jednom uredaju, a izraCunava se preko algoritma

E21 prilikom prve uporabe uredaja, nakon ¢ega se pohranjuje u memoriju.
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Glavni klju¢ (master key) — privremeni klju¢ koji mijenja trenutni klju¢ veze, a stvara ga
glavni uredaj (master) uporabom dva slucajna broja duljine 128 bita. Dobiveni broj Salje se

drugom uredaju da bi se odredio trenutni klju¢ veze.

Inicijalizacijski klju¢ (initialization key) — koristi se kao klju¢ veze tijekom inicijalizacije,
prije nego se stvaraju kombinacijski i pojedinacni kljucevi. Stvara se preko E22 algoritma koji
koristi PIN broj, adresu uredaja i slucajni broj dug 128 bita. Algoritam E22 osigurava da je
komunikacija izmedu korisnika i mreze zasticena od prisluSkivanja ili neovlaStenog pristupa.
Duljina PIN vrijednosti moze varirati izmedu 1 1 16 okteta, a tijekom procesa inicijalizacije unosi

se u oba uredaja.

Klju¢ veze odreduje se iz trenutnog klju¢a veze, COF (Ciphering Offset Number)
vrijednosti i slu¢ajnog 128-bitnog broja preko algoritma E3. COF je broj koji pomaze u
odredivanju trenutnog kljuca veze ili pomaku unutar serije Sifriranih podataka kako bi se povecala
sigurnost komunikacije. E3 algoritam koristi se za enkripciju podataka koji se prenose izmedu
korisnika, primjerice mobilnog telefona i mreze. Klju¢ za kriptiranje stvara se svaki put kada
uredaj ude u nacin rada za kriptiranje. Slika 2.3 prikazuje algoritme preko kojih se provodi

stvaranje kljueva. [?

RAND RAND
E— RAND - ”
—»
PIN COF
—» .
E22 BD_ADDR E21 E3
—— »
Duljina PIN-a Kljuc veze
B R —
Inicijalizacijski ili Kombinacijski ili Kljué za kriptiranje
pojedinacni kljué glavni kljué

Slika 2.3. Algoritmi za stvaranje kljuceva.

2.8. Kriptiranje

Bluetooth sustav koristi EO algoritam za Sifriranje paketa, pri ¢emu se za svaki novi podatak
generira novi niz. EO algoritam Koristi se za osiguravanje privatnosti i zastitu podataka tijekom

bezi¢nog prijenosa izmedu uredaja. Sifrira podatke koji se Salju putem bezicne veze, Cime se
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osigurava da neovlasteni korisnici ne mogu lako presresti ili dekodirati komunikaciju. Ovaj proces
ukljucuje tri glavna dijela: generator kljuca za inicijalizaciju, generator niza kljuca i komponentu

za Sifriranje 1 deSifriranje.

Generator kljuca za inicijalizaciju kombinira ulazne bitove i prosljeduje ih LSFR (Linear
Feedback Shift Registers) registrima unutar generatora niza kljuc¢a. Ako se koriste pojedinacni ili
kombinirani klju¢evi, promet koji se prenosi prema visestrukim odredi§tima ostaje neSifriran, dok
pojedina¢ni promet moze, ali ne mora, biti Sifriran. Kod koristenja glavnog kljuca, razlikujemo tri

razine Sifriranja:
1. bez sifriranja,
2. viSestruki promet je neSifriran, a pojedinacni je Sifriran glavnim kljuc¢em,
3. sav promet je Sifriran glavnim kljucem.

Prije pocetka Sifriranja, uredaji dogovaraju duljinu kljuca, prema maksimalnim dopustenim
veli¢inama koje uredaji podrzavaju. Svaki uredaj ima definiranu minimalnu duljinu kljuca i moze
odbiti povezivanje ako se ne moze koristiti adekvatno Sifriranje. Ovo je vazno za sprjeCavanje
napada gdje bi napadaci mogli namjerno pokusati sniziti razinu sigurnosti koriStenjem slabijeg

kljuca.
2.9. Autentikacija

Bluetooth autentikacijska metoda koristi pristup "upit-odgovor" kako bi provijerila
posjeduje li druga strana ispravan tajni klju¢. Ovaj proces temelji se na simetri¢nim kljuéevima,
pri cemu oba sudionika moraju dijeliti isti klju¢ kako bi autentikacija bila uspjeSna. Uredaji
izraCunavaju i pohranjuju ACO (Authenticated Ciphering Offset) vrijednost, koja se kasnije koristi

za generiranje kljuca.

U prvom koraku autentikacije, jedan uredaj generira slucajni broj i salje ga drugom uredaju,
koji na temelju tog broja kreira SRES (Signed Response) vrijednost. Ova vrijednost nastaje
primjenom E1 funkcije koja kao ulaz uzima slucajni broj, BD ADDR adresu drugog uredaja 1
klju¢ veze. Oba uredaja izracunavaju SRES koristeci iste parametre, a zatim usporeduju rezultate.
Ako autentikacija ne uspije, treba pro¢i unaprijed odredeni vremenski period prije nego §to se

postupak moze ponoviti.
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Softver odreduje koji uredaj inicira autentikaciju i hoce li se proces provoditi u jednom

smjeru ili dvosmjerno. [

2.10. Bluetooth napadi

2.10.1. Bluejacking

Bluejacking je tehnika kojom se putem Bluetooth tehnologije Salju nezeljene poruke
uredajima poput mobitela i prijenosnih ra¢unala. Poruke obi¢no sadrze nepotreban sadrzaj, ¢esto
s ciljem oglaSavanja ili ometanja korisnika. Napad se provodi slanjem vCard datoteka koje u polju
,hame* sadrze poruku, a prijenos se vrsi putem OBEX protokola. Naj¢esée se koriste uredaji klase
1, koji omogucuju brzinu prijenosa do 1 Mbit/s na udaljenostima do 10 metara.

Prvi dokumentirani slu¢aj Bluejacking-a izveo je IT stru¢njak koji je svoj mobitel koristio za

"n X

promidzbu Sony Ericssona. Naziv "bluejacking" potjece od rijeci "jacking", $to znaci preuzimanje

ili otmica. [

Na slici 2.4 prikazan je primjer Bluejacking napada na uredaj Sony Ericsson. U ovome

primjeru napadac je poslao tekstualnu poruku sa informacijom da je izvrSen Bluejacking napad.

SO GOt G

Slika 2.4. Primjer uspjesnog Bluejacking napada. [6]

19



Izvodenje napada ukljucuje sljedece korake:
1. Odabir podrucja s mnogo korisnika Bluetooth uredaja,
2. Omogucavanje Bluetooth veza na vlastitom uredaju,
3. Kreiranje novog kontakta i pripremanje sadrzaja za slanje,
4. Aktiviranje funkcije slanja preko Bluetooth veze na adresu novog kontakta Sto pokrece
skeniranje uredaja s omogucenim Bluetooth vezama,
5. Odabir jednog korisnika u popisu vidljivih uredaja te slanje pripremljenog sadrzaja,
6. Primanje potvrde o uspjesno poslanom sadrzaju,

7. Ponavljanje postupka slanja poruka na isti/drugi uredaj. %

Graficki prikaz odvijanja napada prikazan je na slici 2.5.

e b Kreiranje noveg kontal ta
d

Odabir podrudja s borisnicima
j 8_‘_ Sadria zaslanje

Odabir bontal-ta

Slanje sadriaja

Slika 2.5. Koraci Bluejacking napada. [2]

Ova vrsta napada uglavnom je bezopasna, ali moze biti zbunjujuca jer napadnuti korisnici
¢esto vjeruju da im je uredaj neispravan. Napadaci obi¢no Salju tekstualne poruke, ali s modernim
uredajima moguce je slati i slike te audio zapise. Povremeno se koristi kao metoda za promociju 1

oglasavanje proizvoda. (6]
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2.10.2. Bluesnarfing

Bluesnarfing je vrsta napada koja omogucéuje neovlasten pristup podacima na uredaju
(poput mobitela i prijenosnog ra¢unala) putem Bluetooth veze. Ovaj napad omogucuje dohvacanje
podataka poput kalendara, kontakata, e-mailova i SMS poruka, a na nekim uredajima i

multimedijalnih sadrZaja poput slika i zvuénih zapisa. [}

Postoje softverski alati koji omogucuju povezivanje s ciljnim uredajem radi kopiranja
sadrzaja, ali napada¢ mora imati odgovarajuc¢i program koji omogucuje pristup uredaju. Jedna
verzija Bluesnarfing alata razvijena je kako bi pokazala ranjivost Bluetooth veze kod odredenih
modela mobilnih uredaja. Ta sigurnosna rupa kasnije je zakrpana u novijim verzijama Bluetooth

standarda. "]

Bluesnarfing je opasniji napad u usporedbi s Bluejacking-om, iako oba iskoriStavaju
Bluetooth vezu bez korisnikova znanja. Svaki uredaj koji je vidljiv drugim uredajima moZe biti
meta oba napada. Onemogucavanjem vidljivosti uredaja moZze se smanjiti rizik od napada, ali ¢ak
i skriveni uredaji mogu biti napadnuti metodama poput brute force pogadanja MAC adrese.
Bluetooth koristi 48-bitnu MAC adresu, gdje prvih 24 bita identificira proizvodaca, a preostalih
24 bita nudi 16,8 milijuna moguc¢ih kombinacija, Sto znac¢i da je potrebno oko 8,4 milijuna

pokusaja za uspjesno pogadanje adrese. ["]

Koraci Bluesnarfing napada prikazani su na slici 2.6.

Bluesnarfing Explained

A A
\/
&Y B
L )
Scans for Gai
Bluetooth-enabled o ?Lneac?g\?iscse Steal the data
devices

Slika 2.6. Koraci Bluesnarfing napada. [8]
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Slika 2.6 opisuje tri osnovna koraka u napadu: skeniranje Bluetooth uredaja, pristup
uredaju 1 kradu podataka. Napada¢ prvo skenira okolinu trazec¢i uredaje koji imaju ukljucen
Bluetooth i koji su ranjivi. Nakon identificiranja ranjivog uredaja, napada¢ pokusava dobiti
neovlasteni pristup uredaju koriste¢i ranjivosti u Bluetooth protokolu. Nakon dobivanja pristupa,
napada¢ moze ukrasti osjetljive podatke sa uredaja, poput kontakata, SMS poruka, e-poste, slika i
drugih privatnih informacija. Ovaj napad obi¢no se dogada kada uredaj nije adekvatno zasticen,

primjerice kada je Bluetooth stalno ukljucen 1 vidljiv za druge uredaje.

Naprednija verzija Bluesnarfing-a je Bluebugging, gdje napada¢ ne samo da moze
pristupiti podacima, ve¢ moze preuzeti kontrolu nad uredajem. Omogucuje pozivanje, slanje

poruka, prisluskivanje razgovora i pristup internetu s ciljanog uredaja.

2.10.3. BlueBorne

Znacajan napad koji omogucuje napadacu potpunu kontrolu nad uredajem kroz ranjivosti
u Bluetooth protokolu, bez potrebe za uparivanjem ili vidljivos¢u uredaja. MoZze zaraziti uredaje

zlonamjernim softverom i $iriti se na druge uredaje.

BlueBorne je vrsta ranjivosti s implementacijom Bluetooth-a u sustavima koja je prisutna
na svim operativnim sustavima Android, i0S, Linux i Windows. Utje¢e na mnoge elektronicke

uredaje poput prijenosnih radunala, pametnih automobila, pametnih telefona i nosivih naprava. [l

Godine 2017. procijenjeno je da bi BlueBorne potencijalno mogao utjecati na 8,2 milijarde
Bluetooth uredaja diljem svijeta, 1ako pojaSnjavaju da je 5,3 milijarde Bluetooth uredaja u

opasnosti. Godine 2018., procijenjeno je da je vise od 2 milijarde uredaja jo$ uvijek ranjivo.

Slika 2.7 prikazuje primjer BlueBorne napada na Android uredaju. Napada¢ zapocCinje
napad kreiranjem laznog phishing emaila koriste¢i alat Gophish. Cilj ovog emaila je navesti Zrtvu
da klikne na zlonamjernu poveznicu. Nakon kreiranja phishing emaila, napada¢ ga $alje na ciljani
Android uredaj zrtve, koristeci tehnike socijalnog inZenjeringa kako bi uvjerio korisnika da otvori
email i1 klikne na priloZzeni link. Kada Zrtva primi phishing email i klikne na zlonamjernu
poveznicu, ona automatski preuzima laznu verziju popularne aplikacije (u ovom slucaju laznu
verziju Spotifyja) na svoj uredaj. Ova aplikacija, medutim, sadrzi zlonamjerni softver koji
omogucuje napadacu da potajno prima informacije s uredaja, kao Sto su osjetljivi podaci i drugi

osobni sadrzaji. Napada¢ dalje koristi alat pod nazivom Ghidra za kreiranje zlonamjernog
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programa, poznatog kao payload. Ovaj program omoguéuje napadacu iskoriStavanje Bluetooth
ranjivosti na uredaju koriste¢i BlueBorne exploit chain. Exploit chain odnosi se na niz ranjivosti
ili sigurnosnih propusta koje napadac iskoriStava kako bi postigao konac¢ni cilj, a to je preuzimanje
kontrole nad sistemom. Napada¢ zatim ima mogucnost daljinskog preuzimanja kontrole nad

uredajem, a da zrtva nije ni svjesna da se napad dogada.

@ Ghidra LL ‘

Send Information to Attacker .
@ Download Fake Spotify

Create malicious payload

@ . > l Click on malicious link
‘ 1 BlueBorne exploit chain N

Attacker
@

K Create phishing email
:M Send phishing email

Gophish Phishing Email

Target Device

Slika 2.7. Primjer BlueBorne napada na Android uredaju. [10]

2.11. Mobilni uredaji

Vecina pametnih telefona i prijenosnih racunala dizajniranih u posljednje dvije godine
ukljucuje Bluetooth v4.0 ¢ipset koji integrira Bluetooth LE hardver. Kao i kod mnogih inovacija,
potrebno je vrijeme da operativni sustav platforme ukljuci potrebne upravljacke programe i API-
je. 10S operativni sustav bio je prvi mobilni OS koji je to ucinio, i kao rezultat toga, mnogi

proizvodi temeljeni na Bluetooth LE-u funkcioniraju samo u kombinaciji s iPhone aplikacijom.

Prvi Bluetooth mobilni uredaj bio je Sony Ericsson T36 i prikazan je na slici 2.8.
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Slika 2.8. Prvi mobilni telefon Sony Ericsson T36 s Bluetooth konfiguracijom. [11]

Kako Bluetooth uredaji rade na 2,4 GHz u ISM (Industrial, Scientific, and Medical band)
radijskom pojasu, problem se javlja jer taj pojas dijele s drugim protokolima koji rade na istom
frekvencijskom pojasu. Da bi se rijesio navedeni problem Bluetooth koristi brzo skakanje
frekvencije ili AFH te koristi kra¢e pakete od ostalih standarda. Time je komunikacija izmedu
uredaja brza 1 sigurnija. Nakon $to Bluetooth uredaj posalje ili primi paket, Upareni uredaji

prebacuju se na drugi frekvencijski opseg prije slanja sljedeceg paketa.

Ovakvim rjesenjem prelaska s frekvencije na frekvenciju postize se: iskoriStenost

cjelokupnog ISM pojasa, komunikacija uz minimalne smetnje i veca razina sigurnosti.

Upareni uredaji prema dogovoru mijenjaju frekvenciju koju ¢e koristiti sljede¢u. Bluetooth
uredaj koji radi u glavnom nacinu rada moze komunicirati s do sedam uredaja konfiguriranih u
podredenom nacinu rada. Za svaki od podredenih uredaja glavnog uredaja Bluetooth uredaj emitira
vlastitu jedinstvenu adresu. Poslane informacije zatim se koriste za izracunavanje serije skakanja

frekvencije.

Povezani uredaji uvijek ¢e komunicirati zajedno na sljedecoj frekvenciji koju su dogovorili
zbog Cinjenice da glavni uredaj 1 svaki od podredenih uredaja koriste potpuno isti algoritam s istim

pocetnim unosom.

Bluetooth uredaji obi¢no se napajaju baterijama, kao Sto su bezi¢ni miSevi i mobilni

telefoni na baterije. Radi ustede energije ve¢ina uredaja radi na niskoj snazi. To omogucuje
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Bluetooth uredajima da dosegnu odredeni domet. Taj je domet dovoljno daleko za bezi¢nu

komunikaciju, ali dovoljno blizu da se izbjegne previse energije iz izvora napajanja uredaja.

iPhone podrzava razliCite verzije Bluetooth standarda. Stariji iPhone modeli koriste
Bluetooth verzije 4.0 i 4.2, dok su noviji modeli presli na Bluetooth 5.0 i novije. Apple koristi
Bluetooth Low Energy (LE) tehnologiju. Ovo je posebno korisno za povezivanje uredaja poput

pametnih satova, primjerice Apple Watch-a ili bezi¢nih slusalica (AirPods).
iPhone koristi Bluetooth kao klju¢nu tehnologiju za Appleove funkcionalnosti kao $to su:

e Handoff i Continuity, koje omoguéuju korisnicima prijenos aktivnosti s jednog Apple
uredaja na drugi, primjerice s iPhone-a na MacBook ili iPad,
e AirDrop, Appleovu tehnologiju za dijeljenje datoteka,

e AirPlay, za bezi¢no slanje zvuka ili videa na kompatibilne uredaje poput Apple TV-a.

Bluetooth profili koji se koriste kod iPhone-a:

e A2DP (Advanced Audio Distribution Profile) za stereo prijenos zvuka.
e HFP (Hands-Free Profile) za hands-free pozive.
e AVRCP (Audio/Video Remote Control Profile) za upravljanje multimedijskim uredajima.

e BLE (Bluetooth Low Energy) za povezivanje s uredajima poput senzora ili fitness
trackera.

iPhone 15 modeli podrzavaju Bluetooth 5.3 i Bluetooth LE Audio tehnologiju.
2.12. Bluetooth u automobilskoj industriji

Bluetooth tehnologija u automobilskoj industriji koristi se u razli¢itim verzijama, ovisno o
namjeni i funkcionalnostima koje se implementiraju u automobilu. Bluetooth 4.0 i 4.2 (BLE)
koristi se za sustave koji zahtijevaju nisku potro$nju energije, poput senzora pritiska u gumama,

daljinskog upravljanja funkcijama automobila i povezivanja s pametnim telefonima.

Verzija 5.0 i novije, koriste se za napredne multimedijske sustave, komunikaciju izmedu
razli¢itih sustava u vozilu, poput naprednih senzora i sigurnosnih sustava te navigaciju i hands-

free pozive u automobilima.
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Bluetooth u automobilima koristi se zbog sljedeé¢ih razloga: povezivanja uredaja, sigurnosti

1 prakti¢nosti, bezi¢nog prijenosa podataka i povezivanja senzora.

Povezivanje uredaja — Bluetooth omogucuje bezicnu vezu izmedu pametnih telefona,

tableta i automobilskih sustava, kao $to su multimedija, navigacija i hands-free pozivi.

Sigurnost i prakti¢nost - hands-free pozivi omoguéuju vozacu razgovaranje bez koriStenja

ruku, $to poboljsava sigurnost tijekom voznje.

Bezi¢ni prijenos podataka - Bluetooth omogucuje automatsko aZuriranje softvera,

dijagnostiku i1 povezivanje s vanjskim uredajima bez potrebe za kabelima.

Povezivanje senzora - Bluetooth povezuje senzore unutar automobila, omogucujuéi

sustavima poput sustava za nadzor tlaka u gumama da prenose podatke o stanju vozila.

Sustav za nadzor tlaka u gumama TPMS (Tire Pressure Monitoring System) koristi senzore
za pracenje tlaka u gumama u stvarnom vremenu. Senzori u svakoj gumi mjere tlak i temperaturu
te Salju podatke putem Bluetooth-a u sredi$nji sustav automobila ili izravno u aplikaciju na
pametnom telefonu. Moderni TPMS sustavi koriste Bluetooth Low Energy (BLE) za prijenos

podataka, jer BLE trosi vrlo malo energije za prijenos podataka poput tlaka u gumama.

Bluetooth veza u automobilima, kao i svaka Bluetooth veza, moze biti ranjiva. Najpoznatiji
napad na Bluetooth vezu u automobilu zove se Car Whisperer. Ovaj napad iskoriStava sigurnosne
slabosti u sustavima hands-free komunikacije putem Bluetootha, posebice u sustavima
instaliranim u automobilima. Ime "Car Whisperer" dolazi od sposobnosti alata da "slusa" i

"Sapuce" (snima i emitira) glasovne podatke putem Bluetooth veze unutar automobila.

Napadac koristi uredaj s Bluetooth vezom, primjerice prijenosno racunalo ili mobitel kako bi
se povezao s hands-free sustavom automobila. Budu¢i da je PIN cesto lako pogadanje ili ¢ak
zanemaren, napada¢ se moze povezati s automobilom bez znanja vlasnika. Nakon povezivanja,

napada¢ moze:
o Slusati razgovore koje vodi voza¢ (ili putnici) putem hands-free sustava automobila.

o Emitirati zvukove ili glasovne poruke kroz sustav zvu¢nika automobila, zbunjujuéi ili

ometajuci vozaca i putnike.
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2.13. Prednosti | nedostaci Bluetooth-a

U tablici 2.3 prikazani su prednosti i nedostaci pojedinih verzija Bluetooth-a.

podrsku

Verzija Prednosti Nedostaci
Niska brzina prijenosa
podataka (721 kbps)
Kratki domet (do 10
1.0 Omogucuje bezi¢nu komunikaciju metara)
Problemi s
kompatibilnosc¢u i
stabilnos¢u veze
Popravljena kompatibilnost : o!glje niska brzina
11 PoboljSana stabilnost veze prijenosa
) Kratki domet
. o .. Jos uvijek relativno niska
Bolje suzbijanje smetnji . .
1.2 Poboljsana brzina prijenosa (1 erI-r!? N uqu_redbl >
Mbps) novijim verzijama
Ograni¢en domet
. : . Ograni¢en domet
Povecana brzina prijenosa Ved e ..
2.0+ EDR podataka (3 Mbps) eca potrosnja energije u
. . . EDR modu
Bolja energetska ucinkovitost . . .
Sigurnosni problemi
Poboljsana sigurnost (Secure Brzina prijenosa podataka
2.1+ EDR Simple Pairing) ostaje ista (3 Mbps)
Bolja energetska ucinkovitost Ograni¢en domet
Vrlo visoka brzina prijenosa Veca potrosnja energije
3.0+ HS podataka (24 Mbps) Ogranicena
' Koristenje Wi-Fi-a za velike kompatibilnost s ranijim
brzine verzijama
Brzina prijenosa podataka
Bluetooth Low Energy (LE) za do 1 Mbps (LE)
uredaje s niskom potro$njom Ogranicen domet za
4.0 energije BR/EDR veze
Dugotrajni rad na baterijama Nedostatak podrske za
Bolji domet brzi prijenos velikih
datoteka
Poboljsana komunikacija i rad
41 1zmed1’1 raz1101t1'}3 urejdaj a Sli¢ne brzine i domet kao
. Moguénost koristenja uredaja kao 4.0 verzii
. e : ja
hub (istovremeno povezivanje
viSe Bluetooth uredaja)
Poboljsana sigurnost Neme} zqac;gn_o &
4.2 Povecana brzina prijenosa za IPv6 povecanja brzine prijenosa

podataka za ostale
aplikacije

27



e Veci domet (do 240 metara) Potrebna kompatibilnost s
e Vece brzine prijenosa (2 Mbps za novijim uredajima
5.0 LE) Potencijalno veca
e PoboljSana audio kvaliteta potros$nja energije pri
e Podrska za IoT uredaje vecim brzinama i1 dometu
Potrebna kompatibilnost s
e Preciznije pracenje lokacije novijim uredajima
5.1 e Poboljsana u¢inkovitost kod Nema znacéajnog
povezivanja uredaja povecanja brzine ili
dometa
e Uveden LE Audio s poboljsanom Potreban novi hardver za
kvalitetom zvuka i1 nizom iskoriStavanje svih
5.2 potro$njom energije funkcija
e Poboljsana dvosmjerna Kompatibilnost ovisi 0
komunikacija podrsci uredaja
e  Smani .o . Zadrzana brzina prijenosa
manjena potro$nja energije
o . (2 Mbps za LE)
e PoboljSana stabilnost veze s o
5.3 L .. Specifi¢ne funkcije ovise
e Manje interferencije X
oy . 0 implementaciji
e PoboljSana sigurnost . -
proizvodaca
Ogranicen na uredaje koji
54 e Optimiziran za [oT uredaje podrzavaju Bluetooth LE
' (uSteda energije) Specifi¢ne funkcionalnosti
zahtijevaju nove uredaje

Tablica 2.3. Prikaz prednosti i nedostataka pojedinih verzija Bluetooth-a.

Iz tablice 2.3 vidimo kako su se prednosti Bluetooth tehnologije postupno razvijale kroz
verzije, dok su se nedostaci smanjivali. Prve verzije (1.0 do 1.2) omogucile su osnovnu bezi¢nu
komunikaciju, ali su imale niz problema, poput niske brzine prijenosa i kratkog dometa. S
verzijama 2.0 i 2.1, brzina se povecala (do 3 Mbps), ali domet je ostao ogranicen, a potroSnja
energije 1 dalje relativno visoka. PoboljSanja postaju vidljivija s verzijom 3.0 + HS, koja koristi
Wi-Fi za velike brzine (24 Mbps), ali raste i potroSnja energije. Bluetooth 4.0 donosi znacajnu
novinu uvodenjem Bluetooth Low Energy (LE) tehnologije, Sto smanjuje potroS$nju energije 1
poboljsava domet, ali brzina prijenosa ostaje niska. Verzije 5.0 i novije donose vece brzine, veci
domet i bolju podrsku za IoT uredaje, ali zahtijevaju kompatibilnost s novijim uredajima. Razvoj
Bluetooth-a karakterizira balansiranje izmedu brzine, dometa i energetske ucinkovitosti, s

posebnim fokusom na smanjenje potrosnje energije u novijim verzijama.
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3. BLUETOOTH VERZIJA 5

Sest godina nakon usvajanja standarda 4.0, SIG je sluzbeno objavio glavne znacajke
Bluetootha 5.0. Ovo je jedan od znacajnih razvoja u tehnologiji bezi¢ne komunikacije kratkog
dometa. Prema navodima SIG-a, novi standard ¢e zauvijek promijeniti nafin na koji ljudi
pristupaju Internetu stvari (IoT), pretvarajuci ga u nesto Sto se odvija oko njih na gotovo prirodan

i transparentan na¢in. (2

Zarazliku od ranijih verzija Bluetooth standarda, poput 4.0 i njegovih azuriranja (4.1 1 4.2),
nova verzija nosi naziv Bluetooth 5, bez dodatnih oznaka. Osnovna verzija Bluetootha 5 ostaje
sli¢na prethodnim, dok su klju¢ne promjene uvedene u BLE varijanti. Prema specifikacijama koje
je predstavila SIG organizacija hardverske plo¢e mogu podrzavati tri vrste Bluetooth veza: BLE
4.x, Bluetooth 5 sa brzinom prijenosa od 2 Mbps i Bluetooth 5 Coded. Bluetooth 5 Coded posebna
je znacajka koja omogucuje prijenos podataka na veéim udaljenostima uz smanjenu brzinu
prijenosa. Ova funkcija koristi dva moda kodiranja. Prvi mod smanjuje brzinu prijenosa podataka
na polovicu (1 Mbps), ali pove¢ava domet. Drugi mod smanjuje brzinu prijenosa na 125 kbps, §to
omogucuje jos vec¢i domet. BLE 4.x odnosi se na verzije 4.0, 4.1 i 4.2, s maksimalnom brzinom
od 1 Mbps na osnovnom sloju. Bluetooth 5 sa 2 Mbps predstavlja novu, brzu vezu, gdje brzina na
fizickom sloju iznosi 2 Mbps. Jasno je da je novi standard osmisljen kako bi omogucio stvaranje
komunikacijske mreze koja, na malim udaljenostima, omogucuje razmjenu podataka izmedu
uredaja 1 pametnih IoT uredaja. To omogucuje razvoj mreza za automatizaciju, $to ubrzava
implementaciju pametnih, medusobno povezanih uredaja. Organizacija Bluetooth SIG naglasava

kljuéne inovacije koje donosi ovaj novi standard u usporedbi s prethodnim verzijama. (2!

Prvo veliko poboljsanje odnosi se na znac¢ajno povecanje dometa. Bluetooth 4.x omogucéuje
raspon izmedu 50 1 100 metara na otvorenom, bez prepreka, dok se u zatvorenim prostorima
smanjuje na 10 do 20 metara. Bluetooth 5 povecava domet BLE uredaja do cetiri puta. U
najnepovoljnijim uvjetima, to zna¢i domet od 240 metara na otvorenom i oko 40 metara u
zatvorenom prostoru. Ove promjene donijele su znacajne uStede u elektroni¢koj industriji.
Bluetooth 5 uvodi posebnu vrstu veze namijenjenu dugom dometu, ali nije prikladna za uredaje
poput Bluetooth zvuénika ili sinkronizaciju pametnih telefona. Namijenjena je loT uredajima, gdje
je potrebno postaviti jeftine module diljem zgrade ili na otvorenom za prikupljanje podataka o
svjetlu, vlazi, temperaturi, prometu i1 sl. Ovi uredaji zahtijevaju napajanje, koje ne predstavlja

problem ako su prikljuceni na mrezu.
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Jedan nacin za povecanje dometa bez poveéanja potrosnje energije je smanjenje brzine
prijenosa podataka. Bluetooth 5 uvodi LE kodirani nacin rada koji poboljSava osjetljivost signala.
U standardnim BLE nacinima rada (1 Mbps i 2 Mbps), 1 bit jednak je jednom simbolu. U LE
kodiranom nacinu rada, brzina prijenosa moze biti 500 kbps ili 125 kbps, gdje je za svaki bit
dodijeljeno vise simbola, ¢ime se poboljSava tolerancija na smetnje u signalu i omoguéuje
oporavak podataka. Ovaj proces ukljucuje kodiranje podataka u vise faza i koristi FEC (Forward

Error Correction) za oporavak podataka u slucaju greSaka.

Povecanje dometa smanjuje potrebu za ve¢im brojem pristupnih tocaka, sto je klju¢no za
odrzavanje povezivosti u loT mrezama. Ve¢i domet omogucuje lakSe stvaranje komunikacijskih
kanala s beacon-ima na razli¢itim lokacijama, poput zra¢nih luka, kolodvora i trgovackih centara,
te olakSava pruzanje usluga temeljenih na lokaciji. Prema dosadasnjim karakteristikama, Bluetooth
5 mogao bi zamijeniti Wi-Fi u mnogim loT aplikacijama. Izbor izmedu brzine prijenosa podataka
od 125 kbps ili 500 kbps ovisi o specificnim potrebama. S 500 kbps moze se posti¢i dvostruko
vec¢i domet u odnosu na standardni BLE pri 1 Mbps, dok 125 kbps omogucuje jos ve¢i domet, ali
uz sporiju komunikaciju. Kod jednostavnijih senzorskih zadataka, razlika izmedu 500 kbps i 125

kbps nije toliko znacajna u smislu ustede energije ili izbjegavanja smetnji.

Za jednostavne senzorske operacije optimalno je koristiti brzine od 125 kbps kako bi se
postigao veci domet, dok je za vece koli¢ine podataka, poput prijenosa od nekoliko desetaka

bajtova ili vise, prikladnije odabrati brzinu od 500 kbps zbog prednosti koje nudi. 2

Povecanje brzine prijenosa podataka jedna je od kljucnih prednosti novog Bluetooth 5
standarda. Dok Bluetooth 4.x omogucuje maksimalnu brzinu od 1 Mbps, Bluetooth 5 moze
podrzati brzinu do 2 Mbps, $to znaci da ¢e buduéi nosivi uredaji moéi sinkronizirati podatke
dvostruko brZze. Iako je trenutna brzina Bluetootha dovoljna za vec¢inu aplikacija, posebice u loT
sustavima gdje prijenos podataka nije kriti¢an, kao $to su nosivi uredaji poput fitness narukvica,
veca brzina ipak donosi koristi. Zahvaljujué¢i povecanoj propusnosti podataka u odnosu na
Bluetooth 4.x, novi standard podrzava prijenos vecih koli¢ina podataka izmedu razli¢itih pametnih
uredaja, ne ograniavaju¢i se samo na pametne telefone i tablete. To znaci da uredaji u
automobilskoj industriji, kuéanstvima, poslovnim prostorima i industriji mogu medusobno
komunicirati. Bluetooth 5 unapreduje mogucnosti prosirenja paketa predstavljene u verziji 4.2, §to
znaci da se viSe podataka moze prenijeti u jednom prijenosu. Iako podaci prolaze brze, vremenski

razmak izmedu paketa ostaje isti. Osim brzeg prijenosa, brzina od 2 Mbps donosi i ustedu energije.
[12]
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Jedno od klju¢nih poboljSanja koje donosi Bluetooth 5 je prosireni kapacitet emitiranja §to
se odnosi na sposobnost uredaja da Salju viSe informacija putem broadcast poruka. Broadcast
poruke su jednostrane poruke koje Bluetooth ureda;j salje svim drugim uredajima u svom dometu,
bez potrebe za uspostavljanjem direktne veze s njima. Ovo unapredenje ima znacajan utjecaj na
svijet beacon tehnologije. Beacon sustavi i uredaji koriste se za automatsko slanje lokaliziranih
informacija, poput jelovnika, promocija ili prometnih podataka, svim uredajima u blizini. To je

kljucna znacajka za razvoj IoT mreza.

Jedna od prednosti Bluetooth 5 standarda u odnosu na prethodne verzije je efikasnije
upravljanje beacon porukama. Beacon-i omogucuju prijenos informacija korisnicima u blizini,
poput vlasnika pametnih telefona, tableta ili nosivih uredaja, bez potrebe za uparivanjem kao kod
slualica ili zvu¢nika. Beacon moze emitirati sadrzaj ¢im se uredaj s omogucenim Bluetoothom
nade u njegovom dometu, omogucéujuéi primjenu poput marketinga temeljenog na lokaciji ili

azuriranja sadrzaja.

S prethodnim verzijama Bluetootha (4.x), beacon-i su mogli slati poruke od samo 31 bajta,
§to je ograni¢avajuce za vece informacije, poput URL-ova koji nisu mogli stati u 31 bajt. Bluetooth
5 to rjeSava povecanjem veli€ine poruke na 255 bajtova, omogucujuci slanje znatno vecih koli¢ina

podataka.

Bluetooth 5 podrzava umrezavanje, iako ta mogucénost nije bila ukljuena u prve
specifikacije Bluetooth protokola. Nesto kasnije je uveden i Bluetooth Mesh. Bluetooth Mesh je
mrezna tehnologija koja omogucuje stvaranje velikih mreZa izmedu vise Bluetooth uredaja, gdje
svaki uredaj moze komunicirati s drugim uredajima preko posrednika. Umjesto tradicionalne
Bluetooth veze "jedan na jedan" ili "jedan na vise", Bluetooth Mesh omogucuje ""mnogi na

mnoge’* komunikaciju u velikom broju uredaja unutar mreze. (2]

Prosireni domet i povecana brzina impliciraju veéu potrosnju energije, ali zahvaljujuéi
pametnom dizajnu, poput modulacije signala i napretka u koriStenju frekvencijskog spektra,
Bluetooth 5 zapravo tro$i manje energije. U optimalnim uvjetima, moze koristiti otprilike
dvostruko manje energije u usporedbi s prethodnim verzijama. Kod zi¢anih uredaja povecanje
brzine obi¢no rezultira i veCom potrosnjom energije, ali Bluetooth, koji koristi frekvenciju od 2,4
GHz, prilagodava potroSnju energije na temelju frekvencije, a ne brzine prijenosa podataka. S
Bluetoothom 5, omogucena je dvostruka koli¢ina prenesenih podataka uz istu potro$nju energije,

Sto znaci da uredaj koristi upola manje energije za isti volumen podataka.
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Bluetooth 5 je dizajniran da bude jednako ucinkovit, ako ne i bolji, od konkurentnih tehnologija
poput IEEE 802.15.4, primjerice ZigBee, kako bi postao ozbiljan izazivac¢ na trzistu. U tu svrhu

uvedene su nove BLE klase izlazne snage:
e LE klasa 1: Maksimalno +20 dBm; Minimalno >+10 dBm
o LE klasa 1.5: Maksimalno +10 dBm; Minimalno -20 dBm
o LE klasa 2: Maksimalno +4 dBm; Minimalno -20 dBm
o LE klasa 3: Maksimalno 0 dBm; Minimalno -20 dBm.

Kod odabira bezi¢nog standarda za [oT uredaje napajane baterijama, moguénost prijenosa iste
koli¢ine podataka uz dvostruko manju potros$nju energije velika je prednost. Uz to, smanjuju se
troskovi infrastrukture jer nisu potrebne pristupne tocke ili ruteri. Zbog toga, Bluetooth omogucuje
dulji vijek trajanja baterije u usporedbi s Wi-Fi tehnologijom, §to olak$ava razvoj malih, izdrzljivih

IoT uredaja za industrijsku i potrosacku upotrebu. [

PoboljSanja poput veceg pokrivenog raspona, brzeg prijenosa podataka i povecanja
veli¢ine paketa osmisljena su kako bi potaknula Sirenje i prihvac¢anje novog Bluetooth 5 standarda,

posebno u svijetu loT-a.

Kitchan

.

>

Hallway

- !--ﬁ o
Bathroom

Slika 3.1. Sustav kuc¢ne automatizacije temeljen na Bluetooth-u. [8]
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U kontekstu pametnog doma, Kkoji je prikazan na slici 3.1, proSirena pokrivenost
omogucuje, primjerice koriStenje Bluetooth zvucnika bez potrebe za stalnim premjestanjem
pametnog telefona iz sobe u sobu, dok se istovremeno poboljSava brzina komunikacije izmedu
pametnih telefona i nosivih uredaja poput pametnih satova. Vlasnici ku¢a mogu putem pametnog
telefona, tableta ili prijenosnog racunala upravljati svjetlima, temperaturom, uredajima, bravama i
sigurnosnim sustavima ¢ak i kada su izvan doma, zahvaljujuci Bluetooth senzorima rasporedenim
po cijelom domu. Ovi senzori, namijenjeni nadzoru temperature, svjetala, vrata, prozora i pokreta,
omogucuju jednostavno upravljanje putem aplikacija koje su prilagodene korisnicima. Budu¢i da
veéina ljudi ve¢ posjeduje barem jedan uredaj kompatibilan s Bluetooth-om, poput pametnog
telefona, sata ili tableta, lako mogu iskoristiti prednosti tih sustava bez potrebe za uc¢enjem novih

tehnologija.

Bluetooth 5 omogucava IoT uredajima, poput pametnih satova, da postanu neovisniji od
trenutnog modela uparivanja s aplikacijama. To znaci da uparivanje za povezivanje i autorizaciju
viSe nije nuzno, ¢ime se povecava autonomija tih uredaja. Na taj na¢in, pametni satovi ili nosivi
uredaji, koji su ograniceni veli¢inom zaslona i kapacitetom baterije, mogu funkcionirati

samostalno bez potrebe za stalnim povezivanjem s pametnim telefonom. [*2

skole/sveudilista

trgovaikicentn @
odmaralista hoteﬁe

upravljanje ulicnom
\ 0 rasvjetom

tunsticka myesta @ravna mjesta

poduzeca §§ 0 upravijanje

videonadzorom

o viadine
organizacije

>
0 bolnice
ﬂ kavane

3] pametne kuce

0 stadion

Slika 3.2. Bluetooth 5: Omogucavanje povezanog pametnog grada. [8].
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U pametnim gradovima Kkoji koriste 10T tehnologije (Slika 3.2), klju¢no je razviti
infrastrukturu koja podrzava lokacijske i automatske usluge. U tom kontekstu, upotreba beacon-a
postaje izuzetno korisna. Mreza beacon-a moze se postaviti na javnim ili privatnim mreZama kako
bi prikupljala i slala podatke prema centraliziranom ¢voristu. Jedna od glavnih prednosti beacon-
a je njihova isplativost u usporedbi s drugim tehnologijama za pametne gradove. Koristenjem
Bluetootha 5 kao mehanizma kontrole, gradovi mogu daljinski upravljati razli¢itim vrstama
opreme, ¢ime se dodatno povecava ucinkovitost. Bluetooth rjeSenja za pametne gradove mogu
posluziti kao temelj za inovativne usluge nove generacije, osnazujuc¢i vlade ili tvrtke te
omogucujuéi stvaranje pametnijih gradova. Ova transformacija postize se kroz ekosustav koji

povezuje razliite pruzatelje usluga.

Primjerice, voditelji supermarketa, trgovackih centara ili muzeja mogu iskoristiti ovu
tehnologiju. U supermarketima, beacon-i mogu usmjeravati kupce unutar trgovine, slati kupone za
popuste i obavijesti 0 aktualnim ponudama na temelju njihovih profila i navika kupovanja — sve
automatski, bez dodatnih radnji korisnika. U muzejima Bluetooth moZe zamijeniti tradicionalne
audio vodice, pruzaju¢i posjetiteljima informacije o izlozenim umjetninama putem njihovih

pametnih telefona. Sve to uz minimalnu potro$nju energije.

Bluetooth 5 moze se koristiti 1 za upravljanje ulicnom rasvjetom, omogucujuci precizno
daljinsko upravljanje svjetlima u gradu. Ova tehnologija moze pruziti povratne informacije u
stvarnom vremenu o promjenama u mrezi, smanjuju¢i gubitak energije i omogucujuci bolju

optimizaciju odrZavanja.

Bluetooth 5 donosi moguénost emitiranja bogatijih podataka, ukljucujuéi informacije o
lokaciji, URL-ove i multimedijske datoteke. Primjerice, senzori unutar trgovine mogli bi
omoguciti navigaciju do specificnog artikla, olakSavaju¢i kupcima pronalaZenje proizvoda bez
potrebe za pitanjem osoblja. Bluetooth 5 mogao bi biti koristan za automobile sa autopilotom,

omogucujuci im komunikaciju s razli¢itim vanjskim senzorima poput semafora.

Sirenje upotrebe beacon-a i dolazak Bluetootha 5 donijet ée velike koristi za IoT industriju,
1ako se trenutac¢no vecina tvrtki fokusira na uredaje temeljene na Bluetooth 4.x tehnologiji. Ako
Bluetooth 5 ispuni ocekivanja, vjerojatno ¢e jo$ vise dobavljaca u¢i na IoT trziSte, ponajprije

zahvaljujuéi nizim troSkovima Cipova.
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Bluetooth 5 nije kompatibilan s azuriranjem starih Bluetooth uredaja. Nova verzija
zahtijeva nove ¢ipove koji se moraju instalirati na novije uredaje. Starije verzije Bluetootha mogu

raditi s Bluetooth-om 5, ali neée imati napredne znacajke poput veée brzine ili dometa. (1]
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4. SNIMANJE SIGNALIZACIJE

U prakticnome dijelu snimljena je signalizacija izmedu prijenosnog racunala i pametnog
telefona. Za snimanje signalizacije koriSteno je ratunalo marke Lenovo, pametni telefon Samsung
Galaxy S24 sa ugradenom Bluetooth verzijom 5.3 i program Wireshark, verzija 4.4.0. Naslici 4.1

prikazan je prozor programa nakon snimljene signalizacije izmedu uredaja.
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Slika 4.1. Prozor programa Wireshark nakon snimljene signalizacije.

Gornji dio (Packet List Panel) prikazuje snimljene pakete s informacijama kao $to su
vrijeme, izvorna adresa, odrediSna adresa, protokol, veli¢ina paketa i dodatne informacije.
Snimljeno je sedam paketa. Paketi koriste DHCP (Dynamic Host Configuration Protocol)
protokol, koji omoguc¢ava automatsko dodjeljivanje IP adresa uredajima na mrezi. Njegova glavna

uloga je olakSavanje procesa postavljanja mreznih uredaja. Donji lijevi dio (Packet Details Panel)
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detaljno prikazuje slojeve protokola za odabrani paket. Donji desni dio (Packet Bytes Panel)
prikazuje podatke paketa u heksadecimalnom i ASCII formatu. To su stvarni bajtovi prenijeti

preko mreze i predstavljeni u lako ¢itljivom formatu.

Prvi paket je inicijalni DHCP Discover paket, gdje klijent pokusava otkriti dostupne DHCP
posluzitelje. Kada se uredaj poveze na mrezu, Salje discover poruku kako bi nasao DHCP server.
Ovaj paket salje se putem broadcast-a na adresu 255.255.255.255 jer klijent u ovoj fazi nema IP
adresu. Broadcast u mreznim terminima predstavlja nain slanja podataka svim uredajima na
mrezi. Prikazani su razni podaci, primjerice vrijeme: 0.0 s, protokol: DHCP, tip: DHCP Discover,
izvor: 0.0.0.0, odrediste: 255.255.255.255, duljina: 342 bajta. U Ethernet sloju vidljive su MAC
adrese, izvorna: 44:6a:dd:f1:dd:94 i odredisna: ff:ff:ff:ff:ff. U IP sloju vidljiva je verzija IP
protokola: IPv4 i protokol: UDP. U UDP sloju, od bitnijih informacija izdvajaju se izvorni port:
68 (klijent) i odredisni port: 67 (DHCP posluzitelj). Iz DHCP sloja vidljivi su podaci poput ID-a

transakcije i zahtjevi za informacijama koji se Salju: subnet maska, router, domena.

U paketu broj 2 radi se o IPv6 protokolu i DHCPv6 protokolu. Salje se DHCPv6 Solicit
poruka, koja se koristi u IPv6 mrezama kada klijent trazi DHCPv6 servere. Klijent Salje multicast
poruku sa adrese fe80::a6ae:bad8:6808:8569 na adresu ff02::1:2 (adresa svih DHCPV6 servera),
traze¢i konfiguracijske informacije ukljucujuéi IPv6 adresu. Multicast poruka oblik je mrezne
komunikacije u kojoj se podaci Salju grupi specificnih uredaja unutar mreze, umjesto svim
uredajima kao kod broadcast-a ili samo jednom uredaju kao kod unicast poruka. OdrediSne adrese
i portovi sada su promijenjeni za DHCPv6 servere i klijente, primjerice izvorni port za DHCPv6

klijente je 546, a odrediSni za servere 547.

Trec¢i paket je ICMPV6 Neighbor Solicitation poruka, koja se koristi u IPv6 mreZzama za
otkrivanje drugih uredaja. Klijent $alje ovu poruku putem multicast-a u pokusaju da otkrije MAC
adresu uredaja koji koristi odredenu IPv6 adresu. To je ekvivalent ARP request poruci u IPv4
mrezama. Paket se koristi u Neighbor Discovery Protocol-u za IPv6 mreze, $to omogucava

pravilno funkcioniranje lokalne mreze.

Paket broj 4 je prakti¢no isti kao prvi paket, jer su oba DHCP Discover poruke. Razlog
zasto se DHCP Discover poruka u snimljenim paketima ponavlja je zbog toga sto je klijent vise
puta pokusao prona¢i DHCP server, ako nije odmah dobio odgovor ili je ponovno trazio IP adresu

nakon odredenog vremenskog perioda.
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Paketi 5 1 6 sli¢ni su kao 1 paket broj 2. Svi ovi paketi $alju Solicit poruku putem DHCPv6
protokola, traze¢i DHCPv6 server koji moze dodijeliti IPv6 adresu klijentu. Svi koriste multicast
adresu ff02::1:2 kao odrediste, $to je standardna multicast adresa za DHCPv6 servere. Klijent se
identificira putem DUID-a (DHCP Unique Identifier), $to je unikatni identifikator baziran na
MAC adresi. Ethernet, IPv6, UDP i DHCPV6 slojevi identi¢ni su po strukturi u svim paketima.
Razlika je jedino $to svaki paket ima drugaciji Transaction ID, $to sluzi za identifikaciju i pracenje
komunikacije izmedu klijenta i servera. U nekim slucajevima, DUID moze varirati ako se radi o

razli¢itim klijentima, ali ako je uredaj isti, onda ¢e DUID ostati isti.

Zadnji, sedmi paket po strukturi i funkciji identi¢an je prvom i ¢etvrtom paketu, osim $to
se razlikuje u ID-u transakcije (0Oxa0a72fcd). Klijent ponovo Salje broadcast poruku i trazi

odredene mreZne parametre, kao $to su Subnet Mask, Router, DNS server.

Ova snimljena komunikacija pokazuje proces mrezne konfiguracije klijentskog uredaja,
koji pokusSava dobiti IP adresu i druge mreZzne parametre putem DHCP-a za oba protokola (IPv4 i

IPv6), Sto mozemo vidjeti i na slici 4.2.
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Slika 4.2. Prozor Flow grafa u programu Wireshark.

Na slici 4.2 prikazan je Flow Graph iz Wireshark-a koji prikazuje razli¢ite mrezne tokove

izmedu klijenta i mreze. Iz slike se vidi kako klijent komunicira sa mreZzom u pokusaju da dobije
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mreznu konfiguraciju (IPv4 i IPv6 adresu) putem DHCP-a i kako koristi ICMPv6 Neighbor
Solicitation za otkrivanje susjednih uredaja u IPv6 mrezi. Ova slika pokazuje samo inicijalne
pokusaje komunikacije od strane klijenta, ali ne pokazuje uspjeSnu konfiguraciju mreze, jer nema

odgovora od servera.
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5. ZAKLJUCAK

Bluetooth 5.0 predstavlja znacajan korak naprijed u razvoju bezi¢nih komunikacija,
posebno u kontekstu Interneta stvari (IoT). Ova verzija donosi poboljsanja u dometu, brzini
prijenosa podataka te energetskoj u¢inkovitosti u usporedbi s prethodnim verzijama. Povecéani
kapacitet prijenosa podataka i niza potros$nja energije ¢ine ovu tehnologiju pogodnom za Sirok
raspon uredaja i aplikacija, od pametnih domova do industrijske automatizacije i automobilske

industrije.

Upravo su ove prednosti, zajedno s unaprijedenom sigurnosnom arhitekturom, klju¢ne za

sve vecu integraciju Bluetooth tehnologije u svakodnevne uredaje i aplikacije.

Bluetooth 5.0 neusporediv je sa starijim verzijama, a njegova fleksibilnost i moguénosti
prilagodbe novim tehnoloskim izazovima ¢ine ga tehnologijom buduénosti. S obzirom na sve veée
potrebe korisnika za brzom i sigurnijom povezanos$¢u, Bluetooth 5.0 ima potencijal postati

temeljna tehnologija u razvoju novih IoT rjeSenja.
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SAZETAK

Bluetooth tehnologija je od svog osnutka 1994. godine jedan od klju¢nih pokretaca bezi¢ne
komunikacije izmedu uredaja. Svojim kontinuiranim razvojem, svaka nova verzija Bluetooth-a
donosi poboljsanja u brzini prijenosa podataka, energetskoj uc¢inkovitosti, sigurnosti i cjelokupnoj
funkcionalnosti. Ovaj rad usmjeren je na Bluetooth verziju 5.0 koja je uvela znacajna poboljsanja,
ukljucujuéi povecani domet, vec¢u brzinu prijenosa podataka i unaprijedenu podrsku za IoT
(Internet of Things) uredaje. Rad pruza detaljnu analizu tehni¢kih karakteristika, sigurnosnih
protokola i prakti¢nih primjena Bluetooth 5.0. Usporeduje se Bluetooth tehnologija s drugim
bezi¢nim tehnologijama, naglasava se njegova uloga u razli¢itim industrijama te raspravlja o
potencijalnim sigurnosnim rizicima. Na kraju, prikazana je prakti¢na demonstracija signalizacije

izmedu Bluetooth uredaja, pokazujuci njegovu primjenu i performanse u stvarnom svijetu.

KLJUCNE RIJECI: Bluetooth 5.0, beZi¢na komunikacija, IoT, prijenos podataka, sigurnost,

enkripcija, mobilni uredaji, prijenos signala.
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SUMMARY

Bluetooth technology has been one of the key drivers of wireless communication between
devices since its inception in 1994. With its continuous development, each new version of
Bluetooth brings improvements in data transfer speed, energy efficiency, security and overall
functionality. This paper focuses on Bluetooth version 5.0, which introduced significant
advancements, including increased range, higher data transfer speeds, and enhanced support for
IoT (Internet of Things) devices. The paper provides a detailed analysis of the technical
characteristics, security protocols, and practical applications of Bluetooth 5.0. It compares
Bluetooth technology with other wireless technologies, highlights its role in various industries,
and discusses potential security risks. Finally, a practical demonstration of signaling between

Bluetooth devices is presented, showcasing its real-world application and performance.

KEYWORDS: Bluetooth 5.0, wireless communication, 10T, data transfer, security, encryption,

mobile devices, signal transmission.
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