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1. UvOD

U danasnje vrijeme, chatbotovi su postali Cesto koriSteni alati tehnologije zbog pristupacnosti 1
Sirokog spektra mogucénosti koje nude. U mnogim industrijama dozivljavaju nagli rast popularnosti
zahvaljujuci sposobnosti komuniciranja s ljudima te pruZanju odgovarajuc¢ih odgovora u razli¢itim
oblicima. Medutim, kvaliteta chatbotova u kontekstu brzine, to€nosti i prilagodljivosti znacajno
ovise o kvaliteti organizacije baze znanja — vaznog ¢imbenika koji omogucuje razumijevanje i

odgovaranje na korisnicke upite.

U ovom zavrSnom radu obradena je tema chatbotova, polaze¢i od njihove osnovne strukture do
uvodenja baze znanja u cijelu strukturu, kao i organiziranje baze te opis popularnih metoda
organiziranja baze znanja. Pracen je povijesni razvoj programa za komunikaciju s ljudima kao 1
detaljan strukturalni pregled arhitekture modernih programa iste namjene. Izmedu ostaloga,
detaljno su izlozeni svi koncepti 1 gradivni elementi potrebni za razumijevanje rada chatbota. Na
kraju prvoga dijela, prikazani su i opisani dostupni popularni softveri za organizaciju baze znanja

za chatbot.

Drugi je dio baziran na realizaciji web aplikacije u okruzenju Ruby on Rails, koji za cilj ima
organizirati bazu znanja za chatbot. U web aplikaciji omoguéeno je upravljanje dokumenatima od
strane razliitih korisnika, njihovo skladiStenje te osiguranje integriteta. Prilikom generiranja
odgovora, chatbot koristi spremljene dokumente iz baze znanja. Na pocetku su prikazane osnovne
funkcionalnosti web aplikacije, a nakon toga i opis rada. Na posljetku je sumiran sadrzaj ovoga

rada te je iznesen zakljucak.

1.1. Zadatak zavrS$nog rada

Web aplikacija omogucava organizaciju baze znanja za chatbot u okruzenju Ruby on Rails.
Aplikacija omogucava upravljanje dokumentima od strane razli¢itih korisnika, a chatbot za

generiranje odgovora koristi te dokumente.



2. ORGANIZACIJA BAZE ZNANJA ZA CHATBOT

Prije nego Sto su se strojevi za generiranje odgovora poceli pojavljivati, prvo se o njima pocelo
razmi$ljati u teorijskim oblicima. Prema [1], jedan od prvih koji je razmis$ljao u tome smjeru bio
je Alan Turing, koji je svojim pitanjem ,,Mogu li strojevi misliti?* konceptualizirao ideju
razdvajanja racunala 1 ljudi tada inovativnom metodom — Turingovim testom. Test bi se sastojao
od 3 entiteta — suca, stroja i covjeka. Sudac bi postavljao pitanja covjeku i stroju koji bi se pretvarao
kao covjek te ako se s obzirom na odgovore, Covjek 1 stroj ne mogu razlikovati, zaklju€ak bi bio

da stroj moze misliti.

Tada se prvi puta govorilo o inteligenciji ra¢unala, $to je pokrenulo daljnja istraZivanja na tu temu,
a to je dovelo do razvoja umjetne inteligencije kakvu i danas poznajemo. Prvi stroj koji je mogao
generirati odgovore bio je program ELIZA koji je Joseph Weizenbaum stvorio 1966. godine.
Program ELIZA imao je moguénost identifikacije klju¢nih rije¢i u tekstu te na temelju istih
generirati odgovor prema odredenom skupu prethodno odredenih pravila [2]. 1995. godine
Richard Wallace stvorio je mnogo kompleksniji sustav od svojih prethodnika - ALICE. To je prvi
program za generiranje odgovora koji je uveo bazu u koju bi spremao dokumente u obliku pitanje
— odgovor. Svojevremeno, ALICE je prozvan najinteligentnijim programom za generiranje

odgovora [3].

2.1. Chatbot

Prema [4], chatbot je racunalni sustav koji omogucava interakciju tog istog sustava s ¢ovjekom
koristeéi pisani jezik. Komunikacija se najéesce odvija putem sucelja u kojem korisnik unosi svoju
poruku chatbotu, a chatbot mu vraca odgovor sukladno dizajnu sustava. Nekada zbog ogranicenih
racunalnih resursa nisu bili toliko popularni, ali s vremenom racunalni zahtjevi postaju veci, a
samim time i racunala snaznija. Optimizacijom postojecih sustava te uvodenjem novih elemenata
u postojece strukture, chatbotovi dobivaju Siroku paletu znanja koja moze biti iskoriStena u
razli¢itim podru¢jima ljudskoga djelovanja. Pristupacnost i koli¢ina znanja kojom chatbotovi
raspolazu svakako su znac¢ajno utjecali na njihovu popularnost u proteklih nekoliko godina. Iz slike
2.1. uocljivo je da je ¢ak 20 % gradana Sjedinjenih Americ¢kih Drzava u oZujku 2023. godine
koristilo neki oblik chatbota.
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Slika 2.1. Postotak koristenih tehnologija u oZujku 2023. godine u SAD-u (Ipsos) preuzeto s [5]

2.2. Obrada prirodnog jezika

Prethodnici modernih chatbotova ALICE 1 ELIZA imali su znac¢ajno jednostavnije oblike obrade
prirodnoga jezika. Program ELIZA generirao je odgovore u pisanom jeziku koriste¢i prethodno
definirane uzorke koriste¢i rijeci iz recenice korisnika koji komunicira s programom. Dakle,
program nije razumio kontekstualno znacenje korisnikove recenice. Program ALICE je, iako u
nekim pogledima napredniji, i dalje koristio skup odredenih pravila za generiranje odgovora i
takoder nije mogao razumjeti znacenje korisnikovih rijeci te su po tom pitanju oba sustava bila

poprili¢no ogranicena.

Po [6], nastaju dva problema oslanjaju¢i se isklju¢ivo na predodredena pravila generiranja
odgovora. Program bi morao razumjeti semanti¢ko znacenje teksta korisnika te predodredena
pravila jako loSe obraduju negramati¢ni govorni jezik pa bi ih zbog toga trebalo izbjegavati.
Nastala je potreba za stvaranjem takvog sustava koji bi mogao razumjeti korisnikovu poruku te ju
analizirati i poslati odgovor natrag u korisniku razumljivom jeziku, a taj proces pretvorbe
nestrukturiranog teksta u strukturnu reprezentaciju koja sadrzi razumijevanje prirodnog jezika
(engl. Natural Language Understanding) nazivamo obrada prirodnog jezika (engl. Natural
Language Processing, NLP). Moderni chatbotovi Koriste obradu prirodnog jezika, a chatbot koji
ju ne koristi, na trziStu ne moze parirati veéim chatbotovima koji ju koriste zbog znacajno

koherentnijih 1 to¢nijih odgovora.

2.2.1. Jezi¢ni model
Jezicni je model vrsta modela strojne obrade jezika koji koristi metode umjetne inteligencije te

statisticke tehnike za razumijevanju, obradu i generiranje teksta na temelju ulaznih podataka, a
3



time predstavljaju temeljni element sustava za obradu prirodnog jezika. KoriStenje jezi¢nih modela
postala je osnova za stvaranje svih modernih chatbotova, jer se njihovim koriStenjem mogu
pravilno analizirati korisnicki upiti 1 na temelju konteksta generirati odgovori, bez da se koriste
definirana pravila kao Sto su to ¢inili raniji sustavi. Kako bi model mogao semanticki razumjeti
podatke, za vrijeme treninga jezicnog modela koristi se 1 alat tokenizator, koji cijeli ulazni skup
podataka pri ulazu u model dijeli na tokene, odnosno semanticki korisne jedinice koje, ovisno o
tokenizatoru, mogu biti cijele rijeci ili njihovi dijelovi, a ponekada i zasebni znakovi, a taj proces

pretvaranja ulaznog skupa podataka u tokene naziva se tokenizacija.

Nakon tokenizacije, zbog boljeg razumijevanja semantike korisni¢kog upita, koriste se vektorske
reprezentacije rijeCi ili tokena (engl. embedding). Vektorske reprezentacije rije¢i omogucuju
razli¢itim modelima da razumiju kontekst korisnickog upita tako da se svakom tokenu iz upita
dodijeli jedinstvena viSedimenzionalna numeric¢ka vrijednost s kojom model moze raditi. Tako
modeli puno lak§e mogu razumjeti i odnose medu rije¢ima, pa laksSe prepoznaje sinonime i druge
sli¢nosti izmedu rijeci, a obi¢no se koriste 1 metode strojnoga u¢enja za bolju analizu koherentnosti

1izmedu podataka.

Na primjeru gradova i drzava lako je razumljivo kako model prepoznaje odnose izmedu razlicitih
podataka koriste¢i vektorsku reprezentaciju. Vektor drzave Njemacke i1 vektor glavnog grada
Njemacke Berlina sli¢no su povezani kao i vektor drzave Italije i vektor glavnog joj grada Rima.
Tako ¢e u viSedimenzionalnom vektorskom prostoru vektori za Njemacku i Berlin po pitanju
udaljenosti 1 smjera biti slicni vektorima Italije i Rima. Na takav nac¢in, model moze prepoznati da
je odnos izmedu vektora Njemacke 1 Berlina slican odnosu izmedu vektora Italije i Rima, a isto
tako model moZe prepoznati sli€ne odnose 1 time shvatiti kontekst drugih podataka u vektorskom

prostoru.

2.3. Umyjetna inteligencija

Umjetna inteligencija (engl. Artificial Intelligence) grana je racunarstva koja se odnosi na sustave
koji simuliraju ljudsku inteligenciju te s obzirom na to da razmisljaju kao i ljudi, u stanju su
razumjeti 1 izvrSiti skup zadataka koji mogu 1 ljudi kao Sto je donoSenje odluka i1 rjeSavanje
problema vezanih uz specificno podrucje. Iz slike 2.2. uocljivo je kako se unutar umjetne
inteligencije nalazi grana strojnoga uc¢enja, a unutar strojnoga uc¢enja duboko ucenje koje je usko

vezano uz proces obrade prirodnog jezika.



UMIJETNA INTELIGENCUA

STROJNO UCENJE

Slika 2.2. Prikaz unutarnje strukture umjetne inteligencije

2.3.1. Strojno ucenje

Prema [7], strojno je ucenje (engl. machine learning) takav oblik programiranja ra¢unala koji ima

za cilj optimizirati odredeni kriterij uspjesnosti koriste¢i skup podataka ili prethodno iskustvo. Kod

strojnog se ucenja definira model koji ima odredene varijabilne parametre, a proces ucenja odnosi

se na optimizaciju tih parametara s ciljem dobivanja novog znanja o nekom problemu ili

predvidanja izlazne varijable na do tada nevidenim podacima. Dakle, cilj je strojnog ucenja

pronaci dovoljno dobar model koji aproksimira podatke i moze se u buduénosti koristiti. Strojno

se ucenje dijeli na nadzirano ucenje, nenadzirano uéenje i podrzano ucenje.

Nadzirano ucenje (engl. Supervised learning) — kod ove vrste strojnog ucenja poznati su
i ulazni i izlazni podaci te se s pomocu njih pokusava do¢i do $to boljega modela, odnosno
do modela koji najbolje aproksimira ovisnost izmedu ulaznih i izlaznih podataka. Nakon
odredivanja funkcionalne ovisnosti izmedu poznatih ulaznih i izlaznih podataka, s pomoc¢u
dobivenog modela moguce je predvidjeti izlazni skup podataka za odredeni ulazni skup. U
kontekstu chatbotova, nadzirano se ucenje najcesce koristi za prepoznavanje razliitih
obrazaca u upitu korisnika te prepozna klju¢ne rijeci i na temelju toga olakSava generiranje
odgovora.

Nenadzirano ucenje (engl. Unsupervised learning) — za razliku od nadziranog ucenja,
nenadzirano ucenje nema znanja o izlaznom skupu podataka te ima za cilj odrediti
konzistentnost izmedu ulaznih podataka. Naj€eS¢e se pod pojmom nenadziranoga uc¢enja

konkretno misli na grupiranje podataka s obzirom na njihove zajedni¢ke znacajke ili
5



odredivanja anomalija u podacima. Ova se vrsta ucenja kod chatbotova koristi za
grupiranje sli¢nih 1 uobicajenih upita korisnika te pomaZze u generiranju slicnih odgovora s
obzirom na sli¢na pitanja.

e Podrzano ucenje (engl. reinforcement learning) — tip strojnog ucenja u kojemu postoji
posrednicki element — agent, koji samostalno pokuSava rijesiti zadani problem koristeci
povratnu informaciju od strane korisnika. Ta povratna informacija daje agentu znanje o
tome je li njegovo ponudeno rjeSenje ispravno te se tako optimiziraju koraci dolaska do
rjeSenja zadanog problema. Podrzano ucenje izmedu ostaloga svoju primjenu pronalazi u
optimizaciji chatbotova te podizanje zadovoljstva korisnika tako da optimizira generirane

odgovore s obzirom na tijek komunikacije s korisnikom.

2.3.2. Duboko ucenje
Duboko je ucenje (engl. deep learning) grana strojnog ucenja koja koristi iznimno velike umjetne
neuronske mreze, a za cilj imaju obradu podataka 1 u¢enje iz velikih koli¢ina informacija. Umjetna
neuronska mreZa sloZen je sustav umjetnih neurona, koji medusobno povezani ¢ine oblik mreZze.
Umjetni je neuron funkcija koja za m ulaza 1 isti broj teZina vraca jedan izlaz iz neurona kojeg
zovemo aktivacija. Na slici 2.3. moze se vidjeti uobiCajena struktura umjetnog neurona. Skup
spomenutih tezina i pomak b parametri su umjetnoga neurona. Svaki ulaz mnoZi se sa svojom
tezinom i na to se dodaje pomak b, a kada se taj izraz provuce kroz aktivacijsku funkeciju, dobijemo

konacan izlaz iz neurona.

g(z)

Slika 2.3. Prikaz umjetnog neurona

Kako je navedeno, viSe umjetnih neurona moguce je spojiti u vecu strukturu — umjetnu
neuronsku mrezu. Umjetne neuronske mreze obi¢no osim ulaznog i izlaznog sloja imaju i

skriveni sloj umjetnih neurona. Da bi se umjetna neuronska mreza smatrala dubokom mrezom,



ona mora imati vise od jednog skrivenog sloja u svojoj strukturi. Skrivene slojeve u umjetnoj

neuronskoj mrezi mozemo dodavati, a broj umjetnih neurona u svakom sloju mozemo mijenjati

ovisno o modelu.

2.4.

Veliki jezi¢ni modeli

Veliki jezi¢ni modeli (engl. Large Language Models) klasa su temeljnih jezi¢nih modela ¢iji su

parametri procjenjeni na enormno velikim koli¢inama podataka $to ih €ini sposobnim razumjeti 1

generirati odgovore u prirodnom jeziku kao i obavljanje razli¢itih vrsta zadataka. Mnoge velike

kompanije, uklju¢uju¢i IBM, provele su godine razvijajuci velike jezicne modele na razli¢itim

razinama kao 1 druge oblike strojnoga uenja, kako bi postali mocan alat koji se danas koristi u

gotovo svim oblicima arhitekture modernih chatbotova. Kako su razliite velike kompanije

razvijale svoje velike jezicne modele, tako je nastalo nekoliko zapaZenih modela koji ¢e biti

usporedeni s obzirom na njihove opsege mogucnosti i brojeve parametara modela.

GPT-4 — Generative Pre-trained Transformer 4 prema [8] opisan je kao veliki
multimodalni model, tj. model koji osim teksta, moze za ulaz primiti i slike. Broj
parametara GPT-4 jezi¢nog modela doseze nekoliko stotina milijardi parametara. Broj
parametara nije javno dostupan, ali s obzirom na to da je GPT-3 imao 175 milijardi
parametara, prognoza o broju parametara GPT-4 gotovo je sigurno ispravna. GPT-4
dominira u rasponu zadataka koje moze obaviti u odnosu na druge jezicne modele.

BERT - Bidirectional Encoder Representations from Transformers jezi¢ni je model
razvijen od Googlea koji, kao 1 GPT-4, koristi transformersku arhitekturu. BERT ima dvije
verzije — base 1 large. Base verzija je model koji ima 110 milijuna parametara, dok /arge
model ima 340 milijuna parametara. BERT model je specifi¢an po nac¢inu na koji analizira
tekst, jer koristi bidirekcijski pristup pri analizi semanti¢kog znacenja rijeci, odnosno
model uzima u obzir kontekst rijeci s obje strane, za razliku od tradicionalnih modela koji
koriste sekvencijalni pristup analizi reCenice. Takav pristup BERT modelu omogucuje
bolju semanticku analizu te zbog toga BERT model svoju primjenu pronalazi u prijevodu
tekstova, pretrazivanju i odgovaranju na pitanja [9].

LLaMA — Large Language Model Meta AI model je proizveden od strane tvrtke Meta, a
model dolazi u nekoliko razlicitih verzija medu kojima najjac¢i model LLaMa 3 ima 70

milijardi parametara. Kao i GPT-4, LLaMA model takoder je osmisljen s ciljem rjeSavanja



velikog opsega zadataka, a vrlo zapaZene rezultate pokazuje u zadacima generiranja i
prevodenja teksta. Razvojem osnovnog LLaMA modela, Prema [10], Meta je napredovala
do modela LLaMA 3.1. koji ima 405 milijardi parametara te podrzava komunikaciju na
viSe govornih jezika, a nova je verzija posebno napredovala u generiranju programskoga

kdda 1 rjeSavanju matematickih zadataka.

2.5. Baza znanja

Kako je navedeno, prvi oblici chatbotova nisu imali nikakav oblik spremanja informacija, a
program ALICE bio je pionir u koriStenju baze u koju su bili spremljeni dokumenti koji su se
koristili pri generiranju odgovora. U kontekstu chatbotova, baza znanja (engl. knowledge base)
skup je informacija koje chatbot koristi kako bi doSao do resursa koji mu trebaju za generiranje
zadovoljavajucih odgovora. Na primjeru klijenta koji Salje pitanje chatbotu, on koriste¢i obradu
prirodnog jezika obraduje pitanje klijenta te ga usporeduje s dokumentima iz baze znanja te pri
tome koristi relevantne dokumente za kreiranje odgovora. Taj skup informacija koji se spremaju u
bazu znanja nije iskljucivo rezerviran za tekstualne oblike podataka, izmedu ostaloga moguce je
dodati i druge oblike kao §to su fotografije 1 videozapisi, ovisno o potrebama aplikacije. Kao 1
svaka baza podataka, tako 1 baza znanja stalno dobiva nove dokumente koje treba skladistiti i time
prosiriti bazu znanja. Po [11], shodno tome, za bazu znanja mora postojati sustav za dodavanje
novih entiteta u bazu te dohvacanja istih iz baze znanja. Ovisno o tome na kakva pitanja se Zeli da
chatbot moze odgovoriti, potrebno je kreirati bazu znanja s takvim dokumentima koji bi trebali
dati odgovore na §to viSe mogucih pitanja klijenata. Dodavanje dokumenata u bazu znanja obi¢no
se izvodi preko sucelja, koje ¢e dodati dokument ovisno o nacinu strukture baze znanja. Dobro
strukturirana baza znanja omogucuje efikasno upravljanje dokumentima i njihovo koriStenje ¢ime
se postize lakSe 1 brze pretrazivanje potrebnih informacija iz baze znanja. Baza znanja najcesce je
strukturirana kao kombinacija razli¢itih organizacijskih metoda, medu kojima su najpoznatije

taksonomija i ontologija.

e Taksonomija (engl. taxonomy) — znanstvena je disciplina koja se bavi kategorizacijom
taksonomskih jedinica s obzirom na njithove medusobne sli¢nosti 1 razlike. Kada govorimo
o taksonomiji u kontekstu konstrukcije baze znanja, najceS¢e govorimo o tipicnoj
hijerarhijskoj strukturi stabla gdje imamo 3 vrste elemenata: korijen, ¢vor i list. Korijen,

poznat i kao glavni ¢vor, predstavlja prvi element u hijerarhijskoj strukturi. Korijen nema



roditeljski &vor jer je po hijerarhiji na najvi$oj razini. Cvor stabla odnosi se na element koji
ima roditelja(¢vor kojem pripada) i djecu (Evorove koji njemu pripadaju). List je element
stabla koji nema djecu te se obi¢no nalaze na najniZoj razini stabla. Svaka se struktura
stabla smatra hijerarhijskom strukturom, a povecanjem dubine stabla, ono postaje
kompleksnije 1 dobiva sve konkretnije potkategorije. Suprotno, §to je manja razina stabla,
kategorizacija ¢e biti opéenitija. Na slici 2.4. prikazana je taksonomija Skolskih predmeta.
Korijenski je ¢vor onaj koji obuhvaca sve discipline kojima Skolski predmeti pripadaju. U
iduc¢oj se razini nalaze djeca korijenskog Cvora, a svako dijete predstavlja jednu granu
znanosti kojoj skupina predmeta moZe pripadati. U tre€oj se razini nalaze listovi, to jest
konkretni predmeti koji pripadaju odredenom roditelju, odnosno grani znanosti. Ovakva
struktura omogucava razlaganje logickih cjelina na manje, pri tom povecavajuéi jasnoc¢u
podjele. Zbog lakSeg razumijevanja taksonomije, koristeno je stablo dubine 2. Pove¢anjem
dubine stabla, povecava se njegova slozenost, ali ¢e dublje stablo preciznije kategorizirati

i dati detaljniji pregled sadrzaja.

OBRAZOVNE
KATEGORIJE

TEHNICKE PRIRODNE HUMANISTICK DRUSTVENE
ZNANOSTI ZNANOSTI ZNANOSTI ZNANOSTI

| | FIZIKA | | FILOZOFLJA I | POVIJEST | | PSIHOLOGIJA | [ SOCIOLOGIJA

Slika 2.4. Taksonomska podjela nastavnih predmeta u strukturi stabla

Ontologija (engl. ontology) — prema [12], u aspektu informacijskih tehnologija
ontologijom se smatra opisivanje koncepata i relacija koji postoje za nekog agenta ili grupe
agenata. Ontologiju se smatra otvorenom, odnosno smatra ju se takvim opisivanjem
koncepata, koji se moze modificirati ovisno o potrebama. Za razliku od taksonomije koja

koristi striktno hijerarhijske odnose (roditelj-dijete), ontologija koristi slozenije vrste veza
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za opisivanje odnosa izmedu dva entiteta. Zbog ove moguénosti, ontologija se smatra
sadrzajnijim opisivanjem koncepata od taksonomije, jer se viSe ne ograniava na
jednostruko povezivanje dva entiteta vezom pripada, nego se uvodi i moguénost
povezivanja jednog entiteta s vise drugih. Na slici 2.5. prikazana je jednostavna ontologija
predmeta. Svakom predmetu pripadaju student, profesor i ocjena za svakog studenta. Svaki
od tih entiteta medusobno su povezani odredenim relacijama, a svi su povezani sa
sredi$njim entitetom — predmet. S obzirom na to da se u ovoj ontologiji nalazi vise razlicitih
relacija, ova se ontologija nije mogla prikazati kao stablo, jer razliCite relacije ne
predstavljaju strogo hijerarhijsku strukturu. U takvim sluéajevima gdje se ontologija ne
moze prikazati kao stablo, koriste se razli¢iti oblici mreznih struktura za prikaz i

skladiStenje entiteta.

PREDMET

Slika 2.5. Ontologija Skolskog predmeta

Dakle, da bi se ontologija mogla smatrati taksonomijom, mora postojati samo hijerarhijski
odnos izmedu entiteta — roditelj i dijete, a samim time entiteti na istoj razini ne mogu biti
medusobno povezani. Stoga, mozemo zakljuciti da je taksonomija podvrsta ontologije, ako

ima samo jednu relaciju 1 to hijerarhijsku nad svim entitetima.
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2.5.1. Sigurnost baze znanja

Kao 1 za svaki drugi oblik informacijskog sustava, tako 1 za bazu znanja valja primijeniti CIA

(engl. confidentiality, integrity, availability) trokut, koji je temeljni koncept koji se slijedi u svrhu

oCuvanja sigurnosti informacijskoga sustava. Po Stallingsu [13], tri koncepta CIA trijade

objedinjuju osnovne sigurnosne ciljeve za informacijske usluge. U kontekstu baze znanja, CIA

trokut odnosi se na sljedece:

Povjerljivost (engl. Confidentiality) — odnosi se na potrebu da informacije iz baze znanja
budu dostupne samo ovlastenim korisnicima. Preciznije, niti jedna informacija iz baze
znanja ne bi smjela do¢i do korisnika kojemu nije namijenjena. Povjerljivost se u kontekstu
baze znanja najces¢e implementira kao kontrola pristupa koristenjem sustava autentikacija
1 autorizacije.

Integritet (engl. Integrity) — osigurava da su podaci u bazi znanja ispravni, odnosno da
nisu neovlasteno izmijenjeni od korisnika koji nije trebao imati pristup toj funkcionalnosti.
Tako, prilikom dizajniranja sustava za dodavanje entiteta u bazu treba uzeti u obzir da samo
ovlasteni korisnici imaju pravo utjecati na strukturu baze znanja. To se najcesSce postize
mehanizmima za verifikaciju podataka ili evidentiranjem svih aktivnosti mijenjanja baze
znanja.

Dostupnost (engl. Availability) — osigurava da su sve informacije iz baze znanja uvijek
dostupni za koristenje ovlastenim korisnicima. Na dostupnost baze znanja znacajno utjece
struktura baze koja se postize, izmedu ostaloga, i gore navedenim organizacijskim
metodama strukturiranja podataka. Hijerarhijska struktura ¢ini bazu podataka
jednostavnom za pretrazivanje 1 dohvacanje podataka §to pozitivno utjece na dostupnost,
dok kod mreznih struktura ontologije treba koristiti napredne algoritme pretrazivanja koji
su nesto kompleksniji, ali ¢e rezultati dohvacanja podataka biti mnogo sofisticiranije, pa
¢e 1 korisnici dobiti preciznije odgovore. Takoder je potrebno zastiti bazu znanja od
zlonamjernih DDoS napada (engl. Distributed Denial-of-Service), koji bazu znanja mogu
preplaviti laznim prometom 1 time autoriziranim korisnicima onemoguciti dohvacanje

potrebnih im resursa iz baze znanja.

Kako bi se u konacnici zadovoljila sigurnost baze znanja, potrebno je analizirati svaki algoritam i

sigurnosni mehanizam koji se odnosi na bazu znanja te istraZiti moguce napade na sigurnost baze

kroz njihove nedostatke. Nazalost, zbog ljudskog faktora i stalnog razvoja novih metoda napada,

nikada nije moguce sa sigurnosc¢u tvrditi da ¢e baza znanja biti potpuno sigurna, no ako se slijede

nacela CIA trokuta, rizik za narusavanje sigurnosti baze znanja smanjen je na minimum.
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2.6. Ekspertni sustavi

Prema Pavli¢u [14], ekspertni je sustav (engl. expert system) vrsta informacijskog sustava
zasnovanog na upravljanju znanjem. To su automatizirani programi, koji korisnicima daju
odgovore na pitanja vezana uz odredeno strukovno polje, a pored toga imaju moguénost
zaklju€ivanja i donoSenja odluka, pri cemu se koriste duboke neuronske mreze. Znanje koje se
koristi prilikom dizajniranja ekspertnih sustava modelirano je od strane stru¢njaka u tom podrucju
za koje je ekspertni sustav vezan, a nakon toga znanje se unosi u racunalo pri ¢emu se koristi baza

znanja.

Baza znanja temeljni je dio svakog ekspertnog sustava, upravo iz razloga jer je u njoj pohranjeno
cijelo znanje potrebno za izvodenje zaklju¢aka od strane sustava. Baza znanja u ekspertnim
sustavima mora se redovito odrzavati, kako bi se oCuvala to¢nost, naro¢ito s obzirom na nove
napretke 1 otkri¢a u podrucju znanja kojim baza raspolaze. Koristenje ekspertnog sustava izrazito
je prakti¢no, jer na brz i efikasan nac¢in omoguéava pristup znanju o odredenom podrucju, a pri
tom smanjuju mogucénost ljudske greske zbog pravila kojeg programi slijede. Unato¢ tome, i dalje
je ljudski faktor presudan u tumacenju rezultata koje daje ekspertni sustav, jer je pogreSka
programa uvijek moguca, u kontekstu ekspertnih sustava narocito zbog ogranic¢enosti domene

znanja kojom baza raspolaze.

Kao sto je i vidljivo na slici 2.6., ekspertni se sustav sastoji od baze znanja, inferencijskog
mehanizma, sustav za objasnjenja i1 korisniCkoga sucelja. Korisnik preko korisnickoga sucelja
ostvaruje komunikaciju s ekspertnim sustavom. Obi¢no se koristi tekstualni oblik sucelja, ali
ovisno o potrebama, moguce je uvesti i druge oblike interakcija. Nakon toga, obi¢no koristeci
obradu prirodnog jezika, sustav interpretira korisnikov unos i tada pristupa bazi znanja. U bazi
znanja nalaze se sve potrebne informacije koje ekspertni sustav treba da bi generirao odgovor na
upit korisnika, a prethodno je stru¢njak za podrucje kojim se bavi ekspertni sustav definirao pravila
1 informacije. Zatim, s pomoc¢u inferencijskog mehanizma sustav koristi pravila i informacije
dohvacene iz baze znanja i koriste¢i mehanizme strojnog ucenja, dolazi do zakljucaka koji su
korisniku potrebni. Kada sustav kreira zakljucak, generira se odgovor za korisnika u prigodnom
obliku. Nerijetko su ekspertni sustavi opremljeni sustavom za objaSnjenja koji uz generirani
odgovor korisniku pruzaju informaciju o tome kako je sustav dosao do zakljucaka, koje je

informacije 1 algoritme koristio.

12



EKSPERTNI SUSTAV BAZA ZNANJA

INFERENCIJSKI
MEHANIZAM

PRAVILA
INFORMACIJE

SUSTAV ZA
OBJASNIENJA

Slika 2.6. Prikaz ekspertnog sustava s NLP-om

2.7. Retrieval-Augmented Generation

Retrieval-Augmented Generation mehanizam je s pomocu kojega se povecava preciznost modela
umjetne inteligencije, koriste¢i podatke iz vanjske baze, a ti podaci ¢ine velike jezicne modele
sposobnijima generirati bogatije 1 preciznije odgovore, §to ga ¢ini korisnim alatom prilikom
generiranja chatbotova. Kao §to i1 sam naziv upucuje, Retrieval-Augmented Generation

mehanizam sastavljen je od tri dijela: pretrazivanje, proSirenje i generiranje.

Pretrazivanje se odnosi na pronalaZenje informacija koje su zna¢ajne s obzirom na upit korisnika.
U procesu pretrazivanja koristi se obrada prirodnog jezika, nakon ¢ega se identifikacijom klju¢nih

rijeci upita korisnika, odredenim algoritmom pretrazuju relevantne informacije iz baze znanja.

Augmentacija je druga faza Retrieval-Augmented Generation mehanizma u kojoj se na informacije

iz prethodnog koraka procesuiraju i prilagodavaju s obzirom na korisnikov upit.

Zadnja faza Retrieval-Augmented Generation mehanizma jest generiranje u kojoj se stvaraju
odgovori na upite korisnika temeljene na prethodna dva koraka koriste¢i duboke neuronske mreze
za obradu prirodnog jezika. S obzirom na veliku koli¢inu podataka kojom raspolazu ovakvi
sustavi, uspjeSno upravljanje podacima kao i1 koriStenje pravih optimizacijskih metoda za
pretrazivanje 1 obradu podataka od krucijalnog su znacaja za generiranje odgovora kojima c¢e

korisnici biti zadovoljni.
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2.8. Pregled dostupnih softvera za organizaciju baze znanja za chatbot

S obzirom na to da su chatbotovi postali alati koji su svakodnevno koriSteni, nastala je velika
potreba na trzistu za softverskim rjeSenjima koja omogucavaju organizaciju baze znanja specifi¢no
prilagodene za chatbotove, ¢ime se postiZe u€inkovitija interakcija izmedu korisnika i chatbotova.
Danasnji softveri nude raznolike funkcionalnosti, medu kojima su upravljanje dokumentima,

pretraga i kategorizacija dokumenata, kao 1 njihova integracija s chatbotovima.

Za usporedbu je analizirano pet popularnih rjeSenja: Zendesk, Helpjuice, Slite, Document360 i

Notion.

Zendesk [15] je softver namijenjen za upravljanje korisnickim interakcijama, a baza znanja samo
je jedna od usluga koje nudi. Zendesk nudi kreiranje i organiziranje dokumenata unutar kategorija
1 sekcija, a sve to uz podrsku alata umjetne inteligencije. Velika je prednost Sto pri kreiranju
dokumenata nudi tekst kreiran alatima umjetne inteligencije na temelju natuknica koje korisnik
unese, a takoder nudi i moguénost semantickog pretrazivanja (engl. semantic search) koje
omogucava pretrazivanje dokumenata s obzirom na kontekst, a ne na doslovno podudaranje
upisanih rije¢i s onima iz dokumenata kakvo je uobicajeno kod pretrazivanja. Ima moguénost
integracije s raznim drugim alatima te nudi pristup analitickim metodama koje daju povratnu

informaciju o dokumentima, kao $to je broj pregleda dokumenta kroz odredeni period.

Helpjuice [16] je specijalizirani alat za organizaciju baze znanja, namijenjen tvrtkama koje Zele
stvoriti centralizirani sustav za pohranu i pristup informacijama. Podrzava kreiranje dokumenata,
a organizira ih u hijerarhijskoj strukturi po kategorijama i potkategorijama. Helpjuice omogucava
napredno pretrazivanje i filtriranje dokumenata, ali nema specifi¢nih alata umjetne inteligencije za
pretrazivanje. Posebna je prednost moguénost ucitavanja razlicitih formata datoteka spremljenih
na uredaju te mogucénost kontrole pristupa dokumentima te njihovom uredivanju uz pracenje

verzija.

Slite [17] je alat koriSten primarno za kolaboraciju u timu i stvaranje biljeski kao 1 njihovo
dijeljenje, ali nudi i opciju organizacije baze znanja. Za organizaciju dokumenata koristi mape 1
podmape, a omogucuje i pregled verzija uredivanja dokumenata. Pri kreiranju dokumenata, Slite
omogucuje automatsko skracivanje teksta, prevodenje te ispravak gramatike i pravopisa, dok se za
pretrazivanje dokumenata koriste alati umjetne inteligencije te se korisnicima prikazuju samo oni

odgovori kojima smiju pristupiti s obzirom na njihova prava pristupa.
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Document360 [18] je aplikacija namijenjena upravljanju tehnickom dokumentacijom te pruzanje
podrske korisnicima. Omogucava organizaciju dokumenata putem hijerarhijske strukture po
kategorijama, a takoder omogucava i ucitavanje razliitih formata dokumenata s uredaja.
Aplikacija podrzava vise vrsta korisnika, a za sve korisnike i dokumente definirano je pravo
pristupa. Za pretrazivanje dokumenata aplikacija koristi alate umjetne inteligencije, $to ubrzava
proces pretrage dokumenata. Posebnost ove aplikacije je slanje upozorenja u stvarnom vremenu,
pa se tako na promjenu sadrzaja nekih dokumenata moZze poslati upozorenje nekim korisnicima
kako se dokument izmijenio, §to smanjuje mogucnost nesporazuma i davanja pogresnih

informacija.

Notion [19] je joS$ jedna aplikacija koja je namijenjena za bolju timsku suradnju, a to postize
pohranjivanjem znanja u centraliziranu bazu. Omogucava stvaranje posebnih prava pristupa za
stvaranje i pretrazivanje dokumenata, a podrzani su razli¢iti formati dokumenata. Za pretrazivanje
dokumenata Notion ne koristi alate umjetne inteligencije, nego koristi oznake (engl. fags) i filtere

koji omogucavaju jednostavniji pristup dokumentima, ali bez mogucnosti izdvajanja sadrzaja.
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3. IZRADA APLIKACIJE ZA ORGANIZACIJU BAZE ZNANJA

Zadatak zavrSnog rada napravljen je na primjeru baze znanja sveuciliSta. SveuciliSte ima fakultete
kojima pripadaju korisnici koji imaju pravo upravljati dokumentima i mapama u bazi znanja
vezanim isklju¢ivo uz njihov fakultet. Web aplikacija izradena je u programskom jeziku Ruby te
koriste¢i razvojno okruzenje Ruby on Rails. Ruby on Rails koristi Model-View-Controller
arhitekturu, drugim rijeCima, Rails jasno odvaja modele, poglede i1 kontrolere u aplikaciji, a u

konacnici odvaja implementacijske detalje od korisnickog sucelja.

Modeli (engl. Models) su podatkovne strukture aplikacije koje komuniciraju s bazom podataka 1
osiguravaju dohvacanje, obradu i1 validaciju podataka te su potpuno neovisne o pogledima i
kontrolerima u aplikaciji pa nemaju znanja o tome kako ¢e se podaci modela prikazati korisnicima

ili kako ¢e podaci modela komunicirati s aplikacijom u pozadini.

Pogledi (engl. Views) predstavljaju korisnicko sucelje, odnosno imaju zadacu prikazati podatke
korisnicima na razumljiv i oku ugodan nacin i to samo one podatke koje im kontroleri proslijede,
a to obi¢no ukljucuje podatke nekih modela, pa shodno tome, pogledi ovise 1 o kontrolerima i o

modelima.

Kontroleri (engl. Controllers) su posredni¢ka tocka izmedu pogleda i modela. Oni obraduju
zahtjeve korisnika unesene kroz korisni¢ko sucelje te komuniciraju s modelima kako bi dohvatili

ispravne podatke iz baze podataka te ih nakon obrade prosljeduju korisnicima kroz pogled.

3.1. Funkcionalnost aplikacije

3.1.1. Baza podataka
U web aplikaciji koriStena je SQLite3 relacijska baza podataka u kombinaciji s alatom Active
Record integriranog u okruzenju Rails, koji omogucuje rad s bazom podataka kroz Ruby objekte,
umjesto SQL upita. Uz pomo¢ Active Recorda relacije izmedu modela puno su jasnije definirane,

a za bilo kakve promjene u tablicama u bazi podataka koriste se migracije.

Osnovni entiteti od kojih se sastoji baza podataka aplikacije i njihove relacije vidljive su na slici

3.1., a to su Faculty, Folder, User 1 Document.
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KnowledgeApp domain model

Faculty

( User \

email

Folder encrypted_password
lovel name
e remember_created_at

reset_password_sent_at
reset_password_token
role

rAdivestorage::VariantRecord ]
variation_digest

ActiveStorage::Elob

byte_size:
checksum
content_type
filename

key

metadata
service_name

ActiveStorage::Attachment

name
record_type

Slika 3.1 Prikaz ER dijagrama za programsko rjesenje

User — model koji predstavlja korisnika u aplikaciji. Vazniji atributi koje ima model User
su email, encrypted password 1 name tipa string, koji se koriste zbog autentikacije i
razlikovanje korisnika te atribut role tipa integer koji predstavlja ulogu korisnika u
aplikaciji. U aplikaciji postoje tri vrste korisnika ovisno o atributu role: Admin, Faculty
member 1 Regular user. Ako je korisnik Admin ili Faculty member dobiva pravo
upravljanja dokumentima i mapama te ima relaciju jedan naprema vise s modelom
dokumenta. U ovom se modelu nalazi i strani klju¢ koji referencira na fakultet pod uvjetom
da korisnik pripada postoje¢em fakultetu.

Faculty — model koji predstavlja fakultete u aplikaciji. Fakulteti su opisani atributom ftitle
koji im definira naziv po kojem ¢e ih korisnici prepoznati. Fakulteti imaju relacije jedan
naprema vise s obzirom na ostale modele. Korisnici koji imaju ulogu Faculty membera
pripadaju odredenom fakultetu, u ¢ijim mapama mogu kreirati nove mape ili dokumente.
Folder — model koji predstavlja mape u aplikaciji. Mape su klju¢ne za ostvarivanje
hijerarhijske strukture baze znanja. Model je opisan atributom name po kojemu ga korisnici
prepoznaju, a Folderu ga dodjeljuje Admin ili Faculty Member ovisno o tome tko ga stvara,
Zbog potrebe za hijerarhijskom strukturom, svaka mapa u sebi moze imati jo§ mapa. Zbog
toga postoji atribut /evel, koji predstavlja razinu svake mape u hijerarhijskoj strukturi, s tim
da korijenska mapa ima /evel jednak nuli, a svaka sljedeca razina u hijerarhiji povecava

razinu za jedan. Folderi imaju reference na fakultete kojima mogu, ali ne moraju pripadati,
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te na dokumente koji se u njima nalaze. Kod Foldera imamo 1 reference na druge Foldere,
jer svaki Folder moze imati viSe djece, ali samo jednog roditelja.

e Document —model koji predstavlja dokumente koji se spremaju u bazi podataka aplikacije.
Dokumenti su glavni dio baze znanja, jer se cijela aplikacija bazira na njihovom
upravljanju i1 organizaciji. Ima atribut fitle, koji mu definira naziv po kojem se moze
pretrazivati, a entiteti ovog modela opcionalno pripadaju entitetu modela Faculty te
obavezno pripadaju odredenom korisniku koji je stvorio dokument, te Folderu u kojem je
dokument spremljen. NajvaZnija stavka modela je referenca na Attachment, koja
omogucava dodavanje datoteke modelu koriste¢i Railsov sustav za upravljanje datotekama
Active Storage, koji koristi modele ActiveStorage::Blob, ActiveStorage::Attachment 1
ActiveStorage:: VariantRecord, koji se automatski kreiraju prilikom pokretanja migracije

koja uvodi Active Storage u aplikaciju.

3.1.2. Autentikacija korisnika
Za autentikaciju korisnika (engl. user authentication) u aplikaciji koriSten je gem Devise. Devise
pruza jednostavnu i sigurnu autentikaciju, a funkcije koje su primarno koristene u ovoj aplikaciji
su prijava i registracija. Kako bi se Devise mogao koristiti, potrebno ga je aktivirati. Prvi je korak
dodati Devise gem u datoteku Gemfile. Nakon toga, potrebno je pokrenuti naredbu bundle install
koja instalira sve gemove u datoteci Gemfile te generirati Devise konfiguraciju u terminalu. Nakon
toga, moguce je kreirati modele koriste¢i Devise, a u pozadini ¢e se same definirati rute i pogledi

za potrebne funkcionalnosti koje Devise pruza, a koje se po potrebi mogu prilagoditi.

Registracija korisnika omogucena je samo za korisnike s ulogom Regular usera. Prilikom
registracije korisnik u sucelje unosi podatke te ako su ispravni, stvara se novi entitet tipa User s
unesenim podacima. Admin ima moguénost dodjeljivanja drugih uloga korisniku ili stvaranja
korisnika s odredenom ulogom. Vazan element koji pruza Devise je restrikcija pristupa
neautoriziranim kKorisnicima, a radi tako da se prije odredenih akcija ili pristupanja nekoj stranici
provjeri je li korisnik prijavljen te ovisno o tome odlucuje hoce li prikazati stranicu ili izvrSiti

akciju koja se od kontrolera trazi.

3.1.3. Kontroleri
U ovoj web aplikaciji, kontroleri su podijeljeni u devet datoteka, od kojih je svaka usmjerena na
posebnu funkcionalnost aplikacije, koje su uglavnom vezane uz upravljanje entitetima prethodno

opisanith modela na siguran 1 u¢inkovit na¢in. U nastavku su opisani svi kontroleri u web aplikaciji.
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o ApplicationController — predstavlja srediSnji kontroler kojega svi drugi kontroleri
nasljeduju. U njemu se nalaze funkcionalnosti zajednicke svim kontrolerima 1 metode
kojima moze pristupiti svaki kontroler.

o Admin::FacultiesController — kontroler koji se isklju¢ivo odnosi na upravljanje
fakultetima od strane korisnika s ulogom administratora. Javne metode od kojih se sastoji
su index, new, create 1 destroy.

o Index — metoda koja omogucava administratorima prikaz svih postojecih fakulteta
s njihovim glavnim podacima

o New —metoda koja inicijalizira novi fakultet

o Create — omogucava stvaranje novoga fakulteta 1 njegovo spremanje u bazu. U
slucaju da korisnik pokusa stvoriti fakultet s nazivom koji ve¢ nosi neki fakultet,
ispisat ¢e se poruka pogreske, a pri uspjeSnom kreiranju i spremanju novog
fakulteta, kontroler preusmjerava na popis svih fakulteta.

o Destroy — metoda koja omogucava brisanje fakulteta i svih entiteta ovisnih o tome
fakultetu ukljucujuéi korisnike, dokumente i mape koje su vezane uz taj fakultet.
Pri neuspjelom pronalasku fakulteta, ispisuje se poruka pogreske.

o Admin::UsersController — kontroler koji je takoder isklju¢ivo rezerviran za administratore
u sustavu. Ovaj kontroler omogucava prikaz svih korisnika, njihovo pretrazivanje te
mogucénost stvaranja novih korisnika s odredenim ulogama. Glavni je cilj ovog kontrolera
omoguciti administratorima upravljanje korisnicima na pregledan nacin. Javne metode
koje su definirane u ovom kontroleru su:

o New — metoda koja inicijalizira novog korisnika

o Index — metoda koja prikazuje popis svih korisnika. Ova metoda poziva i metode
filtriranja korisnika po njihovim ulogama 1 fakultetima, pretrazivanja po
korisnickim imenima i e-mailovima te sortiranja korisnika prema datumu stvaranja
tog korisnika.

o Create — metoda koja stvara novog korisnika s obzirom na podatke koje je
administrator unio.

e DocumentsController — ovaj kontroler omogucava prikaz, uredivanje, pretraZivanje,
brisanje i preuzimanje dokumenata koji su stvoreni.

o Show — metoda koja omogucava prikazivanje pojedina¢nih dokumenata. Svaki
korisnik u sustavu moze pristupiti sadrzaju svakog postoje¢eg dokumenta u

sustavu.
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o Index — predstavlja stranicu koja prikazuje popis svih dokumenata u sustavu, a
omogucuje pretrazivanje po naslovu dokumenta, imenu korisnika koji je stvorio taj
dokument te po datumu stvaranja dokumenta. Omogucuje filtriranje s obzirom na
fakultet kojem dokument pripada ili s obzirom na korisnike koji su stvorili
dokument. Sortiranje je omoguceno po datumu kreiranja dokumenta.

o Update — omogucuje uredivanje naslova i sadrzaja dokumenta. Administrator ima
pravo uredivati bilo koji dokument u sustavu, dok Faculty member moze uredivati
samo dokumente koji pripadaju fakultetu kojem pripada i on. Za uredivanje
dokumenata koristi se gem EasyMDE, omogucava korisniku jednostavniji pristup
uredivanju teksta.

o Destroy - omogucuje brisanje odabranog dokumenta. Isto kao i kod metode update,
administrator ima pravo brisanje svih dokumenata, dok Faculty member ima pravo
brisanja samo dokumenata koji pripadaju istom fakultetu kao i on.

o Download — javna metoda u kontroleru koja omogucava preuzimanje dokumenata
u markdown formatu.

FacultiesController — kontroler koji omogucéava korisnicima pregled informacija o
pojedinom fakultetu

o Show — jedina je metoda u FacultiesControlleru. Omogucava prikazivanje detalja
o fakultetu korisniku kao $to su ¢lanovi koji pripadaju tom fakultetu i dokumenti
koji pripadaju fakultetu

KnowledgeAppController — kontroler koji sluzi kao pocetna stranica web aplikacije

o Index — metoda koja prikazuje pocetni pregled aplikacije
RegistrationsController — kontroler koji omogucava specifi¢ni oblik registracije korisnika,
drugaciji od one koju pruza Devise. Sadrzi metode new i create.

o New — metoda koja inicijalizira Usera i novi obrazac za registraciju

o Create — metoda koja obraduje podatke unesene u obrascu te ovisno o ispravnosti
podataka, sprema novog korisnika nakon uspjesne registracije.

UsersController — ovaj kontroler omoguc¢uje upravljanje korisnickim profilima. Javne
metode koje ga opisuju su edit, show, update 1 destroy.

o Edit — metoda koja omogucava prikaz stranice za izmjenu korisni¢kih podataka.
Ako administrator pristupa uredivanju drugog korisnika, ima pravo promijeniti mu
i ulogu.

o Show — omogucuje prikaz detalja o svakom korisniku
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o

o

o

Update — metoda koja omogucava provjeru i spremanje izmijenjenih podataka
korisnika kojeg se pregledava

Destroy — omogucava administratoru da briSe korisnike iz sustava. Prilikom
brisanja korisnika, svi dokumenti kojima je obrisani korisnik kreator dobivaju
novog kreatora — administratora. Zbog oCuvanja konzistentnosti dokumenata,

administrator ne moze obrisati svoj korisnicki ra¢un.

WorkspaceController — predstavlja kontroler koji omogucéava vecinu manipulacija nad
podacima koje modeli Folder i Document definiraju. Kako samo Regular useri nemaju
pravo pristupiti akcijama kojima upravlja ovaj kontroler, za kontroler su definirane

provjere autorizacije korisnika prije pokretanja akcije.

New — predstavlja javnu metodu unutar WorkspaceControllera, a zaduzena je za
pripremu svih potrebnih podataka za kreiranje novih entiteta modela Folder i
Document.

Create — metoda koja obuhvaca stvaranje entiteta modela Document 1 modela
Folder. Ovisno o odabiru korisnika, pozivaju se privatne metode create_document
ili create folder. Prilikom kreiranja Foldera poziva se metoda create folder.
Korisnik kroz sucelje odabire Folder koji ¢e biti roditelj novostvorenom Folderu
te ¢e s obzirom na hijerarhijsku razinu roditelja, definirati vrijednost atributa level
novostvorenog entiteta za jedan vise od roditelja. Za odabir roditelja novog
Foldera, kontroler ograni¢ava Faculty membera na odabir samo onih roditelja koji
pripadaju fakultetu kao i korisnik, dok Admin ima pravo kreiranja drugih Foldera
u bilo koji postoje¢i Folder u sustavu. Prilikom kreiranja dokumenta poziva se
metoda create document. Kontroler omogu¢ava manualno kreiranje dokumenta
kroz sucelje, pri ¢emu se za uredivanje teksta koristi prethodno spomenuti gem
EasyMDE, a takoder se moze i ucitati (engl. upload) datoteka s racunala koja ima
ekstenziju .txt, .md, .pdf, ili .docx, a koji se po potrebi prilikom spremanja, koristeci
gemove, pretvaraju u dokument s .md ekstenzijom. Za datoteke s ekstenzijom .docx
koristi se Docx gem, koji ih pretvara u markdown, a datoteke s ekstenzijom .pdf
koriste Pdf-reader gem koji ih takoder pretvara u datoteke s .md ekstenzijom. Za
datoteke s nastavcima .md i .£xt nije potrebna nikakva posebna pretvorba.

Delete folder — metoda koja omogucéava brisanje postoje¢ih Foldera iz sustava.
Admini imaju pravo brisanja svakog Foldera u sustavu, osim korijenskog 1 Foldera

koji imaju referencu na Faculty 1 atribut level im je jednak jedan, Sto predstavlja
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osnovnu mapu fakulteta. Faculty member ima pravo brisanja samo onih Foldera

koji se referenciraju na njegov Faculty i atribut level je strogo vec¢i od jedan.

3.2. Opis rada aplikacije

3.2.1. Pocetna stranica i korisnicki pristup
Prilikom posjecivanja web aplikacije, korisnika se preusmjerava na poc¢etnu stranicu. Ako korisnik
nije prijavljen u sustav, na pocetnoj stranici ima opcije za registraciju ili prijavu kako je prikazano

na slici 3.2.

HOME SIGN IN

Welcome to KnowledgeApp

New here? Sign In or Register to get started!

Slika 3.2. Prikaz pocetne stranice za neprijavljenog korisnika

U slucaju da korisnik nema korisni¢ki racun u sustavu, moZze ga kreirati tako da klikne na
hipervezu Register, ¢ime se na domenu URL-a dodaje users/sign_up, a to otvara novu stranicu
vidljivu na slici 3.3, gdje se korisnik aplikacije moze registrirati. Unosom podataka za kreiranje
novog korisnika, a to su polja za ime, e-mail adresu, zaporku i potvrdu zaporke te pritiskom guma
Sign up kreira se novi korisnik te ga se, prijavljenog u sustav, preusmjerava na pocetnu stranicu.
Registracijom, uloga korisnika automatski postaje Regular user te takav korisnik nema pravo
uredivanja entiteta u bazi podataka, jer bi drugaciji pristup u implementaciji zadatka rezultirao
mogucim neZeljenim posljedicama, kao $to su moguénost bilo kojeg korisnika da upravlja tudim

dokumentima i mapama.

22



HOME SIGN IN

Sign Up

Password
(6 characters minimum)

Password confirmation

Slika 3.3. Prikaz stranice za registraciju korisnika

Ako se pristupnik pocetnoj stranici odlu¢i za prijavu i pritisne Sign in hipervezu, ona ¢e ga
preusmjeriti na stranicu za prijavu korisnika vidljivo na slici 3.4. a URL adresa ¢e na postojecu
domenu dodati users/sign_in. Za prijavu u sustav, korisnik jednostavno upisuje podatke o svom
racunu: e-mail i zaporka. Unos ispravne zaporke za e-mail adresu postojeceg korisnika u sustavu
rezultira uspjeSnom autorizacijom korisnika od strane gema Devise te se korisnik preusmjerava
ponovno na pocetnu stranicu. U slucaju pogresnog unosa, korisnik se ne moze autorizirati te se,

ovisno o problemu, prikazuje poruka pogreske.

HOME SIGN IN

Sign In

Remember me

Forgot your password?

Slika 3.4. Prikaz stranice za prijavu korisnika

Ako je korisnik koji pristupa pocetnoj stranici prijavljen, na navigacijskoj ¢e se traci pojaviti
odredeni broj dodatnih opcija, ovisno o ulozi prijavljenog korisnika. Na stavci navigacijske trake

My profile, korisnik se moze preusmjeriti na stranicu koja prikazuje njegove korisnicke podatke.

23



Na slici 3.5. vidi se stranica koja prikazuje podatke o korisniku kao $to su korisni¢ko ime, e-mail,
uloga korisnika, fakultet kojemu pripada te broj dokumenata koje je korisnik kreirao kao i njihova
lista. Gumb Edit profile omogucuje uredivanje podataka o korisni¢kom racunu, a stranica na koju

gumb preusmjerava prikazuje slika 3.6.

HOME WORKSPACE DOCUMENTS MY PROFILE [Kelclelipg

Petar
Email: fazos@faz.os
Role: Faculty member
Faculty: FAZOS

Documents: 2

Documents Created by Petar

Title Faculty Path Created At

EAQ_Courses EAZOS UNIOS/FAZOS/FAQ/FAQ_Courses.md August 22, 2024 15:16:01

chatbot_openai EAZOS UNIOS/FAZOS/chatbot_openai.md August 22, 2024 15:28:16
Edit Profile

Slika 3.5. Prikaz korisnickih podataka

HOME WORKSPACE DOCUMENTS MY PROFILE [Relclelipg

Edit User

Name

Petar

Email

fazos@taz.os

Back to Profile

Slika 3.6. Prikaz sucelja za uredivanje korisnickih podataka

Pritiskom na gumb Save changes kontroler provjerava ispravnost novih unesenih podataka te ako
su ispravni, korisniku se izmjenjuju podaci u bazi podataka te ga se preusmjerava na njegov

korisnicki profil.

3.2.2. Prikaz i uredivanje dokumenata
Svaki autorizirani korisnik moze pristupiti stranici s prikazom svih spremljenih dokumenata u bazi

znanja 1 to pritiskom na hipervezu s oznakom Documents na navigacijskoj traci ili ru¢nim
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dodavanjem putanje /documents na domenu URL adrese. Dokumenti su prikazani u tablici u kojoj
je prikazan naslov dokumenta, fakultet kojemu pripada, put po Folderima do dokumenta, korisnika
koji je kreirao dokument te datum 1 vrijeme zadnjeg aZuriranja dokumenta. Osim samog izlistanja
svih dokumenata, stranica omogucava i sustavno pretrazivanje, filtriranje 1 sortiranje dokumenata
u tablici. PretraZivanje je omoguceno po atributima dokumenta kao $to su naslov, fakultet kojemu
pripada, korisniku koji je stvorio dokument i vriemenu kada je nastao. Filtriranje je omoguéeno po
dvama kriterijima: fakultetu i korisniku, dok je sortiranje omoguc¢eno s obzirom na datum kreiranja
dokumenta 1 naslov uzlazno i silazno. U tablici dokumenata, moguce je pristupiti svakom
dokumentu zasebno klikom na hipervezu naslova dokumenta, a moguce je pristupiti 1 korisnickom

profilu korisnika koji je kreirao odredeni dokument.

Klikom na hipervezu naslova dokumenta, prikazuje se nova stranica koja prikazuje trenutni sadrzaj
dokumenta kojemu korisnik pristupa. Ako korisnik ne pripada fakultetu kao i dokument ili ako
korisnik nije admin, tada on nema pravo uredivanja dokumenta, ali na stranici i dalje moze preuzeti
dokument u markdown formatu te osim toga moze u pregledniku vidjeti sadrzaj trenutnog
dokumenta. Na slici 3.7. vidi se prikaz stranice za korisnika koji nema pravo uredivanja

dokumenta.

DOCUMENTS MY PROFILE LoGouT

chatbot_openai

Document Content

Repart on the use of Openil Chatbot (reflection journal)

Slika 3.7. Stranica za prikaz i preuzimanje sadrzaja dokumenta

S druge strane, ako je korisnik ovlasten izmijeniti dokument, sucelje izgleda ponesto drugacije, a
vidljivo je na slici 3.8. Sada, osim suhoparnog pregleda sadrzaja dokumenta i mogucnosti
preuzimanja istog, korisnik ima moguénost brisanja dokumenta iz baze znanja, kao i njegovog

uredivanja kroz sucelje koje podrzava i gumbe za uredivanje teksta kakvo podrzavaju markdown
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datoteke, a to su podebljanje slova, kurziv, umetanje zaglavlja (engl. header), umetanje citata,

umetanje numeriranog popisa ili popisa s grafickom oznakom te umetanje veza na web stranice.

HOME WORKSPACE DOCUMENTS MY PROFILE LOGOUT

chatbot_openai

Document Title

chatbot_openai

Document Content

B I B = =
Report on the use of OpenAl Chatbot (reflection journal)
Name and sumame: Ante Dragun
Field of study: Computer Science

Year of study: 3rd

Please. create an account on the website:

Slika 3.8. Prikaz korisnickog sucelja za uredivanje dokumenta

3.2.3. Upravljanje dokumentima i mapama

Pritiskom na hipervezu Workspace u navigacijskoj traci, korisnici se preusmjeravaju na stranicu
gdje mogu dodavati i brisati Foldere te stvarati nove dokumente te odabrati mjesto gdje ¢e stvoreni

dokument spremiti.

Na slici 3.9. prikazan je dio stranice koji omogucava stvaranje novog Foldera. Prilikom stvaranja
novog Foldera potrebno je unijeti ime Foldera te postoje¢i Folder koji ¢e mu biti roditelj. Faculty
member za roditelja moZe odabrati samo one Foldere koji pripadaju njegovom fakultetu. Pritiskom
na gumb Create Folder, kontroler u pozadini dodjeljuje ostale podatke entitetu te ga, ako su podaci

ispravni, sprema u bazu podataka, a korisnika obavjestava o uspjesnosti kreiranja novog Foldera.

HOME WORKSPACE DOCUMENTS MY PROFILE LOGOUT

Create Folders

Folder Name

Foldar

Parent Folder

| —rAzos v
J

— FAZOS

FAQ
Courses
——— Agrochemistry
Plant_Protection
—— Students

Slika 3.9. Stvaranje novog Foldera na stranici za upravljanje dokumentima i mapama
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Stranica omogucuje i brisanje Foldera koje su korisnici fakulteta prethodno stvorili, a njen prikaz
vidljiv je na slici 3.10. Kako bi se obrisao Folder, potrebno ga je odabrati u padaju¢em izborniku
te pritisnuti gumb Delete Folder. Brisanjem Foldera brisu se 1 svi Folderi koji su ispod njega po
hijerarhiji, a povezani su s njim, kao i svi dokumenti koji pripadaju takvim Folderima. Zbog
mogucnosti da odredeni Folderi imaju isto ime, a imaju drugaciji put od korijenskog Foldera,
osim imena Foldera u padaju¢em je izborniku prikazana 1 putanja do Foldera pocevsi od glavnog

Foldera korisnikovog fakulteta.

.............

Parent Folder

FAZOS w

Delete Folder

Select Folder to Delete

Choose a folder to delete v

Choose a folder to delete

—— FAQ (FAZOS/FAQ)

—— Courses (FAZOS/Courses)

——— Agrochemistry (FAZOS/Courses/Agrochemistry)
——— Plant_Prolection (FAZOS/Gourses/Plant_Protection)
—— Students (FAZOS/Students)

Slika 3.10. Brisanje Foldera na stranici za upravljanje dokumentima i mapama

Na slici 3.11. prikazan je dio stranice koji omogucuje stvaranje novih dokumenata. Za stvaranje
novog dokumenta potrebno je upisati ispravno ime novog dokumenta, u€itati datoteku dokumenta
ili ru¢no upisati njegov sadrzaj, odabrati iz padajuceg izbornika mjesto gdje ¢e se dokument
spremiti te pritisnuti gumb Save Document. Dokumenti se mogu ucitati kao datoteka s racunala
pritiskom na gumb Odaberi datoteku ili se sadrzaj dokumenta moZe ru¢no upisati u sucelje
predvideno za unos sadrzaja dokumenta, koje se koristilo 1 na stranici za uredivanje dokumenata,

a ¢iji je nacin rada prethodno objasnjen.
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Upload or Write a Document

Document Title

Upload Document
Odaber datoteky | Nie odabrana il jedna datoteka.
Or Write Document Content
&

#### header
talic*

~bold™
1. ordered
2.list

Select Folder

—— Students

Slika 3.11. Stvaranje novog dokumenta unosom sadrzaja u sucelje

Na posljetku, na dnu su stranice, zbog lakSe navigacije, izlistani svi dokumenti koje prijavljeni

korisnik ima pravo uredivati. Na slici 3.12. prikazana je tablica svih dokumenata koje korisnik s

fakulteta FAZOS moze uredivati. Klikom na naslov dokumenta, korisnika se preusmjerava na

detaljan pregled tog dokumenta, gdje korisnik moze detaljnije s njim upravljati, $to je prethodno

objasnjeno.

Select Folder

Select Folder

Editable Documents

Path Created By
UNIOS/FAZOS/FAQ/FAQ_Courses md Petar
UNIOS/FAZOS/general_informations md Petar
UNIOS/FAZOS/Students/test md Petar

3.2.4. Opis administratorskih ovlasti

Last Updated
August 22, 2024 15:16:01
August 22, 2024 19:3422

August 22, 2024 19:31:14

Slika 3.12. Primjer tablice svih dokumenata koje korisnik moze urediti

U vecini opisanih funkcionalnosti aplikacije, administratori u odnosu na druge vrste korisnika,

imaju veci opseg mogucnosti i veca prava pri manipulaciji podacima. Prilikom prijave u sustav,

administratoru se kroz navigacijsku traku omogucava pristup stranicama koje drugim korisnicima

nisu.

Za upravljanje korisnicima, administrator u navigacijskoj traci moze odabrati Users, koji ga vodi

na sucelje gdje ima prikaz svih postoje¢ih korisnika u sustavu s moguénostima pretrazivanja,
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filtriranja po korisnickim ulogama i fakultetima te sortiranja korisnika, a klikom na ime korisnika,
pristupa stranici s informacijama o njegovom profilu, gdje ima gumbe za brisanje korisnika i
uredivanje podataka o korisniku ukljucujué¢i njegovu ulogu. Prilikom brisanja korisnika, autorstvo
svih kreiranih dokumenata od strane tog korisnika kontroler prebacuje na administratora koji ga

briSe iz sustava. Cijelo je sucelje s navigacijskom trakom za listu svih korisnika prikazano na slici

3.13.

USERS FACULTIES WORKSPACE DOCUMENTS MY PROFILE LOGOUT

Search Users
Filter by Role
Aumies 2
Filter by Faculty
AnFacues %
Sort By
emat m
p— m
User List
Name Email Role Faculty Created At
- I —— FAZOS August 22, 2024 151501
Eeritguy ferit@fer it Regular user NA August 22, 2024 14:41.59
mic admin@adm.in Admin NiA August 18, 2024 08:50:44

Slika 3.13. Stranica za upravljanje korisnicima rezervirana za administratore

Kako je vidljivo na slici 3.13., u sucelju postoji i gumb Create new user, koje omogucava kreiranje
novog korisnika od strane administratora, a stranica za kreiranje novog korisnika prikazano je na
slici 3.14. Za razliku od kreiranja korisnickih racuna putem registracije, na ovakav nacin moguce
je prilikom kreiranja korisnika automatski mu dodijeliti drugaciju ulogu te ovisno o ulozi, moguce
je dodati 1 fakultet, a pravila za kreiranje korisnika putem ovog sucelja jednaka su kao i kod

registracije.
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HOME USERS FACULTIES WORKSPACE DOCUMENTS MY PROFILE [Relclelipg

Create New User

Name

Marko

Email

marko markovic@marko vic

Password

Role

Faculty member v

Faculty

FAZOS v

Create User

Slika 3.14. Stranica za kreiranje novog korisnika od strane administratora

Osim za upravljanje dokumentima, administratori imaju jo$ jednu stranicu kojoj ekskluzivno samo

oni mogu pristupiti, a to je stranica za upravljanje fakultetima prikazana na slici 3.15.

HOME USERS FACULTIES WORKSPACE DOCUMENTS MY PROFILE LOGOUT

All faculties

D Name Number of Members Number of Documents Created At
2 EERIT ] 2 August 21, 2024 09:01:54
4 EAZOS 1 3 August 22, 2024 15:14:27

Slika 3.15. Prikaz stranice za upravljanje fakultetima

Prikazana stranica omogucava brzi pristup svim fakultetima, a pritiskom na gumb New Faculty,
administratora se preusmjerava na stranicu za kreiranje novog fakulteta. Kreiranjem novog
fakulteta, kreira se 1 novi Folder s imenom fakulteta gdje ¢e korisnici mo¢i stvarati druge Foldere
1 spremati dokumente u njih. Pritiskom na ime fakulteta u tablici, administratora se preusmjerava
na stranicu s detaljima o odabranom fakultetu (slika 3.16.). Na toj stranici korisnik ima prikaz o
svim detaljima toga fakulteta, ukljucujuci njegove ¢lanove 1 dokumente koji se u njemu nalaze.
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Isklju¢ivo administratori imaju pravo obrisati fakultet, a brisanjem fakulteta briSu se 1 svi njegovi

korisnici, mape i dokumenti.

HOME USERS FACULTIES WORKSPACE DOCUMENTS MY PROFILE LOGOUT

FERIT

Delete Faculty

Faculty Members

Name Email Role

Ante ante@ant.ic Faculty member

Documents
Title Path Created By Last Updated
Upute_za_zavrsni_rad UNIOS/FERIT/Courses/Upute_za_zavrsni_rad.md admin August 22, 2024 15:13:30
listOfStudents UNIOS/FERIT/Students/listOfStudents. md admin August 22, 2024 15:14:17

Slika 3.16. Stranica koja omoguéava prikaz podataka o fakultetu

Po pitanju ostalih korisnickih funkcionalnosti, administratori, iako ne pripadaju niti jednom
fakultetu, imaju pravo upravljanja svim dokumentima i mapama u bazi znanja osim korijenskog
Foldera, imaju pristup uredivanju svakoga dokumenta te imaju moguénost upravljati podacima

svih korisnika.
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4. ZAKLJUCAK

U ovom je radu detaljno objaSnjen nacin rada suvremenih chatbotova s naglaskom na kvalitetnu
organizaciju baze znanja. Istrazeni su svi klju¢ni elementi koji omogucuju njegovu funkcionalnost
kao $to su obrada prirodnog jezika, strojno ucenje, veliki jezi¢ni modeli te sigurnost baze znanja,
aizradena je i web aplikacija u okruzenju Ruby on Rails koja omogucéava upravljanje dokumentima

u bazi znanja.

Teorijski dio rada objedinjuje nekoliko tema potrebnih za razumijevanje rada chatbotova, kao 1
povijesni pregled razvoja chatbota u mocan alat kakav je danas. Obrada prirodnog jezika
predstavlja temelj interakcije izmedu chatbota 1 korisnika, a koriStenje jezi¢nih modela istaknuto
je kao kljucna tocka u izgradnji naprednijih sustava. Obrada prirodnog jezika omoguéava
chatbotovima da prepoznaju obrasce u jeziku te razumiju kontekst korisnickih upita te pruzanja
relevantnih odgovora. Analizirane su i razliite grane umjetne inteligencije, s posebnim naglaskom
na duboko ucenje, koje koristi umjetne neuronske mreze za ucenje, a one se pak koriste za
stvaranje jezi¢nih modela. Zatim je obraden koncept baze znanja, koja predstavlja organizirani
sustav koji omogucuje ucinkovito i sigurno dohvacanje dokumenata. Objasnjene su i najcesce
metode strukturiranja baze znanja — taksonomija i ontologija. Taksonomija se oslanja na strogu
hijerarhijsku strukturu za organizaciju podataka, dok je kod ontologije naglasak na relaciji izmedu
entiteta ¢ime se postize veca preciznost u odgovaranju na specifiéne upite. O¢uvanje povjerljivosti,
integriteta 1 dostupnosti podataka u bazi znanja naglaseno je kao klju¢ za odrzavanje sigurnosti
Citave baze. IstraZeni su i ekspertni sustavi, koji primjenjujuci alate umjetne inteligencije te
koriste¢i znanje iz baze, rjeSavaju kompleksne probleme u specificnim podru¢jima. Na kraju je
objasnjen 1 Retrieval-Augmented Generation mehanizam, koji povecava preciznost chatbotova

koriste¢i podatke iz eksternih baza, $to ih ¢ini sposobnima generirati jo§ preciznije odgovore.

Prakti¢ni dio rada usmjeren je na izradu web aplikacije za organizaciju baze znanja za chatbot u
okruzenju Ruby on Rails. Aplikacija pruza rjeSenje za upravljanje dokumentima unutar baze znanja
sveuciliSta. SveuciliSte ima viSe fakulteta, a fakulteti imaju ¢lanove koji upravljaju mapama i
dokumentima relevantnima za svoj fakultet. Omoguceno je jednostavno ucitavanje dokumenata s
uredaja u razli¢itim tekstualnim formatima, kao i1 ru¢no stvaranje dokumenata kroz sucelje.
Aplikacija omogucava korisnicima s razli¢itim ulogama pravo pristupa i upravljanja odredenim
dokumentima i mapama unutar hijerarhijske strukture baze znanja, Sto ukljucuje dodavanje,

pretrazivanje, brisanje i uredivanje.
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Ova se aplikacija moze nadograditi dodavanjem novih funkcionalnosti kao §to su napredno
pretraZivanje i stvaranje analitickih izvje$¢a. Napredno pretrazivanje moglo bi biti omoguceno
dodavanjem metapodataka modelu dokumenta te izmjenama metoda za pretrazivanje dokumenata,
dok bi stvaranje analitickih izvjesc¢a pruzilo uvid u razliCite aspekte koriStenja sustava te bi na

temelju njih mogao biti kreiran plan za poboljSano upravljanje dokumentima.
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SAZETAK

U ovom je radu opisan nacin rada suvremenih chatbotova, analiziraju¢i svaki njihov temeljni
segment, s posebnim naglaskom na bazu znanja te prate¢i njihov povijesni napredak. Glavni
zadatak ovoga rada bila je implementacija web aplikacije za organizaciju baze znanja za chatbot
u okruzenju Ruby on Rails. Implementacija je napravljena na konceptu baze znanja sveucilista,
koja podrzava ucitavanje dokumenata s uredaja u razlicitim tekstualnim formatima ili izravni unos
sadrzaja dokumenata kroz sucelje. Za organizaciju baze znanja koristena je hijerarhijska struktura,
pa su dokumenti podijeljeni u mape i podmape. Uz stvaranje i organizaciju dokumenata, podrzano
je 1 njihovo pretrazivanje uz mogucnost koristenja razliCitih filtera te uredivanje i brisanje
dokumenata. Korisnici imaju razli¢ite uloge te je ovisno o njima definirano pravo pristupa

odredenom dijelu aplikacije.

Kljucéne rijeci: baza znanja, chatbot, Ruby on Rails, web aplikacija
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ABSTRACT

Web application for the organization of the knowledge base for chatbot

This thesis describes how modern chatbots work, analyzing each of their fundamental segments,
with special emphasis on the knowledge base and following their historical progress. The main
task of this thesis was the implementation of a web application for the organization of the
knowledge base for a chatbot in the Ruby on Rails environment. The implementation is based on
the concept of the university's knowledge base, which supports the loading of documents from the
device in various text formats or the direct input of document content through the interface. A
hierarchical structure was used to organize the knowledge base, so the documents were divided
into folders and subfolders. In addition to the creation and organization of documents, searching
is also supported with the possibility of using different filters, as well as editing and deleting
documents. Users have different roles and the right to access a certain part of the application is

defined depending on them.

Keywords: knowledge base, chatbot, Ruby on Rails, web application
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