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1. UvVOD

Danasnji svijet se ne moze zamisliti bez elektroenergetskih sustava koji nam pruzaju mnoge
moguénosti i olakSavaju zivot. Od osvjetljenja prostorija i ulica, koriStenja elektri¢ne energije u
domacinstvu, komunikacije s ljudima diljem svijeta pa sve do modernih elektricnih automobila,
pametnih kuca i kompleksnih postrojenja. Elektroenergetski sustavi su prisutni gotovo u svakom
dijelu naseg zivota. Jedna od klju¢nih stvari koja omogucuje funkcionalnost, ucinkovitost i
pouzdanost elektroenergetskih sustava je komunikacija pojedinih dijelova sustava koja omogucuje
razmjenu podataka. Komunikacija u sustavima nam omogucuje povezanost razli¢itih dijelova koji
obavljaju neke funkcije kao $to su automatizacija, nadzor, upravljanje, kontrola, prijenos podataka
i sli¢no. Zavrs$ni rad se bavi istrazivanjem tehnologija, standarda i protokola koji su prisutni, kako
u starijim sustavima, tako i u novijima. Proucavat ¢e se kako ovi sustavi omoguéuju razmjenu
podataka izmedu energetskih postrojenja, distribucijskih mreza, pametnih mjernih uredaja i drugih
kljuénih komponenti infrastrukture. Takoder ¢e se istrazivati standardi kojima se sustavi

projektiraju, implementiraju i odrZavaju.
1.1. ZADATAK ZAVRSNOG RADA

Zadatak zavrSnog rada je istrazivanje i predstavljanje tehnologija, standarda i protokola za
komunikaciju u elektroenergetskim sustavima, opisati na koji nacin funkcioniraju, kako se
implementiraju i odrzavaju. Najvazniji dio je naglasiti vaznost elektroenergetskih sustava u

moderno vrijeme.



2. TEHNOLOGIJE ZA KOMUNIKACIJU U ELEKTROENERGETSKIM
SUSTAVIMA

2.1. Programabilni logicki kontroler

U proslosti su ljudi bili zaduzeni za upravljanje nekog sustava, ali sa pojavom elektri¢ne
energije i novih tehnologija pojavila se automatizacija. U pocetku su se koristili releji koji su sluzili
za upravljanje elektricnom energijom bez potrebe za mehani¢kim djelovanjem. Relej radi na nacin
da prolaskom struje kroz zavojnicu stvara magnetsko polje i na taj na¢in zatvara ili otvara kontakte
koji zatim zatvaraju ili prekidaju strujni krug. Postoje dvije vrste kontakta, to su normalno otvoreni
i normalno zatvoreni (engl. normally open - NO i engl. normally closed - NC). Kada relej nije
aktivan, odnosno kada kroz zavojnicu ne prolazi struja, normalno zatvoreni kontakti zatvaraju
strujni krug, a normalno otvoreni ne zatvaraju. Nakon djelovanja magnetskog polja na kontakte
stanja se zamijene. Tako se pomocu jednog izvora elektricne energije upravlja ve¢im brojem

strujnih krugova. [1]

Progrmabilni logicki kontroler (engl. Programmable Logic Controller - PLC) razvio se u
sedamdesetim godinama dvadesetog stoljec¢a. PLC tehnologija pocela se koristiti u tvornicama te

se koristi i dan danas.
Prednosti koriStenja PLC tehnologije:

e Niska cijena za kontrolu kompleksnih sustava

e Fleksibilni su i mogu se brzo i jednostavno ponovno upotrijebiti u drugim sustavima
e Precizna kontrola

e Pouzdane komponente ih ¢ine dugotrajnijima

e Laka dijagnostika [1]

Za programiranje se koristi ljestvicasta logika (engl. ladder logic) kao metoda programiranja
koja je razvijena da oponasa logiku releja. Time nije bilo potrebe za ponovnim educiranjem
tehnicara, elektricara i inzenjera. Ovaj naziv se koristi zbog vizualnog izgleda programa, koji
podsjeca na ljestve, odnosno niz horizontalnih linija povezanih s vertikalnim linijama. PLC cita
program od vrha prema dnu u ciklusima koji su kontinuirani. Prilikom programiranja koriste se
pojmovi ulaza, logic¢kih operacija, izlaza i brojaca. Ulaze predstavljaju senzori, prekidaci ili drugi
uredaji koji Salju signale u PLC. Neki od tih senzora su: senzor temperature, senzor pritiska, senzor

dodira, senzor vlage, senzor za koli¢inu osvjetljenja, senzor brzine, senzor za udaljenost i

2



infracrveni senzor. Signali se ucitavaju kao digitalni signali sa dva stanja (ukljuceno ili iskljuc¢eno).
Primjenom logickih operacija, PLC upravlja izlazima tako da kontinuirano provjerava stanja ulaza
i ovisno o stanjima ukljucuje ili iskljucuje izlaze. Slika 2.1. opisuje nacin rada logi¢kih sklopova
gdje jedinica predstavlja ukljuceno, a nula isklju¢eno stanje. Slovima A i B su oznaceni ulazi, dok
X predstavlja izlaz iz logickog sklopa. Izlazi su najcesce elektromotori, rasvjetni uredaji, ventili
ili bilo koji drugi uredaji kojima je potrebno upravljati. PLC takoder ima mogucnost koristenja
vremenskih sklopki (tajmera) da odgodi aktivaciju izlaza na odredeno vrijeme, dok brojaci sluze
zamjerenje vremena dogadaja. Kombinacijom ovih elemenata omogucuje se sloZenije upravljanje.
Postoje razne izvedbe PLC-a , ali svaki od njih sadrzi izvor energije, procesor, ulaze i izlaze te
svijetla koja imaju ulogu indikatora. Da bi PLC radio, potreban mu je izvor elektri¢ne energije koji
moze biti ugraden u sam PLC ili zahtijeva vanjski izvor, najéesce su to istosmjerni naponi od 24
V 1 izmjeni¢ni naponi od 120 V ili 220 V. Procesor PLC-a je mjesto gdje se ljestvicasta logika
procesira i pohranjuje. PLC sadrzi viSe ulaza i izlaza te je svaki od njih oznacen. Indikatorska
svijetla prikazuju status PLC-a ovisno o tome je li on ukljucen ili iskljucen, radi li program te

postoje li pogreske. Indikatori svijetla imaju klju¢nu ulogu kod dijagnosticiranja problema.

1 1Ll MNE
A . A A X
= 5 X =
X=4-B X=4d4+8 Y =4

A B X A B [ X X

0 0 0 0 0 0 0 1

0 1 0 0 1 1 1 0

1 0 0 1 0 1

1 1 1 1 1 1

ISKIUEIVO

NI MILI ]N]

A o A AL

R’ :1:_-}}—.1'\ B _:- _:x i B _g—x:-—x
X=4-B X=A4A+8B X=4@8

A B | X A B X A B | X
0 0 1 0 0 1 0 0 0
0 1 1 0 1 0 0 1 1
1 0 1 1 0 0 1 0 1
1 1 0 1 1 0 1 1 0

Slika 2.1. Logicki sklopovi [1]



2.2. Bezi¢ne mreze

Bezi¢ne mreze su mreze koje koriste elektromagnetske valove za povezivanje uredaja bez
potrebe za fizickim kablovima. Uredaji su najcescée laptopi, racunala, mobiteli, dlanovnici, printeri
ili sli¢ni uredaji. Bezi¢na infrastruktura smanjuje troSkove u odnosu na strukturu koja bi zahtijevala
fizicke konekcije te omogucuje uredajima da se povezu u kratkom vremenu bez obzira na njihovu
udaljenost. Koncept rada bezi¢nih mreza je slian ziCanim mrezama, ali bezi¢ne mreze zahtijevaju
da informacija bude pretvorena u oblik pogodan za prijenos putem zraka. Najve¢a mana bezi¢nih
mreZa je ta §to bilo tko unutar dometa moze pristupiti informaciji ako ona nije zasti¢ena. Takoder
je problem interferencija elektromagnetskih valova stoga drzave moraju imati regulacije koje

definiraju frekvencije i jaCine signala za razlicite tehnologije.

BeZi¢ne mreze se mogu podijeliti na Cetiri grupe koje se temelje na podrucju djelovanja mreze

i njihov domet je prikazan na slici 2.1:

e Bezi¢ne osobne mreze (engl. Wireless Personal-Area Networks - WPAN)
e Bezi¢ne lokalne mreze (engl. Wireless Local-Area Networks - WLAN)
e Bezi¢ne metropolitanske mreze (engl. Wireless Metropolitan-Area Networks -

WMAN)

e Bezi¢ne Sirokopojasne mreze (engl. Wireless Wide-Area Networks - WWAN)

WFPAN

BLUETOOTH

WPAN - Do |10 METARA
WLAN - DO |00 METARA
WMAN - DO 50 KILOMETARA

WWAN - VISE oD 50 KILOMETARA

Slika 2.1. Klasifikacija bezi¢nih mreza [2]



Svaka drzava ima razlicite frekvencije koje se koriste, ali najéesée su to 2.4 GHz 1 5Ghz.
Dostupnost tih frekvencija omoguéuje korisnicima da koriste usluge besplatno i bez licence. LAN
1 PAN svrstavaju se u mreze ogranicenog i malog dometa dok se WMAN 1 WWAN koriste u ve¢im
dijelovima kao $to su gradovi pa sve do cijelih drzava i kontinenata. Njihov cilj je da povezu

korisnike globalno, a u nekim sluc¢ajevima se koristi i satelitska komunikacija.

2.2.1. Bezi¢ne osobne mreze (WPAN)

WPAN se temelji na IEEE 802.15 standardu te omogucuje komunikaciju u prostoru
veli¢ine do 10 metara. Uredaji povezani unutar bezi¢nih osobnih mreza nemaju povezanost sa
vanjskim svijetom ili je ona iznimno mala. To omoguéuje implementaciju malih, energetski
uc¢inkovitih, jeftinih rjeSenja za Sirok raspon uredaja kao $to su pametni telefoni, dlanovnici,
bezi¢ne slusalice i sli¢no.[2] Karakteristike ovih mreZa su niska potro$nja energije i male brzine
prijenosa podataka. Brzina prijenosa podataka je broj bitova prenesenih ili primljenih u jedinici

vremena, a mjerna jedinica je bit/s.

Najpoznatija tehnologija je Bluetooth. Bluetooth omogucuje komunikaciju na malim
udaljenostima izmedu razli¢itih uredaja poput pametnih telefona, ra¢unala, slusalica, zvu¢nika 1
sli¢nih, a temelji se na IEEE 802.15.1 standardu. Koristi frekvenciju od 2.4 GHz. Naglasak je na
njegovu malu potro$nju energije §to omogucuje dulji vijek koriStenja bezi¢nih uredaja. Bluetooth
je podijeljen u tri klase kao $to je opisano u tablici 2.1. Piconet je izraz koji se koristi kao Bluetooth
mreZa, a predstavlja odnos do osam aktivnih uredaja. Uredaji su u odnosu glavni-podredeni (engl.
master-slave), gdje je prvi uredaj glavni, a ostalih sedam podredeni. Svaka veza je kodirana kako

bi se zastitila od prisluskivanja i smetnji.

Tablica 2.1. Podjela Bluetooth-a prema klasama.

Klasa Maximalna snaga Domet
Klasa 1 100mwW 100 metara
Klasa 2 2.5mwW 10 metara
Klasa 3 ImwW 1 metar




2.2.2. Bezi¢ne lokalne mreze (WLAN)

Lokalne mreze dizajnirane SU za pruzanje usluga bezi¢ne mreze u dometu do 100 metara i
veé¢inom se koriste u domovima, Skolama, uredima i kampusima. Omogucuje korisnicima
slobodno kretanje unutar prostora te pritom ostaju spojeni na mrezu. WLAN se temelji na IEEE
802.11 standardu koji se marketinski naziva Wi-Fi. BezZi¢na konekcija se ostvaruje pomocéu
usmjerivaca. Glavna funkcija usmjerivaca je usmjeravanje paketa podataka izmedu razlicitih
mreZza i povezivanje uredaja u dometu. Najces¢i primjer je povezivanje kuéne mreze (WLAN) sa
Internetom (WWAN). Usmyjerivaci Cesto dolaze s ugradenom zastitom koja ukljucuje vatrozid

(engl. firewall) i zastitu od neovlastenog pristupa.

2.2.3. Bezi¢ne metropolitanske mreze (WMAN)

WMAN pokriva puno vece podrucje u usporedbi s lokalnim bezi€nim mrezama. Mreza
moze pokrivati cijeli grad ili viSe manjih gradova u blizini. WMAN-ovi se temelje na IEEE 802.16
standardu koji se ¢esto naziva svjetska interoperabilnost za mikrovalni pristup (engl. Worldwide
Ineroperability for Microwave Access - WIMAX)[2]. WMAN mreZe koriste bazne stanice
postavljene na visokim zgradama 1 tornjevima kako bi omogucile prijenos podataka na velikim
udaljenostima. WMAN moze nastati medusobnim povezivanjem vise manjih bezi¢énih LAN-ova
putem WiMAX-a. Radi sli¢no kao i Wi-Fi, ali pokriva veée udaljenosti. Pokriva frekvencijske
pojaseve od 2 GHz do 11 GHz i izmedu 10 GHz i 66 GHz te moZe prenijeti oko 70 Mb/s na
udaljenosti do 50 kilometara. Na frekvencijama izmedu 2 GHz i 11 GHz, antene ne zahtijevaju
radioopticku vidljivost kako bi komunicirale, a razlog su niske frekvencije pri kojima su utjecaji
smetnji fizi¢kih objekata znatno manji. Visoke frekvencije zahtijevaju radioopti¢ku vidljivost

izmedu antena kako bi komunicirale na velikim udaljenostima.

2.2.4. BeZi¢ne Sirokopojasne mreze (WWAN)

Bezi¢ne mreze Sirokog podrucja protezu se preko 50 kilometara i obi¢no koriste licencirane
frekvencije. Ove vrste mreza se Koriste na velikim podrucjima, poput gradova ili drzava, putem
viSestrukih satelitskih sustava ili antenskih mjesta za koje se brine pruZzatelj internetskih usluga.
Postoje dvije dostupne tehnologije: mobilne telefonske mreze i sateliti.[2] Mobilne telefonske
mreze SU bezi¢ne mreze kKoje omogucéuju korisnicima primanje i upuéivanje telefonskih poziva,
tekstualnih poruka i pristup Internetu sa svojim mobilnim uredajima. Bazne stanice podijeljene su
na manje geografske regije zvane celije. Celije su rasporedene tako da one s istom frekvencijom

budu dovoljno udaljene da ne dode do interferencije te se na taj nacin bolje iskoriStava



frekvencijski prostor. Potrebno je osigurati da se korisnik moze kretati Zeljenim podru¢jem bez
prekida komunikacije kada prelazi iz jedne ¢elije u drugu. Bazna stanica na koju je korisnik spojen
ima informaciju o jacini signala mobilnog uredaja. Ukoliko ta bazna stanica primi informaciju od
susjedne bazne stanice da isti korisnik ima bolji signal, tada se kontrolnim porukama usuglase i
korisnik se prespaja na stanicu sa ja¢im signalom. Bazne stanice komuniciraju s drugim baznim
stanicama i s mobilnim komutacijskim centrom (eng. Mobile Switching Centre) koji je direktno
povezan s javnom komutiranom telefonskom mrezom (eng. Public Switched Telephone Network
- PSTN). Tako korisnik moze uspostaviti komunikaciju s drugim korisnicima u bilo kojem
trenutku. Prvu generacija mobilnih mreza (1G) ¢ine analogni sustavi koji su dizajnirani samo za
potrebe glasovnih poziva i dostizu brzine prijenosa podataka do 2.5 kbit/s. Druga generacija (2G)
zasniva se na digitalnoj tehnologiji i uvodi tekstualne poruke, a brzine prijenosa podataka dostizu
do 64 kbit/s. Tre¢a generacija (3G) povecala je brzine prijenosa podataka do 2 Mbit/s, ali je i uvela
bolji pristup multimediji i brzi internet. Cetvrta generacija (4G) je bazirana na 3G mrezi, ali je
poboljsana novom tehnologijom zvanom dugoro¢na evolucija (engl. Long Term Evolution— LTE).
Dostize brzine i do 1 Gbit/s, poboljsava kvalitetu video poziva, ali je i dostupna na mjestima gdje
3G mreza nije. Peta generacija (5G) dizajnirana je kako bi povezala gotovo sve zajedno Sto
ukljucuje strojeve, objekte i uredaje te pruzila velike brzine prijenosa podataka do 10 Gbit/s 1 nisku
latenciju. Satelitska komunikacija, kao $to i samo ime kaze, koristi satelite da bi pokrila velike
povrsine. Zbog njihove udaljenosti od Zemlje, pogodni su za korisnike koji Zive na mjestima gdje
podmorski kablovi nisu dostupni. Komunikacija se odvija tako da korisnik poSalje signal koji se

potom pojacava i ponovo Salje na nekoj drugoj frekvenciji.
2.3. Komunikacija putem optickog vlakna

Sustav komunikacije putem optickog vlakna slian je ostalim sustavima za komunikaciju. Na
pocetku dolazi izvor informacija koji pomocu elektricnog odasiljaca Salje signale prema optickom
izvoru, gdje se generiraju svjetlosni impulsi koji putuju do opti¢kog detektora putem optickog
kabla nakon ¢ega se signal pretvara u nama korisnu informaciju. Opti¢ko vlakno je tanka staklena
ili plasti¢na nit koja se nalazi unutar ovojnice koja je takoder plasti¢na ili staklena te je obavijena
dodatnim zastitnim slojem. Kao izvor svjetlosnog signala koriste se svjetleca dioda (engl. Light
Emitting Diode - LED) dioda ili poluvodicki laser. Jednim opti¢kim vlaknom postizu se brzine i

do 100 Ghit/s, a pretpostavlja se da je teoretski maksimum preko 50 Thit/s. [3]



Prednosti opticke tehnologije su:

e malo prigusenje - omogucava velike dionice izmedu regeneratora.

o veliki frekvencijski opseg — omogucava velike brzine prijenosa informacija.

e mali Sum — mala ucestalost pogreske (engl. Bit Error Rate - BER).

e mala specificna tezina materijala (1g kvarcnog stakla ima iste performanse kao 10kg
bakra).

e izostanak radijacije u okolinu

e ekonomski faktor - masovna primjena dovela je do pada cijena i ve¢e dostupnosti.

Kod prijenosa dolazi do odredenih izoblienja signala. Prigusenje je definirano kao omjer
snaga ulaznog i izlaznog optickog signala na optickoj komponenti te ogranicava domet optickog
signala. U praksi se koriste podru¢ja valnih duljina u kojima je prigusenje najmanje. Disperzija
opti¢kog signala predstavlja njegovo izobli¢enje u vremenskoj domeni tijekom prijenosa optickom
vlaknom, a za posljedicu ima ograni¢enje brzine i dometa. Materijalna disperzija nastaje zato $to
brzina propagacije ovisi 0 indeksu loma, a buduéi da indeks loma ovisi o valnoj duljini, opticki
signali sa razli¢itim valnim duljinama $ire se kroz vlakno razli¢itim brzinama. Izvori svijetla su
poluvodicke svjetleCe diode ili laserske injekcijske diode. Laserski izvor je superioran nad
svjetle¢im diodama zbog mogucnosti velike brzine modulacije 1 bolje efikasnosti kod ubacivanja
svijetlosti u vlakno. Kod prijemnika (detektora) koristi se direktna detekcija. Za fotodetektore se
primjenjuju dva rjeSenja: PiN fotodioda i Lavinska dioda. PiN fotodioda se koristi za brzine
prijenosa reda do 100 Mbit/s. Lavinske diode koriste se za brzine od 10 Mbit/s pa sve do Gbit/s i
to na valnim duljinama izmedu 800 i 1600 nm. Koriste se tri vrste pojacala: opti¢ko pojacalo snage
(engl. Booster Optical Amplifier - BOA), linijska opticka pojacala (engl. Line Optical Amplifier -
LOA) i opticka predpojacala (engl. Optical Pre-Amplifier - OPA). Opticko pojacalo snage
postavlja se nakon predajnika da bi snagu podigli na Zeljenu razinu, linijska opticka pojacala
koriste se za kompenzaciju gubitaka opticke snage zbog prigusenja u optickom vlaknu, a opticka

predpojacala pojacavaju signal prije optickog prijemnika i na taj nacin podiZu njegovu osjetljivost.
2.4. Mikrovalne veze

Mikrovalne veze se odnose na komunikacijske veze ili tehnologije koje koriste frekvencije u
podruc¢ju mikrovalova za prijenos podataka ili signala. Mikrovalne frekvencije se nalaze u opsegu
od 3 GHz do 300 GHz i imaju kratke valne duljine. Danas se primjenjuju u bezi¢noj komunikaciji,

bezi¢nim sustavima za sigurnost, radarima, medicinskim sistemima, mikrovalnim pecnicama i
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astronomiji. Frekvencije mikrovalova sli¢ne su frekvencijama titranja atoma i molekula u tvarima

pa se upotrebljavaju za proucavanje atomske strukture tvari.

Pogodnosti mikrovalne veze:.

Veca propusnost (izravno povezana s brzinom prijenosa podataka) moZze se ostvariti na
vis§im frekvencijama. 1% propusnosti na 600 MHz je 6 MHz i moze pruziti brzinu
prijenosa podataka od oko 6 Mb/s, dok je na frekvenciji od 60 GHz 1% propusnosti
600 MHz $to je brzina prijenosa podataka 600 Mb/s.

Mikrovalni signali putuju pravocrtno i nisu savijeni ionosferom kao $to je to slucaj kod
signala nize frekvencije.

Zbog moguénosti proboja atmosfere, reflektiranja od objekata i male duljine
radiovalova mikrovalovi su pogodni za koriStenje kod radara.

Razne atomske, molekularne i nuklearne rezonancije javljaju se na mikrovalnim
frekvencijama. To mikrovalne frekvencije ¢ini pogodnima u podru¢ju znanosti,

medicinske dijagnostike, daljinskog ocitavanja, lijeCenja i grijanja.[4]

2.5. Satelitska komunikacija

Satelitska komunikacija koristi satelite za pruzanje usluga glasovne komunikacije, video

poziva, interneta, faksa, televizije, radio kanala i koristi se u vojne svrhe. Satelitska komunikacija

pruza mogucénost komunikacije na velikim udaljenostima te moze raditi u okolnostima i uvjetima

koji nisu mogu¢i za druge oblike komunikacije kao na primjer komunikacija ne mjestima gdje

podmorski kabeli nisu dostupni.

Znacajke satelitske komunikacije:

Sateliti koji se koriste u satelitskim komunikacijama obi¢no su u geostacionarnoj orbiti
(oko 35700 kilometara od Zemlje).

Sateliti pokrivaju sve dijelove Zemlje, kako kopnene tako i morske dijelove.

Zarad joj nije potrebna zemaljska infrastruktura.

Satelitska komunikacija pruza vrhunske performanse.

Trosak implementacije satelitskih komunikacija veci je u odnosu na vecinu drugih
oblika komunikacije.

Kako je manje ranjiv od ostalih oblika komunikacije, ¢esto se koristi u obrambene

svrhe.



e Satelitska komunikacija takoder pruza informacije o vremenu.

e U slucaju vremenskih nepogoda komunikacija je i dalje ostvariva.
e Velika koli¢ina podataka mozZe se prenijeti uz pomoc¢ satelita. [5]
e Sateliti se koriste za istrazivanje svemira

e Prate klimatske uvijete

Sateliti koriste velike povrSine solarnih panela kako bi se opskrbili elektricnom energijom
potrebnom za njihov rad, a visak energije pohranjuju unutar baterija. Korisnik koristi antenu koja
u ovom slucaju predstavlja zemaljsku stanicu. U pocetku komunikacije zemaljska stanica Salje
radio signal koji se naziva uzlazna veza (engl. uplink), a satelit pojac¢ava signal i Salje ga nazad na
Zemlju signalima Kkoji se nazivaju silazne veze (engl. downlink). Sateliti se lansiraju u orbitu
pomocu raketa koja ih zatim postavlja u specifi¢nu orbitu oko Zemlje koja ovisi o namjeni satelita.
Satelit nakon toga mora sam povremeno odrzavati orbitu koristeci svoje pogonske sustave koji
zahtijevaju gorivo. Zivotni vijek satelita je ogranien, a ovisi o koli¢ini goriva, stanju opreme i

degradaciji solarnih panela.
2.6. SCADA

Nadzorno-upravljacki sustavi za prikupljanje podataka (engl. Supervisory Control and Data
Acquisition - SCADA) koriste se za kontrolu, nadzor i analizu industrijskih uredaja i procesa.
Sustav se sastoji od softverskih i hardverskih komponenti i omoguéuje daljinsko upravljanje i
prikupljanje podataka iz industrijske opreme. Na taj nac¢in omogucuje kompanijama daljinsko
upravljanje industrijskim postrojenjima kao §to su na primjer hidroelektrane, vjetroelektrane i
tvornice. SCADA sustavi se vrlo Cesto koriste u proizvodnji, prijevozu, nadzoru vodostaja,
sustavima obnovljivih izvora energije, naftnim rafinerijama te u distribuciji i kontroli elektri¢ne
energije. SCADA sustavi sluze za poboljsanje performansi postrojenja, pracenje efikasnosti te
uklanjanju gresaka i padova sustava. [6] SCADA sustav sastoji se od terenskih uredaja, kontrolera,
glavnog rac¢unala smjestenog u kontrolnoj sobi, sucelja za upravljanje te od infrastrukture koja
sluzi za komunikaciju, a moze biti zicana ili bezi¢na. Terenski uredaji mogu biti senzori, ventili,
brojila ili bilo koji uredaj koji moze prikupljati podatke o radu postrojenja. Za kontrolu se koriste
programabilni logic¢ki kontroleri ili udaljene terminalne jedinice (engl. Remote terminal unit -
RTU). RTU su mikrora¢unala koja prikupljaju podatke koje su izmjereni terenskim uredajima i
Salju ih glavnom racunalu, dok PLC sluzi za upravljanje dijelovima postrojenja. Sucelje ¢ovjek-
stroj (engl. Human Machine Interface - HMI) je graficko sucelje zaduzeno za prikaz podataka u

stvarnom vremenu. Covjek pomoéu HMI-a, bilo serverskog ili lokalnog, moze lako promatrati rad
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cijelog postrojenja i upravljati nekim njegovim postavkama. Postoje sluc¢ajevi u kojima se greske
automatski uklanjanju i prijavljuju te nije potrebna ljudska reakcija. Za komunikaciju se ¢esto
koristi protokol nadzora prijenosa/Internet protokol (engl. Transmission Control Protocol/Internet

Protocol - TCP/IP) protokol koji je opisan kasnije u radu.
2.7. EMS

Sustav za upravljanje energije (engl. Energy Managment System - EMS) kombinira softver i
hardver za upravljanje potroSnje energije u stvarnom vremenu. Optimizira protok energije izmedu
distributera i potroSaca, ali i prikuplja, analizira i vizualizira podatke u stvarnom vremenu. Glavni
dijelovi EMS-a su pristupnik, sucelje i program. Pristupnik obraduje i prikuplja podatke, a program
je napravljen kako bi naprednim algoritmima postavljao ograni¢enja i pravila prema posebnim
potrebama. Sucelje omoguéava korisniku da vizualizira podatke i sam po svojim potrebama
namjeSta parametre energetskog sustava. Prema podru¢ju namjene EMS se dijeli na cetiri dijela:
Sustav za upravljanje energije u kucanstvu (engl. Home Energy Managment System - HEMS) koji
se koristi u kucanstvima za upravljanje manjim elektri¢nim potroSa¢ima, sustav za upravljanje
energije u stambenim zgradama (engl. Building Energy Managment System - BEMS) koji se
koristi u zgradama i to najc¢esce za upravljanje sustava grijanja, sustav za upravljanje energije u
tvornicama (engl. Factory Energy Managment System - FEMS) za upravljanje proizvodnje i
potro$nje energije u industrijskom sektoru i sustav za upravljanje energije u zajednici (engl.

Community Energy Managment System - CEMS) koji objedinjuje ostala tri. [7]
Tipovi EMS-a temeljeni na na¢inu upravljanja:

e Upravljanje na temelju pravila: Sustav Kkoristi pravila koja su unaprijed
definirana kako bi donio odluke u stvarnom vremenu o alokaciji energije.

e Upravljanje na temelju predvidanja: Sustav upravljanja energijom temeljen na
prognozi. Koristi se u slucajevima gdje se na temelju pravila ne moze predvidjeti
situacija. Sustav koristi podatke iz solarnih panela, baterija i potrosaca opcéenito, ali
I u proracun stavlja podatke kao Sto su vremenska prognoza, trenutna cijena
energenata i slicno. Na taj nac¢in EMS donosi pametne odluke kako i kada upravljati

energijom.
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e Upravljanje uz pomo¢ cloud-a: Uz pomo¢ cloud-a EMS moze primati podatke 1
upravljati parametrima na velikim udaljenostima. Najc¢esce se za to koriste senzori
i uredaji za mjerenje koji prikupljaju podatke, a prikazom podataka u pravom

vremenu, korisnik bez potrebe da bude blizu postrojenja moze pratiti njegov rad.[7]

EMS se koristi u e-mobilnosti za optimizaciju punjenja elektricnih vozila, ali i za
ograni¢avanje autonomne voznje na nacin da Se osigurava stednja energije tamo gdje je to moguce
i sprjeCava preveliku potro$nju. Predvida raspored punjenja na temelju duljine puta, opterecenja u
smislu kilaZe, uvjeta na cesti i ostalih okolnosti. Sve je ¢es¢a uporaba EMS-a u bijeloj tehnici
(hladnjaci, perilice rublja, perilice suda). Najcesca primjena je kod sustava sa solarnim panelima
jer EMS omogucuje efikasniji na¢in rada. Koristi vremenske prognoze i navike potroSaca da
odluci kada je najbolje vrijeme za oCuvanje, a kada za koriStenje energije dobivene iz solarnih
panela. EMS omogucuje puni potencijal dizalica toplina tako da regulira temperature i koristi ih u

vrijeme kada je elektri¢na energija jeftinija.
2.8. AMI

Napredna infrastruktura za mjerenje (engl. Advanced Metering Infrastructure - AMI) je sustav
za komunikaciju izmedu mjernih uredaja i korisnika. Sustav prati podatke, pohranjuje ih i1
analizira, a ti podaci mogu biti koli¢ina elektricne energije, plina ili vode. Glavni dio su pametna
mjerila koja podatke automatski $alju korisniku u odredenim intervalima. Ti podaci se u daljnjem
procesu provjeravaju i prolaze kroz nekoliko procesa kako bi ih korisnik smisleno mogao procitati.
Pomocu rezultata mjerenja korisnik moze samostalno donijeti odluke koje ¢e utjecati na daljnje
koriStenje energije. Takoder AMI sustavi su korisni u detektiranju kvarova koji mogu nastati, a to
mogu biti kratki spojevi, nestanci elektricne energije, curenje plina i slicno. Ugraden je program
koji poti¢e potroSate da smanje potroSnju svojih energenata kada je potraznja velika. U
slucajevima nestanka elektri¢ne energije, AMI sustav to automatski prijavljuje i ukoliko je doslo
do nestanka zbog kvara upucuje lokaciju na kojoj se kvar dogodio. Daljinsko upravljanje je jedna
od pogodnosti AMI sustava koja omogucuje ukljucivanje i iskljucivanje energije. Daljinsko
upravljanje moze biti korisno u slu¢ajevima kada je prostor u najmu, a osoba odbija platiti racun.
AMI sustav detektira svaku kradu energije tako $to nadzire sve dobitke i gubitke 1 ukoliko primijeti
nepravilnost $alje poruku korisniku o potencijalnoj kradi. Kao i EMS, AMI moze biti prisutan u
sustavima sa obnovljivim izvorima energije, ali je u tom slucaju EMS bolji odabir jer je on

napredniji i ima funkcije koje pruzaju koristenje sustava u punom potencijalu.[8]
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3. STANDARDI ZA KOMUNIKACIJU U ELEKTROENERGETSKIM
SUSTAVIMA

Do razvoja standarda i protokola je doslo zbog nekompatibilnosti izmedu protokola razlicitih
proizvodaca pa kako bi se ti problemi rijesili osnovane su medunarodne organizacije sa ciljem
uskladivanja proizvoda razli¢itih proizvodaca. Medunarodne organizacije poput instituta inZzenjera
elektrotehnike i elektronike (engl. Institute of Electrical and Electronics Engineers - IEEE),
medunarodne elektrotehnicke komisije (engl. International Electrotechnical Commission - IEC) i
nacionalnog instituta za standarde i tehnologiju (engl. National Institute of Standards and
Technology - NIST) odlu¢uju o standardima za protokole i komunikacije koje se koriste u
elektroenergetskim sustavima. One osiguravaju povezanost, sigurnost, pouzdanost i efikasnost
elektroenergetskih sustava. Standardi kao i protokoli su mnogobrojni te ¢e se navesti samo neki
primjeri.

e [EEE je organizacija posvecena naprednim inovacijama i tehnologijama koje pridonose

covjecanstvu. Najveca je organizacija u podrucju tehnike koja pomaze ljudima koji se bave
u podrucju elektronike, struje, ratunala, programa i svim ostalim povezanim znanostima 1
tehnologijama. Osnovana je 1963. godine u Americi. Jedna od kljuénih funkcija IEEE je
razvoj industrijskih standarda.[9]

e |EC je neprofitabilna organizacija ¢iji je cilj standardizirati tehni¢ke inovacije, razvoj
infrastrukture, ucinkovit i stalan pristup energiji, transportne sustave, a rade i na
ublazavanju klimatskih promjena i povecanju sigurnost ljudi i okolisa. IEC okuplja oko
170 zemalja i pruza globalnu platformu za standardizaciju. Definira sustave za ocjenjivanje
sukladnosti ¢iji ¢lanovi potvrduju da uredaji, instalacije, sustavi, usluge i ljudi rade kako
je potrebno. IEC je objavio oko 10 000 medunarodnih standarda i omogucio prodaju i
kupnju sigurnih i pouzdanih proizvoda u vecini zemalja svijeta.[10]

e NIST je klju¢na savezna agencija unutar Ministarstva trgovine Sjedinjenih Americkih
Drzava. Glavna funkcija mu je unapredenje mjeriteljskih znanosti, standarda 1 tehnologija

na nacin koji poboljsava ekonomsku sigurnost i poboljsava kvalitetu Zivota. [11]
3.1. ISO/OSI referentni model

Medunarodna organizacija za standardizaciju/Model otvorenih komunikacija (engl.
International Organization for Standardization/Open Sytems Interconnection Reference Model -

OSI) je slojeviti i apstraktni model koji sluzi kao osnova za dizajn i implementaciju stvarnih
13



sustava te opisuje kako informacija putuje kroz mrezu. Podijeljen je u sedam slojeva, a svaki od
njih opisuje skup povezanih funkcija koje omogucuju jedan dio komunikacije. Rastavlja mrezu na
manje dijelove kako bi se pojednostavilo rukovanje mrezom, omogucuje razli¢itim uredajima i

programima medusobnu komunikaciju i sprjeCava Sirenje promjena jednog sloja na druge slojeve.

OSI referentni model

Aplikacijski sloj

Prezetacijski sloj
. ! » Slojevi vezani uz korisnika

Sloj sjednice
Transportni sloj

MreZni sloj
Sloj podatkovnog linka » Slojevi vezani uz mrezu

Fizi€ki sloj

Slika 3.1. Slojevi OSI referentnog modela [12]

Svaki sloj komunicira sa prvim sebi viS§im slojem 1 prvim sebi niZim slojem. Struktura je takva

da visi sloj koristi usluge niZeg sloja, a pruza usluge viSem sloju.
Uloge slojeva OSI referentnog modela:

e Aplikacijski sloj: Pruza usluge aplikacijama, a ne korisniku, ali krajnji korisnik
mora pozvati i izvr$iti naredbu unutar aplikacije da bi se izveo prijenos podataka.
Pruza mrezne usluge aplikacijama i upucuje zahtjev za usluge prezentacijskog
sloja.

e Prezentacijski sloj: Brine se da podaci budu razumljivi i €itljivi na odredistu, brine

o formatu i strukturi podataka i pregovara o sintaksi prijenosa za aplikacijski sloj.
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e Sloj sjednice: Zaduzen je za uspostavljanje, prekidanje i upravljanje veza izmedu
aplikacija.

e Transportni sloj: Osigurava pouzdan prijenos podataka izmedu uredaja. Zaduzen
je za otkrivanje i uklanjanje greSaka u prijenosu. Kada gresku nije moguce ispraviti
trazi ponovno slanje. Uspostavlja, odrzava i1 prekida virtualne komunikacijske
krugove. Primjer virtualnog kruga je telefonski poziv, gdje korisnik bira broj,
uspostavlja vezu 1 pri¢a sa sugovornikom. Tijekom poziva postoji virtualni krug, a
nakon zavrsetka poziva on se prekida.

e MreZni sloj: Odabire najbolju putanju za pakete podataka. Ne vodi racuna o
pouzdanoj dostavi, za to je zaduzen protokol nadzora prijenosa (engl. Transmission
Control Protocol - TCP protokol koji djeluje unutar transportnog sloja. Koristi
logi¢ko adresiranje IP (engl. Internet Prtocol) adresa.

e Sloj podatkovnog linka: ZaduZen za pouzdan prijenos podataka putem medija.
ZaduZen je za povezanost i odabir putanje izmedu uredaja.

o Fizicki sloj: brine se o fizickim komponentama mreZe, a to su mediji za prijenos
(opticki vodovi, radio valovi, bakar), razine napona, signali, konektori i brzinama

prijenosa podataka.[12]

Komunikacija izmedu dva OSI modela se odvija na nacin da svaki sloj komunicira sa
slojem iste razine. Takav oblik komunikacije se naziva ravnopravna komunikacija (engl. peer to
peer communication) . Tijekom komunikacije slojevi razmjenjuju informacije zvane podatkovne
jedinice protokola (engl. Prtotocol Dana Units - PDUSs). Svaki od slojeva ima odreden tip podataka

kojim komunicira kao $to je prikazano na slici 3.2.
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Komunikacijski uredaj A Komunikacijski uredaj B

Podaci
Aplikacijski sloj ( ) Aplikacijski sloj
Podaci
Prezetacijski sloj < ) Prezetacijski sloj
Podaci -
Sloj sjednice ( r g Sloj sjednice
Segmenti
Transportni sloj < ) Transportni sloj
Paketi
Mrezni sloj ( ) Mrezni sloj
Okviri
Sloj podatkounog linka € > Sloj podatkovnog linka
Bitovi -~
Fizitki sloj € > Fizigki sloj

Slika 3.2. Ravnopravna komunikacija [13]

3.2. TCP/IP model

Osim OSI modela postoje 1 drugi modeli koji sluze kao smjernice u razvoju mreznih
komunikacija. Jedan od tih modela je i TCP/IP model. Razvilo ga je Ameri¢ko ministarstvo obrane
sa ciljem da mreza prezivi teSke uvjete, ukljucujuci i nuklearne ratove. Bilo tko ga je mogao
koristiti $to je dovelo do njegovog ubrzanog razvoja, a pogodan je za sve komunikacijske medije
poput bakrenih vodica, mikrovalova, opti¢kog vlakna i satelita. Za razliku od OSI modela TCP/IP
model ima samo cetiri sloja koji su prikazani na slici 4. MoZemo vidjeti kako ovaj model ne
definira fizicki sloj ve¢ pruza mogucénost prilagodavanja razli¢itim oblicima mreze poput
Etherneta, Wi-Fi-a, optike pa ¢ak i starijih tehnologija. Kada se nesto zeli poslati putem interneta,
TCP/IP model podijeli podatke u pakete te ih Salje svakog posebno. Kada svi paketi stignu na
odrediste, ponovo se kombiniraju tako da sadrzavaju originalnu smislenost informacije. Paketi
prolaze sve slojeve redom tijekom slanja, a obrnutim redom kada se paket prima. Internet protokol

je zaduzen za usmjeravanje paketa dok je TCP zaduZen za pouzdan prijenos. [14]
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TCP/IP referentni model

Aplikacijski sloj

Transportni sloj

MreZni sloj

Sloj pristupa mrezi

Slika 3.3. TCP/IP referentni model

Uloge slojeva TCP/IP referentnog modela:

e Sloj pristupa mreZi: Zasluzan za generiranje podataka i zahtijeva konekcije.

e MreZni sloj: Odabire i upucuje pakete kako bi $to brze dosli do zeljene destinacije.
e Transportni sloj: Pruza stabilnost kod slanja i uklanja pogreske.

e Aplikacijski sloj: Sadrzi funkcije sloja sjednice i prezentacijskog sloja OSI

modela.

Oba modela koriste tehnologiju zvanu komutacija paketa (engl. Packet-swithing) koja opisuje
slanje podataka u malim jedinicama zvanim paket. Paketi se usmjeravaju po mreZi koristeci
odrediS$nu adresu koja je sadrZzana u samom paketu. Bitno je da svi paketi stignu na odrediSte bez
obzira na to kojim putem su dosli. Tehnologija omogucava da iste komunikacijske linije dijele

veci broj korisnika. [12]
3.3. IEC 61850 standard

Razvojem tehnologija sve viSe se pojavljuje digitalizacija 1 predvideno je da ¢e gotovo sve
sklopke, rasvjete 1 mnogi drugi elektri¢ni uredaji imati moguénost upravljanja i nadzora digitalnim
putem. Upravo ta potreba za upravljanjem ve¢om koli¢inom uredaja i njihovom medusobnom
komunikacijom dovela je do razvoja novog standarda. IEC 61850 je standard za komunikacijske
mreze 1 sustave za automatizaciju. Zasluzan je za pruzanje komunikacije u stvarnom vremenu,

zaStitu, kontrolu, mjerenja i nadzor svih automatiziranih dijelova postrojenja. Pruza
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kompatibilnost izmedu opreme razli¢itih proizvodaca, smanjuje troskove, olakSava procese
pripreme i odrzavanja i ono $to je vazno za buduénost, otvoren je prema novim tehnologijama §to

daje moguc¢nost napretka. [15]

3.4.IEEE 1711.2-2019 standard za sigurnost SCADA komunikacijskih

protokola

IEEE 1711.2-2019 je standard koji pruza integritet unutar SCADA sustava zajedno sa cyber
zaStitom. Ne obuhvaca detalje oko aplikacija i fiziCkog povezivanja nego mu je primarni posao
zastita. Primarno je dizajniran za zastitu serijske komunikacije unutar SCADA sustava, ali se moze
primijeniti i u novijim tehnologijama poput opti¢kih vlakna, naponskih vodovi, radio veza i
telefonskih linija. Standard definira protokol za sigurnost SCADA sustava (engl. Secure SCADA
Communications Protocol - SSCP) koji je zaduZen za oCuvanje integriteta unutar SCADA sustava
te je od kljuéne vaznosti i ukoliko bi netko imao neovlasten pristup mogle bi nastati ogromne

Stete.[16]
3.5. IEEE 802 standard

3.5.1. IEE 802.3 standard

IEEE 802.3 je standard za lokalne mreze pod nazivom Ethernet. Postoji klasi¢ni Ethernet
sa topologijom dijeljenog medija koji dostize brzine do 10 Mbit/s i komutirani Ethernet u kojem
se za povezivanje stanica koristi uredaj koji se naziva komutator ili preklopnik. Komutirani
Ethernet dostiZze puno vece brzine prijenosa podataka u odnosu na klasi¢ni Ethernet. Struktura
Ethernet okvira podijeljena je na preambulu, MAC adresa odrediSta, MAC adresa izvora, duljina
okvira, zatim slijede podaci i ako je potrebno dopuna i na kraju kontrolna suma koja predstavlja

zaStitu okvira. Preambula oznacava pocetak okvira i kod IEE 802.3 to je niz 10101011,

3.5.2. IEE 802.11 standard

IEEE 802.11 predstavlja standard za beZzicne lokalne mreze. Klijenti medusobno
komuniciraju preko pristupne tocke koja je takoder povezana sa drugim mrezama. Sve tehnike
koje se koriste unutar IEEE 802.11 mreza temelje se na radio prijenosu kratkog dometa na
frekvencijama 2.4 GHz i 5 GHz. Frekvencijsko podruc¢je od 5 GHz je kraceg dometa, ali je manje

optere¢eno (puno veci broj uredaja radi na 2.4 GHz).
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Struktura okvira kod IEEE 802.11 standarda:

Kontrolno polje koje sadrzi 11 podpolja:

©)

©)

(@]

(@]

o

Verzija protokola

Tip okvira i podtip okvira

Za distribucijski sustav i od distribucijskog sustava — oznacavaju putuje li
okvir na mrezu s pristupnom tockom ili iz nje

Dodatni fragmenti

Upravljanje energijom — oznacava prelazak u nacin rada s ustedom energije
Dodatni podaci

Zastitni okvir — ukazuje da je okvir zaSti¢en enkripcijom

Redoslijed

Polje koje govori koliko ¢e dugo podatkovni okvir zauzimati kanal

Tri adresna polja — adresa odredis$ta, adresa izvora i adresa pristupne tocke

Polje sekvence sluzi za numeriranje okvira kako bi se izbjeglo njihovo dupliciranje

Polje podataka

Zastitno polje
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4. PROTOKOLI ZA KOMUNIKACIJU U ELEKTROENERGETSKIM
SUSTAVIMA

Protokol je skup pravila za oblikovanje i obradu podataka. Mrezni protokoli su poput
zajednickog jezika za racunala. Racunala unutar mreze mogu Koristiti vrlo razli¢it softver i
hardver; medutim, koristenje protokola omogucéuje im medusobnu komunikaciju bez obzira na te

razlike.
4.1. TCP protokol

TCP protokol osigurava pouzdanu isporuku podataka od izvora do odredista. Osigurava
pouzdan transport s kraja na kraj zahvaljuju¢i mehanizmima potvrde i ponovnog slanja uz
ocuvanje redoslijeda i upravljanje transportnom vezom. Logicka veza izmedu procesa definirana
je pomocu para 16-bitnih transportnih adresa, koja se naj¢esce nazivaju vrata (engl . port). Pruza
dvosmijerni transport kontinuiranog niza podatka pakiranjem okteta podataka u segmente koji se
potom predaju protokolu mreZznog sloja. ViSe procesa na istom racunalu moze istovremeno
koristiti TCP uporabom dodatne adresne informacije (broj vrata) koji jednoznacno odreduje
aplikaciju. TCP ima sposobnost oporavka od gubitaka, udvostrucenja, pogreSka u struji okteta i

pogresnog redoslijeda.
TCP zaglavlje sadrzi sljedec¢a polja:

e Izvori$na vrata (16 bita) - broj vrata posiljatelja na izvori$noj strani.

e Odredi$na vrata (16 bita) - broj vrata primatelja na odredi$noj strani.

e Slijedni broj (32 bita) - redni broj okteta koji je prvi u segmentu.

e Broj potvrde (32 bita) — broj sljedeceg okteta kojeg primatelj treba primiti.

e Duljina zaglavlja (4 bita) — broj 32-bitnih rijeci sadrzanih u zaglavlju.

e Rezervirano (4 bita) — ne koristi se ve¢ je rezervirano za buduce potrebe.

e Zastavice (8 bita) — upravljacki bitovi za potvrdu i upravljanje transportnom vezom.
o CWR — zastavica pomoc¢u koje poSiljatelj signalizira primatelju da je smanjio

veli¢inu prozora (slucaj kada nastaje zagusenje)

o ECE - signalizira posiljatelju da je doslo do zaguSenja
o URG - oznacava prioritetne podatke

o ACK - postavlja se u 1 kada je broj potvrde valjan
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o PSH — od prijemnika se zahtijeva da podatke ne pohranjuje u meduspremnik
(engl. buffer) ve¢ da ih odmah proslijedi aplikaciji
o RST - zastavica za resetiranje konekcije koje je poremecena
o SYN — koristi se za uspostavu konekcije
o FIN —koristi se za oslobadanje konekcije
e Veli¢ina prozora (16 bita) — najvec¢i dopusteni broj okteta koje predajnik smije poslati
prije prijema potvrde.
e Kontrolna suma (16 bita) — zastitni kod za otkrivanje pogresaka u zaglavlju.
e Pokazivac hitnosti (16 bita) — pokazivac na podatke koje zahtijevaju hitnu obradu.
e Opcije (nijedna ili viSe 32-bitnih rijeci) — polje za realizaciju nekih posebnih
moguénosti.

e Podatkovni dio — podaci aplikacijskog sloja.[17]

16 bita 32 bita

Izvorisna vrata Odredisna vrata

Slijedni broj

Broj potvrde

C/lE|U(A|P|R|S|F

.. , W ¢ s|v|1 I
Duljina | Rezervirano Veli¢ina prozora
R|E| G| K| H| T| N[N

o
o}
v

zaglavlja

Kontrolna suma Pokazivaé hitnosi

Opeije

Podatkovni dio

Slika 4.1. Format TCP zaglavlja [17]
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4.2. UDP protokol

Protokol izmjene korisnickih datagrama (engl. User Datagram Prtocol - UDP) pruza bezi¢nu
uslugu prijenosa podataka putem Inerneta. Za razliku od TCP-a ne pruza pouzdan prijenos paketa
vec se za pouzdanost brine sama aplikacija ako je to potrebno. UDP paketi nisu numerirani, a
zastitha suma nije obavezna, tako da se ne provjerava je li doslo do pogreske tijekom prijenosa

paketa.
UDP zaglavlje ¢ine sljedeca polja:

e IzvoriSna vrata (16 bita) - broj vrata posiljatelja na izvori$noj strani.
e (Odredisna vrata (16 bita) - broj vrata primatelja na odredi$noj strani.
e UDP duljina (16 bita) — duljina UDP paketa

e UDP kontrolna suma (16 bita) — zastitna suma (nije obavezna)[18]
4.3. Distributed Network Protocol 3 - DNP3

Protokol distribuirane mreze (engl. Distributed Network Protocol 3 — DNP3) je protokol
osmiSljen za daljinsko upravljanje energetskim sustavima. Primarno je koriSten u Sjedinjenim
Americkim Drzavama, ali se primjenjuje i u drugim dijelovima svijeta. U Europi je prevladao
noviji IEC 61850 standard, ali zbog visoke primjene sve vise organizacija koristi kombinaciju
DNP3 protokola i IEC 61850 standarda. DNP3 definira pravila kojima dva racunala medusobno
komuniciraju i oslanja se na bezi¢nu vezu. Prenosi male koli¢ine podataka sa velikim o¢uvanjem
integriteta i zaStite. Komunikacija se temelji na glavni-podredeni principu tako da je glavno
racunalo u kontrolnom centru snaznije te pohranjuje, obraduje i prezentira sve podatke. Podredeni
je uovom slucaju racunalo postavljeno na terenu koje prikuplja podatke sa raznih mjernih uredaja
kao §to su brojila i senzori. Podaci koje podredeni uredaj prikupi $alju se glavnom rac¢unalu koji
ih dalje obraduje. Unutar protokola takoder su definirane varijable podataka i tipovi podataka s
obzirom na stanja mjerenja. Racunala komuniciraju unutar ogranic¢enog frekvencijskog pojasa s§to
omogucava serijsku vezu, radio komunikaciju | komunikaciju putem postojece internetske mreze

koriste¢i TCP/IP ili UDP.[19]
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4.4. Modbus protokol

Modbus je industrijski protokol razvijen 1979. godine za komunikaciju uredaja i naprava u
automatizaciji. Na pocetku je bio namijenjen kao protokol u aplikacijskom sloju za komunikaciju
serijskim putem, ali s vremenom se pro$irio i na TCP/IP i UDP. Komunikacija se odvija na
principu glavni — podredeni. U ovom slucaju glavi uredaj predstavlja SCADA sustav, a podredeni
uredaj je senzor ili PLC. Glavna veli¢ina je PDU, koja definira funkcijske kodove i sve potrebne
podatke za kontrolu. Svaki funkcijski kod ima specifi¢nu ulogu koji podredeni uredaj ovisno o
svojoj primjeni moze implementirati. Podaci koje se Salju uz funkcijski kod pruzaju obveznu
dopunu kako bi podredeni uredaj znao §to to¢no izvrsiti npr. funkcijski kod je zaduzen da procita
vrijednost registra, ali to ne moze uciniti bez dodatnih podataka o tome od kojeg registra poceti i
koliko njih treba procitati. Ako podredeni uredaj napravi normalan odgovor, funkcijski kod u
odazivu je odjek funkcije koda u zahtjevu. Podatkovni bitovi tada sadrzavaju informacije koje je
podredeni uredaj prikupio. U slucaju nastupanja pogreske funkcijski kod se prilagodi tako da je
odgovor pogresan i podatkovni bitovi tada sadrzavaju informacije koje opisuju pogresku. Zato
postoji zastavica pogreSke koja dopusta glavnom uredaju da potvrdi da su primljeni podaci

ispravni. [20]
4.5. GOOSE protokol

Genericki objektno orijentirani dogadaj transformatorske stanice (engl. Generic Object
Oriented Substation Evenet — GOOSE) je protokol definiran unutar IEC 61850 standarda.
Koriste¢i pouzdane i brze mehanizme za grupaciju tipova podataka u podatkovne skupine
omogucuje slanje tih podataka kroz komunikacijsku mrezu brzinama do 4 milisekunde. Glavne
znacajke su mu velike brzine prijenosa poruka i pouzdanost, a najvise se koristi za razmjenu
podataka izmedu pametnih elektronickih uredaja (engl. Intelligent Electronic Device - IED) putem
Etherneta. Koristi virtualne lokalne mreze (engl. Virtual Local Area Network - VLAN) i tehnike
prioriteta da podijeli mrezu u nekoliko virtualnih mreza i1 tako postavi listu prioriteta koja
omogucuje brzi prijenos. Komunikacije se temelji na izdava¢ — pretplatnik (engl. publisher —
subscriber) metodi tako da izdava¢ povremeno $alje poruku i kad se dogodi neka promjena (npr.
stanje sklopke se promijenilo) posalje nekoliko drugih poruka sa novim podacima. Manjkavost
ovog nacina je to §to ne postoji informacija o tome je li pretplatnik primio poruku, stoga se poruka
ponovo $alje kako bi se sprije¢ilo gubljenje podataka i kako bi se obavijestili spojeni uredaji o

trenutnom stanju. [21]
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4.6. OPC UA protokol

Ujedinjena arhitektura otvorene platforme za komunikaciju (engl. Open Platform
Communications Unified Architecture - OPC UA) je komunikacijski protokol namijenjen za
komunikaciju izmedu dva uredaja u automatiziranom postrojenju. Nezavisan je o platformama na
kojim djeluje i kompatibilan je sa raznim uredajima i programima, a najpoznatiji su Windows i
Linux. Pogodan je za koriStenje u malim uredajima, ali i unutar velikih postrojenja. Podrzava
izdava¢ — pretplatnik komunikacijski model, ali i korisnik — server model. Koristi se za nadzor i
kontrolu industrijskih procesa, u izgradnji automatskih sustava, za optimizaciju i kontrolu
elektri¢ne energije i njezine distribucije te u zdravstvenim sustavima. Glavne prednosti su mu
dizajn namijenjen da podrzava buduéa tehnoloska dostignuc¢a, smanjenu potrosnju prilikom
integracije tako S§to pruza ujedinjenu komunikacijsku platformu te njegov pristup podacima

sustava u stvarnom vremenu i analiza tih podataka koja povecava efikasnost samog sustava. [22]
4.7. MMS Protocol

Specifikacija proizvodne poruke (engl. Manufacturing Message Specificaion — MMS) je
protokol koji opisuje komunikaciju izmedu IED-ova i RTU-ova. RTU je elektronski uredaj
upravljan mikro procesorom koji prikuplja podatke dobivene iz fizickog svijeta i Salje ih glavnom
sustavu (Cesto koriSten u SCADA sustavima). definira zajednicki jezik kako bi prikazao
informaciju unutar podsustava. Protokol takoder nudi algoritme za digitalne potpise, enkripciju i
druge sustave obrane kako bi zastitio sustav od neovlastenog pristupa.[23] Protokol je vrlo
fleksibilan 1 moze se prilagoditi razli¢itim industrijskim potrebama, omogucuje proSirivost

sustava.
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5. SIGURNOST KOMUNIKACIJE U ELEKTROENERGETSKIM
SUSTAVIMA

U danasnje vrijeme pristup internetu omogucen je gotovo cijelom svijetu i svatko moze do¢i
do raznih informacija u kratkom roku. Tako sa razvojem pametnih mreza i novih tehnologija koje
omogucuju upravljanje energetskim sustavima sa udaljenih mjesta dolazi potreba za razvojem
sigurnosnih sustava kako bi se sprijecili cyber napadi, krada podataka i druge nepogodnosti.
Elektroenergetski sustavi od znatne su vaznosti za svakodnevicu ¢ovjeka i stalan rad mora biti
osiguran. U slu€aju napada elektroenergetskih sustava moZze do¢i do prekida opskrbe elektricnom
energijom, gubitka podataka, financijskih gubitaka, oSte¢enja opreme unutar sustava, a u najgorem
sluc¢aju i do ozljeda radnika. Najve¢i rizik imaju SCADA sustavi zbog njihove velike uporabe 1
bitne uloge u opskrbi elektricnom energijom. Postoje mnoge prijetnje za elektroenergetske sustave
i napadaci postaju sve kreativniji. Zlonamjerni softver moze nastetiti radu elektroenergetskih
sustava tako da onemoguéi pristup, iskljuci sustav, ometa rad sustava, uzima podatke. Uz sve to
dodatno napada¢ moze traziti otkupninu u zamjenu za normalan rad sustava. Pristup ne mora
uvijek biti neovlasten pa tako 1 netko sa ovlastenim pristupom sustavu moze neprimjetno ukrasti
nisu samo cyber napadi opasni za naruSavanje rada sustave ve¢ moze do¢i i do fizickih provala,

krade 1 oSte¢enja elektri¢nih kablova 1 imovine.
Primjeri napada na elektroenergetske sustave:

e Operation Aurora (2009) bio je masovni organizirani slijed napada na razne industrije
pa tako i na elektroenergetske sustave.

e Napad trafostanice u San Franciscu (2013) u kojem su prerezani energetski kablovi i
opticka vlakna

e Napad elektroenergetske mreze u Ukrajini (2015 i 2016) kada su hakeri uspjeli uci u
mrezu i uzrokovali veliki broj nestanka elektri¢ne energije diljem zemlje. Ovaj incident

je bio vazna tocka u otkrivanju slabosti elektroenergetskih sustava na cyber napade.

Kako bi se napadi sprijecili potrebno je implementirati sigurnosne mjere i zasite u cijelom
sustavu. Postoje dobro poznati standardi koji se mogu primijeniti u zastiti od cyber napada. Vazno
je osigurati da su svi uredaji adekvatno zastiCeni sa vatrozidom i antivirusnim programima.
Potrebno je koristiti i kontrolirati ogranicen pristup. Kamere su obavezan dio zastite imovine jer
one omogucuju pregled aktivnosti unutar cijelog poduzeca. Za razmjenu podataka preporucuje se
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enkripcija podataka jer su na taj nacin podaci sakriveni od neovlastenog pregleda. Redovita
azuriranja sustava za obranu su obavezna jer se na taj nacin osigurava obrana od najnovijih
prijetnji. Dodatno pomaze obrazovanje osoblja tako da mogu prepoznati, ograniciti i onemoguciti

napad, ali i vratiti sustav u normalu nakon napada.

Postoji nekoliko standarda koji pruzaju zastitu elektroenergetskih sustava. ISO/IEC 27019
pruza smjernice za sigurnu implementaciju i upravljanje informacijama unutar energetskog
sustava, a to ukljucuje 1 generiranje energije, prijenos i distribuciju. Europski mrezni kodeks (egl.
European Network Codes - ENC) definira pravila i standarde za operacije, upravljanje i razvoj
Europskih elektri¢nih mreza. ISO 27001 je nacionalni standard koji pruza sistematski pristup
upravljanju informacija koje su pod rizikom od napada. Takoder pruza upute za upravljanje
rizicima, kako reagirati na odredene incidente i moguca pobolj$anja. Unutar DNP3 protokola
koristi se enkripcija za zastitu od neovlaStenog pristupa podacima tako da Su svi uredaji za

komunikaciju povezani TCP/IP kanalima koriste enkripciju koju samo oni mogu ¢itati.
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6. BUDUCNOST KOMUNIKACIJA U ELEKTROENERGETSKIM
SUSTAVIMA

Sa napretkom tehnologije u elektroenergetskim sustavima dolazi se do novih inovacija i
poboljsanja, razvijaju se nove tehnologije 1 usavrSuju stare. Sve ¢esce se prelazi sa starih modela
elektroenergetskih mreza na pametne mreze (engl. smart grid). Nove tehnologije se razvijaju kako
bi se povecala efikasnost, sigurnost, ekonomicnost i prilagodljivost elektrine energije. Nove
tehnologije sve su vise usmjerene prema obnovljivim izvorima energije kao §to su sunéeva
energija, energija vjetra, geotermalna energija i hidroenergija. U zadnjih nekoliko godina se to
moze primijetiti pove¢anim brojem solarnih panela, vjetroelektrana, ali i dizalica topline koje se
kombiniraju sa pametnim tehnologijama kako bi njihova efikasnost bila §to veca. Kako bi se
ustedili materijali potrebni za izradu kablova, sve ¢esée se koristi bezi¢na komunikacija. Bezi¢na
komunikacija omoguéuje fleksibilan i mobilan rad, jednostavno se instalira i ne zahtjeva dodatne
troskove kao §to su rusenje zidova ili postavljanje kanalica za kablove. Sigurnost ljudi i radnika je
takoder bitna te se sve viSe koristi automatizacija pogona ili upravljanje pogona sa sigurne
udaljenosti kako bi se smanjio broj ozljeda na radu, time se postize i veca efikasnost energije.
Vecina ,starth® tehnologija je kompatibilna sa novima jer se njihova primjena nije uklonila ve¢
unaprijedila. Isto tako nove tehnologije rade se tako da budu dugovje¢ne i pogodne za daljnji
razvoj. Umjetna inteligencija sve se CeS¢e koristi u novim tehnologijama, omoguéuje im
automatsko ucenje i prilagodavanje promjenama u okolini te povecava efikasnost. Razvoj
virtualne realnosti mogao bi imati klju¢nu ulogu u ucenju i udaljenoj suradnji jer bi se omogucilo
interaktivnije iskustvo bez potrebe za koriStenjem pravih resursa. Jedan od novih sistema je
Starlink koji omogucuje globalnu pokrivenost brzim internetom. U razvoju je i 6G mreZa koja se
oc¢ekuje 2030. godine za koju se predvidaju brzine i do terabit po sekundi, niska latencija i podrska
za aplikacije koje zahtijevaju ogromnu koli¢inu podataka i brze reakcije izvodenja operacija nad
tim podacima. Nove inovacije ¢e pruzati nove nacine komunikacije, nacine na koji zivimo i

radimo, ali i otvoriti i nove moguénosti.
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7. ZAKLJUCAK

Razvoj komunikacijskih tehnologija u elektroenergetskim sustavima omogucava dinamicko
upravljanje potro$njom i proizvodnjom energije, poboljSano upravljanje skladiStenjem energije te
automatizaciju industrijskih pogona. Ove nove tehnologije omogucuju brzu razmjenu informacija

unutar elektroenergetskog sustava, Sto rezultira brzom obradom i prikazom podataka.

Digitalizacija i automatizacija elektroenergetskih sustava olakSavaju dijagnostiku kvarova i
odrzavanje, smanjujuc¢i pritom gubitke u prijenosu energije. Pametne mreze, integrirajuci

obnovljive izvore energije, koriste nove tehnologije s ciljem postizanja maksimalne efikasnosti.

Osim toga, komunikacijski standardi i protokoli osiguravaju sinkronizaciju uredaja razlicitih
proizvodaca, omogucéuju razmjenu podataka u stvarnom vremenu te olakSavaju integraciju novih
tehnologija. Ovi standardi takoder ukljucuju sigurnosne mehanizme neophodne za zaStitu od

potencijalnih napada.

Zastita elektroenergetskih sustava ima klju¢nu ulogu, s obzirom na to da napadi na ove sustave
mogu dovesti do prekida opskrbe elektricnom energijom, ugroziti ljudske Zivote ili prouzrociti
znacajnu materijalnu $tetu. U tom kontekstu, umjetna inteligencija predstavlja tehnologiju koja bi
mogla unaprijediti upravljanje elektroenergetskim sustavima. Medutim, kako bi se ostvario puni

potencijal umjetne inteligencije u ovom podrucju, potrebno je dalje razvijati njene mogucnosti.
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SAZETAK

Ovaj zavr$ni rad opisuje tehnologije, standarde i protokole koji se koriste za komunikaciju u
elektroenergetskim sustavima. Navedene su i opisane tehnologije i sustavi za nadzor, kontrolu i
komunikaciju unutar elektroenergetskih sustava. Opsirnije je napisano kako pojedina tehnologija
radi pa su zatim opisani standardi i protokoli koristeni unutar elektroenergetskih sustava. Opisani
su standardi koji predstavljaju temelje za izgradnju razli¢itih vrsta tehnologija. Navedeni su i
opisani protokoli koji opisuju komunikaciju izmedu razli¢itih uredaja i mreza. Sve zajedno cini
cjelinu koja ima veliku ulogu u danasnjem opskrbljivanju elektricnom energijom i razmjeni
informacijama. Peta cjelina govori 0 prijetnjama za elektroenergetske sustave i kako ih zastititi.
Posljednja cjelina predvida kako bi se komunikacije mogle razvijati u buduénosti. Tehnologije za
komunikaciju postale su svakodnevica ¢ovjeka iako toga nekad nismo svjesni, ali gotovo svaki dio
naseg zivota koristi ove tehnologije, a to ukljucuje zdravstvene sustave, opskrbu energijom, online

komunikaciju, Skolovanje i mnoge druge dijelove zivota.

Kljuéne rije¢i: komunikacija, mreze, protokoli, standardi, tehnologije
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SUMMARY

This thesis describes the technologies, standards, and protocols used for communication in
power systems. It outlines and describes the technologies and systems for monitoring, control, and
communication within power systems. A detailed explanation of how each technology operates is
provided, followed by a description of the standards and protocols used within power systems. The
standards that serve as the foundation for building various types of technologies are described. The
protocols that define communication between different devices and networks are also listed and
explained. Together, they form a cohesive unit that plays a significant role in today's electricity
supply and information exchange. Fifth section discusses the threats to power systems and how to
protect them. The final section forecasts how communications might evolve in the future.
Communication technologies have become a part of everyday life, even though we may not always
be aware of it, but almost every aspect of our lives utilizes these technologies, including healthcare

systems, energy supply, online communication, education, and many other areas of life.

Keywords: communication, networks, protocols, standards, technologies
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