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1. UVOD

Tijekom prethodnih nekoliko godina Internet stvari (IoT, engl. Internet of Things) je
postao jedna od glavnih tehnologija ¢ija su upotreba i ulaganje u razvoj u konstantnom porastu.
Okruzenje Interneta stvari obuhvaca kompletan proces povezivanja raznih uredaja s internetom u
svrhu olakSanja komunikacije i poboljSanja mobilnosti te na taj nac¢in omogucuje ljudima laksu
komunikaciju s uredajima i procesima. Okruzenje Interneta stvari obuhvaca razne vrste uredaja
koji se koriste u raznolike svrhe pri ¢emu se moze navesti kao primjer manipulacija tj. rukovanje
kucanskim aparatima, pametnom kuc¢om ili stanovima pri ¢emu se moze odnositi na upravljanje
raznim sustavima poput grijanja, hladenja, sigurnosti, upravljanja roletama, zalijevanje vrta i
sli¢cno. Osim uredaja koji se svakodnevno koriste, IoT ima primjenu i u industriji, proizvodnji,
nadzoru i sigurnosti, medicini te raznim drugim oblastima u koje tek prodire i gdje tek stupa na

scenu.

Samim razvojem loT-a, rastu i zahtjevi te prijetnje koje se postavljaju kao prepreke u pruzanju
sigurnosti i besprijekorne komunikacije. Kako bi se omogucila sigurna komunikacija izmedu
korisnika i samog upravljanog uredaja veliku vaznost imaju kriptografski algoritmi. Naime,
povijerljivost podataka je bitno osigurati u procesu prijenosa, obrade i pohrane. Kriptografski
algoritmi funkcioniraju na nacin da podatke pretvaraju u kombinacije nizova znakova koji
predstavljaju nerazumljiv podatak pri ¢emu se izvornom podatku moze pristupiti uz poznavanje

tajnog kljuca ili na neki drugi nacin ukoliko se radi o drugoj vrsti zastite.

U ovom diplomskom radu provedena je analiza kriptografskih algoritama u okruzenju Interneta
stvari te njihova primjena i izazovi koji se postavljaju pred njih. Potom je analizirana sigurnost
kriptografskih algoritama te izloZenost napadima i metode zastite od istih pri ¢emu su detaljno
analizirani utjecaji pojedinih napada na temelju simulacija. Izdvojene su prednosti i mane

kriptografskih algoritama u IoT okruZenju te njihova primjena 1 uloga u buducnosti.



2. KRIPTOGRAFIJA | KRIPTOGRAFSKI ALGORITMI

Od davnina samom pojavom zapisivanja poruka postojala je potreba da neke poruke ostanu
tajne odnosno da je njihovo znacenje skriveno i nerazumljivo ostalima. Povodom te potrebe
doslo je do utemeljenja nove znanstvene discipline kriptografije. Ta znanstvena disciplina za cilj
ima razvoj sustava koji mogu Sifrirati informacije. Kod kriptografije su bitna tri glavna nacela.
Prvo nacelo je nacelo povjerljivosti koje za cilj ima sprjecavanje pristupa podacima od strane
neovlastenih osoba. Zatim slijedi nacelo integriteta koje se odnosi na oCuvanje postojanosti
informacije tj. kako ne bi doslo do neovlastene izmjene samih informacija, te posljednje nacelo

dostupnosti, koje za cilj ima osiguranje dostupnosti informacija svim ovlastenim pristupnicima.

U pocetku se kriptografija koristila pretezito u vojne svrhe jo$ od Sparte, pa preko Rimljana do
svjetskih ratova gdje je doslo do najveéeg napretka u kriptografiji pri cemu je shvaéeno da bit ne
lezi u tajnosti algoritma, nego u tajnosti kljuca jer ako ne znamo klju¢, ne mozemo ni razbiti
poruku. Do tada najveci skok u razvoju i najveca ulaganja u tu disciplinu su bila tijekom 2.
svjetskog rata kada su Nijemci osmislili Enigmu koja je kodirala poruke na dosad nevideni
nacin, no saveznici su i tome doskocili i uz pomo¢ kriptoanalitickih metoda uspjeli razbiti sustav
Enigme. Razvojem informacijskih tehnologija i same raCunalne mo¢i raCunala, primitivni
kriptografski algoritmi su se mogli lako probijati i viSe nisu mogli o¢uvati svoju ulogu [10].
Zbog toga kriptografski algoritmi postaju sve kompleksniji te naposljetku dolazi do pojave i
kvantnih ra¢unala koja omoguéavaju kvantnu kriptografiju zasnovanu na principu neodredenosti.
Jedno od najmo¢nijih kvantnih racunala je u posjedu tvrtke Google te je prikazano na slici 2.1.
Kvantna kriptoanaliza je jedna od najve¢ih prijetnji za svaki danas poznati kriptografski

algoritam.

Slika 2.1. Kvantno racunalo koje je u viasnistvu Google-a [29]



Znacaj kriptografije i samih kriptografskih algoritama u dana$njem druStvu je ogroman.
Kompletna online komunikacija, online poslovanje, pristup bankovnim racunima, online
kupovina, e-izbori u pojedinim zemljama, su podvrgnuti napadima u cilju razotkrivanja
informacija te stoga kriptografski algoritmi su presudni u danasnjem nacinu funkcioniranja

drustva.

Kriptografski algoritmi predstvaljaju sekvence procesa uz pomo¢ kojih je omoguceno Sifriranje i
desifriranje poruka tj. informacija u kriptografskom sustavu. Za cilj imaju iz otvorenog teksta
koji je citljiv i razumljiv dobiti Sifrat koji je nerazumljiv te koji se moze pretvoriti ponovo u
razumljivu informaciju samo uz poznavanje kljuéa za desifriranje. Podjela kriptografskih
algoritama je nacinjena u ovisnosti o kljucu, pa tako postoje podjele na simetricne algoritme,

asimetricne algoritme te hibridne koji su spoj prethodno navedenih.

2.1. Simetri¢ni kriptografski algoritmi

Simetri¢ni kriptografski algoritmi koriste isti klju¢ za Sifriranje i deSifriranje Sto zahtijeva da
koriSteni tajni klju¢ kojim se Sifriranje i deSifriranje obavlja nikad ne sazna izvan kruga
posiljatelj-primatelj kao §to je prikazano na slici 2.2. Velika vecina simetri¢nih algoritama kao
tehnike Kkoristi permutaciju i supstituciju te $to se viSe ponavljanja izvodi to je sigurnost veca.
Nelinearnost je izrazito bitna kod simetri¢nih algoritama $to se postiZe koriStenjem nelinearnih

supstitucijskih tablica pri ¢emu se razlikuje veli¢ina izlaznih i ulaznih podataka.
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Slika 2.2. Sifriranje i desifriranje kod simetricnih kriptografskih algoritama [49]



Kod simetri¢nih kriptografskih algoritama postoji podjela na blok kodne sustave koji vrse
Sifriranje informacija u blokovima to¢no odredene veli€ine te postoje i sekvencijalni sustavi koji
vrse Sifriranje niza bitova ili rijeci. Kod blok sustava poruke se dijele na blokove veli¢ine n bita
te se zatim svaki blok Sifrira neovisno jedan o drugom. Neke od najkoriStenijih blok Sifri su:
DES, 3DES, AES i mnoge druge [25]. Mana sekvencijskog Sifriranja je to $to se odraduje bit po

bit te se daleko manje koristi u usporedbi s blok Siframa.

Prednosti simetri¢nih kriptografskih algoritama su manja racunalna zahtjevnost potrebna za
kreiranje snaznih kljuceva, obrada algoritma uz efikasnu upotrebu resursa, sigurnost
autentifikacije, dok manu predstavlja distribucija kljuca pri ¢emu klju¢ mora ostati poznat samo
posiljatelju i primatelju, $to zahtjeva sigurni komunikacijski kanal, $to kosta i nije uvijek lako
ostvarivo. S porastom broja korisnika raste i broj kljuceva, npr. za pet korisnika je potrebno 10

kljuceva.

Simetri¢ne kriptografske algoritme moZemo podijeliti u nekoliko grupa kao $to su: jednostavni,
visenamjenski, ostali, DES prethodnici i sljedbenici te AES kandidati. U grupi DES prethodnika
i sljedbenika mogu se istaknuti: Lucifer, DES, 3DES, Blowfish, DEAL, FEAL, IDEA, RC2,
RC5, SHARK i drugi. Grupi jednostavnih algoritama pripadaju: 3-Way, ENIGMA, Solitare,
TEA, dok u grupu visenamjenskih algoritama se mogu svrstati: Panama i Sapphire. Algoritmi u
grupi AES kandidata su sljede¢i: AES, MARS, RC6, FROG, Magenta, Twofish, dok u grupu
ostalih se mogu svrstati mnogi drugi poput: CAST, CMEA, SAFER++, ARC4, LOKI89,
LOKI91, DFC, MDC, NSEA, ORYX, Rainbow, Scop, Yarro, Crypt, CRAB itd. Pojedini od

navedenih algoritama su pobliZe obradeni u poglavlju 5.

Simetri¢ni kriptografski algoritmi se najviSe koriste u bankarskom sektoru kod karticnih
transakcija, zatim kod Sifriranja podataka koji se ne razmjenjuju aktivno s mreZom kao Sto je

Sifriranje podataka na tvrdim diskovima ili drugim uredajima za pohranu medija.

2.2. Asimetri¢ni kriptografski algoritmi

Asimetri¢ni kriptografski algoritmi funkcioniraju na nacin da koriste dva kljuca, javni i privatni.
Javni klju€ je javno dostupan svima te posiljatelj uz pomo¢ njega Sifrira poruku i Salje primatelju
koji potom primljenu poruku desifrira sa privatnim klju¢em kao $to je prikazano na slici 2.3.
Asimetri¢ni algoritmi su daleko sigurniji od simetri¢nih jer je privatni klju¢ poznat samo

primatelju te je nemoguce do¢i do njega. Tvorci 1 prvi predlagatelji asimetri¢ne kriptografije su:

4



Whitfield Diffie i Martin Hellman koji su 1976. godine javno izasli s idejom kriptografije
utemeljene na dva kljuca, privatnom Kkoji je tajan i javnom kljucu Kkoji je javno obznanjen. Danas
Cak postoje 1 asimetricni kriptografski algoritmi koji su otporni ili su na dobrom putu da budu

otporni na napade cak i kvantnih racunala.
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Slika 2.3. Sifriranje i desifriranje kod asimetricnih kriptografskih algoritama [50]

Asimetri¢ni kriptografski algoritmi funkcioniraju na nacin da se otvoreni tekst Sifrira uz pomo¢
javnog kljuca. Nacin samog Sifriranja ovisi o odabranom algoritmu, a simboli se predstavljaju
kao cjelobrojni (engl. integer) tip podataka. Sifrirana poruka se prenosi do primatelja koji za

ispravno desifriranje mora posjedovati ispravan privatni klju¢ kojeg prima od strane posiljatelja.

Neki od najpoznatijih i najkoristenijih asimetri¢nih kriptografskih algoritama su: RSA (engl.
Rivest, Shamir, and Adleman), Diffie-Hellman, ECC (engl. Elliptic Curve Cryptography), PGP
(engl. Pretty Good Privacy), DSA (engl. Digital Signature Algorithm) i drugi pri ¢emu su

pojedini detaljno obradeni u poglavlju 5.

Glavni nedostatak asimetricnih kriptografskih algoritama je njihova slozenost koja uzrokuje
smanjenje brzine Sifriranja odnosno desifriranja podataka za razliku od simetricnih algoritama
gdje je brzina daleko veca. Zbog njihove brzine, nisu najbolje rjeSenje za Sifriranje servera,

tvrdih diskova, baza podataka itd.

Unato¢ prethodno navedenom problemu, koristenje razli¢itih kljuceva za Sifriranje 1 deSifriranje
znatno poboljSava sigurnost te predstavlja kao najbolji naCin za autentifikaciju dokumenata.

Asimetri¢ni algoritmi se uvelike koriste kod zastite internetskog prometa, Sifriranja e-mail

5



poruka, kod virtualnih privatnih mreza (VPN, engl. Virtual Private Networks), kod digitalnih
potpisa itd.

2.3. Hibridni kriptografski algoritmi

Hibridni kriptografski algoritmi ujedinjuju sve dobre strane simetricnih i asimetri¢nih
kriptografskih algoritama osiguravajuc¢i jo§ vecu sigurnost i pouzdanost. Zasnivaju Se na
koriStenju Sifriranja pomocu javnog kljuca kako bi se deSifrirao simetricni klju¢. Nakon
uspjesnog otkrivanja simetri¢nog klju¢a moguce je desifrirat informaciju odnosno poruku kao §to

je prikazano naslici 2.4.

Alice Bob

.
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Slika 2.4. Sifriranje i desifriranje kod hibridnih kriptografskih algoritama [51]

Prednost koristenja hibridnih kriptografskih algoritama tj. koristenja simetri¢nih i asimetri¢nih
algoritama zajedno je poboljSanje performansi i sigurnosti sustava na optimalan nacin tako $to
simetri¢ni algoritmi omogucavaju brz prijenos velike koli¢ine podataka, a asimetri¢ni algoritmi

povecavaju sigurnost kljuéa koji sluzi za deSifriranje prenesenih podataka.

Hibridna kriptografija se najvise koristi kod: digitalnih nov¢anika i kriptovaluta, usluga u oblaku,
digitalnih potpisa, l0T-a, virtualnih privatnih mreza, kod osiguranja komunikacije putem

interneta, kod sustava elektronske trgovine pri sigurnom placanju itd.

Neki od najkoristenijih algoritama koji kombiniraju simetricne 1 asimetri¢ne algoritme, a
vec¢inski sluze u svrhe autentifikacije digitalnog potpisa su: MD5 (engl. Message Digest
Algorithm 5), SHA-256 (engl. Secure Hashing Algorithm 256), HMAC (engl. Hash-based
Message Authentication Code) [24].



2.3.1. MD5 algoritam

MDS5 (engl. Message Digest Algorithm 5) predstavlja kriptografsku hash funkciju koju je razvio
Ronald Rivest 1991. godine. MDS5 funkcionira tako $to prima proizvoljno dug unos podataka pri
¢emu generira 128 bitni hash. Hash je uvijek fiksne duljine neovisno o koli¢ini ulaznih podataka
te se koristi kao identifikator odredenog unosa podataka. Sluzi za provjeru integriteta (provjera

jesu li podaci izmijenjeni ili oSteceni), te za autentifikaciju podataka i korisnika.

Hash se kreira na nacin da poruka mora biti viSekratnik broja 512, ukoliko nije, onda se dodaje
dopuna. Zatim se ukupna poruka dijeli na blokove duljine 512 bita. Potom slijedi inicijalizacija
varijabli 1 provodenje kompresije u cetiri kruga. Nakon Sto su svi blokovi obradeni, Cetiri

varijable A, B, C, i D se kombiniraju kako bi se formirao zavrsni hash od 128 bita.

Prednosti MD5 su brzina kreiranja hash koda, fiksna duljina izlaza te jednostavnost algoritma,
dok su mane slabosti u sigurnosti, ranjivost na napade kao $to su birthday napad i preimage

napad.

MDS5 je kroz povijest imao jako Siroku upotrebu kao Sto je: verifikacija integriteta podataka u
raznim aplikacijama, kod digitalnih potpisa, kod zastite lozinki pri skladistenju u bazu podataka,

kod generiranja hash vrijednosti za klju¢eve u raznim aplikacijama itd.

2.3.2. SHA-256 algoritam

SHA-256 (engl. Secure Hashing Algorithm 256) predstavlja kriptografsku hash funkciju koja
generira hash vrijednost fiksne duzine od 256 bita, neovisno u duljini unosa. Objavljen je 2001.
godine s ciljem da bude sigurniji i otporniji na napade u odnosu na prethodnika SHA-1
algoritam. SHA-256 sluzi za: ocuvanje integriteta podataka, autentifikaciju korisnika ili

dokumenata, te za sigurnost transakcija u blockchain tehnologiji i digitalnim valutama.

Funkcionira tako $to proizvoljno unesene podatke dopunjava kako bi postali visekratnik broja
512 (ukoliko ve¢ nisu). Zatim se ukupna poruka dijeli na blokove duljine 512 bita. Potom slijedi
inicijalizacija registara i obrada svakog bloka koji prolazi kroz 64 kruga obrade gdje se Koristi
niz matemati¢kih operacija. Nakon obrade, rezultati se dodaju u inicijalne registre pri ¢emu se

vrijednosti kombiniraju kako bi se dobio zavr$ni hash duljine 256 bita.

Prednosti SHA-256 su veca sigurnost u odnosu na svoje prethodnike, vec¢a otpornost na napade,

Siroka primjena, kompatibilnost sa razlicitim platformama i aplikacijama, dok su mane



smanjenje brzine zbog slozenijih operacija i duze hash vrijednosti, racunalna zahtjevnost,

ranjivost na kvantne napade u buduénosti.

SHA-256 se koristi kod blockchain tehnologija i kriptovaluta, kod digitalnih potpisa, Hashiranja
lozinki, provjere integriteta podataka, u SSL/TLS certifikatima itd.

2.3.3. HMAC

HMAC (engl. Hash-based Message Authentication Code) predstavlja kriptografsku tehniku koja
koristi hash funkcije i tajne kljuCeve za osiguravanje integriteta i autenti¢nosti poruka (dolazi li

poruka od legitimnog izvora, je li izmijenjena tijekom prijenosa).

HMAC funkcionira tako §to koristi odredenu hash funkciju i unaprijed dogovoreni tajni kljuc.
Ako je klju¢ kraci od bloka (npr. ukoliko se koristi SHA-256, blok je dug 512 bitova), onda se
nadodaju nule, a ukoliko je klju¢ duzi od bloka, onda se primjenjuje hash funkcija kako bi se
klju¢ skratio. Tajni klju¢ se pomoc¢u XOR kombinira s vrijednostima iz unosa te se potom Koristi
hash funkcija. Krajnji rezultat predstavlja jedinstvenu HMAC vrijednost koja se $alje zajedno s
porukom. Primatelj ponavlja isti postupak koriste¢i poznati klju¢ i usporeduje dobiveni HMAC s

HMAC-om Koji je stigao uz poruku.

Prednosti HMAC-a su: otpornost na brute force i collision napade, jednostavna implementacija
koriste¢i postoje¢e hash funkcije kao §to su SHA-256 i drugi, fleksibilnost (moze koristiti
razli¢ite hash funkcije), dok su mane loSije performanse, racunalna zahtjevnost i ovisnost o

tajnom kljucu.

HMAC se koristi u mnogim sigurnosnim protokolima i aplikacijama kao $to su: SSL (engl.
Secure Sockets Layer), TLS (engl. Transport Layer Security), IPSec, JWT (engl. JSON Web

Tokens), API autentifikacija, protokoli za autentifikaciju e-poste itd.

2.4. Laki kriptografski algoritmi

Laki kriptografski algoritmi (engl. lightweight algorithm) predstavljaju kriptografske algoritme
koji su prvenstveno prilagodeni ugradenim sustavima i Internetu stvari [9]. Primarno svojstvo im
je brzo izvodenje i mali racunalni zahtjevi u softverskim i hardverskim implementacijama.
Velicina blokova u vecini algoritama je 64 bita dok klju¢ najces¢e bude vece duljine oko 128

bita. Takoder su poznati po koristenju 4-bitne S kutije pri ¢emu se najcesce koristi 12 slojeva.
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Pojedini laki kriptografski algoritmi poput Simon algoritma koriste bitovne operatore u Sifriranju
1 desifriranju pri ¢emu su najkoristeniji operatori: isklju¢ivo ILI, operator I te lijevi kruzni pomak
[15].

Neki od najpoznatijih i najkoristenijih lakih kriptografskih algoritama prikazani su u tablici 2.1.:

Tablica 2.1. Prikaz pojedinih lakih kriptografskih algoritama sa osnovnim podacima

ALGORITAM BROJ RUNDI VELICINA KLJUCA VELICINA BLOKA
TEA 64 128 64
XTEA 64 128 64
LEA (23) / 128 64
HEIGHT 32 128 64
FeW (29) 32 80/128 64
SIMON 32/36/42/44/52/54/68/69/72 | 64/72/96/128/144/192/256 32/48/64/92/128
PRESENT 31 80/128 64
RECTANGLE 25 80/120 64
LEA 24/28/ 32 128/192/256 128
SPECK 22/23/26/27/28/29/32/33/34 | 64/72/96/128/144/192/256 32/48/64/92/128
Prince (8) 11 128 64
AES 10/12/ 14 128/192/256 128
RC5 12 128 32/64/128
Hummingbird2 4 256 16

Laki kriptografski algoritmi se mogu podijeliti na Cetiri glavne grupe, a to su: blok Sifre,
proto¢ne $ifre, hash funkcije i kriptografija elipti¢ne krivulje. Obiljezje blok $ifri je Sifriranje ili
desifriranje teksta u blokovima dok proto¢ne Sifre isti zadatak obavljaju bit po bit ili bajt po bajt.
Glavna znacajka hash funkcija je generiranje fiksne duljine teksta iz proizvoljnog zadanog teksta
¢ime se osigurava integritet. Kriptografija elipticne krivulje predstavlja asimetri¢nu kriptografiju

zasnovanu na matemati¢kim jednadzbama pri cemu se koriste javni i privatni kljuc.

Za osiguravanje povjerljivosti u 10T sustavima osnovni kriptografski algoritmi se modificiraju ili
im se pridruZzuju drugi kriptografski algoritmi ili protokoli ¢ime se zaStita znacajno poboljSava.
Grupe kriptografskih algoritama i protokola koje pokazuju odli¢ne karakteristike pri
zajednickom radu, te se odli¢no nadopunjavaju se nazivaju kriptografskim shemama [31]. Postoji
preko 30 istaknutijih kriptografskih shema baziranih na lakim kriptografskim algoritmima koje

su zazivjele u Sirokoj upotrebi, a neke od njih su:




Usman shema — predstavlja 64 bitnu shemu zasnovanu na supstitucijsko-permutacijskim i
Feistelovim mrezama. Sastoji se od pet krugova enkripcije te su operacije Sifriranja 1
desifriranja gotovo identi¢ne. Prednosti Usman sheme su: manja veli¢ina koda tj. manja
potreba za memorijom, manji ciklusi Sifriranja i deSifriranja. Slabosti ove sheme su ve¢
poznate slabosti Feistelove strukture.

Green shema — zasnovana je na ABE (engl. Attribute-based Encryption) i El-Gamal
algoritmima. Otporna je na napade odabranog otvorenog teksta i na napade odabranim
Sifriranim tekstom. Veliki nedostatak ove sheme je nemoguénost promjene politike
pristupa i dodavanja novih prijemnika nakon pustanja u rad.

Raza shema — utemeljena je na CoAP (engl. The Constrained Application Protocol),
DTLS (engl. Datagram Transport Layer Security), 6LOWPAN mrezi i Contiki
operativnom sustavu. Ima puno prednosti kao $to su energetska efikasnost, skalabilnost,
otpornost na napade ponavljanjem i na napade uskra¢ivanjem resursa. Nedostatak ove
sheme je ranjivost na Sybil napade, DTLS koristi znac¢ajnu koli¢inu RAM i ROM
memorije, odvijanje kompresije zaglavlja samo u 6LOWPAN mrezi pri ¢emu je njena

arhitektura prikazana na slici 2.5.

/ LAPTOP

‘\:{ACLJNALO
V&
~ IPODOBRENI
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1
l ~
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Slika 2.5. Arhitektura 6LOWPAN mreze u loT sustavu [32]

Kim shema — zasnovana je na polustati¢noj strujajucoj enkripciji koja koristi bilinearno
mapiranje. Prednosti ove sheme su adaptivna sigurnost, smanjena veli¢ina privatnog
klju€a 1 smanjenje veli¢ine Sifriranog teksta. Nedostatak ove sheme je §to prije procesa
Sifriranja svi identiteti primatelja moraju biti unaprijed poznati.

Yao shema — utemeljena na ECDDH (engl. Eliptic Curve Decisional Diffie Hellman)

baziranom na ABE (engl. Attribute-based Encryption) strukturi bez bilinearnog
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uparivanja. Prednost Yao sheme su smanjenje komunikacijskih i ra¢unalnih troskova, a
mane su nefleksibilnost u opozivu atributa i nepostojeca podrska za aplikacije s vise
autoriteta.

Baskar shema — utemeljena na XTEA, DE1 i ALTERA algoritmima. Namjenjena za
upotrebu kod FPGA (engl. Field Programmable Gate Arrays) uredaja prikazanog na slici
2.6. Prednosti su koristenje nasumic¢no generiranih kljuceva te poboljSavanje performansi

rada FPGA uredaja. Shema nije pogodna kod velikih brzina prijenosa podataka.

Slika 2.6. Spartan 7 FPGA [33]

Tsai shema — bazirana na hash funkcijama i koriStenju XOR logike pri ¢emu je
namjenjena za Cortex-A9 procesor. Tsai je otporna na napade ponavljanjem i na napade
poznatim Klju¢em. Nedostatak ove sheme je loSija sigurnost ¢vorova izmedu pametnog
uredaja i servera te degradacija sigurnosti servera zbog koristenja osnovnih operacija.

Abbassinezhad & Nikooghadam shema — koristi kriptografiju elipti¢ne krivulje, Canetti-
Krawczyk model za razmjenu kljuceva, te je namjenjena za ARM Cortex-M3 kontroler
prikazan na slici 2.7. Ova shema je otporna na napade ¢ovjek u sredini napade (engl. man
in the middle attacks) i razne druge modificirane napade. Slabosti su ranjivost na napade

ponavljanjem te §to prva poruka nema osiguranu provjeru integriteta.
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Slika 2.7. Plocica sa ARM Cortex-M3 procesorom [34]

e Zhou shema — bazirana na kriptografiji elipticne krivulje duljine 256 bita pri ¢emu je
namjenjena za 8 bitne AVR procesore (slika 2.8.). S ovom postavkom je na AVR
procesorima ostvarena 27.3% veca brzina i 13.2% veca efikasnost koda. Ova shema
iskoriStava kona¢na polja za optimizaciju izraCuna maske te operacije zbrajanja i

oduzimanja obavlja brze uz pomocu predmemorije.

Slika 2.8. 8 bitni AVR procesor [35]

Osim prethodno navedenih shema, postoje i mnoge druge kao $to su: Chaitanya, Diro,
Salami, Sahraoui, Venukauskas, Glissa & Meddeb, Yang, Canteaut, Shahzadi, Shen, Wu,
Lee, Harbi, Gupta, Wazid, Liu, Noura, Deebak i druge [30].
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24.1. TEA

TEA (engl. Tiny Encryption Algorithm) je simetri¢ni kriptografski algoritam kojeg su razvili
David Wheeler i Roger Needham 1994. godine. Jednostavan je za implementaciju i ima mali
memorijski otisak zbog ¢ega je odlican za koriStenje u sustavima s ograni¢enim resursima zbog

¢ega je postao popularan kod ugradbenih sustava.

TEA koristi 64 bitne blokove podataka 1 128 bitni klju¢ za Sifriranje 1 deSifriranje, a osnovne
operacije koje koristi su: XOR, zbrajanje i rotiranje. Funkcionira tako $to podatke dijeli na dva
32 bitna bloka (lijevi i desni), pri ¢emu provodi Sifriranje u 32 kruga koriste¢i osnovne
matematicke operacije: XOR, zbrajanje i rotiranje. Klju¢ duljine 128 bita se dijeli na Cetiri
jednaka dijela duljine 32 bita, te se u razliCitim krugovima primjenjuje razli¢iti dio kljuca.

Desifriranje se obavlja na isti nacin, samo obrnutim redoslijedom.

Prednosti TEA su: jednostavnost, mali memorijski otisak, odgovaraju¢a duljina kljuc¢a za
zadovoljavajucu sigurnost, brzina i efikasnost, dok su mane ranjivost na diferencijalne napade,
kratka duljina bloka.

TEA se najviSe primjenjuje kod ugradbenih sustava, u aplikacijama za zaStitu podataka ili
komunikacije, tamo gdje je potrebno brzo Sifriranje i deSifriranje. Njegov nasljednik je XTEA

algoritam koji je poboljSana verzija svog prethodnika.

2.4.2. SIMON

SIMON je simetri¢ni kriptografski algoritam koji je razvijen 2013. godine od strane NSA (engl.
National Security Agency). Dizajniran je s ciljem da bude jednostavan i efikasan u smislu
hardverske implementacije, namjenjen za sustave s ograni¢enim resursima kao S§to su IoT
uredaji, ugradbeni sustavi 1 mobilni uredaji. SIMON je optimiziran za hardverske aplikacije dok
je njegov prate¢i algoritam SPECK, optimiziran za softverske aplikacije. Oba algoritma

pripadaju obitelji NSA-inih lakih kriptografskih algoritama.

SIMON koristi razli¢ite veli¢ine blokova podataka (32, 48, 64, 96, 128 bita) 1 podrzava kljuceve
razli¢itih duljina (64, 72, 96, 128, 144, 192, 256 bita). Pri proracunu koristi osnovne operacije:
AND, XOR i rotaciju bitova. Podaci se dijele na lijevi i desni dio, koji prolaze kroz vise krugova
obrade ovisno o duljini bloka i klju¢a. Klju¢ni dio svake runde je obavljanje XOR operacije sa

dijelovima kljuca.
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Prednosti SIMON algoritma su: odlicha optimizacija za hardver, jednostavnost, skalabilnost,
mala potrosnja energije uz visoku efikasnost, dok su mane: ranjivost na kriptoanaliticke napade,

veca potrosnja u softverskoj implementaciji.

SIMON se primjenjuje kod IoT uredaja, ugradbenih sustava, u bezi¢nim mrezama s niskom
propusnosti, kod uredaja koji se napajaju baterijama ili rade u okruzenjima sa ograni¢enim

memorijskim resursima.

2.4.3. LEA

LEA (engl. Lightweight Encryption Algorithm) je simetri¢ni kriptografski algoritam razvijen
2013. godine od strane Korejske agencije za internet i sigurnost. LEA je dio trenda razvoja lakih
kriptografskih algoritama koji su optimizirani za resursno ograni¢ene sustave kao Sto su loT
sustavi i ugradbeni sustavi. LEA osigurava visok stupanj sigurnosti i visoku efikasnost u
softverskim implementacijama. Algoritam koristi 128 bitne blokove podataka i podrzava tri
razli¢ite duljine kljuceva: 128 bita, 192 bita i 256 bita. Ovisno o duljini kljuca, enkripcija se
odvija u odredenom broju krugova, pa tako za klju¢ duljine 128 bita, provodi se 24 kruga
enkripcije, za klju¢ od 192 bita odvija se 28 krugova enkripcije, te za klju¢ od 256 bita se
odvijaju 32 kruga enkripcije. Pri enkripciji se koriste jednostavne operacije: XOR, rotacija i

zbrajanje kao 1 kod ostalih algoritama te je princip rada skoro identic¢an.

Prednosti LEA su: efikasnost u softverskim implementacijama, mala zahtjevnost u vidu
softverskih 1 hardverskih resursa, visoka brzina, moguc¢nost promjene duljine klju¢a, otpornost
na diferencijalne 1 linearne kriptoanaliticke napade, dok su mane: ograni¢ena primjena izvan
Azije, ranjivost u specifiénim napadima kao $to su napadi zasnovani na vremenskim ili

energetskim potpisima.

Algoritam se primjenjuje kod IoT uredaja, u senzorima, u pametnim uredajima, u mobilnim

aplikacijama, kod ugradbenih sustava, u sigurnim protokolima za bezi¢ne komunikacije itd.

2.4.4. Lightweight ECC

Lightweight Elliptic Curve Cryptography je optimizirana verzija Elliptic Curve Cryptography
algoritma koja je prilagodena za uredaje sa ograni¢enim resursima kao S§to su IoT uredaji,

ugradbeni sustavi 1 mobilni uredaji. ECC se temelji na matematickoj strukturi elipticnih krivulja,
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te omogucava visoku sigurnost uz koriStenje relativno kratkog kljuca $to ga ¢ini idealnim za
koriStenje u prethodno navedenim okruzZenjima. Prvobitnu verziju ECC-a su razvili Neal Koblitz
i Viktor Miller 1980. godine o ¢emu se detaljno govori u poglavlju 5.2, dok je verzija

prilagodena sustavima s ograni¢enim resursima zazivjela kasnije razvojem IoT podrucja.

Prednosti ovog algoritma su: visoka sigurnost uz koristenje kratkog klju¢a (ECC 256 bit kljuc
predstavlja ekvivalent RSA algoritmu koji koristi klju¢ duljine 3072 bita), mala zahtjevnost u
smislu racunalne snage i memorije, brza enkripcija i dekripcija u odnosu na konkurenciju, mala
potros$nja energije, Siroka primjena, dok su mane: kompleksna implementacija, osjetljivost na
boc¢ne napade, problem s patentima i licencama jer su neki dijelovi ECC-a licencirani i zasti¢eni

pravima zbog Cega je svaka implementacija financijski izazovna.

Princip funkcioniranja se temelji na rjeSavanju problema poznatog kao ,,Elliptic Curve Discrete
Logarithm Problem* (ECDLP). Privatni klju¢ je sluéajni broj dok je javni klju¢ tocka na
elipticnoj krivulji koju generira privatni klju¢. Podaci se Sifriraju kombiniranjem javnog kljuca
primatelja 1 sluc¢ajnog kljuca generiranog u procesu obrade. Za deSifriranje se koristi privatni

klju¢ kako bi se dobio originalni otvoreni tekst.

ECC Siroku primjenu ima kod IoT uredaja, senzora, kamera, mobilnih uredaja, kod virtualnih
privatnih mreza, kod digitalnih potpisa i certifikata, u podru¢ju mobilnog bankarstva i

kriptovaluta, te kod bezi¢nih mreza.
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3.1ZAZOVI | PRIMJENA KRIPTOGRAFSKIH ALGORITAMA U
OKRUZENJU INTERNETA STVARI

Internet stvari s razvojem tehnologije postaje sve popularniji i polako zalazi u sve sfere
zivota 1 industrije. Ovisno o podru¢ju u kojem se koristi, postoje i razli¢iti zahtjevi i potrebe pri
¢emu se razlikuju i1 zahtjevi prema samim kriptografskim algoritmima koji moraju osigurati
sigurnost, povjerljivost i integritet podataka. 10T se jednostavno primjenjuje u skoro svim
granama ljudskog Zivota od ¢ega se mogu izdvojiti one najbitnije i najvaznije te navesti neke od

primjena u tim granama pri ¢emu je moguce uvidjeti i razli¢ite zahtjeve u pogledu sigurnosti.
3.1. Primjena i izazovi kod pametnih kuéa

Primjena 10T-a kod pametnih kuca je omoguéena u mnogim dijelovima od osiguranja zastite
kuce, upravljanje grijanjem, hladenjem, svjetlima, roletama do ¢ak i upravljanja pojedinim
kucanskim uredajima [26]. Medu proizvodac¢ima koji se istiCu u sferi pametnih kuca su dakako
Samsung, LG Electronics, Electrolux, Tovala i mnogi drugi. Dakle bitno je osigurati sigurnu i
povjerljivu komunikaciju s velikom sigurno$¢u na nacin da nije moguce neovlastenim pristupom
pristupiti sigurnosnom sustavu kuce i ugasiti ga, da nije moguce upaliti velike potroSace radilo se
to o grijanju, hladenju ili ne¢em drugom ¢ime bi ostetili vlasnika velikom potroSnjom energije.
Velika opasnost nastaje i pojavom manipulacije odredenim kué¢anskim aparatima gdje moze doci
do pozara ili neke druge Stete. Uvijek postoji i bojaznost od prisluskivanja i prac¢enja na nacin da
je moguce doznati dnevnu rutinu ukucana i taj podatak zloupotrijebiti. Sustav pametne kuce je

prikazan naslici 3.1.
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Slika 3.1. Sustav pametne kuce i njegovi dijelovi [36]
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3.2. Primjena i izazovi u poljoprivredi

IoT postaje takoder sve popularniji i u svijetu poljoprivrede gdje polako automatizira sve vise
poslova i na taj nacin olakSava obradu polja, kultivaciju tla kao i stocarstvo i razne druge
djelatnosti. Jedan od pionira primjene l0T-a u ovoj sferi je John Deere koji je po¢eo sa

primjenom Blue River tehnologije na svojoj opremi kao §to je prikazano na slici 3.2. [26].

Slika 3.2. John Deere Blue River tehnologija u primjeni [37]

Uz tu tehnologiju koristi i satelitsko navodenje Sto omogucéava traktorima i ostaloj opremi
navodenje 1 obavljanje aktivnosti bez potrebe za ljudskim rukovanjem. Takoder postoji i
platforma Fuse koja je razvijena od strane AGCO tvrtke koja osigurava pametnu poljoprivredu te
nastoji automatizirati poljoprivredu i osigurati laku manipulaciju mehanizacijom. U ovoj sferi je
lako razumljivo da neovlasteni pristup ili neovlastena promjena podataka moze naciniti
viSemilijunsku materijalnu Stetu koja moze nastati zbog unistenja nasada ili same opreme koja je
iznimno skupa. Stoga kao i za prethodne primjene, presudno je osigurati sigurnu komunikaciju i

integritet podataka.
3.3. Primjena i izazovi kod sigurnosnih i alarmnih sustava

Primjena kod sigurnosnih i alarmnih sustava je izri¢ito osjetljiva tema. [oT se u tim sustavima
primjenjuje pri povezivanju kamera, raznih senzora kao $to moze biti senzor pokreta, loma
stakla, buke, topline i drugih. Povezivanje svih prethodno navedenih stavki i omoguéavanje
pristupa s udaljene lokacije informacijama koje prikupljaju senzori i kamere ima jako puno
potencijalno slabih tocaka pri ¢emu se postavljaju jako veliki zahtjevi samim kriptografskim
algoritmima. Potencijalna moguénost iskljucenja ili krade podataka alarmnog sustava kuce,

tvrtke, banke, zlatare moze prouzroc¢iti ogromnu materijalnu Stetu stoga je jako bitno da
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kriptografski algoritmi su dovoljno jaki da izdrze napade, a opet dovoljno procesorski
nezahtjevni da mogu efikasno funkcionirati kod raznih hardverskih komponenti koje nemaju

veliku procesorsku mo¢ i koje ne raspolazu sa jakim izvorom napajanja.
3.4. Primjena i izazovi kod modernih automobila

I0T se danas uvelike koristi u automobilskoj industriji gdje prednja¢e Audi i Tesla. Naime Audi
je svojim kupcima ponudio ,,Audi connect” koji se sastoji od niza planova pri ¢emu je moguce
putem pametnog uredaja manipulirati vozilom. Manipulacija vozila podrazumijeva ocitanje
trenutnog postotka punjenja, upravljanje unutarnjim sustavom grijanja i hladenja, parkiranje
vozila u slucaju uskih prostora gdje npr. nije moguce otvoriti vrata. Sve prethodne opcije mogu
se zloupotrijebiti ¢ime se moze naciniti velika materijalna Steta vlasniku vozila i neduznoj
okolini te stoga postoje veliki zahtjevi osiguranja komunikacije i autentifikacije samog vlasnika i
poruka koje se Salju vozilu. Sli¢ne usluge nudi 1 proizvoda¢ Tesla koji na prethodno spomenute
usluge nadodaje i zakazivanje servisa, pomoéi na cesti i raznih drugih usluga. Sto se tie
automobilske industrije tu jo§ postoji i Zubie koji takoder na temelju IoT-a omoguéuje pracenje
iznajmljenih vozila, stanja vozila te stanja vozaca. Zubie ¢ak biljezi i nagla ubrzavanja i ko¢enja

te razne druge stavke koje su bitne za sigurnost vozila i vozaca [4].
3.5. Primjena i izazovi u industriji

Industrijski IoT poznatiji kao IIoT predstavlja sustav pametnih uredaja koji putem interneta i
drugih vidova komunikacije omogucuju manipulaciju i upravljanje elektronickim uredajima,
senzorima, mehani¢kim 1 digitalnim strojevima te proizvodnim pogonima i objektima u cjelini

koji se koriste u industriji kao $to je prikazano na slici 3.3.

Slika 3.3. Karikatura lloT-a pri upravljanju strojem [38]
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10T uredaji imaju sposobnost prikupljanja podataka i sposobnost komunikacije sa bilo kojim od
prethodno navedenih elemenata industrijskog pogona u svrhu postizanja visoke produktivnosti.
Nezanemariv broj IIoT uredaja je jako osjetljiv na kiberneticke napade pri ¢emu moze doc¢i do
uskracivanja usluge, krade podataka i informacija, neovlaStene promjene podataka Sto moze
uzrokovati fatalne posljedice od ugroze ljudskih zivota do ugroze kapitala ulagaca koji zbog
prethodno navedenog nece ni pomisliti implementirati IIoT tehnologiju u svoj pogon. Kako bi se
sigurnosni rizici smanjili i osigurali IIoT uredaji, koristi se laka kriptografija te digitalni potpisi
[6]. Sto se ti¢e kriptografije, koriste se simetri¢ni i asimetri¢ni algoritmi. Zbog svojih mana i
nedostataka nije dovoljno samo koristiti simetri¢nu ili asimetri¢nu kriptografiju, nego se koristi i
digitalni potpis kako bi se provjerila autenti¢nost posiljatelja i osigurala veca povjerljivost i
ocuvanje integriteta informacija. Implementacija asimetricnih algoritama u IloT je zahtjevnija 1
znacajno skuplja od simetricne kriptografije te se viSe podlijeZe koriStenju simetri¢nih algoritama
ukoliko se raspolaze s ograni¢enim resursima. Najpopularniji nacin kriptografije u IloT su
digitalni certifikati koji se koriste za povezivanje identiteta objekta koji moze biti senzor,
aktuator ili korisnik sa javnim klju¢em koji koristi digitalni potpis trece strane od povjerenja.
Treca strana od povjerenja ima moguénost provjere identiteta vlasnika, a kada udaljeni 1loT
uredaj Salje poruku objektu, on tada prilaze uz nju digitalni certifikat koji sluzi za daljnje
provjere i na taj nacin povecava sigurnost. Neovisno o dizajnu platforme, mrezni model 1l0T-a je
podlozan brojnim kibernetickim napadima na slojevima TCP/IP modela ukljucuju¢i aplikacijski 1
mrezZni sloj [6]. Dakle jedan od glavnih izazova s kojima se susre¢e IIoT odnosno Internet stvari
u industriji su uskracenje usluga, neovlasteni pristup podacima, neovlaStena izmjena podataka te
nepostojanje standardiziranih sigurnosnih protokola koji Stite od prethodno navedenog. Izazovi
kriptografskih algoritama koji bi idelano odgovarali 110T-u su potrebna mala ra¢unalna moc¢,
velika brzina i kompaktnost te mala cijena koja osigurava visoku zastitu. Veliki problem

predstavljaju uredaji s ograni¢enim resursima gdje se prvenstveno misli na senzore i aktuatore.

3.6. Primjena i izazovi kod povezanih gradova

Kod povezanih gradova postoje razne primjene pri ¢emu se isti¢u UrbanFootprint, Telitov Smart
Light sustav te HAAS sustav sigurnosti [26]. HAAS sustav sigurnosti se sastoji od sigurnosnog
oblaka koji je namijenjen za sve hitne sluzbe i drugo hitno osoblje koje moze komunicirati sa
stanovnistvom i slati upozorenja u stvarnom vremenu. Usluge samog HAAS sustava vise su

informativne i preventivne prirode, no mogu se itekako zloupotrijebiti u svrhu manipulacije i
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zastraSivanja stanovnistva ¢ime moze utjecati na mentalno stanje populacije. Zatim postoji i Telit
platforma za manipulaciju i upravljanje javnom rasvjetom pri ¢emu je moguce smanjiti ili
povecati intenzitet javne rasvjete. Ovaj naCin upravljanja javnom rasvjetom se lako moZe
zloupotrijebiti u svrhe kriminalnih radnji te stoga postoje velike potrebe za osiguravanjem zastite
I autentifikacije samih korisnika [7]. Na slici 3.4. prikazana je ilustracija veza i povezanosti u

povezanom gradu.

Slika 3.4. llustracija veza u povezanom gradu ,, connected city* [39]
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4. SIGURNOST U OKRUZENJU INTERNETA STVARI

Sa sve vecom popularizacijom upotrebe loT-a i zalaZzenjem u sve mogucée pore zivota pri
¢emu se koristi sklopovlje razli¢itih proizvodaca s raznolikom procesorskom moci postaje sve
teze osigurati zastitu pri ¢emu algoritmi trebaju efikasno funkcionirati i na procesorskim slabim i
racunalno ograni¢enim objektima pa sve do onih dijelova sustava gdje raCunalna mo¢ nije
upitna, no postoje neki drugi zahtjevi poput ograni¢enja memorije, napajanja ili slicno. Stoga loT

tezi ka pet osnovnih stupova sigurnosti koji se moraju osigurati, a to su:

e Povjerljivost — podrazumijeva sprjecavanje neovlaStenih korisnika od pristupanja
tajnim informacijama. Ovdje se koriste mehanizmi kao $to su: autentifikacija i
enkripcija.

e Autentifikacija — svaki objekt tj. ¢vor u IoT sustavu mora biti u mogucnosti
provjeriti druge ¢vorove 1 biti siguran da komunicira s pravim ¢vorom, a ne
,covjekom u sredini* koji moze slati podatke lazno se predstavljaju¢i kao neki
objekt.

e Dostupnost — glavna svrha i cilj loT-a su da informacije, podaci, komunikacija i
usluge budu stalno dostupni i na raspolaganju korisnicima jer u protivnom loT
sustav nema smisla i ne koristi ako je nedostupan.

e Integritet — kod razmjene podataka od presudne je vaznosti da primljeni podatak
dolazi od to¢no odredenog entiteta te da tijekom te komunikacije nije doslo do
uplitanja neovlastenog entiteta pri ¢emu moze do¢i do neovlastene promjene
podataka $to moze kobno utjecati na rad sustava.

o Detekcija — kod brige za sigurnost i zastitu jako je bitno imati sustav detekcije i
provjere rada hardvera te same komunikacije. Naime u slu¢aju kvara senzora ili
nekog drugog objekta u IoT sustavu, korisnik moze primati lazne 1 netocne
informacije koje mogu kobno utjecati na razinu sigurnosti. Dakle bitno je imati
provjeru ispravnosti svih dijelova sustava jer na taj nacin je IoT sustav siguran i

zaSticen.

4.1. Sigurnost slojeva u 10T arhitekturi

Kako je IoT sustav baziran na prijenosu podataka putem interneta, to pruza potencijalnim

napadacima slabu to¢ku tj. tocku moguceg proboja sustava. IoT arhitektura se sastoji od slojeva
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te je moguce ovisno o tipu sloja i njegovoj ulozi istaknuti potencijalne slabosti i napade kojima

su pojedini slojevi izloZeni.

Percepcijski sloj predstavlja fizicki sloj u IoT arhitekturi te je njegova najveca mana procesorska
snaga te koli¢ina memorije kojom raspolaze $§to dovodi do odredenih sigurnosnih rizika. Neke

vrste napada kojima je percepcijski sloj izlozen su sljedecée [21] :

e Spoofing napad — napadaci u ovom slucaju Salju lazne poruke kako bi pristupili
loT sustavu te se najcesce radi o RFID spoofingu.

e Napad uskra¢ivanjem usluge (DoS, engl. Denial of Service) — napadaci
pokuSavaju izvrSiti stres na mrezu ili sustav kako bi usluga bila nedostupna
pravim korisnicima.

e Napad ometanjem signala — cilj napadaca je prekinuti komunikacijski kanal te na
taj nac¢in onemoguciti pruzanje usluge. Najcesce se radi o ometanju signala koji su
upuceni sa samih senzora ka sustavu.

e Napad distribuiranog uskraéivanja usluge (DDoS, engl. Distributed Denial of
Service ) — radi se o sli¢noj vrsti napada kao $to je prethodno navedeni DoS
napad, no u ovom slu¢aju se odvija vise napada u isto vrijeme.

e Napad neovlaStenog hvatanja ¢vora — napadaci najceSce zele zauzeti pristupni
¢vor pri cemu mogu do¢i do osjetljivih informacija, kljuceva itd...

e Napad ponavljanjem — napadaci hvataju poruku iz komunikacije i ponavljaju
njeno slanje kako bi dokazali svoj identitet.

e Napad laZznim ¢vorom — napadaci kreiraju laZzni ¢vor i lazni identitet te na taj
nacin povecavaju promet i Stetno utjecu na mreznu komunikaciju.

e Mass Node Autentification napad — radi se o napadu gdje se $alje ogroman broj
autentifikacija ¢ime se utjece na smanjenje performansi sustava.

e Napad uskra¢ivanjem sna — napadaci konstantno vrSe napad na uredaj s ciljem

ispraznjenja baterije sve dok uredaj ne prestane funkcionirati.

Sljede¢i sloj koji je na udaru napada je mreZni sloj koji za cilj ima prijenos podataka od
percepcijskog sloja do aplikacijskog sloja. Neki od najkoristenijih napada u ovom spektru su

sljede¢i [21]:

e Acknowledgement Flooding napad — ovaj napad pripada skupini DoS napada.
Napadaci nastoje distribuirati lazne informacije susjednim ¢vorovima pri radu

algoritama za usmjeravanje.
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Napad uskra¢ivanjem usluge (DoS) — sli¢an je napadu u percepcijskom sloju gdje
je cilj uskratiti dostupnost usluga.

Hello-flood napad — napadaci nastoje emitirati zahtjev za ,,hello® poruku pomocéu
laznog ¢vora pri ¢emu povecavaju kasnjenje 1 smanjuju mrezne performanse.
Napad prisluskivanjem — vrlo popularna vrsta napada u mreznom sloju gdje se
nastoji do¢i do povjerljivih i tajnih informacija.

Man in the middle napad (MitM) — ovaj napad je napredna verzija spoofing
napada gdje su napadali posrednici izmedu dva objekta koja obavljaju
komunikaciju te su u moguénosti propustiti prave podatke, izmjeniti ih ili
jednostavno ne propustiti.

Routing napad — cilj je manipulacija usmjeravanjem podataka u svrhu poveéanja
mreznog prometa i zakrcenja.

Napad selektivnog prosljedivanja — napadaci laZiraju ili kompromitiraju ¢vorove
pri ¢emu mogu obaviti iste akcije kao 1 u MitM napadu. Dakle imaju moguénost
propustanja, stopiranja ili izmjene stvarnih podataka.

Sybil napad — zlonamjeran uredaj ili ¢vor raspolaze identitetom vise uredaja ili
¢vorova ¢ime smanjuje ucinkovitost, forsira njihov rad sto moze dovesti do

uskracivanja usluge.

Podaci koji ostanu postojani na putu od percepcijskog sloja preko mreznog sloja do aplikacijskog

sloja podlozni su jo§ napadima i samim sigurnosnim rizicima koje ima aplikacijski sloj [21].

Napadi koji su najzastupljeniji u aplikacijskom sloju su sljedeci:

Sniffing napad — cilj ovog napada je upasti u sustav i pronadi i ukrasti osjetljive
podatke kao Sto su lozinke, FTP datoteke, e-postu ili druge bitne podatke.

Napad ubrizgavanjem zlonamjernog koda — napadaci nastoje ubaciti zlonamjerni
kod u memoriju ¢vorova ili uredaja pri ¢emu zlonamjerni kod moze prouzrokovati
gubitak svih podataka, oSteCenje podataka, pad sustava, neovlastenu izmjenu
podataka ili neSto drugo.

Phishing napad — napadaci krivotvore phishing poruke ili web mjesta u svrhu
krade identiteta i dolaska do vjerodajnice za pristup sustavu.

Napad zatrpavanjem meduspremnika — napadaci nastoje preopteretiti i1 zatrpati

radnu memoriju kako bi prouzrokovali pad aplikacije.
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Napad zlonamjernim softverom — IoT uredaji su ugrozeni od strane zlonamjernih
softvera kao $to su trojanski konj, crvi i virusi. Malver ubafen na bilo kojem
uredaju moze prouzrokovati kradu podataka ili uskrac¢ivanje usluge te trenutno ne
postoji integrirani sigurnosni softver koji stiti od prethodno navedenog.

Softverske ranjivosti i nedostaci — slabosti u konstrukciji softvera te bugovi koji
su neizbjezni u programiranju uvelike doprinose ranjivosti sustava te se mogu
iskoristiti u zlonamjerne svrhe.

Napad uskrac¢ivanjem usluge (DoS) — kao i u prethodnim slojevima ova vrsta

napada je sveprisutna te dovodi do uskracivanja usluge.

4.2. Najkoristeniji IoT protokoli i njihova sigurnost

IoT svoje usluge pruza putem komunikacijskih protokola kao §to su MQTT (engl. Message

Queueing Telemetry Transport), DDS (engl. Data Distribution Service), LoORaWAN (engl. Long

Range Wide Area Network), AMQP (engl. The Advanced Message Queuing Protocol) i drugih

koriste¢i njihov standard za prijenos poruka na siguran nacin [22]. U sljedecoj podjeli spomenuti

su najkoriSteniji protokoli te pojedinosti o njima:

BLE protokol (engl. Bluetooth Low Energy ) — BLE protokol je protokol izri¢ito
male potroSnje energije koji je upravo dizajniran 1 osmiSljen za uredaje s
ograni¢enom koli¢inom energije. Protokol se masovno koristi u zavrSnom dijelu
komunikacije prema samom korisniku.

MQTT protokol (engl. Message Queuing Telemetry Transport) [12] — osmiSljen je
za lake senzor uredaje te prijenos podataka izmedu njih. Sastoji se od tri glavne
komponente koje su publisher, broker i subscriber. Publisher Salje podatke prema
brokeru dok subscriber ovisno o tome na koji se broker pretplatio, prima
informacije s navedenog brokera.

AMQP (engl. Advanced Message Queueing Protocol) — radi se o prijenosnom
viSekanalnom protokolu s dobrom zastitom. Autentifikacija se obavlja uz pomo¢
SASL-a ili TLS-a. Radi na principu TCP protokola te je vrlo brz i dizajniran za
okruzenje s vise klijenata te ima brzu obradu zahtjeva.

CoAP (engl. Constrained Application Protocol) — protokol osmisljen za primjenu
pametnog sustava koji koristi REST API strukture, kontrolu zaguSenja i unakrsni

protokol.
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DDS protokol (engl. Data Distribution Service) — radi se o protokolu
dizajniranom za komunikaciju M2M (engl. machine to machine) odnosno stroj
prema stroju. Sli¢an princip rada ima kao i MQQT protokol, ima mali memorijski

otisak te za Quality of Service koristi Multicasting.
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5. NAJBOLJI KRIPTOGRAFSKI ALGORITMI ZA IoT OKRUZENJE

Neki od najkoriStenijih i najbolje ocijenjenih kriptografskih algoritama su: The Data
Encryption Standard (DES) i Triple-DES, Elliptical Curve Cryptography (ECC), Advanced
Encryption Standard (AES), Digital Signature Algorithm (DSA), Rivest-Shamir-Adleman
(RSA), Blowfish i Twofish. U nastavku ¢e se govoriti o svakom od prethodno navedenih Sest

kriptografskih algoritama, njihovim primjenama, obiljeZjima i povijesti.
5.1. Data Encryption Standard (DES) i Triple-DES (3DES)

Data Encryption Standard (DES) koristi klju¢ veli¢ine 56 bita. Zbog navedene veli¢ine kljuc¢a od
56 bita, DES uzima blok od 64 bita ¢istog teksta kao ulaz 1 generira blok od 64 bita Sifriranog
teksta. Kod DES algoritma svaki korak se stru¢no naziva krugom, te ovisno o veli¢ini kljuca
varira 1 broj krugova koji se mora izvesti npr. za klju¢ od 128 bitova potrebno je izvesti 10
krugova dok za klju¢ od 192 bita je potrebno izvesti 12 krugova kao §to je prikazano na slici 5.1.
koja prikazuje princip rada DES algoritma [23].

64 BITNI OTVORENI TEKST
|

¥
POCETNA PERMUTACIJA
KLJUC 1
1, KRUG © 192BIT g
| =
KLJUC 2 23
2. KRUG — o . 56 BITNI
= 2 SIFRIRANI KLJUC
- : §
w
KLUC 12 | &
12. KRUG < O
192 BIT
FINALNA PERMUTACIJA

v

64 BITNI SIFRIRANI TEKST

Slika 5.1. Princip funkcioniranja DES algoritma kod duzine kljuca 192 bita te 12 krugova [40]

U svojoj biti DES predstavlja algoritam kao blok Sifru sa simetri¢nim klju¢em §to znaci da se isti
klju¢ koristi za Sifriranje 1 za deSifriranje. DES se temelji na Feistelovoj blok $ifri nazvanoj

Lucifer koja je kreirana 1971. godine od strane IBM-ovog istrazivaca kriptografije Horst Feistel-
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a. DES je odobren kao standard Sifriranja davne 1976 godine, a svoju dominaciju je izgubio

2002. godine pojavom Advanced Encryption Standard-a (AES-a).

Bitno je napomenuti kako je Triple-DES (3DES) odobren za osjetljive vladine podatke sve do
2030. godine. Triple DES je simetri¢na klju¢-blok Sifra koja primjenjuje DES. Funkcionira na
nacin da Sifriranje obavlja prvim klju¢em (kl), zatim deSifrira drugim klju¢em (k2) te

naposljetku Sifrira tre¢im kljuc¢em (k3) kao Sto je prikazano na slici 5.2.

P | 64 BITNI OTVORENI TEKST P | 64 BITNI OTVORENI TEKST
—  A— i P
| DES : | DES :
|
| SFRA €% T | 0BRNUTA SIFRA :
W | : | 7 g
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< | | <
= DES _ | DES |
& | [OBRNUTASIFRA| 1 2717 SiFRA I=
e | b5
g A s
- | I
| |
DES | DES |
: SFRA | T s |0BRNUTASIFRA| !
B — R — —
v
C | 64 BITNI SIFRIRANI TEKST C | 64 BITNI SIFRIRANI TEKST

Slika 5.2. Princip funkcioniranja 3DES algoritma gdje P oznaka predstavlja otvoreni tekst, C

oznaka Sifrirani tekst i K oznaka pojedine kljuceve. [41]

5.2. Elliptical Curve Cryptography (ECC)

Elliptical Curve Cryptography (ECC) je tehnika Sifriranja javnim klju¢em utemeljena na teoriji
elipti¢ne krivulje koja je osmisljena s ciljem stvaranja brzih, manjih i u€inkovitijih kriptografskih
kljuceva. Elipti¢na krivulja u tom slucaju ne predstavlja elipsu nego liniju koja Cini petlju koja
sijeCe dvije osi te je krivulja potpuno simetri¢na duz X 0si kao §to je prikazano na slici 5.3. [13].
ECC funkcionira na nacin da koristi dva kljuca od cega je jedan javan i svima poznat, a drugi
privatan 1 poznat samo poSiljatelju i primatelju podataka. Matematicka jednadzba s javnim i
privatnim kljuCem se moze upotrijebiti kako bi se doslo od tocke B do tocke D, no bez
poznavanja privatnog kljuca i njegove veli€ine jako je teSko te ¢ak 1 nemoguce do¢i od tocke D

do tocke B.
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Slika 5.3. Prikaz elipticne krivulje i pravaca simetricnih na os x

Svojstva i funkcije elipti¢nih krivulja se proucavaju vise od 160 godina, a prva upotreba u
kriptografiji je pocela 1985. godine od strane IBM-a. ECC je prvi razvio Certicom, pruZatelj
sigurnosti mobilnog e-poslovanja. ECC u svojim proizvodima su podrzali razni svjetski globalno
poznati proizvodaci kao §to su: Motorola, Siemens, Verifone i mnogi drugi. Koristenje ECC-a u
javnom i privatnom sektoru je u velikom porastu u prethodnih 5 godina te se uspijeva boriti sa
svojim najve¢im konkurentom RSA algortimom. ECC najveci porast upotrebe biljeZi upravo u
I0T-u kod prijenosa Sifriranith podataka s uredaja ogranicenih racunalnih moc¢i. ECC se smatra
vrlo sigurnim ukoliko je veli¢ina kljuca zadovoljavaju¢a. Vlada SAD-a je propisala koriStenje
ECC-a veli¢inom kljuca od 256 ili 384 bita za internu komunikaciju pri ¢emu ovisi 0 razini
povjerljivosti podataka. Bitno je napomenuti kako po sigurnosti ECC nije nimalo nesigurniji u
odnosu na glavne ,,konkurente” kao Sto je RSA kriptografski algoritam pri ¢emu je Cak u

prednosti u vidu memorijskog otiska 1 brzine Sifriranja 1 deSifriranja.
5.3. Advanced Encryption Standard (AES)

Advanced Encryption Standard (AES) je nacin simetri¢ne blok $ifre odobrene od strane vlade
Sjedinjenih Americkih Drzava koji za cilj ima zaStitu povjerljivih podataka. AES je
implementiran u programsku podrSku i sklopovlje Sirom svijeta te ima jako veliku upotrebu
diljem svijeta za Sifriranje povjerljivih podataka. Koristi se uveliko za ocuvanje drZavne
racunalne sigurnosti, kiberneticke sigurnosti i za zaStitu elektronickih podataka. AES funkcionira
tako Sto obavlja viSe rundi Sifriranja te dijeli poruku u manje blokove veli¢ine 128 bita te je zbog
toga sigurniji i pouzdaniji od starijih metoda simetri¢ne enkripcije koje su prethodile [19].

Simetri¢nost kod AES-a znaci da koristi isti klju¢ za Sifriranje 1 deSifriranje podataka. Posiljatelj
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i primatelj moraju znati i koristiti isti tajni klju¢. To AES razlikuje od asimetri¢nih algoritama
koji koriste razli¢ite kljuceve za Sifriranje i deSifriranje. AES dijeli poruku u manje blokove te
svaki blok zasebno Sifrira te na taj nacin otvorenu tekstualnu poruku pretvara u nerazumljiv oblik

odnosno u Sifrirani tekst.

AES takoder koristi viSe kriptografskih klju¢eva od kojih svaki prolazi kroz vise krugova
enkripcije pri Cemu se znacajno poboljSava sigurnost te se povecava povjerljivost 1 integritet.
Krug Sifriranja se sastoji od nekoliko koraka. Prvi korak je zamjena bajtova prema zadanoj
tablici. Nakon tog slijedi cikli¢ko pomicanje redaka. Zatim slijedi mijeSanje stupaca pri cemu se

na kraju obavlja xor operacija sa zadanim klju¢em tog kruga, kao $to je prikazano na slici 5.4.

ZAMJENA BAJTOVA
¥ PREMA TABLICI
ZAMJENA BAJTOVA

§ PREMA;ABLICI C|KL|CKO
=Z [ CIKLICKO POMICANJE POMICANJE
= REDAKA REDAKA
of !
™ -
= | STUPACA
> | DODAVANJE KLJUCA

' DODAVANJE

KLJUCA

Slika 5.4. Prikaz jednog kruga Sifriranja kod AES algoritma [42]

Za zastitu povjerljivih i tajnih informacija mogu se koristiti razne duljine kljuc¢eva. AES-128
pruza odli¢nu zastitu 1 visoku sigurnost od napada za vecinu korisnickih aplikacija. Informacije
koje su klasificirane kao strogo povjerljive ili kao drzavne ili vojne tajne zahtijevaju dodatnu
sigurnost te se u tom slucaju koriste veéi kljucevi kao $to su 192 ili 256 bita. Svako povecanje
duljine kljuca zahtjeva osjetno vecu procesorsku moc¢ te sami proces Sifriranja 1 deSifriranja traje

duze.

U samo Sest godina AES je zaZivio u svim bitnim aspektima koriStenja te je 2003. godine ve¢ bio

zadani algoritam za koriStenje ¢ak 1 kod vladinih i povjerljivih informacija. Danas je AES jedan
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od najpoznatijih 1 najkoriStenijih kriptografskih algoritama sa simetricnim klju¢em. Primjeri

upotrebe su mnogobrojni kao kod npr:

e Podaci na medijima za pohranu (USB i tvrdi diskovi)
e Aplikacije za elektroni¢ku komunikaciju

e Internet preglednici

e Programske biblioteke

e Bezi¢ne mreze

e Baze podataka

e Vjerodajnice za prijavu

e VPN

Prednosti AES-a u odnosu na starije algoritme su povecanje sigurnosti buduc¢i da ukljucuje vise
krugova enkripcije Sto otezava probijanje, presretanje i kradu Sifriranih informacija. Zatim AES
ima veliku prednost §to je algoritam otvorenog koda koji je dostupan svima te stoga isplativ za
implementaciju. Sto se ti¢e provedbe AES je fleksibilan i jednostavan za upotrebu $to ga u

konacnici €ini sigurnim, jeftinim i jednostavnim za koriStenje.

5.4. Digital Signature Algorithm (DSA)

Digital Signature Algorithm (DSA) je algoritam koji sluzi kao nadin provjere od Strane
primatelja kako bi bio siguran da je poruka poslana s valjanog i ovjerenog identiteta. DSA
funkcionira na nacin da koristi hash funkciju za stvaranje hash koda. Nasumi¢no generirani broj
k se kombinira s prethodno spomenutim hash kodom kao ulaz u funkciju potpisa. Funkcija
potpisa ovisi 0 privatnom kljuc¢u posiljatelja te skupu poznatih parametara pri ¢emu se taj
cjelokupni skup moze smatrati globalnim javnim klju¢em. Izlaz funkcije potpisa je potpis s dvije
komponente (npr. komponenta s i komponenta r). Kod primanja dolazne poruke generira se hash
kod za primljenu poruku. Generirani hash kod se kombinira s potpisom i unosi u funkciju
provjere pri ¢emu kao izlaz iz funkcije provjere se dobije vrijednost jednaka prethodnoj

komponenti ,,r* ako je potpis valjan kao $to je prikazano na slici 5.5.[14].
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Slika 5.5. Princip funkcioniranja DSA algoritma [43]

Funkcija potpisa je kreirana na nacin da samo posiljatelj uz poznavanje privatnog klju¢a moze

generirati valjan potpis.
Prednosti DSA su sljedece:

e Autentifikacija (sigurni smo tko je posiljatelj)

e Integritet (bilo kakvom promjenom potpis postaje nevazeci)

e Ucinkovitost (omogucuje brze mreZne transakcije)

e Smanjenje trosSkova (smanjenje papirologije 1 transporta iste)

e Vremensko oznacCavanje (zaStita od napada ponavljanjima, svjezina
potpisa)

e Prihvacenost u svijetu
Nedostaci DSA su sljedeci:

e SloZenost upravljanja klju¢em na siguran nacin
e Ovisnost o infrastrukturi

e Pocetni troSkovi postavljanja

e Pravni i regulativni izazovi

e Potrebna edukacija korisnika

e Ranjivost na kompromitaciju kljuca
5.5. Rivest-Shamir-Adleman (RSA)

Rivest-Shamir-Adleman (RSA) algoritam je prethodnik DSA algoritma. OsmisSljen je 1977.

godine od strane trojice kriptografa i znanstvenika pri ¢emu je dobio i ime po njihovim
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prezimenima, a radi se o Ron Rivest-u, Adi Shamir-u, Leonard Adleman-u. RSA algoritam
koristi javni i privatni klju¢. Sigurnost algoritma se oslanja prvenstveno na rastavljanje umnoska
dva velika prosta broja zbog ¢ega ga je jako teSko probiti, te ne postoje javno objavljene metode
za probijanje RSA u slucaju koristenja dovoljno velikog klju¢a. RSA je relativno spor algoritam
te se stoga ne koristi za izravno Sifriranje korisni¢kih podataka [27]. Kod RSA pristupa, poruku
koju je potrebno potpisati se prvo unosi u hash funkciju pri ¢emu se generira sigurni hash kod
fiksne duljine. Zatim se koristi privatni klju¢ posiljatelja za Sifriranje hash koda te se tako dobije
potpis. Potom slijedi slanje potpisa i poruke Zeljenom primatelju. Primatelj vr§i provjere
validnosti primljene poruke izracunavajuc¢i njen hash kod. Primatelj pomocéu javnog kljuca

posiljatelja desifrira ve¢ Sifrirani potpis kao Sto je prikazano na slici 5.6.

POSILJATELJ PRIMATELJ
KOMUNIKACIJSKI
OTVORENI ____,| RSA kaNAL [ R |
TEKST SIFRIRANJE]  girpiRani TEKST  [PE RIRANJE
JAVNI PRIVATNI
KLJUC ’ : KLJUC

Slika 5.6. Princip rada RSA algoritma [44]

U slucaju da se desifrirani potpis podudara s hash kodom koji je izracunao primatelj, potpis se
smatra valjanim. Budu¢i da samo posiljatelj ima pristup privatnom kljucu, jasno je tko jedini

moze biti kreator vaZeceg potpisa.

5.6. Blowfish i Twofish

Blowfish je simetri¢na 64-bitna blok Sifra promjenjive duljine kreirana od strane Bruce Schneier-
a 1993. godine kao alternativa DES algoritmu. Prednosti nad DES-om su bili znatno vecéa brzina
i dobar ,,encryption rate*. Blokovi su fiksne veli¢ine od 64 bita, dok veli¢ina klju¢a moze varirati
od 32 do 448 bitova. Algoritam funkcionira tako $to kreira 18 pomo¢nih kljuceva koje sprema u
niz. Zatim se kreiraju Cetiri zamjenska pretinca pri ¢emu svaki ima 256 unosa. Potom slijedi

Sifriranje koje se sastoji od dva dijela. Prvi dio je Sifriranje koje se sastoji od 16 rundi pri cemu
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se u svakoj unosi Cisti tekst iz prethodne i odgovarajuci klju¢. Drugi dio je post obrada

prethodnog dijela ¢ime se dobije Sifrirana poruka u blokovima kao §to je prikazano na slici 5.7.

64 BITNI OTVORENI TEKST

y

POMOCNI

KLJUC P[0] 1. KRUG
POMOCNI

KLJUC P[1] 2. KRUG
POMOCNI 2

KLJUC P[15] 16. KRUG

|
A4

POST OBRADA

|
v

64 BITNI SIFRIRANI TEKST

Slika 5.7. Princip sifriranja kod Blowfish algoritma [45]

Kod desifriranja slijedi identi¢an tijek pri ¢emu se pomocni kljucevi koriste u obrnutom

redoslijedu [1].

Blowfish je brz algoritam osim u slu¢aju promjene kljuceva jer svaki novi klju¢ zahtjeva
prethodnu obradu koja iznosi veli¢ine 4KB teksta. Brzi je 1 puno bolji od DES algoritma §to je
veliki benefit. Mana mu je koriStenje blokova veli¢ine 64 bita §to ga Cini ranjivim na neke vrste
napada kao $to su ,,Birthday attack. Poznato je da Blowfish sa smanjenim brojem rundi tj.

prolazaka je ranjiv na napade obi¢nim tekstom (diferencijalni napadi 2. reda — 4. runde).

Twofish je simetri¢na blok Sifra veli¢ine blokova 128 do 256 bita. Jedan je od pet finalista
Advanced Encryption Standard Contest-a, no nije odabran za standardizaciju. Nasljednik je svog
prethodnika Blowfish-a. Takoder kao i Blowfish-u, struktura je zasnovana na Feistelovim
mrezama, koristi isto 16 rundi. Prednost mu je povecanje veli¢ine bloka dok je veli¢ina kljuca
viSe ograni¢ena nego kod Blowfisha te veli¢ina klju¢a moze iznositi od 128 do 256 bitova [2].

Sto se ti¢e sigurnosti otporan je na poznate napade te pruza dobru razinu zastite.
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Prednosti Twofish-a su sljedece:

e Visoka razina sigurnosti (otporan na kriptoanaliticke napade)
e Promjenjiva duljina kljuca (prilagodba sigurnosti shodno zahtjevima)
e Ucinkovite performanse usprkos robusnosti

e Prikladan za Sirok raspon aplikacija

Jedan od najveéih nedostataka je slozeniji raspored kljuceva zbog ¢ega je nesto sporiji od AES-a
te manja popularnost koja zapravo nije mana, nego je uzrokovana neodabirom na izboru
,,JAdvanced Encryption Standard Contest” pri ¢emu nije Twofish usao u standardizaciju i zazivio

»punim plué¢ima®.
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6. METODE ZASTITE PAMETNIH KUCA I STANOVA

Sustavi Interneta stvari duboko su usli u sferu koristenja kod kuca, stanova, hotela te ostalih
je sama komunikacija medusobno izmedu uredaja ili izmedu uredaja i korisnika, zatim
autentifikacija korisnika i sami pristup sustavu te podacima. U prethodnim poglavljima govorilo
se 0 samoj arhitekturi 10T-a, slojevima te arhitekture i napadima kojima je IoT izloZen. Pojedini
sigurnosni problemi rjesivi su boljim kriptografskim algoritmima, a pojedini razvojem boljih
algoritama za detekciju, autentifikaciju itd. U nastavku slijedi analiza glavne raspodjele objekata
u pametnoj kuci, rizika kojima su ti objekti izlozeni te nacin zastite kojim se mogu ti objekti 1

sami vlasnici pametne kuce zastititi. Prije toga potrebno je definirati §to je to ,,pametna kuca“.

Pametna kuca predstavlja sustav senzora, kuc¢anskih aparata i pametnih uredaja povezanih putem
interneta s ciljem postizanja daljinskog upravljanja i daljinskog pristupa stambenoj okolini [8].
Dakle u cjelini sustav se sastoji od malih ra¢unalnih objekata namijenjenih za prepoznavanje i
pruzanje personaliziranih usluga korisnicima koji vrse interakciju. Cilj pametne kuce je osigurati
automatizaciju, udobnost i sigurnost. Maskirani cilj koji se krije iza udobnosti i sigurnosti je
zasigurno smanjenje ispustanja Stetnih plinova, uSteda i pojednostavljanje baratanja energijom u
samom objektu. Osim samog pruzanja luksuza gdje pomocu jednog klika se moze npr.
manipulirati klima uredajem ili sustavom grijanja, jako bitna je i perspektiva ustede i olakSanje
baratanja sustavima koji su najve¢i potroSa¢i u samom domu S$to ¢e postati sve bitnije u

buducnosti 1 zelenoj tranziciji.

Tehnicki gledano sustav pametne kuce se moze podijeliti na pet jedinica: senzori i aktuatori,
uredaji kojima se manipulira, kontrolna mreza, upravlja¢ i daljinski upravlja¢. Sustav kucne
automatizacije se dijeli na dvije kategorije: lokalnu kontrolu i daljinsku kontrolu. Lokalna
kontrola se odnosi na provodenje manipulacije upravljacem koji je stacionaran ili beZi¢no
povezan sa sustavom te se koristi unutar doma. Daljinska kontrola se odnosi na manipulaciju
sustavom posredstvom internetske veze s osobnog raCunala ili mobilnog uredaja. Zbog
raznolikih tipova uredaja, razliCitih vrsta komunikacije te razli¢itih procesorskih moci i
memorijske ograni¢enosti, posti¢i sigurnost predstavlja pravi izazov [18]. Svaka od prethodno
pet navedenih podjela ima svoje slabe strane 1 potencijalne nacine zaStite i1 prostor za
poboljsanje, no bitnu ulogu igra i novac jer od svakog uredaja se oekuje da bude funkcionalan,
lijepo dizajniran, kvalitetan sa Sto viSe funkcija, a da cijena bude pristupacna i niska pri ¢emu se

dolazi u proturjecje s prethodno navedenim.
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Slika 6.1. Ilustracija pametne kuce i dijelova sustava

Sustav pametne kuée najces¢e ima implementirane sljedece podsustave koji su ujedno i
najpopularniji medu Korisnicima, a to su: pametni sustav upravljanja osvjetljenjem, pametni
sustav video nadzora i sigurnosti, pametni sustav upravljanja kuéanskim uredajima, pametni
sustav upravljanja uredajima za zabavu, sustav glavnog panela, sustav pristupa internetu i oblaku
namjenjen za daljinski pristup kao S§to je prikazano na slici 6.1. [8]. Svaki od prethodno
spomenutih podsustava i1 sustava ima svoje mane i ranjive tocke. Tako sustav upravljanja
osvjetljenjem Kkoji je medu najpopularnijim sustavima koriStenim u pametnim ku¢ama ima za cilj
zastititi se od manipulacije podacima $to ujedno moze proizvesti i najvecu Stetu po vlasnika
objekta. Kako bi se sustav upravljanja osvjetljenjem zastitio, potrebno je imati jako dobro
Sifrirane podatke i autentifikaciju na visokoj razini. Sustav video nadzora i sigurnosti je glavni na
udaru te se izlaze najve¢im rizicima od napada. Tu postoje veliki rizici od manipulacije
kamerama, alarmnim sustavom, senzorima i krade podataka. Ukoliko provalnik dode do alarmne
Sifre, lako moZe ugasiti sigurnosni sustav cak 1 fizi¢ki tako da u tom dijelu postoje veliki rizici.
Osim dobre enkripcije 1 autentifikacije bitno je 1 fizicki sakriti upravljacki dio sigurnosnog
Sustava te na taj nacin otezati pronalazak. U sustavu upravljanja kucanskim uredajima najveci
rizici su pristup log podacima i manipulacija uredajima. Sama sigurnost kuc¢anskih aparata se
moze poboljsati promjenom obi¢ne konfiguracije koja dolazi s uredajima na neku prilagodenu
koja se razlikuje te time otezava pristup, manipulaciju i kradu log podataka. Sustav uredaja za
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zabavu najces¢e je izlozen zlonamjernom kodu koji usporava sustav, obavlja Stetne radnje.
Problem kod ovog dijela je Sto zlonamjerni kod moze postojati jako dugo na odredenom uredaju
dok ne dode do okidanja pokretaca koji ga pokrece gdje on krece raditi Stetu ili zlonamjerne
radnje. Ovaj dio sustava se moze nadgledati stalnom provjerom performansi sustava ili
sigurnosnim skeniranjima. Sustav glavnog panela je najmoc¢nija tocka u pametnoj kuéi. Ukoliko
dode do neovlastenog pristupa, moguce je rukovati svim sustavima i napraviti ogromnu Stetu.
Najvec¢i rizik je dakle rizik od neovlastenog pristupa $to se mora osigurati ekstremno jakom
autentifikacijom. Sustav pristupa internetu i sam WiFi sustav takoder su jedna od bitnih meta.
Sustav pristupa WiFi-ju mora imati jaku zastitu kako ne bi doslo do otudenja WiFi pristupne
tocke. Sustav pristupa internetu ima najvecu bojaznost od samog presretanja prometa. Kako bi se
osigurao taj dio sustava, potrebno je pratiti stalno koli¢inu prometa, imati jako dobru enkripciju
tj. koristiti dobre 1 pouzdane kriptografske algoritme. Preporuc¢eno je koristiti IDS, sustav
namijenjen pracenju mreznog prometa i dogadaja koji ima implementiranu analizu i detekciju
sigurnosnih prijetnji. Takoder popularan je i preporucljiv IPS sustav koji kao glavnu znacajku

ima detekciju upada [5].

Glavni problem pri zastiti pametnih kuca je nedostatak racunalne moéi, velikog prostora za
pohranu i velike koli¢ine memorije. Zbog prethodno navedenog nije moguée implementirati
ozbiljne 1 zahtjevne sustave sigurnosti te ta rjeSenja jednostavno nisu uvijek dostupna. RjeSenje
za taj problem je primjena distribuiranog mehanizma $ifriranja i energetski ucinkovite enkripcije
kako bi sa Sto manje resursa postigli §to vecu razinu zastite. loT pristupnik je osjetljiv na razne
vrste napada koji su objasnjeni u prethodnim poglavljima te je jako bitno koristiti ucinkovite
kriptografske algoritme poput kriptografije eliptitne krivulje (engl. Elliptical Curve
Cryptography, ECC) i drugih lakih kriptografskih algoritama i kriptografskih shema koje su u

prethodnom dijelu rada navedene.
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7. METODE ZASTITE PAMETNIH INDUSTRIJSKIH POGONA

Industrijski IoT se moze smatrati kombinacijom automatiziranih industrijskih sustava i
samog loT sustava. U same industrijske sustave potrebno je u cjelini uvesti senzorske sustave,
automatizirane industrijske sustave pracenja i proizvodnje te ra¢unalne analize i internet. Analiza
i obrada industrijskih podataka koja je na ovaj nain daleko olakSana utjeCe znacajno na
poboljsanje kvalitete proizvoda, povecava proizvodnu u¢inkovitost 1 znacajno smanjuje troSkove

upravljanja.

Industrijski Internet stvari se smatra podskupom Interneta stvari. Industrijski loT se prema

nacinu prikupljanja, prijenosa i obrade informacija moze podijeliti na 3 sloja [16] :

e sloj prikupljanja podataka
¢ sloj prijenosa podataka

e sloj obrade podataka

Sloj prikupljanja podataka obuhvaca upravljacke uredaje i upravljacku opremu pod koju spadaju
PLC (engl. Programmable Logic Controller) i drugi kontroleri te uredaji u polju koji ukljucuju
razne vrste senzora koji su odgovorni za prikupljanje podataka. Operator moZe na temelju
podataka direktno djelovati na sustav te manipulirati istim prije prijenosa i obrade. Sljedec¢i sloj
je sloj prijenosa podataka koji predstavlja otvorenu mrezu koja povezuje 1 vrSi integraciju
izmedu senzorskih mreza, mobilnih mreza 1 interneta. Ta mreZza je projektirana prema
medunarodnim ili industrijskim standardima te naj¢esce koristi tehnologije bezi¢ne komunikacije
kao Sto su Wi-Fi, Bluetooth, RFID, Zig Bee, WAN male snage, mobilne mreze, razne internetske
mreze, MQTT te LPWAN koja je namijenjena ba$ za IoT sustave. Naime LPWAN predstavlja
Sirokopojasnu mrezu niske snage koja omogucuje komunikaciju dugog dometa pri niskoj brzini
prijenosa izmedu loT uredaja kao $to su senzori koji se napajaju baterijama. LPWAN se u praksi
najvise koristi za stvaranje privatne bezi¢ne senzorske mreze gdje raspolaze brzinom od 0.3kbit/s
do 50 kbit/s po kanalu [3]. Posljednji sloj je sloj obrade podataka koji ukljuc¢uje komunikacijske
posluzitelje, podatkovne servere i terminale za daljinsko pracenje. Industrijski IoT kao 1 klasi¢ni
koristi pohranu u oblaku, no ima puno vise podataka te koristi specificnu programsku podrsku za
obradu istih Sto zahtjeva provjeru integriteta i povjerljivosti industrijskih podataka te
identifikaciju terenske terminalne opreme. UmreZavanje uredaja i1 industrijskih platformi u
oblaku ima i svoje slabe strane kao $to su ranjivost na upad, moguée uzrokovanje zastoja i

prekida u proizvodnji, materijalne Stete, opasnost za ljude i okolis...
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Ovisno o prethodno navedenoj arhitekturi i podijeli na 3 glavna sloja, svaki sloj ima svoje slabe
tocke 1 prijetnje kojima je izlozen te protumjere koje osiguravaju vecu sigurnost i potencijalnu
zastitu. Veliki problem predstavlja moguénost upada u LAN mrezu pri ¢emu napadaci lako
mogu presretati podatke 1 saznati povjerljive informacije. Trenutno najkoristeniji protokoli za
komunikaciju s oblakom su MQTT, AMQP, XMPP [20]. Problem kod protokola za
komunikaciju je to S$to komunikacijski proces nije Sifriran niti autentificiran $to omogucava
napadacima koji su upali u mrezu da lako presretnu podatke pritom se kod MQTT-a moze
postaviti lazni MQTT klijent na MQTT posluzitelj te moze slati lazne informacije. Glavni
problem MQTT je Sifriranje podataka koji se moze osigurati raznim kriptografskim algoritmima
te veliki problem je i autentifikacija. Prijenos podataka otvorenim tekstom koji nije Sifriran moze
biti poguban. Kako MQTT podrzava TCP protokol to omogucava izvodenje napada ,,Man in the
middle* ¢ovjek u sredini s laznog klijenta. Takav naéin prijenosa informacija bez dodatne zastite
kriptografskim algoritmima je poguban i predstavlja veliki sigurnosni rizik za postrojenje, ljude i
okolinu. MQTT psoluzitelj je zasigurno jedna od glavnih meta napadaca jer ako napadac uspije
zaobi¢i autentifikaciju u sloju prijenosa podataka, napada¢ moze slati podatke s laznim
informacijama, te zatrpavati posluzitelj s paketima Sto ¢e rezultirati kvarom 1 neispostavljanjem
usluge. Tradicionalni vatrozidi ne mogu zastititi od ovakvih vrsta napada u potpunosti, nego je

potrebno provesti detaljnu inspekciju paketa.

SLOJ OBRADE SLOJ PRIJENOSA SLOJ PRIKUPLIANIA
PODATAKA PODATAKA PODATAKA
T I A
DETEKCIJA NEUOBICAINOG |
PROTOKA SIFRIRANJE KOMUNIKACHIE
5 P ZASTITA OD VIRUSA-BOTNET
DUBINSKA DETEKCIIA I
PAKETA E AUTENTIFIKACIIA §
T ANALIZA PROMETA Term KOMUNIKACLIE IASTITA OPREME
KOMUNIKACIISKI SERVER KOMUNIKACHISKI PII[IT(II(III“E 10T TEBMIIIMNI UREDAJI
SIGURNOSNE PRIJETNJE SIGURNOSNE PRIJETNIE ‘ SIGURNOSNE PRIJETNIE

Slika 7.1. Sigurnosni sustav i potrebe industrijskog loT-a [16]
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Rjesenje za poboljsanje sigurnosti kod industrijskog IoT-a je prikazano na slici 7.1. Kako bi se
poboljsala sigurnost sloja prikupljanja podataka moraju se zastititi terminalni uredaji koji
prikupljaju podatke. Moraju se skenirati i pratiti portovi te postaviti efikasne obrambene mjere
od pojedinih vrsta napada (npr. Zombie napad) te mora se osigurati provjera terminalnih uredaja i
njihovog stanja tj. jesu li oteti ili ne. Sigurnost sloja prijenosa podataka mora implementirati
visok stupanj autentifikacije i jaku enkripciju. Podaci se moraju Sifrirati s ucinkovitim
kriptografskim algoritmima kako bi se zastitili od krade podataka. Za sigurnost sloja obrade
podataka potrebno je zastititi posluzitelj detaljnom analizom paketa. Dubokom analizom
potrebno je sprijeciti dospijece laznih paketa do posluzitelja, te sprijeciti sve ostale vrste napada

koje se temelje na laznim paketima i zatrpavanjem posluzitelja istim.
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8. PREDNOSTI | NEDOSTACI KORISTENJA KRIPTOGRAFSKIH
ALGORITAMA U OKRUZENJU INTERENTA STVARI

Koristenje kriptografskih algoritama u okruzenju Interneta stvari je od presudnog znacaja jer
upravo najranjivija tocka IoT sustava je komunikacija tj. prijenos podataka ka oblaku putem
kod MQTT-a podaci prenose neSifrirani, tada je cijeli sustav izlozen nesnosnom riziku te je samo
pitanje vremena kada ¢e postati zanimljiv nekom od napadaca koji ¢e to zloupotrijebiti u
ostvarivanju svog cilja. Dakle bitno je navesti kako koriStenje kriptografskih algoritama

predstavlja glavni stup u osiguravanju zastite loT sustava i sigurne komunikacije u konacnici.

Pojedini kriptografski algoritmi pruzaju veéu sigurnost nego ostali, no zahtijevaju i veéu
racunalnu mo¢ ili imaju manju brzinu. U samom projektiranju sustava, ovisno o ¢emu se radi 1
koji su zahtjevi postavljeni kao cilj, potrebno je odabrati i pogodan kriptografski algoritam.
Pojedini kriptografski algoritmi su simetricni $to znaci da koriste isti klju¢ za Sifriranje 1
desifriranje dok su pojedini asimetri¢ni Sto znaci da koriste razliite kljuceve za Sifriranje
odnosno desifriranje. Ovisno o situaciji 1 primjeni sustava bira se i sama vrsta algoritma pa se
moze istaknuti kako asimetri¢ni algoritmi nisu pogodni za industriju zbog svoje kompleksnosti u
komunikaciji pri ¢emu u industriji se barata s daleko viSe informacija 1 podataka nego u
pametnoj kuci. Potom je takoder bitna i veli¢ina bloka te veli¢ina kljuc¢a. U pojedinim sustavima
ako se zeli maksimalna sigurnost, onda se Koristite algoritmi koji omogucéavaju velike duzine
klju€a. S druge strane ako informacije koje se prenose u pojedinoj komunikaciji nisu na razini
izrazito povjerljivih informacija, pogodno je koristiti manji klju¢ §to omogucéava brzu obradu i
zahtijeva manju racunalnu mo¢. Nekada je potrebno imati veéu sigurnost, a ograni¢enje hardvera
to ne dopusta zbog ogranicenosti u ra¢unalnoj moc¢i, memoriji ili nekom drugom segmentu te je
tada potrebno napraviti kompromis u sigurnosti ili prisegnuti za nekim manje robusnim

algoritmima koji mogu pruziti pribliznu razinu zastite [11].

Medu najkoristenije kriptografske algoritme se polako probija i ECC (kriptografija elipti¢ne
krivulje) koja predstavlja tehniku Sifriranja koja zahtjeva relativno male ra¢unalne zahtjeve, ima
zadovoljavajuéu brzinu te nema veliku robusnost. No navedena tehnika npr. ne odgovara u
sustavima gdje se raspolaze s brojnim resursima i zeli posti¢i znac¢ajna razina sigurnosti pa tako
ovisno o potrebama mogu se koristiti razni kriptografski algoritmi koji odgovaraju trazenim

zahtjevima.
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Najbitnije kod odabira kriptografskih algoritama je to¢no postaviti zahtjeve kojima se tezi te
tocno znati s kojim resursima se raspolaze. Kada je to jasno postavljeno onda se treba teziti

sljede¢em:

e Odabir vrste kriptografije prema resursima i potrebama
e (dabir algoritma s odgovaraju¢om duzinom kljuca

e Odabir algoritma s odgovaraju¢om veli¢inom bloka

e (Odabir algoritma s zadovoljavaju¢om brzinom

e (Odabir algoritma s zadovoljavaju¢om robusnosti

Ukoliko se zahtjevi ne postave dobro, vrlo lako moze do¢i do koriStenja kriptografije i algoritma
koji pruza premalo ili previSe u odnosu na postavljene zahtjeve §to ni U jednom slucaju nije
dobro. Ukoliko je algoritam podkapacitiran, neée pruziti dovoljnu razinu zastite. Ukoliko je
prekapacitiran imat ¢emo zastitu koju ¢emo platiti visokom cijenom §to se ti¢e sporosti i
neefikasnosti sustava. Istaknut ¢e se problemi s padovima i sporosti te uskracenju usluga jer
resursi kojima se raspolaze nisu dostatni za efikasno funkcioniranje. Zbog svega prethodno
navedenog, najveci potencijal za primjenu u loT zastiti imaju razne kriptografske sheme koje
funkcioniraju na temelju lakih kriptografskih algoritama. One predstavljaju skup raznih

protokola i algoritama koji zajedno ¢ine cjelinu i poboljSavaju razinu zastite.
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9. ZASTUPLJENOST I BUDUCNOST KRIPTOGRAFSKIH
ALGORITAMA U OKRUZENJU INTERNETA STVARI

U samim pocecima Interneta stvari kriptografski algoritmi nisu ozbiljno bili shvaceni niti
duboko implementirani. Primjer za to je i najpopularniji MQTT i drugi koji nisu Sifrirali svoju
komunikaciju tj. prijenos informacija. Sa samom popularizacijom loT-a i zadiranjem u sve
moguce pore zivota, doslo je do implementacije u sustave koji zahtijevaju sigurnost jer u
protivnom moze do¢i do ozbiljnih posljedica i ugroze imovine, ljudi i okolisa. Veliki problem u
samim poc¢ecima je bio i nedostatak algoritama namijenjenih za IoT jer ti algoritmi pogotovo u to
vrijeme kada je oprema bila ograniCenija racunalno nego danas, su morali pruzati efikasno
Sifriranje 1 deSifriranje s minimalnom robusnosti. Algoritmi koji bi ispunjavali rad na takvim
uredajima te jo§ pruzali dobru brzinu su bili nuzni te je krenuo onda i razvoj algoritama koji bi
omogucili trazeno i ispunili potrebne zahtjeve. S razvojem sklopovlja gdje se na manje Cipove
moglo smjestiti viSe toga uz manju cijenu postalo je ¢ak moguce koristiti i starije algoritme jer

viSe nije bio presudan utroSak resursa te sami resursi s kojima se raspolaze.

Kriptografski algoritmi postaju osnova za sigurnost te svaka ozbiljna implementacija loT sustava
je nezamisliva bez njih. IoT je na osnovu koriStenja 1 razvoja efikasnih kriptografskih algoritama
uspio uci i u podrucja gdje je sigurnost i povjerljivost informacija na prvom mjestu kao §to su
primjena u vojne svrhe, industrijske svrhe, baratanje podacima koji su Kklasificirani kao strogo

povijerljivi, primjena u bankama, automobilskoj industriji i drugo.

loT se danas primjenjuje u raznim granama, a kriptografski algoritmi su neizostavan dio IoT

sigurnosti. Neke od primjena su sljedece:

e Pametne kuce

e Pametni gradovi

e Industrija (primarni,sekundarni i tercijarni sektor)
e Vojska

e Automobilska industrija i automobili

e Poljoprivreda

e Briga o zdravlju

e Medicina

e Banke, drzavne institucije i drugo...
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Budu¢nost kriptografskih algoritama je svakako i dalje u primjeni u 10T svijetu i to u daleko
vecoj mjeri nego danas. S razvojem tehnologije postavljaju se sve veéi zahtjevi kako pred IoT u
cjelini tako i pred kriptografske algoritme koji moraju osigurati integritet, povjerljivost i zastitu
podataka. U buducnosti ¢e kriptografski algoritmi morati biti jo§ sigurniji bilo to u vidu duzih
kljuceva, vecih blokova, provodenja vise rundi u procesu Sifriranja ili provodenju neke nove
dosad nevidene tehnike jer napadaci napreduju zajedno u korak s algoritmima te nikada ne stoje
u mjestu niti se moze ocekivati da ¢e jedan algoritam koji je moguce razviti sada, biti dostatan i u
blizoj buduénosti za osiguravanje zaitite podataka pri samoj komunikaciji [17]. Sto se tide
industrije i vojske zasigurno postoji velika potreba za jo§ sigurnijim kriptografskim algoritmima

koji ¢e uz male ra¢unalne zahtjeve i malu potro$nju energije i resursa osigurati jo$ veéu zastitu.

U cjelini kada sagledamo trenutnu situaciju u IoT svijetu, taj svijet ne bi mogao zazivjeti punim

plu¢ima bez kriptografskih algoritama tako da taj dio i razvoj samih algoritama ¢e samo pogurati

SIFIRANJE DESIFIRANJE

=) @ | | @)=

OTVORENI TEKST SIFRIRANI TEKST OTVORENI TEKST

Slika 9.1. llustracija primjene kriptografije
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10. UTJECAJI | POSLJEDICE NAPADA NA IOT SUSTAV

Sustavi Interneta stvari ovise o raznim ogranienjima i propustima zbog kojih sadrze
potencijalno slabe tocke koje napadaci nastoje pronaéi. Pod ogranienjima se smatraju
ograni¢enja u vidu koli¢ine memorije, ograni¢enja u vidu napajanja ili koli¢ine energije koju
pojedine komponente imaju na raspolaganju. Naime, ukoliko pojedina vrsta komunikacije
zahtjeva viSe energetskih resursa nego Sto mozemo osigurati, tada dolazi do kompromisa koji
Stetno utjeCe na samu sigurnost jer odabir loSijeg algoritma ili kriptografije nas izlaze daleko
ve¢em riziku. Osim memorije i napajanja, bitna je i procesorska moé¢, udaljenost komunikacije,
kvaliteta komponenti i ostalo. Povrh svega glavni uvjet je novac odnosno kapital koji je na
raspolaganju za projektiranje pojedinog sustava jer jeftinije komponente rezultiraju vecoj
izloZenosti 1 slabijoj zastiti. Usprkos svemu, veliku ulogu ima i ljudska pogreSka pri kreiranju
sustava, projektiranju sustava, samom osposobljavanju sustava, kreiranju softvera itd. Odabir
pogresne tehnologije moze lako upropastiti sve prethodno odradene korake. Primjer odabira loSe
tehnologije je koriStenje MQTT-a koji nema nikakvu zaStitu za prijenos podataka §to se mora
nadoknaditi implementacijom Sifriranja poruka gdje se mora osigurati odgovaraju¢i stupanj
zastite. 10T sustavi su izvrgnuti raznim vrstama napada koji su detaljno opisani u poglavlju 4.1.,
a u ovom poglavlju ¢e se detaljnije prikazati pojedini napadi te posljedice koje oni uzrokuju i

potencijalna rjeSenja koja bi u buduénosti osigurala zastitu od istih.

10.1. Sinkhole napad

Sinkhole napad funkcionira na na¢in da mrezni promet preusmjeri na zlonamjerni ¢vor koji je
pod kontrolom napadaca. Ne predstavlja se kao najkraci put, ali manipulira usmjeravanjem kako
bi promet putovao preko zlonamjernog ¢vora. Uzrok ove vrste napada je slabost u mreznoj
infrastrukturi 1 ranjivost protokola usmjeravanja Sto omogucava preusmjeravanje prometa preko

zeljenog ¢vora koji ima mogucnost analiziranja, izmjene ili odbacivanja paketa.

Ova vrsta napada direktno utjece na IoT sustav tako Sto omogucava manipulaciju, izmjenu 1
odbacivanje paketa podataka ¢ime se direktno utjece na rad sustava. Naime, ako je sustav ocitao
postojanje dima, poviSen CO, , a napadac ispusti taj paket ili ga izmjeni moze prouzrokovati

totalnu Stetu ¢iji je uzrok pozar. Ista situacija se moze odnositi na bilo koja druga oéitanja i

akcije za koje je IoT sustav projektiran. Ova vrsta napada je pogubna za sustave koji obraduju

45



podatke u stvarnom vremenu. Na slici 10.1. prikazana je shema Sinkhole napada te zarazeni

¢vor.
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Slika 10.1. llustracija Sinkhole napada [46]

Za zaStitu od ove vrste napada moguce je provesti nekoliko strategija. Potrebno je koristiti
sigurne i robusne protokole za usmjeravanje koji imaju moguénost otkrivanja zlonamjernog
¢vora 1 sprjeavanje manipuliranja usmjeravanjem kako ne bi doSlo do usmjeravanja prometa
preko zlonamjernog ¢vora. Potrebno je osigurati autentifikaciju svih uredaja u mrezi medusobno
kako bi se prepoznao lazni ¢vor i na vrijeme sprijecila komunikacija i usmjeravanje preko istog.
Jako bitnu ulogu imaju sustavi za otkrivanje upada koji se implementiraju za nadzor mreznog
prometa i otkrivaju neobi¢no ponasanje te mogu detektirati Sinkhole napad. Jako bitnu ulogu ima
Sifriranje podataka gdje se mora osigurati dovoljno jaka enkripcija koja bi sprijecila zloupotrebu
podataka koji su presretnuti. Posljednja strategija je primjena segmentacije gdje se uredaji
rasporeduju u razli¢ite mrezne segmente na temelju njihovih funkcionalnosti ili sigurnosnih
zahtjeva. Skup ovih strategija uvelike bi osigurao dobru zastitu i prevenciju protiv Sinkhole

napada.

10.2. DIS Flood napad

Kod LoWPAN mreza koje su IPv6 bazirane koristi se RPL protokol koji ima veliku slabost koja
se iskoriStava za novu vrstu napada zvanu DIS Flood napad. Kod RPL protokola vaznu ulogu

ima ¢vor za pridruzivanje mrezi koji Salje DIS poruke ostalim ¢vorovima kako bi dobili
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informacije o usmjeravanju. Napada¢ moze iskoristiti ovaj mehanizam i strukturu tako Sto bi
zlonamjernim c¢vorom slao DIS poruke susjednim ¢vorovima i zatrpavao ih traZenjem
nelegitimnih informacija o usmjeravanju. U normalnoj situaciji novi ¢vor Salje DIS poruke
(poruke koje se koriste se za odrzavanje topoloSke baze podataka izmedu ¢vorova) dok ne primi
DIO poruku (poruka koja se koristi se za usmjeravanje u mrezama s niskom potro$njom energije
1 visokom otpornosc¢u na gubitak podataka) nekog od susjednih ¢vorova te onda slijedi trazenje

pristupa dodijeljenom ¢voru kao §to je prikazano na slici 10.2.

Rank =1

Slika 10.2. Princip slanja DIS poruka susjednim ¢vorovima od strane ¢vora 9 [47]

Na ovaj nac¢in DIS napadi utje€u na performanse mreZe i sustava tako §to dolazi do opterecenja,

smanjenja brzine prijenosa i odziva te moguceg preopterecenja mreze.

Tom vrstom napada dolazi do opterecenja ¢vorova koji odgovaraju na DIS poruku i time dolazi
do kaSnjenja i smanjenja brzine prijenosa i odziva. Primanje DIS poruka kod ¢vorova uzrokuje

ponovno postavljanje mjeraca vremena Sto uzrokuje problem zastoja 1 kaSnjenja.

Moguca zastita od DIS Flood napada je izbjegavanje koriStenja mreza koje koriste RPL protokol
jer sam njegov mehanizam ima nedostatak pogodan iskoriStavanju 1 zloupotrijebi. Druga
mogucnost je koriStenje mehanizma koji ima dovoljno dobru detekciju zlonamjernog ¢vora i DIS

napada pa na taj nac¢in omogucuje dovoljno brzu reakciju koja bi sprijecila daljni nastanak Stete.
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Tablica 10.1. Prikaz rezultata DIS napada na IOT sustav na pokaznom javno objavljenom
primjeru tvrtke Tetcos [28]

PROPUSNOST (Mbps) KASNJENJE (ms)
Stopa
o Pod DIS Pod DIS
generiranja Bez DIS napada Bez DIS napada
napadom napadom
(Kbps)
60 0.06 0.06 1394.49 51.80
80 0.06 0.08 9896.58 51.75
100 0.07 0.10 15553.54 51.76
120 0.07 0.12 19988.49 239.62

10.3. Zero-day napad

Zero-day napad predstavlja iskoriStavanje nedostataka softvera pri ¢emu su nedostaci nepoznate
proizvodacima i korisnicima te se tek trebaju otkriti 1 ispraviti sigurnosnim zakrpama. Takoder
ova vrsta napada moze se izvesti na uredajima koji nisu azurirali najnovije zakrpe te na taj nacin
nisu se osigurali i dovoljno zastitili protiv napada. Kod ovog napada koristi se zlonamjerni
softver ,,Mirai“ koji je snazan softver otvorenog koda koji usmjerivace, kamere i druge uredaje
IoT sustava ¢ini dijelom botneta koji je sposoban pokretati DDoS napade dosad nezamislivih

veli¢ina koji mogu naciniti dosad nezamislivu Stetu.

ZaStita od ove vrste napada je moguca aZuriranjem svih kamera Sto prije je moguce, promjenom
zadanih lozinki 1 onemoguc¢avanjem nepotrebnih znacajki 1 usluga. Takoder jedna od korisnih

strategija je nadzor mreznog prometa i anomalija koje se mogu pojaviti.

10.4. DNS tuneliranje

DNS tuneliranje je jedan od novijih napada koji postaju sve popularniji u napadu na loT sustave.
To je tehnika koje koristi DNS protokol koji je odgovoran za prevodenje naziva domena u IP
adrese. DNS tuneliranje se moze Koristiti u razne svrhe, a trenutno najpopularnija je kontrola
zlonamjernog softvera i1 zloupotreba u cilju pristupanja ograni¢enim resursima kao §to je

prikazano na slici 10.3.
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Zastita od ove vrste napada trenutno je moguca uz pomo¢ DNS vatrozida i DNS sigurnosne

usluge koja moze otkriti i blokirati zlonamjerni DNS promet. Zastitu od ove vrste napada je

moguce provesti koriste¢i VPN i provodeci Sifriranje podataka pomocu jakih kriptografskih

algoritama.

DNS ZAHTJEV

“SIGURNI”
DNS
SERVER

NEKADOMENA.COM

«pOSALII JOS

VATROZID INTERNET

KONTROLNI

DNS ODGOVOR

SERVER

ZRTVINI PODACI

“POSALJI JOS”

2

NAPADAC

Slika 10.3. llustracija napada DNS tuneliranjem [48]
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11. ZAKLJUCAK

Sustavi Interneta stvari su modernizirali i unaprijedili ljudski Zivot i obavljanje raznih
aktivnosti na nacin da su ih automatizirali, te omogucili daljinsko upravljanje i nadzor istih. 10T
je tek u svom uzletu ¢iji se vrhunac moze ocekivati u buduénosti. Internet stvari ne bi mogao
zazivjeti bez kriptografskih algoritama jer slabost IoT sustava je upravo izrazena pri slanju
podataka ka oblaku putem interneta. Bez koriStenja kriptografije, informacije su izlozene raznim
vrstama napada, krade, zloupotrebe. S druge strane kriptografski algoritmi su imali u pocecima
probleme raspolaganja s malom raunalnom mo¢i, ograni¢enom memorijom i drugim
problemima u vidu ogranicenih resursa. S razvojem hardvera tj. terminalnih uredaja, senzora i
drugih uredaja koji se koriste u loT sustavu, na istu veli¢inu ¢ipa smjesteno je puno vise toga pa
je na taj nadin omoguceno raspolaganje s vise resursa. Sto se ti¢e kriptografskih algoritama, oni
se u zacetku dijele na simetri¢ne i asimetri¢ne kriptografske algoritme. Ta podjela je napravljena
prema samoj upotrebi kljuca za Sifriranje odnosno desifriranje. Simetri¢ni kriptografski algoritmi
koriste jedan klju¢ za Sifriranje 1 deSifriranje ¢ime su manje zahtjevni, manje robusni, no i
nesigurniji. Naime, ukoliko neovlastena osoba sazna klju¢, primijenjena kriptografija nema
nikakvog smisla i sva zastita pada u vodu. Zatim postoji asimetricni kriptografski algoritmi koji
koriste dva razlicita kljuca za Sifriranje i deSifriranje. Naime Sifriranje se obavlja javnim klju¢em
te se Sifrirani podaci Salju primatelju pri ¢emu primatelj podatke deSifrira privatnim klju¢em koji
je poznat samo njemu. Kako nema slanja privatnog kljuca, sigurnost je daleko veca, ali je veca i
raCunalna zahtjevnost 1 robusnost. Za primjenu u industriji puno je lakSe baratati 1 obradivati
podatke pri koriStenju simetri¢nih algoritama jer se obavlja slanje jako velikog broja podataka
Sto zahtjeva jako puno resursa i time ¢ini cijenu sustava visokom. Zatim, ovisno o zahtjevima
koje sustav ima te o razini sigurnosti koja se zahtjeva i resursima kojima se raspolaze, moguce je
birati algoritme koji koriste razli¢ite veli¢ine blokova. Optimalna veli¢ina bloka je 64 bita dok
postoje 1 vece. Osim veli¢ine bloka presudna je i veli¢ina kljuca. Ukoliko se Zeli posti¢i
maksimalna sigurnost te se radi o prijenosu povjerljivih informacija, onda se koriste najduzi
mogu¢i kljuéevi koje pojedini algoritam podrzava. Sto je klju¢ veéi to je veca i sigurnost, ali se s
druge strane utjeCe na robusnost, racunalnu zahtjevnost, povecanje potros$nje resursa i smanjenje
brzine. U kriptografiji moguée je jo§ manipulirati i brojem rundi odnosno prolazaka. Sto je broj
rundi veéi, veca je sigurnost, ali se takoder utjeCe na smanjenje brzine i potro$nju resursa. loT se
primjenjuje u raznolikim granama te prema tome se postavljaju i raznoliki zahtjevi pred
kriptografske algoritme. Ovisno o sustavu, primjeni i zahtjevima, potrebno je odabrati i

odgovarajuci kriptografski algoritam. Ukoliko je potrebna zastita razine 5 na skali od 1 do 10, a
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odabere se podkapacitiran algoritam koji nema moguénost zastite na Zeljenoj razini, sigurnost
nece biti na zeljenoj razini te taj algoritam ¢e mozda odgovarati s brzinom i zahtjevnoscu, ali
zastitom ne. Ukoliko se opet odabere kriptografski algoritam koji pruza daleko vise od onoga Sto
se zahtjeva, nepotrebno ¢e se troSiti resursi 1 utjecati na opterecenost sustava i smanjenje brzine.
Dakle, presudno je klasificirati zahtjeve, potrebe te resurse kojima se raspolaze i shodno njima
odabrati odgovarajuc¢i kriptografski algoritam 1 konfiguraciju. Neki od najpopularnijih i
najkori$tenijih kriptografskih algoritama u IoT-u su: Data Encryption Standard (DES), Triple-
DES (3DES), Kriptografija Elipticne Krivulje (ECC), Advanced Encryption Standard (AES),
Digital Signature Algorithm (DSA), Rivest-Shamir-Adleman (RSA) algoritam, Blowfish
algortiam 1 Twofish algoritam. Osim klasi¢nih algoritama, u IoT sustavu sve vecu ulogu
preuzimaju kriptografske sheme koj predstavljaju grupu vise algoritama i protokola baziranih na
lakim kriptografskih algoritmima zbog smanjenja potrebnih resursa, hardvera i cijene. Neki od
najpopularnijih napada kojima su izlozeni IoT sustavi i sami algoritmi su: Spoofing napad,
Napad uskraéivanjem usluge (DoS), Napad distribuiranog uskrac¢ivanja usluge (DDoS), Napad
ponavljanjem, Mass Node Autentification napad, Acknowledgement Flooding napad, Hello-flood
napad, Man in the middle napad (MitM), Routing napad, Sybil napad, Phishing napad, napad
zatrpavanjem meduspremnika, Napad ubrizgavanjem zlonamjernog koda i mnogi drugi. IoT i
sami kriptografski algoritmi u buduénosti ¢e se upotrebljavati sve vise te nije moguée precizirati
njihov vrhunac, no jasno je da ¢e ta branSa samo rasti s razvojem tehnologije te zalaziti sve vise
u ona podrucja koja su zbog sigurnosnih rizika bila zatvorena prema l0T-u. U budu¢nosti pred
kriptografske algoritme Ce se postavljati sve veéi zahtjevi te ¢e postojati potreba za sve vecom

sigurnosti §to ¢e potaknuti mnoge da se upuste u razvoj 1 istrazivanje tog podrucja.
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SAZETAK

Naslov: Kriptografski algoritmi za okruzenje Interneta stvari

U ovom radu izvrSeni su pregled i analiza kriptografskih algoritama namijenjenih za primjenu u
okruzenju Interneta stvari. Proveden je cjelovit pregled podrucja Interneta stvari odnosno pruzeni
su odgovori na pitanje §to je to IoT, §to sve obuhvaca, kako funkcionira i koju perspektivu ima u
buduénosti. Upotreba IoT-a u danasnjem vremenu je nemoguca bez kriptografskih algoritama, a
povecéanje upotrebe i popularizacija IoT-a iz dana u dan zahtjeva sve bolje i sigurnije algoritme i
nacine kriptiranja kako bi integritet i sigurnost podataka ostali o¢uvani, $to je glavni preduvjet za
rast 1 prodiranje u nova podrucja primjene. Pred kriptografske algoritme se postavljaju sve veci
zahtjevi, te postoje sve vece potrebe za istrazivanjem i razvojem jo§ sigurnijih i boljih
kriptografskih algoritama.

Kljucne rijeci: kriptografija, kriptografski algoritmi, Internet stvari, IoT, pametna kuca, pametni
gradovi, industrijski Internet stvari, laki kriptografski algoritmi
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ABSTRACT

Title: Cryptographic algorithms for the Internet of Things enviroment

In this paper, an overview and analysis of cryptographic algorithms intended for application in
the Internet of Things (I0T) environment is provided. A comprehensive overview of the Internet
of Things domain is presented, answering questions about what 10T is, what it encompasses, how
it functions, and its future prospects. The use of loT in today's world is inseparable from
cryptographic algorithms. The increasing use and growing popularity of 10T require more robust
and secure algorithms and encryption methods to preserve integrity and security, which are
essential for growth and expansion into new areas of application. As a result, cryptographic
algorithms face increasing demands, creating a growing need for the research and development
of even safer and more advanced cryptographic solutions.

Keywords: cryptography, cryptographic algorithms, Internet of Things, 10T, smart home, smart
city, industrial Internet of Things, lightweight cryptographic algorithms
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