Analiza BitTorrent protokola pomodcu analizatora
mreznog prometa

Primorac, Danijel

Undergraduate thesis / Zavrsni rad
2016

Degree Grantor / Ustanova koja je dodijelila akademski / strucni stupanj: Josip Juraj
Strossmayer University of Osijek, Faculty of Electrical Engineering, Computer Science and
Information Technology Osijek / SveuciliSte Josipa Jurja Strossmayera u Osijeku, Fakultet
elektrotehnike, racunarstva i informacijskih tehnologija Osijek

Permanent link / Trajna poveznica: https://um.nsk.hr/urn:nbn:hr:200:677804

Rights / Prava: In copyright /Zasti¢eno autorskim pravom.

Download date / Datum preuzimanja: 2024-05-20

Repository / Repozitorij:

Faculty of Electrical Engineering, Computer Science
and Information Technology Osijek

aodar

DIGITALNI AKADEMSKI ARHIVI I REPOZITORLII

zir.nsk.hr


https://urn.nsk.hr/urn:nbn:hr:200:677804
http://rightsstatements.org/vocab/InC/1.0/
http://rightsstatements.org/vocab/InC/1.0/
https://repozitorij.etfos.hr
https://repozitorij.etfos.hr
https://zir.nsk.hr/islandora/object/etfos:897
https://repozitorij.unios.hr/islandora/object/etfos:897
https://dabar.srce.hr/islandora/object/etfos:897

SVEUCILISTE JOSIPA JURJA STROSSMAYERA U OSIJEKU
FAKULTET ELEKTROTEHNIKE, RACUNARSTVA |
INFORMACIJSKIH TEHNOLOGIJA OSIJEK

Strucni studij

ANALIZA BITTORRENT PROTOKOLA POMOCU
ANALIZATORA MREZNOG PROMETA

Zavrsni rad

Danijel Primorac

Osijek, 2016. godina.



Sadrzaj

Lo UVOD bbb b e b bR bbbt b ettt b n e 1
2. PEER TO PEER MREZA .......coiiiitieiieeeeeeee ettt sttt 2
N R e o (oI o eTe) o 01 {74 < TR ROPROPRPRN 2
2.2 GeneracijSKi TaZVO] P2P MTEZA ..ecvuveieirieeiiesasiieessiaeessieeessbeeesteesssbeesssaeessbeeesnseesssseesssseeans 2
2.3 AThiteKtUIa P2P MICZA ...ecivviiiiiieiiiieiiie e siie ettt st e srbe e s snb e e e nnb e e e nabeesnsreean 4
3. BITTORRENT PROTOKOL ....cotiiiiiie ettt sttt sna e snaa e e e 7
3.1, KAKO rA0T TOITENT. ... bbb 7
3.2 Stvaranje i 0bjavIjivanje torMeNT-a .........ccceeuiriririiisieee e 8
3.3 Dohvacanje torrenta i dijeljenje datoteka ...........ccociriiiiiiiiienii e 10
3.4 Implementacija BitTorrent protokola ............cooceiiiiiiiieicies s 12
4. ANALIZA BITTORRENT PROTOKOLA POMOCU WIRESHARK-a | UTORRENT
I N N SR PRR 14
B, ZAKLIUCAK ..ottt 27
LITERATURA .ttt ettt e e et e e e st b e e e e s b e e e e ssbe e e e e s saa e e e e snsbeeeeennnees 28

SAZETAK oo e et e e et et et e e et et e e et et e ettt ettt et ettt ettt 29



1. UvOD

Peer-to-peer (u daljnjem tekstu P2P) popularan je na¢in razmjene podataka i informacija
medu korisnicima, naime to je mreza u kojoj nema klijent-server modela i servera. Svi su
¢vorovi u P2P modelu hijerarhijski jednaki, te ne postoji glavno racunalo niti server koji
nadgleda koji podaci se dijele u mrezi. Za takvu razmjenu podataka u P2P mrezama koriste
se P2P protokoli a u ovom slucaju poblize ¢e se objasniti BitTorrent protokol. BitTorrent
protokol Cesto se naziva BitTorrent datotekom §to je pogresno jer je BitTorrent protokol
kojim se vrsi razmjena podataka dok je sami naziv datoteke torrent (te ima i naziv ekstenzije
torrent). BitTorrent je P2P protokol za distribuiranu razmjenu datoteka. Omogucava
distribuciju velike koli¢ine podataka bez prisustva originalnog izvora. Kada su podatci
distribuirani pomocu BitTorrent protokola, svaki klijent pruza dio datoteke novom klijentu,
smanjujuci tako optereCenje izvora. Osnovna ideja je da se datoteka podijeli na manje
dijelove (pieces). Kako bi se ustedjelo na opterecenju, svaka osoba (peer) koja preuzima
(download) dijelove nekog sadrzaja, automatski omogucuje njihovo preuzimanje ostalim
peerovima u gomili (swarm). Prema nekim procjenama BitTorrent ¢ini ¢ak 35% od ukupnog
prometa na Internetu danas iako je tocan postotak dosta teSko utvrditi sa to¢nosc¢u. BitTorrent
klijent je bilo koji program koji implementira BitTorrent protokol. Svaki BT klijent ima
mogucénost pripremanja, traZzenja tj. zahtijevanja i slanja datoteka koriste¢i protokol. Peer je
racunalo na kojem je pokrenuta klijentska aplikacija. Kako bi se $to blize prikazalo i
pojasnilo kako se BitTorrent protokol primjenjuje u svakodnevnom svijetu koristit ¢e se

program Wire-Shark i uTorrent te s pomocu njih analizirati nekakav torrent na webu.



2. PEER TO PEER MREZA

2.1 Peer to peer mreze

Peer to peer je racunalna mreza koja podrazumijeva umreZavanje i komunikaciju racunala bez
prisustva posluzitelja u kojoj je svako racunalo kao nekakva ravnopravna stanica u mrezi koja se
povezuje sa drugim racunalima i s njima izravno komunicira te dijeli datoteku, a da pri tome ne
trazi nikakvo odobrenje (Sl. 2.2). Ovakav model mreze razlikuje se od klijent-server modela

prema slici 2.1, gdje se cijela komunikacija odvija preko centralnog posluzitelja [1].
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Sl. 2.2 P2p model
2.2 Generacijski razvoj p2p mreza

P2p mreze se prema strukturi dijele na centralizirane i decentralizirane dok se decentralizirane
mreze mogu jo§ dijeliti na strukturirane i nestrukturirane. Dalje slijedi pregled svake od mreza

kao i njezina osnovna svojstva.



Prva generacija su centralizirani p2p sustavi kao $to i sama rije¢ govori radi se o centralnom
posluzitelju koji usmjerava promet izmedu registriranih korisnika vidljivo prema slici 2.3.
SrediSnji posluzitelji odrzavaju direktorije sa dijeljenim datotekama koje su pohranjene na
rac¢unalu korisnika. Datoteke kao takve nikada nisu pohranjene na centralnom posluzitelju. Svaki
puta kada neki korisnik zatrazi nekakvu odredenu datoteku, centralni posluzitelj pretrazuje istu
na popisu dostupnih mu datoteka od trenutno spojenih korisnika. Nadalje posluzitelj prikazuje
korisniku listu trenutno dostupnih datoteka te korisnik kao podnositelj zahtjeva, odabire od koga
¢e preuzeti datoteku te se samim time uspostavlja HTTP konekcija izmedu oba korisnika i
pocinje prijenos. Primjer mreze prve generacije je Napster koji je bio koriSten za razmjenu
glazbe u MP3 formatu. Napster je bio on line usluga koju je stvorio Shawn Fanning, radila je u
periodu od 1999.-2001. te je u konaénici zaustavljena od strane americkih sudova zbog krSenja
autorskih prava ili druge ilegalne radnje. Rezultat gaSenja takve usluge otvara put

decentraliziranom p2p sustavu kojega je puno teze drzati pod kontrolom.
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Sl. 2.3 Centralizirani sustav

Glavne prednosti centraliziranog sustava je postojanje tablica, u kojoj se nalazi popis datoteka te
se one mogu brzo i jednostavno pronaci, te se ista konstantno osvjezava pa je nakon pretrage
moguce odmah preuzeti datoteku. Jedna od prednosti svakako je ta $to se korisnici moraju
registrirati tako da se pretrazivanje obavlja samo nad ulogiranim korisnicima. Druga strana
medalje ovakvog sustava je sasvim logi¢na, a to je da centralizirani sustav ima samo jednu

ulaznu tocku tj. posluzitelja i ako se on odsjece, past ¢e cijeli centralizirani sustav [2].

Druga generacija p2p mreza donosi potpunu decentralizaciju. Svi su klijenti postali medusobno

ravnopravni te su pretrazivali i dijelili datoteke, bez ikakve ulazne toCke tj. servera, tako da



svako racunalo ili peer istovremeno $alje i prima podatke za razliku od veze tipa server-klijent.
Primjer ovakve mreze je Gnutella, jedna od najpopularnijih mreza za razmjena podataka na

internetu [2].

Treca generacija p2p mreza uvodi kriptiranje podataka i anonimnost. Primjer tre€e generacije je
BitTorrent protokol kojeg razvija Bram Cohen, napravljen je da olaksSa distribuciju velikih
dokumenata te se sav promet odvija izmedu izvora dokumenta (seed) i onoga koji taj isti

dokument preuzima (leecher) [2].

2.3 Arhitektura p2p mreza

P2P mreze prema strukturi se dijele na centralizirane i decentralizirane. U nastavku je pregled

osnovnih svojstava svake od mreza.

Centralizirane p2p mreze kao i njihova osnovna svojstva navedena su u prethodnom
potpoglavlju tako da se necée ponavljati, ve¢ se moze spomenuti da su primjeri ovakve mreze

bili Freenet i prva verzija Gnutelle.

Decentralizirane p2p mreze se dalje dijele na strukturirane i nestrukturirane. Kada se
govori o strukturiranim p2p sustavima vidljivo prema slici 2.4, govori se 0 sustavima Koji
imaju definiranu mreznu topologiju, te imaju tocno odreden mehanizam za traZzenje odredenih
podataka. Drugim rijeima, podaci su spremljeni na to¢no odredenim lokacijama. Kako imamo
definiranu mreZnu topologiju dolaskom novih podataka i klijenata mehanizam se prilagodava.
Jedan od nacina na koji se to postize je pomocu hash funkcije na imenima podataka i ¢vorova,
dakle podatke se postavi na ¢vorove koji imaju priblizno sli¢nu hash vrijednost kao i dani
podaci. Kada se trazi odredeni podatak u ovakvoj mrezi to je brzo i efikasno, no ovakve strukture
imaju velike probleme kod prilagodavanja novom klijentu i podatku. Za primjer navedene

strukture je Chord protokol, jedan od prvih koji koristi hash funkciju i ovakvu strukturu [1].
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Sl. 2.4 Strukturirani p2p

Nestrukturirane p2p mreze, za razliku od strukturiranih sustava, mrezna topologija nema
definiranu strukturu (SI. 2.5), tako da je mreza peer-ova sluc¢ajan graf, dakle podaci koji se nalaze
na pojedinom ¢voru su proizvoljni. Kada se pretrazuj odredeni podatak, najces¢e se mora obici
veliki broj ¢vorova jer ne znamo gdje se tocno nalazi traZzeni podatak. Takvi sustavi, kao nacin
pretrage, Cesto koriste emitiranje kojim se Salje upit na susjedni ¢vor i dalje redom dok se ne
produ svi ¢vorovi ili dok se ne pronade odredeni podatak. Upravo je to velika zamjerka ovakvih
sustava, jer kada dode do velikog broja upita dolazi i do preopterecenja mreze. Opet, prednost je
ta ako se bilo koji ¢vor ugasi ili pokvari sustav nece pasti ve¢ ¢e se samo prilagoditi i nastaviti
dalje sa radom u odnosu na centralizirani sustav koji pada jer nema ulazne tocke. Primjer
ovakvog sustava je ve¢ spomenuta Gnutella koja u svom primjeru koristi ograni¢en broj
pretraZzenih ¢vorova za nekakav podatak, Sto znaci da se svaki zahtjev ne razasilje beskonacno
dugo svim susjedima pojedinog ¢vora, naravno sa izuzeCem onoga koji je zahtjev poslao, ve¢ se
takvo guSenje mreze provodi u to¢no odredenom broju koraka. Kod Gnutelle je taj broj koraka
postavljen na 7 te uz poznavanje Cinjenice da svaki ¢vor do kojeg dode upit umanji vrijednost za
1. Uz ovakav nalin pretrage ¢vorova postoji velika vjerojatnost da ¢e se nekakav zahtjev

pozitivno obraditi bez da pretjerano zakr¢i mrezu [1].
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Sl. 2.5 Nestrukturirani p2p

Hibridne p2p mreze su mjesavina centraliziranih i decentraliziranih sustava. Hibridni sustav
dopusta postojanje tzv. "superévorova" koji su gotovo isti kao i "obi¢ni" ¢vorovi, no imaju
znacajnu ulogu kod pretrage za neki odredeni podatak (SI. 2.6). Ovdje hibridni sustavi posjeduju
jedan dio centraliziranog sustava a to je gdje posluzitelj ima bazu podataka tako i "superévorovi"
uzmu dio "obi¢nih" ¢vorova iz mreze i naprave listu datoteka sakupljenih iz istih ¢vorova. Kada
¢vor trazi odredeni podatak Salje upit svome "superévoru" koji gleda u svoju bazu podataka t;.
listu 1 ukoliko ne posjeduje isti vrSi emitiranje medu ostalim ¢vorovima. Dakle klijent-server
arhitektura se koristi za pretrazivanje datoteka, a Cisti p2p na njihov prijenos. Primjeri ovakve

mreze su Gnuella2 (moderna implementacija Gnutelle) i Kazaa [1].

Pure P2P Networks

SuperPeer

Hybrid P2P Networks

Leaf

Sl. 2.6 Obi¢ni i hibridni p2p



3. BITTORRENT PROTOKOL

3.1.Kako radi torrent

Torrent je centralizirana p2p mreza koja je u moguénosti tocno prikazati koju datoteku netko
dijeli, unato¢ ostalim datotekama istog imena ili veli¢ine. Skida se to¢no odredena datoteka bez
obzira koliko drugih datoteka postoji sa istim karakteristikama. Takav podatak se pohranjuje
unutar male tekstualne datoteke koja ima ekstenziju *.torrent te takoder sadrzi podatke 0

serveru koji upravlja skidanjem datoteke.

Datoteka koja se skida preko torrent mreze podijeljena je u blokove koji se krecu od 32kB do
4096kB, dok je svaki od blokova podijeljen na pakete tako da jedan blok sadrzi 8 paketa. U
teoriji optimalna komunikacija tj. razmjena podataka se moze istovremeno obavljati sa 4 klijenta
od kojih prva 3 budu odabrani po brzini kojom mogu slati podatke, omjeru dijeljenja tj. share
ratio te prisutnosti podataka koje trazimo, dok se 4. klijent bira nakon svaka 3 ciklusa

osvjezavanja podataka. Prva 3 klijenta se konstantno provjeravaju i osvjezavaju svakih 5 minuta.

Naravno kao i uvijek brzina je najvaznija i najrizi¢nija stavka Bittorrent protokola jer nema
servera sa kojeg bi skidali podatke velikom brzinom, veé te iste servere zamjenjuju korisnici
Bittorrent protokola (korisnici koji u tom trenutku skidaju sadrzaj). PoZeljno bi bilo pri skidanju
datoteke putem Bittorrent mreze da Se postigne $to veci share ratio tj. da bude ve¢i ili jednak 1
(koliko podataka skinemo toliko ih i posaljemo) jer osiguravamo vecu brzinu rada mreze kao i
pouzdanost. Idealno bi bilo nakon §to Sse preuzme, datoteku ostaviti da se seed-a jo$ neko

vrijeme.

Bitan zakljucak je to da pri skidanju nekog sadrzaja brzina ovisiti o0 omjeru seeder-a i leecher-a,
zatim slijedi brzina vase Internet veze te na kraju postavke programa sa kojim se preuzima

sadrzaj. Cilj je postici §to viSe seeder-a, a Sto manje leecher-a.

Torrent-e se dijeli na dvije vrste: javni (public) koji je dostupan svima i privatni (private)
dostupan samo onima koji se registriraju na odredenoj stranici. Kod javnih, brzine skidanja su
puno manje jer korisnici koji skidaju ne mare za omjer download-a / upload-a, ali prednost je
svakako puno datoteka razliCitog sadrzaja. Kod privatnih torrent-a brzina skidanja je na
maksimumu, jer torrent-i imaju konstantne korisnike koji upload-aju odredene datoteke, dok je

mana nedostatak datoteka.



Neki od poznatijih torrent-a su svakako: "The Pirate Bay", "Kickass Torrents",
"Torrentleech.org”, "Isohunt" (Sl. 3.1).
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Slika 3.1 Razni torrent-i

3.2 Stvaranje i objavljivanje torrent-a

Datoteke koje se zele dijeliti moraju se prvo indeksirati, dakle datoteka se dijeli na jednake
dijelove od 16kB pa sve do 4MB, te se odraduje SHA-1 algoritam svih dijelova (Sl. 3.2). Vec¢i
dijelovi se uzimaju kod velike koli¢ine podataka, dok je kod manjih koli¢ina podataka manji te

se dobiva torrent koji je vise podijeljen te ga je kao takvog lakse dijeliti izmedu ostalih korisnika.
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Sl. 3.2 Prikaz strukture podataka unutar torrent-a

Naravno kako bi se klijent osigurao da je primio kompletan dio odredene datoteke radi se zastitni
dio svakog dijela datoteke te se zastitni dijelovi usporeduju i ako su isti ispravni prihvaéa se, ipak
ako ne odgovaraju taj se dio datoteke odbacuje i ponovno se pretrazuje isti. Na kraju se dobivena
datoteka snimi na posluZitelj torrent datoteka. Nakon toga korisnik koji dijeli odredenu datoteku
javlja se na tracker posluzitelj i tada svi ostali korisnici koji su pronasli torrent na indeks-
posluzitelju poc¢nu dijeliti datoteku, prvo od izvora, a poslije i medusobno. Formati torrent
datoteke ovise 0 verziji Bittorrent protokola ali najcesce je sufiks .torrent. Torrent se sastoji od
svojeg "oglasivackog" dijela u kojem se nalazi URL posrednika te "info" dio gdje se nalaze
imena datoteka, njezina duljina, veli¢ina dijela, te zastitni dio za svaki djeli¢ (S1.3.3). Torrent
datoteke se nalaze na raznim web stranicama i registrirane su na posredniku. Posrednik je taj koji

sadrzi listu klijenata koji trenutno sudjeluju u prijenosu datoteke [3].
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Sl. 3.3 Detalji o torrent-u

3.3 Dohvac¢anje torrenta i dijeljenje datoteka

Pretragom interneta korisnici traze odredenu torrent datoteku vidljivo prema slici 3.4, dohvate te
pokrenu u lokalnom Bittorrent klijentu prema slici 3.5. Kako bi klijent poceo skidati odredene
datoteke spaja se na posrednika koji je upisan u torrent datoteci, te klijent u kratkom vremenu
povratno prima listu ostalih klijenata koji trenutno dohvacaju dijelove datoteke. Klijent pocinje
primati dijelove od ostalih klijenata, a takva grupa klijenata koja razmjenjuje datoteku, naziva se
roj (engl. swarm). Kada novi klijent pristupi roju razmjenjuje se sama datoteka bez spajanja na
inicijalni izvor, no ako se roj sastoji samo od inicijalnog izvora tada potrazuje zeljene datoteke
direktno od njega. Nacin slanja i primanja dijelova je takoder vazan zbog samog opterecenja i
dostupnosti pa se tako dijelovi datoteke dohvacaju nasumicno, Sto je moguce samo ako klijenti

posjeduju razlicite dijelove datoteke. Ucinkovitost raspodjele ovisi i o tome sa kime ¢e Klijent

10



razmjenjivati podatke tj. najéesce se odabire razmjena sa onim klijentima koji takoder posjeduju
dijelove datoteke pa se odvija konstantna razmjena, dok novi Klijent koji se prikljuci roju ne
moze primati nikakve dijelove jer ne posjeduje nikakve dijelove za razmjenu. Jedan od problema
je da dva klijenta ne razmjenjuju dijelove zato Sto niti jedna strana nece prva pokrenuti
komunikaciju. Da bi se sve navedeno izbjeglo Bittorrent Klijenti koriste mehanizam
"optimisti¢no smanjivanje zagusenosti" (eng "optimistic unchoking") koji koristi dio svoje Sirine
pojasa kako bi nasumi¢no odabranim klijentima slao dijelove datoteka, a sve u nadi da ¢e otkriti

kvalitetnije partnere za razmjenu [3].

Type Name (Order by: Uploaded, Size, ULed by, SE, LE) View: Single / Double SE  LE
Applications  Ubuntu 14.10 desktop x64

128 5
(UNIX) M Uploaded 10-24 2014, Size 1,08 GiB, ULed by Anonymous
Applications  Ubuntu 16.04.1 LTS Desktop 64-bit 8 7
(UNIX) M Uploaded 08-06 00:00, Size 1.41 GiB, ULed by SeuPirate
Applications  ubuntu-16.04-desktop-amd64.iso 11
(Other 0S) M@  Uploaded 04-22 18:34, Size 138 GiB, ULed by Anonymous
Applications  Ubuntu 16.04.1 LTS Desktop 32-bit 03
(UNIX) M Uploaded 08-06 00:03, Size 1.43 GiB, ULed by SeuPirate
Video Udemy - Ubuntu Linux Server Troubleshooting 9 s
(Other) M  Uploaded 08-28 2015, Size 1.37 Gif, ULed by The_Abee
Other Ubuntu Linux Toolbox 1000+ Commands for Ubuntu and Debian Power “ o0
(E-books) M@ & uploaded 12-24 2013, Size 2.49 MiB, ULed by 420weedman
Other Udemy - Ubuntu Linux - Go from Beginner to Power User “ s
(Other) M8  Upioaded 04-25 19:39, Size 2.43 GiB, ULed by Horisarte
Applications  Ubuntu Ultimate 1.4 DVD (eng) by http://bestzooom. T
(UNIX) % Uploaded 11-17 2008, Size 1.94 GiB, ULed by dark240293
Other Beginning Ubuntu Linux - From Novice To Professional[Ebook][ENG- w1
(E-books) M@  Uploaded 02-14 2010, Size 24.35 MiB, ULed by Anonymous
Applications  ubuntu-13.04-desktop-i386.is0 01
(UNIX) M Uploaded 04-25 2013, Size 794 MiB, ULed by markuzmx
Other The Ubuntu Book 1th Edition 2016 [DeLUXAS] 8 0
(E-books) M uploaded 05-02 00:30, Size 16.56 M, ULed by Anonymous
Applications  Ubuntu 15.04 Desktop i386, [Iso - MultiLang] [TNTVillage] 7 0
(UNIX) M2 Uploaded 05-05 2015, Size 1.1 GiB, ULed by mykons
Other The Official Ubuntu Server Book 3rd Edition(2013 )pdf 6 0
(E-books) M Uploaded 11-03 2014, Size 19.32 Mi5, ULed by sboneezer
Applications  Ubuntu 15,04 Desktop Amd64, [Iso - MultiLang] [TNTVillage] 5 0

(UNIX) & Uploaded 05-05 2015, Size 1.07 GiB, ULed by mykons
Applications  Ubuntu 14,10 1386 (Desktop 150)

Sl. 3.4 Dohvacanje torrent-a
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(® vTorert 20 . oo s |
(® yToment 30 et

File Options Help

| | | - -
« BRIN(X| - nE Ho RN P-E8
| # Name Size Status Health Down Speed Up Speed ETA !
® Get Started s - '
[ 1 Jubuntu-10042-altemate-2865s0 692 M8 B Ling 57.5% 1AMB/s  19KkB/s 3m24s ||
ubuntu-11,04-alternate-amd6d.isc 699 ME | Paused Z
£ Find Content
> 13 Torrents (2)
o Feeds (0)
EX New Apps!
<G iit. - !
| @8 Files @ Info il‘; Peers | W Ratings| E
|
Downloaded: 515 %
Availability: 37.565 ‘
» Transfer 2
Drop files Time Elapsed: 6m 35s Remaining: 3m 24s Wasted: 515 kB (1 hashfails)
to send Downloaded: 399 MB Uploaded: 0B Seeds: 37 of 115 connected (91
I Download Speed: 1.4 MB/s (avg. 1.0 MB/ Upload Speed: 1.9 kB/s (avg. 0 B/s) Peers: 0 of 277 connected (2in .
DHT: 57 nodes D:14 MB/sT: 4018 MB U: 21 kB/s T: 8509 kB A

Sl. 3.5 Dijeljenje datoteke

3.4 Implementacija BitTorrent protokola

Uzme se nekakav model posluZitelja koji ima za odgovornost brinuti o detaljima datoteka koje
odredeni aktivni klijent posjeduje, uz to mora imati pohranjene adrese i vrata klijenata.
Posluzitelj takoder mora biti u mogucnosti odgovarati klijentima na njihove upite. Kada klijent u
konacnici posalje upit za odredenom datotekom koju Zeli dohvatiti posluzitelj prihvati isti 1
provjerava ga. Ako klijent kao upit posalje samo ime datoteke, pretrazuje se lista svih datoteka i
sve Sto odgovara sprema se u listu peer list koju kasnije prepisuje u strukturu peers koju je
moguce prenijeti preko mreze. Kada klijent poSalje upit vezan samo za detalje oko datoteke
problem nastaje jer odredene kljucne rijeci u opisu mogu vratiti viSe razli¢itih datoteka.
Posluzitelj na sve to odgovara sa svim detaljima koje je pronaSao a korisnik odabire koju tocno
datoteku zeli. Pretraga se ponavlja sa istim detaljima koje je korisnik odabrao te se nakon
pronalaska datoteke Salje odgovor klijentu sa popisima adresa 1 portova odgovarajucih klijenata.
Drugi dio je pak vezan za implementaciju modela klijenta. Klijent mora biti u moguénosti

lokalno pretraziti torrent datoteku kako bi poslao informacije posluzitelju, a da bi posluzitelj

12



obradio njegov upit klijent mora posjedovati barem jednu datoteku za dijeljenje. Nakon $to je
klijent pronasao dijeljene datoteke Salje ih posluzitelju i tada moze zatraziti datoteku, a odgovor
se prividno dijela na dva dijela. Dio koji sluzi za obradu klijentskih zahtjeva i dio koji sluzi da se
ista datoteka dohvati. Dio koji ima ulogu dohvacanja slijedno spaja klijente koje je primio u
odgovoru i trazi sve one dijelove datoteke koji mu nedostaju. Nakon svih pronadenih klijenata
datoteka moze ali i ne mora biti potpuno prenesena. Ako nedostaju dijelovi klijent se nakon
nekog vremena moZze ponovno spojiti na posluzitelj i skinuti dijelove koji mu nedostaju. Nakon
zavrSenog prijenosa klijentski dio je zavrSen a posluziteljski dio nastavlja obradu sve do izlaska

iz programa [4].

Tracker

| m— a4
AL

Sl. 3.6 Graficki prikaz rada Bittorent protokola
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4. ANALIZA BITTORRENT PROTOKOLA POMOCU WIRESHARK-a |
UTORRENT KLIJENTA

Program Wireshark cesto se u praksi koristi za hvatanje, filtriranje, izvoz i uvoz paketa.
Wireshark u odnosu na ostale alate ima graficko sucelje Sto pojednostavljuje koristenje istoga.
Glavno obiljeZje Wiresharka je svakako hvatanje mreznih paketa tj. "osluskivanje" mreze. Cilj je
prikazati kako se zatraZzene torrent datoteke skidaju i to pratimo preko utorrent klijenta i njegovih
ugradenih alata za analizu. Uz to prikazana je i analiza kroz Wireshark kao samostalni program

koji ima ve¢u mogucnost dodatnih opcija tijekom pretrage i analize pojedinih podataka [5].

Za pocetak pokrece se Wireshark prema slici 4.1 i dobiva se pocetno graficko sucelje u kojem se

odabire sto se zeli pratiti i analizirati tj. Sto se zeli filtrirati.

@
2/ pa
| ey

|

W

Il

Welcome to Wireshark

Capture
wsing this fitter: [ [Enter 2 capture filter . -]

Microsoft: Wi-Fi

Learn
User's Guide - Wiki * Questions and Answers * Mailing Lists
You are running Wireshark 2.0,4 (v2.0.4-0-gdd7746e from master-2.0), You receive automatic updates.

7 Ready toload or capture No Packets Profie: Default

Sl. 4.1 Wireshark

Prije svega mora se pronaci IP adresa vaSeg racunala kako bi ju izdvojili i vidjeli sa kojim se to
IP adresama komunicira. Vazno je odrediti vlastitu IP adresu kako bi se orijentirali izmedu

ostalih IP adresa koje ¢e Wireshark prikazati.
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ol

General Network Connection Details:

Connection Property Value
IPv4 Connectivity: Internet Connection-specific ON. ..
IPv6 Connectivity: Mo network access Description Qualcomm Atheros ARS485 802.11b/g/n
Media State: Enabled Physical Address 74-E5-43-78-ED-DC
5510 danijel DHCF Enabled Yes
IPvd Address 192.168.88.253
|Pwd4 Subnet Mask 255.255.255.0
Lease Obtained 28 lipnja 2016. 7:01:21
Signal Quality: 1555!‘ Lease Expires 28 liprja 2016. 7:44:50
|Pwd Default Gateway 192.168.88.1
|Pwd DHCP Server 192.168.88.1
Activity |Pwd DNS Server 192.168.88.1
- IPvd WINS Server
Sent LE Received MetBIOS aver Tepip En...  Yes
%dﬂﬂ Linkocal IPvE Address fed0:flac:c246.885d 24279
Bytes: 553.177.647 16.899.667.603 IPw6 Default Gateway
IPw& DNS Server

Duration: 9 days 23:17:59
Speed: 54.0 Mbps

Details... ‘Wireless Properties

£
¥ Properties D Disable Diagnose

Sl. 4.2 Podaci sa racunala
Jednom kada doznate sve podatke o adresama vidljivo prema slici 4.2 mozete pokrenuti
odredenu torrent datoteku pomocu utorrent klijenta. Pokretanjem se mogu vidjeti osnovne stvari
poput brzine skidanja datoteke, $to sve ona sadrzi, veli¢inu, download/upload brzinu, prosje¢no

vrijeme skidanja itd. (Sl. 4.3).
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(® HTorrent 3.4.7 (build 42330) [32-bit -
Datoteka  Opcije Pomoé

sovemssuanT Report X

@ Bundies

(% Upgrade to Pro i UZMITE 50 VRTNJI sespiatniH UZMITE svo3 BONUS

*y Torrenti (1)

=% Oznake +e| BT H| [“uoorace OB Al mo
Feeds (0) Br.. Naziv Reprodukcija  Velicina Status Brzina preuzi.. Brzinaslanja Vrjeme  lzvora/Klijen...
1 Stoned Mode 1.66 GB Preuzimanje 5.1% 8797 kB/s 1.0kB/s 35m 165 6923

= 0 Uredaj (1)

Samsung Galaxy Tab

B3 Datoteke () Podaci Lo Kiijenti (=) Pratitelji 2] Brzina ¥
mmmmm et X o Velicina  Gotovo % Broj dije.. Dijelovi Prioritet  Braina Rezolucje Trejanje  Moguéest.. Zagli
"]PLAYM".LM 00_What's-Inside.html 213k8 213k 1000% 1 normsl Ne
_, casing 01. Clowns With Guns.mpé HSME 164 ME 7% 246 normal.. 19MB/s 19201080 2mS6s  Da Da
| 02 Ceramics.mpd 1BIME 891 MB 183 normal.. 13MB/s 19201080 1m33  Da Da
: REGISTRIRAJTE SE ODMAH 0| 03 Woodworking.mp4 1BEMB 542 MB 187 normal.. 19MB/s  1920x1080 1m35s  Da Da
B 1 UZMITE VASIH ] 04, Sex Toys.mpd T2ME 104 MB 174 normal.. 192041080 1m33s  Da Ne
so BES PLATNIH | o5 Pizzampd 1B0ME 102 MB 181 normal... 192041080 1m32  Da Ne
; 0| 06 Glassblowing.mp4 250ME 768 ME 261 normal 19201080 2m13s  Da Ne
! VRTNIJI | 07 Unicom Jointmpa 166 ME 998 ME 168 normal... 192041080 1m25s  Da Ne
| 08 Dog Washmps 214ME 859 MB 216 normal... 192061080 1m50s  Da Ne
8| backgroundpg 154kE  154kE 1 normal Ne
| coveripg 120k 12068 1 normal... Ne
i | < >

Sl. 4.3 Skidanje datoteke Stone mode
Preko utorrent klijenta moguce je provjeriti i odredene podatke od kojih klijenata se prikupljaju
dijelovi datoteke i to pod opcijom "Kklijenti". Vidljiva je lista klijenata kao i brzina preuzimanja

od pojedinog klijenta, u kojem te koliko je do toga trenutka i koliko preuzeto (SI. 4.4).

Br. MNazv Reprodukcja Velicina status Brzina preuzl..  brznaslanja  Vrjeme  [zvera/Kljen..

1 Stoned Mode 1.66 GB Preuzimanje 14.1% 8314 kB/s 15kB/s 33m9s 6,772

Datoteke () Podaci &L Kijenti () Pratitelji [ Brzina

IP Klijent Zasta.., % Brzina preuz.. Brzinaslanja Zahtj.. Poslano Preuzeto Klij.pr.
5178190177 [uTP]  pTorrent 3.4.7 DP 100.0 140.1 kB/s 01 kB/s 67]0 429MB
19 209,133.151.89.cht... pTorrent 3.4.7 DP 1000 128.7 kB/s 0.2kB/s T1]0 36.9 MB
176,6742109 [uTP] pTorrent 3.4.7 DP 100.0 63.2 kB/s 01 kB/s 66|0 20.6MB
176.125.222.244 [u... pTorrent 34.7 DIp 100.0 M1 kB/s 01kB/s 48]0 17.8MB
bba510384.alsham... pTorrent 3.4.7 DIp 1000 11.2kB/s 380 127MB
183.808.22 [uTP]  pTorent 3.4.7 DP 100.0 34 kB/s 1m0 995 MB
253.155.20142-sta... pTorrent 3.4.7 DHP 1000 10.2 kBys o 9.53 MB
staticvnptvn [uTP] pTorrent 3.4.7 Dp 1000 226 kB/s M0 343ME
host-46-241-237-4... pTorrent 3.4.7 DP 100.0 273 kB/s 710 818 MB
[ bb1.reu.109-62-42... pTorrent 3.4.7 DP 100.0 136 kB/s 410 742 MB
49.32.48.2 [uTP] pTorrent 3.4.7 DP 1000 285kB/s 0.1kB/s 66(0 496 MB
1 76-130-142-5.balt.. pTorrent 3.4.7 D 100.0 37.6kB/s 01kB/s 5410 470MB
110.227.77.89 [uTP]  pTorrent 3.4.7 DP 1000 136 kB/s 4310 464 MB
i abts-tn-dynamic-.. pTorrent 3.4.7 D 1000 175 kB/s a0 450MB
83.154.83.214 [uTP]  pTorrent 34.7 DP 100.0 399 kB/s 3510 445 MB
41.104.195.236 [uT... pTorrent 347 DHP 1000 14.2 kB/s 290 387 MB
172144217 [uTP]  pTorrent 3.4.7 DIp 100.0 1.0 kB/s 4210 343MB
197.2867.216 [uTP] pTorrent 3.4.7 DIP 1000 26.2 ks 4010 337TMB
= my-11-27.130.235-1... pTorrent 3.4.7 DH 100.0 33T kB/s 1710 187ME  400.5kB/s
4147 48 7R [ TP1 uTnreent 347 nHp 1000 A9LR/s RN 472 LR

Sl. 4.4 Popis Kklijenata
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Sada kada se datoteka pokrenula i uredno se skida na racunalo mozemo se vratiti u Wireshark i
poceti hvatati pakete koji se razmjenjuju te izvrsiti analizu uhvaéenog. Kada se pokrene program
vidi se gomila podataka koji popunjavaju listu i biljeze sve $to se zatrazilo ve¢ u prvim
sekundama (SI.4.5).

RE Qes2f5 S RART

o, Time Souree Destination Protocol Length Info
5303 92.220979 176.67.42.109 192,168.88.253 1tTorrent 1506 Continuation data
5304 92.222089 176.67.42.109 192.168.88.253 BitTorrent 1506 Continuation data

3305 92.222253  192.168.88.253 176.67.42.109 TP 54 61728 + 43763 [ACK] Seq=2960 Ack=1401963 Win=77568 Len=2

5308 92.228141  176.67.42.189 192.168.88.253 BitTorrent 1506 Continuation data

5310 92.229388 176.67.42.169 192.168.88.253 BitTorrent

9312 92.239545  176.67.42.189 192.168.88.253 BitTorrent 1506 Continuation data

5314 92.245393  27.130.235.143 192.168.88.253 BitTorrent 1506 Continuation data

1

1

i 5315 92.257773 27.130.235.143 192.168.88.253 TcP 60 27993 + 61714 [ACK] Seq=763045 Ack=1980 Win=65126 Len<0
i 3316 92.267424  176.67.42,109 192,168.88.253 BitTorrent 1506 Continuation data

I

1

|

5317 92.267426

176.67.42.109

197 2

192.168.88.253 BitTorrent

1506 Continuation data
p ;

66 [TCP Dup A

5320 92.331282  176.67.42.189 192.168.88.253 BitTorrent 1506 Continuation data
9321 92.331283  176.67.42.199 192,168.88.253 BitTorrent 1506 Continuation data

©o5324 92341331 176.67.42.189 192.168.88.253 BitTorrent 1506 Continuation data

5326 92.349521 192,168.88.253 BitTorrent

| 5328 92.350566  176.67.42.189 192.168.88.253 BitTorrent 1506 Continuation data
1 5330 92.35897 176.67.42.189 192.168.88.253 BitTorrent 1506 Continuation data
L5330 92.35807%  122.178.13%.22 192.168.88.253 TcP 1454 33035 + 61480 [ACK] Seq=783399 Ack=1817 Win=254 Len=1480

Frame 1: 1454 bytes on wire (11632 bits), 1454 bytes captured (11632 bits) on interface @

Ethernet II, Sre: Routerbo dc:dd:b6 (4c:5e:dc:de:dd:b6), Dst: LiteonTe 78:ed:dc (74:e5:43:78:ed:dc)
Internet Protocol Version 4, Src: 122.178.134.22, Dst: 192.168.88.253

Transnission Control Pratocol, Src Port: 38035 (38035), Dst Port: 61480 (61480), Seq: 1, Ack: 1, Len: 1400
Data (1400 bytes)

Sl. 4.5 Hvatanje podataka

Kako bi izdvojili samo svoju adresu i vidjeli sa kime sve komuniciramo na alatnoj traci nalazi se
"Statistics" i odabere se "Endpoints. Adresa koja je promatrana je 192.168.88.253. Nakon toga

prikazan je filtar po adresi sa slijede¢im rezultatima (SI. 4.6).

17



dnie (esZi5ZRQ8H

| ‘eth.addr==4c:5e:0c:dc:4d:b6 [ - Epesin. +

No.  Time Source Destnation Protocal Length Infa 2}

‘ 3069 75.657139  192.168.88.253 27,130, 235,143 TP 54 61714 + 27903 [ACK] SeqeL745 Ack=507531 Hin=50000 Len=h _

| 307875.773843  176.67.42.189 192,168.88.253 TP 1506 [TCP segnent of a reassembled POU] E

i WL T 196.67.42.109 192,168.88.253 TCP 1586 [TCP segnent of a reassembled POU] :

I P 1454 [TCP Previ it Ik

| 307475777485 192.165.88.253 176.67.42.189 TCP 54 61720 + 49768 [ACK] SeqeL782 Ack=159851 Hin=49920 Len=R |

i 3075 75500939 122.176.134.22 192,168.88.253 TCP 1454 38035 + 61480 [ACK] Seq<634099 Ack=1817 Win=254 Len<1420 =

i 19 3 1 2 (P ) [A <1817

37 5837818 176.67.42.189 192,168.88.253 TP 1586 [TCP segnent of a reassembled POU] i

i 3078 75.842620  176.67.42.109 192,168.88.253 TCP 1586 [TCP segnent of a reassembled POU] E

i 3079 75842713 192.168.88.253 176.67.42,109 TP 54 61720 + 49768 [ACK] SeqeL782 Ack=161955 Hin=49920 Len=B =

i 3680 75.875026  176.67.42,189 192.168.88.253 TP 1586 [TCP segnent of & reassembled POU] |

i 3881 75.879112  176.67.42.189 192.168.88.253 BitTorrent 1586 Piece, Idx:@x3%f,Begin:0x28000, Len:Axdaan =

i 3082 75.879196  192.165.88.253 176.67.42.189 TCP 54 61720 + 49768 [ACK] SeqeL782 Ack=164359 Win=49920 Len=R :

i 3083 75884997 176.67.42.189 192,168.88.253 TCP 1586 [TCP segnent of a reassembled POU] =

i 3034 75.800888  176.67.42.109 192,168.88.253 TP 1586 [TCP segnent of a reassembled POU] f

i 3085 75.899996  192.165.38.253 176.67.42.109 TCP 54 61720 + 49768 [ACK] Seq=1782 Ack=167763 Hin=19920 Len=R E

i 3686 75.897475  176.67.42,189 192.168.88.253 TP 1586 [TCP segnent of & reassembled POU] |:

i 3687 75903671 176.67.42.189 192.168.88.253 TP 1586 [TCP segnent of & reassembled POU] =

i 3688 75.903992  192.168.88.253 176.67.42,109 TP 54 61720 + 49768 [ACK] SeqeL782 Ack=170867 Hin=49920 Len=h '

i 3089 75909129 176.67.42.189 192,168.88.253 TCP 1586 [TCP segnent of a reassembled POU] -

i 3090 75917144 176.67.42.109 192,168.88.253 TCP 1586 [TCP segnent of a reassembled POU]

i 3091 75917268 192.168.88.253 176.67.42.189 TP 54 61720 + 49768 [ACK] SeqeL782 Ack=173571 Hin=49920 Len=h s

i 3092 76.032974  192.168.88.253 74.168,85.115 TP 66 61722 + 21629 [SYN] Seq=R Win=B192 Len=0 M5S=1460 HS=256 SACK PERM=1 =

i 3093 76.033490  192.168.38.253 112,208.185.17 TP 66 61723 + 52336 [SYN] Seq=0 Win=B192 Len=0 MSS=1460 HS=256 SACK PERM=1 4

i 3094 76.033998  192.168.88.253 92.114.229.37 TP 66 61724 + 50806 [SYN] Seq=0 Win=B192 Len=0 MSS=1468 HS=256 SACK PERM=1 '=

i 3095 76.053834  176.67.42.189 192.168.88.253 TP 1586 [TCP segnent of & reassembled POU]

i 309 76.080968  176.67.42.189 192,168.88.253 TCP 1586 [TCP segnent of a reassembled POU] 'i

i 3097 76.080970  176.67.42.189 192,168.88.253 TCP 1586 [TCP segnent of a reassembled POU] =

i 309 76.080971  176.67.42.109 192,168.88.253 TCP 1586 [TCP segnent of a reassembled POU] -

i 3099 76.081159  192.168.88.253 176.67.42.189 TP 54 61720 + 49768 [ACK] SeqeL782 Ack=176475 Win=49920 Len=h :

i 3160 76.081406  192.165.38.253 176.67.42.109 TCP 54 61720 + 49768 [ACK] Seq=1782 Ack=179379 Hin=09920 Len=R =
3161 76.131601  27.130.235.143 192.168.88.253 BitTorrent 1506 Continuation data !
3102 76142453 27.130.235.143 192.165.88.253 BitTorrent 1596 Continuation data v

0 7 ireshark . peapng_ DOA1CCRS-5316-45EE-9455-9E 1A TEB8%64 20 150628082515 a13786 Packets: 8791 Displayed: 6731 (100,0%) - Cropped: 0 (0.0%) Profie: Default

Sl. 4.6. Filtriranje po adresi

Moze se posebno izdvojiti BiTorrent protokol upisivanjem u filter "Bittorrent” i dobiva se prikaz
na listi vezan samo uz navedeni protokol. Ispod liste nalazi se prozor sa analizom sadrzaja paketa

u kojem su dostupne nekakve osnovne informacije (Sl 4.7).
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gnie (esE7)S5R84QE
|b\rtmrent ﬁ v| Bpresson... +
o, Tine Spurce Destination Pratacol Length Info &
397 13.482703  192.168.88.253 116.227.77.89 BitTorrent 122 Handshake |
554 Extended

467 16, 864739

622 31.283423

795 34.459489  192.168.88.253 14.137.216.165 BitTorrent 122 Handshake

1360 49,398455  192.168.88.253 27.130.235.143 BitTorrent 122 Handshake

1372 49736379 27.130.235.143 192.168.88.253 BitTorrent 143 Handshake |
1383 50.044396  27.130.235.143 192.168.88.253 BitTorrent 728 Extended i
1364 50.044492  192.168.88.253 27.130.235.143 BitTorrent 513 Extended

1424 51.024803  192.168.88.253 27.130.235.143 BitTorrent 66 Extended Interested

1427 51.262923  27.130.235.143 192,168.88.253 BitTorrent 68 Port Extended

1462 5223787 27.130.235.143 192.168.88.253 BitTorrent 6@ Unchoke

1463 52.238855  192.168.88.253 27.139.235.143 BitTorrent 1142 Request, Piece (Idx:@x1f4,Begin:@xd,Len:@x4d00) Request, Piece (Idx:@x1f4,Begin:0x4008,Len:Bxd0d..

1558 54.242393

192.168.88.253
1623 54.949964  27.130.235.143 192,168.88.253 BitTorrent 1586 Piece, Idx:@xIf4,Begin:0xB000, Len: Bxinne
1695 55.922366  27.130.235.143 192.168.88.253 BitTorrent 1506 Piece, Idx:@x1f4,Begin:Bxc@ea, Len: Bxdann
1746 56.960621  27.130.235.143 192.168.88.253 BitTorrent 1506 Piece, Idx:@x1f4,Begin:Bx10009, Len: Bxdond
1945 60.4616007  27.130.235.143 192.168.88.253 BitTorrent 1586 Piece, Idx:@x1f4,Begin:Bx1c009, Len:Bx4000
2023 63.508607  27.130.235.143 192.168.88.253 BitTorrent 1586 Piece, Idx:@x1f4,Begin:@x24000, Len:Bxin00
051 63.903274  27.130.235.143 192.168.88.253 BitTorrent 1506 Piece, Idx:@x1f4,Begin:@x28600, Len: Bxd000
2086 64.374376  27.130.235.143 192.168.88.253 BitTorrent 1506 Piece, Idx:@x1f4,Begin:@x2c@00, Len: axdnnn .
A0 £4 ATIBAIL 17 136 13C 14 101 169 99 1L Di4Tannant 1EAC Mdmen  Tduweful$4 Do ooy 30000 | snfeAR00

192.168.88.253

192.168.88.253

27.130.235.143

118.227.77.89

165.226.221.160

BitTorrent

ent

BitTorrent

BitTorrent

122 Handshake

1586 Piece, Idx:@x1f4,Begin:Bxd000, Len:0xi000

Frame 397: 122 bytes on wire (376 bits), 122 bytes captured (976 bits) on interface @
Ethernet 11, Src: LiteonTe 78:ed:dc (74:¢5:43:78:ed:dc), Dst: Routerbo_de:dd:be (4c:Se:fc:dc:4d:b6
Internet Protocol Version 4, Src: 192.168.88.253, Dst: 110.227.77.89
Transmission Control Protocol, Src Port: 61782 (61782), Dst Port: 55311 (55311), Seq: 1, Ack: 1, Len: 68
¥ BitTorrent
Protocol Name Length: 19
Protocol Name: BitTorrent protocol
Reserved Extension Bytes: 000000090100605
SHAL Hash of info dictionary: c59751936eb5195857dd1a5eba9822006779dh5a
Peer ID: 245554333437302d5a350e6417dAe7516beed937

0 7 Fame (frame), 122bytes Packets: 8781 *Displayed: 1576 (17.5%) * Dropped: 0 (0,0%) Profile; Default

Sl. 4.7 Filtriranje po protokolu

Nakon prolaska kroz Wireshark pokrenut ¢e se nekoliko torrenata sa razliCitim sadrzajem,
veli¢inom, omjerom seedera/leachera itd., kako bi se na temelju razli¢itih kriterija prikazalo kako

1 §to se sve odvija kod krajnjeg korisnika.
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Br.. Naziv Reprodukcija Velicina Status Brzina preuzi... Brzina slanja  Vrijeme Izvo}a/’KIijenata
1 These Systems Are Failing 947 MB | Pauzirano 1.2 % @ 4150
3 electricsheep-flock-244-32500-8 329MB | Pauzirano 7.6 % 91.9kB/s 14kB/s 1h7m 3.000
4 NasaSciFiles-SimulatedEpidemic 120 MB Pauzirano 1.2 % 159.3 kB/s 26kB/s 31m 565 3.000
2 White Label Series 122 MB Pauzirano 9.1 % 0 2.855
5 SHAYDSTAR HIP HOP BEATS - MASHUP RE... 57.8 MB 868.6 kB/s 0.7kBfs 20s 0.184
Datoteke @ Podaci L1 Kiijenti (%) Pratitelji [ Brzina 1
Skinuto: 12%
Dostupnost: 37.008
Prijenos
Proteklo: 1m 355 Preostalo: 0 Odbaceno: 4,82 MB (0 neuspjeli kontrolni zbrojevi)
Skinuto: 122 MB Poslano: 0B lzvora: 34 od 74 spojenc (220 u roju)
Brzina preuzimanja0.0 kB/s (prosj. 132.3 kB/s) Brzinaslanja: 0.0 kB/s (prosj. 0 B/s) Klijenata: 0 od 199 spojeno (42 u roju)
Limit preuzimanja: o Limit slanja: o0 Omijer dijeljenja: 0.000
Status: Paused
Opcenito
Spremikao:  G:\Downloads\These Systems Are Failing
Veli¢ina: 947 MB (12.2 MB gotovo) Dijelova: 948 x 1.00 MB (ima 8)
Stvoren: 22.9.2016. 21:01:48 Stvorio:
Dodano: 24.9.2016. 17:15:20 Zavrieno: Nedovrieno
Kontrelni zbroj: 1BCIFIDOESBEGTECEDA4AFI6D2A1DBF2B4371A74
Komentar:
DHT: 800 évorova P: 956.6 kB/sP: 178.6 MB S: 1.7 kB/sP: 1.7 MB BY & (V]

Sl 4.7 Pokretanje nekoliko torrent-a

Postavlja se nekoliko torrent datoteka na preuzimanje pronadenih sa razli¢itih web stranica, te se

prikupljaju pojedinacni podatci na temelju kojih ¢e se prikazat statistika svake pojedine torrent

datoteke prema [6].

U prvom dijelu tablice nalazi se datoteka '""SHAYDSTAR HIP HOP BEATS..." vidljivo

glazbenog sadrzaja sa slijedecim podatcima, te dalje slijede ostale datoteke.

Naziv "SHAYDSTAR HIP HOP BEATS..."
Veli¢ina 57.8 MB

Prosjecna brzina download-a 132.3 Kb/s

Prosjecna brzina upload-a 0.3 Kb/s

Odbaceno 6.14 MB

Izvora 34 od 74 spojeno (220 u roju)
Klijenata 0 od 199 spojeno (42 u roju)
Ukupno vrijeme preuzimanja 3m 41s

Naziv "White Label Series"
Veli¢ina 122 MB

Prosjecna brzina download-a 512.0 Kb/s

Prosjecna brzina upload-a 0.3 Kb/s

Odbaceno 21.5 MB

Izvora 13 od 39 spojeno (4101 u roju)
Klijenata 0 od 137 spojeno (4 u roju)

Ukupno vrijeme preuzimanja

4dm 24s
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Naziv "These Systems Are Failing"
Veli¢ina 947 MB

Prosje¢na brzina download-a 1.5 MB/s

Prosjecna brzina upload-a 6.3 Kb/s

Odbaceno 7.05 MB

lzvora

33 0od 77 spojeno (220 u roju)

Klijenata

0 od 200 spojeno (42 u roju)

Ukupno vrijeme preuzimanja

10m 6s

Naziv

""Atlantis (Demo Taped Remix"'

Veli¢ina

8.30 MB

Prosje¢na brzina download-a 404.9 Kb/s
Prosjecna brzina upload-a 0.3 Kb/s
Odbaceno 1.52 MB

lzvora

6 od 8 spojeno (3014 u roju)

Klijenata

0 od 200 spojeno (9 u roju)

Ukupno vrijeme preuzimanja

35s

Naziv

"electrictsheep-flock-244-32500-8"

Veli¢ina

329 MB

Prosjecna brzina download-a 102.9 Kb/s
Prosjecna brzina upload-a 0.2 Kb/s
Odbaceno 114 MB

lzvora

3 od 3 spojeno (0 u roju)

Klijenata

0 od 1 spojeno (1 u roju)

Ukupno vrijeme preuzimanja

55m 35s

Tab. 4.1 Podatci preuzetih datoteka

Iz priloZene tablice 4.1 vidljivo je kako se torrent datoteke preuzimaju uz razlicite faktore koji

utjecu za koje ¢e se vrijeme preuzeti data datoteka. Vidljiv je jasan zakljucak da omjer

seedera/leachera najviSe utjeCe na ukupno vrijeme skidanja datoteke, dakle bolje je imati Sto

viSe seeder-a a $to manje leacher-a. Nadalje ukoliko skidamo viSe datoteka odjednom poZeljno je

da internetska veza ima $to vecu propusnost, te na kraju same postavke programa preko kojeg

skidamo datoteke u kojem se takoder moze regulirati brzina download-a i upload-a.
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Mrezz: § minuta Viieme (30 sekundi korak)

Sl. 4.8 Brzina preuzimanja svih torrent datoteka

Prema slici 4.8 vidljivo je da brzina preuzimanja oscilira tijekom preuzimanja svih 5 datoteka te
da se konstantno mijenja ovisno o svakoj pojedinoj datoteci. Nadalje, prikazano je prema slici

4.9 kako izvori utjecu na prosje¢nu brzinu preuzimanja datoteke.

Brzina [kbps]

1600
1400
1200
1000
800
600
400
200

Brzina u downloadu [Kb/s]

34 33 13 6 3
Broj izvora

Sl. 4.9 Utjecaj izvora na brzinu preuzimanja
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Prema slici 4.9 vidimo ovisnost broja izvora o prosjecnoj brzini preuzimanja torrent datoteke, sto
je vise izvora sama brzina raste te se krajnje vrijeme za preuzimanje datoteke smanjuje. No kako
je vidljivo pojedine datoteke tijekom preuzimanja ili izgube izvore ili se povecéa broj klijenata pa
samim time pada prosjeCna brzina preuzimanja datoteke, vidljivo kod prvog primjera
"SHAYDSTAR HIP HOP BEATS" glazbene datoteke koja tijekom preuzimanja dobiva sve vise
klijenta i samim time prosje¢na brzina je u padu jer se broj izvora nije povecavao, dakle imamo

34 izvora sa prosjecnom brzinom preuzimanja od 132,3 Kb/s.

Br.. Naziv Reprodukcija Velicina Status Brzina preuzi... Brzinaslanja Vrijeme Izvora/Klij
SHAYDSTAR HIP HOP BEATS - MASHUP RE... 57.8 MB o
< >
Datoteke Podaci Klijenti Pratitelji Dijelovi Brzina ¥
Prikazi: | Preuzmi v | Rezolucija: 5 sekundi v

kB/fs

Mreza: 1 minuta Vrijeme {5 sekundi korak)

Sl. 4.10 Brzina tijekom preuzimanja "SHAYDSTAR HIP HOP ..."datoteke

Kod preuzimanja datoteka prema slici 4.10 nije rijedak slucaj da u jednom trenutku imamo
veliku brzinu kojom preuzimamo datoteku dok u drugom ona naglo opada zbog promjene omjera
izvora i Klijenata, tj., povecao se broj klijenata tijekom preuzimanja dok je broj izvora ostao isti.,

te se samim time i mijenja konac¢no vrijeme, u ovom slucaju vrijeme preuzimanja se povecava.
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Br.. Naziv Reprodukcija Velicina Status Brzina preuzi... Brzinaslanja Vrijeme lzvora/K
These Systems Are Failing 947 MB )
< 3

<<

Datoteke Podaci Klijenti Pratitelji Dijelovi Brzina
Prikazi: | Preuzmi ~ | Rezolucija: 30 sekundi ~

1668

g

b
brzina
b

kB/s

Mreza: 5 minuta Vriieme {30 sekundi korak)

Sl. 4.11 Brzina tijekom preuzimanja "These Systems Are Failing" datoteke

Nadalje slijedi datoteka "These Systems Are Failing' sa 33 izvora i prosjeénom brzinom
preuzimanja od 1500 Kb/s prema tablici 4.1, Sto je nekoliko puta veée od prethodne datoteke.
Vidljivo je da se broj klijenata nije povecavao i samim time osigurano je krace vrijeme
preuzimanja datoteke vidljivo prema slici 4.11 gdje brzina preuzimanja oscilira izmedu 1300
Kb/s i 1700 Kb/s sto je u prosjeku nakon preuzimanja datoteke iznosilo oko 1500 Kb/s i samim

time postiglo najvecu brzinu preuzimanja u odnosu na ostale datoteke iz tablice 4.1.

Br... Naziv Reprodukcija Veli¢ina Status Brzina preuzi.. Brzinaslanja Vrijeme Izvora/Klij
White Label Series 122 MB w
< >

<<

Datoteke Podaci Klijenti Pratitelji Dijelovi Brzina
Prikazi: | Preuzmi ~ | Rezolucija: 5 sekundi v

1854

kB/s

0
Mreza: 1 minuta Vrileme (5 sekundi korak)

Sl. 4.12 Brzina tijekom preuzimanja "White Label Series" datoteke

24



Datoteka ""White Label Series™ sa svojih 13 izvora uspijeva dosti¢i prosjecnu brzinu
preuzimanja od 512 Kb/s prema tablici 4.1, te samim time pokazuje da u odnosu na datoteku
"SHAYDSTAR HIP HOP BEATS", koja je gotovo upola manja i koja ima 34 izvora, uspijeva
preuzeti znatno brze prema slici 4.12, jer se broj klijenata nije znatno povecavao tijekom

preuzimanja.

Br.. Naziv Repredukcija Veli¢ina Status Brzina preuzi... Brzinaslanja Vrijeme Izvora/Kli
Atlantis (Demo Taped Remix) 830 MB w
< >

<<

Datoteke Podaci Klijenti Pratitelji Dijelovi Brzina

Prikazi: | Preuzmi v | Rezolucija: 5 sekundi v

kBfs

Sl. 4.13 Brzina tijekom preuzimanja "Atlantis (Demo Taped Remix)" datoteke
Na kraju imamo dvije datoteke sa manjim brojem izvora ali razli¢itim veli¢inama, prema tablici
4.1, sa 6 izvora ""Atlantis (Demo Taped Remix)" i prosje¢nom brzinom preuzimanja od 404,9
Kb/s te s veli¢inom od samo 8,3 MB preuzima za samo 35 sekundi prema slici 4.13, te na kraju
dolazi datoteka **electrictsheep-flock-244-32500-8"" koja prema tablici 4.1 ima samo 3 izvora i
kao takva dostize prosje¢nu brzinu preuzimanja od 102.9 Kb/s ali uz napomenu da je tijekom

prijenosa podataka ¢ak 114 MB odbaceno kao neuspjeli prijenos.
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Br.. Naziv Reprodukcija Velicina Status Brzina preuzi...
electricsheep-flock-244-32500-8 329 MB

Brzina slanja  Vrijeme Izvora/Klij

=}

Datoteke Podaci Pratitelji Dijelovi Brzina

Klijenti

Prikazi: | Preuzmi v | Rezolucija: 30 sekundi v

291

kB/s

)
Mreza: 5 minuta Vrijeme (30 sekundi korak)

<<

Sl. 4.14 Brzina tijekom preuzimanja "electrictsheep-flock-244-32500-8" datoteke

Prema slici 4.14 vidljivo je da se datoteka "electrictsheep-flock-244-32500-8" vremenski

gledano najduZe preuzimala u odnosu na ostale datoteke, naravno uzimajuéi u obzir da raspolaze

samo sa 3 izvora. Takoder vidljivo je da je 114 MB odbaceno tijekom preuzimanja $to je

dodatno produzilo vremenski period preuzimanja. Navedeno govori da datoteke sa malim brojem

izvora najcesS¢e imaju male brzine tijekom preuzimanja, uz napomenu da takve datoteke ponekad

"zakazu" tijekom preuzimanja tj. da se brzina smanji do te granice da se datoteka moze skidati

satima ili ¢ak danima, a moguce je da se uopce ne uspiju preuzeti do kraja.
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5. ZAKLJUCAK

Od dana kada su se pojavile p2p mreze dolazi do velikog preokreta na internetu. Korisnici koji
su prije samo pretrazivali internet, ¢itali poStu i novine, a danas su aktivni sudionici u velikoj
razmjeni podataka kako svojih podataka tako i preuzimanju drugih. Jedna od prednosti je
dostupnost velikog broja podataka preko velikog broja klijenata, svaki klijent koji preuzme
nekakav sadrzaj ujedno postaje i izvor istoga te se dostupnost odredenog sadrzaja povecava
proporcionalno povecanju klijenata. Imamo sve viSe izvora §to rezultira brzem pristupu
podatcima , a samim time i veéim brzinama prijenosa podataka. Ukoliko jedan od klijenata
zakaze prijenos podataka se nastavlja preko ostalih klijenata te samim time se p2p mreza
nastavlja bez ikakvih posljedica. Medusobno povezivanje i razmjena, te velik broj raznovrsnog
dostupnog sadrzaja iz dana u dan osigurava p2p mrezama bolju i sigurniju buducnost.
Popularnost torrenata pokazuje koliko korisnici sve viSe pristupaju razmjeni resursa i potragom
za Sto ve¢im brzinama prijenosa, Sto postavlja pred telekomunikacijske operatere sve vece
izazove. Glavni izazov je upitna legalnost resursa koji se razmjenjuju u p2p mrezama jer nema
mogucénosti kontrole takvih sadrzaja, $to najcesce rezultira povredom autorskih prava. Takoder je
problem sa nepoznatim izvorima koji mogu sadrzavati opasne viruse i tako zaraziti velik broj
racunala na koje se preuzima sadrzaj. Realno gledano, ako se u buducnosti rijesi problematika
legalnosti sadrzaja u p2p mreZama mozemo ocekivati i promjene u samoj arhitekturi internet

mreza.
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SAZETAK: Analiza BitTorrent protokola pomoéu analizatora mreZnog
prometa

Peer-to-peer (p2p) koristi koncept umrezavanja racunala u kojem nema servera tj. posluzitelja,
svako je racunalo i server i klijent. U takvoj mrezi korisnici razmjenjuju datoteke medusobno i to
¢e se prikazati na konkretnim primjerima, u nasem primjeru preko uTorrent klijenta. Prolaze se
osnovne stvari po pitanju p2p mreza, od podjele do nekih osnovnih karakteristika. Govori se 0
BiTtorrent protokolu, obraduje se princip rada i daljnja implementacija p2p mreza. U ovom
zavrsnom radu koristi se Wireshark alat za pracdenje i analizu mreznih podataka, posebice

BitTorrent protokola.

Kljuéne rije¢i: posluzitelj, klijent, torrent, p2p, BitTorrent, uTorrent, WireShark

ABSTRACT: BitTorrent protocol analysis using network traffic analyzer

Peer-to-peer ( P2P ) uses the concept of networking computers in which has no server. Each
computer is a server and a client. In such network, users exchange files with each other and this
will show through concrete examples, in our example over the uTorrent client. We pass the basic
things in terms of P2P networks, from distribution to some basic characteristics. We are talking
about the BitTorrent protocol, process operating principle and further implementation of P2P
networks. In this final work we use Wireshark tool for monitoring and analyzing network data, in
particular the BitTorrent protocol.

Keywords : server, client, torrent, P2P, BitTorrent, uTorrent, WireShark.
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