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1. UVOD

Razvojem automatizacijske tehnologije dogodio se prijelaz s relejne tehnologije na PLC
tehnologiju. PLC (engl. Programmable Logic Controller) je univerzalna programibilna
upravljacka jedinica, razvijen kao zamjena za slozene relejne upravljacke sklopove.
Promjena iz jedne na drugu tehnologiju se dogodila iz funkcionalnih razloga. Releji su
logicki uredaji koji se moraju prespojiti vodi¢ima ako se Zeli promijeniti upravljacka
funkcija, dodati nova komponenta ili se dogodi greska u logici upravljanja. Kod PLC-a nije
potrebno  prespajanje vodica, nego se sve potrebne promjene mogu vrSiti izmjenom
programa koji se prenosi u PLC. Program prema kojem programljivi logicki kontroler
upravlja procesima u ovom radu se sastavlja u programskom sucelju UNITY PRO. U sklopu
ovog diplomskog rada napravljen je program koji omoguéuje akviziciju, prikaz i pohranu
mjernih podataka s programljivog logickog kontrolera M340 te slanje podataka s osobnog
racunala na programljivi logicki kontroler. Za izradu programskog sucelja za komunikaciju s
PLC uredajem je koristen Microsoft Visual Studio programski paket unutar kojeg je koriSten
C# i Windows Form Aplication. Kao izvorni kod je koristen ModbusTCP Tester V1.1 od
Stephan Strickera koji je preuzet s Code Project internet stranice [1] i ModbusTCP
DataSampler v1.0 koji je napravio Mirko Gagro [2]. Funkcionalnost programskog sucelja je
testirana uz pomo¢ Modbus TCP/IP simulatora koji simulira rad PLC uredaja [3]. Tema ovog
diplomskog rada obradena je kroz pet poglavlja. U drugom poglavlju je objasnjena struktura
i princip rada PLC ureadaja. U treCem poglavlju su definirane paralalelna i serijska
komunikacija. U cetvrtom poglavlju je objasnjeno $to je Modbus protokol i koji je princip
njegovog rada. U petom poglavlju su prikazane funkcije Citanja i slanja podataka s
ModbusTCP Tester programskim suceljem. U Sestom poglavlju je objaSnjen princip rada

programskog sucelja koji je napravljen u sklopu ovog diplomskog rada.

1.1. Zadatak diplomskog rada

Zadatak ovog diplomskog rada je napraviti program koji omogucuje akviziciju, pohranu
mjernih podataka s programljivog logickog kontrolera M340. Program treba imati moguénost
prikaza podataka u obliku grafa i slanje podataka s osobnog rac¢unala na programljivi logicki

kontroler u realnom vremenu.



2. STRUKTURA I PRINCIP RADA PLC-A

Svi PLC uredaji neovisno o njihovoj slozenosti i cijeni imaju istu sklopovsku strukturu. Na slici

2.1. su prikazane osnovne cjeline PLC uredaja. Struktura PLC uredaja prema [4] sadrzi:

- ulazni dio (digitalni, analogni ulazi)

- izlazni dio (digitalni, analogni izlazi)

- CPU, tj. Centralnu procesorsku jedinicu

- memorijski blok za program i podatke

- module za proSirenje
- mrezni dio za napajanje

- komunikacijsko sucelje.

Ulazne stezaljke

/

Optoizolacija

Komunikacijsko suéelje prema
uredaju za programiranje ili
cperatorskom panelu (HMI)

te mreZna komunikacij

a

Centralna
procesorska
jedinica

MEMORIJA

Program

Podaci

MreZni modul napajanja

lzlazne stezaljke

]

N

Optoizolacija

Slika 2.1. Osnovne cjeline PLC uredaja [4]



2.1. Ulazni dio

Ulazni dio PLC-a predstavljaju priklju¢ne vijcane stezaljke na koje se spajaju "dojavni" signali iz
procesa ¢ijim se radom upravlja, te su mjesto od kojeg pocinje prilagodba vanjskog signala iz
radne okoline, signalu kojeg razumije procesorska jedinica PLC-a. Informacije koje PLC prima
na svojim ulaznim stezaljkama mogu biti digitalne (diskretne) i analogne. Digitalna ulazna
informacija moze biti npr. signal s krajnje sklopke, osjetila, tipkala i sl., dok analogna ulazna
informacija moze biti npr. naponski signal 0-10 VDC s mjernog pretvornika tlaka, temperature i

slicno [4].

2.2. Izlazni dio

Izlazni dio PLC-a su priklju¢ne vijcane stezaljke na koje se spajaju izvrSni uredaji iz procesa
kojima PLC salje digitalne i analogne signale te na taj nacin upravlja procesom. Na digitalne
izlaze iz PLC-a su najCeSc¢e spojeni magnetni svici, releji, sklopnici, motorske sklopke, signalne
lampe, pneumatski razvodnici i sl., dok na analogne izlaze mogu biti spojeni npr. strujni signal
za prikaz neke veli¢ine na pokaznom instrumentu, referenca brzine za frekvencijski pretvarac,

PID regulirana veli¢ina itd. [4].

2.3. Centralna procesorska jedinica

Centralna procesorska jedinica s memorijom glavna je jedinica PLC uredaj. Procesorska jedinica
Cita stanja svih ulaza PLC uredaja (analognih i digitalnih), logicki ih obraduje u skladu s
programom izradenim od strane korisnika, te upravlja izlazima prema rezultatima dobivenim

nakon logicke obrade [4].

2.4. Memorijski blok za program i podatke

PLC korisnik prilikom programiranja koristi dva segmenta memorije procesorske jedinice —
programske datoteke i datoteke podataka. Programske datoteke koriste korisnicki definirane
programe, potprograme i datoteku za dojavu i obradu greSaka. Datoteke podataka sluze za

memoriranje programski ovisnih podataka kao Sto su U/I status, postavne i trenutne vrijednosti



brojaca i vremenskih ¢lanova te ostale memorijske konstante i varijable. Podaci programske
datoteke i1 datoteke podataka pohranjuju se u dvije vrste memorije; RAM (engl. Random access

memory) i EEPROM (engl. Electricaly erasable programable read only memory) [4].

2.5. Modul napajanja

Kao i na svakom racunalu, modul napajanja je najrobusniji i najtezi sastavni dio. Neosjetljiv je
na smetnje koje dolaze iz elektricne mreze kao i na krace ispade mreznog napona (trajanja 10-15

ms). Standardni ulazi napajanja PLC uredaja su: 120/230 VAC i 24 VDC [4].

2.6. Moduli za proSirenje

Modul za prosirenje je poseban uredaj koji se spaja na PLC i koji na sebi ima dodatne ulazne i/ili
izlazne stezaljke. Na taj nacin se PLC uredaj uvijek moze prosiriti bez da se nabavlja novi.
Najcesce se moduli za prosirenje prodaju kao moduli za digitalne ulaze i/ili izlaze te moduli za

analogne ulaze i/ili izlaze [4].

2.7. Komunikacijsko sucelje

Komunikacijsko sucelje ima viSestruku namjenu. Prva i osnovna je komunikacija s nadredenim
PC racunalom na kojem se nalazi upravljacki program, Salje u PLC te dijagnosticira stanje rada.

Na slici 2.2. je prikazana komunikacijska veza izmedu racunala i PLC uredaja.

Komunikacijski kabel

W
P

| Hjlli:l:l

PLC
IBM Compatible

Slika 2.2. Komunikacija racunala s PLC-om [4]



Ostale mogucénosti su komunikacija s ostalim PLC uredajima i raznim senzorima preko interne
mreze (npr. DeviceNet), komunikacija s raznim vrstama operatorskih panela, te komunikacija
modemskom vezom. Gotovo svi PLC uredaji imaju ugraden serijski port za komunikaciju (RS-
232 — elektricki standard), a komunikacija se vrsi preko protokola koji ovisi o proizvodacu
uredaja [4]. Komunikacijsko sucelje je bitan dio strukture PLC-a za ovaj diplomski rad te ¢e se o

njemu jo§ govoriti u daljnjem nastavku.

2.8. Rad uredaja

Princip rada PLC-a zasniva se na registriranju ulaznih signala, obradi, te slanju izlaznih signala.
Signali koje primaju moderni PLC-ovi mogu biti digitalni i analogni. Nacin na koji ¢e PLC
obraditi ulazne signale i na osnovu toga dati izlaze zadaje se programom, koji je pohranjen u

memoriji PLC-a. Na slici 2.3. je prikazan ciklus rada PLC uredaja.

Start

Procesorsko organizacijsko Obrada ulaznog signala
vrijeme i komunikacija = o [

T

{ \*.
Prijenos obradenog l-’ \ \

programa na izlaze | | |

Obrada programa

Slika 2.3. Ciklus rada PLC-a [4]



Prema slici 2.3., rad uredaja PLC prema promjeni stanja na njegovim ulazima mora kontinuirano
korigirati stanja izlaza, na nacin odreden logikom u korisnickom programu. PLC tu internu
obradu podataka vrti ciklicki u beskonacnoj petlji. Ciklus obrade podataka prema [4] podijeljen

je na nekoliko dijelova:

1. Obrada ulaznog stanja — o€itanje stanja ulaza te prijenos podataka ulaznog stanja u ulazni
memorijski registar procesorske jedinice;

2. Obrada programa — programska obrada ulaznih stanja prema logici korisnickog programa te
slanje rezultata u izlazni memorijski registar procesorske jedinice;

3. Prijenos obradenog programa na izlaze — prijenos obradenih podataka iz izlaznog
memorijskog registra na fizicke izlaze PLC-a;

4. Procesorsko organizacijsko vrijeme i komunikacija — odvijaju se operacije potrebne za
funkcioniranje operativnog sustava PLC uredaja te komunikacija s vanjskim jedinicama.

Vrijeme jednog ciklusa za oko 500 programskih naredbi se krec¢e oko 1,5 ms.



3. PODJELA KOMUNIKACIJE

Slanje i primanje podataka izmedu PLC uredaja i upravljacke jedinice (PC-a) se moze ostvariti
na dva osnovna nacina:
-paralelnom komunikacijom

-serijskom komunikacijom.

3.1. Paralelna komunikacija
Paralelna komunikacija je kada se svi bitovi od jedne rijeci (engl. Word) prenose istovremeno
preko paralelnih kabela. Tipovi podataka koji se koriste u komunikaciji su prikazani na slici 3.1.

Ovaj nacin komunikacije omogucéava da se podaci prenose preko malih udaljenosti velikom

brzinom. Moze se koristiti za spajanje laboratorijske opreme na sistem.

bit

byte

7165413210 word

Slika 3.1. Tipovi podataka koji se koriste u komunikaciji

Standardno sucelje koje se najcesce koristi za paralelnu komunikaciju je IEE-488, za kojeg se
koristi 1 naziv General Purpose Instrument Bus (GPIB). Paralelna komunikacija se moze
provoditi izmedu slusatelja (engl. Listener), govornika (engl. Talker) i kontrolera (engl.

Controllers).



3.2. Serijska komunikacija

Serijska komunikacija je kada se u jednom trenutku prenosi samo jedan bit. Podaci word-a se u
svrhu prijenosa rastavljaju u sastavne dijelove bitove, te ponovono sastavlju u word kada su
zaprimljeni. Serijska komunikacija se koristi za prijenos podataka preko velikih udaljenosti.

Moze se koristiti za spajanje i komunikaciju izmedu kompjutera i PLC-a.

RS-232 kommunikacija je najceS¢e koriStena komunikacija izmedu PLC-a i eksternog uredaja.
Omogucuje komunikaciju “Point to point”, $to znaci da se komunikacija ostvaruje samo izmedu

dva uredaja.

Postoje dva tipa RS-232 uredaja, a to su:
-DTA (engl. Data Terminal Equipment), primjer takvog uredaja je kompjuter,

-DCE (engl. Data Communication Equipment), primjer takvog uredaja je modem.

PLC moze biti ili DTA ili DCE uredaj. Standardi kao §to su RS-422 i RS-423 su sli¢ni RS-232,
samo $to oni omogucavaju prijenos na vise uredaja i na ve¢e udaljenosti. Kao vrsta komunikacije

u ovom diplomskom radu se koristi serijska komunikacija.



4. MODBUS PROTOKOL

Modbus je serijski komunikacijski protokol koji je razvijen i objavljen od Modicona 1979.
godine. Razvijen je za prijenos informacija preko serijskih linija izmedu elektricnih uredaja.
Uredaj koji zahtijeva informacije se naziva Modbus Master, dok se uredaji koji snabdjevaju
informacije nazivaju Modbus Slaves. U standardnoj Modbus mreZzi postoji jedan Master i do 247
Slave uredaja. Svaki Slave uredaj ima jedinstvenu Slave adresu od 1 do 247. Master moze i pisati

podatke na Slave uredaj.

Modbus je otvoreni protocol, Sto znaci da ga proizvoda¢i mogu implementirati u uredaje bez
placanja naknada. Postao je standardni komunikacijski protokol u industriji, te je danas
uobicajeni nacin povezivanja industrijskih elektronickih uredaja. Koristi se najviSe za prijenos
signala s instrumenata i kontrolskih uredaja do glavnog kontrolnog sistema ili sistema
sakupljanja. Npr. sistem koji mjeri temperaturu i vlaznost i vraca rezultate kompjuteru. Modbus
se Cesto koristi za spajanje nadzornog kompjutera s Remote Terminal Unit (RTU) u nadzornoj

kontroli i sistemima akvizicije podataka (SCADA).

Verzije Modbus protokola koje koriste serijske linije su Modbus RTU i Modbus ASCII, dok se
za Ethernet konekciju koristi Modbus TCP.

4.1. Princip rada Modbus protokola
Podaci se Salju preko serijskih linija izmedu uredaja. Najjednostvniji spoj je s jednim serijskim

kabelom izmedu serijskih spojeva dva uredaja, Master-a 1 Slave-a. Na slici 4.1. je prikazan

prijenos podataka serijskom Modbus komunikacijom.

Lo CS3es T
Uv annsnsnanen
By T A—

Rx Tx Gnd 001110110010 -

Slika 4.1. Prijenos podataka serijskom Modbus komunikacijom [5]



Podaci se $alju kao serija jedinica i nula koje se zovu bit-ovi. Svaki bit se Salje kao napon. Nule
se Salju kao pozitivan napon a jedinice kao negativan napon. Bit-ovi se Salju velikim brzinama

koja se mjeri u baudima (bitovi po sekundi). Uobicajena brzina slanja bit-ova je 9600 bauda.

Kod analize problema korisno je pogledati cijeli red podataka koji se prenosi. Dugi nizovi
jedinica u nula su nepogodni za ocCitavanja, te se zbog toga bitovi spajaju i prikazuju u
heksadecimalnom obliku. Svaki skup od Cetiri bit-a je odreden jednim od Sesnaest znakova od

nula do F. Tablica 4.1. prikazuje heksadecimalni sustav.

Tablica 4.1. Heksadecimalni sustav [5]

| o0000=0 || o0100=4 | 1000=8 | 1100=c¢c |
| o001 -1 | o101=5 | 1001=9 | 1100 -=-D |
| oo10=2 || o1120=6 | 1010=A | 1110 =E |
| omii—-3% | wiii-=-7 | Iwmr-8 | 3131 =8 |

Svaki blok od 8 bit-ova (1 byte) je predstavljen s jednim od 256 parova znakova od 00 do FF.

Kao sto su Cetiri spojena bit-a predstavljena s jednim znakom heksadecimalne vrijednosti od 0
do F, tako se svakih osam bit-ova moze spojiti i predstaviti s jednim od 256 ASCII (engl.
American Standard Code for Information Interchange) znakova, koji ukljucuju uobicajene

znakove s tipkovnice. Tablica 4.2. prikazuje jedan dio ASCII sustava.
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Tablica 4.2. Jedan dio ASCII sustava [5]

decimal binary Hex ASCTT
(baselD) (base?) (baseltg) (base256)
| 0 [ 0000 0000 | 00 | null |
| 1 | o000 ooo1 | 01 | 5 |
| 34 [ 0010 0010 | 22 [ E |
| 35 | o010 0011 | 23 | $ |
| 36 | o010 0100 | 24 | % |
| 47 | oo10 1111 | 2F | / |
| 48 | 0011 oooo | 30 | 0 |
| 49 | o011 ooo1 | 31 | 1 |
| 5 | o011 1000 | 38 | 8 |
| 57 | o011 1001 | 39 | 9 |
| 58 | o0o11 1010 | 32 | ; |
| 64 | o100 o000 | 40 | @ |
| 65 [ 0100 0001 | 41 | A |
| 66 | 0100 o010 | 42 | B |
| 89 | o101 1001 | 5 | Y |
| 90 | o101 1010 | 5A | Z |
| 91 | o101 1011 | 5B | [ |
| 95 | o101 1111 | 5F | |
| 96 | 0110 oooo | 60 | |
| 97 | o110 ooo1 | 61 | a |
| 122 | 0111 1010 | A | z |
| 123 [ o111 1011 | 7B | { |
| 174 [ 1010 1110 | AE | ® |
| 255 | 1111 1111 | FF | |

Informacije se u Slave uredaju spremaju u 4 razliite grupe (engl. Tables). Dvije grupe
spremaju on/off diskretne vrijednosti koje se zovu coil i dvije grupe koje spremaju
numericke vrijednosti koje se zovu register. Coil 1 register vrijednosti imaju grupu samo za

¢itanje (engl. Read-only) i grupu za Citanje i pisanje (engl. Read-write).

Svaka grupa ima 9999 vrijednosti. Svaki coil ili kontakt je jedan bir i dodijeljen je
podatkovnoj adresi izmedu 0000 i 270E. Svaki register je jedan word koji ima vrijednost od

Sesnaest bit-ova, §to je zapravo dva byte-a (1 word = 16 bits = 2 bytes). Njegov raspon adrese
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je takoder od 0000 do 270E. Tablica 4.3. prikazuje grupe podataka koje se koriste kod Slave

uredaja.

Tablica 4.3. Grupe podataka koje se koriste kod Slave uredaja [5]
|C oil/Register NumbersHData AddressesH Type H Table Name ‘
| 1-9999 H 0000 to 270E HRead-WriteH Discrete Output Coils ‘
| 10001-19999 H 0000 to 270E H Read-Only H Discrete Input Contacts ‘
| 30001-39999 H 0000 to 270E H Read-Only H Analog Input Registers ‘
| 40001-49999 H 0000 to 270E HRead-WriteH Analog Output Holding Registers‘

Coil 1 register broj (engl. Coil/Register number) se moze smatrati imenima lokacija s

obzirom da se oni ne pojavljuju u samoj poruci. Podatkovna adresa (engl. Data Addresses) se

koristi u poruci. Razlika izmedu ove dvije vrijednosti je §to prva ima offset koji je razlicit za

svaku grupu (1, 10001, 30001, 40001).

Svakom slave uredaju u mrezi se dodjeljuje jedinstvena adresa od 1 do 247. Kada master

uredaj zatrazi podatke, prvi byte koji posalje je adresa slave uredaja. Na taj nacin svaki slave

uredaj zna treba li ignorirati poruku.

Drugi byte koji se posalje od master uredaja je funkcijski kod (engl. Function code). Taj broj

govori slave uredaju kojoj grupi pristupiti i da li da zapisuje ili da ocitava iz grupe. U tablici

4.4. su prikazani funkcijski kodovi.

Tablica 4.4. Funkcijski kodovi [5]

‘ Function Code H Action H Table Name ‘
‘ 01 (01 hex) ” Read H Discrete Output Coils ‘
‘ 05 (05 hex) ” Write single H Discrete Output Coil ‘
‘ 15 (OF hex) ” Write multiple H Discrete Output Coils ‘
‘ 02 (02 hex) ” Read H Discrete Input Contacts ‘
‘ 04 (04 hex) ” Read H Analog Input Registers ‘
‘ 03 (03 hex) ” Read H Analog Output Holding Registers ‘
‘ 06 (06 hex) H Write single H Analog Output Holding Register ‘
‘ 16 (10 hex) H Write multiple H Analog Output Holding Registers ‘
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Na kraju poruke se dodaje dva byte-a za provjeru greske. Taj dio poruke se naziva CRC

(engl. Cyclic Redundancy Check). Svaki byte u poruci se Kkoristi za kalkuriranje CRC-a.

Zaprimljuju¢i uredaj takoder izratunava CRC i usporeduje ga sa CRC-om od uredaja koji

Salje poruku. Ako je samo jedan bit zaprimljen nepravilno, CRC ¢e biti drugaciji, $to

rezultirati greSkom (engl. Error).

4.2. Primjer Modbus naredbe i odziva

Ako prema tablici 4.4. odaberemo funkciju s brojem 3 i odredimo da Zelimo saznati register

ce

vrijednost od adrese 40108 do 40110 iz slave uredaja s adresom 17, tada ¢e naredba zahtjeva

izgledati kao sljedece:
11 03 006B 0003 7687.

11 - Adresa slave uredaja (11 heksadecimalno = 17 decimalno)

03 - Funkcijski kod 3 (Read analog output holding registers)

006B - Podatkovna adresa od prve register vrijednosti koja se zahtijeva (006B
heksadecimalno = 107 decimalno + 40001 offset = 40108 )

0003 - Ukupni broj zahtjevanih vrijednosti register (o€itava 3 register vrijednosti od 40108
do 40110)

7687 - CRC za provjeru greske

0dziv od slave uredaja na temelju zahtjeva bi tada bio:
11 03 06 AE41 5652 4340 49AD

11 - Adresa slave uredaja (11 heksadecimalno = 17 decimalno)

03 - Funkcijski kod 3 (Read analog output holding registers)

06 - Broj podataka u byte-ovima koji slijede (6 byte = 3 register x 2 byte , zato §to se svaka
register vrijednost sastoji od dva byte-a)

AEA41 - Sadrzaj register vrijednosti 40108

5652 - Sadrzaj register vrijednosti 40109

4340 - Sadrzaj register vrijednosti 40110

49AD - CRC za provjeru greske
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U ovom primjeru vidimo da register vrijednost 40108 sadrzi AE41. Register vrijednost
moze biti definirana kao jedna od sljede¢ih 16 bitnih vrijednosti, te bi prema tome poprimila

razlic¢itu vrijednost.

Ako je 16 bit unsigned integer, tada je to broj izmedu 0 i 65535, u naSem slucaju je

vrijednost AE41 = 44,609.

Ako je 16 bit signed integer, tada je to broj izmedu -32768 1 32768 (AE41=-20,927).
Ako je ASCII vrijednost s dva znaka (AE41 = ® A).

Ako je descrete on/off vrijednost (AE41 = 1010 1110 0100 0001).

Kada bi register vrijednost 40108 kombinirali s register vrijednosti 40109, tada bi mogli

formirati sljedece tipove 32 bitnih podataka.

Tip podatka 32 unsigned integer koji predstavlja raspon brojeva od 0 do 4,294,967,295
(AE41 5652 = 2,923,517,522).

Tip podatka 32 signed integer koji predstavlja broj od -2,147,483,648 do 2,147,483,647
(AE41 5652 =-1,371,449,774).

Tip podatka floating point koji dopusta decimalnu vrijednost broja i do 7 decimalnih
znamenki (AE41 5652 =-4.395978 E-11).

Modbus specifikacije ne definiraju to¢no kako se podaci spremaju u register. Zbog toga neki
proizvodaci implementiraju modbus u svoju opremu da prvo $alju i spremaju vece byte-ove
koji su poprac¢eni s manjim byte-ovima (AE ispred 41). Istovjetno, drugi prvo spremaju i

Salju manje podatke (41 ispred AE).

Sli¢no tome kada su register vrijednosti kombinirane te prezentiraju 32 bit-ni podatkovni tip,
neki uredaji spremaju veéih 16 bit-ova (veci word) u prvi register 1 preostali manji word u

drugi (AE41 ispred 5652), dok drugi rade suprotno (5652 ispred AE41).

Nema veze kojim redosljedom se byte-ovi ili word-ovi $alju, sve dok zaprimljujuéi uredaji
znaju redoslijed kojim ih trebaju ocekivati. Npr. ako se broj 2,923,517,522 salje kao 32 bit

unsigned integer, moze se rasporediti na sljedeca Cetiri nacina:

AE41 5652 - veéi byte prvi  veéi word prvi
5652 AEA41 - veéi byte prvi  manji word prvi
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41AE 5256 - manji byte prvi  veéi word prvi
5256 41 AE - manji byte prvi  manji word prvi

Modbus mapa je lista za slave uredaj koja definira:
- §to predstavlja podatak (npr. o€itanje pritiska ili temperature)
- gdje se sprema podatak (koja grupa i podatkovna adresa)

- kako se spremaju podaci (tip podataka, raspored byte-ova i word-ova).

Neki uredaji su proizvedeni s fiksnom mapom koja je definirana od strane proizvodaca, dok
drugi uredaji omogucavaju da operator konfigurira ili programira posebnu mapu koja ce

odgovarati njihovim potrebama.

4.3. Modbus TCP/IP protokol

TCP (engl. Transmission Control Protocol) i IP (engl. Internet Protocol) su protokoli koji se
koriste zajedno, te predstavljaju prijenosne protokole za internet. Kada se modbus
informacija Salje koriste¢i ove protokole, podaci se prosljeduju u TCP gdje se dodatne

informacije dodaju na dodijeljeni IP. IP nakon toga stavlja podatke u pakete i transmitira ih.

TCP mora uspostaviti vezu prije prijenosa podataka zato $to je konekcijom bazirani protokol.
U TCP/IP protokolu master uredaje mozemo zvati i client, a slave uredaje mozemo zvati
server. Server ¢eka na nadolazecu vezu sa client uredajem. Jednom kada se veza uspostavi

server se odaziva na naredbe od client uredaja sve dok veza postoji.

Ovaj protokol je vrlo slican RTU protokolu s nekoliko razlika. Podaci se prenose preko
mreze umjesto preko serijskih kabela. Serveri nemaju SlavelD zato Sto umjesto toga koriste

IP adrese.

Osim razlike u prijenosu izmedu serijskog kabela i mreze koje su predhodno navedene,
postoje bitne razlike u sadrzaju poruke. Ako iz RTU poruke maknemo SlavelD s pocetka i
CRC s kraja, ostat ¢e samo PDU (engl. Protocol Data Unit). To mozemo vidjeti na

sljedecem primjeru.
Ako se na primjeru u poglavlju 4.2. makne SlavelD i CRC dobije se PDU:

03 006B 0003
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Na pocetak poruke se dodaje novi dio MBAP (engl. Modbus Application Header) koji ima
vrijednost od 7 byte-ova. Na slici 4.2. je prikazana razlika izmedu RTU i TCP/IP poruke.
MBAP ima sljedece podatke.

Transaction identifier koji je predstavljen s 2 byte-a od strane client uredaja kako bi
drugacije identificirao svaki zahtjev.

Protocol identifier koji je predstavljen s 2 byte od strane client uredaja.

Lenght (2 byte-a) identificira koliko ima byte-ova u poruci koja slijedi.

Unit identifier predstavljen s 1 byte-om od strane client uredaja i koji se reflektira od strane

server uredaja za identifikaciju postoje li drugi slave uredaji spojeni na slave ureda;.

«——— Modbus RTU Message ——>

< I

€ MBAP Header > «— Modbus TCP/IP PDU —

Transaction ID|| Protocol ID Length ||UnitlD -_

Modbus TCP/IP ADU

CRC

L

Slika 4.2. Razlika izmedu RTU i TCP/IP poruke [5]

Ako se primjer u poglavlju 4.2. provede u TCP/IP protokolu umjesto u RTU, on bi izgledao

kao sljedeci primjer.

0001 0000 0006 11 03 006B 0003

0001 - Transaction Identifier

0000 - Protocol Identifier

0006 - Message Length (6 byte-ova koji sljede)

11 - Unit Identifier (11 heksadecimalno = 17 decimalno)

03 - Funkcijski kod 3 (read Analog Output Holding Registers)

006B - Podatkovna adresa od prve register vrijednosti koja se zahtijeva (006B
heksadecimalno = 107 decimalno + 40001 offset = 40108 )

0003 - Ukupni broj zahtjevanih vrijednosti register (oCitava 3 register vrijednosti od 40108
do 40110)
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5. MODBUS TCP TESTER

Zadatak ovog diplomskog rada je napraviti korisnicko sucelje koje ima moguénost slanja i
primanja informacija s PLC uredaja, spremanja tih informacija u memoriju, te prikazivanje
primljenih informacija na grafu u realnom vremenu. Kao izvorni kod je koristen
ModbusTCP Tester od Stephan Strickera, prikazan na slici 5.1., preuzet sa Code Project

internet stranice koji je opisan u ovom poglavlju [1].

55! ModbusTCP Tester V1.0 = [m| X
Start communication
IP Address 152.168.88.246
1 Data exhange —
[~ Show as
?‘“ Adress g ot Read coils el b Wiite single coil ‘ Htenhiis
1ze | a2
i+ Bytes
i e
~Data -
1] o 2 | a 51 81 o
2 ] 12 ] 22 ] 32 ] 42 ] 52 ] 62 1 72 ]
3 ] 13 | 23 ] 33 | 43 ] 53 | 63 ] 73 |
4 ] 14 ] 24 ] M ] 44 ] 54 ] B4 ] 74 ]
] | 15 | 25 | 35 | 45 | 55 | €5 4 75 |
3 I 16 J 26 I 36 J 45 I 56 J 66 J 76 J
7 | 17 | 27 | 37 | 47 | 57 | 67 ‘ 7 |
B B 2 8 48 5% | 68 7B
g | 1] 1 2 | 33 1 49 | 59 1 L] ‘ 73 1
10 | 20 ] 30 | 40 ] 50 | &0 ] 70 1 80 ]

Slika 5.1 ModbusTCP Tester aplikacija koristena kao izvorni kod

Ova aplikacija podrzava sljedece funkcije:
- Read coils

- Read discrete inputs

- Write single coil

- Write multiple coils

- Read holding register

- Read input register

- Write single register

- Write multiple register
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Navedene funkcije su prikazane u tablici 4.4.,

izmedu PLC-a (engl. Server) i PC-a (engl.

Modbus TCP/IP simulator, prikazan na slici 5.2.,

te su osnova svakog komunikacijskog sucelja
Client). Za testiranje ove aplikacije koriSten je

koji simulira rad PLC uredaja [3].

m MODBUS Eth. TCP/IP PLC - Simulator (port: 502) — O *
Corrected [0210] : [receivedssent] [020] Serv. listening. 2& ﬁ | E | @| J < |Jm|1| @| R |HEJ F’W|
Address: € Hex O Dec A0 |[EAREEELE W ~| @ Fmt: ldecimal ﬂ Frat: |MDDEUS TCFﬂ [ Clone
Address | +15 H4| A3 A2 A1 S0 48] +8] +F| +E[ +5| 4| 43| +2[ +1| +0| Total A
116 0 a a 0 0 0 0 0 0 0 a a a a 1] 1] Qooo

17-32 1] 1] 1] 0 0 0 oo o o 0O o0 0o 0 0o 0o 0000

3348 a a a 0 0 0 0 0 0 0 a a a a 1] 1] Q0oo

4364 1] 1] 1] 1] 1] 0 oo o o 0 o0 0o 0 0o 0o 000

E5-230 a a a 0 0 0 0 0 0 0 a a a a 1] 1] aooo

a1-96 I 0 i I} I} 1] 1] 1] 1] I} i 1] I 1] 1] 1] naoo

97112 a a a 0 0 0 0 0 0 0 a a a a 1] 1] aooo

113128 I 0 il I} I} 1] 1] 1] 1] I} il 1] i 1] 1] 1] oo

129144 1] 1] 1] 0 0 0 oo o o 0 o0 0o 0 0 0o o000

145-160 a a a 0 0 0 0 0 0 0 a a a a 1] 1] Q0oo

161176 1] 1] 1] 1] 0 1] 1 1 o o |

177132 a a a 0 0 0 0 0 0 0 a a a a 1] 1] Q0oo

193-208 1] 1] 1] 1] 0 n oo oo 0 o0 0o 0 0o 0o 0ooo

203-224 a a a 0 0 0 0 0 0 0 a a a a 1] a aooo

22R-240 Il il il I} I} 1] 1] 0 1] I} il i 1] 1] 1] 1] oo

241-256 1] 1] 1] 1] 0 0 oo o o 0 o0 0o 0 0o 0o o000

2R7-272 a a a 0 0 0 0 0 0 0 a a a a 1] 1] Q0oo

273288 1] 1] 1] 0 0 0 oo o o 0 o0 0o 0 0o 0o 000

283304 a a a 0 0 0 0 0 0 0 EI a EI a 1] 1] Q0oo

AN&-3AM n M n M M n n n n M 1 1 n n nann
EEmEEEEEEEEEEEEEEEEEEEEEEE =

Slika 5.2. Modbus TCP/IP simulator koristen za simuliranje PLC uredaja

Kako bi se povezala ModbusTCP Tester aplikacija s Modbus TCP/IP simulatorom, potrebno je
unijeti [P adresu racunala u ModbusTCP Tester aplikaciju. Ovaj proces zapravo predstavlja
spajanje racunala s PLC uredajem, gdje bi se umjesto upisivanja adrese ra¢unala upisala adresa
PLC uredaja. Nakon Sto se unese IP adresa te se pritisne tipka connect, dolazi se do stanja

aplikacije na slici 5.1.
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Read coils funkcija izvrSava ocCitavanja coil vrijednosti ovisno o podesenoj pocetnoj adresi

oCitavanja i koli¢ini koliko coil vrijednosti (bit-ova) se zeli ¢itati. Na Modbus TCP/IP simulatoru

je potrebno podesiti /O na Coil Outputs, dok je na ModbusTCP Tester aplikaciji potrebno

podesiti tip podatka na bit, te odrediti pocetnu adresu i duZinu oditavanja.

Na slici 5.3. je

prikazano kako je u Modbus TCP/IP simulatoru podeseno da svaka druga adresa od prve pa do

Sesnaeste bude na vrijednosti jedan. Na slici 5.4. je prikazano da je ModbusTCP Tester aplikacija

ocitala podesSene vrijednosti s simulatora.

B8 MODBUS Eth. TCP/IP PLC - Simulator (port: 502) e O e
Connected [1/10]: (receiveddsent) (5434643 Serv. wiite data. ee &la|zle|x|w B =
fddress: " Hex % Dec 140 |ColOutpws  (00C v| @ Frt |desimal v Prot [MODBUS TCF »| [ Clone
Address +16] 4] H3] 12| 11 H0] 48] +8| 47| 6] 6] +4] 43| 42| 1] +0] Total A
118 BN BN BE° BN BT B B0 B0 o

1732 o o o0 0 0 0 0 0 0O 0 0 0 0 O 0 0 0000

3348 o 0 0 0 0O 0 0 0 0 0 0 0 0 O 0 0 0000

1364 o0 0 0 0O 0 O 0 O 0O 0 0 0 O 0 0 0000

£5-80 o o0 0 0 0O 0 O 0 0 0 0 0 0 O 0 0 0000

195 o o0 0 0 0O 0 0 0 0O 0 0 0 0 O 0 0 0000

9711z o 0 0 0 0O 0 0 0 0 0 0 0 0 O 0 0 0000

113128 o o0 0 0 0O 0 0 0 0 0 0 0 0 O 0 0 0000

123144 o 0 0 0 0O 0 0 0 0 0 0 0 0 O 0 0 0000

145160 o 0 0 0 0O 0 0 0 0O 0 0 0 0 O 0 0 0000

161178 o o0 0 0 0O 0 0 0 0 0 0 0 0 O 0 0 0000

177192 o 0 0 0 0O O 0 0 0O 0 0 0 0 0 0 0 0000

193:208 o 0 0 0 0O 0 0 0 0 0 0 0 0 O 0 0 0000

209-224 o o0 0 0 0O O 0 0 0O 0 0 0 0 O 0 0 0000

225.240 o0 0o 0 0 0 0 0 0 0 0 0 0 O 0 0 0000

241256 o 0 0 0 0 0 0 0 0 0 0 0 0 O 0 0 0000

257.272 o 0 0 0 0O 0 0 0 0 0 0 0 0 O 0 0 0000

273288 o 0 0 0 0O 0 0 0 0 0 0 0 0 O 0 0 0000

209-204 o o0 0 0 0O 0 0 0 0 0 0 0 0 O 0 0 0000

205220 o 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0000
NN NEENNN NN - _
e EEE -

Slika 5.3. Read coils funkcija u Modbus TCP/IP simulatoru

IP Address

Data exhange

Start Adress

Size

~Read coils

TTITII]
T
T

|~ Start communication

a5 ModbusTCP Tester V1.0

192.168.88.246 Connect

[
s

@

£

as
@ Bits

" Byles
" Word

Read holding

Write multiple

Resd colls e ‘ Virite single coil J i

e ||| e ‘ e || P
SO
2 1 ®=[ 1 =2 1 &®[ 1 &
@[ ] w1 = E[_ I ®
¥ [ & [  ® [ &[0
s | s =5 & | B
[ s =[ &s[  ®
w [ ] & | %[ | &[ | @
B[ o« | s[ e[ @
a9 1 =2 1 & 1 &
o ®[ | w[  ®w[ | ®

m}

TITHTTTTT

X

Slika 5.4. Read coils funkcija u ModbusTCP Tester aplikaciji
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Read descrete inputs Cita ulazne coil vrijednosti. Potrebno je na simulatoru promijeniti

postavke sa Coil Output na Digital Inputs, dok su na ModbusTCP Tester aplikaciji sve

postavke ostale kao u prethodnom primjeru. Na slikama 5.5. i 5.6. je prikazano izvrSavanje

funkcije Read descrete inputs.

&5 MODBUS Eth. TCP/IP PLC - Simulator (port: 502) - | X
Connested (1/10]: isseived/sent) (2843/2843) Serv. wite data e @lalo=x|w @ wmF
Address: " Hes & Dec 170 |Digtallnputs (100 v | @ Frt [decimal  v| Prot [MODBUS TCF | [ Clore
Address +15] 14 #3] H2] 411 H0] +3] 8] +7) 6] +5] +4] +3]| +2] +1| +0) Total ~
toot10ote 00 00 00 0 [T, 01rF
17102 0 0 0 0 0 0 0 0 0 0 0 O 0 0 0 0 0000
103004 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 000
1004370084 0 0 0 0 0 0 0 0 0 0 0 O 0 0O 0 0 0000
106510080 0 0 0 0 0 0O 0 0 0 0 0 O 0 0 0 0 000
1081900% 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 000
0§70tz 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 000
wM@2E 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 000
102310144 0 0 0 0 0 0 0 0 0 0 0 O 0 0 0 0 000
104590060 0 0 0 0 0 0 0 0 0 0 0 O 0 0 0 0 000
welmzE o0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 000
wmFamsz o 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 00
i@gs o0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 000
120970224 0 0 0 0 0 0O 0 0 0 0 0 O 0 0O 0 0 0000
1610240 0 0 0 0 0 0 0 0 0 0 0 O 0 0O 0 0 000
411026 0 0 0 0 0 0O 0 0 0 0 0 @ 0 0 0 0 000
27102722 0 0 0 0 0 O 0 0 0 0 0 O 0 0 0 0 0000
12730228 0 0 0 0 0 0 0 0 0 0 0 O 0 0O 0 0 0000
02691034 0 0 0 0 0 0O 0 0 0 0 0 O 0 0O 0 0 000
100510320 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0000 v
A e

Slika 5.5. Read descrete inputs funkcija u Modbus TCP/IP simulatoru

8 ModbusTCP Tester V1.0 - m] b
[~ Start communication
IP Address 152.168.88.246 Connect
Data exhange
Show as
Start Adress [] e S Re:tg belding (R ‘ Write multiple
Size 16  Bytes
i e e = e
1~ Read discrete inputs
1 J 0 i ] 1 21 J 3 ] 41 J 51 ] 61 J 71 ]
2 0 12 12 ] 2 2 2 82 | 2
3 ] 0 13 J 1 23 ] 3 J 43 ] h3 J 63 ] 73 I
4 | [ u ] 4 | & | |
h l 0 15 J 1 25 l 35 J 45 ] b ] 65 ] 75 I
6 | 0 16 ] 1% | ¥ ] & | % 6 | 76
7 ] 0 7 J 27 ] 37 J 47 ] 57 J &7 ] T I
g 1 8 2 8 2 5 | EE
8 ] 1 1B 23 B LA | 8 89 | EEA|
0 ] 12 ] | a0 O 8| o] 80

Slika 5.6. Read descrete inputs funkcija u ModbusTCP Tester aplikaciji
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Write single coil funkcija omoguéava slanje jedne coil vijednosti (jedan bif) s ra¢unala na
PLC uredaj. Potrebno je postaviti, kao $to se vidi na slici 5.7., size parametar na jedan zato
Sto se Salje podatak veliCine jedan bit, dok se sa start address parametrom odreduje na koju
adresu se Salje taj bit. Na simulatoru je potrebo podesiti I/O parameter na coils output, kao na

slici 5.8.

gl ModbusTCP Tester V1.0 — o X
~Start communication
IFaddress | 19216888248 M
 Data exhange
Show as
Start dress =l Read coils Reridiing I \"Jritesing\ewill e mole
e J f‘ Bytes
et R
T~ Wirite single coil
] fi | 21 EI 4 51 6 7
2 7 12 2 2 2 52 | 82 | 72
3 13 =i ES 4 8| 63 | 73
4 4 2 A @ 5| B | 74
5 15 5 B 45 5| 6 75
& 16 % % 4% 5% | 6 [ 7% |
7 7 27 7 4 57 | 67 | 77
B B 2 B 4 58 | | 7
| 18 2 £ LA 59 6 | 7
0 2 0 | @ 50| 60 | 0 8 |

Slika 5.7 Write single coil funkcija u ModbusTCP Tester aplikaciji

B8 MODBUS Eth, TCP/IP PLC - Simulator (port: 502) — | X

Connected (1/10): (received /sert) (452/452) Serv write data ee 8| o/=+|w g =mF
Addiess: O Hex 5 Dec 140 |[ERIEDE: @ Ft |decimal  w| Prot {MODBUS TCF »| [ Clone
Address | +15] +14] #13] <12 1] +0] 8] 8] 47| +6] +5] +4] <3| 2] +1] +0] Total B
116 0 0 0 o0 0 [ MMo 0 0 0 0 0 0 0 0 0 0400

1732 g 0o 0 0 0 O 0O 0 0 0 0 0 40 0 0 0 0000

1348 B 0 0 0O 0 O 0O @ 0 0 0 0 O 0 0 0 00O

4964 o 0 0 o0 0 40 0 @ 0 0 0 0 4O 0 0 0 000

£5-40 g 0 0 0 0 O 0O 0 0 0 0 0 0 0 0 0 000

8195 o 0 0 0 0 0 0 0 0 0 0 0O O 0 0 0 0000

97112 g o 0 0 0 0 0 @0 0 0 0 0 40 0 0 0 000

113128 B 0 0 0 0 O 0 @ 0 0 0 0 O 0 0 0 0000

123144 o 0 0 0 0 @ 0 @ 0 0 0 0 4 0 0 0 000

145-160 o 0 0 0 0 40 0 0 0 0 0 0O 40 0 0 0 0000

161176 o 0 0 0 0 0 0 @0 0 0 0 0 4 0 0 0 000

177192 g o 0 0 0 0 0 90 0 0 0 0 40 0 0 0 0000

193208 B 0 0 0 0 @ 0 O 0 0 0 0 O 0 0 0 0000

209224 g 0 0 0 0 O 0 4@ 0 0 0 0O 4 0 0 0 000

225240 o 0 0 0O 0 O 0 @0 0 0 0 0 4 0 0 0 000

241255 o 0 0 0 0 40 0 0 0 0 0 0O 40 0 0 0 000

257272 g 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0000

273298 B 0 0 0 0 O 0 @ 0 0 0 0 O 0 0 0 0000

283304 o 0 0 0O 0 @ 0 @ 0 0 0 0 4 0 0 0 000

305-320 g 0 0 0 0 0 0 40 0 0 0 0 40 0 0 0 000 v

ESmsEmEmesmmmmsmEmmmmmEmEe ) 1l o

Slika 5.8. Write single coil funkcija u Modbus TCP/IP simulatoru
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Write multiple coils funkcija Salje istovremeno vise coil vrijednosti. Start address odreduje

pocetnu adresu na koju se Salju podaci, size odreduje koliko bitova se Salje. I/O parameter na

simulatoru je potrebno podesiti na coil output. Na slikama 5.9. i 5.10. je prikazano

izvrSavanje funkcije Write multiple coils.

851 ModbusTCP Tester V1.0 = O b
[~ Start communication —

IF Address 152.168.88.246 ﬂ‘

Data exhange
“Show as
Start Adress ) = Read holdi S i it Htipl
& Bits Read coils emgis‘ermg ‘ wirite single coil ‘ ” ';;'i‘f; e
Size F]  Brtes
© Word Reaﬂlglli;:reie R«:g;;:)rut \"Jrr\'t;;l:lgg;le J Wri::;;lalat;ple

Winte multiple coils
1] 1 L 2 EL 4 51 G| 7
2] [ z 2 2 52 82 2
3 1 B B XA 8] 5 8 B
4 1 Mo A k| 4 B 8 |
5 1 1B E B 4 5 - B
L [ % ¥ | % % | 8 76|
| [ E I a0 5 &7 CO|
| 7 18 2 E 4@ 5 88 | 7B
3 19 A E: R 9 5 8 =R
L 2 | EU| %0 60 0 80

Slika 5.9. Write multiple coils funkcija u ModbusTCP Tester aplikaciji

‘ MODBUS Eth, TCP/IP PLC - Simulator (pert: 502) = O X
Connected (1/10): (received/sent] (1457/1457) Serv. wits data. ee 8|z =& | B = 0F
Addiess: O Hes  Dec 140 @ Frt: |decimal _'_J Prat: ]MUDBUS TCF_‘V_J [ Clore

Address | +15] #14] 13| +12] 11| +10] +3] +8| +7| +5| +5| +4| +3| +2| +1| +0| Total A
145 . I - BmC ° 0 0 0 0 0 0 IO

1732 1] 1] 0 1] 1] 0 oo 0 0 0 0 0O 0 0O 0 0000

3348 1} 0 1] 1} 0 1] o o 0o 0 0O 0 0 0 0 0 0000

4364 1} 0 1] 1} 0 1] g o 0o 0 0O 0 0 0 0 0 0000

E5-20 1} 0 1] 1} 0 1] g o 0o 0 O 0O 0O 0 0 0 0000

8136 1} 0 1] 1} 0 1] a o 0o 0 0O 0O 0O 0 0 0 0000

37112 1} 0 1] 1} 0 1] g o 0o 0 0O 0 0 0 0 0 0000

113128 1] i 0 1] i i oo o0 0 0 0 O 0 0 0 0000

129144 1} 0 1] 1} 0 1] g o 0o 0 O 0O 0O 0 0 0 0000

145160 1} 0 1] 1} 0 1] g o 0o 0 0O 0O 0 0 0 0 0000

161176 1} 1} 0 1} 0 1] o o 0o 0 0O 0O 0 0 0 0 0000

177192 1} 1} 1] 1} 0 1] o o 0o 0 0O 0 0 0 0 0 0000

193208 1} 0 1] 1} 0 1] a o 0o 0 O 0 0O 0 0 0 0000

209-224 1] ] i 1] i i oo o0 0 0 0 O 0 0 0 0000

225-240 1} 1} 1] 1} 0 1] o o 0o 0 0O 0 0 0 0 0 0000

241-256 1} 0 1] 1} 0 1] o o 0o 0 0O 0 0 0 0 0 0000

257-272 1} 0 0 1} 0 1] g o 0o 0 O 0O 0O 0 0 0 0000

273288 1} 0 1] 1} 0 1] o o 0o 0 0O 0O 0O 0 0 0 0000

283304 1} 1} 1] 1} 0 1] o o 0o 0 0O 0 0 0 0 0 0000

305-320 1] a 0 1] a 0 o o 0 0 0O 0 0O 0 0 0 0000 o
A -] 7| cons
EEEENN RSN E NS S EEE a8

Slika 5.10. Write multiple coils funkcija u Modbus TCP/IP simulatoru

22



Read holding register funkcija oCitava jednu register vrijednosti s PLC uredaja na odredenoj

adresi. Na simulatoru je potrebno podesiti [/O parametar na holding registers. U slu¢aju na slici

5.11. je na drugoj adresi register vrijednost podeSena na trideset. Na slici 5.12. je prikazano da je

na ModbusTCP Tester aplikaciji size parametar postavljen na jedan zato Sto se ocitava jedna

register vrijednost, dok je start adress podesen na jedan zato Sto se Cita register na adresi jedan

(brojanje se pocinje od nule). Takoder je postavljen tip podatka koji se Cita na word zato Sto je

word jednak register vrijednosti.

‘ MODBUS Eth. TCP/IP PLC - Simulator (port: 502)

Connected [1/10] : [received/sent] [3626./3626] Serv. wite data.

o dlalslof w8

]

*

= | p| ¥ |

Address: © Hex O Dec |40 |HD|diﬂgREgiStEfS

j & Frt |decima|

=] Prot [MODBUS TCF =] ™ Clone

Address +0 +1
400071-40010 0
400711-40020 0
400271-40030 0
400371-40040 0
40041-40050 0
40051-40060 0
40067-40070 0
400771-40080 0
400571-40030 0
40091-40100 0
40107-40110 0
401171-40120 0
40121-40130 0
40131-40140 0
401471-40150 0
401571-40160 0
40161-40170 0
40171-40180 0
401871-40190 0
40191-40200 0

+,
5]

.. coocoooooooooooocooooo

+
=

Bl .- -ccccocnccnnoad)

n

Bl --cccoccccoccccccansl,

&

s

(|} scccccccsccscsscascas,

o

+3

Cooooooooooocoooooooo

~

ﬂ Cornimg

o
| ~Start communication

IP Address.

Data exhange

[ Show as
Start Adress

size — i ::;
@ \ord
Read holding register
1 [ @m m[ =
2 ﬁ 12 I— 2
3 ]; 13 ]— 3
< ]-; 14 T— 2
5 ]; 15 ]— 25
L] ]7 16 T—‘ 26
7 J* 17 J— )
8 ]7 18 ’7 28
- | ]— 19 J_- 2
10 ﬁ 20 I— 0

Slika 5.12. Read holding register funkcija u ModbusTCP Tester aplikaciji

(SR

192.168.88.246 Connect

Read cails ’% \nhite: single coil J W '“i;‘,‘;‘”"‘e

Read discrete Resd input Write single Write multiple:
inputs register regis register

w0 A s & ]
[ e[ o m[ e[ | »
B[ w8 =  &8[ | B
w [ [ o= os[
s s[ s s[ B
B[ & [ s [ &[
w[ e[ s  &[ 7
w [ s  sm[  ®[ | B
n[ - w[  m[ ™[ | n
o[ wm[ e[ _ wm[ | ®»

TITETTTT ]
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Read input register funkcija ulazne vrijednosti PLC ureadaja. Jedina razlika u postavkama u
odnosu na prethodni primjer je §to je potrebno u simulatoru promijeniti I/P parametar na
analogue inputs. Na slikama 5.13. 1 5.14. je prikazano izvrSavanje funkcije Read input

register.

88 MODBUS Eth. TCP/IP PLC - Simulator (port: 502) - o X
Connested (1/10): (eceived/sent] (521 2/5212) Serv. wite deta ee &lage|+|w & w-mF

Address: ¢ Hex & Dec 140 JAnalogueInputs [SD[ﬂ @ Fmt ]decimal j Prat: JMDDBUS TCFﬂ I™ Clone

Addiess
300071-30010
30011-30020
30021-30030
30031-30040
30041-30050
30051-30060
30061-30070
30071-30080
30081-30090
30091-30100
30101-30110
30111-30120
30121-30130
30131-30140
30141-30150
30151-30160
30161-30170
30171-30180
30181-30190
30191-30200

+

=]
3]
+
o
ay
an
i
=]
g
w

]

35

o
]
2

|Ca
oy
S

M

i e e e e e e e e e e e e e e O e e e
i e e e e e e e e e e e e e e e e
i e e e e e e e e e e B e e R e e R e e e

.. R e e e e e e e e e e R e R e B e e
4|y CoDoooooOooooOooDoDoDoD oD o)

.. e e e e e e e e e e e e R e e R e
.. i e e e e e e e e e e e e e e e R e

Slika 5.13. Read input register funkcija u Modbus TCP/IP simulatoru

85 ModbusTCP Tester V1.0 & O X

[~ Start communication -

IP Address 152.168.88.246 Connect

—Data exhange

Show as
Start Adress L

" Bils

Size
L " Bytes

@ \nlord

Read holding
register

Read input Write single ‘write multiple
register register register

Write multiple

Read coils Wirite single coil I o

Read discrete
inputs

—Read input register

1 I a5 1 | 21 I k]| | 41 J 51 | 61 J n |
7 I 12 ] s I 32 ] 42 J 52 ] 62 J 72 ]
3) I 13 | 23 I 3 | 43 J 53 | 63 J 7] |
4 I 14 l 24 I 4 l 44 l 54 I B4 l 74 I
5 ] 15 | 25 ] 35 | 45 J 55 | 65 J 75 |
6 l 16 | 26 l 36 | 46 J 56 | 66 J 76 |
7 I 17 | 2 I 37 | 47 J 57 | 67 J 7 |
] | 18 | 28 | 38 | 43 ‘ 58 | 68 ‘ 78 |
] I 19 | 2] I 39 | 45 J i) | 69 J 79 |
] I 20 ] 30 I 40 ] 50 J 60 ] 70 J 80 ]

Slika 5.14. Read input register funkcija u ModbusTCP Tester aplikaciji
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Write single register funkcija Salje jedan register tip podatka s racunala na PLC uredaj. Na
slici 5.15. je prikazano da je Size parametar podesen na jedan zato Sto se Salje samo jedan
register tip podatka, dok start adress odreduje na koju adresu se Salje register. Na simulatoru
je I/O parametar postavljen na holding register, $to je vidljivo na slici 5.16. gdje je oCitana

vrijednost s ModbusTCP Tester aplikacije.

8! ModbusTCP Tester V1.0 - O X
[~ Start communication

P Address [ 19z2.162.88.248 M

Data exhange
Show as
Start Adi 5 ] - :
) ress S Read coils Refgg'l‘;}g'"g ] Vit single coil ‘ = mooic
ize 1
i Bytes
P e

\hite single register
7l 5 1 21 3| 4a 51 61 |
200 2 2 2 2 82 62 | 2
3] B B 3 a 53 6 | 3
4 @ 2 % 4“4 B I 7 |
5 B N B 45 85| 6 | |
6 6 * | 3% 4% | 5 | 6 | 7%
7] 7 Z | 7 47 5 G| 7
LI 8 2 B | L 58| 6 | B |
9 | 2 ® | 8 | 6 | |
0 T 20 T P T 0 T 50 [ 60 T 70 T 8o T n

Slika 5.15. Write single register funkcija u ModbusTCP Tester aplikaciji

8 MODBUS Eth. TCP/IP PLC - Simulator (port: 502) - o %
Connected (1/10) : [recsived/sent] (375/975] Serv. wiite data. ee fia|o=|i|w B = EF|

Addiess: © Hex @ Dec 1/0 |(IEEIacks @ Frt |decimal v Prot |MODBUS TCF =] [ Clone

Addess | +0 |+
40001-40010
40011-40020
40021-40030
4003140040
40041-40050
40051-40060
40061-40070
40071-40080
40081-40090
40091-40100
4010140110
4011140120
40121-401 20
40131-40140
41141-40150
4015140160
40161-40170
4017140180
40161-40190
40191-40200

&
o
r
+
|
D
=

| +5
50
0

@

|+
)

It

[+a [ A

=R Y e o R e e e e o Y o Y e e e e e e o
R e e e e e e
DDDDDDDDDDDDDDDDDDDD?._\\_
DDDDDDDDDDDDDDDDDDDD"
DDDDDDDDDDDDDDDDDDDDE;
R R e e e e

NS .| 7| o |
EEEESNE SIS e - :

0
0
0
0
0
0
0
0
0
0
0
0
0
0
0
0
0
0

=

=

Slika 5.16. Write single register funkcija u Modbus TCP/IP simulatoru
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Write multiple registers funkcija $alje istovremeno vise register vrijednosti odjednom. Start

adress odreduje od koje adrese se zapisuju register vrijednosti, dok size odreduje koli¢inu

podataka koje se Salju. Parametri na simulatoru su isti kao u predhodnom primjeru. Na

slikama 5.17. 1 5.18. je prikazano izvrSavanje funkcije Write multiple registers.

5 ModbusTCP Tester V1.0 — m] X
—Start communication —
P Address 132 158.88 246 Connect
Diztz exhangs
Show as
SEARLEE 4 i, Read coils Refggf‘;g"g e single: coil J ot dide
Size |_§ © Bies
Resd di Read \irite singh
v e s |
‘Winite multiple register -
1 [ = W 7 3 a 51 & T
2 w2 2 2 2 2 & | 72
3 [T m 1 B B3 a 53 8 | =
4w M 2 | o “ 5 6 o
] | 45 15 J 25 ] 35 J 45 ] 55 I 65 ‘ 75 ]
8 [ @ 16 | % | % 5 | 5 | 6 | B
T ®m 1 7 7 | 7 5| & | 7|
& [ @ 18 | % B @ R 68 | 7
Al 18 B B | CI 8 | B
10 T 20 [ 0 T 4 50 | 60 | 70 T B0 T [
Slika 5.17. Write multiple registers funkcija u ModbusTCP Tester aplikaciji
n MODBUS Eth. TCP/IP PLC - Simulator (port: 502) — O =
Connected (1410) : [received/sent] [181941818] Seryv. read data. L X ) ] ‘ -] | 51 | i JJW] ﬁ| - |EE|1 PW]
Address: O Hew & Dec  1/0 |ElElEEER @ ot |decimal v Proi [MODBUS TCF | [~ Clone
Addess [ «0 | A |2 [z | |5 [ [ |8 |8 [ a
40001-40010 25 30 35 40 45 50 55 B0 1] ]
40011-40020 1] ] 0 0 0 0 0 i} 1] 1]
40021-40030 i} i} 1] 1] 1] 1] 1] 1] i} i}
40031-40040 1] ] 0 0 0 0 0 i} 1] ]
40041-40050 1] 1] 0 0 0 0 0 i} 1] 1]
40051-40080 a a 0 0 0 0 0 a a a
40061-40070 1] 0 0 0 0 0 0 1} 1] 0
40071-40030 ] 1] 0 0 0 0 0 i} ] 1]
400831-40090 1] 1] 0 0 0 0 0 i} 1] 1]
40051-40100 0 0 1] 1] 1] 1] 1] 1] 0 0
40101-40110 1] ] 0 0 0 0 0 i} 1] ]
40111-40120 1] 1] 0 0 0 0 0 i} 1] 1]
40121-40130 0 0 1] 1] 1] 1] 1] 1] 0 0
40131-40140 1] ] 0 0 0 0 0 i} 1] ]
401 41-40150 ] ] 0 0 0 0 0 i} ] ]
40151-40160 a a 0 0 0 0 0 a a a
40161-40170 1] 1] 0 0 0 0 0 1} 1] 1]
40171-40180 1] 1] 0 0 0 0 0 i} 1] 1]
40181-40190 1] ] 0 0 0 0 0 i} 1] ]
40191-40200 1] 1] 0 0 0 0 0 1} 1] 1] w
EREEEEEEEEEmEEEmEREEEE™ ) =

Slika 5.18. Write multiple registers funkcija u Modbus TCP/IP simulatoru
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Na prethodnim primjerima je vidljivo kako se podaci Salju dvosmjerno izmedu PLC ureadaja
i racunala. Na slikama koje prikazuju podatke Modbus TCP/IP simulatora je s lijeve strane
vidljiv dio raspona adresa u grupi podataka koja se prenosi, koje su predhodno prikazane u
tablici 4.3.

Dakle, ova aplikacija ima moguénost slanja i primanja coil i register vrijednosti na razne
nacine ali ne i obradu tih podataka i njihovo spremanje. U daljnjem nastavku rada napravljen
je program koji omogucava ispisivanje podataka u realnom vremenu u obliku grafa te

spremanje tih istih podataka u txt file.
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6. PROGRAMSKO SUCELJE

Program koji je napravljen u sklopu ovog diplomskog rada prima podatke koji su register
vrijednosti, te ih sortira. Ocitane i sortirane podatke prikazuje na grafu, te ih na kraju Citanja
sprema u txt file. Prije, za vrijeme i nakon ¢itanja korisnik ima mogucénost slanja register i
coil vrijednosti prema PLC uredaju. Kao izvorni kod programskog sucelja je koriSten
ModbusTCP Tester v1.1 autora Stephen Sticker-a [1] i ModbusTCP DataSampler v1.0 autora
Mirka Gagre [2]. Ta dva programa su preradena za potrebe ovog diplomskog rada i

napravljen je program koji je prikazan na slici 6.1.

85 ModbusTCP DataSampler V1.0 — X

Start communication

Sample time (ms): 200 {min. 100ms) Start Adress:

Durstion (mir) 7 {max. 20mins) Size:
IP Address 192 168.82 200 No of sensars 2
Cannect

Slika 6.1. Programsko sucelje

U polje oznaceno s IP Adress se unosi TCP/IP adresa PLC uredaja. Adresa sa slike 6.1. je adresa
koja je koriStena pri testiranju programa.

Podaci se u memoriju PLC-a spremaju u paketima po 3 podatka kao §to je prikazano u tablici
6.1. Uzorak predstavlja broj prikupljenog podatka, dok Senzorl i Senzor2 predstavljaju podatke
koji je prikupljaju. Vrijednosti u gornjem redu tablice 6.1. predstavljaju memorijske lokacije koje

se Citaju.
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U polje Start Adress se unosi pocetna adresa memorijskog bloka koji se ¢ita s PLC-uredaja. U
Size polje se unosi koliko memorijskih lokacija treba procitati. Na primjeru sa slike 6.1. Start
Adress je podeSen na 0, dok je Size podeSen na 120. U tom se slu¢aju Citaju podaci tipa word od

memorijske lokacije %MWO0000 do %MWO0119.

Tablica 6.1. PLC vektori podataka

%MWO0000 %MWO0001 %MWO0002 ............... %MWO0117 %MWO0118 %MWO0119
Uzorak Senzor 1 Senzor2  .eeevennee. Uzorak Senzor 1 Senzor 2

U vektoru od 120 podataka ima 40 paketa (120/3=40) kako je prikazano u tablici 6.2. Kako novi
podaci ne bi brisali stare kad se vektor podataka napuni, program ima mogucnost podesavanja
vremena uzorkovanja. U primjeru gdje je PLC podeSen da se podaci zapisuju svakih 10 ms
potrebno je Sample time podesiti na 200 ms kako bi se vektor podataka ocitavao svakih 200 ms i
kako ne bi doslo do gubljenja podataka pri Citanju vektora (40 paketa x 10 ms =400 ms). Neki se
podaci prenose viSe puta. Zbog toga je svakom podatku pridruzen trenutak uzorkovanja za
rekonstrukciju vremenskog slijeda podatka sa strane PC-a. Ako je na PLC-u vrijeme uzorkovanja

podeseno na 100 ms, onda je potrebno Sample time podesiti na 2000 ms.

Tablica 6.2. PLC paketi podataka

%MWO0000 %MWO0003 %MWO0006 ............... %MW0111 %MW0114 %MWO0117
Paket 1 Paket 2 Paket3 ... Paket 38 Paket 39 Paket 40

Polje Duration odreduje vrijeme trajanja prikupljanja podataka, te je na primjeru sa slike 6.1.
podeseno na 1 min kako je i preporuc¢eno od autora programa [2].

No of sensors predstavlja broj senzora s kojih se ¢itaju podaci.

Pritiskom na tipku Connect uspostavlja se veza izmedu PLC-a i PC-a, te se dobije mogu¢nost

pokretanja Citanja ili slanja podataka, kao $to je prikazano na slici 6.2.
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55l ModbusTCP Datasampler V1.0 = %
[ - Rk et - Data exhange
Sempletime (ma) [ 200 {min. 100ms) Sertadress: [ © [Showas 1 \uitesingle Vil single
Duration (mir): | 1 (max 20mins) Size: [z StartAdress [ D © B o T
P Address: [152 168 88 200 e acniocs 7 Size = r‘: i’\f:: it uliple Wﬂ(t:g mulipe
ij—| [~ ReceivediSent data
' w[ o a[r e[ s[ | &[] _ ®[
Pttt 2 [ s s & [  s[ &[  s8[
‘ 2 s 1 a0 | = 1 s 1 [ 1 s
_Smm‘al_wl_sa'_u]_ss,_ss'_sz]_
Sz |5 [ ® [ B[ @[ &[] [ B[
¢ ®[ 1 &2 1 s[ 1 8[ 10 &
7 l_‘ 20 ,'_ 33 ,_' 46 "_ 59 ,_‘ 72 "_ 85 l_‘
s [ a [  m[ e[ _ e[ | B[ &[
s =2 B[ e[ _ e[ | m[  &[
10 l_ 23 ,_ 36 ,_ 43 !_ 82 ,_ 75 l_ 88 l_
n[ x| @[ w[ & | ®[  ®=[
T = =T & T @[ =T
W = 1 8 1 B[ s 1 #m[ 1 s

Slika 6.2. Programsko sucelje spojeno s PLC-om

Pritiskom na tipku Start poCinje Citanje i sortiranje podataka. Ocitani podaci se automatski
prikazuju na grafu na kojem su na apscisi prikazani brojevi uzoraka, a na ordinati oCitane
register vrijednosti. Na slici 6.3. je prikazan primjer grafa gdje program cita podatke s Modbus

TCP/IP simulatora koji su prikazani na slici 6.4.

55 ModbusTCP DataSampler V1.0

~Start ~Detmexchange | Dum exhange
Sampletime (ms):[ 200 (min.100ms) StertAdress: | 0 ~Showas — \Write single \wirite single
Duration (min) 7 (max. 20mins) Size: 120 Start Adress [l © Bits o Lt
|P Address: 192.168.88.200 Mo of sensors B Size ]_33 ; Bytes wmm:\me \m::g,i:;.‘;mg
+ viord
Connect Sta | Stop | =" =
L T A - - -
e raceivd : [ s [ s o« s[ e[ [
L1 3 [ w [ =& | e[  s[ _| e[  &[
20 — Senzorl 4 17 0 43 ,_ 56 I_ 69 I_ 82 ,_
St s [ B[ @[ M w[ 1 m[ B\
5 s [ w2 1 s = 1 #n[ =
™ =\ s ®m 1 EC i m ]
s [ a [ ®[ . 4 e[ . B[  &[
0 s 2 s & w1 e
w8 s  s&a[ e[ . B[ &
- & n[—_ ox[  w[ | ;[ e[ | ®[  8[
2 | = | = 1 s | % 1 & 1 = ]
w1 s @ 1= e 1 B e
1]
-1 0 1 2 3 4 5 6 7

Slika 6.3. Programsko sucelje s grafom
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88 MODBUS Eth. TCP/IP PLC - Simulator (port: 502) - O X
Connected (1/10): (received/sent] (300/300) Serv. istering ee &lal gl +|w W= meF
Addess:  Hexw & Dec 140 |Holding Registers | @ Fmt: |de-:ima| ﬂ Prat: |MDDEUS TEFﬂ [~ Clone

0

| +4

5
(4]

+

Address A~
40001-40010
400171-40020
40021-40030
40031-40040
40041-40050
40051-40060
40061-40070
40071-40080
40081-40030
40091-40100
40101-40110
40111-40120
40121-40130
401:31-40140
40141-40160
40151-40160
40161-40170
40171-40180
40181-40180
AMA1-40200

-IIII-I----IIIIII-----IIII_{ T conms
LI LE LR LR L R PR RNl ) B

Slika 6.4. Podaci koje program cita s Modbus TCP/IP simulatora

+6 +7 +3

+
az;
+

ol
+
ol
+

=i

o
=

o
o
—_
o

i e e e e e e e e e e e e e 3

ocooooooooooooo oo oo
:DDDDDDDDDDDDDDDDD—‘U’I:
SoSooooooooooooo Do O M
oSCooooooooooooo oo Do )
ocooooooooooooooo oo m
:DDDDDDDDDDDDDDDDDHMI
e e e e e e e e e e e e e e

oSCooooooooooooooo oo o
:DDDDDDDDDDDDDDDDDD&:

=

Bar graf Data received prikazuje vrijeme koje je preostalo do kraja Citanja podataka. Nakon
zavrSenog Citanja podataka korisnika se pita dali zeli spremiti rezultate Citanja podataka kako
nebi doslo do nepotrebnog punjenja memorije na racunalu i nakupljanja nepotrebnih Citanja
podataka kao §to je prikazano na slici 6.5. Odabirom tipke Da (engl. Yes) podaci se prikazuju u
matricnom obliku prikazanom u tablici 6.3. , te se spremaju u txtfile u folderu
ModbusSampleCommon\bin\Debug. Odabirom tipke Ne (engl. No) iskocCiti ¢e prozor koji daje
obavijest da podaci nisu spremljeni. Podaci su u txt.file-u u svakom redu odvojeni razmakom.
Nakon odabira jedne od ponudenih opcija graf se ponisti i program je spreman za novo ¢itanje

podataka.
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o

Start communication

-Dats exchange

~Dato exhange
Sample time (ms) 200 {min. 100ms) Start Adress: 0 [~Shaw s
Duration (min) 7 {max. 20mins) Size: 120 Start Adress ]  Bits
1P Address 192.168.88.200 No of sensors: 2 Size 2 i
& Weord
Connect ‘ Stop J
data
T W[ =
Data received 2 ,— 15 ’— 28
= 2
Save data E
20 —— Senzor k]
Senzo =
Do you want to save data? E
2
15 =
Ee)
Yes Mo = u
10 i | T 3
w | B[ %
e e .
2 | s | =
W[ | s | =
a
10 1 2 3 4 6 7

Slika 6.5. Programsko sucelje nakon zavrsenog citanja podataka

; airite single \rite single
coil register

\hrite multiple Write multiple

cails regisier

IR
N
T

Tablica 6.3. Format zapisa podataka u txt.file

Uzorak

n
n+1
n+2
n+3
n+4

Senzor 1

Podatak1(n)
Podatakl(n+1
Podatakl(n+2
Podatakl(n+3
Podatakl(n+4

)
)
)
)

Senzor 2

Podatak2(n)
Podatak2(n+1)
Podatak2(n+2)
Podatak2(n+3)
Podatak2(n+4)

T

Jn
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7. ZAKLJUCAK

Cilj ovog diplomskog rada je bio napraviti programsko sucelje koje omogucuje akviziciju,
prikaz u realnom vremenu i pohranu mjernih podataka s programljivog logickog kontrolera
te slanje podataka sa osobnog racunala na programljivi logicki kontroler. RijeSavanjem toga
cilja objasnjena je povijest, struktura i princip rada, te nacini i protokoli komunikacije
programljivih logic¢kih kontrolera. U radu je primijenjen C# programski jezik i Windows
Form Aplication koji se nalaze u Microsoft Visual Studio programskom paketu. Program
korisniku omogucéuje da podatke cita, ispisuje na graf u realnom vremenu i sprema u

memoriju racunala, uz istovremenu mogucnost slanja podataka.
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SAZETAK

Kljucne rijeci: Programljivi logicki kontroler (PLC), Modbus protokol, Programsko sucelje

U skopu ovog diplomskog rada je napravljeno programsko sucelje koje omogucuje akviziciju,
prikaz i pohranu mjernih podataka s programljivog logickog kontrolera te slanje podataka sa
osobnog racunala na programljivi logicki kontroler. Kao uvod u rjesavanje problema objaSnjena
je struktura i princip rada PLC uredaja, te su definirane paralelna i serijska komunikacija.
Takoder je dan opis Modbus protokola i princip njegovog rada. Na kraju je dan opis

programskog sucelja razvijen pomoc¢u C# programskog jezika i Windows Form Aplication.

Key words: Programmable logic controller (PLC), Modbus protocol, Software Program

In this thesis, a user interface for communication between a PC and PLC is developed. The
interface enables the acquisition, display and storage of measurement data from a PLC as well
sending data from the PC to PLC. An overview of the structure and working principle of PLC
devices, including parallel and serial communication is provided. A description of the Modbus
protocol and the principle of its operation is given as well. Finally, details of the user interface

developed using C # programming language and Windows Form Application is provided.
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