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1. UvOoD

Ideja ovog rada je da se iskoristi nepotrebno racunalo i uz pomo¢ posebnog operacijskog sustava
pfSense promjeni svrhu da obavlja funkciju usmjeritelja (eng.Router) jer usmjeritelji nisu nista
drugo nego racunala posebne namjene. Racunalo prepravljeno da bude usmyjeritelj nam daje niz
prednosti i moguénosti poput vece procesorske moci te vise memorije (RAM, HDD). To u
konacnici omogucava vece mogucnosti od klasi¢nih niskobudzetnih usmyjeritelja poput podizanja
firewalla, antivirusne zastite, sustava za prevenciju upada (eng. Intrusion prevention system-1PS),
sustava za otkrivanje upada (intrusion detection system-1DS), keSiranja web sadrzaja (koriStenje
cash memorije za brzi pristup Cesto koriStenim web stranicama), mogucnost obrade vise i brza
obrada IP paketa i sl. Ovaj rad sazet je u Cetiri poglavlja. Prvo poglavlje je uvod u kojem je dan
uvod u rad , objaSnjen zadatak rada 1 slicno. U drugom poglavlju dan je osvrt na operacijski sustav
pfSense sa hardverskog i softverskog gledista te potrebni zahtjevi za uporabu proizvoda. U tre¢em
poglavlju dan je detaljan vodi¢ kroz instalaciju i osnovno podeSavanje operacijskog sustava

pfSense. U Cetvrtom poglavlju dolazi se do zakljucka u kojem je dan kratak osvrt na rezultat.

1.1. Zadatak rada

Prilagoditi sklopovlje ra¢unala za potrebe usmjeritelja te instalirati operacijski sustav pfSense.
Nakon instalacije operativnog sustava pfSense pristupiti web konfiguratoru te unjeti/postaviti sve
potrebne parametre kako bi raCunalo u potpunosti funkcioniralo kao usmyjeritelj na kojega bi se
korisnik uspjesno spojio sa svojim uredajem, dobio svoju IP adresu te uspjesno ,,izasao na

internet™ tj. pristupio nekakvoj web stranici 1 sl.



2. O OPERACIJSKOM SUSTAVU PFSENSE

2.1. Softver

Prilagoditi sklopovlje racunala za potrebe usmjeritelja te instalirati operacijski sustav pfSense
(verzija 2.3.x). Nakon instalacije operativnog sustava pfSense pristupiti web konfiguratoru te
unjeti/postaviti sve potrebne parametre kako bi racunalo u potpunosti funkcioniralo kao
usmjeritelj na kojega bi se korisnik uspjesno spojio sa svojim uredajem, dobio svoju IP adresu te

uspjesno ,,izasao na internet* tj. pristupio nekakvoj web stranici i sl.

2.2. Hardver

Operacijski sustav pfSense nije ovisan o hardverskoj platformi ve¢ se on po Zelji korisnika instalira
na bilo koji pc, laptop i sli¢no. S obzirom da je zasnovan na FreeBSD-u nema velike hardverske
zahtjeve od kojih su minimalni centralna procesorska jedinica 500 Mhz te radna memorija 256
MB a preporuceni hardverski zahtjevi su centralna procesorska jedinica 1 GHz te 1 GB radne
memorije. MozZe biti instaliran na hardveru sa x86 i x86-64 arhitekturama iako verzije pfSense
sustava 2.3 i buduce ukidaju podrsku za 32 bitne arihitekture. U ovom radu je koriStena centralna

procesorska jedinica Intel Celeron 2, 66 GHz te 512MB radne memorije.



3.  INSTALACIJA I PODESAVANJA

U ovom poglavlju se obraduje postupak instalacije od pokretanja instalacije do podesavanja web
konfiguratora. U daljnjem sadrzaju preskocen je korak skidanja operativnog sustava sa interneta

te pravljenje takozvanog boot cd-a te se kre¢e od trenutka kada se pokrec¢e boot sa CD-a te se

automatski pokrece instalacija koja vodi na pocetni izbornik.

Welcone to pfScase!

. Boot pfSesse ldefanit)
Boot pfSease with ACPI disabled

. Doot pfSense using USB device

. Boot pfSease in Safe Mode

. Boot pfSense in single user sode
Boot pfSease with verbose logging
. Escape to loader prompt

. Beboot

I
2.
J
1
5
6.
7
8

Select option, [Enter) for defanit
or [Space] to pause timer 2 _

Sl. 3.1.Pocetni izbornik (nac¢in pokretanja pfSense-a)

Nakon pojave pocetnog izbornika u komandno-linijsko sucelje potrebno je unjeti broj ,,1* kojim
se odabire zadano (eng.default) pokretanje pfSense operacijskog sustava. Unos se potvrduje

tipkom enter. Navedeni izbornik se pojavljuje samo prvi puta nakon instalacije operativnog

sustava na hard disk on se viSe ne pojavljuje.



Sljedece $to se pojavljuje je glavni izbornik u kojem mozemo raditi sa suceljima (eng.Interface)
na primjer dodavati ih, pridodjeljivati im IP adrese i sli¢no. Takoder mozemo resetirati lozinku ili
web konfigurator, raditi ping i slicno. U ovom izborniku se unosi broj 99 (te se potvrduje tipkom

enter) koji vodi u instalacijski izbornik.

FreeBSD/i386 (pfSense.localdomain) (ttyve)

wex Welcome to pfSense 2.0.1-RELEASE-cdrom (i386) on pfSense xxx

WAN (wan) -> byed ~> NONE (DHCP)
LAN (lan) -> emd -> 192.168.1.1

0) Logout (SSH only) 8) Shell

1) Assign Interfaces 9) pfTop

2) Set interface(s) IP address 16) Filter Logs

3) Reset webConfigurator password  11) Restart webConfigurator
1) Reset to factory defaults 12) pfSense leueloper Shell
3) Reboot system

6) Halt system 14) Enable Secure Shell (sshd
7) Ping host |

99) Install pfSense to a hard drive, etc.

Enter an option: 99

SlI. 3.2.Glavni izbornik



Nakon odabira i potvrde broja 99 u glavnom izborniku dolazi se do sljede¢eg izbornika u kojem
se prihvacaju zadane postavke pomocu navigacijskih strjelica na tipkovnici i tipke enter odabire

se ,,Accept these Settings*.

Your selected environment uses the
following console settings, shown in
parentheses. Select any that you wish
to change.

¢ Change Video Font (default) >
< Change Screenmap (default) >

€ ChanEe Keymap (default) >

Sl. 3.3. Instalacijski proces (izbornik 1)

Choose one of the following tasks to
perform.

Quick/Easy Install >

¢ Custom Install >

¢ Rescue config.xml >
{ Reboot >

¢ Exit )

Sl. 3.4. Instalacijski proces (Izbornik 2)



Potom se odabire ,,Quick/Easy Install* za laku i brzu instalaciju (kako je prikazano u S1.3.4 ) kojase

potom mora potvrditi (SI. 3.5).

Easy Install will automatically install
without asking any questions.

WARNING: This will erase all contents
in your first hard disk! This action is
irreversible. Do you really want to
continue?

If you wish to have more control on

your setup, choose Custom Installation
from the Main Menu.

¢ Cancel »

Slike 3.5. Instalacijski proces (Izbornik 3)



You may now wish to install a custom Kernel configuration.

kernel (more than one processo
( Embedded kernel (no vga console, keyboard )
¢ Developers kernel (includes GDB, etc) »

Sl. 3.6. Instalacijski proces (Izbornik 4)

Nakon toga se dolazi do Cetvrtog izbornika na kojem se odabire vrsta kernela i broj jezgri. Sustav
automatski prepoznaje broj jezgri koji posjedujemo pa tako piSe single kernel ili multiprocessing

kernel. U ovom izborniku odabire se opcija ,, Symmetric multiprocessing kernel (more than one

processor) .

This machine is about to be shut down.
After the machine has reached its
shutdown state, you may remove the CD

from the CD-ROM drive tray and press
Enter to reboot from the HDD.

¢ Return to Select Task )

Sl. 3.7. Instalacijski proces (Izbornik 5)

Nakon uradenih koraka dolazi se do izbornika koji zahtjeva da se sustav ponovno pokrene (reboot

opcija) te nas obavjestava da nakon gaSenja sustava mozemo izvaditi instalacijski CD iz pogona.



pfSense is now rebooting

fifter the reboot is complete, open a web browser and
enter https://192.168.1.1 (or the LAN IP Address) in the

location bar.

You might need to acknowledge the HTTPS certificate if

your browser reports it as untrusted. This is normal
as a self-signed certificate is used by defaults

*DEFAULT Usernamex: admin
“DEFAULT Password=: pfsense

Rebooting in 5 seconds. CTRL-C to abort.

Sl. 3.8.Snimak zaslona tokom restartiranja

U sljedec¢em djelu se pojavljuje zaslon (S1.3.8) na kojem su nam klju¢ne informacije korisnicko
ime (admin) te lozinka (pfsense) s kojom se prijavljuje u web konfigurator , na nacin koji je
opisan na istom tom zaslonu, ukucavanjem u internet pregledniku na mjesto gdje se ukucava web

adresa ukucava se IP adresa 192.168.1.1 (SI1.3.9).

3 Google

[l [ 192.168.1.1 ——— =

Sl. 3.9. Pristup Web konfiguratoru



Zatim se unosi korisni¢ko ime i lozinka koji su videni u prethodnim koracima.

¥ Sense

COMMUNITY EDITION

Login to pfSense

Username admin

Password

Sl. 3.10. Pristup Web konfiguratoru(2)

Kada se na gore navedeni nacin pristupi web konfiguratoru sljedi obavjestenje ¢arobnjaka za brzu

konfiguraciju koji vodi kroz osnovno podesavanje pfSense sustava.

This wizard will guide you through the initial configuration of pfSense.

N

Sl. 3.11. Uvodno objasnjenje nakon pristupa Web konfiguratoru



U sljedec¢em koraku postavljaju se opéi parametri poput imena domene, glavnog dns servera (nije

nuzan korak) , imena uredaja (S1.3.12.) postavljanje vremenske zone i NTP protokola i sli¢no.

General Informaton

EXAMPLE: myserver

r'\. lecaldomain

[\ 8.8.8.8

N

I Allcws DNS servers 1o be overridden by DHCP/PPP cn WAN

Sl. 3.12. Postavljanje op¢ih parametara

10



Nakon pocetnog podeSavanja pojavljuje nam se tako reéi pocetni zaslon koji mozemo mjenjati na
nacin da dodajemo razne grafove i statuse koje zelimo da nam pokazuje te uklanjanje istih. Prema
pocetnim postavkama pokazuje nam osnovne informacije o suceljima(status, IP adresa, ...) i

sustavu (hardver , iskoristenost resursa, ...).

(v e sa“ e System - - Firewall -
COMMUNITY EPITION
Status / Dashboard + @
System Information 0 Interfaces 0
Name Zavrsni.localdomain it WAN A 100baseTX «full-duphex: 192.168.1.107
Version 2.3-RELEASE (i386] FWIF 4 autesslect mode 11ng <hostap» 192.168.3.1

built on Man Apr 11 18:12:06 COT 2016
FraeB3D 10.3-RELEASE

311 is available.
Platform
CPU Type ntel(R) Celeron{®) CFU 2.66GHz
Uptime 00 Hour 02 Minutes 05 Seconds
Current date/time Sun Jun 12 17:26:06 CEST 2016
DNS sarver(s)
Last config change Thu May 12 19:14:23 CEST 2016
State table size .
MBUF Usage

Load average

CPU usage —
(Updzting in 10 seconds)
Memory usage LT
18% of 471 MiB
SWAP usage o ean
0% of 1023 Mil
Digk usage (/) [
= 1% of T1GIB - ufs

Disk usage ( /var/run )

Sl. 3.13. Pocetni zaslon Web konfiguratora (informacije o sustavu i su¢eljima)

Sljedece Sto je potrebno je dodavanje (softverski) sucelja te njihovo podeSavanje. S pocetnog
zaslona web konfiguratora potrebno je pristupiti kartici ,,Interfaces” na alatnoj traci. U interfaces
kartici potrebno je prvo u izborniku bezi¢ni ,,wireless“dodati beziénu mreznu karticu kao sucelje
(softverski, hardverski je ve¢ ugradena u racunalo) te ju konfigurirati za rad u nacinu pristupna

tocka (eng.access point).

Interfaces / Wireless Ll =@
ntarface Assignments Interface Groups Wiraless WLANS QinQs= PPPs GREs GlIFs Bridges LAGGs
Wireless Interfaces

Interface Mode Description Actions

athld_wilanl Access Point wifi S0

Sl. 3.14. Pristup ,,wireless* izborniku

11



Dodavanje se vrsi pritiskom ljeve tipke misa na dodaj (eng.add) gumb nakon kojeg se otvara
izbornik sa slike (S1.3.15) u kojem odabiremo roditeljsko sucelje na nacin da se u padaju¢em
izborniku odabire skraceno ime sa pripadajuéom MAC adresom mrezne Kkartice koje

konfiguriramo (u ovom sluc¢aju samo jedna moguca).

Interfaces / Wireless / Edit (2]
Wireless Interface Configuration
Farent Interface ath {c0: f-32) "
Mode Access Point N
Description wifi
A description may be entered here for administrative reference {not parsed)

Sl. 3.15. Dodavanje mrezZne kartice i postavljanje u nacin rada pristupne tocke

Nacin rada postavljamo u nacin pristupne tocke te se po zelji dodaje kratak opis. Nakon ucinjenih

koraka potrebno je klikom na gumb ,,save‘ spremiti promjene.

Interfaces / Interface Assignments al @

Interface Assignments Interface Groups Wireless VLANs QinQs PPPs GREs GlFs Bridges LAGGs

Interface Network port

wan em0 (00:17:31:59:62:48) v

LAN ath0 (c0:4a:00:5d-fd:32) v
Available network ports: athO_wlan1 (wifi) M+ Add

Interfaces that are configured as members of a lagg(4) interface will not be shown.

Sl. 3.16. Dodavanje kreiranog sucelja

12



Sljedeci korak je dodavanje sucelja u izborniku zadatci sucelja (eng.interface assignments) klikom

na gumb dodaj nakon sto u padaju¢em izborniku odaberemo kreirano sucelje koje zelimo dodati.

Interfaces / Interface Assignments al @
Interface Assignments Interface Groups Wireless VLANs QinQs PPPs GREs GIFs Bridges LAGGs

Interface Network port

wan em0 (00:17:31:59:62:48) v

LAN ath0 (c0:4a:00:5d:fd:32) v

Available network ports: athO_wlan1 (wifi) v
ath0_wlan1 (wifi)

Save

Interfaces that are configured as members of a lagg(4) interface will not be shown.

Sl. 3.17.0dabir sucelja koje zelimo dodati

Nakon prethodnih koraka sljedi zadnji korak konfiguracije sucelja kojem pristupamo na nacin da
nakon dodavanja sucelja iz istog izbornika (zadatci sucelja S1.3.16.) odaberemo karticu sucelja
kojeg smo postavili kao sucelje bezi¢ne mrezne kartice u nacinu rada pristupne tocke (klika se na
ime sucelja oznaceno plavom bojom ) kako bi smo detaljnije konfigurirali i osposobili za rad nase
suéelje.Sto otvara stranicu u kojoj je potrebno napraviti sljede¢e korake objasnjene u daljnjem
tekstu. U op¢em djelu sucelje se pali oznaavanjem kucice pored koje piSe osposobi (eng.Enable)
po zelji mu se dodaje opis te mu se pridodjeljuje IPv4 adresa , IPv6 adresa ili obje. U ovom radu
za sucelje bezi¢ne mrezne kartice koja nam sluzi kao pristupna toc¢ka koristene su samo IPv4 adrese

koje s obzirom da je sucelje u nacinu rada pristupne tocke moraju biti staticke.

Interfaces / OPT1 e
General Configuration
Enable #| Enable interface
Description wifi

Enter a description (name) for the interface here.
IPv4 Configuration Type Static IPv4 -
IPv6 Configuration Type None v

MAC controls

This field can be used to modify ("spoof”) the MAC address of this interface
Enter a MAC address in the following format: xx:xx:ocxx:xx:xx or leave blank

MTU
If this field is blank, the adapter's default MTU will be used. This is typically 1500 bytes but can vary in some circumstances.
MsS
If a value is entered in this field, then MSS clamping for TCP connections to the value entered above minus 40 (TCP/IP header size) will be in effect.
Speed and Duplex Default (no preference, typically autoselect) v

Explicitly set speed and duplex mede for this interface
WARNING: MUST be set to autoselect (automatically negotiate speed) unless the port this interface connects to has its speed and duplex forced

Sl. 3.18. Podesavanje opc¢ih opcija sucelja
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Potom odabiremo te unosimo IP adresu sa pripadaju¢om maskom podmreze (u ovom radu

koriStena kombinacija maske podmreze i IP adrese je 192.168.3.1/24) te odabiremo po potrebi

dodajemo usmjeritelj koji ima izlaz ka pruzatelju internetskih usluga to jest internetu (pfSense

podrzava vise izlaznih usmijeritelja i balansiranje u svrhu rastere¢enja i povecanja brzine prometa

takozvani ,,load sharing®).

Static IPv4 Configuration

IPv4 Address 192.168.3.1 T =

IPv4 Upstream gateway OPTIGW-162.168.1.1 M == Add a new gateway

If this interface is an Internet connection, select an existing Gateway from the list or add a new one using the "Add" button.
On local LANs the upstream gateway should be "none”.Gateways can be managed by clicking here

Common Wireless Configuration - Settings apply to all wireless networks on ath0.

Persist common settings Preserve common wireless configuration through interface deletions and reassignments.
Standard Auto M
802.11g OFDM off v

Protection Mode For IEEE 802.11g, use the specified technique for protecting OFDM frames in a mixed 11b/11g network

Channel Tlb/g/n-2 M
Legend: wireless standards - channel # (frequency @ max TX power / T. wer allowed in reg. domain)
Not all channels may be supported by some cards. Auto may override the wireless standard selected above

Distance setting (meters)
This field can be used to tune ACK/CTS timers to fit the distance between AP and Client

Sl. 3.19. Ip adresiranje i opc¢e podesavanje bezi¢nog djela sucelja

Zatim ulazimo u op¢e podesavanje bezi¢nog djela sucelja kojem biramo beziéni standard po kojem

ureddaji komuniciraju ( postavljeno na automatsko otkrivanje) te odabiremo kanal na koji je

najmanje zauzet frekvencijama drugih uredaja

Network-Specific Wireless Configuration

Mode Access Point v

sSsID Zavrsni

Minimum wireless Any v

standard When operating as an access point, allow only stations capable of the selected wireless standard to associate (stations not capable are not permitted

to associate)

Allow intra-BSS Allow packets to pass between wireless clients directly when operating as an access point

communication Provides extra security by isclating clients so they cannot directly communicate with one another

Enable WME # Force the card to use WME (wireless QoS)

Hide SSID Disable broadcasting of the SSID for this network (This may cause problems for some clients, and the SSID may still be discovered by other

means.)

Sl. 3.20. Podesavanje postavki specifi¢nih za mrezu

14



Nakon opceg djela sljedi podesavanje postavki specificnih za mrezu poput nacina rada (pristupna
tocka) , SSID (ime mreze koje se razasilje te prikazuje na uredajima koji traze i pokusavaju
pristupiti mreZi bezi¢nim putem a nalaze se u dometu zracenja bezi¢ne mrezne kartice) , minimalni
dozvoljeni standard komunikacije (bilo koji) te osposobljavanje ispunjavanje odredenih zahtjeva

na kvalitetu usluge. Ovaj dio podesSavanja zavrSavamo podeSavanjem raznih sigurnosnih postavki
(S1.3.21.-S1.3.22.) ukoliko to zelimo.

Enable Enable WPA

WPA Pre-Shared Key
WPA Passphrase must be between 8 and 63 characters long

WPA mode WPAZ -

WPA Key Management Pre-Shared Key v
Mode

WPA Pairwise AES (recommended) -

Group Key Rotation 60

Time between group rekey events, specified in seconds. Allowed values are 1-3999. Must be shorter than Master Key Regeneration time

Group Master Key 3600

Regeneration Time between GMK rekey events, specified in seconds. Allowed values are 1-9999. Must be longer than Group Key Rotation time

Strict Key Regeneration Force the AP to rekey whenever a client disassociates

Sl. 3.21. Postavljanje sigurnosti mreZe (lozinka, vrsta enkrpiceije, ...)

802.1x RADIUS Options

IEEESD21X Enable B0Z.1X authentication
Primary 021X server

Secondary 802.1X server

Authentication Roaming

Preauth

Reserved Netwarks

Block private networks
and loopback addresses

Block bogon natworks

Sl. 3.22. Podesavanje dodatnih naprednih opcija

Nakon prethodnih koraka potrebno je saCuvati te primjeniti promjene u upozorenju koje nas
obavjestava da se po potrebi ne zaborave napraviti promjene unutar postavki DHCP (Dynamic

Host Configuration Protocol) servera.

if needed after applying

Sl. 3.23. Obavjestenje i primjena izmjena

15



Nakon uspje$nog podeSavanja sucelja sljede¢i korak je podizanje DHCP(Dynamic Host
Configuration Protocol) servera na naSem racunalu/vatrozidu/usmjeritelju koji ¢e pridodjeljivati

IP adrese kljentima koji to zatraZe to jest koji se spoje na na$ usmjeritelj.

System ~ Interfaces ~ Firewall ~ Services ~ VPN ~ Status ~ Diagnostics Gold ~ Help ~

COMMUNITY EDITION

Captive Portal
Firewall / Rules / WIFI DHCP Relay ==

DHCP Server

The settings have been applied. The firewall rules are now reloadin DHCPV6 Relay

Monitor the reload progress. DHCPvE Server & RA
DNS Forwarder

Floating WAN WIFI DNS Resolver

Dynamic DNS

Load Balancer

States Protocol Source Port Des iteway Queue Schedule Description Actions
NTP
v 0/0B 1Pva+6 * * * * none Ls0om
PPPoE Server
] X
SNMP

UPnP & NAT-PMP

Wake-on-LAN

Sl. 3.24. Pristupanje podesavanju DHCP servera

U Kkartici usluge (eng.services) odabiremo opciju DHCP server (SI.3.24.) nakon koje nam se
pojavljuje izbornik u kojem pod opéim opcijama trebamo osposobiti DHCP server na bezi¢nom
sucelju te upisati Zeljenu adresu mreze , masku podmreze te od dostupnih adresa upisati koje adrese
zelimo koristiti za pridodjeljivanje klijentskim uredajima (primjetiti da je adresa 192.168.3.1 van
adresnog prostora koji zelimo dodjeljivati klijentima jer se ona ve¢ koristi kao adresa sucelja )

kako je prikazano naslici (S1.3.25.).

Services / DHCP Server/ WIFI =)
WIFI
General Options
Enable | Enable DHCP server on WIF| interface
Deny unknown clients Only the clients defined below will get DHCP leases from this server.
Ignore denied clients Denied clients will be ignored rather than rejected

This option is not compatible with failover and cannot be enabled when a Failover Peer IP address is configured

Subnet 192.168.3.0

Subnet mask 255.255.255.0

Available range 102.168.3.1-192.168.3.254

192.168.3.2 192.168.3.254
From To

Range

Sl. 3.25. Osnovno podesavanje DHCP servera
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Sa time zavrSavamo osnovna podesavanja DHCP servera te prelazimo na podeSavanje vatrozida.
Vatrozid ¢ija je op¢a namjena filtriranje prometa je po zadanim postavkama zatvoren to jest ne

pusta promet stoga je potrebno dopustiti promet uredivanje pravila vatrozida .

Firewall / Rules / WAN N =N"]
Floating WAN WIFI
Rules (Drag to Change Order)
States Protocol Source Port  Destination Pert  Gateway Queue Schedule Description Actions
v 0/1.19 MiB 1Pv4 * * * * * * none LeDom
v 1/695B IPvA+6 * * * * * * none is00m
v 008 IPva+6 * * * * * * none LeDom

D) 20 ()

Sl. 3.26. Pravila vatrozida

Pravila vatrozida kojima se pristupa u izborniku pravila (eng.rules)kartice vatrozid (eng.firewall)
potrebno je dodati kako na wan sucelju (put mreze od usmjeritelja ka internetu) tako i na lan/wifi
sucelju (put mreze od usmjeritelja ka klijentima). Dodavanje pravila napravljeno je najosnovnijom

metodom dopustanja svih protokola od svih izvora prema svim odredistima.

Firewall / Rules/ Edit == e

Edit Firewall Rule

Action Pass M

Choose what to do with packets that match the criteria specified below
Hint: the difference between block and reject is that with reject, a packet (TCP RST or ICMP port unreachable for UDP) is returned to the sender,
whereas with block the packet is dropped silently. In either case, the coriginal packet is discarded.

Disabled Disable this rule

Set this option to disable this rule without removing it from the list
Interface WAN M
Choose the interface from which packets must come to match this rule.
Address Family IPv4+IPvE M
Select the Internet Protocol version this rule applies to

Protocol any
Choose which IP protocol this rule should match.

Source Invert match. any

Destination

Destination Invert match. any v Destinatio

Sl. 3.27. Uredivanje pravila vatrozida
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Dodavanje i uredivanje pravila se radi na nacin da odaberemo gumb dodaj za dodavanje pravila
koji nas vodi u izbornik za uredivanje pravila (eng.edit) u kojem za akciju odabiremo dopusti
(eng.pass) za sucelje za pocetak odabiremo wan sucelje prema internetu . Za adrese na koje se
pravilo odnosi odabire se IPv4 + IPv6 te bilo koji protokol. Te odabirom bilo koji izvor i bilo koje
odrediSte dopustamo komunikaciju ,,svako sa svakim®. Iste korake ponavljamo za Wifi sucelje te

smo time zadovoljili osnovnu konfiguraciju koja nam je dovoljna sto se ti¢e postavki vatrozida.

Kao zadnji korak konfiguracije ostaje jednostavnosti radi pomo¢éu menadzera paketa preuzeti i
konfigurati dinamicki protokol za rutiranje. U izborniku menadzera paketa (eng.packet manager)
kartice sustav (eng.system) potrebno je oti¢i na dostupni paketi (eng.available packages) pronaci

paket naziva ,,Routed* koji sadrzava RIPv1 i RIPv2 protokol za rutiranje te isti preuzeti/instalirati.

System / Package Manager / Available Packages (2]

Installed Packages Available Packages

Search

Search term Both v

Enter a search string or *nix regular expression to search package names and descriptions.

Packages
Name Version Description
arping 1.22_1 Broadcasts a who-has ARP packet on the network and prints answers

Package Dependencies:
D arping-2.15_1

AutoConfigBackup 1.45 Automatically backs up your pfSense configuration. All contents are encrypted before being sent to the server
Requires Gold Subscription from pfSense Portal

Avahi 1.11_2 Avahi is a system which facilitates service discovery on a local network via the mDNS/DNS-SD protocol suite
This enables you to plug your laptop or computer into a network and instantly be able to view other people who you can chat with,
find printers to print to or find files being shared
In addition it supports some nifty things that have never been seen elsewhere like correct mDNS reflection across LAN segments
Compatible technology is found in Apple MacOS X (branded Benjour and semetimes Zeroconf).

Sl. 3.28. Primjer izbornika ,,menadzer paketa“
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Quagga_OSPF 0.6.13 OSPF routing protocol using Quagga.
WARNING! Installs files to the same place as OpenBGPD. Installing both will break things.

Package Dependencies:
% quagga-1.0.20160315

RRD_Summary 1.3.1.2 RRD Summary Page, which will give a total amount of traffic passed In/Out during this and the previous month.
Service_Watchdog 1.8.3 Monitors for stopped services and restarts them

Shellemd 1.02.2 The shellemd utility is used to manage commands on system startup.

siproxd 1122 Proxy for handling NAT of multiple SIP devices to a single public IP.

Package Dependencies
X siproxd-0.8.1

snort 3.29.1_13 Snort is an open source network intrusion prevention and detection system (IDS/IPS). Combining the benefits of signature,
protocol, and anomaly-based inspection

Package Dependencies
@ barnyard2-1.13 W snort-2.9.8.0_1

softflowd 1.21_2 Softflowd is flow-based network traffic analyser capable of Cisco NetFlow data export

Softflowd semi-statefully tracks traffic flows recorded by listening on a network interface or by reading a packet capture file. These
flows may be reported via NetFlow te a collecting host or summarised within softflowd itself

Softflowd supports Netflow versions 1, 5 and 9 and is fully IPv6-capable - it can track IPv6 flows and send export datagrams via
IPv6. It also supports export to multicast groups, allowing for redundant flow collectors

Package Dependencies
¥ softflowd-0.9.8_2

Sl. 3.29. Primjer izbornikan ,,menadZer paketa“(2)

MenadZer paketa osim RIP(eng.Routed Information Protocol) sadrzi i razne druge alate i protokole

vezane za rutiranje, nadzor i kontrolu prometa i procesa, sigurnost i sli¢no.

Nakon preuzimanja i instaliravanja unutar kartice usluge (eng.services) pojaviti ¢e se izbornik RIP

koji moramo otvoriti da bismo pristupili podesavanju RIP protokola.

System / Package Manager / Installed Packages (7]

Installed Packages Available Packages

Installed Packages

Name Category Version Description Actions

(¥4 routed net 1232 RIP v1 and v2 daemon. Jiif =8

' =Update # = Current

1l = Remove i = Information 3 = Reinstall

Package is configured but not (fully) installed

Sl. 3.30. Primjer instaliranog paketa
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Osnovno podesavanje RIP protokola zahtjeva na sucelja WAN i WIFI njihovim pojedina¢nim

odabiranjem i odabiranje verzije te spremanje postavki.

Package / Services: RIP / ROUTED Settings (7]

ROUTED Settings

General Options

Enable RIP @ Enables the Routing Information Protocal daemon,
WIFI
Interf W
nterfaces RN
loopback
Select the interfaces that RIP will bind to. You can use the CTRL or COMMAND key to select multiple interfaces.
RIP Version RIP Version 2 v

RIPv2 password
Specify a RIPv2 password. This password will be sent in the clear on all RIPv2 responses received and sent.

no_ag Turns off aggregation of subnets in RIPv1 and RIPv2 responses

no_super_ag Turns off aggregation of networks into supernets in RIPV2 responses

Sl. 3.31. Podesavanje RIP protokola

Na WAN sucelju je odabrana verzija 2 RIP protokola iz razloga jer je usmjeritelj na koji je spojen
na$ usmjeritelj sa pfSense sustavom takoder konfiguriran istom verzijom §to je nuzno kako bi dva

usmjeritelja mogla medusobno razmjenjivati potrebne informacije.
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4. ZAKLJUCAK

Pridrzavanjem navedenih koraka uspjesno je staro i nepotrebno racunalo pretvoreno u usmjeritel;
visokih performansi i mogu¢nosti. Osim navedenih moguénosti sustav pfSense sadrzi brojne druge
mogucnosti $to ga ¢ini odli¢nim rjeSenjem bilo za kuéne potrebe, potrebe male srednje ili velike
tvrtke uz kombinaciju sa adekvatnim hardverom. Takav projekt kakav je realiziran je moguce
koristiti kao usmjeritelj (na$ slucaj) , vatrozid, server (DHCP, DNS, ...), sustava za otkrivanje
upada,sustava za prevenciju upada sve to navedeno zajedno na jednom komadu hardvera sa jednim
softverskim rjeSenjem i jo§ mnostvo drugih opcija. Takoder odlika ovog sustava osim moguénosti
instalacije sa minimalnim zahtjevima na hardverske komponente jest i laka nadogradivost sustava
1 prenosivost sustava s obzirom da sve postavke ostaju zapamcene. Za kraj zakljucujem da je

projekt uz minimalne troskove ostvario veliki uspjeh i preporu¢am ga svima.
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SAZETAK

Ovaj rad predstavlja opis projekta izrade usmjeritelja od starog racunala uz pomoc¢ operacijskog
sustava pfSense. Operativni sustav pfSense je uspjesno preuzet instaliran i konfiguriran na starom
nepotrebnom racunalu te smo kao rezultat dobili u potpunosti funkcionalan usmjeritelj visokih

performansi i moguénosti.

Kljuéne rjeci : bezi¢na pristupna tocka, DHCP server, DNS server, pfSense, RIP protokol,

usmijeritelj.
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ABSTRACT

Personal Computer as a Router

This paper presents a description of the project of making A router from a old PC with the help
of the operating system pfSense . Operating System pfSensewas successfully installed and
configured on the old and unnecessarycomputer and as a result we got a fully functional router

with high performance and a lot ofpossibilities.

Keywords :DHCP server, DNSserver, pfSense,RIP protocol,router, wireless access point.
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PRILOG

Na optickom disku koji se nalazi u prilogu ovog rada nalazi se zavr$ni rad u digitalnom obliku i

instalacija pfSense operacijskog sustava.
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